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CONTROLE DE ALTERACOES

Resolucao 96,
de 27.09.2012
(Versao 3.0)

Resolucgao 80,
de 28.05.2010
(Versao 2.0)

Resolugao 36,
de 21.10.2004
(Versao 1.0)

1.1, 1.3,2.1,2.2,
2.3,24,3.1,3.2,
33,4.1,4.2

Todo

Todo

Implementacdo do Programa de Avaliagao
da Conformidade de Produtos para
equipamentos de Certificagdo Digital, na
ICP-Brasil.

Aprimora e atualiza o processo de
homologacdo de sistemas e equipamentos.

Aprova o regulamento para homologagado
de Sistemas e Equipamentos de
Certificagdo Digital no ambito da ICP-
Brasil.
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LISTA DE SIGLAS e ACRONIMOS

SIGLA DESCRICAO

AC Autoridade Certificadora

CATI Comité da Area de Tecnologia da Informagio

CNPq Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico
CONMETRO  Conselho Nacional de Metrologia, Normaliza¢ao e Qualidade Industrial
e-PING Certificado de Atributo Vinculado ao Certificado Digital

HSM Hardware Security Module

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira

INMETRO Instituto Nacional de Metrologia, Qualidade e Tecnologia

ITI Instituto Nacional de Tecnologia da Informagao
LEA Laboratério de Ensaios e Auditoria

MSC Modulo de Seguranga Criptografica

OCP Organismo de Certificacdo de Produto

PAC Programa de Avaliacdo da Conformidade

RAC Requisitos de Avaliacdo da Conformidade

SBAC Sistema Brasileiro de Avaliacdo da Conformidade

SINMETRO Sistema Nacional de Metrologia, Normalizagdo e Qualidade Industrial
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1. INTRODUCAO

1.1. Visao Geral

Este Regulamento tem por finalidade estabelecer as regras e os procedimentos gerais que
deverdo ser observados nos processos de homologacao dos sistemas e equipamentos de que trata.

A homologac¢do ora regulamentada tem por objetivo asseverar a plena aderéncia dos sistemas e
equipamentos avaliados aos padrdes e especificacdes técnicas minimos estabelecidos nas normas
editadas ou adotadas pela ICP-Brasil, tendo como enfoque especifico a garantia da
interoperabilidade desses sistemas e equipamentos e a confiabilidade dos recursos de seguranca
da informagao por eles utilizados.

1.2. Principios
O presente Regulamento ¢ regido pelos seguintes principios:

1.2.1. Facilitar a insercdo do Brasil em acordos internacionais de reconhecimento mutuo em
matéria de Certificacdo Digital;

1.2.2. Observar, quando couber, quanto as matérias pertinentes, as premissas, as politicas e as
especificagdes técnicas que regulamentam a utilizagdo da Tecnologia de Informagdo e
Comunicagdo no Governo Federal, definidas pela arquitetura e-PING - Padrdes de
Interoperabilidade de Governo Eletronico;

1.2.3. Promover a isonomia no tratamento dispensado as partes interessadas na homologacgdo de
sistemas e equipamentos de certificacdo digital,

1.2.4. Dar o devido tratamento sigiloso as informagdes técnicas disponibilizadas pelas partes
interessadas por forca deste Regulamento;

1.2.5. Adotar, para os equipamentos de certificacdo digital, a avaliacio da conformidade
realizada pelo Sistema Brasileiro de Avaliagdo da Conformidade — SBAC, sob responsabilidade
do Instituto Nacional de Metrologia, Qualidade e Tecnologia - Inmetro, que atua em
conformidade as politicas do Sistema Nacional de Metrologia, Normalizagdo e Qualidade
Industrial - Sinmetro e as praticas internacionais, promovendo competitividade, concorréncia
justa e prote¢ao a saude e seguranca do cidaddo e ao meio ambiente.

1.3. Definicoes
Para os efeitos deste Regulamento aplicam-se as seguintes definigdes:

1.3.1. Homologacao: processo que consiste no conjunto de agdes realizadas de acordo com este
Regulamento e com as demais normas editadas ou adotadas pela ICP-Brasil, que, se plenamente
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atendido, resultara na expedicao de ato pelo qual, na forma e nas hipdteses previstas, a entidade
responsavel pela condugdo do referido processo reconhecera o Laudo ou Certificado de
Conformidade emitido para um dado sistema ou equipamento de certificagdo digital avaliado,
outorgando a parte interessada autorizacao de uso do Selo de Homologacao e do correspondente
nimero de identificagdo do sistema ou equipamento homologado, conforme definido no item 4.
deste Regulamento;

1.3.2. Sistema Brasileiro de Avaliacio da Conformidade — SBAC: Sistema criado pelo
CONMETRO, como um subsistema do SINMETRO, destinado ao desenvolvimento e
coordenacao das atividades de avaliagao da conformidade no seu ambito;

1.3.3. Instituto Nacional de Metrologia, Qualidade e Tecnologia — INMETRO: autarquia
federal e 6rgao executivo central do Sistema Nacional de Metrologia, Normaliza¢do e Qualidade
Industrial-SINMETRO, sendo o gestor dos programas de Avaliacdo da Conformidade;

1.3.4. Avaliacdo da Conformidade: conjunto de ensaios com o objetivo de verificar se os
padrdes e especificagdes técnicas minimos aplicaveis a um determinado sistema ou equipamento
de certificagdo digital estdo atendidos. No ambito do SBAC, a avaliacdo da conformidade ¢ um
processo sistematizado, com regras pré-definidas, devidamente acompanhado e avaliado, de
forma a propiciar adequado grau de confianga de um produto, processo, servico ou profissional,
atendendo a requisitos pré-estabelecidos em normas ou regulamentos;

1.3.5. Laudo de Conformidade: documento emitido pelo Laboratério de Ensaios e Auditoria ao
final da avaliacdo da conformidade, na forma prevista neste Regulamento, que atestara se um
dado sistema ou equipamento, devidamente identificado, estd ou ndo em conformidade com as
normas editadas ou adotadas pela ICP-Brasil;

1.3.6. Certificado de Conformidade: emissdao de uma afirmacao, baseado numa decisao feita
apos a andlise critica, de que o atendimento aos requisitos especificados foi demonstrado. No
ambito do SBAC ¢ emitido por um OCP e ocorre ao final da avaliacdao da conformidade, que
atestard se um dado equipamento, devidamente identificado, estd ou ndo em conformidade com
as normas editadas ou adotadas pela ICP-Brasil;

1.3.7. Ensaio: procedimento técnico realizado em conformidade com as normas aplicaveis, que
objetiva analisar um ou mais requisitos técnicos de um dado sistema ou equipamento;

1.3.8. Terceira Parte: pessoa ou institui¢do que age com total independéncia de fabricantes,
desenvolvedores, representantes comerciais, prestadores de servigos de certificacao digital e de

potenciais compradores de sistemas e equipamentos de certificagdo digital;

1.3.9. Sistemas de Certificacao Digital: todo e qualquer programa de computador, ainda que
embarcado, que compde meio necessario ou suficiente a realizagao de Certificacdo Digital; e

1.3.10. Equipamentos de Certificacao Digital: todo e qualquer aparelho, dispositivo ou
elemento fisico que compde meio necessario ou suficiente a realizacao de Certificagdo Digital;
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1.3.11. Organismo de Certificacio de Produto - OCP: organismo que conduz o processo de
Certificagao e concede o Certificado de Conformidade no ambito do SBAC de produtos nas
areas voluntaria e compulsoria, com base em normas nacionais, regionais € internacionais ou em
requisitos técnicos expedidos por um agente regulador;

1.3.12. Requisitos de Avaliacdo da Conformidade — RAC: Regulamento do SBAC que
estabelece requisitos para o processo de avaliacdo da conformidade para um determinado setor.

1.3.13. Laboratério de Ensaios e Auditoria — LEA: s3o entidades, credenciadas pelo ITI, aptas
a realizar os ensaios exigidos nas avaliagdes de conformidade e a emitir os correspondentes
laudos de conformidade;

1.3.14. Programa de Avaliacio da Conformidade — PAC: Trata-se de regulamento do SBAC
para aferir a conformidade de produtos, e demandado por 6rgdo ou agente regulador publico.

1.3.15. Fornecedor de Equipamentos ou Sistema de Certificacao Digital: ¢ a pessoa juridica
titular dos direitos de propriedade intelectual dos Equipamentos ou Sistemas de Certificagao
Digital Padrao ICP-Brasil objetos da certificagdo. No caso de pessoa juridica ndo sediada no
Brasil, esta deve se fazer representar por pessoa fisica, constituida como seu procurador,
devidamente qualificado e domiciliado no Brasil, com poderes para representa-la administrativa
e judicialmente.

1.3.16. Parte interessada: ¢ o titular de um determinado sistema ou equipamento de certificacao
digital que tem legitimidade para pleitear sua homologag¢ao junto ao ITI.

2. DISPOSICOES GERAIS

2.1. Obrigatoriedade

Os orgaos e entidades integrantes da ICP-Brasil somente poderdo utilizar sistemas e
equipamentos de certificagao digital ja homologados nos termos deste Regulamento.

Os orgaos e entidades integrantes da ICP-BRASIL somente poderao adquirir equipamentos de
certificagdo digital com homologag¢do valida junto a ICP-Brasil e que estejam com Certificados
de Conformidade validos junto ao INMETRO, nos termos deste regulamento.

Novos certificados digitais somente poderdo ser emitidos em equipamentos ja homologados pela
ICP-Brasil.

Equipamentos que ja possuem certificados digitais gerados continuam vélidos até o seu

vencimento, considerando a possibilidade de renovacdo, quando permitida, no mesmo
dispositivo.
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O Comité Gestor da ICP-Brasil aprovara cronograma com a determinagdo dos termos iniciais de
obrigatoriedade da utilizacao de sistemas e equipamentos homologados.

2.2. Aplicabilidade

Os sistemas e os equipamentos, listados a seguir, estdo sujeitos ao processo de homologagao
para efeitos do que prevé este Regulamento:

2.2.1. Sistemas de assinatura eletronica, sistemas de autenticagdo de assinaturas eletronicas,
sistemas de sigilo de dados, sistemas de carimbo de tempo (7ime-Stamping) e sistemas de
sincronismo de tempo, bem como, sistemas de autoridades certificadoras, sistemas de
autoridades de registro, ou quaisquer outros que facam uso daqueles sistemas na forma de
subrotinas ou sub-fungoes;

2.2.2. Cartdes Inteligentes (Smart Cards), leitoras de cartdes inteligentes, Tokens criptograficos,
ou quaisquer outras midias armazenadoras de certificados digitais e suas correspondentes leitoras
utilizadas em certificagdo digital; e

2.2.3. Modulos de Seguranca Criptografica - MSC (Hardware Security Modules - HSM),
equipamentos de sincronismo de tempo, equipamentos de carimbo de tempo, ou quaisquer outros
dispositivos seguros de criagdo ou verificagdo de assinaturas eletronicas utilizados em
certificagdo digital.

2.3. Entidades do Processo de Homologacao
2.3.1. Instituto Nacional de Tecnologia da Informacao - I'TI

O ITI, AC Raiz da ICP-Brasil, ¢ a entidade responsavel pela conducdo dos processos de
homologa¢do de sistemas e equipamentos de certificacdo digital no ambito da ICP-Brasil,
observado o disposto neste Regulamento e demais normas editadas ou adotadas pela ICP-Brasil.

O ITI, para o desempenho de sua atribui¢ao na condugdo dos processos de homologagdao de
sistemas de certificagdo digital, podera credenciar institui¢des para atuarem como seus LEA.

Ao ITI compete estabelecer por Instrucdo Normativa os procedimentos de credenciamento dos
(LEA).

Para o desempenho de sua atribuicdo na condugdo dos processos de homologacdo de
equipamentos de certificagdo digital, o ITI, se valera do processo de avaliagdo da conformidade
no Programa de Avaliacao da Conformidade para Equipamentos de Certificagdo Digital Padrao
ICP-Brasil, utilizando-se da infraestrutura do Sistema Brasileiro de Avaliagao da Conformidade
— SBAC, operacionalizado pelo INMETRO.

2.3.2. Laboratorios de Ensaios e Auditoria — LEA

Os Laboratorios de Ensaios e Auditoria sdo entidades, credenciadas pelo ITI, aptas a realizar os
ensaios exigidos nas avaliagdes de conformidade e a emitir os correspondentes laudos de
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conformidade, na forma prevista neste Regulamento, que embasardo a tomada de decisdo por
parte do ITI quanto a homologacao ou ndo de um sistema.

2.3.2.1. Requisitos minimos de credenciamento dos LEA

Os LEA deverao ser entidades com capacidade técnica necessaria a boa conducao das avaliagdes
de conformidade de sistemas de certificacdo digital, devendo atender aos seguintes requisitos:

2.3.2.1.1. Qualificacdo juridica: além dos requisitos legalmente necessarios para a contratacdo
com a Administra¢ao Publica, os LEA devem ser instituigdes brasileiras, estabelecidas ha pelo
menos 3 (trés) anos, incumbidas regimental ou estatutariamente de pesquisa em campo
especifico ou afim a seguranga da informagao e com inquestionavel reputagdo ético-profissional;

2.3.2.1.2. Qualificagdo como instituicdo de pesquisa e/ou laboratério: os LEA deverdo
comprovar ser instituicdes de pesquisa credenciadas pelo Comité da Area de Tecnologia da
Informacao - CATI, criado pelo Decreto N° 3.800, de 20/04/2001, em conformidade com o
disposto nas resolugdes por ele editadas, que estabelecam os critérios para credenciamento de
institutos de pesquisa. No caso de laboratério, devera estar credenciado junto ao SBAC,
conforme cadastro junto ao INMETRO.

2.3.2.1.3. Capacidade técnica: a capacidade técnica serd comprovada com a demonstragdo da
existéncia de pessoal qualificado, voltado ao objeto da avaliagdo da conformidade de sistemas de
certificacdo digital, seja nos quadros do organismo, seja fora dele, e, nesta hipotese, deverd ser
comprovada a vinculagdo contratual com o pessoal qualificado. O pessoal apresentado deve
comprovar capacitagdo técnica para as finalidades da avaliagdo da conformidade quanto a
formagdo profissional, experiéncia profissional e capacidade técnica, constantes de curriculo
Lattes devidamente cadastrado no CNPq, devendo, ainda, comprovar imparcialidade,
independéncia e objetividade nas decisoes; €

2.3.2.1.4. Capacidade de tratamento sigiloso de informagdes: os LEA providenciardao para que
seus empregados, prepostos e representantes adotem as medidas e procedimentos necessarios a
protecao de informacgdes e materiais sigilosos, respondendo por qualquer acesso ou divulgagao
ndo autorizados.

2.3.2.2. Obrigagdes dos LEA

Os processos de credenciamento dos LEA pelo ITI, deverdo conter termo de responsabilidade e
de compromisso, por parte dos LEA, de que estes desempenhardo suas fungdes de acordo com
padrdes de idoneidade que assegurem a independéncia e neutralidade de suas avaliagdes, bem
como, com o devido rigor técnico e procedimental.

Os LEA deverao, ainda, comprometer-se a:

2.3.2.2.1. Seguirem os principios estabelecidos no item 1.2 deste Regulamento;
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2.3.2.2.2. Disporem de procedimentos, onde deverdo estar explicitas, passo a passo, todas as
etapas a serem cumpridas nas avaliagdes de conformidade, assim como as providéncias
administrativas relativas;

2.3.2.2.3. Conduzirem as avaliagdes de conformidade de acordo com o estabelecido por este
Regulamento e demais normas editadas ou adotadas pela ICP-Brasil,;

2.3.2.2.4. Elaborarem os laudos de conformidade de acordo com o disposto neste Regulamento;

2.3.2.2.5. Manterem registradas todas as reclamagdes relativas as avaliacdes de conformidade,
incluindo as que forem encaminhadas apds expedida a homologacdo de um dado sistema ou
equipamento.

2.3.2.3. Auditoria dos LEA

Os LEA deverdo apresentar anualmente relatorio de conformidade de empresa de auditoria
independente, que ateste plena aderéncia ao disposto neste Regulamento, e demais normas
suplementares aplicaveis a homologa¢ao de sistemas no ambito da ICP Brasil.

Por ocasido do processo de credenciamento, os LEA estdo obrigados a apresentar relatorio de
conformidade, a titulo pré-operacional, de empresa de auditoria independente cadastrada no
ambito da ICP Brasil.

2.3.3. Parte Interessada

O titular de um determinado sistema ou equipamento de certificagdo digital tera legitimidade
para pleitear sua homologac¢ao junto ao ITI.

Quando o titular ndo tiver sede e administracdo no Pais devera constituir € manter procurador
devidamente qualificado e aqui domiciliado, com poderes para representd-lo administrativa e
judicialmente, inclusive para receber citagdes judiciais ou intimagdes administrativas em seu
nome.

2.3.4. Organismo de Certificacdo de Produto - OCP

Organizacdo acreditada pelo INMETRO que conduz o processo de Avaliagdo da Conformidade,
no ambito do SBAC, e emite o Certificado de Conformidade de produtos, com base em normas
nacionais, regionais e internacionais ou em requisitos técnicos expedidos por agente regulador do
setor a que se aplica o PAC.

2.3.5. Laboratorios Acreditados
Entidade publica, privada ou mista, acreditada pelo INMETRO de acordo com os critérios por

ele estabelecidos, com base nos principios e politicas adotadas no ambito do SBAC, para a
realizacdo de ensaios sob a condu¢do de um OCP.

2.4. Normas Suplementares Aplicaveis
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Compete ao ITI editar normas suplementares a este Regulamento que, em funcdo das
especificidades dos sistemas e equipamentos passiveis de homologagao previstos no item 2.2.
deste Regulamento, estabelecerdo os requisitos técnicos e procedimentais a serem observados
nos respectivos processos de homologagao.

Tais normas deverdo estabelecer de forma especifica e pormenorizada os procedimentos
administrativos a serem observados, bem como, os respectivos padrdes e especificacdes técnicas
minimos para os sistemas e equipamentos de que tratam, podendo, inclusive, estabelecer quais
procedimentos técnicos deverdo ser observados na realizacdo dos ensaios durante a avaliagdo da
conformidade.

Estas normas suplementares para homologacdo de sistemas e equipamentos de certificagao
digital no ambito da ICP-Brasil serdo aprovadas e expedidas por meio de instrugdes normativas
da autoridade méxima do ITI. Tal competéncia ¢ derivada das atribui¢gdes regimentais do ITI, em
especial, a de executar as normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP-
Brasil.

O ITI, na elaboracao destas instru¢des normativas, levard em consideracao, quando couber, as
especificagdes constantes das versdes disponiveis da arquitetura e-PING.

O ITI podera, a qualquer tempo, alterar as instru¢cdes normativas por ele editadas, com o fito de
adequar e atualizar os padrdes e especificacdes técnicas minimos estabelecidos para os sistemas
e equipamentos de certificagdo digital de que tratam, bem como, os prazos, procedimentos
burocraticos e ensaios que deverdo ser observados nos pertinentes processos de homologagao.

As instrugdes normativas aqui referidas, bem como suas posteriores alteragcdes serdo divulgadas
pelo ITI no Diario Oficial da Unido e em seu sitio na internet.

S6 estardo efetivamente em condigdo de homologados, aqueles sistemas e equipamentos cuja
regulamentagao ja tenha sido editada e publicada pelo ITI.

3. DO PROCESSO DE HOMOLOGACAO

O processo de homologacdo dos sistemas e equipamentos de que trata este Regulamento, serd
composto das fases descritas a seguir. Durante sua execug¢do, devera ser observado, além do
disposto neste Regulamento, o que constar nas instru¢des normativas especificas editadas pelo
ITIL

3.1. Instrucio Inicial do Processo junto ao ITI
A parte interessada em pleitear a homologacdo de um dado sistema ou equipamento de

certificagdo digital no ambito da ICP-Brasil, devera entregar o respectivo Laudo ou Certificado
de Conformidade do sistema ou equipamento, acompanhado da devida documentacao, no local,
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na quantidade e na forma definidos pelo normativo especifico para o sistema ou equipamento
objeto da homologacao.

A documentagdo minima a ser exigida nesta fase do processo de homologacao sera:

3.1.1. “Termo de Propriedade Intelectual” devidamente preenchido e assinado pelo representante
legal da parte interessada, de acordo com modelo aprovado por Instru¢do Normativa do ITI e
disponibilizado em seu sitio na internet;

3.1.2. Documentos comprobatorios de que a parte interessada estd regularmente estabelecida
segundo as leis brasileiras, ou de que possui procurador devidamente qualificado e domiciliado
no Pais, conforme disposto no item 2.3.3 deste Regulamento;

3.1.3. Documentos comprobatérios da representacdo regular da parte interessada;

3.1.4. Laudo ou Certificado de Conformidade obtido junto a LEA credenciado ou OCP
acreditado, respectivamente;

3.1.5. “Termo de Sigilo” devidamente preenchido e assinado pelo representante legal da parte
interessada, em duas vias, de acordo com os modelos definidos.

Apos conferido, identificado e aceito todo o material entregue, o ITI deverd expedir um
protocolo de recebimento, onde conste o numero do respectivo processo de homologacdo e a
data prevista para sua deliberagao.

3.2. Avaliacdo da Conformidade
3.2.1. Avaliag¢ao da Conformidade pelo LEA

A parte interessada devera obter o Laudo de Conformidade junto a um dos LEA credenciados no
ambito da ICP Brasil.

3.2.1.1. Do Laudo de Conformidade

O Laudo de Conformidade devera ser emitido em trés vias de igual teor, sendo uma destinada ao
ITI, outra a parte interessada e a ultima ao proprio LEA. As duas primeiras vias deverdo ser
encaminhadas pela parte interessada ao ITI tdo logo esteja concluida a Avaliagdo da
Conformidade e devidamente assinado o correspondente Laudo de Conformidade, devendo a
ultima via ficar arquivada no LEA para eventuais necessidades futuras.

Constardao do Laudo de Conformidade, no minimo, as seguintes informagoes:

3.2.1.1.1. Toda aquela necessaria a inequivoca identifica¢do, especificacdo e descricao do
sistema objeto da homologacao e do respectivo niimero do processo;

3.2.1.1.2. Citar toda a legislacdo aplicada durante a realizacdo da correspondente avaliacao da
conformidade;
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3.2.1.1.3. Descrever, detalhadamente, todos os requisitos avaliados e os respectivos resultados
obtidos, incluindo, a indicacdao dos ensaios e sob que condi¢des foram aplicados;

3.2.1.1.4. Identificar, claramente, quais requisitos sdo obrigatorios € quais sao opcionais para a
respectiva homologacao;

3.2.1.1.5. Apresentar, em detalhe, quando for o caso, todos os itens ndo conformes, com a
indicacdo das discrepancias encontradas;

3.2.1.1.6. Atestar se o sistema objeto da correspondente avaliagao estd ou ndo em conformidade
com a legislagdo aplicavel,

3.2.1.1.7. Data da emissdo do respectivo laudo de conformidade, identificacdo(des) e
assinatura(s) do(s) responsavel(eis) técnico(s) pelos ensaios e do(s) representante(s) legal(ais) do
LEA.

3.2.2. Avaliagdo da Conformidade pelo SBAC/INMETRO

A parte interessada devera obter o Certificado de Conformidade junto a um OCP acreditado no
ambito do SBAC.

3.2.2.1 Do Certificado de Conformidade

O Certificado de Conformidade deverd ser encaminhado ao ITI e devera estar de acordo com o
estabelecido no RAC para Equipamento de Certificacdo Digital Padrao ICP-Brasil normatizado
pelo INMETRO.

3.3. Homologacao pelo ITI

Uma vez instruido o processo de homologacdo, conforme item 3.1, o ITI procedera a sua analise
e, a partir de entdo, tomara sua decisdo quanto & homologacdo do sistema ou equipamento
correspondente.

3.3.1. Do Deferimento da Homologagao

No caso do Laudo ou Certificado de Conformidade atestar a conformidade de todos os requisitos
obrigatorios para um dado sistema ou equipamento, a homologacao constituira Ato Declaratério
do Diretor de Infraestrutura de Chaves Publicas do ITI, que sera publicado no Didrio Oficial da

Unido, e devera conter, no minimo, as seguintes informagoes:

3.3.1.1. Toda aquela necessaria a inequivoca identificagdo, especificacdo e descricdo do sistema
ou equipamento homologado;

3.3.1.2. O respectivo nimero do processo de homologacdo e o correspondente numero de
identificacdo de sistema ou equipamento homologado;
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3.3.1.3. Declaragao expressa de que o sistema ou equipamento objeto do ato declaratorio esta
homologado pelo ITI, em estrita observancia a legislagdo aplicavel, devendo, inclusive,
explicitar toda a legislagdo aplicada durante o processo de homologagao.

A partir da publicag@o do ato declaratorio de homologacao, a parte interessada estara autorizada
a usar o Selo de Homologagao, acompanhado do correspondente numero de identificacdo do
sistema ou equipamento homologado, na forma prevista no item 4. deste Regulamento.

3.3.2. Do Indeferimento da Homologacao

O ITI indeferira a homologacdo de um dado sistema ou equipamento sempre que O
correspondente Laudo ou Certificado de Conformidade apontar a nao conformidade de qualquer
dos requisitos obrigatdrios para um dado sistema ou equipamento.

3.3.3. Da Notificagdo da Parte Interessada

Em qualquer das situagcdes possiveis, quais sejam, deferimento ou indeferimento da
homologag¢do, o ITI devera notificar a parte interessada por oficio da autoridade competente,
expedido por meio fisico ou eletronico assinado digitalmente.

3.3.4. Validade da Homologacao

O prazo de validade da homologacdo de sistemas e equipamentos de certificagdo digital sera
indeterminado, desde que mantidas as caracteristicas originais do sistema ou equipamento
avaliado e homologado.

Qualquer alteracdo, ameaga ou atualizacdo em sistemas ou equipamentos ja homologados deve
ensejar novo processo de avaliacdo da conformidade e consequentemente a realizacdo de nova
homologacao.

3.3.5. Da Suspensao da Homologagao

O ITI podera declarar a suspensdao da homologagao por ele expedida, observadas as disposicdes
constantes deste Regulamento.

Cabera a suspensdao da validade da homologacdo, sempre que ocorrer uma das seguintes
hipoteses:

3.3.5.1. Quando a parte interessada fizer uso da homologacdo para divulgacdo de
caracteristica(s) do sistema ou equipamento homologado, que ndo tenham sido objeto de
avaliagdo da conformidade;

3.3.5.2. Quando a parte interessada fizer uso de qualquer forma de divulga¢do promocional da

homologag¢do de sistemas ou equipamentos que permita induzir a terceiros, ter sido homologado
um sistema ou equipamento diverso do efetivamente homologado;
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3.3.5.3. Quando a parte interessada fizer uso da homologacao de sistema ou equipamento, que
sofreu alteracdes posteriores em seu projeto ou em seu processo de desenvolvimento ou
fabricagdo, sem passar por nova homologagdo, conforme disposto no item 3.3.4 deste
Regulamento;

3.3.5.4. Quando houver inobservancia do disposto no item 2.3.3 quanto a manutencao de
procurador devidamente qualificado e domiciliado no Pais;

3.3.5.5. Quando da constatacdo pelo ITI de qualquer irregularidade no processo de homologagao,
que nao se enquadrem em nenhuma das hipoteses previstas no item 3.3.6 deste Regulamento;

3.3.5.6. Quando forem identificadas nao-conformidades pendentes de regularizagdo durante a
avaliagdo de manutencdo ou de recertificacdo, conforme estabelecido no Programa de Avaliacao
de Conformidade de Equipamentos de Certificagdo Digital padrao ICP-Brasil regulamentado no
ambito do SBAC.

O ato de suspensdo deverd ser fundamentado, indicando as providéncias a serem adotadas pelo
notificado, e contera expressamente o prazo de suspensdo, que devera ser de at¢ 180 (cento e
oitenta) dias. Conceder-se-a ao ato de suspensdo da homologacdo, a mesma publicidade dada ao
ato de sua concessao.

A suspensdo vigorard enquanto nao forem adotadas as providéncias previstas no ato de
suspensao ou até o prazo especificado. Decorrido o prazo de suspensdo, sem que se verifique a
completa e tempestiva adog¢ao das providéncias para sanar as irregularidades detectadas ou sem a
apresentacdo de justificativa aceita pelo ITI, serd cancelada a homologagdo, sem prejuizo de
outras penalidades previstas na legislacao aplicavel.

O ITI deverd notificar a parte interessada, a sua decisdo de suspensdo da validade de
homologagdo de sistema ou equipamento de certificacdo digital, no prazo méaximo de 10 dias,
por oficio da autoridade competente, expedido por meio fisico ou eletronico assinado
digitalmente.

3.3.6. Do Cancelamento da Homologacao
O ITI poderd declarar o cancelamento da homologacdo por ele expedida, observadas as
disposigodes constantes deste Regulamento.

Cabera o cancelamento da validade da homologagdo, sempre que ocorrer uma das seguintes
hipoteses:

3.3.6.1. Quando da ocorréncia de fraude ou falsidade nas declaracdes ou documentos
apresentados no processo de homologagao;

3.3.6.2. Quando da constatagdo de discrepancia relevante e injustificada entre os resultados dos

ensaios realizados nas amostras do sistema ou equipamento avaliado e os obtidos em eventuais
avaliacdes posteriores;
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3.3.6.3. Quando da pratica de qualquer ato em desconformidade com o ato de declaragdo de
suspensao da homologagao;

3.3.6.4. No caso da decorréncia do prazo de suspensdao da homologacao, sem que se verifique a
completa e tempestiva adog@o de providéncias para sanar as irregularidades apontadas ou sem a
apresentacao de justificativa aceita pelo ITI;

3.3.6.5. No caso de reincidéncia em qualquer das hipoteses previstas no item 3.3.5 deste
Regulamento;

3.3.6.6. Quando ndo for realizada a avaliagdo de manutencdo ou recertificagdo em sistemas ou
equipamentos homologados que se enquadram no Programa de Avaliagao da Conformidade, no
ambito do SBAC; e

3.3.6.7. A pedido da parte interessada na homologacao.

O ato de cancelamento da homologagdo devera ser fundamentado e terd a mesma publicidade
dada ao ato de sua concessdo.

O ITI devera notificar a parte interessada, a sua decisdo de cancelamento da validade de
homologa¢do de sistema ou equipamento de certifica¢do digital, no prazo maximo de 10 dias,
por oficio da autoridade competente, expedido por meio fisico ou eletronico assinado
digitalmente.

O ITI podera, a qualquer tempo, diante da demonstracdo de risco a seguranca de informacgdes de
usudrios, determinar o cancelamento da homologacdo de sistemas e equipamentos de certificacao
digital. Neste caso, o ITI dard ampla divulgacdo ao fato, alertando o publico em geral quanto aos
riscos da continuidade na utilizagdo do sistema ou equipamento em questao.

3.3.7. Dos Recursos em Face das Decisoes

Cabera recurso das decisdes proferidas pelo ITI, quanto ao indeferimento, suspensdo ou
cancelamento de homologagao, na forma prevista em instru¢do normativa editada pelo ITIL.

3.3.8. Dos Atos da Parte Interessada

Salvo quando previsto de forma diversa nesta Resolugdo, os atos das partes interessadas poderao
ser praticados pelo procurador a que se refere o item 2.3.3 ou por mandatario com poderes
especificos para a conducao do processo de homologacao.

4. SELO DE HOMOLOGACAO

4.1. Do Uso do Selo de Homologacao

Os sistemas e equipamentos homologados pelo ITI serdao identificados como tal pelo uso do Selo
de Homologacao e correspondente numero de identificacdo da homologacao, de forma legivel e

indelével, conforme modelo e instru¢des insertos no item 4.2 deste Regulamento.
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Para os sistemas, e para os equipamentos nos quais seja insuficiente o espago para a colocagdo
do Selo de Homologagdo e do correspondente nimero de identificacdo da homologagado, devera
ser providenciada sua aposi¢cdo no manual de operagdo destinado ao usuario e na embalagem do
sistema ou equipamento.

No caso de cancelamento ou suspensdao da homologagdo, o responsavel pelo sistema ou
equipamento se obriga a cessar, imediatamente apds a publicagdo dos atos de cancelamento ou
suspensao, a utilizacao do Selo de Homologacao e do correspondente numero de identificagao da
homologacao.

O direito de uso da identificacdo da homologa¢do ndo pode ser transferido ou cedido a terceiros,
salvo na continuidade do uso por sucessdao reconhecida pelo ITI, conforme previsto no item 5.
deste Regulamento.

Admite-se o uso conjunto do selo de homologacdo ICP-Brasil com o selo de identificacdo da
conformidade do INMETRO, conforme estabelecido no Programa de Avaliagdo de
Conformidade de Equipamentos de Certificagdo Digital padrao ICP-Brasil regulado no ambito
do SBAC.

4.2. Das Especificacoes do Selo de Homologacao

4.2.1. Selo de Homologacao

ICP
Brasil

ET 3
e

Z-HHHH-AA-XXXX/YY

4.2.2. Composicao Grafica do Selo de Homologacao
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4.2.3. Grade de Construgdo do Selo de Homologagao

DimensGes: 17 unidades x 22 unidades
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Medida de 2 unidades ao redor da marca reservada para a manutencdo da atengdo visual.
Nenhum outro elemento pode ultrapassar esta area.

4.2.4. Tipogratia do Selo de Homologacao

. 1CGP
Brasil

T
n

(2 Z-HHHH-AA-XXXX/YY
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Familia de Fontes:

Swis721 Blk BT: ABCDEFGHIJKLMNOPQRSTUVWXYZ

@)
e abedefghijkimnopqratuvwxyz0123456789

Swis721BT: ABCDEFGHIJKLMNOPQRSTUVWXYZ
abcdefghijklmnopgrstuvwxyz0123456789

Swis721BT bold: ABCDEFGHIJKLMNOPQRSTUVWXYZ
abcdefghijkimnopqrstuvwxyz0123456789

4.2.5. Aplicagdo de Cores do Selo de Homologacao

Escala de Cores:

. PANTONE 462

CMYC (C=50, M=58, Y=100, K=45)

RGB (R84, G=64, B=31)

HEXADECIMAL(663333)

4.2.6. Monocromia do Selo de Homologagao

ICP
Brasil

E T3
iy

Z-HHHH-AA-XXXX/YY
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Nao existe outra possibilidade para aplicagdo monocromadtica da logomarca. Qualquer outra
intencao deve ser considerada erro.

4.2.7. Condigdes de Redugao do Selo de Homologagao

ICP=

raS“E 1,0 cm

= ==

==
A

Redug¢do maxima admitida

4.2.8. Da Identificacao da Homologacao
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A identificacdio da homologacdo de um sistema ou equipamento de certificagdo digital ¢é
composta das seguintes informacdes:

4.2.8.1. Selo de Homologagao, conforme disposto anteriormente; e

4.2.8.2. Numero de Identificagdo do sistema ou equipamento homologado, composto de Z-
HHHH-AA-XXXX/YY, onde:

Z:: identifica o nivel de seguranca de homologac¢do (NSH) do sistema ou equipamento com um
caractere numérico.

HHHH: identifica a homologacdo do sistema ou equipamento por meio de numeragao
seqiiencial com 4 caracteres.

AA: identifica o ano da emiss@o da homologag¢do com 2 caracteres numéricos.

XXXX: identifica o nimero da instru¢do normativa especifica aplicada a homologagdo com 4
caracteres numericos.

YY: indica o ano da edi¢do da instrugdo normativa especifica aplicada a homologacao com 2
caracteres numéricos.

5. DISPOSICOES FINAIS

A homologag¢do ora regulamentada nao exime o usuario de um dado sistema ou equipamento de
certificagdo digital homologado da responsabilidade de somente utiliza-lo, enquanto apresentar
desempenho e confiabilidade compativeis com a legislagdo vigente.

Nao serdo considerados para efeito de homologacdo, equipamentos recondicionados ou
reformados mesmo que, para tanto, tenham sido submetidos a processo industrial.

Admite-se a transferéncia da titularidade dos sistemas e equipamentos homologados, desde que o
ITT seja formalmente comunicado do fato através de documentagdo comprobatéria dessa
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transferéncia, acompanhada de declaragdo emitida por aqueles a quem os referidos direitos
tenham sido transmitidos asseverando que os sistemas ou equipamentos anteriormente
homologados nio sofreram nenhuma alteragdo quanto as caracteristicas técnicas que os levaram
a ser homologados pelo ITI, sendo, nestes casos, transferidos por sucessao os direitos e deveres
originalmente relativos a homologacao.

A relacdo dos OCP acreditados no ambito do SBAC deverd ser consultada no sitio do
INMETRO.

O ITI mantera sempre atualizada e disponivel ao publico em geral, em seu sitio na internet, as
informacgdes, de carater ndo confidencial, relativas aos processos de homologacao, em especial:

5.1. O inteiro teor deste Regulamento, bem como, das instrugdes normativas especificas
aplicaveis aos processos de homologacao de sistemas e equipamentos de certificagdo digital no
ambito da ICP-Brasil,;

5.2. Listagem contendo todos os sistemas e equipamentos homologados, bem como, todas as
informacdes necessarias a sua inequivoca identificagdo, especificacdo e descri¢ao;

5.3. Relagao dos laboratorios de ensaios e auditoria credenciados;
5.4. Listagem contendo todas as homologag¢des suspensas ou canceladas; e
5.5 Listagem contendo todas as solicitacdes de homologag¢ao em andamento junto ao ITI.

Os formularios, instrugdes e disposi¢des suplementares serdo objeto de atos a serem editados
pelo ITL.
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