Brasil

Infra-Estrutura de Chaves Publicas Brasileira

PADROES E PROCEDIMENTOS TECNICOS
A SEREM OBSERVADOS
NOS PROCESSOS DE HOMOLOGAGAO
DE CARTOES INTELIGENTES (SMART CARDS),
LEITORAS DE CARTOES INTELIGENTES
E TOKENS CRIPTOGRAFICOS
NO AMBITO DA ICP-BRASIL
(DOC-ICP-10.03)

Versao 2.0
14 de fevereiro de 2006

Requisitos Técnicos para Homologac¢do na ICP-Brasil de Cartbes Inteligentes, Leitoras e Tokens Criptograficos - V 2.0

1/6



ICP

Brasil
]

O Brasil ns arn
da cenificagao digital

Infra-Estrutura de Chaves Publicas Brasileira

indice

. DISPOSIGOES GEIAIS. ......cuuuiiiiiieiiiiee e ettt e e e e e e e e e et e et e e e e eeeeeeeeeeeeeeesaeeaasbasbesaeeeeaeaaeaeaeeeeeeraaan
. REQUISITOS TECNICOS. ... .eeeiiee ittt ettt e e e e e ettt e e e e bttt e e e e s anbeeeeeeesanbbeeeeesanntseeeeesannenennnnes
. Material e documentacéao técnicos a serem depositados
. Ensaios para avaliagdo de conformidade
cPFAzZO B ANGIISE.......c.ceeeeeeeeeee et e e e e e e e e et aaaaaaaaareaaaaaaa,
. Documentos referenciados

OB WN -

Requisitos Técnicos para Homologac¢do na ICP-Brasil de Cartbes Inteligentes, Leitoras e Tokens Criptograficos - V 2.0

2/6



ICP

Brasil

Infra-Estrutura de Chaves Publicas Brasileira

0 Brasil na ara
@ cenificagao digital

1

Disposi¢coes Gerais

1.1.

1.2

1.3.

2

Este documento se aplica aos processos de homologagdo de cartdes inteligentes (smart cards),
leitoras de cartbes inteligentes e tokens criptograficos no ambito da ICP-Brasil.

Define o conjunto de requisitos técnicos, material e documentagao técnicos para depdsito e ensaios
de conformidade, bem como os volumes do Manual de Condutas Técnicas do ITI e prazo para a
homologacgao aplicaveis aos processos de homologacgao dos objetos citados no paragrafo 1.1.

Suplementa, no que se refere aos objetos de homologacgédo citados no paragrafo 1.1, o documento
REQULAMENTO PARA HOMOLOGAGCAO DE SISTEMAS E EQUIPAMENTOS DE CERTIFICACAO DIGITAL
NO AMBITO DA ICP-BRASIL [1].

Requisitos Técnicos

2.1.

2.2

2.3.

3

Os requisitos técnicos a serem observados nos processos de homologacdo dos objetos citados no
paragrafo 1.1 s&o:

a) aderéncia aos requisitos de seguranca estabelecidos pelo padrdao FIPS 140-2 nivel 2, de acordo
com 0 escopo e 0s requisitos complementares, quanto as areas de atuagdo do padrao referido,
definidos no documento citado no paragrafo 2.2;

b) aderéncia aos requisitos especificos de seguranca estabelecidos e detalhados pelo documento
citado no paragrafo 2.2;

c) aderéncia aos requisitos de interoperabilidade estabelecidos, derivados e complementares aos
padrdes ISO/IEC 7816 e PC/SC versao 1.0, de acordo com o estabelecido pelo documento citado
no paragrafo 2.2;

d) aderéncia aos requisitos de gerenciamento estabelecidos e detalhados pelo documento citado no
paragrafo 2.2; e

e) aderéncia aos requisitos funcionais estabelecidos e detalhados pelo documento citado no
paragrafo 2.2.

Os requisitos técnicos estabelecidos por este documento tém carater macroestrutural, ou seja,
representam, na verdade, um conjunto de requisitos técnicos especificos e pormenorizados. Para
conhecer o completo detalhamento destes, consultar o documento MANUAL DE CONDUTAS
TECNICAS — VOLUME I: DETALHAMENTO DOS REQUISITOS TECNICOS PARA CARTOES
INTELIGENTES (SMART CARDS), LEITORAS DE CARTOES INTELIGENTES E TOKENS
CRIPTOGRAFICOS NO AMBITO DA ICP-BRASIL [3].

O documento referido no paragrafo anterior podera ser atualizado, a qualquer tempo pelo ITI, de
forma a melhor explicitar e explicar os requisitos técnicos e recomendagdes a serem observados nas
avaliagoes de conformidade dos dispositivos de que trata este documento, porém, sem o poder de
alterar, incluindo ou excluindo, qualquer requisito de carater macroestrutural. Para isto, far-se-a
necessaria a edi¢cdo de nova instrugdo normativa.

Material

e documentacao técnicos a serem depositados

3.1

Para efeitos do disposto no paragrafo 8.6 dos PROCEDIMENTOS ADMINISTRATIVOS A SEREM
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3.2.

3.3.

4

Infra-Estrutura de Chaves Publicas Brasileira

OBSERVADOS NOS PROCESSOS DE HOMOLOGAGCAO DE SISTEMAS E EQUIPAMENTOS DE
CERTIFICACAO DIGITAL NO AMBITO DA ICP-BRASIL [2] quanto aos processos de homologagao
dos dispositivos de que trata este documento, o responsavel técnico da parte interessada devera
apresentar ao LEA para deposito, o material e documentagéo técnicos, conforme descritos a seguir:

a) FORMpLARIO DE DEPOSITO DE SISTEMA OU EQUIPAMENTO DE CERTIFICACAO DIGITAL
CARTOES INTELIGENTES (SMART CARDS), LEITORAS DE CARTOES INTELIGENTES E
TOKENS [6], devidamente preenchido e assinado, em quatro vias;

b) nos casos de homologagédo de cartdes inteligentes, amostras de cada modelo e/ou versao de
cartdo inteligente a ser submetido ao processo de homologacdo, segundo o disposto no
documento citado no paragrafo 3.2;

c) nos casos de homologacao de leitoras de cartdes inteligentes, amostras de cada modelo e/ou
versdo de leitora de cartdo inteligente a ser submetida ao processo de homologagao, segundo o
disposto no documento citado no paragrafo 3.2;

d) nos casos de homologagédo de fokens criptograficos, amostras de cada modelo e/ou versao de
token criptografico a ser submetido ao processo de homologacdo, segundo o disposto no
documento citado no paragrafo 3.2;

e) documentacgao técnica, segundo o disposto no documento citado no paragrafo 3.2; e

f) componentes em softwares executaveis, segundo o disposto no documento citado no paragrafo
3.2.

O material e documentagao técnicos estabelecidos por este documento tém carater macroestrutural,
ou seja, representam, na verdade, um conjunto de materiais de hardware, software e documentos
técnicos especificos e pormenorizados. Para conhecer o completo detalhamento destes, consultar o
documento MANUAL DE CONDUTAS TECNICAS — VOLUME II: DETALHAMENTO DO MATERIAL E
DOCUMENTACAO TECNICOS PARA DEPOSITO JUNTO AO LEA PARA HOMOLOGACAO DE
CARTOES INTELIGENTES (SMART CARDS), LEITORAS DE CARTOES INTELIGENTES E
TOKENS CRIPTOGRAFICOS NO AMBITO DA ICP-BRASIL [4];

O documento referido no paragrafo anterior podera ser atualizado, a qualquer tempo, pelo ITI, de
forma a melhor explicitar e explicar o material e documentagao técnicos a serem depositados para
efeitos do que trata este documento, porém, sem o poder de alterar, incluindo ou excluindo qualquer
material ou documentagao de carater macroestrutural. Para isto, far-se-a necessaria a edicao de nova
instrugdo normativa.

Ensaios

para avaliagao de conformidade

41.

4.2.

A avaliagdo de conformidade dos dispositivos de que trata este documento sera realizada pelos LEA,
tendo por referéncia os ensaios descritos no documento MANUAL DE CONDUTAS TECNICAS -
VOLUME IIIl: DESCRICAO DOS ENSAIOS TECNICOS PARA A AVALIACAO DE CONFORMIDADE
AOS REQUISITOS TECNICOS PARA CARTOES INTELIGENTES (SMART CARDS), LEITORAS DE
CARTOES INTELIGENTES E TOKENS CRIPTOGRAFICOS NO AMBITO DA ICP-BRASIL [5].

O documento referido no paragrafo anterior podera ser atualizado pelo ITI, a qualquer tempo, de
forma a melhor explicitar e explicar os ensaios técnicos a serem empregados nas avaliagdes de
conformidade aos requisitos técnicos e recomendagdes estabelecidos para os dispositivos de que
trata este documento.
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5.2.

5.3.

6.1.

6.2.

6.3.

Infra-Estrutura de Chaves Publicas Brasileira

Prazo de Analise

O prazo previsto para a homologacao dos dispositivos tratados por este documento é de 150 (cento e
cinqlenta) dias.

O prazo referido acima sera contado a partir da data do aceite definitivo do depdsito pelo LEA,
registrada em campo especifico constante do Formulario de Depdsito referido no paragrafo 3.1.a.

A contagem do prazo sera interrompida sempre que houver necessidade, por qualquer razéo, de
complementagédo do material depositado pela parte interessada, conforme previsto no paragrafo 9.3
dos PROCEDIMENTOS ADMINISTRATIVOS A SEREM OBSERVADOS NOS PROCESSOS DE
HOMOLOGAGCAO DE SISTEMAS E EQUIPAMENTOS DE CERTIFICACAO DIGITAL NO AMBITO DA
ICP-BRASIL [2].

Documentos referenciados

O documento abaixo é aprovado por Resolucdo do Comité-Gestor da ICP-Brasil, podendo ser
alterado, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica
a versao mais atualizada desse documento e a Resolugéao que a aprovou.

Ref. Nome do documento Codigo
REGULAMENTO PARA HOMOLOGAGAO DE SISTEMAS E EQUIPAMENTOS .
[  DE CERTIFICACAO DIGITAL NO AMBITO DA ICP-BRASIL DOC-ICP-10 (*)

(*) A versao 1.0 desse documento foi aprovada pela Resolugdo n°. 36 do Comité-Gestor da ICP-Brasil, em 21.10.2004, ainda sem este codi-
go, que lhe foi atribuido depois.

O documento abaixo € aprovado por Instrugdo Normativa do ITl, podendo ser alterado, quando
necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a versao mais
atualizada desse documento e a Instrucdo Normativa que a aprovou.

Ref. Nome do documento Caodigo

[2] PROCEDIMENTOS ADMINISTRATIVOS A SEREM OBSERVADOS DOC-ICP-10.01
NOS PROCESSOS DE HOMOLOGACAO DE SISTEMAS E Bt
EQUIPAMENTOS DE CERTIFICACAO DIGITAL NO AMBITO DA ICP-

BRASIL

Os documentos abaixo sdo disponibilizados pelo ITIl, podendo ser alterados, quando necessario,
mediante publicagdo de uma nova versao no sitio http://www.lea.gov.br.

Ref. Nome do documento Cédigo

[3] MANUAL DE CONDUTAS TECNICAS - VOLUME I: DETALHAMENTO MCT Vol
DOS REQUISITOS TECNICOS PARA CARTOES INTELIGENTES :
(SMART CARDS), LEITORAS DE CARTOES INTELIGENTES E
TOKENS CRIPTOGRAFICOS NO AMBITO DA ICP-BRASIL
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http://www.iti.gov.br/
http://www.lea.gov.br/
http://www.iti.gov.br/
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Ref. Nome do documento Cédigo

[4] MANUAL DE CONDUTAS TECNICA:S — VOLUME II: DETALHAMENTO MCT Vol Il
DO MATERIAL E DOCUMENTACAO TECNICOS PARA DEPOSITO :
JUNTO AO LEA PARA HOMOLOGAGCAO DE CARTOES
INTELIGENTES (SMART CARDS), LEITORAS DE CARTOES
INTELIGENTES E TOKENS CRIPTOGRAFICOS NO AMBITO DA ICP-

BRASIL

[5] MANUAL DE CONDUTAS TECNICAS — VOLUME IlI: DE§CRICAO MCT Vollll
DOS ENSAIOS TECNICOS PARA A AVALIACAO DE '
CONFORMIDADE AOS REQUISITOS TECNICOS PARA CARTOES
INTELIGENTES (SMART CARDS), LEITORAS DE CARTOES
INTELIGENTES E TOKENS CRIPTOGRAFICOS NO AMBITO DA ICP-

BRASIL

[6] FORMULARIO DE DEPOSITO DE SISTEMA OU EQUIPAMENTO DE
CERTIFICACAO DIGITAL ADE-ICP-10.03.A
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