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LISTA DE SIGLAS

CG - Comité-Gestor da ICP-Brasil

FIPS - Federal Information Processing Standards
ICP-Brasil - Infraestrutura de Chaves Publicas Brasileira
IEC - International Electrotechinical Commission

ITI - Instituto Nacional de Tecnologia da Informagao
ISO - International Organization for Standerdization
LEA - Laboratério de Ensaios e Auditoria

MCT - Manual de Conduta Técnica
NSH - Nivel de Seguranga de Homologagao
PC - Politica de Certificado

SC - Smart Card
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1. Disposicoes Gerais

Art. 1° Estabelecer os requisitos técnicos a serem observados nos processos de homologacao de
cartdes inteligentes (Smart Cards), leitoras de cartdes inteligentes e fokens criptograficos no ambito
da ICP-Brasil, nos termos definidos por esta Instru¢do Normativa.

§ 1° Por requisitos técnicos entenda-se os padrdes e especificagdes técnicas minimos aos quais 0s
dispositivos referidos no caput deverdo demonstrar conformidade, incluindo os requisitos de
natureza documental que deverdo constar de suas respectivas documentagdes técnicas.

§ 2° Os requisitos técnicos t€m carater obrigatdrio, ¢ a nao conformidade a qualquer um deles,
detectada durante a fase de avaliacdo de conformidade de um dado dispositivo, implicara no
indeferimento de sua homologacao.

§ 3° Recomendagdes sdo requisitos desejaveis, porém, tém carater opcional. Serdo objeto das
avaliacdes de conformidade, e os correspondentes resultados deverdo constar dos respectivos laudos
de conformidade, sem, entretanto, impactar na decisdo do ITI pela homologag¢do ou niao do
dispositivo avaliado.

2. Requisitos Técnicos

Art. 2° Os requisitos técnicos de que trata o art. 1° sdo os seguintes:

I — aderéncia aos requisitos de seguranca estabelecidos pelo padrdo FIPS 140-2 nivel 2, de acordo
com 0 escopo € os requisitos complementares, quanto as areas de atua¢do do padrdo referido,
definidos no documento citado no § 1°;

IT — aderéncia aos requisitos especificos de seguranga estabelecidos e detalhados pelo documento
citado no § 1°

IIT — aderéncia aos requisitos de interoperabilidade estabelecidos, derivados e complementares aos
padrdes ISO/IEC 7816 e PC/SC versao 1.0, de acordo com o estabelecido pelo documento citado no
§ 1%

IV — aderéncia aos requisitos de gerenciamento estabelecidos e detalhados pelo documento citado
no § 1°%e

V — aderéncia aos requisitos funcionais estabelecidos e detalhados pelo documento citado no § 1°.

§ 1° Os requisitos técnicos estabelecidos por este artigo tém cardter macroestrutural, ou seja,
representam, na verdade, um conjunto de requisitos técnicos especificos € pormenorizados. Para
conhecer o completo detalhamento destes, consultar o documento “Manual de Condutas Técnicas —
Volume I: Detalhamento dos Requisitos Técnicos para Cartdes Inteligentes (Smart Cards), Leitoras

de Cartdes Inteligentes e Tokens Criptograficos no ambito da ICP-Brasil”, disponibilizado pelo ITI
em seu sitio na Internet, adendo a esta Instru¢do Normativa.

§ 2° As recomendacdes citadas pelo § 3° do art. 1° constam do documento referido no paragrafo
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anterior.

§ 3° O documento referido no § 1° poderd ser atualizado, a qualquer tempo, pelo ITI, de forma a
melhor explicitar e explicar os requisitos técnicos e recomendagdes a serem observados nas
avaliacdes de conformidade dos dispositivos de que trata esta Instru¢do Normativa, porém, sem o
poder de alterar, incluindo ou excluindo, qualquer daqueles estabelecidos nos incisos deste artigo.
Para isto, far-se-4 necessaria a edigdao de nova instru¢do normativa por parte do ITI.

3. Material e Documentac¢io a serem depositados

Art. 3° Para efeitos do disposto no art. 15 da Instru¢do Normativa n°® 02 do ITI, de 13/04/2005,
quanto aos processos de homologagdao dos dispositivos de que trata esta Instrucdo Normativa, o
responsavel técnico da parte interessada devera apresentar ao LEA para deposito, o material e
documentacao técnicos, conforme descritos a seguir:

I - Formulédrio de Depdsito de Sistema ou Equipamento de Certificacdo Digital, devidamente
preenchido e assinado, em quatro vias, de acordo com modelo aprovado no anexo desta Instrucao
Normativa e disponibilizado no sitio do ITI na Internet;

I — nos casos de homologacdo de cartdes inteligentes, amostras de cada modelo e/ou versdo de
cartdo inteligente a ser submetido ao processo de homologacao, segundo o disposto no documento
citado no § 1°

IIT — nos casos de homologacao de leitoras de cartdes inteligentes, amostras de cada modelo e/ou
versdo de leitora de cartdo inteligente a ser submetida ao processo de homologagdo, segundo o
disposto no documento citado no § 1°

IV — nos casos de homologacao de tokens criptograficos, amostras de cada modelo e/ou versao de
token criptografico a ser submetido ao processo de homologacao, segundo o disposto no documento
citadono § 1%

V — documentagao técnica, segundo o disposto no documento citado no § 1% e
VI — componentes em softwares executaveis, segundo o disposto no documento citado no § 1°.

§ 1° O material e documentacdo técnicos estabelecidos por este artigo tém carater macroestrutural,
ou seja, representam, na verdade, um conjunto de materiais de hardware, software e documentos
técnicos especificos e pormenorizados. Para conhecer o completo detalhamento destes, consultar o
documento “Manual de Condutas Técnicas — Volume II: Detalhamento do Material ¢ Documentagao
Técnicos para Deposito junto ao LEA para Homologagdo de Cartdes Inteligentes (Smart Cards),
Leitoras de Cartdes Inteligentes e Tokens Criptograficos no ambito da ICP-Brasil”, disponibilizado
pelo ITI em seu sitio na Internet, adendo a esta Instru¢do Normativa.

§ 2° O documento referido no paragrafo anterior podera ser atualizado, a qualquer tempo, pelo ITI,
de forma a melhor explicitar e explicar o material e documentacdo técnicos a serem depositados
para efeitos do que trata esta Instrucdo Normativa, porém, sem o poder de alterar, incluindo ou
excluindo, qualquer daqueles estabelecidos nos incisos deste artigo. Para isto, far-se-4 necessaria a
edicao de nova instrugdo normativa por parte do ITI.
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4. Ensaios para Avaliacio de Conformidade

Art. 4° A avaliacao de conformidade dos dispositivos de que trata esta Instru¢do Normativa, sera
realizada pelos LEA, tendo por referéncia os ensaios descritos no documento “Manual de Condutas
Técnicas — Volume III: Descricdo dos Ensaios Técnicos para a Avaliagdo de Conformidade aos
Requisitos Técnicos para Cartdes Inteligentes (Smart Cards), Leitoras de Cartdes Inteligentes e
Tokens Criptograficos no ambito da ICP-Brasil”, disponibilizado pelo ITI em seu sitio na Internet,
adendo a esta Instrucao Normativa.

§ 1° O ITI disponibilizarda o documento referido no caput no prazo de 90 (noventa) dias, a partir da
publicacdo desta Instru¢do Normativa.

§ 2° O documento referido no caput podera ser atualizado pelo ITI, a qualquer tempo, de forma a
melhor explicitar e explicar os ensaios técnicos a serem empregados nas avaliacdes de
conformidade aos requisitos técnicos e recomendagdes estabelecidos para os dispositivos de que
trata esta Instru¢ao Normativa.

5. Prazo de Analise

Art. 5° O prazo previsto para a homologacao dos dispositivos tratados por esta Instru¢do Normativa
¢ de 150 (cento e cinqiienta dias).

§ 1° O prazo referido no caput serd contado a partir da data do aceite definitivo do deposito pelo
LEA, em campo especifico constante do Formulario de Deposito referido no inciso I do artigo
anterior.

§ 2° A contagem do prazo referido no caput serd interrompida sempre que houver necessidade, por
qualquer razdo, de complementacdo do material depositado pela parte interessada, conforme
previsto no art. 19 da Instru¢do Normativa n° 02 do ITI, de 13/04/2005.
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Anexo
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4.  Responsavel Técnico
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a. .
22 Via- T FA
3% e 4* Vias: P.

Instrugdes de preenchimento:

QUADRO 1 - APARTE INTERESSADA devera preencher os campos do Quadro 1, com as
seguintes informacoes:

cam Descrigao

po

101  Numero do processo fornecido pelo ITI.

102  Razdo social da Parte Interessada.

103 Numero de Identificacao da Parte Interessada atribuido pelo ITI.

104  Tipo de homologagdo: assinalar uma das opg¢des, entre Cartdo Inteligente, Token
Criptografico, ou Leitora de Cartao Inteligente.

105 @ Descricdo em termos quantitativos e qualitativos dos modulos criptograficos que serao
remetidos ao LEA.

106 Id material: nimero de identificacdo dos materiais relacionados. Nao preencher.

107 | Preencher com a quantidade de cada produto depositado.

108  Preencher com o tipo de produto, que devera ser um dos seguintes trés tipos:
1.(Dispositivos, hardware, ou componente fisico); ii.(Midia eletronica); ou iii.(Midia
Impressa).

109  Descri¢do do conteudo do produto.

110 Nao preencher.

QUADRO 2 - A PARTE INTERESSADA devera comprovar o atendimento ao disposto no art.
3° da IN n° 05 do ITI de 22/04/2005, através do preenchimento do Quadro 2 com a
descricao/localizacio dos materiais, conforme a descri¢do dos campos abaixo.
cam Descri¢do
po
201  Numero do requisito indicado no documento citado no § 1° do art. 3° da IN n° 05 do ITI
de 22/04/2005.
202  Numero identificador do item do campo 106 correspondente.
203  Descrigdo/localizagdo do material. Para cada tipo, devera constar as seguintes
informacgdes:
“HW?” - Para dispositivos, hardware, ou componente fisico: preencher com Modelo e
Versao;
“EL” - Para midia eletronica: preencher com o caminho dos arquivos;
“IM” - Para midia Impressa: preencher com a localizagao do capitulo/se¢do e o titulo do
mesmo.

QUADRO 3 - A PARTE INTERESSADA devera preencher os campos do Quadro 3,
relacionando os nimeros de série dos materiais depositados, conforme a descricio dos campos
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cam Descrigao
po
301  Numero identificador do item do campo 106 correspondente.
302 Numero seqiiencial da amostra.
303  Numero de série do material.

QUADRO 4 - APARTE INTERESSADA devera preencher os campos do Quadro 4, com as
seguintes informacdes:

cam Descrigdo

po

401  Local de preenchimento.

402  Data de preenchimento da solicitacao.

403  Preencher por extenso o nome do Responsavel Técnico da Parte Interessada.

404  Assinatura do Responsavel Técnico da Parte Interessada.

405 Observacoes da Parte Interessada.

QUADRO 5 - Apés realizar sua analise de carater material e quantitativa (conforme definido
no caput do art. 16 da IN n° 02 do ITI de 13/04/2005), o LEA emitira um parecer parcial, se
favoravel, ou definitivo, se desfavoravel, através do preenchimento dos respectivos campos do
Quadro 5. Sera devolvida, nesse momento, 01 (uma) via deste FORMULARIO destinada a
PARTE INTERESSADA. Apdés o aceite parcial, o LEA procedera a sua analise de carater
qualitativo (conforme definido no § 4° do art. 16 da IN n° 02 do ITI de 13/04/2005), e emitira
um parecer definitivo, favoravel ou desfavoravel, através do preenchimento dos respectivos
campos do Quadro 5. Apés essa analise, sera remetida a outra via deste FORMULARIO
destinada 38 PARTE INTERESSADA.

cam Descrigdo

po

501 | Parecer parcial da primeira tentativa.

502  Nome completo do responsavel técnico do LEA.

503 | Data.

504  Assinatura do responsavel técnico do LEA.

505  Parecer parcial da segunda tentativa, em caso de eventual ndo conformidade na primeira
tentativa de depdsito.

506 Nome completo do responsavel técnico do LEA.

507 @ Data.

508 @ Assinatura do responsavel técnico do LEA.

509  Parecer definitivo.

510  Nome completo do responsavel técnico do LEA.
511 Data.

512 | Assinatura do responséavel técnico do LEA.

Observacio: A Parte Interessada devera preencher 01 (um) FORMULARIO DE DEPOSITO
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para cada Processo de Homologacao de Sistema ou Equipamento de Certificacao Digital, em
04 (quatro) vias de igual teor.
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