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CONTROLE DE ALTERACOES

Resolucio que aprovou a Item alterado

alteracio

Resolucao n° 114, 2.a, 3.1(tabela),

de 30.09.2015 4.1.a,4.5.2,54
(Versao 4.1) (novo)
Resolucao 72, Diversos
de 18.11.2009
(Versao 4.0)
1.5, 2.2, 2.4, 3.1,
Resolucao 56, 37, 52, 53, 54,
de 19.11.2008 7.3, 8.1, 8.2, 8.3,
(Versao 3.0) 8.4, 8.5, 8.6, 9.5
Resolucio 44, Diversos
de 18.04.2006
(Versao 2.0)
Resolucio 24,
de 28.08.2003

(Versao 1.0)
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Descricao da alteracao

Estabelece o funcionamento do sistema

biométrico da ICP-Brasil.

Revogada pela Resolugdo 56.

Inclusao de referéncias a Autoridades de
Carimbo de Tempo

Criagdo do DOC-ICP-08, consolidando
documentos anteriores.

Criagdo do DOC-ICP-08, consolidando
documentos anteriores, Revogada pela
Resolugao 44.
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LISTA DE ACRONIMOS
SIGLA DESCRICAO
AC Autoridade Certificadora
ACRAIZ Autoridade Certificadora Raiz da ICP-Brasil
ACT Autoridade de Carimbo de Tempo
AR Autoridade de Registro
AUDIBRA Instituto dos Auditores Internos do Brasil
CD Compact Disc
CG Comité Gestor da ICP-Brasil
CFC Conselho Federal de Contabilidade
CGU Controladoria Geral da Unido
CGAF Coordenacao Geral de Auditoria e Fiscalizacao
CMMI Capability Maturity Model Integration
CNPJ Cadastro Nacional de Pessoas Juridicas
COBIT Control Objectives for Information and related Technology
COSO Committee of Sponsoring Organizations
CVM Comissdo de Valores Mobiliarios
DAFN Diretoria de Auditoria, Fiscalizacao ¢ Normalizagao
DOU Diério Oficial da Unido
DVD Digital Versatile Disc
FGTS Fundo de Garantia do Tempo de Servico
IBRACON Instituto dos Auditores Independentes do Brasil
ICP-BRASIL Infraestrutura de Chaves Publicas Brasileira
ITA Information Systems Audit and Control Association
ISACA Information Systems Audit and Control Association
IEC International Electrotechnical Commission
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ISO International Organization for Standardization
ITIL Information Technology Infrastructure Library
MPS-BR Melhoria de Processo do Software Brasileiro
PDF Portable Document Format

PLAAO Plano Anual de Auditoria Operacional

PSC Prestadores de Servigo de Certificagao

PSS Prestadores de Servico de Suporte

SHA Secure Hash Algorithm

SICAF Sistema de Cadastramento Unificado de Fornecedores
TAR Tribunal de Contas da Unido

TCU Tribunal de Contas da Unido
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1. DISPOSICOES GERAIS

1.1 Este documento regula, no ambito da Infraestrutura de Chaves Publicas Brasileira — ICP-
Brasil, as atividades de auditoria, a serem realizadas em sua cadeia de certificagao digital.

1.2 O cédigo de ética e os principios éticos para o exercicio das atividades de auditoria
interna e independente estabelecidos pelos diversos o6rgdos reguladores ou de classe (TCU, CGU,
CFC, CVM, IBRACON, ISACA, AUDIBRA ¢ IIA), integram, para todos os fins este normativo.
As demais normas emitidas pelos citados orgdos serdo observadas naquilo em que nao
conflitarem com este documento.

1.3 No presente documento o conceito de METODOLOGIA de auditoria se refere a todo o
instrumental necessario a realizagdo de trabalhos de auditoria como: manuais, roteiros, papéis de
trabalho, mapa de riscos, procedimentos, técnicas, formularios, relatorios e modelos.

1.4  Toda correspondéncia tratada neste documento deve ser formalizada, preferencialmente,
por meio de correio eletronico, enderecado a Diretoria de Auditoria, Fiscalizacdo e Normalizacao
(auditoria@iti.gov.br), em conformidade com o ADE-ICP-08-H[9], ou na sua impossibilidade,
por oficio da autoridade competente.

1.5  Todas as comunicagdes e requerimentos a AC Raiz, deverdo ser encaminhados por
intermédio da cadeia de AC, ou candidatos a AC, operacionalmente vinculados. Inicia-se a
tramitagdo pela AC de nivel imediatamente superior ao do interessado. A tramitagdo prossegue, a
partir dai, respeitando a hierarquia de AC, operacionalmente vinculados, até chegar & AC Raiz.
1.6  As notificacdes e intimagdes de que trata este documento serdo realizadas,
preferencialmente, por correio eletronico assinado digitalmente, ou na sua impossibilidade, por
oficio da autoridade competente.

2. TIPOS DE AUDITORIA

2.1 As auditorias sdo classificadas em PRE-OPERACIONAIS ¢ OPERACIONALIS, a saber:

a) Pré-operacionais: sdo as auditorias realizadas antes do inicio das atividades do
candidato a Prestador de Servico de Certificagdo (PSC), quer seja Autoridade
Certificadora (AC), Autoridade de Carimbo do Tempo (ACT), Autoridade de Registro
(AR), Prestador de Servigo de Suporte (PSS) ou Prestador de Servico Biométrico
(PSBio);

b) Operacionais: sido as auditorias realizadas anualmente — considerado o ano civil —, em
todos os PSC para manuten¢do do credenciamento junto a ICP-Brasil. Tais auditorias
ocorrerdo a partir do primeiro ano civil seguinte a data do DOU que publicar o
credenciamento do PSC.

3. ENTIDADES QUE PODEM REALIZAR AUDITORIAS

3.1 As auditorias na cadeia da ICP-Brasil sdo realizadas exclusivamente pelo Comité Gestor da
ICP-Brasil, pelo Instituto Nacional de Tecnologia da Informagdao (ITI) ou por entidades
credenciadas para o fim, observada a seguinte tabela:

EXECUTOR DA AUDITORIA
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ENTIDADE Pré-operacional Operacional

Comité Gestor da ICP-
AC Raiz Brasil ou seus prepostos,
formalmente designados

Comité Gestor da ICP-Brasil ou seus
prepostos, formalmente designados

AC de 1° Nivel ', e

ITI/DAFN/CGAF ITI/DAFN/CGAF
seus PSS
5 ..

AC subsequente” e IT/DAFN/CGAF Empresa de Audltqua Independente

seus PSS credenciada junto ao ITI
ACT IT/DAFN/CGAF Empresa de Audltqua Independente

credenciada junto ao ITI
Auditoria Interna da respectiva AR

credenciada junto ao ITI

AR Empresa de Auditoria

Empresa de Auditoria Independente
credenciada junto ao ITI

Empresa de Auditoria Independente

ANVPYVINICIGIA @, @ credenciada junto ao ITI

seu critério, Empresa de

AR no Exterior L
Auditoria Independente o .
. . Auditoria Interna da respectiva AR
credenciada junto ao ITI ) )
credenciada junto ao ITI
PSBio ITI/DAFN/CGAF Empresa de Audit(?ria Independente
credenciada junto ao ITI
Empresa de Auditoria Independente
Empresa de Auditoria credenciada junto ao ITI
PSS de AR Independente
credenciada junto ao ITI Auditoria Interna da respectiva AR

credenciada junto ao ITI

3.2 O ITI poderd, a seu exclusivo critério ou por determinagdo do Comité Gestor, executar
auditorias pré-operacionais e operacionais em quaisquer das entidades integrantes ou candidatas
a integrar a ICP-Brasil, utilizando servidores do quadro proprio do ITI/DAFN/CGAF,
devidamente qualificados.

3.3 As auditorias operacionais realizadas pelo ITI com base na prerrogativa do item anterior,
ndo supre a exigéncia de realizacdo de auditoria operacional a ser realizada em conformidade
com o item 2.1.”b” acima.

4. CREDENCIAMENTO DE EMPRESAS DE AUDITORIA
INDEPENDENTE E ORGAOS DE AUDITORIA INTERNA

1 Aquela cujo certificado ¢ emitido pela AC Raiz

2 Aquela cujo certificado ndo ¢ emitido pela AC Raiz
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4.1 Sao dois (2) os tipos de entidades credenciadas para realizar auditoria na cadeia da ICP-
Brasil:

a) Tipo 1: entidades autorizadas a realizar auditoria em AC, ACT, AR e PSBio, com
respectivos PSS, este tipo ¢ destinado as empresas de auditoria independentes
cadastradas junto ao CNAI

b) Tipo 2: entidades autorizadas a realizar auditoria somente em AR e respectivos PSS, este
tipo ¢ destinado as empresas enquadradas na alinea anterior ¢ as unidades de Auditoria
Interna formalmente instituidas.

4.2 As entidades de auditoria independente candidatas a realizar trabalhos de auditoria na
cadeia da ICP-Brasil, indicardo o tipo a que pleiteiam e apresentardo o formulario ADE-ICP-
08.A[1], anexando:

a) documentagdo demonstrando que a estrutura organizacional e a metodologia de
auditoria sdo claras e, formalmente definidas, para permitir a realizagdo de trabalhos de
auditoria;

b) documentacdo indicando que o sistema de controle de qualidade formalmente
estabelecido atende as normas profissionais vigentes e sdo adotados procedimentos que
garantam o seu cumprimento na realiza¢ao dos trabalhos de auditoria;

¢) comprovagdo de constituicdo legalmente registrada; onde conste a atividade de
auditoria de sistemas ou de tecnologia da informag¢@o no objeto social da candidata;

d) comprovagao de inscri¢gdo no Cadastro Nacional da Pessoa Juridica;

e) comprovacdo de inscri¢do estadual e municipal, relativo ao domicilio sede da candidata;

f) certidoes negativas de débitos junto as fazendas Federal, Estadual e Municipal;
inclusive Seguridade Social e ao Fundo de Garantia do Tempo de Servigo;

g) certiddo negativa de faléncia e de recuperagdo judicial,

h) certiddao negativa de execugao patrimonial;

1) declaracdo de que ndo estd cumprindo nenhuma penalidade da Administragao Publica
Federal, Estadual e Municipal;

j) declaracdo de que ndo foi declarada inidonea nas esferas de Governo Federal, Estadual
e Municipal;

k) curriculo dos socios, dos diretores e dos responsaveis técnicos que integram o quadro de
auditores com poderes para emitir e assinar relatério de auditoria em nome da
candidata;

1) atestado de capacidade técnica, emitido por pessoa juridica que comprove a execugdo
de servigos em auditoria de software ou de sistemas de informagdo, bem como
comprove a quantidade de horas de servigos de auditoria prestada;

m) rol dos trabalhos realizados nos ultimos 2 (dois) anos, contendo tabela indicando:

a)a classificacdo dos servicos realizados;

b)a quantidade de auditores alocados em cada servico; e,

c)a quantidade de horas de auditoria em cada trabalho;

n) copia de dois trabalhos de auditoria realizados em ambiente de TI, que tenham sido
realizados nos dois ultimos anos, contendo relatdrios e respectivos papéis de trabalho;

1 caso a empresa esteja impedida de apresentar a documentacdo por for¢a de sigilo
profissional, podera dar vistas ao ITI aos dois ultimos trabalhos; ou,

2 apresentar relatério de avaliagdo executado por outra empresa de auditoria, no
programa de avaliagdo pelos pares, denominado Comité Administrador do Programa
de Revisao Externa de Qualidade (CRE);

0) comprovagao de inscrigao no CNAI — Cadastro nacional de Auditores Independentes
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4.3 As entidades de auditoria interna candidatas a realizar trabalhos de auditoria na cadeia da
ICP-Brasil, s6 poderdao pleitear o credenciamento para o tipo 2, e apresentardo o formulario
ADE-ICP-08.BJ[2], anexando:
a) a documentacdo estabelecida nas alineas “a”, “b”, “k”, “m” e “n” do item 4.2 anterior;
b) comprovacao de estar formalmente constituida, com vinculacdo direta ao principal 6rgado
administrador ou controlador da empresa onde estiver inserida ou instituida por forca de
dispositivo legal.

4.4  Asunidades de auditoria interna credenciadas s6 poderao realizar trabalhos de auditoria no
ambito da propria empresa onde inseridas, isto é, que possuam o mesmo CNPJ ou radical de
CNPJ.

4.5 As empresas de auditoria independente autorizadas a realizar auditorias no ambito da ICP-
Brasil atenderdo aos seguintes requisitos minimos, que serao avaliados e considerados quando do
exame do pedido de credenciamento:

a) para o tipo 1: experiéncia comprovada de pelo menos 2 (dois) anos em:

[) 4reas de seguranga da informagdo (ambiente fisico e logico), criptografia,
infraestrutura de chaves publicas, seguranga patrimonial e sistemas de
processamento eletronico de informacdes;

IT) utilizacdo de pelo menos um dos padroes de auditoria reconhecidos
internacionalmente, como por exemplo: COBIT, “Webtrust”, ABR ou COSO;

II) caso de PSBio, 4reas de sistema biométrico (ambientes fisicos e logicos),
criptografia, segurancga patrimonial, protocolos de comunica¢do em rede e sistemas
de processamento eletronico de informacdes.

b) para o tipo 2: deverdo possuir corpo técnico de auditores com experiéncia comprovada
de pelo menos 2 (dois) anos em:
I) seguranca da informagdo, seguranca patrimonial e nivel basico de sistemas de
processamento eletronico de informacdes;
II) utilizagdo de pelo menos um dos padrdes reconhecidos internacionalmente de
avaliagdo gerencial ou de gestdo, como por exemplo: COBIT, COSO ou ABR.

4.6 Para as empresas de auditoria candidatas ao credenciamento para o tipo 1, € desejavel que
o corpo técnico de auditores possua alguma certificagdo internacional (CISA-Certified
Information System Auditor; CISM-Certified Information Security Manager, CISSP-Certified
Information Systems Security Professional, etc.).

4.7 O pedido de credenciamento sera protocolado no ITI, por meio de correspondéncia
impressa assinada pela entidade candidata, anexando arquivos eletronicos observado o ADE-
ICP-08-H[9].

4.8 Quanto aos aspectos legais, o processo de credenciamento serd submetido a Procuradoria
Federal Especializada, que manifestar-se-a, em até 30 (trinta) dias, sobre o acolhimento do
pedido de credenciamento.

4.9 O prazo sera suspenso, caso a Procuradoria solicite a complementa¢dao da documentagdo
em até 15 dias, s6 voltando a ser contado a partir do recebimento do que for solicitado. O
processo sera arquivado, mediante despacho da Procuradoria, caso ndo haja complementagdo do
solicitado até o prazo concedido.

4.10 A documentagdo apresentada pela candidata para credenciamento constituird processo
especifico e serd acondicionada em arquivo proprio pela AC-Raiz, por prazo nao inferior a 5
(cinco) anos, exceto quanto a eventual documentacdo de auditorias realizadas, que sera
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considerada confidencial, ficando a disposicdo apenas dos proprios solicitantes do
credenciamento.
4.11 Acolhido, pela Procuradoria, o pedido de credenciamento ou, recebido, na DAFN, o pedido
de renovagao, o Diretor da DAFN, por meio de despacho fundamentado, podera:
a) deferir o pedido;
b) notificar a candidata para, no prazo maximo de 15 (quinze) dias corridos, complementar
a documentagdo apresentada;
¢) indeferir o pedido se, vencido o prazo da alinea “b”, ndo forem cumpridas as exigéncias
constantes da notificacao retromencionada;
d) indeferir o pedido que ndo atenda aos requisitos técnicos estabelecidos.

4.12 O credenciamento serd publicado no DOU (Diério Oficial da Unido) e serd renovado a
cada cinco (5) anos, a contar da data da publicagdo do respectivo credenciamento ou renovagao.
4.13 Nas renovagoes, mediante solicitagdo a DAFN, a entidade de auditoria anexara a mesma
documentagdo apresentada para o credenciamento inicial, podendo, para os documentos que nao
sofreram alteragdo desde o ultimo deferimento, serem substituidos por declaragdo expressa do
Representante Legal, sob as penas da lei. Nestes casos, serdo renovadas as certiddoes negativas
fisco tributérias exigiveis.

4.14 As empresas cadastradas no SICAF - Sistema Unificado de Cadastramento de
Fornecedores, registro oficial do Poder Executivo Federal, poderdo, para fins de comprovagao da
situagdo tributdria federal, apresentar seu extrato em substituicdo as respectivas certidoes
negativas exigiveis, que serd complementado pelas certiddes estaduais e municipais exigiveis, se
for o caso.

4.15 Qualquer alteracdo ocorrida, quer seja em atos constitutivos, estatuto, contrato social,
organograma ou vinculagdo da entidade, quer seja dos dirigentes ou da equipe técnica de
auditores, serd submetida imediatamente a aprovacdo da DAFN, mediante formalizagao
protocolada no ITI e que fard parte do processo de credenciamento da respectiva entidade de
auditoria. Nestes casos sera reavaliada a manutengdo das condi¢des exigidas para o
credenciamento, observadas as regras para as renovagdes, podendo ser dispensada a
apresentacdes de certiddes ainda ndo exigiveis.

4.16 A apresentacao de documentos para fins de credenciamento ou descredenciamento sera
sempre por meio eletronico, com assinatura digital da cadeia da ICP-Brasil.

4.17 E responsabilidade das entidades de auditoria credenciadas, a solicitagio & AC-Raiz da
atualizagdo de seus dados ¢ certidoes no Cadastro de entidades de Auditoria Credenciadas.

4.18 A entidade de auditoria credenciada podera solicitar o descredenciamento a AC-Raiz, a
qualquer tempo.

4.19 Indeferido o pedido de credenciamento ou de renovacdo de credenciamento, a DAFN
notificara diretamente ao interessado, por meio de oficio, procedendo aos ajustes cabiveis nos
registros de empresas de auditoria credenciadas.

4.20 A AC-Raiz devera, no prazo de 15 (quinze) dias corridos, a contar do deferimento do
credenciamento, da renovagdo ou do recebimento do pedido de descredenciamento, atualizar o
Cadastro de Auditorias Independentes, disponivel no endereco http://www.iti.gov.br.

S. PLANO ANUAL DE AUDITORIA OPERACIONAL (PLAAO)

5.1 Cada AC e ACT protocolara no ITI, até o dia 15 (quinze) de dezembro de cada ano, para
aprovacao da DAFN, seu PLAAO para o ano civil seguinte, contemplando todos os PSC
diretamente subordinados (AC subsequente, AR e respectivos PSS), por meio do formulario
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ADE-ICP-08-C[4].
5.2 As auditorias operacionais serdo realizadas anualmente nos seguintes PSC:
a) AC credenciada e respectivos PSS;
b) ACT credenciada e respectivos PSS
¢) AR, respectivas instalagdes técnicas e PSS, no caso daquelas que possuam até trés (3)
instalagdes técnicas credenciadas.

5.3 Para os casos de AR que possua mais de trés (3) enderecos de instalagdo técnica, €
facultado a AC subordinante, especificamente para essa AR, propor um cronograma anual de
auditoria com cobertura parcial de suas instalagdes técnicas, desde que:
a) cada instalagdo técnica seja auditada pelo menos uma vez a cada dois (2) anos;
b) sejam auditados anualmente, no minimo, 40% (quarenta por cento) de suas instalacdes
técnicas; e,
c) a AC apresente os critérios e justificativas aplicadas na sele¢do das instalagdes técnicas
distribuidas pelo periodo de auditoria proposto.

5.4 Cada PSBio protocolard no ITI, até o dia 15 (quinze) de dezembro de cada ano, para
aprovacdo da DAFN, seu PLAAO para o ano civil seguinte, contemplando os PSS
subordinados, por meio do formulario ADE-ICP-08-C[4].

6. REALIZACAO DAS AUDITORIAS

6.1 Aspectos Gerais da Realizacdo das Auditorias

6.1.1 As auditorias tém por objetivo avaliar se os processos, procedimentos, atividades e
controles estdo em conformidade com as respectivas Politicas de Certificado, Declaracdo de
Praticas de Certificacdo, Politica de Seguranca e demais normas e procedimentos estabelecidos
pelo Comité Gestor da ICP-Brasil. O documento ADE-ICP-08-E[6] detalha os processos que
compdem a cadeia de certificagdo e deverd nortear as auditorias realizadas na cadeia da ICP-
Brasil.
6.1.2 Cada PSC mantera dossi€ de auditoria, preferencialmente em meio digital, organizado e
constituido de pastas, contendo cada uma:

a) os relatorios de auditoria pré e operacionais,

b) as evidéncias de regularizacdo das nao-conformidades identificadas e apontadas em

relatorios de auditoria,
¢) as correspondéncias trocadas sobre a regularizacdo de inconformidades.

6.1.3 Os relatorios de auditoria deverdo concluir sobre os processos e procedimentos de
responsabilidade do PSC sob avaliagdo, manifestando sobre a suficiéncia dos controles
executados para mitigagdo dos riscos existentes. O documento ADE-ICP-08-F[7] apresenta os
critérios para emissao do Parecer de Auditoria que constara do Relatorio de Auditoria.

6.1.4 A entidade de auditoria, no exercicio de suas atividades no ambito da ICP-Brasil, deve
cumprir e fazer cumprir, por seus prepostos e empregados, as normas da ICP-Brasil, observadas
ainda as normas para o exercicio da profissdo de auditor independente ou interno, conforme o
caso.

6.1.5 As auditorias serdo executadas em conformidade e aderéncia com a metodologia que deu
base ao credenciamento da entidade responsavel pela execucao da auditoria.

6.1.6 Os servigos de auditoria serdo executados diretamente pela entidade de auditoria
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credenciada junto a ICP-Brasil, vedada a subcontratagdo total ou parcial dos servigos.
6.1.7 O auditor, no exercicio de suas fungdes, tera livre acesso a todas as dependéncias da
entidade auditada, assim como aos documentos e registros indispensaveis ao cumprimento de
suas atribui¢des, nao lhe podendo ser sonegado, sob qualquer pretexto, documentos, acessos ou
informacgaoes.
6.1.8 A entidade auditada deve fornecer ao auditor todos os elementos ¢ condigdes necessarias
ao perfeito desempenho de suas fungdes.
6.1.9 Os Papeis de Trabalho, registros e demais elementos materiais que deram subsidio a
elaborag¢do dos relatorios ficardo sob a guarda da entidade executante da auditoria, pelo prazo
minimo de 5 (cinco) anos. A AC-Raiz, a qualquer tempo e a seu critério, podera solicitar copia
do material, fixando prazo para entrega, preferencialmente por meio eletronico, observado o
ADE-ICP-08.H[9].
6.1.10 O relatorio final de auditoria sera emitido com com a seguinte destinacgao:

a) original, entidade auditada;

b) copia, AC subordinante, se for o caso, ou a ACT responsavel,

¢) copia a AC de primeiro nivel, se for o caso; e,

d) copia, ITL.

6.1.11 A copia do relatorio de auditoria destinada ao ITI serd entregue a Diretoria de Auditoria,
Fiscalizagdo e Normalizagdo do ITI, observado o ADE-ICP-08-H[9], diretamente pela entidade
de auditoria. Pré-relatorios ou relatdrios parciais nao devem ser encaminhados ao ITI.

6.2 Aspectos especificos das Auditorias Pré-operacionais

6.2.1 Também nos relatdrios de auditoria pré-operacional, serdo emitidos conceitos de auditoria
para os candidatos a PSC em conformidade com os critérios constantes do ADE-ICP-08-F[7].
6.2.2 Nos casos em que for identificada qualquer ndo conformidade, o relatério de auditoria so
sera encaminhado ao ITI apods a certificagdo, pela entidade de auditoria, da regulariza¢do das
inconformidades encontradas. A entidade de auditoria deverd anexar as evidéncias das
regularizagdes ao relatorio de auditoria pré-operacional.

6.3 Aspectos especificos das Auditorias Operacionais

6.3.1 O relatdrio de auditoria conterd avaliagdo do PSC e respectivos PSS, podendo estender-se
as AR vinculadas — quando se tratar de auditoria em AC —, e conceituard o PSC auditado, em
conformidade com os critérios constantes do ADE-ICP-08-F[7].

6.3.2 Considerando o nivel de exposi¢cdo aos riscos, a entidade de auditoria podera excluir
processos ou subprocessos das avaliagdes de auditoria, de forma justificada. Tais exclusdes e
justificativas constardo do corpo do relatorio de auditoria ou de anexo especifico, a critério da
entidade de auditoria e em conformidade com a metodologia apresentada quando do
credenciamento da entidade de auditoria.

6.3.3 Nas auditorias operacionais nas AC, o relatério de auditoria devera informar se sdo
atendidos os critérios de realizagdo de auditorias operacionais nas AR subordinadas e se sdo
adotados controles para acompanhamento daquelas auditorias.

6.3.4 Iniciados os trabalhos de campo da auditoria operacional em qualquer PSC, a entidade
responsavel pela execucdo da auditoria informard o fato ao ITI, por correio eletrdnico
(auditoria@iti.gov.br), utilizando o modelo constante do ADE-ICP-08-D[5]; na data de inicio dos
trabalhos, ou com antecedéncia maxima de dois dias uteis.

6.3.5 Nos casos de auditoria em AR com diversas IT - Instalagdes Técnicas, embora possa ser
emitido relatorio por IT, deverd ser consolidado relatorio da AR e sera atribuido conceito ao
PSC, observado o ADE-ICP-08-F.
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6.3.6 Nos casos de AR onde exista acordo operacional, a entidade de auditoria devera
apresentar anexo especifico, descrevendo os procedimentos adotados em cada acordo
operacional, informando a responsabilidade por eventuais ndo-conformidades identificadas no
cumprimento do respectivo acordo.
a) Copia deste anexo sera destinada a outra AR participante do acordo operacional, que a
mantera no dossié de auditorias realizadas.
b) Cada AR regularizara, nos prazos indicados, as nao-conformidades a que tiver dado
causa, comunicando o fato a AC a qual estiver vinculada.

7. RELACAO ENTRE OS AUDITORES E AS ENTIDADES AUDITADAS

7.1  Aplica-se ao auditor, no que couber, as regras de suspei¢do e impedimento estabelecidas
nos artigos 134 e 135 do Cddigo de Processo Civil; além das demais normas para o exercicio da
profissdo de auditor independente ou interno.
7.2 A empresa de Auditoria Independente ou qualquer de seus auditores serdo declarados
impedidos de realizar auditoria, quando:
a) houver motivo intimo declarado;
b) for amigo intimo ou inimigo capital de membros da entidade auditada;
¢) for credor ou devedor da entidade auditada ou de um de seus membros;
d) tiver recebido, nos ultimos 5 (cinco) anos, da entidade auditada, pagamentos referentes
a prestacao de servicos, excetuando-se os recebimentos de valores referentes a prestacao
de auditoria;
e) tiver interesse no resultado da auditoria a ser realizada; e,
f) houver relacionamento, de fato ou de direito, como conjuge, parente, consanguineo ou
afim, com algum dos membros da entidade auditada, em linha direta ou na colateral até
0 terceiro grau.
I) Entende-se como membros da entidade auditada todas as pessoas que de alguma
forma participem do capital social ou tenham influéncia na gestao do PSC auditado.

7.3 A empresa de auditoria independente e respectivos auditores que participarem dos
trabalhos de auditoria no ambito da ICP-Brasil, firmardo declaracao, sob as penas da lei, de que
ndo se enquadram em qualquer das causas de impedimento tratadas neste documento.

7.4 As declaragdes previstas neste documento constardo como anexos obrigatdrios ao relatorio
de auditoria a ser entregue ao ITI.

7.5 Exceto quanto as entidades de Auditoria Interna, serd obrigatéria a rotagdo da equipe de
auditoria (responsavel técnico, diretor, gerente e qualquer outro integrante) ¢ das empresas de
Auditoria Independente a intervalos menores ou iguais a cinco anos consecutivos; observado o
intervalo minimo de trés (3) anos para o retorno.

7.6 As entidades de auditoria independente contratadas por entes da administragdo publica
direta ou indireta (Federal, Estadual ou Municipal) que estejam impedidas do rodizio previsto no
item anterior, por forca de dispositivo legal, para atenderem a rotatividade estabelecida; quando
completarem os cinco anos e durante os proximos trés anos dos prazos estabelecidos no item
anterior, deverdo submeter seus trabalhos a revisdo por outra entidade de auditoria, que emitira
relatorio circunstanciado sobre a correta aplicagdo das normas profissionais e técnicas utilizadas
nestes trabalhos, encaminhando-o ao ITL.

7.7 Ocorrendo o impedimento da entidade de auditoria, esta devera concluir os trabalhos cujas
atividades de campo ja tenham iniciado e tenham sido comunicadas ao ITI por meio do ADE-
ICP-08-D[5]; estando impedida de iniciar novos trabalhos de campo.
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a) Eventuais relatorios de auditoria recebidos em desacordo com o caput serdo
sumariamente arquivados e ndo terdo qualquer validade perante o ITI, no que se refere
ao cumprimento da obrigatoriedade de realizagao de auditorias.

8. ANALISE DO RELATORIO DE AUDITORIA PELO ITI

8.1 O relatério de auditoria serd analisado pela Diretoria de Auditoria, Fiscalizagdo e
Normalizagao da AC Raiz, que podera solicitar esclarecimentos ou documentos complementares
aos executantes da auditoria ou aos respectivos PSC auditados.

8.2 A documentagdo de auditoria sera avaliada em comparagao com a metodologia de auditoria
aprovada no credenciamento da entidade de auditoria.

8.3 Se, a qualquer tempo, a Diretoria de Auditoria, Fiscalizagdo e Normalizacdo constatar que
o relatério de auditoria entregue apresenta incorre¢des, omissoes ou descumprimento de norma
profissional de auditoria, comunicard o fato a entidade que executou a auditoria. Neste caso, a
entidade de auditoria devera justificar as incorre¢des no prazo de 15 dias da data do recebimento
da notificagao.

8.4 Caso a entidade de auditoria ndo apresente as justificativas ou estas sejam consideradas
insatisfatorias, o Diretor da DAFN podera aplicar penalidade, de conformidade com o ADE-ICP-
08.G[8], notificando a entidade de auditoria.

8.5 Em caso de reincidéncia no mesmo tipo de ocorréncia, mesmo em outro PSC, o ITI podera
aplicar penalidades de acordo com os critérios estabelecidos no ADE-ICP-08.G[8], com base em
despacho fundamentado do Diretor da DAFN.

9. NAO-CONFORMIDADES EM RELATORIOS DE AUDITORIA

9.1 Cabe a entidade auditada cumprir, no prazo estipulado no relatério de auditoria, as
recomendacdes para corrigir as ndo-conformidades com a legislacio ou com as politicas,
normas, praticas e regras estabelecidas. Tais regularizagdes serdo comunicadas formalmente a
entidade a que se vincula o PSC auditado, na data de vencimento do prazo concedido no relatdrio
de auditoria.

9.2 Cabe a entidade subordinante do PSC controlar o cumprimento das recomendacdes de
auditoria das entidades vinculadas, comunicando ao ITI, o ndo cumprimento de recomendacdes
de auditoria, mantendo registros formais do acompanhamento.

9.3 Caso qualquer recomendacdo ndo seja cumprida no prazo estabelecido no relatorio de
auditoria, o PSC subordinante comunicara o fato ao ITI, anexando cdpia de correspondéncias
trocadas, evidéncias da inconformidade e das agdes adotadas at¢ o0 momento para mitigagdo do
risco envolvido. Esta comunicagdo serd preferencialmente por correio eletronico assinado por
representante legal do PSC com certificado da ICP-Brasil, observando o ADE-ICP-08-H[9].

9.4 O cumprimento e efetivacdo das recomendacdes de auditoria e de sugestdes de melhoria
acaso existentes no relatério de auditoria, devem ser objeto de andlise e manifestagdo na
auditoria subsequente.

9.5 As entidades encarregadas da execu¢do das auditorias manifestardo sobre o atendimento
das recomendacgdes da auditoria imediatamente anterior, em documento anexo ao relatorio de
auditoria a ser emitido.

9.6 No ITI, os casos de ndo-conformidade que ensejaram recomendagdes de auditoria serdo
encaminhadas para a area da AC-Raiz responsavel pela Fiscalizagdo e incluidos nos planos de
trabalho da mesma, observados os procedimentos previstos no documento CRITERIOS E
PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-
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BRASIL (DOC-ICP-09)[1].

9.7 Cabe a AC Raiz tomar todas as medidas cabiveis a fim de garantir a seguranga ¢ a
confiabilidade da ICP-Brasil, podendo descredenciar a entidade auditada, mediante decisdo
motivada.

9.8 OITI, em casos de iminente dano irreparavel ou de dificil reparagdo a terceiros, suspendera
cautelarmente, no todo ou em parte, a emissdo de certificado e/ou carimbo do tempo pelo
respectivo PSC, podendo a suspensdo ser também estendida ao PSC de nivel imediatamente
subsequente ou superior aquele.

9.9 Se a entidade auditada for considerada INACEITAVEL o ITI suspendera imediatamente
suas operagdes até que as ndo-conformidades sejam solucionadas.

9.10 Nos casos de auditorias em AR com diversas instalagdes técnicas - IT, embora possa ser
emitido relatorio por IT, devera ser consolidado relatorio da AR onde sera atribuido conceito
geral ao PSC.

9.11 A entidade cujo conceito atribuido seja cinco (5) — INACEITAVEL — em duas auditorias
operacionais consecutivas, sera descredenciada da ICP-Brasil, ndo podendo mais ter seu pedido
de credenciamento aceito pelo ITI pelo periodo minimo de dois (2) anos.

9.12 O descredenciamento sera publicado no Diario Oficial da Unido, em consonancia com os
demais procedimentos de descredenciamento descritos nas normas da ICP-Brasil.

9.13 Toda vez que um PSC receber um conceito 3 ou 4 no relatorio de auditoria operacional,
podera sofrer uma das penalidades previstas no ADE-ICP-08-G[8].

10. DOS PROCESSOS ADMINISTRATIVOS E DOS RECURSOS

10.1 Todas as penalidades referentes aos processos de auditoria serdo aplicadas pelo Diretor de
Auditoria, Fiscalizacdo e Normalizagdo (DAFN), com base em decisdo fundamentada, quer se
trate de PSC ou entidade de auditoria credenciada.

10.2 A entidade infratora serd notificada pelo Diretor da DAFN, cujo oficio listara os fatos e as
normas descumpridas.

10.3 A entidade notificada terd o prazo de até 10 (dez) dias, da data do recebimento da
notificacdo da DAFN, para protocolar defesa, apresentando as justificativas e documentagao que
julgar conveniente para sua defesa.

10.4 Recebida a defesa, o Diretor da DAFN, podera: arquivar o processo de aplicagdo da
penalidade; ou, indeferir a defesa, mantendo a anterior decisao, fundamentadamente.

10.5 Indeferida a defesa, a entidade sera notificada e penalizada de conformidade com o ADE-
ICP-08.G[8].

10.6 A entidade notificada, na forma do item anterior, poderd interpor recurso ao Diretor-
Presidente do ITI contra a aplicacdo da penalidade, no prazo de 10 dias da data em que for
notificada da aplicacao da penalidade pelo Diretor da DAFN.

10.7 Caso nao seja apresentado recurso contra a decisdo do Diretor da DAFN, a penalidade sera
publicada no DOU.

10.8 Protocolado recurso contra decisdo do Diretor da DAFN, o Diretor-Presidente do ITI
decidira, com base em despacho fundamentado, em 15 dias da data da interposi¢do do recurso
contra aplicacdo de penalidade. Caso julgue necessario, o Diretor-Presidente solicitara parecer da
Procuradoria Federal Especializada do ITI que subsidie a decisdo quanto a aplicacdo da
penalidade.

10.9 Da aplicacdo de penalidade imposta pelo Diretor-Presidente do ITI, caberd recurso ao
Comité-Gestor — instancia maxima de decisao administrativa no ambito da ICP-Brasil —, no
prazo de 10 dias da data do recebimento da notificacdo da aplicacdo da penalidade.
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10.10As penalidades aplicadas pelo Diretor-Presidente serdo publicadas no DOU.

10.110s recursos interpostos contra as decisdes de que trata este item 10 ndo gozarao de efeito
suspensivo, nos termos da lei n® 9.784/99, art. 61.

10.12 A decisao do Comité Gestor que reformular penalidade aplicada pelo Diretor-Presidente do
ITI ser4 publicada no DOU.

11. DISPOSICOES FINAIS

11.1 E de inteira responsabilidade da entidade de auditoria credenciada, a veracidade das
informacdes e documentos apresentados ao ITIL.

11.2 A ndo declaragdo de fato superveniente que possa desconstituir o teor de documentagao ja
apresentada ou a falsa declaracdo, pela entidade credenciada ou por qualquer dos auditores que
realizaram a auditoria, sujeita-os as penalidades cabiveis.

11.3 A empresa estrangeira que nao tenha filial ou representante legal no Pais atendera as
exigéncias estabelecidas mediante a apresentacdo de documentos equivalentes autenticados pelo
respectivo consulado e traduzido por tradutor juramentado.

12. DOCUMENTOS REFERENCIADOS

12.1 O documento abaixo ¢ aprovado por Resolugdes do Comité-Gestor da ICP-Brasil, podendo
ser alterado, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada do documento e as Resolugdo que o
aprovou.

REF. NOME DO DOCUMENTO CODIGO

CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS

11 ENTIDADES INTEGRANTES DA ICP-BRASIL DOC-ICP-09

12.2 Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando
necessario, mediante publicacdo de uma nova versao no sitio http://www.iti.gov.br.

REF. NOME DO DOCUMENTO CODIGO
Formulario SOLICITACAO DE CREDENCIAMENTO DE
[1] EMPRESA DE AUDITORIA ESPECIALIZADA E ADE-ICP.08.A
INDEPENDENTE

Formulario SOLICITACAO DE CREDENCIAMENTO DE

[2] ORGAO DE AUDITORIA INTERNA ADE-ICP.08.B
Modelo de PLAAO — PLANO ANUAL DE AUDITORIA

[4]  pedelode Al ADE-ICP.08.C
Modelo de COMUNICAGAO DE INICIO DE TRABALHOS DE , (o0

51 AUDITORIA
[6]  Descrigio dos PROCESSOS DAS ENTIDADES DA ICP-BRASIL ADE-ICP08.E
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[7] CRITERIOS PARA EMISSAO DE PARECER DE AUDITORIA ~ ADE-ICP.0S.F
[8] CRITERIOS PARA APLICACAO DE PENALIDADES A

ENTIDADES CREDENCIADAS NA ICP-BRASIL AIDIEEIEE
)  PROCEDIMENTOS PARA TROCA DE CORRESPONDENCIAS s b1
ENTRE AS ENTIDADES DE AUDITORIA E O ITI HCR.05.
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