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CONTROLE DE ALTERACOES

Resolucio que aprovou a

alteracao

Resolucio 99,
de 09.10.2013
(Versao 3.7)

Resoluciao 90,
de 13.08.2012
(Versiao 3.6)

Resolucio 84,
de 18.11.2010
(Versao 3.5)

Resoluciao 79,
de 07.06.2010
(Versao 3.4)

Resolucio 75,
de 31.03.2010
(Versao 3.3)

Resolucio 74,
de 24.11.2009
(Versao 3.2)

Resolucio 66,
de 06.06.2009

Item Alterado

6.3.2.4

3.1.9.1,6.3.2.4

2.2.1.3,3.1.1.6,

3.1.9.1,3.1.9.2.1,

4.1.1,44.2

3.1.1.1

4.6.2,4.4.11

2.1.3,3.1.10.1.3,

3.1.10.3.2

4.1.1,4.5.1.7,9.3

322
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Descricao da Alteracao

Amplia prazo de validade de certificados
das  hierarquias da ICP-Brasil que
implementam exclusivamente algoritmos de
curvas elipticas.

Inclui as Notas n° 5, 6 e 7 e altera a validade
de certificados de AC.

Inclui procedimentos para a emissdo de
certificados  digitais que integram o
documento de Registro de Identidade Civil-
RIC.

Complementa os requisitos para procuracao
de pessoa juridica, para aceitagdo apenas
quando o ato constitutivo preve.

Altera prazo de retengdo do dossié€.

Alteragdes relacionadas aos procedimentos
operacionais  para  utilizacdo de
Termo de Titularidade.

Altera procedimentos para a renovacao de
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(Versao 3.1) certificados digitais de Pessoa Juridica.
Resolucio 54, 3.1.11.2.2,4.1.3 Inclusdo de referéncias a Carimbo de
de 19.11.2008 Tempo.

(Versao 3.0)

Continua na proxima pagina

3.1.10.2 Alterados os documentos a serem
Resolucao 48, apresentados para identificagdo de uma
de 03.12.2007 organizagdo que solicita certificado digital.
(VoRtD 2l 3.1.1.5 Incluido item sobre identificagdo de
Servidores do Servigo Exterior Brasileiro
em missao permanente no exterior.

6.6.4 Incluido item exigindo verificacdo de
consisténcia do conteudo das LCRs, antes
de sua publicagao.

Resolucio 42, Diversos Criagdo do DOC-ICP-05, consolidando
de 18.04.2006 documentos anteriores
(Versao 2.0)
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LISTA DE SIGLAS e ACRONIMOS

SIGLA
AC

AC Raiz
ACT
AR

CEI

CG
CMM-SEI
CMVP
CN
CNE
CNPJ
COBIT
COSO
CPF
DMZ

DESCRICAO

Autoridade Certificadora

Autoridade Certificadora Raiz da ICP-Brasil

Autoridade de Carimbo do Tempo

Autoridades de Registro

Cadastro Especifico do INSS

Comité Gestor

Capability Maturity Model do Software Engineering Institute
Cryptographic Module Validation Program

Common Name

Carteira Nacional de Estrangeiro

Cadastro Nacional de Pessoas Juridicas

Control Objectives for Information and related Technology
Comitee of Sponsoring Organizations

Cadastro de Pessoas Fisicas

Zona Desmilitarizada
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DN Distinguished Name

DPC Declaracao de Praticas de Certificagao

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira

IDS Intrusion Detection System

IEC International Electrotechnical Commission

ISO International Organization for Standardization

ITSEC European Information Technology Security Evaluation Criteria
Continua na proxima pagina

SIGLA DESCRICAO

ITU International Telecommunications Union

LCR Lista de Certificados Revogados

NBR Norma Brasileira

NIS Numero de Identificagdo Social

NIST National Institute of Standards and Technology

OCSP On-line Certificate Status Protocol

OID Object Identifier

ou Organization Unit

PASEP Programa de Formagao do Patrimonio do Servidor Publico

PC Politica de Certificado

PCN Plano de Continuidade de Negocio

PIS Programa de Integracao Social

POP Proof of Possession

PS Politica de Seguranca

PSS Prestadores de Servico de Suporte

RFC Request For Comments
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SIGLA DESCRICAO

RG Registro Geral

SINRIC Sistema Nacional de Registro de Identificagao Civil
SNMP Simple Network Management Protocol

TCSEC Trusted System Evaluation Criteria

TSDM Trusted Software Development Methodology

UF Unidade de Federacao

URL Uniform Resource Locator

1. INTRODUCAO

1.1. Visao Geral

1.1.1. Este documento estabelece os requisitos minimos, a serem obrigatoriamente observados pelas
Autoridades Certificadoras - AC integrantes da Infraestrutura de Chaves Publicas Brasileira - ICP-
Brasil na elaboracao de suas Declaragdes de Praticas de Certificagao - DPC. A DPC ¢ o documento
que descreve as praticas e os procedimentos empregados pela AC na execucao de seus servigos .

1.1.2. Toda DPC elaborada no ambito da ICP-Brasil deve obrigatoriamente adotar a mesma estrutura
empregada neste documento.

1.2. Identificacao

Neste item deve ser identificada a DPC e indicado o seu OID (Object Identifier). No ambito da ICP-

Brasil, um OID — com o formato 2.16.76.1.1.n — serd atribuido a8 DPC na conclusdo do processo de
credenciamento da AC responsavel.

Requisitos Minimos Para as Declaragdes de Praticas de Certificagao das AC's da ICP-Brasil DOC-ICP-05 - verséo 3.7 97



ICP

Brasil
% Infraestrutura de Chaves Publicas Brasileira

Shie.
r

1.3. Comunidade e Aplicabilidade
1.3.1. Autoridades Certificadoras
Neste item deve ser identificada a AC integrante da ICP-Brasil a que se refere a DPC.

1.3.2. Autoridades de Registro

1.3.2.1. Neste item deve ser identificado o endereco da pagina web (URL) onde estao publicados os
dados a seguir, referentes as Autoridades de Registro (ARs) utilizadas pela AC para os processos de
recebimento, validagdo e encaminhamento de solicitagdes de emissdo ou de revogagao de
certificados digitais e de identificacdo de seus solicitantes:

a) relagdo de todas as ARS credenciadas, com informagdes sobre as PCs que implementam;

b) para cada AR credenciada, os enderecos de todas as instalagdes técnicas, autorizadas pela
AC Raiz a funcionar;

c) para cada AR credenciada, relacdo de eventuais postos provisorios autorizados pela AC Raiz
a funcionar, com data de cria¢ao e encerramento de atividades;

d) relacdo de AR que tenham se descredenciado da cadeia da AC, com respectiva data do
descredenciamento;

e) relacdo de instalagdes técnicas de AR credenciada que tenham deixado de operar, com
respectiva data de encerramento das atividades;

f) acordos operacionais celebrados pelas ARs vinculadas com outras ARs da ICP-Brasil, se for
0 Caso.

1.3.2.2. A AC responsavel deverd manter as informagdes acima sempre atualizadas.

1.3.3. Prestador de Servicos de Suporte

1.3.3.1. Neste item deve ser identificado o endereco da pagina web (URL) onde esta publicada a
relacdo de todos os Prestadores de Servigos de Suporte — PSS vinculados a AC responsavel, seja
diretamente seja por intermédio de suas ARs.

1.3.3.2. PSSs sdo entidades utilizados pela AC ou pela AR para desempenhar atividade descrita
nesta DPC ou na PC e se classificam em trés categorias, conforme o tipo de atividade prestada:

a) disponibilizac¢ao de infraestrutura fisica e ldgica;

b) disponibilizagao de recursos humanos especializados; ou
¢) disponibilizacao de infraestrutura fisica e 1dgica e de recursos humanos especializados.

Requisitos Minimos Para as Declaragdes de Praticas de Certificagao das AC's da ICP-Brasil DOC-ICP-05 - verséo 3.7 10/72
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1.3.3.3. A AC responsavel devera manter as informagdes acima sempre atualizadas.

1.3.4. Titulares de Certificado

Neste item devem ser caracterizadas as entidades - pessoas fisicas ou juridicas - que poderdo ser
titulares dos certificados emitidos segundo a DPC. Quando aplicavel, devem ser caracterizadas as
ACs subsequentes para as quais a AC responsavel pela DPC poderd emitir certificados.

1.3.5. Aplicabilidade

Este item da DPC deve relacionar e identificar as PCs implementadas pela AC responsavel, que
definem como os certificados emitidos deverdo ser utilizados pela comunidade. Nas PCs estardo
relacionadas as aplicagdes para as quais sdo adequados os certificados emitidos pela AC e, quando
cabiveis, as aplicagdes para as quais existam restrigdes ou proibi¢des para o uso desses certificados.

1.4. Dados de Contato

Neste item devem ser incluidos nome, endereco e outras informagdes da AC responsavel pela DPC.
Devem ser também informados o nome, os nimeros de telefone ¢ de fax e o endereco eletronico de

uma pessoa para contato.
2. DISPOSICOES GERAIS

2.1. Obrigacoes e direitos

Nos itens a seguir devem ser descritas as obrigacdes gerais das entidades envolvidas. Caso haja
obrigacdes especificas para as PCs implementadas, as mesmas devem ser descritas nessas PCs, no

item correspondente.

2.1.1. Obrigacdes da AC
Neste item devem ser incluidas as obrigacdes da AC responsavel pela DPC, contendo, no minimo,

as abaixo relacionadas:
a) operar de acordo com a sua DPC e com as PCs que implementa;

b) gerar e gerenciar os seus pares de chaves criptograficas;
c) assegurar a protecao de suas chaves privadas;

Requisitos Minimos Para as Declaragdes de Praticas de Certificagao das AC's da ICP-Brasil DOC-ICP-05 - verséo 3.7 11/7
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d)

e)

f)
g)

h)
i)
)
k)
D
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notificar a AC de nivel superior, emitente do seu certificado, quando ocorrer
comprometimento de sua chave privada e solicitar a imediata revogagdo do correspondente
certificado;

notificar os seus usuarios quando ocorrer: suspeita de comprometimento de sua chave
privada, emissdo de novo par de chaves e correspondente certificado ou o encerramento de
suas atividades;

distribuir o seu proprio certificado;

emitir, expedir e distribuir os certificados de AC de nivel imediatamente subseqiiente ao seu
ou os certificados de AR a ela vinculadas e de usuarios finais;

informar a emissao do certificado ao respectivo solicitante;

revogar os certificados por ela emitidos;

emitir, gerenciar e publicar suas LCRs e, quando aplicavel, disponibilizar consulta on-/ine de
situacdo do certificado (OCSP - On-line Certificate Status Protocol);

publicar em sua pagina web sua DPC e as PCs aprovadas que implementa;

publicar, em sua pagina web, as informagdes definidas no item 2.6.1.2 deste documento;

m) publicar, em pagina web, informacgdes sobre o descredenciamento de AR bem como sobre

n)
0)
p)
Q)
r)

s)
t)

u)

v)

extin¢do de instalacdo técnica,

utilizar protocolo de comunicagao seguro ao disponibilizar servigcos para os solicitantes ou
usuarios de certificados digitais via web;

identificar e registrar todas as agdes executadas, conforme as normas, praticas e regras
estabelecidas pelo CG da ICP-Brasil;

adotar as medidas de seguranca e controle previstas na DPC, PC e Politica de Seguranca (PS)
que implementar, envolvendo seus processos, procedimentos e atividades, observadas as
normas, critérios, praticas e procedimentos da ICP-Brasil;

manter a conformidade dos seus processos, procedimentos e atividades com as normas,
praticas e regras da ICP-Brasil e com a legislacao vigente;

manter e garantir a integridade, o sigilo e a seguranca da informagao por ela tratada;

manter e testar anualmente seu Plano de Continuidade do Negdcio - PCN;

manter contrato de seguro de cobertura de responsabilidade civil decorrente das atividades de
certificacdo digital e de registro, com cobertura suficiente e compativel com o risco dessas
atividades, e exigir sua manutencdo pelas ACs de nivel subseqiiente ao seu, quando estas
estiverem obrigadas a contrata-lo, de acordo com as normas do CG da ICP-Brasil;

informar as terceiras partes e titulares de certificado acerca das garantias, coberturas,
condicionantes e limitagcdes estipuladas pela apolice de seguro de responsabilidade civil
contratada nos termos acima;

informar a AC Raiz, mensalmente, a quantidade de certificados digitais emitidos; e

w) ndo emitir certificado com prazo de validade que se estenda além do prazo de validade de

Requisitos Minimos Para as Declaragdes de Praticas de Certificagao das AC's da ICP-Brasil DOC-ICP-05 - verséo 3.7 12/72
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seu proprio certificado.

2.1.2. Obrigacoes das ARs
Neste item devem ser incluidas as obrigagdes das ARs vinculadas a AC responsavel pela DPC,
contendo, no minimo, as abaixo relacionadas:

a)
b)

¢)

d)
e)
f)

g)

h)

i)
)

k)

receber solicitagdes de emissdo ou de revogagdo de certificados;

confirmar a identidade do solicitante e a validade da solicitagao;

encaminhar a solicitacdo de emissdo ou de revogacdo de certificado a AC responsavel
utilizando protocolo de comunicacdo seguro, conforme padrdao definido no documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS ARs DA ICP-BRASIL[1];
informar aos respectivos titulares a emissao ou a revogagao de seus certificados;
disponibilizar os certificados emitidos pela AC aos seus respectivos solicitantes;

identificar e registrar todas as agdes executadas, conforme as normas, praticas e regras
estabelecidas pelo CG da ICP-Brasil;

manter a conformidade dos seus processos, procedimentos e atividades com as normas,
critérios, praticas e regras estabelecidas pela AC vinculada e pela ICP-Brasil, em especial
com o contido no documento CARACTERISTICAS MINIMAS DE SEGURANCA PARA
AS ARs DA ICP-BRASIL [1];

manter e garantir a seguran¢a da informagao por elas tratada, de acordo com o estabelecido
nas normas, critérios, praticas e procedimentos da ICP-Brasil;

manter e testar anualmente seu Plano de Continuidade do Negdcio - PCN;

proceder o reconhecimento das assinaturas e da validade dos documentos apresentados na
forma dos itens 3.1.9, 3.1.10 ¢ 3.1.11;

garantir que todas as aprovagdes de solicitacdo de certificados sejam realizadas em
instalagdes técnicas autorizadas a funcionar como AR vinculadas credenciadas.

2.1.3. Obrigacoes do Titular do Certificado

Neste item devem ser incluidas as obrigacdes dos titulares de certificados emitidos pela AC
responsavel pela DPC, constantes dos termos de titularidade de que trata o item 4.1.1, devendo
incluir no minimo os itens abaixo relacionados:

a)

b)
c)

fornecer, de modo completo e preciso, todas as informagdes necessarias para sua
identificacdo;

garantir a protecao e o sigilo de suas chaves privadas, senhas e dispositivos criptograficos;
utilizar os seus certificados e chaves privadas de modo apropriado, conforme o previsto na
PC correspondente;
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d) conhecer os seus direitos e obrigacdes, contemplados pela DPC e pela PC correspondente e
por outros documentos aplicaveis da ICP-Brasil; e

e) informar & AC emitente qualquer comprometimento de sua chave privada e solicitar a
imediata revogacao do certificado correspondente.

NOTA: Em se tratando de certificado emitido para pessoa juridica, equipamento ou aplicacdo, estas
obrigagdes se aplicam ao responsavel pelo uso do certificado.

2.1.4. Direitos da terceira parte (Relying Party)
2.1.4.1. Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do
certificado digital.

2.1.4.2. Constituem direitos da terceira parte:

a) recusar a utilizacdo do certificado para fins diversos dos previstos na PC correspondente;
b) verificar, a qualquer tempo, a validade do certificado. Um certificado emitido por AC
integrante da ICP-Brasil ¢ considerado valido quando:
1. ndo constar da LCR da AC emitente;
il. ndo estiver expirado; e
iii. puder ser verificado com o uso de certificado valido da AC emitente.

2.1.4.3. O ndo exercicio desses direitos ndo afasta a responsabilidade da AC responsavel e do titular
do certificado.

2.1.5. Obrigacdes do Repositorio
Em caso de uso de repositorio, neste item devem ser incluidas as obrigacdes do mesmo, entre elas:
a) disponibilizar, logo apos a sua emissao, os certificados emitidos pela AC e a sua LCR;
b) estar disponivel para consulta durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana; e
¢) implementar os recursos necessarios para a segurancga dos dados nele armazenados.

2.2. Responsabilidades

2.2.1. Responsabilidades da AC
2.2.1.1. A AC responsavel responde pelos danos a que der causa.
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2.2.1.2. A AC responde solidariamente pelos atos das entidades de sua cadeia de certificacdo: AC
subordinadas, AR e PSS.

2.2.1.3. Quando da emissao de certificado que integra o Documento RIC, as entidades integrantes da
ICP-Brasil ndo possuirdo qualquer espécie de responsabilidade por eventuais danos gerados na
identificacao presencial do cidadao, a cargo do Estado ( CF / 88 , art. 37 & 6).

2.2.2. Responsabilidades da AR
A AR seré responsavel pelos danos a que der causa.

2.3. Responsabilidade Financeira

2.3.1. Indenizacdes devidas pela terceira parte (Relying Party)

Neste item deve ser estabelecida a inexisténcia de responsabilidade da terceira parte (Relying Party)
perante a AC ou AR a ela vinculada, exceto na hipotese de pratica de ato ilicito.

2.3.2. Relacoes Fiduciarias

Neste item deve constar que a AC responsavel ou AR vinculada indenizard integralmente os danos a
que der causa. Em situagdes justificaveis, pode ocorrer limitacdo da indenizagdo, quando o titular do
certificado for pessoa juridica.

2.3.3. Processos Administrativos

Neste item devem ser relacionados os processos administrativos cabiveis, relativos as operagdes da
AC responsavel pela DPC e das ARs vinculadas.

2.4. Interpretacio e Execuc¢ao

2.4.1. Legislacao
Neste item deve ser indicada a legislacao que ampara a DPC.

2.4.2. Forma de interpretacio e notificacao
2.4.2.1. Neste item devem ser relacionadas as providéncias a serem tomadas na hipotese de uma ou

mais das disposi¢des da DPC ser, por qualquer razao, considerada invalida, ilegal ou nao aplicavel.

2.4.2.2. Deve também ser definida a forma pela qual serdo realizadas as notificagdes, as solicitagdes
ou quaisquer outras comunicacdes necessarias, relativas as praticas descritas na DPC.
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2.4.3. Procedimentos de solu¢io de disputa

2.4.3.1. Neste item devem ser definidos os procedimentos a serem adotados em caso de conflito
entre a DPC e outras declaragdes, politicas, planos, acordos, contratos ou documentos que a AC
adotar.

2.4.3.2. Deve também ser estabelecido que a DPC da AC responsavel ndo prevalecera sobre as
normas, critérios, praticas e procedimentos da I[CP-Brasil.
2.4.3.3. Os casos omissos deverdo ser encaminhados para apreciagdo da AC Raiz.

2.5. Tarifas de Servico

Nos itens a seguir, devem ser especificadas pela AC responsavel pela DPC as politicas tarifaria e de
reembolso aplicaveis. Caso sejam aplicadas tarifas especificas para as PCs implementadas, as
mesmas devem ser descritas nessas PCs, no item correspondente.

2.5.1. Tarifas de emissao e renovacao de certificados

2.5.2. Tarifas de acesso ao certificado

2.5.3. Tarifas de revogagao ou de acesso a informacao de status
2.5.4. Tarifas para outros servigos

2.5.5. Politica de reembolso

2.6. Publicac¢io e Repositorio

2.6.1. Publicacio de informaciao da AC

2.6.1.1. Neste item devem ser definidas as informacgdes a serem publicadas pela AC responsavel pela
DPC, o modo pelo qual serdo disponibilizadas e a sua disponibilidade, que devera ser, no minimo,
de 99,5% (noventa e nove virgula cinco por cento) do més, 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana.

2.6.1.2. As seguintes informagdes, no minimo, deverdo ser publicadas pela AC em servigo de
diretério ou pagina web:

a) seu proprio certificado;

b) suas LCRs;

¢) sua DPC;
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d) as PCs que implementa;

e) uma relacdo, regularmente atualizada, contendo as ARs vinculadas e seus respectivos
enderecos de instalagdes técnicas em funcionamento;

f) uma relagdo, regularmente atualizada, das ARs vinculadas que tenham celebrado acordos
operacionais com outras ARs da ICP-Brasil, contendo informagdes sobre os pontos do
acordo que sejam de interesse dos titulares e solicitantes de certificado; e

g) uma relagdo, regularmente atualizada, dos PSSs vinculados.

2.6.2. Frequéncia de publicacio

Neste item deve ser informada a frequéncia de publicagdo das informacdes de que trata o item
anterior, de modo a assegurar a disponibilizacdo sempre atualizada de seus conteudos.

2.6.3. Controles de acesso

Neste item devem ser descritos os controles e as eventuais restrigdes para acesso, leitura e escrita
das informagdes publicadas pela AC, de acordo com o estabelecido nas normas, critérios, praticas e
procedimentos da ICP-Brasil.

2.6.4. Repositorios
Neste item devem ser descritos os requisitos aplicdveis aos repositorios utilizados pela AC
responsavel pela DPC, tais como:

a) localizagdo logica;

b) disponibilidade;

c) protocolos de acesso; e
d) requisitos de seguranga.

2.7. Fiscalizacio e Auditoria de Conformidade

2.7.1. As fiscalizacdes e auditorias realizadas no ambito da ICP-Brasil tém por objetivo verificar se
os processos, procedimentos e atividades das entidades integrantes da ICP-Brasil estdo em
conformidade com suas respectivas DPCs, PCs, PSs e demais normas e procedimentos estabelecidos
pela ICP-Brasil.

2.7.2. As fiscalizacdes das entidades integrantes da ICP-Brasil sdo realizadas pela AC Raiz, por
meio de servidores de seu quadro proprio, a qualquer tempo, sem aviso prévio, observado o disposto
no documento CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [2].

Requisitos Minimos Para as Declaragdes de Praticas de Certificagao das AC's da ICP-Brasil DOC-ICP-05 - verséo 3.7 17/7



ICP

Brasil
Dm Infraestrutura de Chaves Publicas Brasileira

T
r

2.7.3. Com excecdo da auditoria da propria AC Raiz, que ¢ de responsabilidade do CG da ICP-
Brasil, as auditorias das entidades integrantes da ICP-Brasil sao realizadas pela AC Raiz, por meio
de servidores de seu quadro proprio, ou por terceiros por ela autorizados, observado o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [3].

2.7.4. Neste item da DPC, a AC responsavel deve informar que recebeu auditoria prévia da AC Raiz
para fins de credenciamento na ICP-Brasil e que ¢ auditada anualmente, para fins de manutencao do
credenciamento, com base no disposto no documento CRITERIOS E PROCEDIMENTOS PARA
REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [3].
Esse documento trata do objetivo, frequéncia e abrangéncia das auditorias, da identidade e
qualificacdo do auditor e demais temas correlacionados.

2.7.5. Neste item da DPC, a AR responsavel deve informar que as entidades da ICP-Brasil a ela
diretamente vinculadas (AC, AR e PSS), também receberam auditoria prévia, para fins de
credenciamento, e que a AC ¢ responsavel pela realizacdo de auditorias anuais nessas entidades,
para fins de manuten¢ao de credenciamento, conforme disposto no documento citado no paragrafo
anterior.

2.8. Sigilo

2.8.1. Disposicoes Gerais

2.8.1.1. A chave privada de assinatura digital da AC credenciada responsavel pela DPC serd gerada
e mantida pela propria AC, que serd responsavel pelo seu sigilo. A divulgacdo ou utilizagdo indevida
da chave privada de assinatura pela AC sera de sua inteira responsabilidade.

2.8.1.2. A DPC deve informar que os titulares de certificados emitidos para pessoas fisicas ou os
responsaveis pelo uso de certificados emitidos para pessoas juridicas, equipamentos ou aplicagoes,
terdo as atribuigdes de geragdo, manutencdo e sigilo de suas respectivas chaves privadas. Além
disso, responsabilizam-se pela divulgagao ou utilizagdo indevidas dessas mesmas chaves.

2.8.1.3. No caso de certificados de sigilo emitidos pela AC, a DPC deve delimitar as
responsabilidades pela manutengdo e pela garantia do sigilo das respectivas chaves privadas. Caso
existam responsabilidades especificas para as PCs implementadas, as mesmas devem ser descritas
nessas PCs, no item correspondente.

2.8.2. Tipos de informacoes sigilosas
2.8.2.1. Neste item devem ser identificados os tipos de informagdes consideradas sigilosas pela AC
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responsavel pela DPC e pelas ARs a ela vinculadas, de acordo com as normas, critérios, praticas e
procedimentos da ICP-Brasil.

2.8.2.2. A DPC deve estabelecer, como principio geral, que nenhum documento, informagao ou
registro fornecido a AC ou as ARs vinculadas devera ser divulgado.

2.8.3. Tipos de informacgdes nao sigilosas
Neste item devem ser indicados os tipos de informagdes consideradas ndo sigilosas pela AC
responsavel pela DPC e pelas ARs a ela vinculadas, os quais deverdo compreender, entre outros:

a) os certificados e as LCRs emitidos pela AC;

b) informagdes corporativas ou pessoais que facam parte de certificados ou de diretdrios

publicos;

c) as PCs implementadas pela AC;

d) aDPCda AC;

e) versoes publicas de PS; e

f) a conclusdo dos relatérios de auditoria.

2.8.4. Divulgacao de informacao de revogacao ou suspensio de certificado

2.8.4.1. Neste item devem ser descritas as formas previstas pela AC responsavel pela DPC para a
divulgacdo de informagdo de revogacao dos certificados por ela emitidos. O item deve informar
também a politica adotada pela AC para a divulgagdo ou ndo divulgagdo das razdes para a revogagao
dos certificados para terceiros.

2.8.4.2. As razdes para revogacao do certificado sempre serdo informadas para o seu titular, e serdo
tornadas publicas desde que haja autorizagdo expressa deste.

2.8.4.3. A DPC deve ainda informar que a suspensdo de certificados ndo ¢ admitida no ambito da
ICP-Brasil.

2.8.5. Quebra de sigilo por motivos legais
Este item deve estabelecer o dever da AC responsavel pela DPC de fornecer documentos,
informagdes ou registros sob sua guarda, mediante ordem judicial.

2.8.6. Informacgoes a terceiros

Este item da DPC deve estabelecer como diretriz geral, que nenhum documento, informagao ou
registro sob a guarda da AR ou da AC responsavel pela DPC devera ser fornecido a qualquer pessoa,
exceto quando a pessoa que o requerer, por meio de instrumento devidamente constituido, estiver
autorizada para fazé-lo e corretamente identificada.
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2.8.7. Divulgacao por solicitacio do titular

2.8.7.1. Neste item devem ser descritas as condi¢cdes sob as quais um titular de certificado ou seu
representante legal, podera ter acesso a quaisquer dos seus dados ou identificagdes, ou podera
autorizar a divulgagdo de seus registros a outras pessoas.

2.8.7.2. A DPC deve estabelecer que qualquer liberagao de informagao pela AC responsavel ou
pelas ARs vinculadas somente serd permitida mediante autorizagdo formal do titular do certificado.
As formas de apresentacdo dessa autorizagao devem ser definidas pela DPC.

2.8.8. Outras circunstancias de divulgacao de informacao
Neste item da DPC devem ser descritas, quando cabiveis, quaisquer outras circunstidncias em que
poderao ser divulgadas informagdes sigilosas.

2.9. Direitos de Propriedade Intelectual

Neste item da DPC devem ser tratadas as questdes referentes aos direitos de propriedade intelectual
de certificados, politicas, especificacdes de praticas e procedimentos, nomes e chaves criptograficas,
de acordo com a legislacdo vigente.

3. IDENTIFICACAO E AUTENTICACAO

3.1. Registro Inicial

3.1.1. Disposicoes Gerais
3.1.1.1 Neste item e nos seguintes, a DPC deve descrever em detalhes os requisitos e procedimentos
utilizados pelas ARs vinculadas a AC responsével para realizagdo dos seguintes processos:

a) Validagdo da solicitacdo de certificado — compreende as etapas abaixo, realizadas mediante a
presenca fisica do interessado, com base nos documentos de identificagdo citados nos itens
3.1.9,3.1.10 e 3.1.11:

1. confirmacdao da identidade de um individuo: comprovacdo de que a pessoa que se
apresenta como titular do certificado de pessoa fisica ¢ realmente aquela cujos dados
constam na documentacao apresentada, vedada qualquer espécie de procuracao para tal
fim. No caso de pessoa juridica, comprovar que a pessoa fisica que se apresenta como
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responsavel pelo uso do certificado ou como representante legal é realmente aquela cujos
dados constam na documentagdo apresentada, admitida a procuracdo apenas se o ato
constitutivo prever expressamente tal possibilidade, devendo-se, para tanto, revestir-se da
forma publica com poderes especificos para atuar perante a [CP-Brasil.

il. confirmacdo da identidade de uma organizacdo: comprovacao de que os documentos
apresentados referem-se efetivamente a pessoa juridica titular do certificado e de que a
pessoa que se apresenta como representante legal da pessoa juridica realmente possui tal
atribuicao;

iii. emissdo do certificado: conferéncia dos dados da solicitagdo de certificado com os
constantes dos documentos apresentados e liberagdo da emissao do certificado no sistema
da AC;

b) Verificagdo da solicitagdo de certificado - confirmacdo da validagdo realizada, observando
que deve ser executada, obrigatoriamente:

1. por agente de registro distinto do que executou a etapa de validagao;

ii. em uma das instalagdes técnicas da AR devidamente autorizadas a funcionar pela AC
Raiz;

iii.somente apds o recebimento, na instalagdo técnica da AR, de copia dos da
documentacgao apresentada na etapa de validagao;

iv.antes do inicio da validade do certificado, devendo esse ser revogado automaticamente
caso a verifica¢ao nao tenha ocorrido até o inicio de sua validade.

3.1.1.2. O processo de validacao podera ser realizado pelo agente de registro fora do ambiente fisico
da AR, desde que utilizado ambiente computacional auditdvel e devidamente registrado no
inventario de hardware e softwares da AR.

3.1.1.3. Todas as etapas dos processos de validagdo e verificagdo da solicitacdo de certificado devem
ser registradas e assinadas digitalmente pelos executantes, na solugdo de certificagdo disponibilizada
pela AC, com a utilizagdo de certificado digital ICP-Brasil no minimo do tipo A3. Tais registros
devem feitos de forma a permitir a reconstituicdo completa dos processos executados, para fins de
auditoria.

3.1.1.4. Deve ser mantido arquivo com as cdpias de todos os documentos utilizados para
confirmacgdo da identidade de uma organizacdo e/ou de um individuo. Tais cdpias poderdo ser
mantidas em papel ou em forma digitalizada, observadas as condigdes definidas no documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS ARs DA ICP-BRASIL [1].

3.1.1.5. Nos casos de certificado digital emitido para Servidores do Servico Exterior Brasileiro, em
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missdo permanente no exterior, assim caracterizados conforme a Lei n° 11.440, de 29 de dezembro
de 2006, se houver impedimentos para a identificagdo conforme o disposto no subitem 3.1.1.1 deste
anexo, ¢ facultada a remessa da documentacgdo pela mala diplomadtica e a realiza¢ao da identificagdo
por outros meios seguros, a serem definidos e aprovados pela AC-Raiz da ICP-Brasil.

3.1.1.6. Disposig¢oes para a Validacao de Solicitagdao de Certificados que integram Documentos RIC:
A solicitacdo de certificado que integra o Documento RIC, realizada por Orgdo de Identificagdo
integrante do SINRIC, conforme LEI 12.058 de 13 de outubro de 2009, devera:

a) realizar a validacao do registro inicial por meio de processo de individualizagao univoca do
cidaddo com a consequente atribuicdo de nimero RIC, conforme as Leis 9454, de 07 de abril
de 1997, 12.058 de 13 de outubro de 2009 e Decreto 7.166, de 05 de maio de 2010, bem
como demais resolucdes do Comité-Gestor do Registro de Identidade Civil — CG-RIC;

b) realizar a verificagdo da solicitacdo de certificado mediante autenticagdo biométrica
automatizada da pessoa que se apresenta como titular do certificado de pessoa fisica, feita na
presenca de funcionario do Orgdo de Identificagdo, formalmente autorizado por autoridade
competente para ser cadastrado no sistema da AC;

c) obter os dados, enviados para que a AC emita o certificado digital, da memoria do Cartao
RIC, sem que haja possibilidade de alteracdo destes por parte do agente de AR, apds
autenticacao biométrica utilizando os recursos do Cartao RIC (match-on-card).

3.1.2. Tipos de nomes
3.1.2.1. Neste item, devem ser definidos os tipos de nomes admitidos para os titulares de certificados
emitidos pela AC responsavel pela DPC. Entre os tipos de nomes considerados, poderdao estar o

“distinguished name” do padrao ITU X.500, enderegos de correio eletronico ou enderecos de pagina
web (URL).

3.1.2.2. A DPC deve estabelecer, ainda, que um certificado emitido para uma AC subsequente nao
deverd incluir o nome da pessoa responsavel.

3.1.3. Necessidade de nomes significativos

Neste item, a DPC deve definir a necessidade do uso de nomes significativos, isto €, nomes que
possibilitem determinar a identidade da pessoa ou organizagdo a que se referem, para a identificacao
dos titulares dos certificados emitidos pela AC responsavel.

3.1.4. Regras para interpretacio de varios tipos de nomes
Neste item devem ser descritas, quando aplicaveis, as regras para a interpretagdo das varias formas
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de nomes admitidas pela DPC.

3.1.5. Unicidade de nomes

Neste item, a DPC deve estabelecer que identificadores do tipo “Distinguished Name” (DN) deverao
ser unicos para cada titular de certificado, no ambito da AC emitente. Numeros ou letras adicionais
poderao ser incluidos ao nome de cada entidade para assegurar a unicidade do campo.

3.1.6. Procedimento para resolver disputa de nomes

Neste item, a DPC deve reservar a AC responsavel o direito de tomar todas as decisdes na hipotese
de haver disputa decorrente da igualdade de nomes entre solicitantes diversos de certificados. Deve
estabelecer também que, durante o processo de confirmacdo de identidade, cabera ao solicitante do
certificado provar o seu direito de uso de um nome especifico.

3.1.7. Reconhecimento, autenticaciio e papel de marcas registradas
Neste item a DPC deve estabelecer que os processos de tratamento, reconhecimento e confirmagao
de autenticidade de marcas registradas serdo executados de acordo com a legislagdo em vigor.

3.1.8. Método para comprovar a posse de chave privada

A DPC deve indicar os procedimentos executados pela AC responsavel ou pelas ARs a ela
vinculadas para confirmar que a entidade solicitante possui a chave privada correspondente a chave
publica para a qual estd sendo solicitado o certificado digital, podendo utilizar para isso as
referéncias contidas na RFC 2510, relativos a POP (Proof of Possession). Caso sejam requeridos
procedimentos especificos para as PCs implementadas, os mesmos devem ser descritos nessas PCs,
no item correspondente.

3.1.9. Autenticacao da identidade de um individuo
Neste item devem ser definidos os procedimentos empregados pelas ARs vinculadas para a
confirmacao da identidade de um individuo. Essa confirmagdo devera ser realizada mediante a
presenca fisica do interessado, com base em documentos de identificagdo legalmente aceitos.
3.1.9.1. Documentos para efeitos de identificacio de um individuo
Devera ser apresentada a seguinte documentacao, em sua versao original, para fins de identificacao
de um individuo solicitante de certificado:
a) Cédula de Identidade ou Passaporte, se brasileiro;
b) Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil;
c) Passaporte, se estrangeiro ndo domiciliado no Brasil,
d) Caso os documentos acima tenham sido expedidos hd mais de 5 (cinco) anos ou ndo
possuam fotografia, uma foto colorida recente ou documento de identidade com foto
colorida, emitido h4d no méaximo 5 (cinco) anos da data da validacao presencial;
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e) Comprovante de residéncia ou domicilio, emitido hd no maximo 3 (trés) meses da data da
validacao presencial; e
f) Mais um documento oficial com fotografia, no caso de certificados de tipos A4 e S4.

NOTA 1: Entende-se como cédula de identidade os documentos emitidos pelas Secretarias de
Seguranca Publica bem como os que, por forca de lei, equivalem a documento de identidade em
todo o territério nacional, desde que contenham fotografia.

NOTA 2: Entende-se como comprovante de residéncia ou de domicilio contas de concessionarias de
servicos publicos, extratos bancarios ou contrato de aluguel onde conste o nome do titular; na falta
desses, declaracdo emitida pelo titular ou seu empregador.

NOTA 3: A emissdo de certificados em nome dos absolutamente incapazes e dos relativamente
incapazes observara o disposto na lei vigente.

NOTA 4: Para a identificagao de individuo na emissao de certificado que integra o Documento RIC,
devera ser observado o disposto no item 3.1.1.6.

NOTA 5: Caso ndo haja suficiente clareza no documento apresentado, a AR deve solicitar outro
documento, preferencialmente a CNH - Carteira Nacional de Habilitagdo ou o Passaporte Brasileiro.

NOTA 6: Deverao ser consultadas as bases de dados dos 6rgaos emissores da Carteira Nacional de
Habilitagdo, e outras verificagdes documentais expressas no item 7 do documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL [1].

NOTA 7: Caso haja divergéncia dos dados constantes do documento de identidade, a emissdo do
certificado digital devera ser suspensa e o solicitante orientado a regularizar sua situacdo junto ao
orgao responsavel.

3.1.9.2. Informagdes contidas no certificado emitido para um individuo
3.1.9.2.1. E obrigatério o preenchimento dos seguintes campos do certificado de uma pessoa fisica
com as informagdes constantes nos documentos apresentados:

a) nome completo, sem abreviagdes; '
b) data de nascimento.’
¢) numero RIC, quando da emissado de certificado que integra Documento RIC.

1 No campo Subject, como parte do Common Name, que compde o Distinguished Name
2 No campo Subject Alternative Name, nas primeiras 8 (oito) posi¢des do OID 2.16.76.1.3.1
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3.1.9.2.2. Cada PC pode definir como obrigatério o preenchimento de outros campos ou o titular do
certificado, a seu critério e mediante declaragdo expressa no termo de titularidade, podera solicitar o
preenchimento de campos do certificado com as informagdes constantes nos seguintes documentos:

a) Cadastro de Pessoa Fisica (CPF);

b) numero de Identificagdo Social - NIS (PIS, PASEP ou CI);

¢) numero do Registro Geral - RG do titular e 6rgao expedidor;

d) numero do Cadastro Especifico do INSS (CEI);

e) numero do Titulo de Eleitor; Zona Eleitoral; Se¢ao; Municipio e UF do Titulo de Eleitor;

f) numero de habilitacdo ou identificacdo profissional emitido por conselho de classe ou 6rgdo
competente.

3.1.9.2.3. Para tanto, o titular deverd apresentar a documentacdo respectiva, caso a caso, em sua
versdo original. Deve ser mantido arquivo com as copias de todos os documentos utilizados.

NOTA 1: E permitida a substitui¢do dos documentos elencados acima por documento tinico, desde
que este seja oficial e contenha as informagdes constantes daqueles.

NOTA 2: O cartao CPF podera ser substituido por consulta a pagina da Receita Federal, devendo a
copia da mesma ser arquivada junto a documentagao, para fins de auditoria.

3.1.10. Autenticaciio da identidade de uma organizacio

3.1.10.1. Disposicoes Gerais

3.1.10.1.1. Neste item devem ser definidos os procedimentos empregados pelas ARs vinculadas para
a confirmacao da identidade de uma pessoa juridica.

3.1.10.1.2. Em sendo o titular do certificado pessoa juridica, serd designada pessoa fisica como
responsavel pelo certificado, que serda a detentora da chave privada. Preferencialmente, sera
designado como responsavel pelo certificado o representante legal da pessoa juridica ou um de seus
representantes legais.

3.1.10.1.3. Devera ser feita a confirmacao da identidade da organizacdo e das pessoas fisicas, nos
seguintes termos:

a) apresentacdo do rol de documentos elencados no item 3.1.10.2;

b) apresentacao do rol de documentos elencados no item 3.1.9.1 do(s) representante(s) legal(is)
da pessoa juridica e do responsavel pelo uso do certificado;
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c) presenca fisica dos representantes legais e do responsavel pelo uso do certificado, e
assinatura do termo de titularidade de que trata o item 4.1.1.
3.1.10.2. Documentos para efeitos de identificacio de uma organizaciao
A confirmagao da identidade de uma pessoa juridica devera ser feita mediante a apresentacao de, no
minimo, os seguintes documentos:

a) Relativos a sua habilitacdo juridica:
1. se pessoa juridica criada ou autorizada a sua criagdo por lei, copia do ato constitutivo e
CNPJ;
ii. se entidade privada:
1. ato constitutivo, devidamente registrado no 6rgdo competente; e
2. documentos da elei¢do de seus administradores, quando aplicavel,
b) Relativos a sua habilitagao fiscal:
1. prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas — CNPJ; ou
ii. prova de inscri¢do no Cadastro Especifico do INSS — CEI.

3.1.10.3. Informacdes contidas no certificado emitido para uma organizacio
3.1.10.3.1. E obrigatério o preenchimento dos seguintes campos do certificado de uma pessoa
juridica, com as informacgdes constantes nos documentos apresentados:

a) Nome empresarial constante do Cadastro Nacional de Pessoa Juridica (CNPJ), sem
abreviagdes;'

b) Cadastro Nacional de Pessoa Juridica (CNPJ);

¢) Nome completo do responsavel pelo certificado, sem abreviagdes;’

d) Data de nascimento do responsavel pelo certificado.”

3.1.10.3.2. Cada PC pode definir como obrigatério o preenchimento de outros campos ou o
responsavel pelo certificado, a seu critério e mediante declaracdo expressa no termo de titularidade,

podera solicitar o preenchimento de campos do certificado com suas informagdes pessoais,
conforme item 3.1.9.2.

3.1.11. Autenticacdo da identidade de equipamento ou aplicacao

3.1.11.1. Disposicoes Gerais

3.1.11.1.1. Em se tratando de certificado emitido para equipamento ou aplicacdo, o titular sera a
pessoa fisica ou juridica solicitante do certificado, que devera indicar o responsavel pela chave

1 No campo Subject, como parte do Common Name, que compde o Distinguished Name
2 No campo Subject Alternative Name, OID 2.16.76.1.3.3

3 No campo Subject Alternative Name, OID 2.16.76.1.3.2
4 No campo Subject Alternative Name, nas primeiras 8 (oito) posi¢oes do OID 2.16.76.1.3.4
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privada.

3.1.11.1.2. Se o titular for pessoa fisica, deverd ser feita a confirmac¢do de sua identidade na forma
do item 3.1.9.1. e esta assinara o termo de titularidade de que trata o item 4.1.1.

3.1.11.1.3. Se o titular for pessoa juridica, devera ser feita a confirmacdo da identidade da
organizacao e das pessoas fisicas, nos seguintes termos:

a) Apresentacao do rol de documentos elencados no item 3.1.10.2;

b) Apresentacdo do rol de documentos elencados no item 3.1.9.1 do(s) representante(s) legal(is)
da pessoa juridica e do responsavel pelo uso do certificado;

c) Presenga fisica do responsavel pelo uso do certificado e assinatura do termo de
responsabilidade de que trata o item 4.1.1;

d) Presenga fisica do(s) representante(s) legal(is) da pessoa juridica e assinatura do termo de
titularidade de que trata o item 4.1.1, ou outorga de procuragdo atribuindo poderes para
solicitacdo de certificado para equipamento ou aplicagdo e assinatura do respectivo termo de
titularidade.

3.1.11.2. Procedimentos para efeitos de identificacdo de um equipamento ou aplicacao
3.1.11.2.1. Para certificados de equipamento ou aplicacdo que utilizem URL no campo Common
Name, deve ser verificado se o solicitante do certificado detém o registro do nome de dominio junto
ao 6rgdo competente, ou se possui autorizacdo do titular do dominio para usar aquele nome. Nesse
caso deve ser apresentada documentagao comprobatdria (termo de autorizagao de uso de dominio ou
similar) devidamente assinado pelo titular do dominio.

3.1.11.2.2. Para emissao de certificados do tipo T3 ou T4, para equipamentos de ACT credenciadas
na ICP-Brasil, a solicitagdo deve conter o nome de servidor e o niumero de série do equipamento.
Esses dados devem ser validados comparando-os com aqueles publicados pelo ITI no Diério Oficial
da Unido, quando do deferimento do credenciamento da ACT.

3.1.11.3. Informacdes contidas no certificado emitido para um equipamento ou aplicaciao
3.1.11.3.1. E obrigatério o preenchimento dos seguintes campos do certificado com as informagdes
constantes nos documentos apresentados:

a) URL ou nome da aplicagdo;'

b) nome completo do responsavel pelo certificado, sem abreviagdes;?

¢) data de nascimento do responsavel pelo certificado;’

1 No campo Subject, como parte do Common Name, que compe o Distinguished Name
2 No campo Subject Alternative Name, OID 2.16.76.1.3.2

3 No campo Subject Alternative Name, nas primeiras 8 (oito) posi¢des do OID 2.16.76.1.3.4
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d) nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem
abreviagdes®, se o titular for pessoa juridica;
e) Cadastro Nacional de Pessoa Juridica (CNPJ)’, se o titular for pessoa juridica.

3.1.11.3.2. Cada PC pode definir como obrigatério o preenchimento de outros campos ou o
responsavel pelo certificado, a seu critério e mediante declaracdo expressa no termo de
responsabilidade, podera solicitar o preenchimento de campos do certificado suas informagdes
pessoais, conforme item 3.1.9.2.

3.2. Geracao de novo par de chaves antes da expira¢ao do atual

3.2.1. Neste item a DPC deve estabelecer os processos de identificagdo do solicitante utilizados pela
AC responsavel para a geracao de novo par de chaves, e de seu correspondente certificado, antes da
expiracao de um certificado vigente.

3.2.2. Esse processo podera ser conduzido segundo uma das seguintes possibilidades:
a) Adoc¢ao dos mesmos requisitos e procedimentos exigidos para a solicitagao do certificado;
b) A solicitagdo por meio eletronico, assinada digitalmente com o uso de certificado vigente
que seja pelo menos do mesmo nivel de seguranga, limitada a 1 (uma) ocorréncia sucessiva;
¢) Em caso de pessoa juridica, qualquer alteragdo em sua constituicdo e funcionamento devera
constar do processo de renovagao.

3.2.3. Caso sejam requeridos procedimentos especificos para as PC implementadas, os mesmos
devem ser descritos nessas PC, no item correspondente.

3.3. Geracao de novo par de chaves apés expiracao ou revogacio

3.3.1. Neste item, a DPC deve descrever os procedimentos utilizados para confirmag¢do da
identidade de uma entidade solicitante de novo certificado, apds a expiragdo ou revogagdao do
certificado dessa entidade. Caso sejam requeridos procedimentos especificos para as PCs
implementadas, os mesmos devem ser descritos nessas PCs, no item correspondente.

3.3.2. Para o caso especifico de revogacdo de um certificado de AC de nivel imediatamente
subsequente ao da AC responsavel pela DPC, este item deve estabelecer que, apds a expiracdo ou
revogacao de seu certificado, aquela AC devera executar os processos regulares de geragao de seu

4 No campo Subject Alternative Name, OID 2.16.76.1.3.8
5 No campo Subject Alternative Name, OID 2.16.76.1.3.3
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novo par de chaves.

3.4. Solicitacio de Revogacao

Neste item, a DPC deve descrever os procedimentos utilizados para a confirmagao da identidade do
solicitante de uma revogacdo de certificado. A DPC deve exigir que solicitagdes de revogacao de
certificado sejam sempre registradas. Caso sejam requeridos procedimentos especificos para as PCs
implementadas, os mesmos devem ser descritos nessas PCs, no item correspondente.

4. REQUISITOS OPERACIONAIS

4.1. Solicitacdo de Certificado

4.1.1. Neste item da DPC devem ser descritos todos os requisitos e procedimentos operacionais
estabelecidos pela AC responsavel e pelas ARs a ela vinculadas para as solicitagcdes de emissao de
certificado. Esses requisitos e procedimentos deverdo compreender, no minimo:

a) A comprovacao de atributos de identificacdo constantes do certificado, conforme item 3.1;

b) mediante o uso de certificado digital que tenha requisitos de seguran¢a, no minimo,
equivalentes a de um certificado de tipo A3, a autenticagcdo do agente de registro responsavel
pelas solicitagdes de emissao e de revogacao de certificados, ou quando da emissdo de
certificado que integra Documento RIC, de funcionario de Orgdo de Identificagdo integrante
do SINRIC, conforme Lei 12.058 de 13 de outubro de 2009; e

¢) um termo de titularidade assinado pelo titular do certificado e pelo responsavel pelo uso do
certificado, no caso de pessoa juridica, conforme o adendo referente ao TERMO DE
TITULARIDADE [4] especifico, ou, quando da emissdo de certificado que integra
Documento RIC, um Guia Informativo entregue ao titular do certificado.

4.1.2. A DPC deve observar, quando aplicavel, que a solicitagdo de certificado para AC de nivel
imediatamente subsequente ao da AC responsavel somente serd possivel apos o processo de
credenciamento e a autorizacao de funcionamento da AC em questdo, conforme disposto pelo
documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [6].
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4.1.3. A DPC deve observar, quando aplicével, que a solicitacdo de certificado para equipamento de
carimbo do tempo de Autoridade de Carimbo do Tempo (ACT) credenciada na ICP-Brasil somente
sera possivel apds o processo de credenciamento e a autorizagdo de funcionamento da ACT em
questio, conforme disposto no documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

4.1.4. Nos casos previstos no item 4.1.2., a AC subsequente deverd encaminhar a solicitacdo de
certificado a AC emitente por meio de seus representantes legais, utilizando o padréo definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].

4.2. Emissao de Certificado

4.2.1. Neste item da DPC devem ser descritos os requisitos operacionais estabelecidos pela AC para
a emissdo de certificado e para a notificacdo da emissdo a entidade solicitante. Caso sejam
requeridos procedimentos especificos para as PCs implementadas, os mesmos devem ser descritos
nessas PCs, no item correspondente.

4.2.2. A DPC deve observar que um certificado serd considerado vélido a partir do momento de sua
emissao.

4.3. Aceitacido de Certificado

4.3.1. Neste item devem ser descritos todos os requisitos e procedimentos operacionais referentes a
aceitagdo de um certificado por seu titular. Devem ser apontadas as implicagdes decorrentes dessa
aceitacdo, ou ndo aceitacdo. Caso sejam requeridos procedimentos especificos para as PCs
implementadas, os mesmos devem ser descritos nessas PCs, no item correspondente.

4.3.2. A DPC deve garantir que a aceitacdo de todo certificado emitido seja declarada pelo
respectivo titular. No caso de certificados emitidos para pessoas juridicas, equipamentos ou

aplicagdes, a declaragdo devera ser feita pela pessoa fisica responsavel por esses certificados.

4.3.3. Eventuais termos de acordo, ou instrumentos similares, requeridos devem ser descritos neste
item da DPC.
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4.4. Suspensio e Revogacio de Certificado
4.4.1. Circunstancias para revogacio

4.4.1.1. Neste item da DPC, devem ser caracterizadas as circunstidncias nas quais um certificado
podera ser revogado.

4.4.1.2. Este item deve também estabelecer que um certificado deverd obrigatoriamente ser
revogado:

a) Quando constatada emissdo impropria ou defeituosa do mesmo;

b) Quando for necessaria a alteragdo de qualquer informagao constante no mesmo;

¢) No caso de dissolugdo de AC titular do certificado; ou

d) No caso de comprometimento da chave privada correspondente ou da sua midia
armazenadora.

4.4.1.3. A DPC deve observar ainda que:
a) A AC emitente devera revogar, no prazo definido no item 4.4.3, o certificado da entidade
que deixar de cumprir as politicas, normas e regras estabelecidas para a ICP-Brasil; e
b) O CG da ICP-Brasil ou a AC Raiz devera determinar a revogagao do certificado da AC que
deixar de cumprir a legislagdo vigente ou as politicas, normas, praticas e regras estabelecidas
para a ICP-Brasil.

4.4.2. Quem pode solicitar revogacao
A DPC deve estabelecer que a revogacao de um certificado somente podera ser feita:

a) Por solicitacao do titular do certificado;

b) Por solicitacdo do responsavel pelo certificado, no caso de certificado de equipamentos,
aplicagdes e pessoas juridicas;

¢) Por solicitagdo de empresa ou 6rgao, quando o titular do certificado fornecido por essa
empresa ou 6rgao for seu empregado, funcionario ou servidor;

d) Pela AC emitente;

e) Poruma AR vinculada;

f) Por determinacao do CG da ICP-Brasil ou da AC Raiz; ou

g) Orgdo de Identificagio integrante do SINRIC, conforme Lei 12.058 de 13 de outubro de
2009, quando tratar-se de certificado que integra Documento RIC emitido pelo respectivo
Orgao.
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4.4.3. Procedimento para solicitacio de revogaciao

4.4.3.1 Neste item da DPC devem ser descritos os procedimentos estabelecidos pela AC para a
solicitacdo de revogacdo de certificados. A AC devera garantir que todos agentes habilitados,
conforme o item 4.4.2., possam, facilmente e a qualquer tempo, solicitar a revogacdo de seus
respectivos certificados. Caso sejam requeridos procedimentos especificos para as PCs
implementadas, os mesmos devem ser descritos nessas PCs, no item correspondente.

4.4.3.2. Como diretrizes gerais, a DPC deve estabelecer que:

a) O solicitante da revogacao de um certificado serd identificado;

b) As solicitagdes de revogacdo, bem como as agdes delas decorrentes serdo registradas e
armazenadas;

c) As justificativas para a revogagdo de um certificado serdo documentadas; e

d) O processo de revogacao de um certificado terminard com a geracao e a publicacdo de uma
LCR que contenha o certificado revogado e, no caso de utilizagdo de consulta OCSP, com a
atualizacdo da situa¢ao do certificado nas bases de dados da AC.

4.4.3.3 O prazo méximo admitido para a conclusdao do processo de revogacao de certificado, apds o
recebimento da respectiva solicitacdo, para todos os tipos de certificado previstos pela ICP-Brasil ¢
de 12 (doze) horas.

4.4.3.4. O prazo maximo admitido para a conclusdao do processo de revogagao de certificado de AC,
apods o recebimento da respectiva solicitagdo, ¢ de 12 (doze) horas.

4.43.5 A DPC deve garantir que a AC responsavel responde plenamente por todos os danos
causados pelo uso de um certificado no periodo compreendido entre a solicitagdo de sua revogacao e
a emissao da correspondente LCR.

4.4.3.6. Caso sejam requeridos procedimentos de revogagao especificos para as PCs implementadas,
os mesmos devem ser descritos nessas PCs, no item correspondente.

4.4.4. Prazo para solicitacdo de revogacio

4.4.4.1 Neste item, a DPC deve observar que a solicitacdo de revogagao deve ser imediata quando
configuradas as circunstancias definidas no seu item 4.4.1 e deve estabelecer o prazo para a
aceitagdo do certificado por seu titular, dentro do qual a revogacdao desse certificado podera ser
solicitada sem cobrancga de tarifa pela AC.

4.4.4.2 Caso sejam requeridos prazos especificos para as PCs implementadas, os mesmos devem ser
descritos nessas PCs, no item correspondente.
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4.4.5. Circunstancias para suspensiao
A DPC deve observar que a suspensdo de certificados ndo ¢ admitida no dmbito da ICP-Brasil.

4.4.6. Quem pode solicitar suspensio
A DPC deve observar que a suspensao de certificados nao ¢ admitida no ambito da ICP-Brasil.

4.4.7. Procedimento para solicitacio de suspensao
A DPC deve observar que a suspensado de certificados ndo ¢ admitida no dmbito da ICP-Brasil.

4.4.8. Limites no periodo de suspensio
A DPC deve observar que a suspensao de certificados nao ¢ admitida no ambito da ICP-Brasil.

4.4.9. Frequéncia de emissao de LCR
4.4.9.1. Neste item deve ser definida a frequéncia de emissdo da LCR referente a certificados de
usuarios finais e de AC de nivel imediatamente subsequente ao da AC responsavel.

4.49.2. A frequéncia méaxima admitida para a emissao de LCR para os certificados de usudarios
finais ¢ de 6 horas.

4.49.3. A frequéncia maxima admitida para a emissdo de LCR referente a certificados de AC ¢ de
45 (quarenta e cinco) dias. Em caso de revogacdo de certificado de AC de nivel imediatamente
subsequente ao seu, a AC responsavel devera emitir nova LCR no prazo previsto no item 4.4.3 e
notificar todas as ACs de nivel imediatamente subsequente ao seu.

4.49.4. Caso sejam utilizadas frequéncias de emissdo de LCR especificas para as PCs
implementadas, as mesmas devem ser descritas nessas PCs, no item correspondente.

4.4.10. Requisitos para verificacio de LCR

4.4.10.1. Neste item, a DPC deve observar que todo certificado devera ter a sua validade verificada,
na respectiva LCR, antes de ser utilizado.

4.4.10.2 A DPC deve observar ainda, que a autenticidade da LCR devera também ser confirmada,
por meio das verificagdes da assinatura da AC emitente e do periodo de validade da LCR.

4.4.11. Disponibilidade para revogacao ou verificaciao de status on-line

Neste item, a DPC deve informar, se for o caso, as disponibilidades de recursos da AC responsavel
para revogacdo on-line de certificados ou para verificagdo on-line de status de certificados. A
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verificagdo da situacdo de um certificado devera ser feita diretamente na AC emitente, por meio do
protocolo OCSP (On-line Certificate Status Protocol).

4.4.12. Requisitos para verificacdo de revogacao on-line

Neste item, a DPC deve definir, quando cabiveis, os requisitos para a verificagdo on-line de
informacdes de revogagao de certificados por parte das terceiras partes (relying parties). Caso sejam
requeridos procedimentos especificos para as PCs implementadas, os mesmos devem ser descritos
nessas PCs, no item correspondente.

4.4.13. Outras formas disponiveis para divulgacao de revogacao
Neste item, a DPC deve informar, quando existirem, outras formas utilizadas pela AC responsavel
para a divulgagao de informagdes de revogagao de certificados.

4.4.14. Requisitos para verificacio de outras formas de divulgacio de revogacio

Neste item, a DPC deve definir, quando cabiveis, os requisitos para a verificacdo das formas de
divulgacao indicadas no item anterior e de informacgdes de revogacao de certificados, pelas terceiras
partes (relying parties).

4.4.15. Requisitos especiais para o caso de comprometimento de chave

4.4.15.1. Neste item da DPC devem ser definidos os requisitos aplicaveis a revogagao de certificado
provocada pelo comprometimento da chave privada correspondente. A DPC deve observar que,
nessa circunstancia, o titular do certificado devera comunicar o fato imediatamente a AC emitente.
Caso haja requisitos especificos para as PCs implementadas, os mesmos devem ser descritos nessas
PCs, no item correspondente.

4.4.15.2 A DPC deve conter também determinagdes que definam os meios utilizados para comunicar
um comprometimento ou suspeita de comprometimento de chave.

4.5. Procedimentos de Auditoria de Seguranca

Nos itens seguintes da DPC devem ser descritos aspectos dos sistemas de auditoria e de registro de
eventos implementados pela AC responsavel com o objetivo de manter um ambiente seguro.

4.5.1. Tipos de eventos registrados

4.5.1.1. A AC responsavel pela DPC devera registrar em arquivos de auditoria todos os eventos
relacionados a seguranca do seu sistema de certificagdo. Entre outros, os seguintes eventos deverao
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obrigatoriamente estar incluidos em arquivos de auditoria:

a)
b)

9)
d)
e)
f)
g)
h)
i)
j)
k)

D

Iniciacdo e desligamento do sistema de certificacdo;

Tentativas de criar, remover, definir senhas ou mudar privilégios de sistema dos operadores
da AC;

Mudangas na configuragao da AC ou nas suas chaves;

Mudangas nas politicas de cria¢ao de certificados;

Tentativas de acesso (login) e de saida do sistema (logoff);

Tentativas ndo-autorizadas de acesso aos arquivos de sistema;

Geragao de chaves proprias da AC ou de chaves de seus usuarios finais;

Emissdo e revogagdo de certificados;

Geracgao de LCR;

Tentativas de iniciar, remover, habilitar e desabilitar usuarios de sistemas ¢ de atualizar e
recuperar suas chaves;

Operagdes falhas de escrita ou leitura no repositério de certificados e da LCR, quando
aplicavel; e

Operagdes de escrita nesse repositorio, quando aplicavel.

4.5.1.2. A AC responsavel pela DPC devera também registrar, eletronica ou manualmente,
informacodes de seguranca ndo geradas diretamente pelo seu sistema de certificacao, tais como:

a)
b)
¢)
d)
e)

Registros de acessos fisicos;

Manutencao e mudangas na configuracao de seus sistemas;

Mudangas de pessoal e de perfis qualificados;

Relatdrios de discrepancia e comprometimento; e

Registros de destrui¢ao de midias de armazenamento contendo chaves criptograficas, dados
de ativacao de certificados ou informacao pessoal de usuérios.

4.5.1.3. Neste item, a DPC deve especificar todas as informacdes que deverdo ser registradas pela
AC responsavel.

4.5.1.4. A DPC deve prever que todos os registros de auditoria, eletronicos ou manuais, deverao
conter a data e a hora do evento registrado e a identidade do agente que o causou.

4.5.1.5. Para facilitar os processos de auditoria, toda a documentagao relacionada aos sg:rvigos da
AC devera ser armazenada, eletronica ou manualmente, em local Unico, conforme a POLITICA DE
SEGURANCA DA ICP-BRASIL [8].

Requisitos Minimos Para as Declaragdes de Praticas de Certificagao das AC's da ICP-Brasil DOC-ICP-05 - verséo 3.7 35/7



ICP

Brasil
% Infraestrutura de Chaves Publicas Brasileira

Shie.
r

4.5.1.6. A AR vinculada a AC responsavel pela DPC devera registrar eletronicamente em arquivos
de auditoria todos os eventos relacionados a validacdo e aprovacao da solicitacdo, bem como, a
revogacdo de certificados. Os seguintes eventos deverdo obrigatoriamente estar incluidos em
arquivos de auditoria:

a) Os agentes de registro que realizaram as operagoes;

b) Data e hora das operagdes;

¢) A associagdo entre os agentes que realizaram a validacdo e aprovagao e o certificado gerado;
d) A assinatura digital do executante.

4.5.1.7. A AC a que esteja vinculada a AR deve definir, em documento a estar disponivel nas
auditorias de conformidade, o local de arquivamento das copias dos documentos para identificacao
apresentadas no momento da solicitagao e revogacao de certificados, e dos termos de titularidade.

4.5.2. Frequéncia de auditoria de registros (logs)

A DPC deve estabelecer a periodicidade, ndo superior a uma semana, com que 0s registros de
auditoria da AC responsavel serdo analisados pelo seu pessoal operacional. Todos os eventos
significativos deverdo ser explicados em relatdrio de auditoria de registros. Tal andlise devera
envolver uma inspecao breve de todos os registros, com a verificagdo de que nao foram alterados,
seguida de uma investigagdo mais detalhada de quaisquer alertas ou irregularidades nesses registros.
Todas as acoes tomadas em decorréncia dessa analise deverao ser documentadas.

4.5.3. Periodo de reten¢ao para registros (logs) de auditoria

Neste item, a DPC deve estabelecer que a AC responsavel mantera localmente os seus registros de
auditoria por pelo menos 2 (dois) meses e, subsequentemente, devera armazena-los da maneira
descrita no item 4.6.

4.5.4. Protecao de registro (log) de auditoria

4.5.4.1. Neste item, a DPC deve descrever os mecanismos obrigatorios incluidos no sistema de
registro de eventos da AC responsavel para proteger os seus registros de auditoria contra leitura ndo
autorizada, modificacdo ¢ remogao.

4.5.4.2. Também devem ser descritos os mecanismos obrigatérios de prote¢do de informacgdes
manuais de auditoria contra a leitura nao autorizada, modificagdo ¢ remocao.

4.54.3. Os mecanismos de protecio descritos neste item devem obedecer 3 POLITICA DE
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SEGURANCA DA ICP-BRASIL [8].

4.5.5. Procedimentos para copia de seguranca (backup) de registro (log) de auditoria

Neste item da DPC devem ser descritos os procedimentos adotados pela AC responsavel para gerar
copias de seguranga (backup) de seus registros de auditoria e a sua periodicidade, que ndo deve ser
superior a uma semana.

4.5.6. Sistema de coleta de dados de auditoria
Neste item da DPC devem ser descritos e localizados os recursos utilizados pela AC responsavel
para a coleta de dados de auditoria.

4.5.7. Notificacao de agentes causadores de eventos

A DPC deve observar que quando um evento for registrado pelo conjunto de sistemas de auditoria
da AC responsavel, nenhuma notificagao devera ser enviada a pessoa, organizagdo, dispositivo ou
aplicagdo que causou o evento.

4.5.8. Avaliacoes de vulnerabilidade

A DPC deve assegurar que os eventos que indiquem possivel vulnerabilidade, detectados na analise
periddica dos registros de auditoria da AC responsavel, serdo analisados detalhadamente e,
dependendo de sua gravidade, registrados em separado. Ac¢des corretivas decorrentes deverdo ser
implementadas pela AC e registradas para fins de auditoria.

4.6. Arquivamento de Registros

Nos itens seguintes da DPC deve ser descrita a politica geral de arquivamento de registros, para uso
futuro, implementada pela AC responsavel e pelas ARs a ela vinculadas.

4.6.1. Tipos de registros arquivados
Neste item da DPC devem ser especificados os tipos de registros arquivados, que deverdo
compreender, entre outros:

a) Solicitagdes de certificados;

b) Solicitagdes de revogacao de certificados;

¢) Notificagdes de comprometimento de chaves privadas;
d) Emissdes e revogagoes de certificados;

e) Emissdes de LCR;

f) Trocas de chaves criptograficas da AC responsavel; e
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g) Informagdes de auditoria previstas no item 4.5.1.

4.6.2. Periodo de reten¢io para arquivo
Neste item, a DPC deve estabelecer os periodos de retencdo para cada registro arquivado,
observando que:

a) As LCRs e os certificados de assinatura digital deverdo ser retidos permanentemente, para
fins de consulta historica;

b) As copias dos documentos para identificacdo apresentadas no momento da solicitagdo e da
revogacao de certificados, e os termos de titularidade e responsabilidade devem ser retidos,
no minimo, por 10 (dez) anos, a contar da data de expiracdo ou revogacao do certificado. As
prescricoes ja em curso, quando da alteracido desta alinea, terdo seu prazo reiniciado; ¢

c) As demais informagdes, inclusive os arquivos de auditoria, deverdo ser retidas por, no
minimo, 6 (seis) anos.

4.6.3. Proteciao de arquivo

A DPC deve estabelecer que todos os registros arquivados deverdo ser classificados e armazenados
com requisitos de seguranga compativeis com essa classificagio, conforme a POLITICA DE
SEGURANCA DA ICP-BRASIL [8].

4.6.4. Procedimentos para copia de seguranca (backup) de arquivo

4.6.4.1. A DPC deve estabelecer que uma segunda copia de todo o material arquivado devera ser
armazenada em local externo a AC responsavel, recebendo o mesmo tipo de protecdo utilizada por
ela no arquivo principal.

4.6.4.2. As copias de seguranca deverdao seguir os periodos de reten¢dao definidos para os registros
dos quais sdo copias.

4.6.4.3. A AC responsavel pela DPC devera verificar a integridade dessas copias de seguranca, no
minimo, a cada 6 (seis) meses.

4.6.5. Requisitos para datacio de registros
Neste item, a DPC deve estabelecer os formatos e padrdes de data e hora contidos em cada tipo de

registro.

4.6.6. Sistema de coleta de dados de arquivo
Neste item da DPC devem ser descritos e localizados os recursos de coleta de dados de arquivo
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utilizados pela AC responsavel.

4.6.7. Procedimentos para obter e verificar informacio de arquivo

Neste item da DPC devem ser detalhadamente descritos os procedimentos definidos pela AC
responsavel e pelas ARs vinculadas para a obten¢do ou a verificagdo de suas informacdes de
arquivo.

4.7. Troca de chave

4.7.1. Neste item, a DPC deve descrever os procedimentos para o fornecimento, pela AC
responsavel, de um novo certificado, antes da expiracao do certificado ainda valido do mesmo titular
e definir o prazo anterior a data de expiracdo do certificado, no qual a AC ou uma AR vinculada
comunicara ao seu titular para que seja solicitada a emissao de um novo certificado.

4.7.2. Caso sejam requeridos procedimentos ou prazos especificos para as PCs implementadas, os
mesmos devem ser descritos nessas PCs, no item correspondente.

4.8. Comprometimento e Recuperacio de Desastre

Nos itens seguintes da DPC devem ser descritos os requisitos relacionados aos procedimentos de
notificagdo e de recuperacdo de desastres, previstos no PCN da AC responsavel, estabelecido
conforme a POLITICA DE SEGURANCA DA ICP-BRASIL [8], para garantir a continuidade dos
seus servigos criticos.

4.8.1. Recursos computacionais, software, e dados corrompidos

Neste item da DPC devem ser descritos os procedimentos de recuperacao utilizados pela AC
responsavel quando recursos computacionais, software ou dados estiverem corrompidos ou houver
suspeita de corrupgao.

4.8.2. Certificado de entidade é revogado
Neste item da DPC devem ser descritos os procedimentos de recuperacao utilizados na circunstancia

de revogacgao do certificado da AC responsavel.

4.8.3. Chave de entidade é comprometida
Neste item da DPC devem ser descritos os procedimentos de recuperagao utilizados na circunstancia
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de comprometimento da chave privada da AC responsavel.

4.8.4. Seguranca dos recursos apos desastre natural ou de outra natureza

Neste item da DPC devem ser descritos os procedimentos de recuperacao utilizados pela AC
responsavel apds a ocorréncia de um desastre natural ou de outra natureza, antes do
restabelecimento de um ambiente seguro.

4.8.5. Atividades das Autoridades de Registro

Neste item da DPC devem ser descritos os procedimentos previstos no PCN das ARs vinculadas
para recuperagao, total ou parcial das atividades das ARs, contendo, no minimo as seguintes
informacoes:

a) Identificagdo dos eventos que podem causar interrupgdes nos processos do negocio, por
exemplo falha de equipamentos, inundagdes e incéndios;

b) Identificagdo e concordancia de todas as responsabilidades e procedimentos de emergéncia;

¢) Implementacdo dos procedimentos de emergéncia que permitam a recuperagao e restauragao
nos prazos necessarios. Atencao especial deve ser dada a avaliacdo da recuperacdo das
documentagdes armazenadas nas instalagdes técnicas atingidas pelo desastre;

d) Documentacdo dos processos e procedimentos acordados;

e) Treinamento adequado do pessoal nos procedimentos e processos de emergéncia definidos,
incluindo o gerenciamento de crise;

f) Teste e atualizagao dos planos.

4.9. Extin¢ao dos servicos de AC, AR ou PSS

4.9.1. Observado o disposto no item 4 do documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6], este item da
DPC deve descrever os requisitos e os procedimentos que deverdo ser adotados nos casos de
extingao dos servigos da AC responsavel ou de uma AR ou PSS a ela vinculados.

4.9.2. Devem ser detalhados os procedimentos para notificagdo dos usuarios e para a transferéncia
da guarda de seus dados e registros de arquivo.
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5. CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTAL E DE
PESSOAL

Nos itens seguintes devem ser descritos os controles de seguranga implementados pela AC
responsavel pela DPC e pelas ARs a ela vinculadas para executar de modo seguro suas fungdes de
geracdo de chaves, identificagdo, certifica¢do, auditoria e arquivamento de registros.

5.1. Controles Fisicos

Nos itens seguintes da DPC devem ser descritos os controles fisicos referentes as instalagcdes que
abrigam os sistemas da AC responsavel e das ARs vinculadas.

5.1.1. Construcao e localizacao das instalacoes de AC

5.1.1.1. A DPC deve estabelecer que a localizagdo e o sistema de certificacdo da AC responsavel
ndo deverdo ser publicamente identificados. Nao deverd haver identificacdo publica externa das
instalagdes e, internamente, ndo deverdo ser admitidos ambientes compartilhados que permitam
visibilidade das operagdes de emissdo e revogacdo de certificados. Essas operagdes deverdo ser
segregadas em compartimentos fechados e fisicamente protegidos.

5.1.1.2. Neste item, a DPC deve ainda descrever aspectos de construgcdo das instalacdes da AC
responsavel, relevantes para os controles de seguranca fisica, compreendendo entre outros:

a) Instalagdes para equipamentos de apoio, tais como: maquinas de ar condicionado, grupos
geradores, no-breaks, baterias, quadros de distribuicao de energia e de telefonia, subestacoes,
retificadores, estabilizadores e similares;

b) Instalagdes para sistemas de telecomunicagdes;

c) Sistemas de aterramento e de protecdo contra descargas atmosféricas; e

d) Iluminagdo de emergéncia.

5.1.2. Acesso fisico nas instalacoes de AC

Toda AC integrante da ICP-Brasil deverd implantar um sistema de controle de acesso fisico que
garanta a seguran¢a de suas instalagdes, conforme a POLITICA DE SEGURANCA DA ICP-
BRASIL [8] e os requisitos que seguem.
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5.1.2.1. Niveis de acesso
5.1.2.1.1. A DPC deve definir pelo menos 4 (quatro) niveis de acesso fisico aos diversos ambientes
da AC responsavel, e mais 2 (dois) niveis relativos a protecao da chave privada da AC.

5.1.2.1.2 O primeiro nivel — ou nivel 1 — devera situar-se ap6s a primeira barreira de acesso as
instalagdes da AC. Para entrar em uma area de nivel 1, cada individuo devera ser identificado e
registrado por seguranca armada. A partir desse nivel, pessoas estranhas a operacdo da AC deverao
transitar devidamente identificadas e acompanhadas. Nenhum tipo de processo operacional ou
administrativo da AC devera ser executado nesse nivel.

5.1.2.1.3. Excetuados os casos previstos em lei, o porte de armas ndo serd admitido nas instalagdes
da AC, a partir do nivel 1. A partir desse nivel, equipamentos de gravagao, fotografia, video, som ou
similares, bem como computadores portateis, terdo sua entrada controlada e somente poderdo ser
utilizados mediante autorizacao formal e supervisao.

5.1.2.1.4. O segundo nivel — ou nivel 2 — serd interno ao primeiro ¢ devera requerer, da mesma
forma que o primeiro, a identificacdo individual das pessoas que nele entram. Esse serd o nivel
minimo de seguranga requerido para a execucao de qualquer processo operacional ou administrativo
da AC. A passagem do primeiro para o segundo nivel devera exigir identificacdo por meio
eletronico, e o uso de cracha.

5.1.2.1.5. O terceiro nivel — ou nivel 3 — devera situar-se dentro do segundo e sera o primeiro nivel a
abrigar material e atividades sensiveis da operacdo da AC. Qualquer atividade relativa ao ciclo de
vida dos certificados digitais devera estar localizada a partir desse nivel. Pessoas que nao estejam
envolvidas com essas atividades ndo deverdo ter permissdo para acesso a esse nivel. Pessoas que ndo
possuam permissao de acesso nao poderdo permanecer nesse nivel se ndo estiverem acompanhadas
por alguém que tenha essa permissao.

5.1.2.1.6. No terceiro nivel deverdo ser controladas tanto as entradas quanto as saidas de cada pessoa
autorizada. Dois tipos de mecanismos de controle deverao ser requeridos para a entrada nesse nivel:

algum tipo de identificacdo individual, como cartdo eletronico, e identificagdo biométrica.

5.1.2.1.7 Telefones celulares, bem como outros equipamentos portateis de comunicacdo, exceto
aqueles exigidos para a operagao da AC, ndo serdo admitidos a partir do nivel 3.

5.1.2.1.8. No quarto nivel — ou nivel 4 -, interior ao terceiro, ¢ onde deverdo ocorrer atividades
especialmente sensiveis da operacdo da AC, tais como a emissdo e revogacao de certificados e a
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emissdo de LCR. Todos os sistemas e equipamentos necessarios a estas atividades deverdo estar
localizados a partir desse nivel. O nivel 4 devera possuir os mesmos controles de acesso do nivel 3 e,
adicionalmente, devera exigir, em cada acesso ao seu ambiente, a identificacdo de, no minimo, 2
(duas) pessoas autorizadas. Nesse nivel, a permanéncia dessas pessoas devera ser exigida enquanto o
ambiente estiver ocupado.

5.1.2.1.9 No quarto nivel, todas as paredes, piso e teto deverdo ser revestidos de aco e concreto ou
de outro material de resisténcia equivalente. As paredes, piso e o teto deverdo ser inteirigos,
constituindo uma célula estanque contra ameacas de acesso indevido, dgua, vapor, gases e fogo. Os
dutos de refrigeragdo e de energia, bem como os dutos de comunicagdo, ndo deverao permitir a
invasdo fisica das areas de quarto nivel. Adicionalmente, esses ambientes de nivel 4 — que
constituem as chamadas salas-cofre - deverdo possuir protecao contra interferéncia eletromagnética
externa.

5.1.2.1.10. As salas-cofre deverdo ser construidas segundo as normas brasileiras aplicaveis.
Eventuais omissoes dessas normas deverao ser sanadas por normas internacionais pertinentes.

5.1.2.1.11. Poderao existir, na AC, varios ambientes de quarto nivel para abrigar e segregar, quando
for o caso:

a) Equipamentos de produc¢do on-line e cofre de armazenamento;
b) Equipamentos de producao off-line e cofre de armazenamento; e
¢) Equipamentos de rede e infraestrutura (firewall, roteadores, switches e servidores).

5.1.2.1.12. O quinto nivel — ou nivel 5 -, interior aos ambientes de nivel 4, devera compreender um
cofre ou um gabinete reforcado trancado. Materiais criptograficos, tais como, chaves, dados de
ativagdo, suas copias e equipamentos criptograficos deverdo ser armazenados em ambiente de nivel
5 ou superior.

5.1.2.1.13. Para garantir a seguranga do material armazenado, o cofre ou o gabinete deverdo
obedecer as seguintes especificagdes minimas:

a) Ser feito em aco ou material de resisténcia equivalente; e
b) Possuir tranca com chave.

5.1.2.1.14 O sexto nivel — ou nivel 6 - devera consistir de pequenos depositos localizados no interior
do cofre ou gabinete de quinto nivel. Cada um desses depositos devera dispor de fechadura
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individual. Os dados de ativagdo da chave privada da AC deverao ser armazenados nesses depdsitos.

5.1.2.2. Sistemas fisicos de deteccao

5.1.2.2.1. Todas as passagens entre os niveis de acesso, bem como as salas de operagao de nivel 4,
deverdo ser monitoradas por cameras de video ligadas a um sistema de gravagdo 24x7. O
posicionamento ¢ a capacidade dessas cameras nao deverdo permitir a recuperagao de senhas
digitadas nos controles de acesso.

5.1.2.2.2. As fitas de video resultantes da gravacdo 24x7 deverdo ser armazenadas por, no minimo, 1
(um) ano. Elas deverao ser testadas (verificacdo de trechos aleatorios no inicio, meio e final da fita)
pelo menos a cada 3 (trés) meses, com a escolha de, no minimo, 1 (uma) fita referente a cada
semana. Essas fitas deverdao ser armazenadas em ambiente de terceiro nivel.

5.1.2.2.3. Todas as portas de passagem entre os niveis de acesso 3 ¢ 4 do ambiente deverdo ser
monitoradas por sistema de notificagdo de alarmes. Onde houver, a partir do nivel 2, vidros
separando niveis de acesso, devera ser implantado um mecanismo de alarme de quebra de vidros,
que devera estar ligado ininterruptamente.

5.1.2.2.4 Em todos os ambientes de quarto nivel, um alarme de detec¢do de movimentos devera
permanecer ativo enquanto nao for satisfeito o critério de acesso ao ambiente. Assim que, devido a
saida de um ou mais empregados, o critério minimo de ocupagdo deixar de ser satisfeito, devera
ocorrer a reativagdo automatica dos sensores de presenca.

5.1.2.2.5 O sistema de notificagdo de alarmes devera utilizar pelo menos 2 (dois) meios de
notificagdo: sonoro e visual.

5.1.2.2.6 O sistema de monitoramento das cameras de video, bem como o sistema de notificacao de
alarmes, deverdo ser permanentemente monitorados por guarda armado e estar localizados em
ambiente de nivel 3. As instalacdes do sistema de monitoramento, por sua vez, deverdo ser
monitoradas por cameras de video cujo posicionamento deverd permitir o acompanhamento das
acoes do guarda.

5.1.2.3. Sistema de controle de acesso
O sistema de controle de acesso devera estar baseado em um ambiente de nivel 4.

5.1.2.4. Mecanismos de emergéncia
5.1.2.4.1. Mecanismos especificos deverdo ser implantados pela AC para garantir a seguranca de seu
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pessoal e de seus equipamentos em situagdes de emergéncia. Esses mecanismos deverdo permitir o
destravamento de portas por meio de acionamento mecanico, para a saida de emergéncia de todos os
ambientes com controle de acesso. A saida efetuada por meio desses mecanismos deve acionar
imediatamente os alarmes de abertura de portas.

5.1.2.4.2. A AC podera especificar e implantar outros mecanismos de emergéncia, especificos e
necessarios para cada tipo de instalacdo. Todos os procedimentos referentes aos mecanismos de
emergéncia deverdo ser documentados. Os mecanismos e procedimentos de emergéncia deverdo ser
verificados semestralmente, por meio de simulagdo de situacdes de emergéncia.

5.1.3. Energia e ar condicionado nas instalacoes de AC

5.1.3.1. A infraestrutura do ambiente de certificagdo da AC devera ser dimensionada com sistemas ¢
dispositivos que garantam o fornecimento ininterrupto de energia elétrica as instalagdes. As
condi¢des de fornecimento de energia devem ser mantidas de forma a atender os requisitos de
disponibilidade dos sistemas da AC e seus respectivos servigos. Um sistema de aterramento devera
ser implantado.

5.1.3.2. Todos os cabos elétricos deverao estar protegidos por tubulacées ou dutos apropriados.
5.1.3.3. Deverdo ser utilizados tubulag¢des, dutos, calhas, quadros e caixas — de passagem,
distribuicao e terminagdo — projetados e construidos de forma a facilitar vistorias e a deteccao de

tentativas de violacdo. Deverdo ser utilizados dutos separados para os cabos de energia, de telefonia
e de dados.

5.1.3.4. Todos os cabos deverao ser catalogados, identificados e periodicamente vistoriados, no
minimo a cada 6 (seis) meses, na busca de evidéncias de violagdo ou de outras anormalidades.

5.1.3.5. Deverdo ser mantidos atualizados os registros sobre a topologia da rede de cabos,
observados os requisitos de sigilo estabelecidos pela POLITICA DE SEGURANCA DA ICP-
BRASIL [8]. Qualquer modificagao nessa rede devera ser previamente documentada.

5.1.3.6. Nao deverao ser admitidas instalagdes provisorias, fiagdes expostas ou diretamente
conectadas as tomadas sem a utilizagao de conectores adequados.

5.1.3.7. O sistema de climatizagdo devera atender aos requisitos de temperatura e umidade exigidos
pelos equipamentos utilizados no ambiente e dispor de filtros de poeira. Nos ambientes de nivel 4, o
sistema de climatiza¢dao devera ser independente e tolerante a falhas.

5.1.3.8. A temperatura dos ambientes atendidos pelo sistema de climatizagdo devera ser
permanentemente monitorada pelo sistema de notificagdo de alarmes.
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5.1.3.9. O sistema de ar condicionando dos ambientes de nivel 4 devera ser interno, com troca de ar
realizada apenas por abertura da porta.

5.1.3.10. A capacidade de redundancia de toda a estrutura de energia e ar condicionado da AC
devera ser garantida, por meio de:

a) Geradores de porte compativel;

b) Geradores de reserva;

¢) Sistemas de no-breaks redundantes; e

d) Sistemas redundantes de ar condicionado.

5.1.4. Exposicao a agua nas instalacoes de AC

A estrutura inteiriga do ambiente de nivel 4, construido na forma de célula estanque, devera prover
protecao fisica contra exposi¢cdo a agua, infiltragdes e inundagdes, provenientes de qualquer fonte
externa.

5.1.5. Prevencao e protecao contra incéndio nas instalacoes de AC

5.1.5.1. Os sistemas de prevengdo contra incéndios, internos aos ambientes, deverdo possibilitar
alarmes preventivos antes de fumaca visivel, disparados somente com a presenca de particulas que
caracterizam o sobreaquecimento de materiais elétricos e outros materiais combustiveis presentes
nas instalagdes.

5.1.5.2. Nas instalagdes da AC nao sera permitido fumar ou portar objetos que produzam fogo ou
faisca.

5.1.5.3. A sala-cofre de nivel 4 devera possuir sistema para detecgdo precoce de fumaga e sistema de
extingao de incéndio por gas. As portas de acesso a sala-cofre deverao constituir eclusas, onde uma
porta s6 devera se abrir quando a anterior estiver fechada.

5.1.5.4. Em caso de incéndio nas instalacdes da AC, o aumento da temperatura interna da sala-cofre
de nivel 4, ndo devera exceder 50 graus Celsius, e a sala devera suportar esta condi¢do por, no
minimo, 1 (uma) hora.

5.1.6. Armazenamento de midia nas instalacoes de AC

A AC responsavel devera atender a norma brasileira NBR 11.515/NB 1334 (“Critérios de Seguranca
Fisica Relativos a0 Armazenamento de Dados”).

5.1.7. Destruicao de lixo nas instala¢coes de AC

5.1.7.1. Todos os documentos em papel que contenham informagdes classificadas como sensiveis

Requisitos Minimos Para as Declaragdes de Praticas de Certificagao das AC's da ICP-Brasil DOC-ICP-05 - verséo 3.7 46/72



ICP

Brasil
% Infraestrutura de Chaves Publicas Brasileira

Shie.
r

deverdo ser triturados antes de ir para o lixo.

5.1.7.2. Todos os dispositivos eletronicos ndo mais utilizaveis, e que tenham sido anteriormente
utilizados para o armazenamento de informacdes sensiveis, deverdo ser fisicamente destruidos.

5.1.8. Instalacdes de seguranca (backup) externas (off-site) para AC

As instalagdes de backup deverdo atender aos requisitos minimos estabelecidos por este documento.
Sua localizacdo deverd ser tal que, em caso de sinistro que torne inoperantes as instalagdes
principais, as instalagdes de backup nao sejam atingidas e tornem-se totalmente operacionais em
condi¢des idénticas em, no maximo, 48 (quarenta e oito) horas.

5.1.9. Instalac¢des técnicas de AR
As instalagdes técnicas de AR deverdo atender aos requisitos estabelecidos no documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS ARs DA ICP-BRASIL [1].

5.2. Controles Procedimentais

Nos itens seguintes da DPC devem ser descritos os requisitos para a caracterizacdo € o
reconhecimento de perfis qualificados na AC responsavel e nas ARs a ela vinculadas, juntamente
com as responsabilidades definidas para cada perfil. Para cada tarefa associada aos perfis definidos,
deve também ser estabelecido o niimero de pessoas requerido para sua execugao.

5.2.1. Perfis qualificados

5.2.1.1. A AC responsavel pela DPC deverad garantir a separacao das tarefas para funcdes criticas,
com o intuito de evitar que um empregado utilize indevidamente o seu sistema de certificagdo sem
ser detectado. As agdes de cada empregado deverao estar limitadas de acordo com seu perfil.

5.2.1.2. A AC deverd estabelecer um minimo de 3 (trés) perfis distintos para sua operagao,
distinguindo as operagdes do dia-a-dia do sistema, o gerenciamento e a auditoria dessas operacdes,
bem como o gerenciamento de mudancgas substanciais no sistema.

5.2.1.3. Todos os operadores do sistema de certificagdo da AC deverdo receber treinamento
especifico antes de obter qualquer tipo de acesso. O tipo e o nivel de acesso serdo determinados, em
documento formal, com base nas necessidades de cada perfil.

5.2.1.4. Quando um empregado se desligar da AC, suas permissdes de acesso deverdo ser revogadas
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imediatamente. Quando houver mudanga na posi¢do ou funcdo que o empregado ocupa dentro da
AC, deverdo ser revistas suas permissdes de acesso. Devera existir uma lista de revogagdo, com
todos os recursos, antes disponibilizados, que o empregado devera devolver a AC no ato de seu
desligamento.

5.2.2. Numero de pessoas necessario por tarefa
5.2.2.1. A DPC deve estabelecer o requisito de controle multiusuario para a geracao e a utilizagdo da
chave privada da AC responsavel, na forma definida no item 6.2.2.

5.2.2.2. Todas as tarefas executadas no ambiente onde estiver localizado o equipamento de
certificagdo da AC deverdo requerer a presenga de, no minimo, 2 (dois) de seus empregados com
perfis qualificados. As demais tarefas da AC poderao ser executadas por um unico empregado.

5.2.3. Identificacio e autenticacio para cada perfil
5.2.3.1. A DPC deve garantir que todo empregado da AC responsavel terd sua identidade e perfil
verificados antes de:

a) Ser incluido em uma lista de acesso as instalagdes da AC;

b) Ser incluido em uma lista para acesso fisico ao sistema de certificagdo da AC;
¢) Receber um certificado para executar suas atividades operacionais na AC; e
d) Receber uma conta no sistema de certificacdo da AC.

5.2.3.2. Os certificados, contas e senhas utilizados para identificagdo e autenticagdo dos empregados
deverao:

a) Ser diretamente atribuidos a um tnico empregado;
b) Nao ser compartilhados; e
c) Ser restritos as a¢des associadas ao perfil para o qual foram criados.
5.2.3.3. A AC devera implementar um padrdo de utilizagdo de "senhas fortes", definido na sua PS e

em conformidade com a POLITICA DE SEGURANCA DA ICP-BRASIL [8], juntamente com
procedimentos de validagao dessas senhas.

5.3. Controles de Pessoal

Nos itens seguintes da DPC devem ser descritos requisitos e procedimentos, implementados pela AC
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responsavel, pelas ARs e PSSs vinculados em relacdo a todo o seu pessoal, referentes a aspectos
como: verificagdo de antecedentes ¢ de idoneidade, treinamento e reciclagem profissional,
rotatividade de cargos, sangdes por agdes ndo autorizadas, controles para contratacdo e
documentacao a ser fornecida. A DPC deve garantir que todos os empregados da AC responsavel e
das ARs e PSSs vinculados, encarregados de tarefas operacionais terdo registrado em contrato ou
termo de responsabilidade:

a) Os termos e as condigdes do perfil que ocuparao;

b) O compromisso de observar as normas, politicas e regras aplicaveis da ICP-Brasil; e

¢) O compromisso de ndo divulgar informacgdes sigilosas a que tenham acesso.
5.3.1. Antecedentes, qualificacio, experiéncia e requisitos de idoneidade
Todo o pessoal da AC responsavel e das ARs vinculadas envolvido em atividades diretamente
relacionadas com os processos de emissdo, expedi¢do, distribui¢do, revogacdo e gerenciamento de
certificados devera ser admitido conforme o estabelecido na POLITICA DE SEGURANCA DA
ICP-BRASIL [8]. A AC responsavel podera definir requisitos adicionais para a admissao.

5.3.2. Procedimentos de verificacio de antecedentes

5.3.2.1. Com o proposito de resguardar a seguranga e a credibilidade das entidades, todo o pessoal
da AC responsavel e das ARs vinculadas envolvido em atividades diretamente relacionadas com os
processos de emissao, expedigdo, distribui¢ao, revogacao e gerenciamento de certificados devera ser
submetido a:

a) Verificagdo de antecedentes criminais;

b) Verificagdo de situacao de crédito;

¢) Verificagdo de histdérico de empregos anteriores; €
d) Comprovacao de escolaridade e de residéncia.

5.3.2.2. A AC responsavel podera definir requisitos adicionais para a verificagdo de antecedentes.

5.3.3. Requisitos de treinamento

Todo o pessoal da AC responsavel e das ARs vinculadas envolvido em atividades diretamente
relacionadas com os processos de emissao, expedicao, distribuicdo, revogagdo e gerenciamento de
certificados deverd receber treinamento documentado, suficiente para o dominio dos seguintes
temas:

a) Principios e mecanismos de seguranca da AC e das ARs vinculadas;
b) Sistema de certificagdo em uso na AC;
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¢) Procedimentos de recuperacio de desastres e de continuidade do negdcio;

d) Reconhecimento de assinaturas e validade dos documentos apresentados, na forma do item
3.1.9e3.1.10e3.1.11; ¢

e) Outros assuntos relativos a atividades sob sua responsabilidade.

5.3.4. Freqiiéncia e requisitos para reciclagem técnica

Todo o pessoal da AC responsavel e das ARs vinculadas envolvido em atividades diretamente
relacionadas com os processos de emissao, expedicao, distribuicdo, revogagdo e gerenciamento de
certificados deverd ser mantido atualizado sobre eventuais mudancgas tecnologicas nos sistemas da
AC ou das ARs.

5.3.5. Frequéncia e sequéncia de rodizio de cargos

Neste item, a DPC pode definir uma politica a ser adotada pela AC responsavel e pelas ARs
vinculadas para o rodizio de pessoal entre os diversos cargos e perfis por elas estabelecidos. Essa
politica ndo devera contrariar os propoésitos estabelecidos no item 5.2.1 para a defini¢do de perfis
qualificados.

5.3.6. Sancoes para acées nao autorizadas

5.3.6.1. A DPC deve prever que na eventualidade de uma agdo ndo autorizada, real ou suspeita, ser
realizada por pessoa encarregada de processo operacional da AC responsavel ou de uma AR
vinculada, a AC devera, de imediato, suspender o acesso dessa pessoa ao seu sistema de
certificagdo, instaurar processo administrativo para apurar os fatos e, se for o caso, adotar as
medidas legais cabiveis.

5.3.6.2. O processo administrativo referido acima devera conter, no minimo, os seguintes itens:
a) Relato da ocorréncia com “modus operandis”,
b) Identificagdo dos envolvidos;
¢) Eventuais prejuizos causados;
d) Punigdes aplicadas, se for o caso; e
e) Conclusoes.

5.3.6.3. Concluido o processo administrativo, a AC responsavel devera encaminhar suas conclusdes
a AC Raiz.

5.3.6.4. As punicdes passiveis de aplicacdo, em decorréncia de processo administrativo, sdo:

a) Adverténcia;
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b) Suspensao por prazo determinado; ou
¢) Impedimento definitivo de exercer fungdes no ambito da ICP-Brasil.

5.3.7. Requisitos para contratacio de pessoal

Todo o pessoal da AC responsavel e das ARs vinculadas envolvido em atividades diretamente
relacionadas com os processos de emissdo, expedicao, distribuicdo, revogagdo e gerenciamento de
certificados devera ser contratado conforme o estabelecido na POLITICA DE SEGURANCA DA
ICP-BRASIL [8]. A AC responsavel podera definir requisitos adicionais para a contratacao.

5.3.8. Documentacio fornecida ao pessoal

5.3.8.1. A DPC deve garantir que a AC responsavel tornara disponivel para todo o seu pessoal e para
o pessoal das ARs vinculadas, pelo menos:

a) Sua DPC;

b) As PCs que implementa;

¢) A POLITICA DE SEGURANCA DA ICP-BRASIL [8];

d) Documentagdo operacional relativa a suas atividades; e

e) Contratos, normas e politicas relevantes para suas atividades.

5.3.8.2. Toda a documentacdo fornecida ao pessoal devera estar classificada segundo a politica de
classificacdo de informacao definida pela AC e devera ser mantida atualizada.

6. CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, a DPC deve definir as medidas de seguranca implantadas pela AC responsavel
para proteger suas chaves criptograficas e os seus dados de ativacdo, bem como as chaves
criptograficas dos titulares de certificados. Devem também ser definidos outros controles técnicos de
seguranga utilizados pela AC e pelas ARs vinculadas na execu¢ao de suas fun¢des operacionais.

6.1. Geracao e Instalacdo do Par de Chaves

6.1.1. Geracao do par de chaves

6.1.1.1. Neste item, a DPC deve descrever os requisitos e procedimentos referentes ao processo de
geracao do par de chaves criptograficas da AC responsavel. O par de chaves criptograficas da AC
responsavel pela DPC devera ser gerado pela propria AC, apds o deferimento do seu pedido de
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credenciamento e a consequente autorizacao de funcionamento no ambito da ICP-Brasil.

6.1.1.2. A DPC deve descrever também os requisitos e procedimentos referentes ao processo de
geragao do par de chaves criptograficas de entidade solicitante de certificado. Pares de chaves
deverdo ser gerados somente pelo titular do certificado correspondente. Os procedimentos
especificos devem ser descritos em cada PC implementada.

6.1.1.3. Cada PC implementada pela AC responsavel deve definir o meio utilizado para

armazenamento da chave privada, com base nos requisitos aplicaveis estabelecidos pelo documento
REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [7].

6.1.2. Entrega da chave privada a entidade titular
Item ndo aplicavel. A DPC deve observar que a geracdo e a guarda de uma chave privada serd de
responsabilidade exclusiva do titular do certificado correspondente.

6.1.3. Entrega da chave publica para emissor de certificado

6.1.3.1. Neste item, a DPC deve descrever os procedimentos utilizados pela AC responsavel para a
entrega de sua chave publica a AC de nivel hierdrquico superior encarregada da emissdao de seu
certificado.

6.1.3.2. A DPC deve também descrever os procedimentos utilizados para a entrega da chave publica
de um solicitante de certificado a AC responsavel. Os procedimentos especificos aplicaveis devem
ser detalhados em cada PC implementada.

6.1.4. Disponibilizacao de chave publica da AC para usuarios

Neste item, a DPC deve definir as formas para a disponibilizacdo do certificado da AC responsavel,
e de todos os certificados da cadeia de certificacdo, para os usudrios da ICP-Brasil, as quais poderao
compreender, entre outras:

a) No momento da disponibilizacdo de um certificado para seu titular; usando formato definido
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].

b) Diretorio;

c) Pégina web da AC; e

d) Outros meios seguros aprovados pelo CG da ICP-Brasil.

6.1.5. Tamanhos de chave
6.1.5.1. Neste item, a DPC deve observar que cada PC implementada pela AC responsavel definira o
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tamanho das chaves criptograficas associadas aos certificados emitidos, com base nos requisitos
aplicaveis estabelecidos pelo documento REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL [7].

6.1.5.2. Caso a AC responsavel emita certificados para outras ACs, neste item deve ser também
informado o tamanho das chaves criptograficas associadas a esses certificados, observado o disposto
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.1.6. Geracao de parametros de chaves assimétricas

A DPC deve prever que os parametros de geragdo de chaves assimétricas da AC responsavel
adotardio o padrio definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA
ICP-BRASIL [9].

6.1.7. Verificacido da qualidade dos parametros
Os parametros deverao ser verificados de acordo com as normas estabelecidas pelo padrdao definido
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.1.8. Geracao de chave por hardware ou software

6.1.8.1. Neste item, a DPC deve indicar se o processo de geracdo do par de chaves da AC
responsavel € feito por hardware ou por software. A geragdo por software sera admitida apenas para
chaves de AC utilizadas exclusivamente para assinatura de certificados dos tipos Al ou S1.

6.1.8.2. Cada PC implementada pela AC responsavel deve caracterizar o processo utilizado para a
geracdo de chaves criptograficas dos titulares de certificados, com base nos requisitos aplicaveis
estabelecidos pelo documento REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL [7].

6.1.9. Propositos de uso de chave (conforme o campo “key usage” na X.509 v3)

6.1.9.1. Neste item, a DPC deve especificar os propdsitos para os quais poderdo ser utilizadas as
chaves criptograficas dos titulares de certificados emitidos pela AC responsavel, bem como as
possiveis restricdes cabiveis, em conformidade com as aplicagdes definidas para os certificados
correspondentes. Cada PC implementada deve especificar os propositos especificos aplicaveis.

6.1.9.2. A chave privada da AC responsavel devera ser utilizada apenas para a assinatura dos
certificados por ela emitidos e de sua LCR.
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6.2. Protecao da Chave Privada

Nos itens seguintes, a DPC deve definir os requisitos para a prote¢ao das chaves privadas da AC
responsavel. Chaves privadas deverdo trafegar cifradas entre 0 modulo gerador e a midia utilizada
para o seu armazenamento. Quando aplicavel, a DPC deve também definir os requisitos para a
protecdo das chaves privadas das ARs vinculadas e das entidades titulares de certificados emitidos
pela AC. Cada PC implementada deve especificar os requisitos especificos aplicaveis.

6.2.1. Padroes para modulo criptografico
6.2.1.1. A DPC deve prever que o modulo criptografico de geracdo de chaves assimétricas da AC
responsavel adotard4 o padrio definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.2.1.2. A DPC deve também, quando cabivel, especificar os padrdes - como, por exemplo, aqueles
definidos no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9] -
requeridos para os modulos de geracdo de chaves criptograficas dos titulares de certificado. Cada PC
implementada deve especificar os requisitos adicionais aplicaveis.

6.2.2. Controle “n de m” para chave privada
6.2.2.1. Neste item, quando cabivel, deve ser definida a forma de controle multiplo, do tipo “n”
pessoas de um grupo de “m”, requerido para a utilizagao das chaves privadas.

6.2.2.2. A DPC deve estabelecer a exigéncia de controle multiplo para a utiliza¢dao da chave privada
da AC responsavel. Pelo menos 2 (dois) detentores de particdo de chave, formalmente designados
pela AC, deverao ser requeridos para a utilizacdo de sua chave privada.

6.2.3. Recuperacao (escrow) de chave privada

Neste item, a DPC deve observar que niao ¢ permitida, no ambito da ICP-Brasil, a recuperagao
(escrow) de chaves privadas, isto €, ndo se permite que terceiros possam legalmente obter uma
chave privada sem o consentimento de seu titular.

6.2.4. Copia de seguranca (backup) de chave privada
6.2.4.1. A DPC deve observar que, como diretriz geral, qualquer entidade titular de certificado

podera, a seu critério, manter copia de seguranga de sua propria chave privada.

6.2.4.2. A AC responsavel pela DPC deverd manter copia de seguranga de sua propria chave
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privada.

6.2.4.3. A AC nao podera manter copia de seguranca de chave privada de titular de certificado de
assinatura digital por ela emitido. Por solicitacdo do respectivo titular, ou de empresa ou 6rgao,
quando o titular do certificado for seu empregado ou cliente, a AC poderd manter copia de
seguranca de chave privada correspondente a certificado de sigilo por ela emitido. Cada PC deve
definir os requisitos especificos aplicaveis.

6.2.4.4. Em qualquer caso, a copia de seguranga devera ser armazenada cifrada por algoritmo
simétrico definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL [9], e protegida com um nivel de seguranga ndo inferior aquele definido para a chave
original.

6.2.5. Arquivamento de chave privada

6.2.5.1. Neste item da DPC, devem ser definidos, quando cabiveis, os requisitos para arquivamento
de chaves privadas de sigilo. As chaves deverdo ser arquivadas com um nivel de seguranca nao
inferior aquele definido para a chave original. Nao devem ser arquivadas chaves privadas de
assinatura digital.

6.2.5.2. Define-se arquivamento como o armazenamento da chave privada para seu uso futuro, apds
o periodo de validade do certificado correspondente.

6.2.6. Insercao de chave privada em modulo criptografico
Neste item da DPC, quando aplicaveis, devem ser definidos os requisitos para inser¢ao da chave
privada da AC responsavel em modulo criptografico. A RFC 2510 podera ser utilizada para esse
fim. Cada PC implementada deve definir, quando aplicaveis, os requisitos para insercdo da chave
privada dos titulares de certificado em mddulo criptografico.

6.2.7. Método de ativacdo de chave privada

Neste item da DPC devem ser descritos os requisitos € os procedimentos necessarios para a ativagao
da chave privada da AC responsavel. Devem ser definidos os agentes autorizados a ativar essa
chave, o método de confirmacdo da identidade desses agentes (senhas, fokens ou biometria) e as
acdes necessarias para a ativacdo. Cada PC implementada deve descrever os requisitos e os
procedimentos necessarios para a ativagao da chave privada de entidade titular de certificado.

6.2.8. Método de desativacdo de chave privada
Neste item da DPC devem ser descritos os requisitos e os procedimentos necessdrios para
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desativagdo da chave privada da AC responsavel. Devem ser definidos os agentes autorizados, o
método de confirmacdo da identidade desses agentes e as agdes necessarias. Cada PC implementada
deve descrever os requisitos e os procedimentos necessarios para a desativacao da chave privada de
entidade titular de certificado.

6.2.9. Método de destruicao de chave privada

Neste item da DPC devem ser descritos os requisitos e os procedimentos necessarios para destrui¢ao
da chave privada da AC responsavel e de suas copias de seguranca. Devem ser definidos os agentes
autorizados, o método de confirmacao da identidade desses agentes e as agdes necessarias, tais como
destruicao fisica, sobrescrita ou apagamento das midias de armazenamento. Cada PC implementada
deve descrever os requisitos e os procedimentos necessarios para a destruicdo da chave privada de
entidade titular de certificado.

6.3. Outros Aspectos do Gerenciamento do Par de Chaves

6.3.1. Arquivamento de chave publica
A DPC deve prever que as chaves publicas da AC responsavel e dos titulares de certificados de
assinatura digital, bem como as LCRs emitidas serdo armazenadas pela AC emissora, apés a
expiragao dos certificados correspondentes, permanentemente, para verificacdo de assinaturas
geradas durante seu periodo de validade.

6.3.2. Periodos de uso para as chaves publica e privada

6.3.2.1. As chaves privadas da AC responsavel pela DPC e dos titulares de certificados de assinatura
digital por ela emitidos deverdo ser utilizadas apenas durante o periodo de validade dos certificados
correspondentes. As correspondentes chaves publicas poderdo ser utilizadas durante todo o periodo
de tempo determinado pela legislagdo aplicavel, para verificagdo de assinaturas geradas durante o
prazo de validade dos respectivos certificados.

6.3.2.2. Os periodos de uso das chaves correspondentes aos certificados de sigilo emitidos pela AC
responsavel pela DPC devem ser definidos nas respectivas PCs.

6.3.2.3. Cada PC implementada pela AC responsavel deve definir o periodo maximo de validade do
certificado que define, com base nos requisitos aplicaveis estabelecidos pelo documento
REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [7].

6.3.2.4. A validade admitida para certificados de AC ¢ limitada a validade do certificado da AC que
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o emitiu, desde que mantido o mesmo padrdo de algoritmo para a geracdo de chaves assimétricas
implementado pela AC hierarquicamente superior.

6.4. Dados de Ativacao

Nos itens seguintes da DPC, devem ser descritos os requisitos gerais de seguranca referentes aos
dados de ativacdo. Os dados de ativagao, distintos das chaves criptograficas, sdo aqueles requeridos
para a operagdo de alguns modulos criptograficos. Cada PC implementada deve descrever os
requisitos especificos aplicaveis.

6.4.1. Geracao e instalacio dos dados de ativacao

6.4.1.1. A DPC deve garantir que os dados de ativagdo da chave privada da AC responsavel serao
unicos e aleatorios.

6.4.1.2. Cada PC implementada deve garantir que os dados de ativagdo da chave privada da entidade
titular do certificado, se utilizados, serdo unicos e aleatorios.

6.4.2. Protecao dos dados de ativacao

6.4.2.1. A DPC deve garantir que os dados de ativagdo da chave privada da AC responsavel serao
protegidos contra uso nao autorizado, por meio de mecanismos de criptografia e de controle de
acesso fisico.

6.4.2.2. Cada PC implementada deve garantir que os dados de ativagdo da chave privada da entidade
titular do certificado, se utilizados, serao protegidos contra uso ndo autorizado.

6.4.3. Outros aspectos dos dados de ativacao

Neste item da DPC, quando for o caso, devem ser definidos outros aspectos referentes aos dados de
ativacdo. Entre esses outros aspectos podem ser considerados alguns daqueles tratados, em relagdo
as chaves, nos itens de 6.1 a 6.3.

6.5. Controles de Seguranca Computacional
6.5.1. Requisitos técnicos especificos de seguranca computacional

6.5.1.1. A DPC deve prever que a geracao do par de chaves da AC responsavel sera realizada off-
line, para impedir o acesso remoto ndo autorizado.

Requisitos Minimos Para as Declaragdes de Praticas de Certificagao das AC's da ICP-Brasil DOC-ICP-05 - verséo 3.7 5717



ICP

Brasil
% Infraestrutura de Chaves Publicas Brasileira

Shie.
r

6.5.1.2. Neste item, a DPC deve também descrever os requisitos gerais de seguranga computacional
do equipamento onde serdo gerados os pares de chaves criptograficas dos titulares de certificados
emitidos pela AC responsavel. Os requisitos especificos aplicdveis devem ser descritos em cada PC
implementada.

6.5.1.3 Cada computador servidor da AC responsavel, relacionado diretamente com os processos de
emissdo, expedicdo, distribuicdo, revogacdo ou gerenciamento de certificados, deverd implementar,
entre outras, as seguintes caracteristicas:

a) Controle de acesso aos servigos e perfis da AC;

b) Clara separagao das tarefas e atribuicdes relacionadas a cada perfil qualificado da AC;

¢) Uso de criptografia para seguranga de base de dados, quando exigido pela classificagao de
suas informagoes;

d) Geragdo e armazenamento de registros de auditoria da AC;

e) Mecanismos internos de seguranga para garantia da integridade de dados e processos
criticos; e

f) Mecanismos para copias de seguranca (backup).

6.5.1.4. Essas caracteristicas deverdo ser implementadas pelo sistema operacional ou por meio da
combinagdo deste com o sistema de certificacdo e com mecanismos de seguranca fisica.

6.5.1.5. Qualquer equipamento, ou parte deste, ao ser enviado para manutencao devera ter apagadas
as informagdes sensiveis nele contidas e controlados seu niimero de série e as datas de envio e de
recebimento. Ao retornar as instalagdes da AC, o equipamento que passou por manutengao devera
ser inspecionado. Em todo equipamento que deixar de ser utilizado em carater permanente, deverdo
ser destruidas de maneira definitiva todas as informacdes sensiveis armazenadas, relativas a
atividade da AC. Todos esses eventos deverdo ser registrados para fins de auditoria.

6.5.1.6. Qualquer equipamento incorporado a AC devera ser preparado e configurado como previsto
na PS implementada ou em outro documento aplicavel, de forma a apresentar o nivel de seguranca
necessario a sua finalidade.

6.5.2. Classificacio da seguran¢a computacional

Neste item da DPC deve ser informada, quando disponivel, a classificagdo atribuida a seguranca
computacional da AC responsavel, segundo critérios como: Trusted System Evaluation Criteria
(TCSEC), Canadian Trusted Products Evaluation Criteria, European Information Technology
Security Evaluation Criteria (ITSEC) ou o Common Criteria.
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6.5.3. Controles de Seguranca para as Autoridades de Registro

6.5.3.1. Neste item, a DPC deve descrever os requisitos de seguranga computacional das estacdes de
trabalho e dos computadores portateis utilizados pelas ARs para os processos de validagao e
aprovagao de certificados.

6.5.3.2. Devem ser incluidos, pelo menos, os requisitos especificados no documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS ARs DA ICP-BRASIL [1].

6.6. Controles Técnicos do Ciclo de Vida

Nos itens seguintes da DPC devem ser descritos, quando aplicéveis, os controles implementados
pela AC responsavel e pelas ARs a ela vinculadas no desenvolvimento de sistemas e no
gerenciamento de seguranca.

6.6.1. Controles de desenvolvimento de sistema

6.6.1.1. Neste item da DPC devem ser abordados aspectos tais como: seguranca do ambiente e do
pessoal de desenvolvimento, praticas de engenharia de software adotadas, metodologia de
desenvolvimento de software, entre outros, aplicados ao software do sistema de certificagdo da AC
ou a qualquer outro software desenvolvido ou utilizado pela AC responsavel.

6.6.1.2. Os processos de projeto e desenvolvimento conduzidos pela AC deverdo prover
documentacao suficiente para suportar avaliagdes externas de seguranga dos componentes da AC.

6.6.2. Controles de gerenciamento de seguranca
6.6.2.1. Neste item da DPC devem ser descritas as ferramentas e os procedimentos empregados pela
AC responsavel e pelas ARs vinculadas para garantir que os seus sistemas e redes operacionais
implementem os niveis configurados de seguranga.

6.6.2.2. Uma metodologia formal de gerenciamento de configuracdo devera ser usada para a
instalagdo e a continua manuten¢ao do sistema de certificacao da AC.

6.6.3. Classificacoes de seguranca de ciclo de vida

Neste item da DPC deve ser informado, quando disponivel, o nivel de maturidade atribuido ao ciclo
de vida de cada sistema, com base em critérios como: Trusted Software Development Methodology
(TSDM) ou o Capability Maturity Model do Software Engineering Institute (CMM-SEI).

6.6.4. Controles na Geracao de LCR

Antes de publicadas, todas as LCRs geradas pela AC devem ser checadas quanto a consisténcia de
seu conteudo, comparando-o com o conteido esperado em relacdo a nimero da LCR, data/hora de
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emissao e outras informagdes relevantes.

6.7. Controles de Seguranca de Rede

6.7.1. Diretrizes Gerais

6.7.1.1. Neste item da DPC devem ser descritos os controles relativos a seguranca da rede da AC
responsavel, incluindo firewalls e recursos similares.

6.7.1.2. Nos servidores do sistema de certificagdo da AC, somente 0s servicos estritamente
necessarios para o funcionamento da aplicacao deverao ser habilitados.

6.7.1.3. Todos os servidores e elementos de infraestrutura e protecao de rede, tais como roteadores,
hubs, switches, firewalls e sistemas de deteccdo de intrusdo (IDS), localizados no segmento de rede
que hospeda o sistema de certificacdo da AC, deverdo estar localizados e operar em ambiente de
nivel, no minimo, 4.

6.7.1.4. As versdes mais recentes dos sistemas operacionais e dos aplicativos servidores, bem como
as eventuais correcdes (patches), disponibilizadas pelos respectivos fabricantes deverdo ser
implantadas imediatamente apds testes em ambiente de desenvolvimento ou homologagao.

6.7.1.5. O acesso logico aos elementos de infraestrutura e protecdo de rede devera ser restrito, por
meio de sistema de autenticacao e autorizagao de acesso. Os roteadores conectados a redes externas
deverdo implementar filtros de pacotes de dados, que permitam somente as conexdes aos Servigos e
servidores previamente definidos como passiveis de acesso externo.

6.7.2. Firewall

6.7.2.1. Mecanismos de firewall deverdo ser implementados em equipamentos de utiliza¢ao
especifica, configurados exclusivamente para tal fungcdo. Um firewall devera promover o
isolamento, em sub-redes especificas, dos equipamentos servidores com acesso externo — a
conhecida "zona desmilitarizada" (DMZ) — em relagdo aos equipamentos com acesso
exclusivamente interno a AC.

6.7.2.2. O software de firewall, entre outras caracteristicas, deverd implementar registros de
auditoria.

6.7.3. Sistema de deteccido de intrusao (IDS)
6.7.3.1. O sistema de detec¢do de intrusdo devera ter capacidade de ser configurado para reconhecer
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ataques em tempo real e responde-los automaticamente, com medidas tais como: enviar traps
SNMP, executar programas definidos pela administracao da rede, enviar e-mail aos administradores,
enviar mensagens de alerta ao firewall ou ao terminal de gerenciamento, promover a desconexao
automatica de conexoes suspeitas, ou ainda a reconfiguragao do firewall.

6.7.3.2. O sistema de deteccao de intrusao devera ter capacidade de reconhecer diferentes padroes de
ataques, inclusive contra o proprio sistema, apresentando a possibilidade de atualizagdo da sua base
de reconhecimento.

6.7.3.3. O sistema de deteccdo de intrusdo deverd prover o registro dos eventos em logs,
recuperaveis em arquivos do tipo texto, além de implementar uma geréncia de configuracao.

6.7.4. Registro de acessos nao autorizados a rede

As tentativas de acesso nao autorizado — em roteadores, firewalls ou IDS — deverdo ser registradas
em arquivos para posterior analise, que poderd ser automatizada. A freqiiéncia de exame dos
arquivos de registro deverd ser, no minimo, didria e todas as acdes tomadas em decorréncia desse
exame deverdo ser documentadas.

6.8. Controles de Engenharia do Mddulo Criptografico

Este item da DPC deve descrever os requisitos aplicaveis ao modulo criptografico utilizado para
armazenamento da chave privada da AC responsavel. Poderdo ser indicados padrdes de referéncia,
como aqueles definidos no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA
ICP-BRASIL [9]

7. PERFIS DE CERTIFICADO E LCR

7.1. Diretrizes Gerais

7.1.1. Nos seguintes itens da DPC devem ser descritos os aspectos dos certificados e LCR emitidos
pela AC responsavel.

7.1.2. Cada PC implementada pela AC responsavel deve especificar os formatos dos certificados

gerados e das correspondentes LCRs. Devem ser incluidas informagdes sobre os padrdes adotados,
seus perfis, versdes e extensoes.
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7.1.3. Caso a AC responsavel emita certificados para outras ACs, nos itens seguintes deve também
ser especificado o formato desses certificados.

7.2. Perfil do Certificado

Todos os certificados emitidos pela AC responsavel deverdo estar em conformidade com o formato
definido pelo padrao ITU X.509 ou ISO/IEC 9594-8.
7.2.1. Nimero(s) de versao
Todos os certificados emitidos pela AC responsavel deverao implementar a versao 3 do padrao ITU
X.509, de acordo com o perfil estabelecido na RFC 5280.
7.2.2. Extensdes de certificado
A ICP-Brasil define como obrigatdrias as seguintes extensdes para certificados de AC:
a) “Authority Key Identifier”, nao critica: o campo keyldentifier deve conter o ~ash SHA-1 da
chave publica da AC que emite o certificado;
b) “Subject Key Identifier”, nao critica: deve conter o hash SHA-1 da chave publica da AC
titular do certificado;
c) “Key Usage”, critica: somente os bits keyCertSign e cRLSign devem estar ativados;
d) “Certificate Policies”, nao critica:
d.1) o campo policyldentifier deve conter:
1. o OID da DPC da AC titular do certificado, se essa AC emite certificados
para outras ACs; ou
ii. os OID das PCs que a AC titular do certificado implementa, se essa AC
emite certificados para usuarios finais;
d.2) o campo policyQualifiers deve conter o enderego Web da DPC da AC que emite o
certificado;
“Basic Constraints”, critica: deve conter o campo cA=True; e
e) “CRL Distribution Points”, nao critica: deve conter o endereco na Web onde se obtém a
LCR correspondente ao certificado.
7.2.3. Identificadores de algoritmo
Os certificados de AC deverdo ser assinados com o uso do algoritmo definido no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].
7.2.4. Formatos de nome
O nome da AC titular de certificado, constante do campo “Subject”, devera adotar o “Distinguished
Name” (DN) do padrao ITU X.500/ISO 9594, como exemplo, da seguinte forma:

C = BR
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O = ICP-Brasil

OU = nome da AC emitente

CN = nome da AC titular

7.2.5. Restricoes de nome

Neste item da DPC, devem ser descritas as restrigdes aplicaveis para os nomes de AC titulares de
certificados, em conformidade com as restri¢cdes gerais estabelecidas pela ICP-Brasil no documento
REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [7].

7.2.6. OID (Object Identifier) de DPC

Neste item, deve ser informado o OID da DPC.

7.2.7. Uso da extensao “Policy Constraints”

A extensdo “Policy Constraints” poderd ser utilizada, da forma definida na RFC 5280, em
certificados emitidos pela AC responsavel para outras ACs.

7.2.8. Sintaxe e semantica dos qualificadores de politica

Em certificados de AC, o campo policyQualifiers da extensao “Certificate Policies” devera conter o
endereco web (URL) da DPC da AC que emite o certificado.

7.2.9. Semantica de processamento para extensoes criticas

Extensoes criticas devem ser interpretadas conforme a RFC 5280.

7.3. Perfil de LCR

7.3.1. Namero(s) de versao
As LCRs geradas pela AC responsavel deverdo implementar a versdao 2 do padrao ITU X.509, de
acordo com o perfil estabelecido na RFC 5280.
7.3.2. Extensées de LCR e de suas entradas
7.3.2.1. Neste item, a DPC deve descrever todas as extensdes de LCR utilizadas pela AC
responsavel e sua criticalidade.
7.3.2.2. A ICP-Brasil define como obrigatorias as seguintes extensoes de LCR:
a) “Authority Key Identifier”: deve conter o hash SHA-1 da chave publica da AC que assina a
LCR; e
b) “CRL Number”, nao critica: deve conter um niimero seqiiencial para cada LCR emitida
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pela AC.

8. ADMINISTRACAO DE ESPECIFICACAO

Os itens seguintes devem definir como sera mantida e administrada a DPC.

8.1. Procedimentos de mudanca de especificacio

Neste item devem ser descritos a politica e os procedimentos utilizados para realizar alteracdes na
DPC. Qualquer alteracao na DPC devera ser submetida a aprovacao da AC Raiz.
A DPC devera ser atualizada sempre que uma nova PC implementada pela AC responsavel o exigir.

8.2. Politicas de publicacio e notificacao

Neste item devem ser descritos os mecanismos empregados para a distribuicdo da DPC a
comunidade envolvida.

8.3. Procedimentos de aprovacao

Toda DPC devera ser submetida a aprovagdo, durante o processo de credenciamento da AC
responsavel, conforme o determinado pelo documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

9. DOCUMENTOS REFERENCIADOS

9.1. Os documentos abaixo sdo aprovados por Resolugdes do Comité-Gestor da ICP-Brasil, podendo
ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br
publica a versdao mais atualizada desses documentos ¢ as Resolugdes que os aprovaram.

Ref. Nome do documento Codigo

[2] CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DOC-ICP-09
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DAS ENTIDADES INTEGRANTES DA ICP-BRASIL

CRITERIOS E PROCEDIMENTOS PARA REALIZACAO
[3] DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA DOC-ICP-08
ICP-BRASIL

CRITERIOS E PROCEDIMENTOS PARA
[6] CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DOC-ICP-03
DA ICP-BRASIL

[71 REQUISITOS MINIMOS PARA AS POLITICAS DE DOC-ICP-04
CERTIFICADO NA ICP-BRASIL
[8] POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02

9.2. Os documentos abaixo sdo aprovados por Instru¢do Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br
publica a versdo mais atualizada desses documentos ¢ as Instrugdes Normativas que os aprovaram.

Ref. Nome do documento Codigo

CARACTERISTICAS MINIMAS DE SEGURANCA PARA
[1]  AS ARs DA ICP-BRASIL DOC-ICP-03.01

[9] PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-  DOC-ICP-01.01
BRASIL

9.3. Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando necessario,
mediante publicagdo de uma nova versao no sitio http://www.iti.gov.br .
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[4] TERMOS DE TITULARIDADE ADE-ICP-05.B

Requisitos Minimos Para as Declaragdes de Praticas de Certificagdo das AC's da ICP-Brasil DOC-ICP-05 - versdo 3.7 66/72



	Requisitos Mínimos Para as Declarações de Práticas de Certificação das AC's da ICP-Brasil DOC-ICP-05 - versão 3.7    		 27/7
	Requisitos Mínimos Para as Declarações de Práticas de Certificação das AC's da ICP-Brasil DOC-ICP-05 - versão 3.7    		 28/72
	REQUISITOS MÍNIMOS PARA AS DECLARAÇÕES
	DE PRÁTICAS DE CERTIFICAÇÃO DAS AUTORIDADES
	CERTIFICADORAS DA ICP-BRASIL
	CONTROLE DE ALTERAÇÕES
	LISTA DE SIGLAS e ACRÔNIMOS
	1. INTRODUÇÃO
	1.1. Visão Geral
	1.2. Identificação
	1.3. Comunidade e Aplicabilidade
	1.3.1. Autoridades Certificadoras
	1.3.2. Autoridades de Registro
	1.3.3. Prestador de Serviços de Suporte
	1.3.4. Titulares de Certificado
	1.3.5. Aplicabilidade

	1.4. Dados de Contato

	2. DISPOSIÇÕES GERAIS
	2.1. Obrigações e direitos
	2.1.1. Obrigações da AC
	2.1.2. Obrigações das ARs
	2.1.3. Obrigações do Titular do Certificado
	2.1.4. Direitos da terceira parte (Relying Party)
	2.1.5. Obrigações do Repositório

	2.2. Responsabilidades
	2.2.1. Responsabilidades da AC
	2.2.2. Responsabilidades da AR

	2.3. Responsabilidade Financeira
	2.3.1. Indenizações devidas pela terceira parte (Relying Party)
	2.3.2. Relações Fiduciárias
	2.3.3. Processos Administrativos

	2.4. Interpretação e Execução
	2.4.1. Legislação
	2.4.2. Forma de interpretação e notificação
	2.4.3. Procedimentos de solução de disputa

	2.5. Tarifas de Serviço
	2.6. Publicação e Repositório
	2.6.1. Publicação de informação da AC
	2.6.2. Frequência de publicação
	2.6.3. Controles de acesso
	2.6.4. Repositórios

	2.7. Fiscalização e Auditoria de Conformidade
	2.8. Sigilo
	2.8.1. Disposições Gerais
	2.8.2. Tipos de informações sigilosas
	2.8.3. Tipos de informações não sigilosas
	2.8.4. Divulgação de informação de revogação ou suspensão de certificado
	2.8.5. Quebra de sigilo por motivos legais
	2.8.6. Informações a terceiros
	2.8.7. Divulgação por solicitação do titular
	2.8.8. Outras circunstâncias de divulgação de informação

	2.9. Direitos de Propriedade Intelectual

	3. IDENTIFICAÇÃO E AUTENTICAÇÃO
	3.1. Registro Inicial
	3.1.1. Disposições Gerais
	3.1.2. Tipos de nomes
	3.1.3. Necessidade de nomes significativos
	3.1.4. Regras para interpretação de vários tipos de nomes
	3.1.5. Unicidade de nomes
	3.1.6. Procedimento para resolver disputa de nomes
	3.1.7. Reconhecimento, autenticação e papel de marcas registradas
	3.1.8. Método para comprovar a posse de chave privada
	3.1.9. Autenticação da identidade de um indivíduo
	3.1.9.1. Documentos para efeitos de identificação de um indivíduo
	3.1.9.2. Informações contidas no certificado emitido para um indivíduo

	3.1.10. Autenticação da identidade de uma organização
	3.1.10.1. Disposições Gerais
	3.1.10.3. Informações contidas no certificado emitido para uma organização

	3.1.11. Autenticação da identidade de equipamento ou aplicação
	3.1.11.1. Disposições Gerais
	3.1.11.2. Procedimentos para efeitos de identificação de um equipamento ou aplicação
	3.1.11.3. Informações contidas no certificado emitido para um equipamento ou aplicação


	3.2. Geração de novo par de chaves antes da expiração do atual
	3.3. Geração de novo par de chaves após expiração ou revogação
	3.4. Solicitação de Revogação

	4. REQUISITOS OPERACIONAIS
	4.1. Solicitação de Certificado
	4.2. Emissão de Certificado
	4.3. Aceitação de Certificado
	4.4. Suspensão e Revogação de Certificado
	4.4.1. Circunstâncias para revogação
	4.4.2. Quem pode solicitar revogação
	4.4.3. Procedimento para solicitação de revogação
	4.4.4. Prazo para solicitação de revogação
	4.4.5. Circunstâncias para suspensão
	4.4.6. Quem pode solicitar suspensão
	4.4.7. Procedimento para solicitação de suspensão
	4.4.8. Limites no período de suspensão
	4.4.9. Frequência de emissão de LCR
	4.4.10. Requisitos para verificação de LCR
	4.4.11. Disponibilidade para revogação ou verificação de status on-line
	4.4.12. Requisitos para verificação de revogação on-line
	4.4.13. Outras formas disponíveis para divulgação de revogação
	4.4.14. Requisitos para verificação de outras formas de divulgação de revogação
	4.4.15. Requisitos especiais para o caso de comprometimento de chave

	4.5. Procedimentos de Auditoria de Segurança
	4.5.1. Tipos de eventos registrados
	4.5.2. Frequência de auditoria de registros (logs)
	4.5.3. Período de retenção para registros (logs) de auditoria
	4.5.4. Proteção de registro (log) de auditoria
	4.5.5. Procedimentos para cópia de segurança (backup) de registro (log) de auditoria
	4.5.6. Sistema de coleta de dados de auditoria
	4.5.7. Notificação de agentes causadores de eventos
	4.5.8. Avaliações de vulnerabilidade

	4.6. Arquivamento de Registros
	4.6.1. Tipos de registros arquivados
	4.6.2. Período de retenção para arquivo
	4.6.3. Proteção de arquivo
	4.6.4. Procedimentos para cópia de segurança (backup) de arquivo
	4.6.5. Requisitos para datação de registros
	4.6.6. Sistema de coleta de dados de arquivo
	4.6.7. Procedimentos para obter e verificar informação de arquivo

	4.7. Troca de chave
	4.8. Comprometimento e Recuperação de Desastre
	4.8.1. Recursos computacionais, software, e dados corrompidos
	4.8.2. Certificado de entidade é revogado
	4.8.3. Chave de entidade é comprometida
	4.8.4. Segurança dos recursos após desastre natural ou de outra natureza
	4.8.5. Atividades das Autoridades de Registro

	4.9. Extinção dos serviços de AC, AR ou PSS

	5. CONTROLES DE SEGURANÇA FÍSICA, PROCEDIMENTAL E DE PESSOAL
	5.1. Controles Físicos
	5.1.1. Construção e localização das instalações de AC
	5.1.2. Acesso físico nas instalações de AC
	5.1.2.1. Níveis de acesso
	5.1.2.2. Sistemas físicos de detecção
	5.1.2.3. Sistema de controle de acesso
	5.1.2.4. Mecanismos de emergência

	5.1.3. Energia e ar condicionado nas instalações de AC
	5.1.4. Exposição à água nas instalações de AC
	5.1.5. Prevenção e proteção contra incêndio nas instalações de AC
	5.1.6. Armazenamento de mídia nas instalações de AC
	5.1.7. Destruição de lixo nas instalações de AC
	5.1.8. Instalações de segurança (backup) externas (off-site) para AC
	5.1.9. Instalações técnicas de AR

	5.2. Controles Procedimentais
	5.2.1. Perfis qualificados
	5.2.2. Número de pessoas necessário por tarefa
	5.2.3. Identificação e autenticação para cada perfil

	5.3. Controles de Pessoal
	5.3.1. Antecedentes, qualificação, experiência e requisitos de idoneidade
	5.3.2. Procedimentos de verificação de antecedentes
	5.3.3. Requisitos de treinamento
	5.3.4. Freqüência e requisitos para reciclagem técnica
	5.3.5. Frequência e sequência de rodízio de cargos
	5.3.6. Sanções para ações não autorizadas
	5.3.7. Requisitos para contratação de pessoal
	5.3.8. Documentação fornecida ao pessoal


	6. CONTROLES TÉCNICOS DE SEGURANÇA
	6.1. Geração e Instalação do Par de Chaves
	6.1.1. Geração do par de chaves
	6.1.2. Entrega da chave privada à entidade titular
	6.1.3. Entrega da chave pública para emissor de certificado
	6.1.4. Disponibilização de chave pública da AC para usuários
	6.1.5. Tamanhos de chave
	6.1.6. Geração de parâmetros de chaves assimétricas
	6.1.7. Verificação da qualidade dos parâmetros
	6.1.8. Geração de chave por hardware ou software
	6.1.9. Propósitos de uso de chave (conforme o campo “key usage” na X.509 v3)

	6.2. Proteção da Chave Privada
	6.2.1. Padrões para módulo criptográfico
	6.2.2. Controle “n de m” para chave privada
	6.2.3. Recuperação (escrow) de chave privada
	6.2.4. Cópia de segurança (backup) de chave privada
	6.2.5. Arquivamento de chave privada
	6.2.6. Inserção de chave privada em módulo criptográfico
	6.2.7. Método de ativação de chave privada
	6.2.8. Método de desativação de chave privada
	6.2.9. Método de destruição de chave privada

	6.3. Outros Aspectos do Gerenciamento do Par de Chaves
	6.3.1. Arquivamento de chave pública
	6.3.2. Períodos de uso para as chaves pública e privada

	6.4. Dados de Ativação
	6.4.1. Geração e instalação dos dados de ativação
	6.4.2. Proteção dos dados de ativação
	6.4.3. Outros aspectos dos dados de ativação

	6.5. Controles de Segurança Computacional
	6.5.1. Requisitos técnicos específicos de segurança computacional
	6.5.2. Classificação da segurança computacional
	6.5.3. Controles de Segurança para as Autoridades de Registro

	6.6. Controles Técnicos do Ciclo de Vida
	6.6.1. Controles de desenvolvimento de sistema
	6.6.2. Controles de gerenciamento de segurança
	6.6.3. Classificações de segurança de ciclo de vida
	6.6.4. Controles na Geração de LCR

	6.7. Controles de Segurança de Rede
	6.7.1. Diretrizes Gerais
	6.7.2. Firewall
	6.7.3. Sistema de detecção de intrusão (IDS)
	6.7.4. Registro de acessos não autorizados à rede

	6.8. Controles de Engenharia do Módulo Criptográfico

	7. PERFIS DE CERTIFICADO E LCR
	7.1. Diretrizes Gerais
	7.2. Perfil do Certificado
	7.3. Perfil de LCR
	8. ADMINISTRAÇÃO DE ESPECIFICAÇÃO
	8.1. Procedimentos de mudança de especificação
	8.2. Políticas de publicação e notificação
	8.3. Procedimentos de aprovação

	9. DOCUMENTOS REFERENCIADOS

