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CONTROLE DE ALTERACOES

Instru¢ao Normativa n° Aprova a versaio 1.0 do
08, Documento Procedimentos para
Gerenciamento da Chave

de 10.12.2015

(versdo 1.0)

Simétrica para geragao do IDN.
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LISTA DE SIGLAS e ACRONIMOS

SIGLA
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AC RAIZ
DOC-ICP
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1. GERACAO E DISTRIBUICAO DA CHAVE

1.1 Geracio da chave

As chaves criptograficas simétricas serdo geradas pela propria AC Raiz, em hardware seguro e
através de sistema especifico que permita o gerenciamento do ciclo de vida das chaves, bem
como a sua custodia por no minimo 3 (trés) detentores.

O algoritmo e o tamanho das chaves criptograficas simétricas geradas pela AC Raiz e utilizadas
para geracdo do IDN pelas ACs estdo definidos no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL[1].

1.2 Entrega da chave privada a entidade

A copia da chave criptografica simétrica serd entregue as ACs credenciadas no ambito da ICP-
Brasil mediante solicitagdo e consequente autorizacdo, para armazenamento no hardware
especifico e homologado da AC, em formato definidko no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[1]. Para ACs em credenciamento, a
entrega da copia da chave estara condicionada ao deferimento do seu credenciamento.

A entrega da chave criptografica simétrica sera feita ao representante legalmente constituido da
AC, em cerimdnia especifica, em data e hora previamente estabelecidas pela AC Raiz. Todos os
eventos ocorridos nessa cerimonia sao registrados para fins de auditoria.

Sempre que houver a entrega de uma chave criptografica simétrica, um representante da AC Raiz
acompanharé o processo de importacao no hardware da AC.

2. PROTECAO DA CHAVE

As chaves criptograficas simétricas da AC Raiz serdo exportadas cifradas com a chave publica
da AC, que deve possuir a chave privada equivalente para abrir o envelope digital seguindo as
regras do esquema de cifragem.

Compete a AC Raiz acompanhar a evolugdo tecnoldgica e, quando necessario, atualizar os
padrdes e algoritmos criptograficos utilizados na ICP-Brasil, com a atualizagdo do documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[1].

3. PRAZO DE VALIDADE

A chave simétrica gerada pela AC Raiz tera validade de 2 (dois) anos, podendo ser prorrogada
por meio de ato normativo do ITI. A nova chave criptografica simétrica serd entregue ao
representante legalmente constituido das ACs, em cerimonia especifica, conforme estabelecido
no item 1.2 deste documento.

4. SUBSTITUICAO DA CHAVE SIMETRICA

A AC Raiz pode. a qualquer momento. gerar uma nova chave criptografica simétrica para
geragdo dos IDNs da ICP-Brasil, que sera entregue ao representante legalmente constituido da
AC, em cerimdnia especifica, apds convocagdo pela AC Raiz.
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Assim que as ACs receberem da AC Raiz a chave criptografica simétrica substituida, as ACs e
PSBios deverao ter seus indexadores IDN recalculados podendo, temporariamente, utilizar o
IDN antigo juntamente com o IDN novo até a completa reindexagdo de todas as bases de dados
dos PSBios.

O procedimento de substitui¢do da chave criptografica simétrica, incluindo a indexagdo dos
IDNs recalculados, deve ser executado num prazo méximo de 15 (quinze) dias, de maneira
sincronizada entre as ACs e PSBios, de forma a ndo causar indisponibilidades no sistema. No
caso de comprometimento da chave criptografica simétrica esses procedimentos devem ocorrer
em no maximo 2 (dois) dias.

ApoOs a reindexacao das bases de dados, os PSBios deverao excluir permanentemente qualquer
informagdo indexada pelo IDN gerado a partir da chave criptografica simétrica anterior, devendo
a AC manter em seus registros a associacao entre IDN antigo e o novo.

5. COPIA DE SEGURANCA DE CHAVE

Cabe a AC Raiz realizar copias de seguranca das chaves criptograficas simétricas geradas de
forma a garantir a sua preservacdo, bem como a contingéncia do sistema de geracdo e
distribui¢do das chaves, conforme requisitos de seguranga definidos na ICP-Brasil.

6. DOCUMENTOS REFERENCIADOS

Ref. Nome do Documento Cadigo

[1] |PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP- DOC-ICP-01.01
BRASIL.
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