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CONTROLE DE ALTERACOES

Resolucio ou IN que Item Alterado Descricao da Alteragao
aprovou alteracao

Instrucdo Normativa n® 04, 2,2.1e2.2 Altera os parametros minimos para
de 07.06.2016 coleta das biometrias.

(versao 1.3)

Instrucdo Normativa n® 01, 3.2.1, 3.2.2, 3.2.2.1, Inclusdo de Formatos e padroes das
de 31.03.2016 323, 33, 33, mMmensagens para os servicos de
(versio 1.2) HUB, tratamento de erros e
3.3.3, 3.3.4, 33.7, 5 procedimentos para Autenticacio e

(novo), 5.1e6 seguranca.
Instrucdo Normativa n° 08, 1.2,2.2.1,3,5 Suplementa os  procedimentos
de 10.12.2015 biométricos da ICP-Brasil.
(versao 1.1)
Resolugdao n® 114, Aprova a versao 1.0 do
de 30.09.2015 Documento Procedimentos para

Identificagdo Biométrica.
(versao 1.0)
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LISTA DE SIGLAS e ACRONIMOS

SIGLA
AC

AC-RAIZ
ANSI
AGR
DOC-ICP
ICP-Brasil
IDN

ITI

ISO

IEC

NIST
NFIQ
PSBio

PSS
SLA
XML
WSQ

DESCRICAO
Autoridade Certificadora

Autoridade Certificadora Raiz da ICP-BRASIL
American National Standards Institute

Agente de Registro

Documentos Principais da ICP-BRASIL
Infraestrutura de Chaves Publicas Brasileira
Identificador de registro biométrico

Instituto Nacional de Tecnologia da Informagao
International Organization for Standardization
International Engineering Consortium

National Institute for Standards

NIST Fingerprint Image Quality

Prestador de Servico Biométrico credenciado pela ICP-BRASIL

Prestadores de Servigo de Suporte
Service Level Agreement
EXtensible Markup Language

Wavelet Scalar Quantization
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1. INTRODUCAO

O Sistema Biométrico da ICP-Brasil tem por objetivo aumentar a segurang¢a na identificacdo dos
titulares e responsaveis por certificados digitais, reduzindo o risco de fraudes, e permitir a
simplificagdo do processo de emissdo de certificados digitais com verificagdo biométrica do
requerente.

1.1. Conceitos

a) Dados biométricos: Dados biométricos da pessoa fisica que ¢ titular e/ou responsavel
por um certificado digital, coletados de forma assistida por um agente de registro.

b) Dados biograficos: Dados biograficos utilizados para identificacdo da pessoa fisica
titular e/ou responsavel por um certificado digital, definidos nas Declaragdes de
Praticas e Politicas de Certificacdo da ICP-Brasil.

c) AC/PSS: Autoridade Certificadora (AC) ou Prestador de Servico de Suporte (PSS)
responsavel pela operacdo de sistemas de certificacdo digital devidamente
credenciados na ICP-Brasil.

d) Identificador de registro biométrico (IDN): Os dados biométricos de cada pessoa fisica
estardo relacionados a um unico identificador em todo o sistema, chamado de IDN —
Identificador de registro biométrico.

e) Base biométrica local: Base de dados biométricos de cada AC/PSS, que relaciona
dados biograficos de cada pessoa ao seu respectivo IDN e, consequentemente, aos
dados biométricos.

f) Transagdo biométrica: A transagdo biométrica ¢ um conjunto de dados, em formato
eletronico, que tem um proposito, seja ele cadastramento, atualizacdo ou consulta para
fins de verificagdo de dados biométricos do requerente.

g) PSBio: Prestador de Servigo Biométrico credenciado pela ICP-Brasil. Cada AC/PSS
deve contratar pelo menos um PSBio credenciado que serad responsavel por processar
suas transagdes biométricas. Cada PSBio tem uma base biométrica, e essa base
contém as biometrias e o identificador de registro biométrico (IDN), mas sem nenhum
dado biografico da pessoa.

h) Base biométrica ICP-Brasil: Conjunto das bases biométricas de cada PSBio da ICP-
Brasil. Contém todas as biometrias e seus respectivos identificadores de registro
biométrico (IDN).

1) HUB biométrico: Os PSBios sdo responsdveis por operar o servico de HUB
Biométrico, destinado & comunicacdo entre os PSBios para a execu¢do das transagdes
biométricas e replicagao de dados biométricos.

1.2. Anonimato da base biométrica ICP-Brasil

A base biométrica ICP-Brasil, sob responsabilidade dos PSBios credenciados, serd andonima.
Esse anonimato ¢ garantido pelo fato dos registros biométricos estarem associados ao
identificador de registro biométrico (IDN) unico para cada pessoa, nao sendo possivel ao PSBio
relacionar esse identificador a nenhum dado biografico da pessoa. E proibida a divulgagio da chave
simétrica, sendo que essa deve estar armazenada, com propriedade de ndo exportavel, dentro dos HSM de
cada AC recebedora da mesma.

Procedimentos para Identificagdo Biométrica na ICP-Brasil DOC-ICP-05.03 v.1.3 5/50



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

ET S
r

1.3. Coleta de dados biométricos

A coleta de dados biométricos deve ser feita de forma assistida (acompanhada) por um agente de
registro (AGR). Devem ser coletados, no minimo, as biometrias da face e das impressdes
digitais.

1.3.1. Responsavel pela coleta

A coleta ¢ de responsabilidade da AC/PSS e de sua rede de Autoridades de Registro. A AC/PSS
pode utilizar tecnologia e sistemas proprios ou contratar de fornecedores no mercado a sua
escolha, garantindo que os padroes estabelecidos neste documento sejam obedecidos.

1.3.2. PSBio na coleta

A AC/PSS pode utilizar os servi¢os de um PSBio credenciado para o fornecimento de tecnologia
e sistemas. A AC/PSS também pode, por meio de uma empresa do mesmo grupo, operar um
PSBio. Nesses dois casos, o0 PSBio deve garantir a segregacao entre a base biométrica local da
AC/PSS e a base biométrica do PSBio, mantendo o anonimato da base no PSBio.

1.4. Topologia do sistema

AC/PSS 1 PSBio 1 AC/PSS 2
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2. ESPECIFICACAO DAS BIOMETRIAS

Todos os arquivos gerados pelas coletas das biometrias, determinadas nos itens
subsequentes, devem conter trilha de auditoria em relagdo a data, horario e local da
coleta e o registro do equipamento de coleta, conforme DOC-ICP-05.
2.1. Fotografia frontal da face. Parametros minimos para biometria facial:

a. Preferencialmente fundo branco ou de cor clara e uniforme;

b. A fotografia deve estar focada (ndo borrada);

c. O requerente deve estar em posi¢ao frontal em relagdo a lente da camera;

d. Os olhos do requerente devem estar abertos e na horizontal;

e. A distdncia minima entre os centros dos olhos deve ser de 7,6 mm (equivalente a 90
pixels a 300 dpi);

f. Ilumina¢ao homogénea, sem sombras em partes da face;
g. Sem obstrugdo facial (cabelo sobre o rosto, chapéu, boné, etc);

h. Os requerentes que usam 6culos devem, preferencialmente retira-los; 6culos s6 devem
ser utilizados em casos de extrema necessidade e estes ndo podem ter armacao grossa
ou que obstrua parte dos olhos, as lentes devem ser transparentes (ndo coloridas ou
escuras);

1. Sem reflexos nas lentes dos oculos eventualmente usados;
Jj- Expressao facial neutra (sem sorriso, franzimento etc);

k. Em hipotese alguma a fotografia pode conter objetos que atrapalhem a identificacao da
face ou outras pessoas além do requerente;

l. A fotografia deve ser gerada em formato de imagem (PNG, JPEG ISO/IEC 10918),
com resolucdo minima de 300 dpi, com cor, e o arquivo resultante devera possuir
tamanho méaximo de 1 MB. Compressdes sucessivas (salvamentos sucessivos do
arquivo) da fotografia devem ser evitadas;

m. Para garantir que a face esta inteiramente visivel, as seguintes propor¢des devem ser
respeitadas:
1. a face deve ocupar entre 50% a 75% da largura da imagem,;
ii. a distancia entre a ponta do queixo e o centro superior da face deve ocupar entre
60% e 90% da altura total da imagem.
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2.2. Impressao digital. Pardmetros minimos da impressao digital
a. resolugdo de 500 dpi e 8bit tons de cinza;
b. imagem de saida comprimida em WSQ);
c. area de leitura minima de 294 mm?;

d. verificacdo de qualidade e quantidade de minucias da impressdo digital baseado no
padrao NFIQ (aceitar notas 1, 2 ou 3). http://www.nist.gov/itl/iad/ig/bio_quality.cfm
(sitio onde se encontra o algoritmo).

2.2.1. Parametros para coleta

a. A coleta da impressao digital deve ser, por padrdo, dos 4 dedos indicadores e médios e
deve possuir sistema para detecgdo de dedos repetidos. A falta destes devera ser justificada
e feito o registro através de outros dedos. No caso de indisponibilidade temporaria de
todos os dedos preferenciais, ¢ necessaria a identificagdo 1:N na biometria facial; (o
servico de diretdrio deve informar ao sistema da AC, no momento da verificagdo, quais
dedos foram cadastrados);

b. coleta deve ser de forma batida (pousada sobre o leitor);

¢. no caso do requerente ndo possuir qualquer impressao digital, ou da impossibilidade de
validagdo (qualidade da impressdo digital muito ruim, notas 4 e 5, baseado no padrao
NFIQ), essa informacdo deve constar em seu registro (campo vazio do arquivo
biométrico), visto que esse ndo poderd ser identificado pela biometria da impressao
digital;

d. o AGR deve estar atento para evitar qualquer uso de simulagdes de impressoes digitais
por supostos fraudadores, como dedo de silicone, ou qualquer outro processo que
simule uma impressao digital.

3. PSBIO — PRESTADOR DE SERVICO BIOMETRICO

Os PSBios deverado ser entidades devidamente credenciadas, fiscalizadas e auditadas pela ICP-
Brasil, como descrito no DOC-ICP-03, DOC-ICP-08 e DOC-ICP-09. O PSBio opera uma base
biométrica (que compde a base biométrica ICP-Brasil) e o servigo de HUB biométrico e nao
pode utilizar os registros para outros fins diferentes dos especificados no rol de normas da ICP-
Brasil.

Os PSBios credenciados devem tratar cada tipo de transa¢do separadamente em fila Uinica, por
ordem cronolégica de solicitacdo, independentemente de qual entidade (ACs ou outros PSBios),
devendo preservar as trilhas de auditoria para comprovagdo de horario de chegada e saida das
transagoes.

Procedimentos para Identificagdo Biométrica na ICP-Brasil DOC-ICP-05.03 v.1.3 8/50



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

ET )
r

3.1. Base biométrica ICP-Brasil

O PSBio deve manter sua base de dados biométricos com as seguintes caracteristicas:
a. armazenar os registros biométricos de impressdo digital e face, tendo cada registro
vinculado ao IDN (identificador de registro biométrico);

b. deve ser capaz de realizar a identificacdo (1:N) biométrico de impressao digital e face,
garantindo a inexisténcia de outro registro com essas biometrias antes da inclusdo de
um novo registro;

c. deve ser capaz de fazer a verificagdao on-line (1:1) de um registro por meio de seu IDN
durante o processo de emissdo de um certificado digital; caso ndo seja possivel ser
realizado por meio das impressdes digitais cadastradas para um IDN, deve ser feito
por meio da face;

d. deve ser capaz de indexar, quando os requisitos da coleta forem cumpridos,
quatro/quatro, trés/trés, duas/duasou uma/uma impressao digital e a face, se necessario;

e. quando ndo for possivel a identificacdo (1:N) por impressao digital, o reconhecimento
facial deve ser utilizado para garantir a unicidade do registro biométrico para aquele
IDN;

f. deve ser capaz de identificar as irregularidades e duplicidades dos registros e
prontamente realizar as comunicagdes para as entidades biométricas credenciadas, se
for o caso, publicando essas informagdes para a AC/PSS que solicitou o
cadastramento, para os devidos encaminhamentos;

g. deve possuir desempenho, escalabilidade e disponibilidade, com SLA minimo de
99,5% (resguardadas as janelas programadas de manutencdo) ao més, para atender
toda a demanda da ICP-Brasil.

h. deve manter um ambiente segregado de homologacdo para os testes, com as ACs e
PSBios, de tecnologia e interconexao necessarios para operagdo do sistema e
atendimento as normas da ICP-Brasil, com SLA minimo de 95,5% ao més.

1. O sistema utilizado para realizar as identificagdes dos requerentes de um certificado
digital deve, para um espago amostral de 10 mil registros, ter, no minimo, a seguinte
acuracia:

- Impressao digital (NFIQ = 1 e indexando um dedo): para FAR (false accept rate)
de 0,01%, TAR (true accept rate) de, no minimo, 99,0%.

- Impressao digital (NFIQ = 1 e indexando dois dedos): para FAR de 0,01%, TAR
de, no minimo, 99,4%.

- Impressao digital (NFIQ = 1 e indexando trés ou quatro dedos): para FAR de
0,01%, TAR de, no minimo, 99,8%.

- Face: para FAR de 0,1%, TAR de, no minimo, 90%.
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3.2. HUB biométrico

O PSBio deve oferecer o servico de HUB biométrico para processamento de transagoes
biométricas as AC/PSS que o contratarem e aos demais PSBios credenciados pela ICP-Brasil.
Esse servico tera as seguintes caracteristicas:

a. ter interface de comunicacao que faca uso dos padrdes especificados neste documento;

b. o trafego de informag¢des deve ocorrer por meio de transagdes biométricas
especificadas neste documento e deve utilizar canal seguro de comunicagdo (HTTPS
com dupla autenticagdo por certificado digital);

c. ndo ¢ autorizado, por parte do HUB Biométrico, guardar qualquer tipo de informagao
biografica de individuos que possam ser vinculados as biometrias cadastradas;

d. deve suportar as transagdes biométricas especificadas neste documento e a
comunicagdo de irregularidades para as AC/PSS;

e. deve garantir a inexisténcia de dados biométricos divergentes para um mesmo IDN;

f. deve realizar a identifica¢do (1:N) antes de efetuar um novo cadastro para garantir a
inexisténcia de duplicidade de dados biométricos.

NOTA: Os PSBios devem enviar ao ITI a topologia de rede de comunica¢ao com as AC/PSS e
demais PSBios que compde o Sistema Biométrico da ICP-Brasil.

3.2.1 Formatos e padrdes das mensagens para os servicos de HUB

As requisigdes para os servicos de HUB devem seguir o padrdo assincrono, ou seja, todas as
respostas devem ser retornadas pelo HUB que recebeu a solicitagdo quando o mesmo tiver a
informagao disponivel. O modelo assincrono implementado deve seguir o conceito “PULL”, ou
seja, quem recebeu a requisi¢do é responsavel por gerar e entregar a requisi¢ao de resposta.

As requisi¢des devem utilizar o método POST, e conter apenas o arquivo ANSI/NIST no corpo
da requisi¢ao (de acordo com o padrao especificado neste documento), além de conter
obrigatoriamente os seguintes cabegalhos (headers):

a) NIST/XML.:
Content-Type: application/xml

b) NIST/binary
Content-Type: application/octet-stream
3.2.2. Tratamento de erros

Em geral, pela sua caracteristica assincrona, o HUB retorna os erros de forma assincrona com
um arquivo ANSI/NIST de resposta conforme descrito neste documento. Em algumas situagdes
especificas, o erro ¢ gerado em tempo de execugdo da requisicdo. Nestes casos, o servigo deve
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retornar um codigo de erro HTTP 500, seguidos de uma mensagem de erro no padrdo descrito
abaixo.
“error_code’:

“error_message”:””,

“additional data”:””

}

9999

3.2.2.1 Cédigos de erro (em tempo de execugao)

999 — Requisi¢ao mal formatada/arquivo ANSI/NIST invalido
102 — PSBio ndo encontrado
401 — Nao autorizado / erro de autentica¢ao

3.2.3. Autenticagdo e seguranga

Como ja mencionado, todas as requisi¢des devem utilizar autenticacdo dupla, e a identificacdo
do PSBio deve ser feita por meio do certificado enviado pelo lado cliente (quem originou a
requisi¢do). O identificador do PSBio deve estar presente no CN (Common name) do certificado
e o certificado deve corresponder ao publicado para aquele PSBio.

3.3. Diretorio de registros biométricos

O servigo de diretorio deve ser oferecido por cada um dos HUBs/PSBio como um mecanismo
rapido de consultas, e ¢ critico para manutencdo da consisténcia das bases biométricas. O servigo
de diretorio deve prover cinco operagdes basicas:

a. Acusar a existéncia ou ndo de um IDN dentro no PSBio e a lista de biometrias
cadastradas;

b. Lista de transacdes pendentes (transacdes de identificagdo 1:N e transagdes de
atualizac¢do, notificagdes de atualizacdo de status);

c. Solicitar reenvio de operacdes pendentes;
d. Listar os IDNs de seus registros (exceto os de seu cache);

e. Receber notificacdo de mudanga de status de um IDN (notificagdo de fraude e finalizagao
de processo de cadastramento ou atualizagdo);

3.3.1. Operacao de consulta de IDN

A operacdo de consulta de IDN deve ser feita ao diretdrio de um PSBio como mecanismo para
confirmar a existéncia ou ndo de determinado IDN nos registros do PSBio, além de um indicador
das biometrias capturadas.

3.3.2 Operacao de listagem de operacdes pendentes

A operacao de listagem de operagdes pendentes ¢ utilizada quando um PSBio tiver seus servicos

temporariamente indisponiveis e precisar restabelecer os servigos. Nesta situacdo, o PSBio deve
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consultar o servigo de diretdrio dos demais PSBios para obter as pendéncias, que podem ser
relativas a lista de cadastros pendentes de busca 1:N e atualizagdes de status pendentes. Nas duas
situacdes, o PSBio que reestabeleceu as suas operagdes deve solicitar o reenvio da operagdo
pendente.

NOTA 1I: Para evitar excesso de trafego de dados, a operacdo de listagem de buscas 1:N
pendentes retornara no maximo 1000 registros. Caso o PSBio possua uma fila maior que 1000
registros para tratar, deve fazer o tratamento dos primeiros 1000 registros enviados (e assim
sucessivamente até processar todas as transagdes pendentes).

3.3.3 Operacao de requisi¢ao de reenvio de operagdes pendentes

Ao retornar de uma falha, o PSBio deve executar todas as operagdes que estiverem pendentes
junto a outros PSBios, que podem ser buscas 1:N pendentes, finalizacdes de cadastro pendentes e
notificacdes de fraude pendentes.

No caso das buscas 1:N pendentes, o processo terd as seguintes etapas:

a. A primeira etapa deste processo € consultar o servi¢o especificado no item 3.3.2 para
saber a lista de IDNs pendentes em cada um dos PSBios.

b. A segunda etapa ¢ enviar o pedido de reenvio da busca 1:N aos PSBios que aguardam
uma resposta. Esse pedido € uma sinalizacao de que o PSBio que estava em falta voltou a
operar, mas nao ¢ ainda o resultado da busca 1:N.

c. Os PSBios que forem notificados devem entdo repetir a solicitagdo de busca 1:N pendente
ao PSBio que voltou a operar.

No caso de notificagdes de alteracdo de status, o processo tera as seguintes etapas:

a. A primeira etapa para o este processo ¢ consultar o servigo especificado no item 3.3.2
para saber a lista de IDNs pendentes de alteragdo de status em cada um dos PSBios.

b. A segunda etapa ¢ enviar o pedido de reenvio alteracdes de status.

c. Os PSBios que forem notificados, fardo uma nova tentativa de notificacdo de alteracdo de
status.

3.3.4 Receber notificacao de alteracao de status

O PSBio deve possuir uma interface para receber as notificacdes de fraude/irregularidade de um
IDN e de notificacdo de finalizagdo de um cadastro. Seguem as situagdes de uso previstas para a
operacgao.

- Notificagdo de finalizacdo de cadastro (STATUS 1): Sempre que um PSBio finalizar
uma transa¢ao de cadastramento ou atualizagdo de um determinado IDN. O PSBio
responsavel pelo IDN deve enviar esta notificagdo para todos os outros PSBios,
identificando o novo status para aquele IDN.
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- Notificacao de fraude (STATUS 0): Sempre que uma AC responsavel pelo IDN finalizar
a andlise de irregularidade. A operacdo permite remover um determinado registro da base.
O IDN utilizado na irregularidade deve ser liberado, para que o seu real detentor possa
executar o cadastro biométrico.

O PSBio que receber a notificagao deve repassa-la aos demais PSBios para que estes possam
remover o registro do cache, se for o caso.

3.3.5 Operacao listagem de IDNs (para reconstrucao de cache)

Quando o PSBio precisar criar, recompor ou atualizar seu cache, devera consultar a lista de IDNs
dos demais PSBios. A partir da data da ultima atualizacdo do registro e do nimero Unico da
transacdo (TCN) que originou ou atualizou o registro, o PSBio solicitante decidira se precisa ou
ndo inserir ou atualizar esse registro em seu cache. A consulta poderd indicar a data e hora
iniciais para a pesquisa para que o PSBio indique apenas registros que foram inseridos ou
atualizados a partir da data e hora solicitadas. Serdo listados no maximo 1.000 registros a cada
consulta. O PSBio requisitante deve repetir a solicitacdo com nova data e hora do ultimo registro
retornado até receber uma resposta com menos de 1.000 registros.

Para cada registro que necessitar de inser¢cao ou atualizacdo no cache, o PSBio devera solicitar o
reenvio da transa¢dao de cadastramento (1:N) ao PSBio que tem o registro desejado. Deve, no
entanto, sinalizar no campo adequado que se trata de uma operagdo para recomposicao do cache
para que o PSBio que tem o registro saiba que nao precisa aguardar resposta para essa transacao.

NOTA 2: A operagdo de listagem de IDNs deve receber como parametro a data inicial e final
para os IDNs desejados, em formato UNIX TIMESTAMP zona UTC. Caso o pardmetro ndo seja
enviado, o PSBio retornara os primeiros 1.000 registros de sua base. A resposta da operagao de
listagem de IDNs deve conter o seguinte conteudo: Codigo IDN, codigo TCN e data de tGltima
atualizacao.

NOTA 3: O resultado da operagao, deve ser ordenado, de forma crescente, utilizando a data de
ultima atualizacdo como referéncia (registros mais antigos serdo os primeiros).

NOTA 4: O servico de listagem dos IDNs (3.3.5) e o reenvio com objetivo de recomposi¢do de
cache estardo disponiveis apenas no periodo noturno (entre 01:00 e 09:00 UTC).

NOTA 5: O PSBio s6 informara os IDNs de registros sob sua responsabilidade, e ndo os registros
que porventura tenha em seu cache. Para o PSBio manter o cache consistente, os demais PSBios
devem ser consultados.

3.3.6 Formatos e padroes das mensagens para os servigos do diretorio
3.3.6.1 Padrdes de requisicao

As requisi¢des para os servigos de diretdrio devem seguir o padrdo sincrono, ou seja, todas as
respostas devem ser retornadas na mesma requisicao/resposta. Deve-se utilizar a versdo 1.1 ou
superior do protocolo HTTP.
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As requisi¢des devem utilizar o método POST e conter obrigatoriamente os seguintes cabecalhos
(headers):

Accept: application/json

Content-Type: application/json

Os cabegalhos (headers) de resposta devem conter obrigatoriamente os seguintes parametros:
Content-Type: application/json

NOTA 6: Os servicos relacionados a reenvio de pacotes padrao ANSI/NIST (reenvio de busca
1:N), devem retornar um valor positivo ou negativo relativo ao recebimento da operacdo, e a
integragdo deve ser feita diretamente entre os pontos de comunicagdo dos HUBs biométricos.

3.3.6.2 Autenticacdo e seguranga

Como ja mencionado, todas as requisi¢cdes devem utilizar autenticacao dupla, e a identificagdo
do PSBio deve ser feita por meio do certificado enviado pelo lado cliente (quem originou a
requisi¢do). O identificador do PSBio deve estar presente no CN (Common name) do certificado
e o certificado deve corresponder ao publicado para aquele PSBio.

3.3.6.3 Tratamento de erros

Os erros devem ser retornados com um HTTP Status Code 200, seguidos de uma mensagem
JSON descrevendo a ocorréncia, seguindo o seguinte padrao:
“error_code”:””

“error_message”:””,

“additional data”:””

}

3.3.6.3.1. Cddigos de erro

999 — Requisi¢ao mal formatada

100 — Registro ndo encontrado

101 — Registro ndo pertence ao PSBio

102 — PSBio ndo encontrado

103 — Registro invalido

401 — Nao autorizado / erro de autenticacao

3.3.6.4 Operagao de consulta de IDN

JSON
Requisic¢ao:
{
“resquestType”:”1dn_query”,
“idn”:”Codigo alfanumérico do IDN”
}
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Resposta:
{
“idn”:”Codigo alfanumérico do IDN”,
“t 14 013 _1”:"TRUE|FALSE”,
“t 14 013 2”:"TRUE|FALSE”,
“t 14 013 3”:"TRUE|FALSE”,
“t 14 013 4”"TRUE|FALSE”,
“t 14 013 5”:"TRUE|FALSE”,
“t 14 013 6”:"TRUE|FALSE”,
“t 14 013 _7”:"TRUE|FALSE”,
“t 14 013 8”:”TRUE|FALSE”,
“t 14 013 9”:"TRUE|FALSE”,
“t 14 013 _10”:"TRUE|FALSE”,
“t 10”:"TRUE|FALSE”
b
3.3.6.5 Operagao de listagem de operagdes pendentes
JSON
Requisicao:
{
“resquestType”:’pending_operations”,
}
Resposta:
{

99,99

“requestType”:”pending_operations”,
“pendingOperationsList™:
[
{*“operationType”: “1 n_queue”,
“idnList”:[
“Cddigo alfanumérico do TCN”,

(..
“Cddigo alfanumérico do TCN”

1 L

{“operationType”: “changeStatus”,
“idnList”:[
“Cddigo alfanumérico do TCN”,

(..
“Cddigo alfanumérico do TCN”

b
K

3.3.6.6 Operagao de requisi¢do de reenvio de operagdo pendente
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JSON

Requisigdo:

{

99,99

“resquestType”:”operation_resend”,
“operationType”:”1 n resend / status change”,
“idn”:”Codigo alfanimerico do IDN”,
“cacheRebuild”: “TRUE/FALSE” // Somente para reenvio de busca 1:N

}
Resposta:
{
“response”:’Mensagem de resultado da operagdo”,
“responseCode”:’cddigo de retorno de resultado da operagao”
}
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3.3.6.7 Operagdo de notificacdo alteragdo de status

JSON
Requisigao:
{
“resquestType”:”"change status”,
“statusCode”: “0|17, // [NOVO_STATUS: 1- finalizado, 0 — notificagdo de fraude]
“idn:”Cédigo alfantimerico do IDN”
h
Resposta:
{
“response':’Mensagem de resultado da operacao’,
“responseCode':'codigo de retorno de resultado da operagdo”
}

3.3.6.8 Operagao de reconstrugao de cache

JSON
Requisicao:
{
“resquestType”:’idn_list"”’,
“startDate”, “UNIX TIMESTAMP UTC”,
“endDate”, “UNIX_TIMESTAMP UTC”
}
Resposta:
{
“responseCode”:”codigo de retorno de resultado da operagao”,
“idnList:[
{ “idn”: “Codigo IDN”,
“ten”:”’Codigo TCN”,
“timestamp”: “timestamp da Gltima atualizagdo”},
{ “idn”: “Codigo IDN”,
“ten”:”’Codigo TCN”,
“timestamp”: “timestamp da tltima atualizagido”}
]
}
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3.4. Fluxo padrao de cadastramento e consulta biométrica e consisténcia das bases
biométricas

O fluxo padrao de uma consulta ou cadastramento de biometria exige que o PSBio consulte os
diretorios em busca da existéncia do IDN em um dos PSBios, se o IDN for localizado, deve ser
executada uma verificacdo biométrica 1:1 entre os PSBio.

Caso o registro nao seja encontrado em nenhum dos PSBios, um novo cadastramento pode ser
feito no PSBio. A execugdo desta operagdo exige que o PSBio execute uma busca 1:N em todos
os outros PSBios antes de considerar o processo de cadastramento completo.

Consulta existéncia
Do registro nos
diretorios

/"\
Registro sim Efetua consulta 1:1
existe? No PSBio de origem
L J

>

f

Cadastra registro
localmente

' v

Envia consulta 1:N

' Para os outros HUBs Consulta OK?
7~
v
v y
Aguarda resposta
Dos HUBs Sim s
Finaliza cadastro Finaliza consulta Inicia investigacio
biométrico biométrica de fraude
Notificar sucesso do . ‘\\.\
cadastro —_— Fim -
b /
~aa=
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3.5. Garantia de consisténcia da base biométrica

Todo PSBio deve verificar em intervalos de hora em hora a lista de operagdes de consulta 1:N
pendentes em todos os PSBios e executar, se necessario, as agdes especificadas no item 3.3.3
deste documento.

Esse processo periddico tem por objetivo garantir que nenhuma operagao de identificagao (1:N)
deixara de ser executada, reduzindo significativamente o risco de duplicidade de registro
biométricos.

3.6. Operacio de busca 1:N

A operagdo de 1:N deve ser separada em trés etapas: busca 1:N em lista negativa, busca 1:N
local, e busca remota.

3.6.1 Operacao de busca 1:N em lista negativa

Consiste na operacdo de busca de biometrias em uma base restrita a biometrias de fraudadores.
Esta busca deve ser realizada antes de prosseguir com qualquer transagdo de cadastramento ou
atualizagdo. Para otimizar a performance das transagdes, ¢ sugerido que a busca em lista negativa
seja executada em etapa anterior a busca 1:N local. Caso uma das biometrias seja encontrada em
lista negativa, o processo deve ser interrompido com erro.

3.6.2 Operagao de busca 1:N local

Ocorre antes de enviar a solicitagdo de busca para outros PSBio. O PSBio deve a efetuar uma
busca 1:N das biometrias recebidas em uma transa¢ao de cadastramento, ou em uma transagao de
verificagdo. Se o resultado for negativo (as biometrias ndo existem em base local), o PSBio deve
disparar o processo de consulta 1:N remoto (outros PSBios).

3.6.3 Operagao de busca 1:N remota

A operacao de busca 1:N remota ¢ efetuada ap6s a busca 1:N local, e consiste no envio da
transacdo de cadastramento ou atualizacdo para os demais PSBios. Caso o PSBio tenha um
modelo de Cache, conforme descrito no item 3.7, o PSBio fica dispensado de aguardar o
resultado das respostas 1:N dos demais PSBios, sendo que ele possui uma réplica completa de
toda a base biométrica ICP-Brasil. Para os PSBios que nao possuem a implementagdo de cache, ¢
necessario aguardar a resposta de sucesso dos demais PSBios.

NOTA 7: O PSBio que possui implementag¢ao de Cache biométrico fica dispensado de aguardar o

resultado das buscas 1:N remotas, mesmo assim continua obrigado de enviar os registros para os
demais PSBios (afim de manter a consisténcia do cache dos demais PSBios).
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3.7. Cache da base biométrica

O cache de base biométrica ¢ uma funcionalidade opcional, que pode ou nao ser implementada
pelo PSBio. Sempre que uma transacdo de cadastramento ou de atualizacdo ¢ executada, as
informagdes da transacdo sdo repassadas para todos os PSBios para que a busca 1:N seja
executada. No término do cadastramento, o PSBio que recebeu a transagdo de
cadastramento/atualizagdo deve incluir em seu diretério o IDN com data e hora da
inser¢do/atualizagdo e nimero Unico da transagdo que o originou (TCN).

Os PSBios que implementarem o cache possuem dois mecanismos para garantir a sua
consisténcia e manutencao do contetido de cache.

a) Construcao de cache durante as transagdes e atualizagdes: sempre que uma transacao
de cadastramento ou de atualizacdo ¢ executada, as informagdes da transagdo sao
repassadas para todos os PSBios para que a busca 1:N seja executada. No término do
cadastramento, o PSBio que recebeu a transagdo de cadastramento/atualizagao deve
informar a todos os PSBios o sucesso da transacao.

b) Reconstrug¢do de cache / manutencdo de cache: os PSBios que implementarem o cache
podem consultar no diretério do PSBio que originou a busca 1:N e, ao verificar que o
IDN esta presente com o mesmo TCN que ele recebeu e poderd incluir esse registro em
seu cache.

Com estes mecanismos, ¢ possivel que os PSBios que executaram a acdo de busca 1:N possam
utilizar estes dados para gerar um cache local das biometrias, afim de acelerar a execucao futuras
consultas.

3.8. Operacio em contingéncia

Para que o Sistema Biométrico ICP-Brasil funcione em condi¢des normais € preciso que todos os
PSBios credenciados estejam disponiveis. A falha em um PSBio implica na paralisagdo das
operagoes de cadastramento.

Para que todo o sistema ndo seja prejudicado, estdo definidas a seguir condi¢des para operagao
em contingéncia.

3.8.1. Situagdo operacional do sistema biométrico

3.8.1.1. Operagdo normal
Todos os PSBios estdo operacionais e respondendo dentro dos parametros estabelecidos.

3.8.1.2. Alarme
Ocorre quando um ou mais PSBios estdo inacessiveis, mas modo de operacdo em contingéncia

ainda ndo foi ativado. Nesta situagdo os PSBios ndo enviardo o retorno positivo da operacao para
a AC, até que a operagao seja reestabelecida ou o modo de contingéncia seja ativado.
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As operacdes de verificagdo que ndo dependerem de registros biométricos dos PSBios afetados
sao executadas normalmente.

3.8.1.3. Operacdo em contingéncia

Ap6s situagdo de alarme, o modo de contingéncia foi ativado.

Em modo de contingéncia, os PSBios inacessiveis sdo desconsiderados nas operacdes de
cadastramento e de consulta, mas todas as operagdes de cadastramento sdo sinalizadas como
“contingéncia”, e mantendo para cada operagdo sinalizada a lista de PSBios inacessiveis no
momento em que foram executadas.

3.8.1.4. Recuperagao da operacao

Apds a operagdo em modo de contingéncia, quando o PSBio afetado reestabelecer seus servicos
ele entrara em modo de “recuperacdo da operagdo”.

Nesse modo, o PSBio deve procurar no diretorio por transacdes de cadastramento sinalizadas
como ‘“‘contingéncia”. Deve entdo executar a identifica¢do (1:N) de cada transag¢do e responder
ao PSBio solicitante.

Se identificar duplicidade de IDN ou de biometria, 0 né que executou a operacdo em modo de
contingéncia deve tomar as providéncias para notificagdo de irregularidade/duplicidade.

O fluxo abaixo ilustra o fluxo para recuperagdo do modo de contingéncia:

Fluxo restabelecimento do PSBio (pos-falha)

diretorios

|
l g
('/ Duplicidade ™
HUBSs reenviam “~._ encontrada sim
Buscas pendentes \\ ,/
~ Nz
+ao

Finaliza cadastro
biométrico

o HUB reinicia

E operagao

5 P

g

£ v

2

=

= Solicita reenvio de e
[=2] 3 Executar Notificar
£ B | N Busca I:N » resultado
@

=2

=
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v

Inicia investigagdo
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HUBs outros PSBios
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3.8.2. Ativag¢ao do modo de contingéncia

Toda operagdo de cadastramento ¢ anunciada com situagdo “pendente” no diretdrio até que todos
os PSBios executem a identificacao (1:N) da biometria que se pretende cadastrar. Quando todos
os PSBios responderem, a operacdo ¢ concluida e entdo ¢ removida do diretorio de transacdes
pendentes.

Qualquer PSBio que demorar mais de 2 (duas) horas para responder a uma transagdao de
cadastramento pendente sera considerado inacessivel pelos demais.

Quando houver trés ou mais PSBios credenciados e em operagdo, o PSBio que ndo conseguir se
comunicar com, pelo menos, um PSBio deve ser considerado inacessivel, devendo entrar em
modo “alarme” e suspender seus servigos de cadastramento até reestabelecer a comunicagao.

Quando um ou mais PSBios forem considerados inacessiveis, os demais devem entrar em modo
“contingéncia”.

4. BASE BIOMETRICA LOCAL (AC/PSS)

A AC/PSS deve manter em base de dados a relagcdo entre dados biograficos dos requerentes de
certificados digitais e seus respectivos IDNs (identificador de registro biométrico).

A AC/PSS também deve manter as imagens das biometrias coletadas (impressao digital e face)
em arquivo. Pode, a seu critério, manter sistema biométrico capaz de realizar operacao de
verificagdo (1:1) com o objetivo de fazer uma verificacdo prévia antes de submeter a transagao
ao PSBio, e nesse caso o sistema biométrico substitui a necessidade de manter as imagens das
biometrias em arquivos.

A AC/PSS deve garantir a segregacao entre dados biograficos e dados biométricos, além de tratar
adequadamente a seguranca contra acesso e divulgagao nao autorizadas.

NOTA: A verificagdo em base local da AC/PSS nao dispensa a necessidade de submeter a
transacao ao PSBio durante o processo de emissao do certificado digital.

5. PUBLICACAO DOS SERVICOS DE PSBIO

Serdo publicados pela ICP-Brasil uma listagem de todos os PBios homologados, esta listagem
deve conter a seguintes informagdes de cada PSBio:

- ID do PSBio

- Localizagao/URL do servigo de diretorio

- Localiza¢ao/URL do servigo de troca de arquivos ANSI/NIST (HUB biométrico)

- x509/certificado para fins de autenticagdo do PSBio
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A publicagdo sera feita em arquivo em formato JSON, seguindo o formato abaixo.

[

{
“PSBiold:” “Certibio”,

“nist_endpoint”: “URL PARA ENVIO DE ARQUIVOS ANSI/NIST”,
“directory_endpoint”: “URL PARA SERVICO DE DIRETORIO?”,
“x509”: “BASE64 X.509”

>

}
£
]

6. SERVICO DE GERACAO DO IDN

O IDN (identificador de registro biométrico) sera gerado a partir do CPF da pessoa fisica, de
forma nao a existir dois IDNs para um mesmo CPF e nem tdo pouco dois CPFs com mesmo
IDN.

O servigo de geracdo da chave simétrica do IDN serd mantido pelo ITI, conforme descrito no
DOC-ICP-05.04. Em hipdtese alguma, uma AC/PSS deve transmitir a chave gerada para o
PSBio contratado.

O servico de geracdo do IDN estard disponivel somente para as ACs devidamente credenciados
pela ICP-Brasil, e o servigo tera as seguintes caracteristicas:

a. o IDN deve ser uma sequéncia de caracteres do tipo alfanumérico, gerados a partir de
funcdo criptografica simétrica, com tamanho minimo de 64 caracteres;

b. ao gerar uma transacdo biométrica, o servico deve ser consultado para gerar o IDN
relacionado ao CPF na transacao;

c. 0 acesso ao servico de geracdo do IDN ¢ feito diretamente pelas ACs, antes do envio
das transagdes biométricas para os PSBios;

d. o acesso sera feito com dupla autenticagdo com certificado digital.

e. As ACs devem guardar trilha de auditoria das operagdes de entrada e saida, do
respectivo HSM, em relagdo a cada requisicdo para calculo do IDN, pelo periodo
minimo de 6 anos, conforme DOC-ICP-05.

6.1. Geracao do IDN

A geracao do IDN utilizaré criptografia simétrica com chave armazenada em HSM, da seguinte
forma:

a. o CPF ¢ criptografado utilizando algoritmo AES-256 (modo CBC), como especificado no
DOC-ICP-01.01;

b. em seguida o hash SHA256 (32 bytes) ¢ calculado para o CPF criptografado no passo (a);
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c. resultado de (b) é concatenado com o célculo do hash SHA256(32 bytes) do resultado de

(b);
d. por fim, o resultado do passo (c) ¢ codificado em BASE64 (RFC 4648) para gerar o IDN.

IDN = BASE64 (SHA256(AES(CPF))||SHA256(SHA256(AES(CPF))))

A AC/PSS que utiliza o IDN pode verificar sua integridade antes de aceita-lo.

7. NOTIFICACAO DE IRREGULARIDADE E DUPLICIDADE

As ACs fardo uso do item 3.1 do DOC-ICP-05.02 - PROCEDIMENTOS PARA
IDENTIFICACAO DO REQUERENTE E COMUNICACAO DE IRREGULARIDADES NO
PROCESSO DE EMISSAO DE UM CERTIFICADO DIGITAL ICP-BRASIL para encaminhar
os dados biométricos do suposto fraudador.

A AC responsavel pelo registro/IDN, ao receber uma notificagdo deve repassar ao seu PSBio, por
meio do servigo de diretério, que o indexador relacionado a irregularidade deve ser
desconsiderado. Nesta situacdo, o IDN deve ser removido da base biométrica de producdo e
procedimentos de fraude devem realizados conforme DOC-ICP-05.02 - PROCEDIMENTOS
PARA IDENTIFICACAO DO REQUERENTE E COMUNICACAO DE IRREGULARIDADES
NO PROCESSO DE EMISSAO DE UM CERTIFICADO DIGITAL ICP-BRASIL.

8. TRANSACOES BIOMETRICAS

8.1. Ciclo de vida da transacio biométrica

O ciclo de vida de uma transagdo biométrica digital compreende os processos descritos na tabela
a seguir.

Processo Descricao

Coleta de  dados|De forma assistida, os dados biométricos que serdo utilizados na transacdo

biométricos devem ser coletados, utilizando os equipamentos necessarios.

Coleta de  dados|Dados biograficos necessarios para geragdo do IDN sdo coletados.

biograficos

Criagdo Dados biométricos e IDN sdo associados em um arquivo de transacao
biométrica.

Submissao A transagdo ¢ submetida ao destinatario.
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Validagao O destinatario deve validar se o contetido enviado atende aos padrdes
estabelecidos.

Execugao O proposito da transacao deve ser executado pelo servidor biométrico, seja

ele uma verificacdo, armazenamento ou atualizacdo. O resultado deve ser

retornado ao remetente.

Validagdo da resposta | O remetente deve validar o contetido da resposta e finalizar a transagao.

8.2. Padroes para transacio biométrica

Na ICP-Brasil podem ser usados dois formatos equivalentes para Transa¢des Biométricas
Digitais:
a. Transagdo biométrica ANSI/NIST-ITL 1-2011 binario;

b. Transacao biométrica ANSI/NIST-ITL 1-2011 XML.

A versao do ANSI/NIST-ITL utilizada neste documento ¢ a descrita nas referéncias 1-2011 no
sitio eletronico do NIST, descritos a seguir. O padrao ANSI/NIST-ITL descreve uma estrutura
para armazenamento de conteudos (dados) biométricos de face, impressdes digitais, palma da
mao assinaturas, voz, iris, entre outras.

Este documento trata especificamente de biometrias de face e impressdes digitais, relevante para
o contexto ICP-Brasil. Este padrao ANSI/NIST-ITL 1-2011 dispde de ampla documentacdo e
variada gama de bibliotecas de software disponiveis.

Referéncias:

http://www.nist.gov/itl/iad/ig/ansi_standard.cfm
http://biometrics.nist.gov/cs_links/standard/AN_ANSI 1-2011 standard.pdf
http://www.nist.gov/itl/csd/biometrics/ansi-nist.cfm

8.3. Formatos das transacoes biométricas
Existem trés propoésitos de Transacdo Biométrica na ICP-Brasil: Operacdo de cadastramento;
Operacao de consulta de dados biométricos; e Operagdo de atualizagdo de dados biométricos.

Os formatos das requisigdes e respostas de cada operagdo sdo descritos a seguir. O formato da
resposta em caso de erro € descrito ao final e ¢ usado sempre que uma transacao falhar em sua
execucao.

8.3.1. Operagdo de cadastramento

Transagdes biométricas de cadastramento sdo utilizadas com o proposito de cadastrar um
individuo em um banco de dados biométricos (PSBio), estabelecendo qual o padrio de
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formatagdo e do conteido do cadastro. Uma transa¢do biométrica de cadastramento deve ser
composta, no minimo, pelos seguintes dados:

a. IDN associado ao requerente a ser cadastrado;
b. Destinatario da transagao;
c. Responsavel pela coleta dos dados;

d. Data de coleta dos dados;

e. Local de coleta dos dados;
f. Imagens de impressdes digitais dos dedos (de um a quatro);

g. Imagem frontal de face do cidadao a ser cadastrado.

Uma transagdao biométrica de cadastramento deve formatar os dados mencionados em formato
ANSI/NIST conforme descrito a seguir.

8.3.1.1. Requisicao

8.3.1.1.1. Conteudo dos Registros do Tipo 1 da transacao (Type 1)

1.001  Tamanho Ver NIST ITL 1-2011

do registro
logico

VER 1.002 Versaio do  Ver NISTITL 1-2011 0500 = NIST ITL 1-2011
ANSI/NIS
T

CNT 1.003 Contetdo Ver NIST ITL 1-2011
do arquivo

TOT 1.004 Tipo de Ver NIST ITL 1-2011 ENR - requisi¢ao de
transaga cadastramento
0

DAT 1.005 Data Ver NIST ITL 1-2011

DAI 1.007 Ageéncia AN 1 10 1 1 Cédigo da agéncia de destino
de destino
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ORI 1.008 Agéncia

A 1 10 1 1  Codigo da agéncia de origem
de origem N
S

TCN 1.009 Numero AN 1 40 1 1 Identificador unico global
de (UUID / RFC 4122)
controle
da
transagao

NSR 1.011 Resolugao Ver NIST ITL 1-2011 19.69 — Fingerprint no type
de captura 14

NTR 1.012 Resolugdo Ver NIST ITL 1-2011 19.69 — Fingerprint no type
de 14
transmissao

8.3.1.1.2. Contetudo dos Registros do Tipo 2 da transacao (Type 2)

Min Max M
in

2.001 Tamanho Ver NIST ITL 1-2011
do registro

logico

IDC 2.002 ID para Ver NIST ITL 1-2011
informacdes

IDN  2.901 Identificado AN 1 20 1 1 Ver  secgdo 5 deste
r da documento
identidade

IAG  2.902 Agéncia AN 1 20 1 1 RFB - Agéncia
de responsavel pelo
emissao documento de

identificacao

TOD 2903 Tipo de N 1 20 1 1 99 — CPF HASH
document
0
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8.3.1.1.3. Conteudo dos Registros do Tipo 10 da transagao (Type 10)

Min Max M  Max
in

10.001 Tamanho Ver NIST ITL 1-2011

do
registro
logico

IDC 10.002 ID para Ve NISTITL 1-2011
informag
0 es

IMT  10.003 Tipo de AS 4 11 1 1 FACE
Image
m

SRC  10.004 Local de
captura
da
imagem

PHD 10.005 Data N 8 8 1 1 AAAAMMDD
da foto

HLL  10.006 Numero  Ver NISTITL 1-2011
de linhas
horizont
ais
VLL 10.007 Numero  Ver NISTITL 1-2011
de
linhas
verticai
S

SLC 10.008 Escala Ver NIST ITL 1-2011
de
densidad
e de
pixels
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THPS 10.009 Densidad Ver NISTITL 1-2011
e de
pixels em
direcdo
horizonta
1

TVPS 10.010 Densidade Ver NIST ITL 1-2011

de pixels
em dire¢ao
vertical
CGA 10.011 Algoriti AN 3 5 1 1 JPEGB:JPEG ISO/IEC
m o de 10918 (Lossy)
Compres JPEGL:JPEG ISO/IEC
s do 10918 (Lossless)
JP2:JPEG 2000 ISO/IEC
15444-1 (Lossy)
JP2L:JPEG 2000 ISO/IEC
15444-1 (Lossless)
PNG:Portable Network
Graphics
CSpP 10.012  Escala Ver NIST ITL 1-2011 SRGB
de cor
DATA 10.999 Imagem  Ver NISTITL 1-2011
da face

8.3.1.1.4. Conteudo dos Registros do Tipo 14 da transagao (Type 14)

Min Max M  Max
in
LEN  14.001 Tamanho Ver NIST ITL 1-2011
do registro
logico
IDC 14.002 ID  para Ver NISTITL 1-2011
informacoe
s

Procedimentos para Identificagdo Biométrica na ICP-Brasil DOC-ICP-05.03 v.1.3 29/50



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

ET )
r

IMP 14.003 Tipo de N 1 2 1 1
impressa
0
SRC  14.004 Agéncia uc 1 X RFB - Agéncia
de origem responsavel pelo
documento de
identificacao
FCD 14.005 Data de  Ver NISTITL 1-2011
captura
da
imagem
HLL  14.006 Tamanho Ver NIST ITL 1-2011
Horizont
al em
pixels
VLL  14.007 Tamaho Ver NIST ITL 1-2011
Vertical
em pixels
SLC 14.008 Unidade Ver NIST ITL 1-2011
de escala
para
densidade
de pixels
THPS 14.009 Densidad  Ver NIST ITL 1-2011
e de
pixels em
direcao
horizontal
TVPS 14.010 Densidad  Ver NIST ITL 1-2011
e de
pixels em
direcao
vertical
CGA  14.011 Algoritim W5Q20: WSQ 3.1 ou
o de superior
compressa
0
BPX  14.012 Bits Ver NIST ITL 1-2011
por
pixel
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FGP 14.013 Numero Josita
indexador
do dedo

: Polegar esquerdo

: Indicador esquerdo

: Dedo médio esquerdo

: Anelar esquerdo

: Dedo minimo esquerdo
: Polegar direito

: Indicador direito

: Dedo médio direito

: Anelar direito

O© 0 3 O W A~ W N =

10: Dedo minimo direito
AMP  14.018 Indisponivel Ver NIST ITL 1-2011 FRAP (Posicao de dedo):
ou
amputado

: Polegar esquerdo

Um tnico subcampo com dois
itens de informacdo: FRAP ¢
ABC.

: Indicador esquerdo
: Dedo médio esquerdo

: Anelar esquerdo

1
2
3
4
5: Dedo minimo esquerdo
6: Polegar direito
7: Indicador direito
8: Dedo médio direito
9: Anelar direito
10: Dedo minimo direito
ABC (Codigo do motivo):
XX: Leitura parcial ou
indisponivel por amputagao
UP: Dedo temporariamente
nao disponivel
DATA 14.999 Imagem da Ver NISTITL 1-2011 Opcional, se AMP estiver
impressao presente
digital
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8.3.1.2. Resposta

8.3.1.2.1. Conteudo dos Registros do Tipo 1 da transacao (Type 1)

Max M1 Ma
X

VE

CN

TOT

DAT
DAI

ORI

TC

TCR

NSR

NT

Procedimentos para Identificagdo Biométrica na ICP-Brasil DOC-ICP-05.03 v.1.3

1.001

1.002

1.003

1.004

1.005
1.007

1.008

1.009

1.010

1.011

1.012

Tamanho do
registro
logico
Versao  do
ANSI/NIST
Contetdo do
arquivo
Tipo de
transacao
Data
Agéncia de
destino
Agéncia de
origem
Nuamero de
controle da
transacao
Numero de
controle de
referéncia da
transacao
Resolucao
de captura
Resolucao
de
transmissao

Ver NIST ITL 1 2011

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011
AN 1 10 1

AN 1 10 1

S
AN 1 40 1

NA 1 40 1

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011

0500 = NIST ITL 1-2011

ERE —
cadastramento

retorno de

Codigo da agéncia de destino

Cddigo da agéncia de origem

Identificador unico  global
(UUID / RFC 4122)
Deve conter o TCN da

requisicdo ao qual a resposta
se refere

00.00

00.00
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8.3.1.2.2. Conteudo dos Registros do Tipo 2 da transacao (Type 2)

2.001 Tamanho do Ver NIST ITL 1- 2011

registro
logico

IDC 2.002 1D para Ver NIST ITL 1-2011
informacgodes

IDN 2901 Identificado AN 1 20 1 1 Ver secio 5 deste
’ da documento
identidade

IAG 2902 Agéncia de AN 1 20 1 1 RFB - Agéncia responsavel
emissao pelo documento de

identificacdo

TOD 2.903 Tipo de N 1 20 1 1 99 — CPF HASH

documento

8.3.2. Operagdo de consulta

Transacdes biométricas de verificacdo sdo utilizadas com o proposito de verificar se determinada
caracteristica biométrica associada a um individuo € compativel com a biometria existente dentro
de um Sistema Biométrico da ICP-Brasil (processo de verificagdo 1:1); ou para identificar se
determinada caracteristica biométrica ja esta associada a um individuo (processo de identificagdo
I:N).

Uma transa¢do biométrica de consulta deve ser composta pelos seguintes dados:
a. IDN associado ao requerente a ser verificado;
b. Destinatario da transac¢ao;
c. Responsavel pela coleta dos dados;
d. Data de coleta dos dados;
e. Local de coleta dos dados;
f. Imagem frontal da face ou imagem de impressdo digital de um dos dedos cadastrados.

O uso da biometria da face s6 deve ser utilizada caso o individuo ndo tenha qualidade de
comparagdo ou tenha sua impressao digital temporariamente ou definitivamente comprometida.

Uma transacdo biométrica de verificagdo deve formatar os dados mencionados em formato
ANSI/NIST conforme descrito a seguir.
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8.3.2.1. Requisi¢do — Impressao digital

8.3.2.1.1. Conteudo dos Registros do Tipo 1 da transacao (Type 1)

Min Max M Max
in

1.001  Tamanho Ver NIST ITL 1-2011
do registro

logico

VER 1.002 Versaio do  Ver NISTITL 1-2011 0500 = NIST ITL 1-2011
ANSI/NIS
T

CNT 1.003 Conteudo Ver NIST ITL 1-2011
do arquivo

TOT 1.004 Tipo de Ver NIST ITL 1-2011 VER - requisi¢ao de
transaga verificagao (1:1)
o IDE — requisi¢do de

identificacdo (1:N)

DAT 1.005 Data Ver NIST ITL 1-2011

DAI 1.007 Ageéncia AN 1 10 1 1 Cddigo da agéncia de destino
de destino

ORI 1.008 Agéncia A 1 10 1 1 Cddigo da agéncia de origem
de origem N

S

TCN 1.009 Numero AN 1 40 1 1 Identificador tnico global
de (UUID / RFC 4122)
controle
da
transacao

NSR 1.011 Resolugdo Ver NIST ITL 1-2011 19.69 — Fingerprint no type
de captura 14

NTR 1.012 Resolugao Ver NIST ITL 1-2011 19.69 — Fingerprint no type
de 14
transmissao
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8.3.2.1.2. Conteudo dos Registros do Tipo 2 da transacao (Type 2)

2.001 Tamanho Ver NIST ITL 1-2011
do registro
logico
IDC 2.002 ID para  Ver NIST ITL 1-2011
informacgode
s
IDN 2.901 Identificad AN 1 20 1 1 Ver secao 5 deste

or da documento
identidade

IAG 2902 Ageéncia AN 1 20 1 1 RFB - Agéncia
de responsavel pelo
emissao documento de

identificacao

TOD 2903 Tipo de N 1 20 1 1 99 — CPF HASH
document
0

8.3.2.1.3. Contetdo dos Registros do Tipo 14 da transacao (Type 14)

Min Max M  Max
in

LEN 14.001 Tamanho Ver NIST ITL 1-2011
do registro
logico
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IDC

IMP

SRC

FCD

HLL

VLL

SLC

TH
PS

TV
PS

CGA

14.002

14.003

14.004

14.005

14.006

14.007

14.008

14.009

14.010

14.011

ID para
informacgde
S

Tipo de
impressa

0

Agéncia

de origem

Data de
captura
da
imagem
Tamanho
Horizont
al em
pixels
Tamaho
Vertical
em pixels
Unidade
de escala
para
densidade
de pixels
Densidad
e de
pixels em
direcao
horizontal
Densidad
e de
pixels em
dire¢do
vertical
Algoritim
0 de
compress
ao

Ver NIST ITL 1-2011

N 1 2 1

uc 1 X

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011
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BPX 14.012 Bits Ver NIST ITL 1-2011
por
pixel
FGP 14.013 Numero 1: Polegar esquerdo
indexado 2: Indicador esquerdo
f do 3: Dedo médio esquerdo
dedo
4: Anelar esquerdo
5: Dedo minimo esquerdo
6: Polegar direito
7: Indicador direito
8: Dedo médio direito
9: Anelar direito

10: Dedo minimo direito

DAT 14999 Imagem da Ver NIST ITL 1-2011
A impressao
digital

8.3.2.2. Requisicao — Face

8.3.2.2.1. Conteudo dos Registros do Tipo 1 da transacao (Type 1)

Min Max M Max
in

1.001 Tamanho Ver NIST ITL 1-2011
do registro
logico
VER 1.002 Versio do  Ver NISTITL 1-2011 0500 =NIST ITL 1-2011
ANSI/NIS
T

CNT 1.003 Conteudo Ver NIST ITL 1-2011
do arquivo
TOT 1.004 Tipo de Ver NIST ITL 1-2011 VER -  requisicdo de

transagao verificacdo
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DAT 1.005 Data Ver NIST ITL 1-2011

DAI 1.007 Agéncia AN 1 10 1 Codigo da agéncia de destino
de destino

ORI 1.008 Ageéncia AN 1 10 1 Codigo da agéncia de origem
de origem S

TCN 1.009 Namero AN 1 40 1 Identificador tnico global
de (UUID / RFC 4122)
controle
da
transagao

NSR 1.011 Resolugdo Ver NIST ITL 1-2011 19.69 — Fingerprint no type
de captura 14

NTR 1.012 Resolugao Ver NIST ITL 1-2011 19.69 — Fingerprint no #ype
de 14
transmissao

8.3.2.2.2. Conteudo dos Registros do Tipo 2 da transagdo (Type 2)

Min Max M  Max
in

2.001 Tamanho Ver NIST ITL 1-2011

do registro
logico

IDC 2.002 1D para  Ver NISTITL 1-2011
informagde
s

IDN 2901 Identificado AN 1 20 1 1 Ver se¢do 5  deste
r da documento
identidade

IAG 2902 Agéncia AN 1 20 1 1 RFB - Agéncia
de responsavel pelo
emissao documento de

identificacao

TOD 2.903 Tipo de N 1 20 1 1 99 — CPF HASH

documento
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8.3.2.2.3. Conteudo dos Registros do Tipo 10 da transagao (Type 10)

Min Max M  Max
in

10.001 Tamanho do Ver NISTITL 1-2011
registro
logico
IDC 10.002 ID para Ver NIST ITL 1-2011
informagoes
IMT 10.003 Tipo de AS 4 11 1 1 FACE
Imagem

SRC 10.004 Local de
captura da
imagem
PHD 10.005 Data da N 8 8 1 1 AAAAMMDD
foto
HLL 10.006 Numero de Ver NISTITL 1-2011
linhas
horizontais

VLL 10.007 Nuamero de  Ver NISTITL 1-2011
linhas
verticais
SLC 10.008 Escala de VerNISTITL 1-2011
densidade
de pixels
TH  10.009 Densidade Ver NIST ITL 1-2011
PS de pixels em
direcao
horizontal
TV ~ 10.010 Densidade Ver NIST ITL 1-2011
PS de pixels em
direcao
vertical
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CGA 10.011 Algoritimo AN 3 5 1 1 JPEGB:JPEG ISO/IEC
de 10918 (Lossy)
Compress JPEGL:JPEG
ao ISO/IEC
10918 (Lossless)

JP2:JPEG 2000 ISO/IEC
15444-1 (Lossy)

JP2L:JPEG 2000 ISO/IEC
15444-1 (Lossless)

PNG:Portable
Network Graphics

CSP 10.012 Escala de VerNISTITL 1-2011 SRGB
cor

DAT 10.999 Imagem da  Ver NISTITL 1-2011
A face

8.3.2.3. Resposta

As respostas de transagdo biométrica de verificagdo, de impressdo digital ou face, devem
formatar os dados mencionados em formato ANSI/NIST conforme descrito a seguir.

8.3.2.3.1. Conteudo dos Registros do Tipo 1 da transacao (Type 1)

X

1.001 Tamanho do Ver NIST ITL1 2011

registro
logico

VE 1.002 Versio do Ver NISTITL 1-2011 0500 = NIST ITL 1-2011

R ANSI/NIST

CN 1.003 Conteudo do Ver NIST ITL 1-2011

T arquivo

TOT 1.004 Tipo de Ver NISTITL 1-2011 VRE — Resultado de consulta
transacao

DAT 1.005 Data Ver NIST ITL 1-2011

DAI 1.007 Agéncia de AN 1 10 1 1 Codigo da agéncia de destino
destino

ORI 1.008 Agéncia de AN 1 10 1 1 Cddigo da agéncia de origem
origem S
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TC 1.009 Namero de AN 1 40 1 1 Identificador tunico global

N controle da (UUID / RFC 4122)
transacao

TCR 1.010 Numero de NA 1 40 1 1 Deve conter o TCN da
controle de requisi¢do ao qual a resposta
referéncia da se refere
transagao

NSR 1.011 Resolugéo Ver NIST ITL 1-2011 00.00
de captura

NT 1.012 Resolug:éo Ver NIST ITL 1-2011 00.00

R de
transmissao

8.3.2.3.2. Conteudo dos Registros do Tipo 2 da transacao (Type 2)

2.001 Tamanho do Ver NIST ITL 1 2011

registro
logico

IDC 2.002 1ID para Ver NIST ITL 1-2011
informacoes

IDN 2901 Identificado AN 1 20 1 1 Ver se¢do 5 deste documento
r da
identidade

IAG 2902 Agéncia de AN 1 20 1 1 RFB - Agéncia responsavel
emissao pelo documento de

identificacao

TOD 2.903 Tipo de N 1 20 1 1 99 — CPF HASH
documento

SRF 2.907 Resultado A 1 1 1 1 M — Resultado positivo para
da busca as biometrias enviadas

X — Resultado negativo para
as biometrias enviadas

8.3.3. Operagao de atualizagao

Transacgdes biométricas de atualizacao sdo utilizadas com o propoésito de atualizar as informagdes
biométricas de um individuo em um banco de dados biométricos (PSBio). Uma operacdo de
atualizagdo biométrica deve conter no minimo as informagdes listadas abaixo:

a. IDN associado ao requerente a ser cadastrado;

b. Destinatario da transagao;
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c. Responsavel pela coleta dos dados;
d. Data de coleta dos dados;
e. Local de coleta dos dados;

Além das informagdes listadas acima, deve conter no minimo uma (ou mais) biometrias listadas
abaixo:

f. Imagem de impressdo digital frontal do dedo indicador direito;

g. Imagem de impressao digital frontal do dedo indicador esquerdo;

h. Imagem de impressdo digital frontal do dedo médio direito;

1. Imagem de impressao digital frontal do dedo médio esquerdo;

j. Imagem frontal de face do cidadao a ser cadastrado.

As transagoes de atualizagdo, devem ser precedidas de uma transagdo de verificagdo (VER), que
valide pelo menos uma das biometrias do registro existente.

Durante o processo de atualizacdo, os dados biométricos enviados na transacdo devem sobrepor
os ja existentes, e caso alguma biometria ndo seja enviada, os dados anteriores devem ser
mantidos. Deve ser realizado o processo de busca 1:N em todas as novas biometrias enviadas na
transagao.

Uma transacdo biométrica de atualizacdo deve formatar os dados mencionados em formato
ANSI/NIST conforme descrito a seguir.

8.3.3.1. Requisicao
8.3.3.1.1. Conteudo dos Registros do Tipo 1 da transagdo (Type 1)

II.I B b
n

LEN 1.001 Tamanho Ver NIST ITL 1-2011
do registro
logico
VER 1.002 Versao do  Ver NISTITL 1-2011 0500 = NIST ITL 1-2011
ANSI/NIS
T

CNT 1.003 Conteudo Ver NIST ITL 1-2011
do arquivo

Procedimentos para Identificagdo Biométrica na ICP-Brasil DOC-ICP-05.03 v.1.3 42/50



ICP

Brasil Infraestrutura de Chaves Piiblicas Brasileira

ET S
x

TOT 1.004 Tipo de Ver NIST ITL 1-2011 UPR - requisigdo
transaca de atualizacao
0

DAT 1.005 Data Ver NIST ITL 1-2011

DAI 1.007 Agéncia AN 1 10 1 1  Cdbdigo da agéncia de destino
de destino

ORI 1.008 Agéncia

A 1 10 1 1 Cdbdigo da agéncia de origem
de origem N
S

TCN 1.009 Numero AN 1 40 1 1 Identificador tnico global
de (UUID / RFC 4122)
controle
da
transagao

NSR 1.011 Resolugado Ver NIST ITL 1-2011 19.69 — Fingerprint no type
de captura 14

NTR 1.012 Resolugdo Ver NIST ITL 1-2011 19.69 — Fingerprint no type
de 14
transmissao

8.3.3.1.2. Conteudo dos Registros do Tipo 2 da transagdo (Type 2)

Min Max M  Max
in

LEN 2.001 Tamanho Ver NIST ITL 1-2011
do registro
logico
IDC 2.002 ID para Ver NIST ITL 1-2011
informacgodes
IDN 2901 Identificad AN 1 20 1 1 Ver secdo 5  deste
or da documento
identidade
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IAG 2902 Agéncia AN 1 20 1 1 RFB - Agéncia
de responsavel pelo
emissao documento de

identificacao

TOD 2903 Tipo de N 1 20 1 1 99 — CPF HASH
documen
to

8.3.3.1.3. Contetudo dos Registros do Tipo 10 da transacdo (Type 10)

Min Max M Ma
in X

10.001 Tamanho Ver NISTITL 1-2011

do
registro
logico

IDC 10.002 ID para Ver NISTITL 1-2011
informag
0es

IMT  10.003 Tipo AS 4 11 1 1 FACE
de
Image
m

SRC  10.004 Local de
captura
da
imagem

PHD 10.005 Data N 8 8 1 1 AAAAMMDD
da
foto

HLL  10.006 Numero  Ver NISTITL 1-2011
de linhas
horizont
ais

Procedimentos para Identificagdo Biométrica na ICP-Brasil DOC-ICP-05.03 v.1.3 44/50



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

ET )
r

VLL  10.007
SLC 10.008
THPS 10.009
TVPS 10.010
CGA 10.011
CSp 10.012
DATA 10.999

Numer Ver NIST ITL 1-2011
0 de

linhas

verticai

S

Escala Ver NIST ITL 1-2011
de

densidad

e de

pixels

Densidad Ver NIST ITL 1-2011
e de

pixels

em

direcao

horizonta

1

Densidade Ver NIST ITL 1-2011
de pixels

em

direcao

vertical

Algoriti AN 3 5 1

m o de
Compre
SS a0

Escala Ver NIST ITL 1-2011
de cor

Imagem  Ver NIST ITL 1-2011

da face
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JPEGB:JPEG ISO/IEC
10918 (Lossy)

JPEGL:JPEG ISO/IEC
10918 (Lossless)

JP2:JPEG 2000 ISO/IEC
15444-1 (Lossy)

JP2L:JPEG 2000 ISO/IEC
15444-1 (Lossless)

PNG:Portable Network
Graphics
SRGB
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8.3.3.1.4. Conteudo dos Registros do Tipo 14 da transagao (Type 14)

in

IDC

IMP

SRC

FCD

HLL

VLL

SLC

14.001

14.002

14.003

14.004

14.005

14.006

14.007

14.008

Tamanho
do registro
logico

ID  para
informaco
es

Tipo de
impressa

0

Ageéncia
de origem

Data de
captura
da
imagem
Tamanho
Horizont
al em
pixels
Tamaho
Vertical
em pixels
Unidade
de escala
para
densidade
de pixels

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011
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RFB -
responsavel
documento
identificacao

Agéncia

pelo

46/50

de



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

ET )
r

THPS 14.009 Densidad  Ver NIST ITL 1-2011
e de
pixels em
direcao
horizonta
1
TVPS 14.010 Densidad  Ver NIST ITL 1-2011
e de
pixels em
direcao
vertical
CGA 14011 Algoritim
0 de
compressa
0
BPX  14.012 Bits Ver NIST ITL 1-2011
por
pixel
FGP 14.013 Numero
indexador
do dedo

AMP  14.018 Indisponive Ver NIST ITL 1-2011
1 ou
amputado

ABC.

DATA 14.999 Imagem da Ver NISTITL 1-2011
impressao
digital
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WSQ20: WSQ 3.1 ou
superior

2: Indicador esquerdo
3: Dedo médio esquerdo
7: Indicador direito

8: Dedo médio direito
FRAP (Posicao de dedo):

2: Indicador esquerdo

Um unico subcampo com dois 3: Dedo médio esquerdo
itens de informacdo: FRAP e

7: Indicador direito

8: Dedo médio direito

ABC (Codigo do motivo):
XX: Leitura parcial ou
indisponivel por amputacao
UP: Dedo temporariamente
nao disponivel

Opcional, se AMP estiver
presente
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8.3.3.1.5. Conteudo dos Registros do Tipo 1 da transacao (Type 1)

1.001 Tamanho doVer NIST ITL 1-2011
registro logico

VER 1.002 Versao doVer NIST ITL 1-2011 0500 = NIST ITL 1-2011
ANSI/NIST

CNT 1.003 Conteudo doVer NISTITL 1-2011
arquivo

TOT 1.004 Tipo deVer NIST ITL 1-2011 ERE — retorno de cadastramento
transacao

DAT 1.005 Data Ver NIST ITL 1-2011

DAI 1.007 Agéncia  deAN 1 10 1 1 Codigo da agéncia de destino
destino

ORI 1.008 Agéncia  deANS 1 10 1 1 Cddigo da agéncia de origem
origem

TCN 1.009 Numero deAN 1 40 1 1 Identificador  unico  global
controle da (UUID / RFC 4122)
transacao

TCR 1.010 Numero deNA 1 40 1 1 Deve conter o TCN da
controle de requisicdo ao qual a resposta se
referéncia da refere
transagao

NSR 1.011 Resolugdo deVer NISTITL 1-2011 00.00
captura

NTR 1.012 Resolugdo deVer NIST ITL 1-2011 00.00
transmissao

8.3.3.1.6. Conteudo dos Registros do Tipo 2 da transacao (Type 2)

LEN 2.001 Tamanho doVer NISTITL 1-2011
registro logico

IDC 2.002 ID paraVer NIST ITL 1-2011
informagoes

IDN 2.901 Ideptlﬁqador AN 1 20 1 1 Ver secio 5 deste
da identidade

documento
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IAG 2902
T/OD 2.903

Agéncia  deAN
emissao

Tipo deN
documento

8.3.4. Falha em operacao biométrica

1

20

20

RFB - Agéncia responsavel
pelo documento de
identificacdo

99 — CPF HASH

Qualquer transacao biométrica que falhar em sua execucdo deve enviar uma resposta de erro em
formato ANSI/NIST conforme descrito a seguir.

VE

CN

TOT

DAT
DAI

ORI

TC

TCR

NSR

NT
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1.001

1.002

1.003

1.004

1.005
1.007

1.008

1.009

1.010

1.011

1.012

Tamanho do

registro
logico
Versao  do
ANSI/NIST
Contetido do
arquivo
Tipo de
transacao
Data
Agéncia de
destino
Agéncia de
origem

Numero de
controle da
transacao
Numero de
controle de
referéncia da
transagao
Resolucao
de captura
Resolucao
de
transmissao

8.3.4.1. Conteudo dos Registros do Tipo 1 da transacgao (Type 1)

Ver NIST ITL 1 2011

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011

AN
AN

S
AN

NA

1

1

1

1

10

10

40

40

1

1

Ver NIST ITL 1-2011

Ver NIST ITL 1-2011

0500 = NIST ITL 1-2011

ERR - retorno de erro na
operacao

Codigo da agéncia de destino

Codigo da agéncia de origem

Identificador tunico global
(UUID / RFC 4122)
Deve conter o TCN da

requisi¢do ao qual a resposta
se refere

00.00

00.00
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8.3.4.2. Conteudo dos Registros do Tipo 2 da transacao (Type 2)

2.001
IDC  2.002
MS  2.060
G
CO 2.061
D

Tamanho do Ver NIST ITL 1 2011
registro

logico

ID para Ver NIST ITL 1-2011
informacoes

Mensagem AN 1 300 1
de erro

Codigo de NA 1 3 1
erro

Mensagem de erro da
operagao

Cddigo identificador de erro
da operagao.

8.3.4.2.1. Cdédigos de erro (COD 2.061)

Os possiveis erros estao especificados a seguir:

101 IDN informado j4 existe na base biométrica

102 Biometria informada foi encontrada associada a outro IDN

190 Dados informados sdo invalidos para transac¢do de cadastramento
201 IDN informado ndo existe na base biométrica

202 Impressao digital para dedo informado ndo existe na base biométrica
290 Dados informados sdo invalidos para transagdo de consulta

901 TCN duplicado

990 Dados invalidos
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