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CONTROLE DE ALTERACOES

Resolucio que aprovou a Item alterado

alteracao

Resolucao n° 151 de 1,2,3,e4

30.05.2019 (Versio 2.0)

Instruciao Normativa n° 04, 2.2.6

de 30.04.2019
(Versao 1.8)

Resolucio 141 de 2.2.6.2

03.07.2018 (Versao 1.7)

Resolucio n° 131, de 22.1,223e2.2.7

10.11.2017
(Versao 1.6)

Resolucao n° 128, de 2.2.1.c

13.09.2017
(Versao 1.5)

Instruciao Normativa n° 06, 2.2.6,

de 11.08.2017
(Versao 1.4)

Instrucao Normativa n° 01, 2.2.5.6, Nota 16 ¢
Nota 17

de 31.03.2016
(Versao 1.3)

Instrucao Normativan® 08, 1.2,2.1.1,2.2,22.1¢
de 10.12.2015 2.2.5 (novo) €2.2.5.9

(Versao 1.2)

Instrucao Normativa n° 04, Item 2.1.1.a

de 25.08.2015
(Versao 1.1)

Instrucao Normativa n° 02, Novo documento

de 23.06.2015
(Versao 1.0)

(novos)

Descricao da alteracao

Simplificagdo dos Processos da ICP-
Brasil.

Trata da solicitacdo de certificado para
servidores publicos federais da ativa e
militares da unido.

Incluir os servidores publicos dos estados
e do Distrito Federal nos procedimentos
especificos de emissdao de certificados
digitais.

Identificagdo de titulares de contas de
deposito e validade da CNH.

Esclarece a obrigatoriedade de validagao
das informacdes contidas no Subject
Alternative Name.

15-A Validagdo de solicitacdo de certificados

para servidores publicos da ativa e
militares da Unido.

Especificagdes para upload de imagens.

Altera o termo titular do certificado
digital por requerente do certificado
digital.

Estabelece prazo de validade de 90
(noventa) dias as procuragdes publicas de
representantes de Pessoa Juridica e
determina o comparecimento presencial
destes, vedada qualquer espécie de
procuragao para tal fim.

Cria a versio 1.0 do Documento
Procedimentos para Identificagdo do
Requerente e  Comunicagdo  de
Irregularidades no Processo de Emissao
de um Certificado Digital ICP-Brasil .
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LISTA DE SIGLAS E ACRONIMOS

SIGLA
AC

AR

AGR
CNAE
CNE
CNH
CNPJ
CPF
CTPS
DPC
IBGE
ICP-Brasil
ITI
PIS/PASEP

RG
UF

DESCRICAO

Autoridade Certificadora

Autoridade de Registro

Agente de Registro

Classificacao Nacional de Atividades Econdmicas
Carteira Nacional de Estrangeiro

Carteira Nacional de Habilitacao

Cadastro Nacional de Pessoa Juridica

Cadastro Nacional de Pessoa Fisica

Carteira de Trabalho e Previdéncia Social
Declaragdes de Praticas de Certificagdo
Instituto Brasileiro de Geografia e Estatistica
Infraestrutura de Chaves Publicas Brasileira
Instituto Nacional de Tecnologia da Informagao

Programa de Integracdo Social/Programa de Formacao do Patrimonio do
Servidor Publico

Registro Geral
Unidade Federativa
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1 DISPOSICOES GERAIS

1.1 Este documento se aplica ao processo de identificacdo do requerente de certificado digital,
bem como das comunicagdes de eventuais tentativas de fraudes e irregularidades na emissao de
um certificado digital ICP-Brasil.

1.2 Para o presente documento, aplicam-se os seguintes conceitos:

a) Agente de registro (AGR) — Pessoa responsavel pela execugdo das atividades
inerentes a AR. E a pessoa que realiza a identificagdo do requerente quando da
solicitacdo de certificados.

b) Autoridade de registro — AR - Entidade responsavel pela interface entre o usuario e a
Autoridade Certificadora — AC. E sempre vinculada a uma AC e tem por objetivo o
recebimento e encaminhamento de solicitagdes de emissdo ou revogacdo de
certificados digitais as AC e identificagdo, de forma presencial, de seus solicitantes.

c¢) Confirmacdo da identidade de um individuo — Comprovagdo de que a pessoa que se
apresenta como titular ou responsavel pelo certificado ou como representante legal de
uma pessoa juridica ¢ realmente aquela cujos dados constam na documentagdo
apresentada.

d) Confirmagdo da identidade de uma organizacdo — Comprovacdo de que o0s
documentos apresentados referem-se efetivamente a pessoa juridica titular do
certificado e de que a pessoa que se apresenta como representante legal da pessoa
juridica realmente possui tal atribui¢ao.

e) Emissdo do certificado — Conferéncia dos dados da solicitagdo de certificado com os
constantes dos documentos apresentados e liberacdo da emissdo do certificado no
sistema da AC.

f) identificacdo do requerente de certificado — Compreende na etapa de confirmagdo da
identidade de um individuo ou de uma organizacao, realizadas mediante a presenca
fisica do interessado, com base nos documentos de identificacdo e/ou identificacao
biométrica, e a etapa de emissao do certificado.

g) Ponto de Centralizagdo da AC — Local Unico, em territorio nacional, onde a AC
armazena os dossi€s de todos os Agentes de Registro das AR vinculadas. Deve
armazenar os dossiés eletronicos de titulares de certificados da ICP-Brasil e deve
armazenar eletronicamente os documentos de identifica¢do, fotografia da face e
impressoes digitais do requerente.

h) Lista Negativa — Conjunto de informagdes derivadas dos comunicados de fraude, ou
indicios de fraude, feitos pelas AC (ou pelo proprio ITI por meio de
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auditoria/fiscaliza¢do) da ICP-Brasil ao ITI, em que contém o modo de operagdo da
ocorréncia, as informagdes biograficas do documento apresentado e, se for o caso, das
informagdes sobre a empresa, caracteristicas fisiologicas do suposto fraudador, a
imagem da face e do documento de identificagdo utilizado pelo suposto fraudador.

i) Sistema Biométrico ICP-Brasil — Sistema composto pelos Prestadores de Servigo
Biométrico - PSBio, credenciados pelo ITI, responsaveis pela identificagdo (1:N)
biométrica (que formard um registro/requerente Unico em um ou mais
bancos/sistemas de dados biométrico para toda ICP-Brasil), bem como pela
verificagdo (1:1) biométrica do requerente de um certificado digital (que trata da
comparagdo entre uma biometria, que possua caracteristica perene e univoca, de
acordo com os padrdes internacionais de uso, como, por exemplo, impressao digital,
face, iris, voz, coletada no processo de emissdo do certificado digital com outra ja
armazenada em bancos/sistemas de dados biométrico da ICP-Brasil relativa ao
mesmo requerente registro/indexador).

2 VERIFICACAO DA IDENTIDADE DO REQUERENTE

2.1 Conforme estabelecido no DOC-ICP-05 [1], as AC definem em suas DPC os procedimentos
empregados pelas suas AR vinculadas para a confirmagao da identidade de um individuo. Essa
confirmacdo devera ser realizada mediante a presenga fisica do interessado, com base em

documentos de identificacdo legalmente aceitos e/ou pelo processo de identificacdo biométrica
ICP-Brasil.

2.2 Caso o interessado, pessoa fisica, ja tenha dossié identificado pela AR, ndo serd necessario
nova apresentacao dos documentos, exceto quando houver alteragao de dados ou a necessidade
de complementar a documentacgao.

2.3 Os resultados, sem irregularidades, da consulta/validagdo da identificagdo do requerente de
um certificado deverao ser apensados ao dossié eletronico do titular.

2.4 As AC devem possuir uma interface para consulta a base de dados da Lista Negativa das
ACs, com requisitos de seguranca e disponibilidade, nos processos de conferéncia do documento
em papel de emissao de um certificado digital ICP-Brasil.

2.4.1 Essa base de dados da Lista Negativa da AC deve ser atualizada pela comunicagdo entre o
servidor da AC e o servidor do ITI, conforme disposto no ADE-ICP-05.02.B [5] (Métodos de
Interface do Servigo de Lista Negativa).

2.4.2 Caso a AR e/ou a AC concluam pela ndo emissao do certificado digital, a AR, se for o caso,
deve comunicar a AC, e essa deve comunicar a tentativa de fraude ao ITI, conforme disposto do
item 3. Caso a AR e/ou a AC concluam pela emissao do certificado digital, a AC deve solicitar o
cancelamento de fraude, ou tentativa, na Lista Negativa, embasando detalhadamente os motivos
de tal, conforme disposto no item 3.
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2.5 As AC devem disponibilizar, para todas as AR vinculadas a sua respectiva cadeia, uma
interface para verificagdo e identificagdo biométrica do requerente junto ao Sistema Biométrico
da ICP-Brasil, em cada processo de emissdo de um certificado digital ICP-Brasil, podendo ser
coletada ou verificada a biometria uma tnica vez para o mesmo titular de varios certificados no
ato presencial de identificagdo.

2.5.1 O Prestador de Servi¢co Biométrico — PSBio — da ICP-Brasil, que provera os componentes
do sistema biométrico, deve operar e ser credenciado, auditado e fiscalizado, conforme o
disposto nos DOC-ICP-05.03 [6], DOC-ICP-03 [2], DOC-ICP-08 [3] ¢ DOC-ICP-09 [4].

2.5.2 A interface da aplica¢do para os AGR deve disponibilizar, no minimo, uma consulta pelo
CPF (indexador) do requerente do certificado digital, com a coleta de uma biometria (por
exemplo, uma impressao digital — preferencialmente a que possui melhor qualidade — e/ou face)
do mesmo no processo de emissdo do certificado digital, que deve ser enviada/comparada
obrigatoriamente com o registro daquela biometria especifica do requerente em um
banco/sistema de dados biométricos credenciado da ICP-Brasil. Caso o CPF (indexador) esteja
no banco/sistema de dados biométricos da ICP-Brasil, a consulta deve indicar um resultado
“positivo” (biometria comparada pertence de fato ao requerente, apresentando também, no
minimo, a face e o nome do requerente para 0 AGR), ou “negativo” (biometria comparada nao
pertence ao requerente ou resultou em um erro). Caso o CPF (indexador) nao conste na base de
dados biométrica da ICP-Brasil, tal fato deve ser informado ao AGR.

2.5.3 O resultado “positivo” da consulta a base de dados biométrica da ICP-Brasil deve ser
apensado ao dossié do titular do certificado e preservados de acordo com o DOC-ICP-03.01 [7].

NOTA 1: Todos os logs de transacdo biométrica feitos pelo AGR devem ser guardados pelo
periodo de 7 anos pelas AC, conforme disposto no DOC-ICP-05 [1].

NOTA 2: Devem ser coletadas as informacdes biograficas e biométricas, esta tltima conforme
DOC-ICP-05.03 [6] a serem enviadas para AC e, posteriormente enviados ao PSBio.

NOTA 3: Um Sistema Biométrico da ICP-Brasil credenciado deve reportar aos outros sistemas
biométricos da ICP-Brasil credenciados, se for o caso, e as AC qualquer irregularidade ou
duplicidade relativa ao armazenamento biométrico/biografico de um registro detectada no
processo de emissdo de um certificado digital, para que as AC solicitantes do cadastro irregular
providenciem, se for o caso, a revogacdo do certificado digital e a comunicacdo de eventual
fraude.

2.54 Caso o resultado da verificagdo biométrica tenha encontrado CPF (indexador) do
requerente do certificado digital, com o resultado “positivo”, ndo serd necessaria a validacao de
qualquer documento elencado no item “Documentos para efeitos de identificagdo de um
individuo” do DOC-ICP-05 [1].

2.5.5 Caso o resultado da verificacao biométrica tenha encontrado o CPF (indexador - IDN) do
requerente do certificado digital, com o resultado da comparagdo “negativo”, devem comunicar a
AC vinculada para que se faga uma analise detalhada do caso. Caso a AR e/ou a AC concluam
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que o requerente se trata do titular de fato do documento de identificagdo e/ou das informagdes
da empresa, devera ser dado prosseguimento ao processo de emissdo do certificado digital. O
registro biométrico/biografico armazenado no banco de dados de forma irregular, tanto da AC
quanto do respectivo Sistema Biométrico credenciado devem realizar os procedimentos
mencionados no DOC-ICP-05.03 [6] (notificagdo de irregularidade do registro), comunicando ao
ITI sobre a fraude. Caso a AR e/ou a AC concluam que o requerente se trata de um suposto
fraudador, ndo devera ser emitido o certificado digital e a AC deve comunicar a tentativa de
fraude ao ITI.

NOTA 4: Niao necessariamente um resultado negativo indica uma tentativa de fraude e/ou que o
registro do requerente armazenado no banco de dados biométricos seja de um suposto fraudador.
Em alguns casos, por algum processo de deterioragdo (temporario ou permanente), pode nao ser
possivel verificar a biometria no processo de emissdo do certificado digital, sem que o requerente
se trate de um suposto fraudador.

NOTA 5: E recomendavel que o Sistema Biométrico da ICP-Brasil informe ao AGR qual é o
“melhor dedo”, no caso de verificagdo da biometria da impressdo digital. Caso nenhuma
impressao digital tenha qualidade para verificagdo, esse requerente ndo podera ser identificado
pelo processo da verificacdo biométrica da impressao digital.

NOTA 6: Considerando que o Sistema Biométrico da ICP-Brasil deve ser capaz de verificar, no
minimo, a biometria da impressdo digital e da face do requerente, quando ndo houver
possibilidade de utilizagdo da impressao digital, deve-se utilizar outra biometria disponivel.

2.5.6 Caso ocorra qualquer indisponibilidade no Sistema Biométrico da ICP-Brasil, deve-se
proceder com a verificagdo obrigatéria exigida pela ICP-Brasil e, posteriormente, realizar a
consulta pendente quando Sistema Biométrico da ICP-Brasil estiver disponivel.

2.5.7 As AC devem manter os arquivos de imagem de todos os dados biométricos coletados de
um requerente (que ja passaram pelo processo de 1:N no Sistema Biométrico da ICP-Brasil)
durante o processo de cadastramento, associados ao dossié do requerente do certificado digital.

3 COMUNICACAO DE UMA OCORRENCIA DE FRAUDE OU INDICIO

3.1 O sistema de comunicado de fraude ao ITI passa a ser implementado por meio do
preenchimento das informacdes na interface do sistema de comunicagdo de fraude da AC,
determinado no método descrito no ADE-ICP-05.02.B [5] (Métodos de Interface do Servico de
Lista Negativa). Devem ser preenchidos os seguintes campos na interface do sistema pela AC e,
posteriormente, enviados ao ITI:

i. A AC e AR onde ocorreu a fraude ou tentativa (tabela pré-determinada) — obrigatorio
(lembrando que essas informagdes ndo serdo replicadas no método de atualizacdo de
base da AC, somente serdo armazenadas no servidor ITI);

ii. Nome do Informante: quem est4 cadastrando a fraude — opcional;
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iii. CPF do Informante: CPF de quem esta cadastrando a fraude — opcional;
iv. UF: escolha da UF onde ocorreu a fraude/indicio (tabela pré-determinada) — obrigatdrio;

v. Municipio: escolha do municipio onde ocorreu a fraude/indicio (tabela pré-determinada
por UF) — obrigatoério;

vi. Tipo de Ocorréncia: indicio ou fraude — obrigatorio;
vii. Numero do certificado: nimero de série do certificado se for fraude — obrigatorio;

viii. Ocorréncia: breve relato do modo de operacdo do estelionatdrio, data, tipo de
documento apresentado, tipo de certificado fraudado, como foi detectada a
fraude/indicio (2000 caracteres no maximo) — obrigatorio;

ix. Data da ocorréncia: data da identificagdo do individuo — obrigatorio;

x. Diligéncia de investigacdo: como foi detectada a fraude (analise do documento). Caso
alguma forma de deteccdo tenha dado como valido o documento, marcar “valido”. Caso
a forma de detecgao tenha constatado a fraude no documento, marcar como “invalido”.
Clicar em “Adicionar” para inclusdo — opcional;

xi. Nome: nome conforme aparece no documento apresentado — obrigatdrio;

xii. CPF: nimero do CPF conforme apresentado no documento — obrigatorio;

xiil. Data de nascimento: data conforme apresentado no documento — obrigatério;
xiv. Correio eletronico: correio eletronico fornecido do suposto fraudador — opcional;

xv. Telefone: telefone fornecido do suposto cliente — opcional;

xvi. Documento de identidade: caso seja RG/Carteira militar apresentada pelo requerente,
fornecer as seguintes informacgdes, caso aparegcam no documento: a. nimero (mesmo
apresentando outro tipo de documento que nao seja o RG, como, por exemplo, a CNH,
escrever o numero de identidade que aparece no documento apresentado); b. Data de
expedi¢do; c. — obrigatorio, se for o caso;

xvii. Certiddo: certiddes depois de 2009 apresentam uma matricula (nimero unico), que
deve ser colocada no campo “numero”. Fornecer as informagdes: a. nimero (e
naturalidade); b. livro; c. folha, caso apare¢am no documento (RG, CTPS ou outro) —
opcional;

xviil. CNH: caso seja CNH apresentada, fornecer as seguintes informagoes: a. nimero; b.
data de emissdo; c. 1* habilitagdo; d. UF expedicdo; e. data de validade; f. formulario;
g. numero de identidade — obrigatorio, se for o caso;

xix. Passaporte: caso seja Passaporte apresentado, fornecer as seguintes informacgdes: a.
numero; b. data de expedi¢do; c. data de validade; d. pais (tabela pré-determinada) —
obrigatorio, se for o caso;
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xx. CTPS: caso seja CTPS apresentada, fornecer as seguintes informagdes: a. numero; b.
data de emissao; c. PIS/PASEP; d. UF (tabela pré-determinada) — obrigatdrio, se for o
caso;

xxi. Outro documento: qualquer outro documento de natureza civil, como, por exemplo,
carteira de entidade de classe, que t€ém por forca legal a presuncao de identificacao,
fornecer as seguintes informagdes: a. nimero; b. data de emissdo; c. nome; d. UF
(tabela pré-determinada) — obrigatorio, se for o caso;

NOTA 7: No campo “outros” do Sistema de Comunicagao de Fraude, deve-se, também, realizar
o upload das imagens em formato WSQ, conforme especificagdes contidas no DOC-ICP-05.03
[6], das impressOes digitais dos supostos fraudadores. Esses arquivos de impressdes digitais
devem estar nomeados da seguinte forma: 1: Polegar esquerdo; 2: Indicador esquerdo; 3: Dedo
médio esquerdo; 4: Anelar esquerdo; 5: Dedo minimo esquerdo; 6: Polegar direito; 7: Indicador
direito; 8: Dedo médio direito; 9: Anelar direito; 10: Dedo minimo direito. Essas impressdes
digitais, assim como a face, devem ser submetidas/enviadas pela AC/PSS ao seu respectivo
Sistema Biométrico para inser¢do dessas biometrias no repositorio de Lista Negativa biométrica
do mesmo.

xxii. Caracteristicas fisicas: devem ser selecionadas as caracteristicas fisicas perceptiveis
do suposto fraudador, tais quais: a. cor da pele (selecdo: amarelo; branco; indigena;
negro; pardo); b. cor dos olhos (selegao: claros; escuros); c. cor predominante do
cabelo (selecdo: branco; escuro; grisalho; loiro; ruivo); d. deficiéncias fisicas
perceptiveis (selecdo: cadeirante; cego; manco; mudo; surdo); e. idade aparente
(selecdo: A — menor que 30 anos; B — entre 30 e 50 anos; C — mais de 50 anos); f.
sexo (selecao: masculino; feminino); g. sinais corporais perceptiveis (selecdo: falta de
dedos nas maos; mancha na pele; marcas como cicatrizes; tatuagem ou sinais em
membros superiores; tatuagem ou sinais no rosto ou pesco¢o); h. tipo de cabelo
(selecdo: calvo; curto; longo; médio) — opcional;

NOTA 8: Deve se ter certeza da informagdo antes de adicionar as caracteristicas fisicas do
fraudador. Em caso de duvida, deve-se deixar uma ou mais informacdes fisicas sem serem
adicionadas. Como essas informagdes serdo utilizadas posteriormente por todas as ACs para as
pesquisas por caracteristicas fisicas na Lista Negativa da AC, ¢ fundamental que estejam corretas
para que se tornem eficientes.

xxiil. Informagdes da empresa: fornecer as seguintes informagdes: a. CNPJ; b. razdo social;
c. enderego; d. telefone; e. CEP; f. CNAE; g. UF (tabela pré-determinada); h.
Municipio (tabela pré-determinada por UF) — obrigatorio, se for o caso;

xxiv. Upload da imagem do documento de identificacdo e da face: deve ser enviado a
imagem do documento de identificagdo (escolher tipos: RG, CNH, CTPS,
PASSAPORTE, OUTROS) e da face (escolher o tipo FOTO) disposta em pé do
suposto fraudador no comunicado — obrigatorio;

NOTA 9: Imagem do documento de identificagdo em formato (JPG ou JPEG), com a face do
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requerente disposta em pé, nomeado com o CPF do mesmo (exemplo: 11122233344 jpeg), com
no minimo 300 dpi de resolucdo, com cor, tamanho maximo de 1 MB, em que se possa ler
nitidamente todas as informagdes biograficas apresentadas no documento. Imagem da face em
formato (JPG ou JPEG), com a face do requerente disposta em pé, nomeado com o CPF“FACE”
do mesmo (exemplo: 11122233344FACE.jpeg), com no minimo 300 dpi de resolug¢do, com cor,
tamanho maximo de 1 MB (pode ser recortada do proprio documento de identificacdo).

xxv. Ap6s todo o preenchimento dos campos do comunicado e upload das imagens, deve-
se fazer uma verificagdo de todas as informagdes inseridas. Caso estejam corretas,
deve ser enviado o comunicado ao ITI, conforme descrito no ADE-ICP-05.02.B [5]
(Métodos de Interface do Servigo de Lista Negativa).

NOTA 10: Qualquer cancelamento de fraude, feito pelas AC por processos de auditoria e analise
detalhada devem ser enviadas ao endereco de correio eletronico: comunicafraude@iti.gov.br,
com a descrigdo detalhada dos motivos do cancelamento.

3.2 A AC emissora do certificado digital deve notificar, ou cuidar para que se notifique, a
autoridade policial competente mais proxima do ocorrido, a fraude em sua emissao.

3.3 Apos o registro na lista negativa, encaminhar 8 DAFN o dossi¢ de emissdo do certificado, os
dossiés dos AGR que atuaram na identificagdo e copia do Boletim de Ocorréncia.
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4 DOCUMENTOS REFERENCIADOS

4.1 Os documentos abaixo sdo aprovados por Resolu¢des do Comité Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://wwwe.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolugdes que os
aprovaram.

Ref. Nome do documento Codigo

REQUISITOS MINIMOS PARA AS DECLARACOES DE
[11 " PRATICAS DE CERTIFICACAO DAS AUTORIDADES DOC-ICP-05
CERTIFICADORAS DA ICP-BRASIL

CRITERIOS E PROCEDIMENTOS PARA
[2] CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA DOC-ICP-03
ICP-BRASIL

[3] CRITERIOS E PROCEDIMENTOS PARA AUDITORIA DAS DOC-ICP-08
ENTIDADES INTEGRANTES DA ICP-BRASIL

[4] CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DOC-ICP-09
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL

4.2 Os documentos abaixo sdo aprovados por Instrucdo Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http:/www.iti.gov.br
publica a versdo mais atualizada desses documentos e as Instrugdes Normativas que os

aprovaram.
Ref. Nome do documento Codigo
[5] METODOS WEBSERVICE LISTA NEGATIVA E ADE-ICP-05.02.B
COMUNICADO DE FRAUDE

[6] PROCEDIMENTOS PARA IDENTIFICAGAO BIOMETRICA
NA ICP-BRASIL

DOC-ICP-05.03

[7] CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS
AR DA ICP-BRASIL

DOC-ICP-03.01
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