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CONTROLE DE ALTERACOES

Resolucio que aprovou a Item alterado
alteracao

Instrucdo Normativa n° 04, Item 2.1.1.a
de 25/08/2015 - Versao 1.1.

Instru¢do Normativa n° 02, Novo documento
de 23/06/2015 - Versao 1.0.

Descriciao da alteracao

Estabelece prazo de validade de 90
(noventa) dias as procuragdes publicas de
representantes de Pessoa Juridica e
determina o comparecimento presencial
destes, vedada qualquer espécie de
procuragdo para tal fim.

Cria a versaio 1.0 do Documento
Procedimentos para Identificacdo do
Requerente e Comunicacdo de
Irregularidades no Processo de Emissao
de um Certificado Digital ICP-Brasil
(DOC-ICP-05.02).
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LISTA DE SIGLAS E ACRONIMOS

SIGLA
AC
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CNAE
CNE
CNH
CNPJ
CPF
CTPS
DPC
IBGE
ICP-Brasil
ITI
PIS/PASEP

RG
UF
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Cadastro Nacional de Pessoa Fisica
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1 DISPOSICOES GERAIS

1.1. Este documento se aplica ao processo de validagao e verificagdo da identidade do requerente

e das comunicagdes de irregularidades na emissao de um certificado digital ICP-Brasil.

1.2. Para o presente documento, aplicam-se os seguintes conceitos:

a) Agente de registro (AGR) — Pessoa responsavel pela execu¢do das atividades
inerentes & AR. E a pessoa que realiza a validagdo e verificagdo da solicitagdo de

certificados.

b) Autoridade de registro — AR - Entidade responsavel pela interface entre o usudrio
e a Autoridade Certificadora — AC. E sempre vinculada a uma AC e tem por objetivo
o recebimento, validagdo, verificagdo e encaminhamento de solicitacdes de emissao
ou revogacao de certificados digitais as AC e identificagdo, de forma presencial, de

seus solicitantes.

¢) Confirmac¢ao da identidade de um individuo — Comprovagao de que a pessoa que
se apresenta como titular ou responsavel pelo certificado ou como representante legal
de uma pessoa juridica ¢ realmente aquela cujos dados constam na documentagdo

apresentada.

d) Confirmagdo da identidade de uma organizagdo — Comprovacdo de que os
documentos apresentados referem-se efetivamente a pessoa juridica titular do
certificado e de que a pessoa que se apresenta como representante legal da pessoa

juridica realmente possui tal atribuicao.

e) Emissdo do certificado — Conferéncia dos dados da solicitacao de certificado com
os constantes dos documentos apresentados e liberacao da emissao do certificado no

sistema da AC.

f) Instalacdo técnica — Ambiente fisico de uma AR, cujo funcionamento foi
devidamente autorizado pelo ITI, onde sdo realizadas as atividades de validacdo e
verificacao da solicitacao de certificados. Nao possui periodo de tempo determinado

para funcionamento.

g) Validagao da solicitagao de certificado — Compreende as etapas de confirmacao da
identidade de um individuo ou de uma organizacao, realizadas mediante a presenca
fisica do interessado, com base nos documentos de identificagdo e/ou identificagao

biométrica, e a etapa de emissdo do certificado.

h) Verificacdo da solicitagdo de certificado — Confirmagdo da validacdo de uma

solicitacdo de certificado.

1) Ponto de Centralizagdo da AC — Local tnico, em territério nacional, onde a AC
armazena, opcionalmente, copia dos dossi€s de todos os Agentes de Registro das AR
vinculadas. Pode armazenar os dossiés eletronicos de titulares de certificados da ICP-
Brasil e deve armazenar eletronicamente os documentos de identificagdo, fotografia

da face e impressoes digitais do requerente.

j) Central de Verificagdo — Modelo que pode ser adotado pelas AC na qual realizam
todo o processo de verificagdo da documentacao do requerente em instalagdo técnica

de AC.

1) Lista Negativa — Conjunto de informagdes derivadas dos comunicados de fraude,
ou indicios de fraude, feitos pelas AC (ou pelo proprio ITI por meio de
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auditoria/fiscaliza¢do) da ICP-Brasil ao ITI, em que contém o modo de operacdo da
ocorréncia, as informagdes biograficas do documento apresentado e, se for o caso,
das informagdes sobre a empresa, caracteristicas fisiologicas do suposto fraudador, a
imagem da face e do documento de identificacao utilizado pelo suposto fraudador.

2. IDENTIFICACAO E AUTENTICACAO

2.1. Registro Inicial

2.1.1. Validagdo da solicitacdo de certificado — compreende as etapas abaixo, realizadas mediante
a presenca fisica do interessado, com base nos documentos de identificagdo citados no DOC-
ICP-05:

a) confirmacao da identidade de um individuo: comprovagao de que a pessoa que se
apresenta como titular do certificado de pessoa fisica ¢ realmente aquela cujos dados
constam na documentagdo apresentada, vedada qualquer espécie de procuragdo para
tal fim. No caso de pessoa juridica, comprovar que a pessoa fisica que se apresenta
como responsavel pelo uso do certificado ou como representante legal ¢ realmente
aquela cujos dados constam na documentacdo apresentada, admitida a procuracao
apenas se o ato constitutivo prever expressamente tal possibilidade, devendo-se, para
tanto, revestir-se da forma publica com poderes especificos para atuar perante a ICP-
Brasil e com prazo de validade de até 90 (noventa) dias. O responsavel pela
utilizacdo do certificado digital de pessoa juridica deve comparecer presencialmente,
vedada qualquer espécie de procuracao para tal fim.

b) confirmagdo da identidade de uma organizacdo: comprovacdo de que os
documentos apresentados referem-se efetivamente a pessoa juridica titular do
certificado e de que a pessoa que se apresenta como representante legal da pessoa
juridica realmente possui tal atribuigao;

NOTA I: A procuragdo do representante legal deve ser especifica para fins de emissdo de um
certificado digital ICP-Brasil e o ato constitutivo da pessoa juridica deve explicitar essa
possibilidade de representagao por procuragao.

¢) emissdo do certificado: conferéncia dos dados da solicitacdo de certificado com os
constantes dos documentos apresentados e liberacdo da emissdo do certificado no

sistema da AC;

2.1.2. Verificagao da solicitagao de certificado — confirmacao da validagao realizada, observando
que deve ser executada, obrigatoriamente:

a) por AGR distinto do que executou a etapa de validagao;
NOTA 2: Preferencialmente os AGR devem ser segregados fisicamente;

b) em uma das instalagdes técnicas da AR ou instalagdo técnica de AC devidamente
autorizadas a funcionar pela AC Raiz;
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c) somente apds o recebimento, na instalagdo técnica da AR, de copia da
documentacgao apresentada na etapa de validacao;

d) antes do inicio da validade do certificado, devendo esse ser revogado
automaticamente caso a verificagao nao tenha ocorrido até o inicio de sua validade.

2.1.3. O processo de validacao podera ser realizado pelo AGR fora do ambiente fisico da AR,
desde que utilizado ambiente computacional auditdvel e devidamente registrado no inventario de
hardware e softwares da AR.

2.1.4. Todas as etapas dos processos de validagdo e verificagdo da solicitagdo de certificado
deverdo ser registradas e assinadas digitalmente pelos executantes, na solucdo de certificagio
disponibilizada pela AC, com a utilizagao de certificado digital ICP-Brasil no minimo do tipo
A3. Tais registros deverao ser feitos de forma a permitir a reconstituicdo completa dos processos
executados, para fins de auditoria.

2.2. Autenticagdo da identidade do requerente

Conforme estabelecido no DOC-ICP-05, as AC definem em sua DPC os procedimentos
empregados pelas AR vinculadas a uma AC para a confirmacdo da identidade de um individuo.
Essa confirmacao devera ser realizada mediante a presenca fisica do interessado, com base em
documentos de identifica¢ao legalmente aceitos.

2.2.1. Documentos para efeitos de identificagdo de um individuo

Deveré ser apresentada a seguinte documentagdo, em sua versdo original, para fins de
identificacao de um individuo solicitante de certificado:

a) Cédula de Identidade ou Passaporte, se brasileiro;

b) Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil;

c¢) Passaporte, se estrangeiro nao domiciliado no Brasil;

d) Caso os documentos acima tenham sido expedidos ha mais de 5 (cinco) anos ou
nao possuam fotografia, uma foto colorida recente ou documento de identidade com
foto colorida, emitido ha no maximo 5 (cinco) anos da data da validagdo presencial;
e) Comprovante de residéncia ou domicilio, emitido hd no maximo 3 (trés) meses da
data da validacdo presencial; e

f) Mais um documento oficial com fotografia, no caso de certificados de tipos A4 e
S4.

NOTA 3: Entende-se como Cédula de Identidade os documentos emitidos pelas Secretarias de
Seguranca Publica bem como os que, por forca de lei, equivalem a documento de identidade em
todo o territdrio nacional, desde que contenham fotografia.

NOTA 4: Entende-se como comprovante de residéncia ou de domicilio contas de concessionarias

de servicos publicos, extratos bancarios ou contrato de aluguel onde conste o nome do titular; na
falta desses, declaragdo emitida pelo titular ou seu empregador.
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NOTA 5: Caso ndo haja suficiente clareza no documento apresentado, a AR deve solicitar outro
documento.

2.2.2. Os AGR deverao realizar uma analise detalhada do documento de identificagdo,
principalmente do RG e CNH, conforme o disposto no ADE-ICP-05.02.A (Procedimentos de
Verificagdes e Validagdes dos Documentos de Identificagao):

2.2.3. As AC deverao implementar qualquer forma sistematizada (consultas a bases oficiais,
auxilio de softwares e/ou peritos) de consulta/validacdo de um ou mais dos dados biograficos,
constantes da Cédula de Identidade, apresentados pelo requerente do certificado digital para
efeito de validagdo e/ou verificagdo do documento de identificacdo do requerente, com base nas
normas e regras dos orgaos emissores do documento de identidade.

NOTA 6: Caso seja apresentada a Carteira Nacional de Habilitagdo — CNH, a AR deve proceder a
verificagdo por meio de consulta a base de dados dos 6rgaos emissores da CNH.

2.2.3.1. Os resultados, sem irregularidades, dessa consulta/validagdo deverdo ser apensados ao
dossié do titular do certificado.

2.2.3.2. Caso os resultados das consultas/valida¢ao tenham dado como resposta “documento
valido”, os AGR devem, mesmo assim, realizar as validagdes e verificagdes elencadas nos
subitens 2.2.1 ¢ 2.2.2. Caso a AR conclua pela validade do documento de identificagdo, deve
prosseguir com o processo de emissdo do certificado digital. Caso a AR conclua pela ndo
validade do documento, deve comunicar a AC para que essa faga o comunicado de tentativa de
fraude ao ITI, conforme disposto do item 3.

2.2.3.3 Caso os resultados das consultas/validacdo tenham dado como resposta “documento
invalido”, os AGR, além de realizarem as validacgoes ¢ verificagdes elencadas nos subitens 2.2.1
e 2.2.2, devem comunicar a AC vinculada para que se faga uma analise detalhada do caso. Caso a
AR e/ou AC concluam pela nao emissdo do certificado digital, a AC deve fazer o comunicado de
tentativa de fraude ao ITI, conforme disposto do item 3. Caso a AR e/ou AC concluam pela
validade do documento de identificagdo, deve prosseguir com o processo de emissdo do
certificado digital.

2.2.4. As AC devem disponibilizar, para as AR vinculadas a sua respectiva cadeia, uma interface
para consulta a base de dados da Lista Negativa da AC, por meio do proprio sistema de emissao
de certificados, com os mesmos requisitos de seguranga e disponibilidade, em cada processo de
emissao de um certificado digital ICP-Brasil.

2.2.4.1. Essa base de dados da Lista Negativa da AC deve ser atualizada pela comunicagdo entre
o servidor da AC e o servidor do ITI, conforme disposto no ADE-ICP-05.02.B (Métodos de
Interface do Servigo de Lista Negativa).

2.2.4.2. A interface da aplicacdo deve disponibilizar para os AGR, no minimo, as seguintes

consultas/pesquisas ao banco de dados da Lista Negativa da AC:
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i. Consulta aos dez maiores supostos fraudadores da ICP-Brasil. Os AGR devem
consultar, na tela da aplicacdo, as faces dos dez maiores supostos fraudadores da
ICP-Brasil.

i1. Consulta aos comunicados de indicios ou fraudes dos Ultimos sete dias. Os AGR
devem consultar, na tela da aplicacgdo, as Gltimas ocorréncias de fraudes relatadas.

- UF em que ocorreu o indicio ou fraude (tabela IBGE);

- cidade em que ocorreu o indicio ou fraude (tabela IBGE);

- indicio ou fraude;

- relato da ocorréncia;

- data da ocorréncia;

- diligéncia da investigagao (modo como foi detectada o indicio ou fraude);

- dados biograficos do individuo (todos os dados apresentados no

documento de identificagdo da pessoa fisica);

- caracteristicas fisicas, tais quais: a. Cor da pele (sele¢do: amarelo; branco;

indigena; negro; pardo); b. Cor dos olhos (selegdo: claros; escuros); c. Cor

predominante do cabelo (sele¢do: branco; escuro; grisalho; loiro; ruivo); d.

Deficiéncias fisicas perceptiveis (selecao: cadeirante; cego; manco; mudo;

surdo); e. Idade aparente (selecdo: A — menor que 30 anos; B — entre 30 e 50

anos; C — mais de 50 anos); f. Sexo (sele¢do: masculino; feminino); g.

Sinais corporais perceptiveis (selecdo: falta de dedos nas maos; mancha na

pele (vitiligo por exemplo); marcas como cicatrizes; tatuagem ou sinais em

membros superiores; tatuagem ou sinais no rosto ou pescog¢o); h. Tipo de

cabelo (selecao: calvo; curto; longo; médio);

- informagdes da empresa (apresentados no contrato social ou na Receita

Federal), se for o caso;

- face do documento apreendido ou imagem da face de quem pratica a

ocorréncia;

- imagem de todo documento de identifica¢do da ocorréncia;
i11. Pesquisas pelas caracteristicas fisicas do requerente. Os AGR devem pesquisar, na
interface da aplicagdo, pelas caracteristicas fisicas notoriamente visiveis do
requerente, elencadas na alinea “i1”, deste subitem. Com o resultado das pesquisas se
deve verificar, e constatar, se a face apresentada na interface da aplicacdo ndo ¢ a do
requerente do certificado digital. Caso a pesquisa apresente muitos resultados, e nao
ha certeza sobre a inclusdo de outras caracteristicas fisicas, os AGR devem relacionar
essa pesquisa a outros campos como, por exemplo, UF ou Municipio em que a AR
estd localizada, para reduzir o numero de faces apresentadas nesta consulta. A
interface deve possibilitar aos AGR uma pesquisa/resultado por todos os campos
selecionados, ou seja, mais especifica, e por qualquer campo selecionado, ou seja,
mais ampla;
iv. Pesquisas pelas informagdes biograficas das ocorréncias. Os AGR, caso ndo tenha

[13%4]

encontrado a face do requerente nas consultas/pesquisas elencadas nas alineas “i”,
“iI” e “iii”, devem pesquisar na interface da aplicacdo, no minimo, pelas seguintes
informacodes apresentadas nos documentos e/ou fornecidas pelo requerente: nome;
CPF; correio eletronico (se houver); razdo social (se houver); CNPJ (se houver),

usando sempre a forma de busca por qualquer campo selecionado, ou seja, mais
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ampla. Caso ndo se obtenha qualquer resultado, deve ser realizada uma busca por
fraudadores na regido em que a AR estd operando — UF e Municipio. Essa regidao
pode, também, estender-se por UFs proximas (por exemplo: SP e RJ) ou mais
especificas como o Municipios proximos. Caso essa pesquisa (UF e Municipio)
apresente um resultado muito extenso, ¢ recomendavel que se adicione outros
campos de caracteristicas fisicas do requerente, conforme relatado na alinea “iii”,
deste subitem.

2.2.4.3. Os resultados, sem irregularidades, das consultas/pesquisas a Lista Negativa deverao ser
apensados ao dossié do titular do certificado.

NOTA 7: Todos os registros das pesquisas dos AGR na Lista Negativa devem ser guardados pelo
periodo minimo de 6 anos pelas AC, conforme o disposto no DOC ICP 05.

2.2.4.4. Caso os resultados das consultas/pesquisas concluam pela auséncia do requerente do
certificado digital na Lista Negativa, os AGR devem prosseguir com as validagdes e verificacoes
elencadas nos subitens 2.2.1,2.2.2 ¢ 2.2.3.

2.2.4.5. Caso os resultados das consultas/pesquisas constatem que o requerente do certificado
digital integra a Lista Negativa, com a imagem da face e/ou do documento de identificacdo
coincidente com o apresentado pelo requerente, os AGR devem realizar as validacdes e
verificagdes elencadas nos subitens 2.2.1, 2.2.2 e 2.2.3 e, preferencialmente, comunicar a AC
vinculada para que se faca uma andlise detalhada do caso. Caso a AR e/ou a AC concluam pela
ndo emissao do certificado digital, a AC deve comunicar a tentativa de fraude ao ITI, conforme
disposto do item 3. Caso a AR e/ou a AC concluam pela emissdo do certificado digital, a AC
deve solicitar o cancelamento de fraude, ou tentativa, na Lista Negativa, embasando
detalhadamente os motivos de tal, conforme disposto no item 3.

2.2.4.6. Caso os resultados das pesquisas a Lista Negativa tenham encontrado as informagdes
biograficas do requerente e/ou da empresa, com a imagem da face e/ou do documento de
identificacdo ndo coincidente com o apresentado pelo requerente, os AGR, além de realizarem as
validag¢des ¢ verificacOes elencadas nos subitens 2.2.1, 2.2.2 e 2.2.3, devem comunicar a AC
vinculada para que se faga uma andlise detalhada do caso. Caso a AR e a AC concluam que o
requerente se trata do titular de fato do documento de identificacdo e/ou das informacdes da
empresa, deve prosseguir com o processo de emissdo do certificado digital. Caso a AR e a AC
concluam que se trata de outro suposto fraudador, utilizando as informacdes biograficas da
pessoa e/ou da empresa ja cadastradas no banco de dados da Lista Negativa, ndo se deve emitir o
certificado digital e a AC deve comunicar a tentativa de fraude ao ITI, conforme disposto do item
3.

2.2.4.7. Caso ocorra qualquer indisponibilidade no banco de dados da Lista Negativa da AC, ndo
deve ser emitido o certificado digital.

2.2.4.8. As informagdes contidas nas consultas/pesquisas feitas a Lista Negativa advém dos
documentos de identificacdo e das empresas que por algum motivo incorreram em alguma

irregularidade no processo de emissao, culminando no registro de ocorréncias pelas AC (ou pelo
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ITI no processo de auditoria/fiscaliza¢ao). Entretanto, ¢ possivel o registro na Lista Negativa de
ocorréncia de fraudes ou tentativas por meio da utilizagcdo de informagdes verdadeiras de pessoa
e/ou empresa, sem o conhecimento do titular da documentacdo. Por essa razdo, observado
qualquer indicio de irregularidade, serao necessarias as devidas averiguagdes, conforme disposto
neste subitem 2.2.4, ¢ as devidas comunicagdes (de tentativa ou de cancelamento de fraude),
conforme disposto no item 3.

3 COMUNICACAO DE UMA OCORRENCIA DE FRAUDE OU INDICIO

3.1. O sistema de comunicado de fraude ao ITI passa a ser implementado por meio do
preenchimento das informagdes na interface do sistema de comunicagdo de fraude da AC,
determinado no método descrito no ADE-ICP-05.02.B (M¢étodos de Interface do Servigo de Lista
Negativa). Devem ser preenchidos os seguintes campos na interface do sistema pela AC e,
posteriormente, enviados ao ITI:

i. A AC e AR onde ocorreu a fraude ou tentativa (tabela pré-determinada) —
obrigatorio (lembrando que essas informacdes ndo serdo replicadas no método de
atualizagdo de base da AC, somente serdo armazenadas no servidor ITT);

ii. Nome do Informante: quem esta cadastrando a fraude — opcional;

iii. CPF do Informante: CPF de quem esta cadastrando a fraude — opcional;

iv. UF: escolha da UF onde ocorreu a fraude/indicio (tabela pré-determinada) —
obrigatdrio;

v. Municipio: escolha do municipio onde ocorreu a fraude/indicio (tabela pré-
determinada por UF) — obrigatdrio;

vi. Tipo de Ocorréncia: indicio ou fraude — obrigatorio;

vii. Numero do certificado: nimero de série do certificado se for fraude —
obrigatorio;

viii. Ocorréncia: breve relato do modo de operagdo do estelionatario, data, tipo de
documento apresentado, tipo de certificado fraudado, como foi detectada a
fraude/indicio (2000 caracteres no maximo) — obrigatorio;

ix. Data da ocorréncia: data do comunicado de fraude/indicio — obrigatorio;

x. Diligéncia de investigacdao: como foi detectada a fraude (analise do documento).
Caso alguma forma de deteccao tenha dado como valido o documento, marcar
“valido”. Caso a forma de detec¢do tenha constatado a fraude no documento, marcar
como “invalido”. Clicar em “Adicionar” para inclusao — opcional;

xi. Nome: nome conforme aparece no documento apresentado — obrigatorio;

xii. CPF: nimero do CPF conforme apresentado no documento — obrigatorio;

xiii. Data de nascimento: data conforme apresentado no documento — obrigatorio;
xiv. Correio eletronico: correio eletronico fornecido do suposto fraudador — opcional;
xv. Telefone: telefone fornecido do suposto cliente — opcional;

xvi. Documento de identidade: caso seja RG/Carteira militar apresentada pelo
requerente, fornecer as seguintes informagdes, caso apare¢am no documento: a.
numero (mesmo apresentando outro tipo de documento que ndo seja o RG, como, por
exemplo, a CNH, escrever o niumero de identidade que aparece no documento
apresentado); b. Data de expedicao; c. — obrigatorio, se for o caso;
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xvii. Certiddo: certiddes depois de 2009 apresentam uma matricula (nimero nico),
que deve ser colocada no campo “nimero”. Fornecer as informagdes: a. nimero (e
naturalidade); b. livro; c. folha, caso aparecam no documento (RG, CTPS ou outro) —
opcional;

xviii. CNH: caso seja CNH apresentada, fornecer as seguintes informagdes: a.
numero; b. data de emissao; c. 1* habilitacdo; d. UF expedicdo; e. data de validade; f.
formulério; g. nimero de identidade — obrigatorio, se for o caso;

xix. Passaporte: caso seja Passaporte apresentado, fornecer as seguintes informagdes:
a. numero; b. data de expedicao; c. data de validade; d. pais (tabela pré-determinada)
— obrigatorio, se for o caso;

xx. CTPS: caso seja CTPS apresentada, fornecer as seguintes informagdes: a.
numero; b. data de emissdo; c. PIS/PASEP; d. UF (tabela pré-determinada) —
obrigatdrio, se for o caso;

xxi. Outro documento: qualquer outro documento de natureza civil, como, por
exemplo, carteira de entidade de classe, que tém por forca legal a presuncdo de
identificacdo, fornecer as seguintes informagdes: a. namero; b. data de emissao; c.
nome; d. UF (tabela pré-determinada) — obrigatério, se for o caso;

xxii. Caracteristicas fisicas: devem ser selecionadas as caracteristicas fisicas
perceptiveis do suposto fraudador, tais quais: a. cor da pele (selecdo: amarelo;
branco; indigena; negro; pardo); b. cor dos olhos (selecdo: claros; escuros); c. cor
predominante do cabelo (selecdo: branco; escuro; grisalho; loiro; ruivo); d.
deficiéncias fisicas perceptiveis (selecdo: cadeirante; cego; manco; mudo; surdo); e.
idade aparente (selecdo: A — menor que 30 anos; B — entre 30 e 50 anos; C — mais de
50 anos); f. sexo (sele¢do: masculino; feminino); g. sinais corporais perceptiveis
(selegdo: falta de dedos nas maos; mancha na pele; marcas como cicatrizes; tatuagem
ou sinais em membros superiores; tatuagem ou sinais no rosto ou pescog¢o); h. tipo de
cabelo (selecdo: calvo; curto; longo; médio) — opcional;

NOTA 10: Deve se ter certeza da informacgdo antes de adicionar as caracteristicas fisicas do
fraudador. Em caso de duvida, deve-se deixar uma ou mais informacdes fisicas sem serem
adicionadas. Como essas informagdes serdo utilizadas posteriormente por todos os AGR para as
pesquisas por caracteristicas fisicas na Lista Negativa da AC, ¢ fundamental que estejam corretas
para que se tornem eficientes.

xxiii. Informag¢des da empresa: fornecer as seguintes informagdes: a. CNPJ; b. razdo
social; c. endereco; d. telefone; e. CEP; f. CNAE; g. UF (tabela pré-determinada); h.
Municipio (tabela pré-determinada por UF) — obrigatorio, se for o caso;

xxiv. Upload da imagem do documento de identificacdo e da face: deve ser enviado a
imagem do documento de identificacdo (escolher tipos: RG, CNH, CTPS,
PASSAPORTE, OUTROS) e da face (escolher o tipo FOTO) disposta em pé do
suposto fraudador no comunicado — obrigatorio;

NOTA 11: Imagem do documento de identificagdo em formato (JPG ou JPEG), com a face do
requerente disposta em pé, nomeado com o CPF do mesmo (exemplo: 11122233344 jpeg), com
no minimo 300 dpi de resolucdo, com cor, tamanho maximo de 400 KB, em se possa ler
nitidamente todas as informag¢des biograficas apresentadas no documento. Imagem da face em
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formato (JPG ou JPEG), com a face do requerente disposta em pé, nomeado com o CPF“FACE”
do mesmo (exemplo: 11122233344FACE.jpeg), com no minimo 300 dpi de resolucao, com cor,
tamanho maximo de 200 KB (pode ser recortada do proprio documento de identificacdo).

xxv. Apos todo o preenchimento dos campos do comunicado e upload das imagens,
deve-se fazer uma verificagdo de todas as informagdes inseridas. Caso estejam
corretas, deve ser enviado o comunicado ao ITI, conforme descrito no ADE-ICP-
05.02.B (Métodos de Interface do Servico de Lista Negativa).

NOTA 12: Qualquer cancelamento de fraude, feito pelas AC por processos de auditoria e analise
detalhada por parte das AR e AC, devem ser enviadas ao endereco de correio eletronico:
comunicafraude@iti.gov.br, com a descricao detalhada dos motivos do cancelamento.

3.2. A AC emissora do certificado digital deve notificar, ou cuidar para que se notifique, a
autoridade policial competente mais proxima do ocorrido, a fraude em sua emissao.
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