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agosto de 2015 (Versao
4.8

Resolucdo 102, de 29 de
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Item alterado

22.1.8e22.1.9

Item 3.2, alineas “d”
e “e”;

insere item 3.2.1.4 e
renumera os
subsequentes.

(e}

Item 3.1, alinea “a

Item 3 dos Anexos I,
IL Il e IV;
Item 4 do Anexo II

Item 3 dos Anexos I,
IL I e IV

Item 4 Anexo II,
alinea c

Itens 2.1.2, alinea
“a”,2.2.1, 2.2.3.1.1,
alinea “d”, 2.2.3.2.1,
alinea “d”, 2.2.3.3.3,
3.2.3.3

Itens 3.2.1.3,
3.2.5.3, 3.2.5.4

1,2.1.3,2.1.4.1,
2.1.4.2,
2.2.1.5,2.2.4,
2.25.1.2,
2.2.5.3,3.3,3.4, 4.3,
4.4.2.1,

4.4.2.2, Anexo IV

2.1.2

Descricao da alteracao

Desconsideracao da personalidade juridica

Insere qualificacdo econdmico-financeira para
PSS de ACT e regulamenta processo
simplificado para funcionamento de Inst.
Técnica de AR ja credenciada.

Inclui indicio ou fraude comprovada no rol de
fatos que devem obrigatoriamente ser
comunicados a AC Raiz da ICP-Brasil.

Corrige omissao de exigéncia de certiddo para
qualificacdo econdmico-financeiro.

Retira exigéncia de minuta de Termo de
titularidade.

Altera o item 3 dos anexos referenciados,
incluindo novos requisitos para o
credenciamento de entidades da ICP-Brasil e
os respectivos valores de garantia

Inclusdo de minuta de termo de titularidade

Alteracao dos itens relacionados

Alteracdo dos itens relacionados

Inclusdo de referéncias a Autoridades de
Carimbo de
Tempo

Alterados os documentos a serem
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Resolucao que aprovou Item alterado Descricao da alteracao
a alteracao

apresentados caso a instalacdo técnica de uma
AR se localize em endereco diferente do de
sua sede administrativa

Resolugiio 47, de 3.1.d Alterada a data para apresentagao do
cronograma anual de auditoria das ACs para

23.11.2007 15 de marco

(versao 3.0) ¢

3.2.1 Inclusdo dos subitens 3.2.1.1 e 3.2.1.3 e

renumeracao dos demais

Item 3.a dos Anexos Substituicao da exigéencia de apresentacao de

I, ITelll balancgo contabil por apresentacdo de parecer
de contador com registro no CNAI
Resolucao 40, de Diversos Criacao do DOC-ICP-03, consolidando
18.04.2006 documentos anteriores

(Versao 2.0)
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LISTA DE SIGLAS e ACRONIMOS

SIGLA
AC

AC Raiz
ACT
AR

CG

CPF
DPC
DPCT
ICP-Brasil
PC

PCT

PS

PSS

DESCRICAO

Autoridade Certificadora

Autoridade Certificadora Raiz da ICP-Brasil
Autoridade Certificadora do Tempo
Autoridades de Registro

Comité Gestor

Cadastro de Pessoas Fisicas

Declaracdo de Préticas de Certificacdo
Declaracao de Praticas de Certificagdo do Tempo
Infraestrutura de Chaves Ptiblicas Brasileira
Politicas de Certificado

Politica de Certificacdo do Tempo

Politica de Seguranca

Prestadores de Servico de Suporte
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1. INTRODUCAO

Este documento estabelece os critérios e procedimentos a serem observados para o
credenciamento, manutencdao do credenciamento e descredenciamento de Autoridades
Certificadoras (ACs), de Autoridades de Registro (ARs), de Autoridades de Carimbo do Tempo
(ACTs) e de Prestadores de Servico de Suporte (PSSs), no ambito da Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil.

2. CREDENCIAMENTO

2.1 Critérios

Os candidatos ao credenciamento na ICP-Brasil devem atender aos seguintes critérios:

a) ser orgao ou entidade de direito publico ou pessoa juridica de direito privado;

b) estar quite com todas as obrigacOes tributarias e os encargos sociais instituidos por lei;

¢) atender aos requisitos relativos a qualificacdo economico-financeira estabelecidos, conforme a
atividade a ser desenvolvida, nos anexos I, II e III; e

d) atender as diretrizes e normas técnicas da ICP-Brasil relativas a qualificacdo técnica,
constantes dos documentos relacionados no Anexo I, aplicaveis aos servicos a serem prestados.

2.1.1 Critérios para credenciamento de AC

Os candidatos ao credenciamento como AC devem ainda:

a) apresentar, no minimo, uma entidade operacionalmente vinculada, candidata ao
credenciamento para desenvolver as atividades de AR, ou solicitar o seu proprio credenciamento
como AR;

b) apresentar a relacao de eventuais candidatos ao credenciamento para desenvolver as atividades
de PSS;

c) ter sede administrativa localizada no territério nacional; e

d) ter instalacdes operacionais e recursos de seguranca fisica e ldgica, inclusive sala-cofre,
compativeis com a atividade de certificacdo, localizadas no territério nacional, ou contratar PSS
que as possua.

2.1.2 Critérios para credenciamento de AR
Os candidatos ao credenciamento como AR devem ainda:
a) estar operacionalmente vinculados a, pelo menos, uma AC ou candidato a AC. A AR em
operacdo esta apta a operar em todas as Politicas de Certificados credenciadas pela AC
vinculada.
b) ter sede administrativa, instalacdes operacionais e recursos de seguranca fisica e logica
compativeis com a atividade de registro.
) apresentar a relacdo de eventuais candidatos a PSS; e
d) caso a instalacdo técnica se localize em endereco diferente do de sua sede administrativa,
apresentar, cumulativamente:

i. no caso de entidade privada:
1. certiddo atualizada da junta comercial ou do registro civil de pessoas juridicas, conforme sua
natureza;
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2. alvara de funcionamento, se houver;
3. CNPJ;
ii. no caso de pessoa juridica da administracdo direta, indireta, ou 6rgao publico:
1.ato administrativo que autorize a operacao naquele endereco;
iii. no caso de servicos notariais e de registro:
1.cépia do ato de outorga da delegacao;
2.CNPJ.

2.1.3 Critérios para credenciamento de ACT

Os candidatos ao credenciamento como ACT devem ainda:

a) apresentar a relacao de eventuais candidatos ao credenciamento para desenvolver as atividades
de PSS;

b) ter sede administrativa localizada no territério nacional; e

c) ter instalacdes operacionais e recursos de seguranca fisica e logica compativeis com a
atividade de emissdo de carimbos do tempo, localizadas no territério nacional, ou contratar PSS
que as possua.

2.1.4 Critérios para credenciamento de PSS

2.1.4.1 Para efeito dos processos tratados neste documento, considera-se PSS aquele que
desempenha atividade descrita nas Politicas de Certificado (PC) e na Declaragao de Praticas de
Certificacao (DPC) da AC a que estiver vinculado, diretamente ou por intermédio da AR, ou nas
Politicas de Carimbo do Tempo (PCT) e na Declaracdo de Praticas de Carimbo do Tempo
(DPCT) da ACT a que estiver vinculado. classificando-se, conforme o tipo de atividade prestada,
em trés categorias:

1. disponibilizacdo de infraestrutura fisica e logica;
2. disponibilizagdo de recursos humanos especializados; ou
3. disponibilizacdo de infraestrutura fisica e l6gica e de recursos humanos especializados.

2.1.4.2 Os candidatos ao credenciamento como PSS devem:

a) estar operacionalmente vinculados a, pelo menos, uma AC ou candidato a AC, ou uma AR ou
candidato a AR ou a uma ACT ou candidato a ACT;

b) ter sede administrativa, instalacdes operacionais e recursos de seguranca fisica e légica
compativeis com as atividades a serem desempenhadas.

2.2 Procedimentos

2.2.1 Diretrizes Gerais

2.2.1.1 O processo de credenciamento obedece a procedimentos especificos, relacionados com a
natureza da atividade a ser desenvolvida no ambito da ICP-Brasil.

2.2.1.2 Todas as comunicagOes e requerimentos a AC Raiz, deverdo ser encaminhados por
intermédio da cadeia de AC, ou candidatos a AC, operacionalmente vinculados. Inicia-se a
tramitacao pela AC, ou candidato a AC, de nivel imediatamente superior ao do interessado. A
tramitacdo prossegue, a partir dai, respeitando a hierarquia de AC, ou candidatos a AC,
operacionalmente vinculados, até chegar a AC Raiz.
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2.2.1.3 As ACs serdo responsaveis por comunicar as decisdes do CG da ICP-Brasil ou da AC
Raiz as entidades que lhes estejam operacionalmente vinculadas, respeitando a hierarquia de AC.
2.2.1.4 As ACTs se comunicardo diretamente com a AC Raiz.

2.2.1.5 O deferimento do pedido de credenciamento sera publicado no Diario Oficial da Unido e
importara a autorizacdo para funcionamento no ambito da ICP-Brasil e, no caso de AC e ACT, a
emissdo do seu certificado.

2.2.1.6 Em cada etapa da tramitacdo, a entidade que receber a solicitacdo de credenciamento de
AC, AR, ou ACT tem prazo de até 30 (trinta) dias corridos para analisa-la e encaminha-la a
entidade de nivel imediatamente superior, caso a solicitacdo seja acatada ou, se recusada,
devolveé-la ao postulante com fundamentacdo da recusa.

2.2.1.7 Havendo recusa ou findo o prazo estabelecido no item 2.2.1.6, cabera recurso do
postulante a AC Raiz.

2.2.1.8 Em caso de infracdo a lei ou abuso de direito, o ITI podera, a qualquer tempo, mediante
despacho fundamentado e assegurada a ampla defesa, desconsiderar a personalidade juridica da
interessada e obstar o seu credenciamento ou determinar o descredenciamento na ICP-Brasil.
2.2.1.9 Entende-se por desconsideracao da personalidade juridica a autorizacao, dada ao ITI, para
impedir que pessoas juridicas ou fisicas que sejam socias, administradoras ou representantes da
empresa credenciada ou que solicita o credenciamento, retornem a ICP-Brasil em razdo de
descredenciamento decorrente de penalizagdo anteriormente imposta.

2.2.2 Procedimentos para credenciamento de AC

2.2.2.1 Solicitacdo

2.2.2.1.1 As solicitacoes dos candidatos ao credenciamento como AC na ICP-Brasil serdo
encaminhadas a AC Raiz mediante a apresentacdo dos documentos a seguir relacionados:

a) formulario SOLICITAQAO DE CREDENCIAMENTO DE AC [1] devidamente preenchido e
assinado pelo representante legal do candidato a AC;

b) documentos relacionados no Anexo I;

¢) formulario SOLICITACAO DE CREDENCIAMENTO DE AR [2] devidamente preenchido e
assinado pelos representantes legais dos candidatos a AC e AR;

d) documentos relacionados no Anexo II, exceto na hip6tese de o candidato a AR ser o préprio
candidato a AC e indicar o mesmo endereco de instalacdo técnica; e

e) se for o solicitado o credenciamento de PSS:

i. formulario SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente
preenchido e assinado pelos representantes legais dos candidatos a AC e a PSS, bem
como, do candidato a AR, se houver por parte do candidato a PSS intencdo de vinculacao
operacional ao candidato a AR;

ii. documentos relacionados no Anexo III; e

iii. documento indicando as atividades especificas para as quais postula o credenciamento
como PSS, selecionando uma dentre as seguintes opcoes:

1. disponibilizagdo de infraestrutura fisica e 16gica;
2. disponibilizacdo de recursos humanos especializados; ou
3. disponibilizacdo de infraestrutura fisica e l6gica e de recursos humanos especializados.

2.2.2.1.2 A solicitagdo de credenciamento sera protocolada perante o Protocolo Geral da AC Raiz
e recebida, em até 30 (trinta) dias, por intermédio de despacho fundamentado.
2.2.2.1.3 Caso a solicitacao de credenciamento ndo contenha todos os documentos relacionados
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nos anexos I, IT ou III, quando for o caso, a AC Raiz determinara a intimacdo da candidata para
que, sob pena de arquivamento do processo. supra as irregularidades no prazo maximo de 30
(trinta) dias, a contar do recebimento de oficio enviado pela AC Raiz com comprovacdo de
recebimento pelo destinatario.

2.2.2.2 Auditoria Pré-operacional

2.2.2.2.1 Ap6s a publicagdo do despacho de recebimento, o candidato a AC devera remeter a AC
Raiz, no prazo maximo de 30 (trinta) dias, o formuldrio de REQUERIMENTO DE AUDITORIA
[4], devidamente preenchido, declarando estar em conformidade com todos os requisitos
exigidos pelas resolucbes do CG da ICP-Brasil relacionados a atividade de autoridade
certificadora e pronto para ser auditado no prazo de 15 (quinze) dias a contar daquele momento.
2.2.2.2.2 Tal requerimento devera ser preenchido e assinado pelos representantes legais do
candidato a AC.

2.2.2.2.3 Durante as diligéncias de auditoria a AC Raiz podera exigir documentacdo adicional
contendo especificacdes sobre equipamentos, produtos de hardware e software, procedimentos
técnicos e operacionais adotados pela candidata.

2.2.2.2.4 Caso o relatdrio de auditoria aponte o ndo-cumprimento de quaisquer dos critérios para
credenciamento exigidos pelo item 2.1, a AC Raiz intimara a candidata para que os cumpra no
prazo que fixar, a contar do recebimento de oficio enviado pela AC Raiz com comprovagao de
recebimento pelo destinatario.

2.2.2.2.5 Apo6s a comunicacao da candidata de que atendeu os critérios de credenciamento
apontados como ndo cumpridos no relatorio de auditoria, a AC Raiz intimara a candidata, por
meio de oficio enviado com comprovacdo de recebimento pelo destinatario, determinando a
realizacdo de auditoria complementar, de modo a verificar as medidas adotadas.

2.2.2.2.6 A desisténcia de solicitacdo de credenciamento em tramitacao podera ser requerida até a
data em que for recebido na AC Raiz 0o REQUERIMENTO DE AUDITORIA [4].

2.2.2.2.7 Apresentado o relatério final de auditoria, a AC Raiz manifestar-se-a sobre o
deferimento ou indeferimento da solicitacdo de credenciamento, no prazo maximo de 30 (trinta)
dias.

2.2.2.2.8 Sobre a decisdo de indeferimento de solicitacdo de credenciamento cabera recurso
administrativo da candidata ao Comité Gestor da ICP-Brasil.

2.2.2.3 Ato de credenciamento

2.2.2.3.1 O credenciamento limita-se as PCs indicadas no formuldrio referido na alinea “a” do
item 2.2.1.1 e podera nao contemplar todas as PCs propostas.

2.2.2.3.2 O deferimento total ou parcial, ou o indeferimento do credenciamento, sera
fundamentado e comunicado ao candidato a AC. E considerado deferimento parcial aquele que
ndo contemplar todas as PCs propostas pelo candidato a AC.

2.2.2.3.3 O ato de credenciamento da AC condicionara a emissdo do certificado pela AC Raiz ou
pela AC de nivel imediatamente superior, conforme o caso:

a) ao pagamento da tarifa estabelecida nas DIRETRIZES DA POLITICA TARIFARIA DA
AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL [5], no caso de a credenciada ser
AC de nivel imediatamente subsequente a AC Raiz;

b) a apresentacao, pela AC credenciada a AC Raiz, no prazo maximo de 10 (dez) dias apds o
deferimento do credenciamento, de apélice de contrato de seguro de cobertura de
responsabilidade civil decorrente das atividades de certificagdo digital e de registro, com
cobertura suficiente e compativel com o risco dessas atividades.

2.2.2.3.4 A Administracdo Direta da Unido, dos Estados, do Distrito Federal e dos Municipios
esta dispensada do pagamento da tarifa e da apresentacdo da apélice previstas no item anterior.
2.2.2.3.5 O credenciamento se consuma com a emissao do certificado da AC. Ap6s o deferimento
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do credenciamento, a AC de nivel imediatamente superior emitird no maximo em 10 (dez) dias o
certificado da AC credenciada, que terd um prazo maximo de 60 (sessenta) dias para entrar em
operagao.

2.2.3Procedimentos para credenciamento de AR:

2.2.3.1 Solicitacao

2.2.3.1.1 As solicitacdes dos candidatos ao credenciamento como AR na ICP-Brasil serdo
encaminhadas a AC ou candidato a AC a que o candidato a AR esteja operacionalmente
vinculado, por intermédio de formulario SOLICITA(;AO DE CREDENCIAMENTO DE AR [2].
A AC ou candidato a AC que receber a solicitacdo devera manter copia sob sua guarda e
encaminhar para a AC Raiz os seguintes documentos:

a) o formulario SOLICITAGCAO DE CREDENCIAMENTO DE AR [2], devidamente preenchido
e assinado pelos representantes legais do candidato a AR e da AC ou do candidato a AC a que
esteja operacionalmente vinculado;
b) documentos relacionados no Anexo II, exceto na hipétese de o candidato a AR ser a propria
AC ou candidato a AC e indicar o mesmo endereco de instalacao técnica.
¢) identificacdo do local onde serd guardada a documentacdo relativa aos certificados gerados
pela AR;
d) relatorio final de auditoria pré-operacional da AR, realizada observando o disposto no item 2.7
do documento REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE
CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [10]; ou
declaracdo de que o referido relatério sera encaminhado pela cadeia de AC para o endereco
eletronico auditoria@iti.gov.br ou perante o Protocolo Geral da AC Raiz, assinada pelos
responsaveis legais da AC; e
e) se for solicitado o credenciamento de PSS:

i. formulédrio SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente

preenchido e assinado pelos representantes legais dos candidatos a AR e a PSS;
ii. documentos relacionados no Anexo III; e
iii. documento indicando as atividades especificas para as quais postula o credenciamento
como PSS, selecionando uma dentre as seguintes opgoes:

1. disponibilizacdo de infraestrutura fisica e logica;

2. disponibilizacdo de recursos humanos especializados; ou

3. disponibilizacdo de infraestrutura fisica e l6gica e de recursos humano especializados.

2.2.3.1.2 A solicitacdo de credenciamento sera protocolada perante o Protocolo Geral da AC Raiz
e recebida, em até 30 (trinta) dias, por intermédio de despacho fundamentado.

2.2.3.1.3 Caso a solicitacdo de credenciamento nao contenha todos os documentos relacionados
nos anexos II ou III, quando for o caso, a AC Raiz determinara a intimagdo da candidata para
que, sob pena de arquivamento do processo. supra as irregularidades no prazo maximo de 30
(trinta) dias, a contar do recebimento de oficio enviado pela AC Raiz com comprovacdao de
recebimento pelo destinatario.

2.2.3.2 Auditoria

2.2.3.2.1 Ap6s a publicacdo do despacho de recebimento, a Diretoria de Auditoria, Fiscalizacdo e
Normalizacdo examinara a documentacdo apresentada e podera, caso julgue necessario, no prazo
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maximo de 30 (trinta) dias:

a) solicitar vista do material utilizado na auditoria (documentos, registros historicos e demais
elementos materiais que deram subsidios a elaboragado do relatorio);

b) exigir documentacdo adicional contendo especificacdes sobre equipamentos, produtos de
hardware e software, procedimentos técnicos e operacionais adotados pela candidata;

c) realizar auditoria pré-operacional por seu quadro préprio, elaborando relatério que prevalecera
sobre o0 apresentado pela candidata; ou

d) indeferir o pedido, caso ndo seja apresentado o relatério final de auditoria na forma descrita no
item 2.2.3.1.1.

2.2.3.2.2 Com base no(s) relatério(s) finais de auditoria, a AC Raiz manifestar-se-a sobre o
deferimento ou indeferimento da solicitacdo de credenciamento. Relatorio final é aquele emitido
quando a auditoria ndo detectar ndo-conformidades ou quando as ndo-conformidades apontadas
em relatério preliminar ja estiverem regularizadas e certificadas pela empresa que realizou o
trabalho de auditoria.
2.2.3.2.3 Sobre a decisdo de indeferimento de solicitacdo de credenciamento cabera recurso
administrativo da candidata ao Comité Gestor da ICP-Brasil.
2.2.3.3 Ato de credenciamento
2.2.3.3.1 O credenciamento do candidato a AR esta condicionado ao credenciamento da AC a
que esta operacionalmente vinculado.
2.2.3.3.2 O deferimento ou o indeferimento do credenciamento sera fundamentado e comunicado
a AC que deu encaminhamento ao requerimento.
2.2.3.3.3 Caso a AR ja esteja credenciada na ICP-Brasil e deseje se vincular a qualquer outra AC
também credenciada, deve ser realizado procedimento de credenciamento simplificado, que
consiste no encaminhamento de correspondéncia ao endereco eletronico auditoria@iti.gov.br ou
ao Protocolo geral da AC-Raiz, assinada pelos responsaveis legais da AC imediatamente
subsequente a AC Raiz, informando o que se segue:

- adata em que a AR iniciara as operagoes junto a AC subordinada;

+ o0 local onde a AR ira armazenar os Termos de Titularidade correspondentes a esse novo

credenciamento; e
+ qual o instrumento legal, a exemplo de contrato ou convénio, utilizado para descrever as
responsabilidades desse vinculo entre as entidades envolvidas.

2.2.4 Procedimentos para credenciamento de ACT

2.2.4.1 Solicitacao

2.2.4.1.1 As solicitagdes dos candidatos ao credenciamento como ACT na ICP-Brasil serdo
encaminhadas a AC Raiz mediante a apresentacdao dos documentos a seguir relacionados:
a) formulario SOLICITACAO DE CREDENCIAMENTO DE ACT [13] devidamente preenchido
e assinado pelo representante legal do candidato a ACT;
b) documentos relacionados no Anexo IV;
¢) se for o solicitado o credenciamento de PSS:
i. formulario SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente
preenchido e assinado pelos representantes legais dos candidatos a ACT e a PSS;
ii. documentos relacionados no Anexo III; e
iii. documento indicando as atividades especificas para as quais postula o credenciamento
como PSS, selecionando uma dentre as seguintes opgoes:
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1. disponibilizacdo de infraestrutura fisica e logica;
2. disponibilizacdo de recursos humanos especializados; ou
3. disponibilizacao de infraestrutura fisica e logica e de recursos humanos especializados.

2.2.4.1.2 A solicitacdo de credenciamento sera protocolada perante o Protocolo Geral da AC Raiz
e recebida, em até 30 (trinta) dias, por intermédio de despacho fundamentado.

2.2.4.1.3 Caso a solicitacdo de credenciamento ndao contenha todos os documentos relacionados
nos anexos IV ou IIl, quando for o caso, a AC Raiz determinara a intimacdo da candidata para
que, sob pena de arquivamento do processo, supra as irregularidades no prazo maximo de 30
(trinta) dias, a contar do recebimento de oficio enviado pela AC Raiz com comprovacao de
recebimento pelo destinatario.

2.2.4.2 Auditoria Pré-operacional

2.2.4.2.1 Apés a publicacdo do despacho de recebimento, o candidato a ACT devera remeter a
AC Raiz, no prazo maximo de 30 (trinta) dias, o formuldrio de REQUERIMENTO DE
AUDITORIA [4], devidamente preenchido, declarando estar em conformidade com todos os
requisitos exigidos pelas resolu¢oes do CG da ICP-Brasil relacionados a atividade de autoridade
certificadora e pronto para ser auditado no prazo de 15 (quinze) dias a contar daquele momento.
2.2.4.2.2 Tal requerimento devera ser preenchido e assinado pelos representantes legais do
candidato a ACT.

2.2.4.2.3 Durante as diligéncias de auditoria a AC Raiz podera exigir documentacdo adicional
contendo especificagdes sobre equipamentos, produtos de hardware e software, procedimentos
técnicos e operacionais adotados pela candidata.

2.2.4.2.4 Caso o relatério de auditoria aponte o ndo-cumprimento de quaisquer dos critérios para
credenciamento exigidos, a AC Raiz intimard a candidata para que os cumpra no prazo que fixar,
a contar do recebimento de oficio enviado pela AC Raiz com comprovacdo de recebimento pelo
destinatario.

2.2.4.2.5 Apo6s a comunicacdo da candidata de que atendeu os critérios de credenciamento
apontados como ndo cumpridos no relatorio de auditoria, a AC Raiz intimara a candidata, por
meio de oficio enviado com comprovacdo de recebimento pelo destinatario, determinando a
realizagdo de auditoria complementar, de modo a verificar as medidas adotadas.

2.2.4.2.6 A desisténcia de solicitacdo de credenciamento em tramitacao podera ser requerida até a
data em que for recebido na AC Raiz 0o REQUERIMENTO DE AUDITORIA [4].

2.2.4.2.7 Apresentado o relatério final de auditoria, a AC Raiz manifestar-se-4 sobre o
deferimento ou indeferimento da solicitacdo de credenciamento, no prazo maximo de 30 (trinta)
dias.

2.2.4.2.8 Sobre a decisdo de indeferimento de solicitacdo de credenciamento cabera recurso
administrativo da candidata ao Comité Gestor da ICP-Brasil.

2.2.4.3 Ato de credenciamento

2.2.4.3.1 O deferimento ou o indeferimento do credenciamento sera fundamentado e comunicado
ao candidato a ACT.

2.2.4.3.2 O ato de credenciamento da ACT sera publicado pela AC Raiz no Diario Oficial da
Unido e condicionara a emissdo do(s) certificado(s) para os seus equipamentos:

a) ao pagamento da tarifa estabelecida nas DIRETRIZES DA POLITICA TARIFARIA DA
AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL [5];

b) a apresentacao, pela ACT credenciada a AC Raiz, no prazo maximo de 10 (dez) dias apds o
deferimento do credenciamento, de apolice de contrato de seguro de cobertura de
responsabilidade civil decorrente da atividade de emissdo de carimbos do tempo, com cobertura
suficiente e compativel com o risco dessa atividade.
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2.2.4.3.3 A Administracdo Direta da Unido, dos Estados, do Distrito Federal e dos Municipios
esta dispensada do pagamento da tarifa e da apresentacao da apdlice previstas no item anterior.
2.2.4.3.4 O credenciamento se consuma com a emissao do(s) certificado(s) para os equipamentos
da ACT, por AC credenciada na ICP-Brasil. Apds o deferimento do credenciamento, a ACT tera
um prazo maximo de 60 (sessenta) dias para entrar em operacao.

2.2.5Procedimentos para credenciamento de PSS

2.2.5.1 Solicitacao

2.2.5.1.1 As solicitacdes dos candidatos ao credenciamento como PSS na ICP-Brasil serdo
encaminhadas a AC ou candidato a AC a que o candidato a PSS esteja operacionalmente
vinculado, diretamente ou por intermédio de AR ou de candidato a AR, por meio do formulario
SOLICITACAO DE CREDENCIAMENTO DE PSS [3].
2.2.5.1.2 A AC ou ACT ou candidato a AC que receber a solicitacdo devera manter copia sob sua
guarda e encaminhar para a AC Raiz os seguintes documentos:
a) o formuldrio SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente
preenchido e assinado pelos representantes legais da AC ou candidato a AC e da AR, ACT, se
houver, por parte do candidato a PSS, intengdo de vinculacdao operacional a uma AR;
b) relatorio final de auditoria pré-operacional do PSS, realizada observado o disposto no item 2.7
do documento REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE
CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [10];
¢) documentos relacionados no Anexo III; e
d) documento indicando as atividades especificas para as quais postula o credenciamento como
PSS, selecionando uma dentre as seguintes opgoes:

1. disponibilizacdo de infraestrutura fisica e logica;

2. disponibilizagdo de recursos humanos especializados; ou

3. disponibilizacdo de infraestrutura  fisica e ldégica, e de recursos humanos

especializados.

2.2.5.1.3 A solicitacao de credenciamento sera protocolada perante o Protocolo Geral da AC Raiz
e recebida, em até 30 (trinta) dias, por intermédio de despacho fundamentado.

2.2.5.1.4 Caso a solicitacao de credenciamento ndo contenha todos os documentos relacionados
no anexo III, a AC Raiz determinard a intimacdo da candidata para que, sob pena de
arquivamento do processo, supra as irregularidades no prazo maximo de 30 (trinta) dias, a contar
do recebimento de oficio enviado pela AC Raiz com comprovacdao de recebimento pelo
destinatario.

2.2.5.2 Auditoria

2.2.5.2.1 Apés a publicacdo do despacho de recebimento, a Diretoria de Auditoria, Fiscalizacao e
Normalizacdo examinara a documentagao apresentada e podera, caso julgue necessario:

a) solicitar vista do material utilizado na auditoria (documentos, registros histéricos e demais
elementos materiais que deram subsidios a elaboracdo do relatorio);

b) exigir documentacao adicional contendo especificacdes sobre equipamentos, produtos de
hardware e software, procedimentos técnicos e operacionais adotados pela candidata; ou
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c) realizar auditoria pré-operacional por seu quadro préprio, elaborando relatério que tera
prevaléncia sobre o apresentado pela candidata.

2.2.5.2.2Com base no(s) relatério(s) de auditoria, a AC Raiz manifestar-se-a sobre o deferimento
ou indeferimento da solicitacdo de credenciamento, em até 30 (trinta) dias, por meio de despacho
fundamentado.

2.2.5.2.3Sobre a decisdo de indeferimento de solicitacdio de credenciamento caberad recurso
administrativo da candidata ao Comité Gestor da ICP-Brasil.

2.2.5.3 Ato de credenciamento. O credenciamento do candidato a PSS estara condicionado ao
credenciamento da AC, ACT ou da AR a que esteja operacionalmente vinculado. O deferimento
ou o indeferimento do credenciamento sera fundamentado e comunicado a AC ou ACT que deu
encaminhamento ao requerimento.

2.2.5.4 Vedacdes ao credenciamento. E vedado o credenciamento e a contratacdo, pelas ARs, de
PSS para executar as atividades de identificacdo e autenticacdo da identidade dos titulares e
responsaveis pelos certificados previstas no item 3 do documento REQUISITOS MINIMOS
PARA AS DECLARACOES DE PRATICAS DE CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL [10].

3. MANUTENCAO DO CREDENCIAMENTO

As entidades credenciadas deverdo manter atendidos os critérios definidos no item 2.1.

3.1 Manutencao de credenciamento de AC

A entidade credenciada para desenvolver as atividades de AC devera:

a) comunicar, desde logo, a AC Raiz e a AC a que esta subordinada:

i. qualquer alteracdo em seus atos constitutivos, estatuto, contrato social ou administradores;

ii. desvinculagdo de AC, de AR ou de PSSs credenciados;

iii. violacdao, de que tenha conhecimento, das diretrizes e normas técnicas da ICP-Brasil,
cometida pelas ACs, ARs ou pelos PSSs que lhe sejam operacionalmente vinculados; ou

iv. indicio ou fraude comprovada na emissdo de certificado por requerente que apresente
documento ou informacao falsa, no dia ttil imediatamente subsequente a confirmacdo do ato, na
forma estabelecida no ADE-ICP-03.H [14]. Cabera a AC Raiz, de posse de qualquer notificacdo
de fraude das AC, propagar, no dia util subsequente, todos os detalhes da operacdo fraudulenta
constatada, para as AC de primeiro nivel;

b) solicitar a AC Raiz autorizacao para alterar sua DPC, suas PCs ou sua Politica de Seguranca -
PS, constantes dos documentos relacionados no Anexo I;

¢) manter os titulares dos certificados informados acerca de eventual sucessdao de AC ou AR
operacionalmente vinculadas;

d) encaminhar a AC Raiz, até o dia 15 (quinze) de marg¢o de cada ano, cronograma das auditorias
a serem realizadas, durante o ano, nas entidades que lhe sejam operacionalmente vinculadas;

e) encaminhar a AC Raiz relatérios de auditorias realizadas nas entidades que lhe sejam
operacionalmente vinculadas, até 30 (trinta) dias apds sua conclusao.

3.2 Manutencao de credenciamento de AR
A entidade credenciada para desenvolver as atividades de AR devera:
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a) comunicar, desde logo, a AC a que esta operacionalmente vinculada:

i. qualquer alteracdo em seus atos constitutivos, estatuto, contrato social ou administradores;

ii. desvinculacdo de PSS credenciado;

iii. violacdo, de que tenha conhecimento, das diretrizes e normas técnicas da ICP-Brasil, por
parte dos PSSs que lhe sejam operacionalmente vinculados;

b) observar a DPC, as PCs e a PS da AC a que estiver vinculada;

c) observar os procedimentos seguintes para abertura e extingdo de instalacOes técnicas, postos
provisorios e para celebracdao de acordos operacionais com outras ARs, quando for o caso.

3.2.1 Abertura de nova instalacao técnica

3.2.1.1 Considera-se instalacdo técnica o ambiente fisico de uma AR, cujo funcionamento foi
autorizado pelo ITI, por tempo indeterminado, onde serdo realizadas as atividades de validagdo e
verificacdo da solicitacdo de certificados.

3.2.1.2 A AR ja credenciada na ICP-Brasil podera abrir novos enderecos de instalagdes técnicas
desde que encaminhe a AC Raiz solicitacdo de funcionamento, acompanhada dos seguintes
documentos:

a) o formuldrio SOLICITACAO DE FUNCIONAMENTO DE NOVOS ENDERECOS DE
INSTALACOES TECNICAS DE AR [6] devidamente preenchido e assinado pelos
representantes legais da AR e da AC a que esteja operacionalmente vinculada;

b) indicacdao dos procedimentos que serdao adotados quanto aos aspectos de seguranca e
operacionais;

c) nome e CPF das pessoas responsaveis por cada uma das novas instalacoes técnicas da AR;

d) nome e CPF dos agentes de registro que atuarao nas novas instalagoes técnicas da AR;

e) certidao da junta comercial ou alvara de funcionamento referente ao estabelecimento onde se
localizara a instalacao técnica e, nos casos de entidades publicas, cépia de publicagcdo do ato que
autoriza a operacdo naquele endereco; e

f) identificacdo do local onde serd guardada a documentacdo relativa aos certificados gerados em
cada instalagdo técnica.

3.2.1.3 Os servicos notariais e de registro, nos termos do art. 236 da Constituicdo Federal, desde
que formalmente vinculados a uma AR ja credenciada, poderdo ser autorizados a funcionar
como instalacdo técnica e seus delegados, prepostos e funciondarios a atuar como agentes de
registro.
3.2.1.3.1A autorizagdo para que o0s servigcos notariais e de registro funcionem como instalacdo
técnica de uma AR, requer:
a)celebracdo de contrato com uma AR, que devera conter, no minimo, as seguintes clausulas:
i. qualificacdo da AR credenciada e do titular da delegacdo do servico notarial e de registro;
ii. objeto detalhado das atividades a serem desenvolvidas;
iii. designacdo do local onde serd guardada a documentacdo relativa aos certificados gerados
na instalagao técnica;
iv. responsabilidade objetiva e solidaria do titular da delegacdo e da AR pelas atividades de
validacdo e verificacdo da solicitacdo de certificados;
v. compromisso de respeitar todas as regras da ICP-Brasil;
vi. obrigacdo de a AR verificar a conformidade dos processos executados na instalacao
técnica;
vii. prazo de vigéncia;
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b) apresentacdo dos documentos previstos no subitem 3.2.1.2.

3.2.1.4 Caso uma Instalacio Técnica de AR ja esteja autorizada a funcionar em uma AR
credenciada na ICP-Brasil e essa mesma AR também ja esteja credenciada em outra AC
credenciada, essa Instalacdo Técnica, se de seu interesse, deve realizar procedimento de
autorizacdo de funcionamento simplificado, que consiste no encaminhamento de
correspondéncia ao endereco eletronico auditoria@iti.gov.br ou ao Protocolo Geral da AC-Raiz,
assinada pelos responsaveis legais da AC imediatamente subsequente a AC Raiz, informando o
que se segue:

- a data em que a Instalacdo Técnica de AR iniciara as operacoes junto a AC
subordinada;

+ o0 local onde a AR ira armazenar os Termos de Titularidade correspondentes a essa
nova autorizacdo de funcionamento, observado as normas sobre armazenamento
de documentos disposto no documento CARACTERISTICAS MINIMAS DE
SEGURANCA PARA AS ARs DA ICP-BRASIL [9]; e

qual o instrumento legal, a exemplo de contrato ou convénio, utilizado para descrever as
responsabilidades desse vinculo entre as entidades envolvidas.

3.2.1.5 Estando a documentacdao regular, a AC Raiz autorizara, em até 30 (trinta) dias, o
funcionamento das novas instalagdes técnicas mediante intimacdo da AC solicitante, que a partir
desse momento disponibilizara os novos enderecos de instalacdes técnicas na pagina web da AC.
3.2.1.6 A AC Raiz poderd, a qualquer tempo, verificar a conformidade dos procedimentos e
atividades das novas instalagcOes técnicas das ARs com as praticas e regras estabelecidas pela
ICP-Brasil. Quando constatada ndo conformidade em uma dessas instalacdes técnicas, a AC Raiz
aplicara as sancdes legais previstas no documento CRITERIOS E PROCEDIMENTOS PARA
FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [7].

3.2.2 Extincao de Instalacao Técnica

3.2.2.1 A extingdo de uma instalacdo técnica de AR podera se dar por determinacdo da AC Raiz
ou por iniciativa da AC ou da AR vinculada.

3.2.2.2 Em qualquer dos casos, a AC a qual a AR esteja vinculada devera realizar os seguintes
procedimentos e manter os registros de sua execucdo para futuras auditorias de conformidade:

a) enviar oficio a AC Raiz informando a extin¢do da instalacdo técnica, a data de encerramento
de suas atividades e a identificacdo da instalacdao técnica da AR que guardara a documentagao
relativa aos certificados gerados por aquela extinta;

b) guardar relatério com os nomes completos de todos os agentes de registro que emitiram
certificados na instalacdo técnica extinta;

) revogar, no sistema de certificacdo, as autorizacdes dos agentes de registro, caso ndo sejam
aproveitados em outra instalacdo técnica da AR;

d) inventariar os certificados emitidos na instalacao técnica;

e) transferir, de forma segura, a documentacdo dos certificados gerados na instalagcdo técnica
extinta para a instalacao identificada na alinea a);

f) publicar, na pagina web da AC, informacdes sobre a extin¢cdo da instalacdo técnica da AR
vinculada; e

g)enviar a AC Raiz, no prazo maximo de 60 (sessenta) dias da data de extin¢ao informada na
alinea “a”, relatério descrevendo todos os procedimentos adotados.

3.2.2.4 Importante observar, que no caso de a AR possuir um tnico endereco de instalacao
técnica, a extincdo deste, sem a abertura concomitante de um novo endereco de instalacdo
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técnica, implicara, automaticamente, o descredenciamento da AR, devendo ser observados os
procedimentos definidos para tal caso.

3.2.3 Abertura de Posto Provisdrio

3.2.3.1 A AR ja credenciada na ICP-Brasil podera abrir postos provisorios de instalagdes técnicas
com prazo maximo de 120 (cento e vinte) dias para funcionamento, renovavel por igual periodo,
desde que encaminhe a AC Raiz solicitacdo de funcionamento com no minimo 10 (dez) dias de
antecedéencia, acompanhada dos seguintes documentos:

a) formuldrio SOLICITACAO DE FUNCIONAMENTO DE POSTOS PROVISORIOS DE
INSTALACOES TECNICAS DE AR [8], devidamente preenchido e assinado pelos
representantes legais da AR e da AC a que esteja operacionalmente vinculada;

b) indicagdo dos procedimentos que serdo adotados quanto aos aspectos de seguranca e
operacionais;

¢) indicacdo da pessoa responsavel pelo posto provisorio;

d) relacdo dos agentes de registro que trabalhardo no posto provisorio; e

e) identificacdo da instalagdo técnica da AR que guardard a documentacdo relativa aos
certificados gerados pelo posto provisério, apds o encerramento de suas atividades.

3.2.3.2 Estando a documentacdo regular, a AC Raiz autorizarda o funcionamento do posto
provisorio mediante intimacao da solicitante.

3.2.3.3 Ndo é necessario a autorizacdo da AC Raiz para a AR ja credenciada na ICP-Brasil que
deseje abrir postos provisérios com prazo maximo de 15 (quinze) dias de funcionamento, sem
periodo renovavel, bastando para isso que seja encaminhada a AC Raiz, pela cadeia de AC,
correspondéncia contendo as informacgGes descritas no item 3.2.3.1, para o endereco eletronico
auditoria@iti.gov.br ou perante o Protocolo Geral da AC Raiz, com no minimo 5 (cinco) dias de
antecedéncia.

3.2.4 Encerramento de Posto Provisorio

Apos o encerramento das atividades do posto provisorio, deve ser enviado a AC Raiz relatorio
contendo:

a) quantidade de certificados emitidos pelo posto provisorio e respectivos subtotais,
categorizados por tipo de certificado;

b) nomes completos de todos os agentes de registro que efetivamente emitiram certificados no
posto provisorio;

¢) outras informacoes sobre o evento, julgadas relevantes.

3.2.5 Celebracao de Acordo Operacional

3.2.5.1 A AR ja credenciada na ICP-Brasil podera celebrar acordo operacional com outra AR
também credenciada na ICP-Brasil, para que esta ultima execute, em nome da primeira, as
seguintes atividades:

a) confirmacdo da identidade do titular ou do responsavel pelo certificado — processo realizado
mediante a presenca fisica do interessado, com base em documentos de identificacdo legalmente
aceitos;

b) validacdo da solicitacdo de certificado - conferéncia dos dados da solicitacdo de certificado
com os constantes dos documentos necessarios para autenticacdo da identidade de um individuo
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ou de uma organizacao;
¢) aprovacdo da solicitacao de certificado - confirmacdo da validacdo realizada e liberacdao da
emissao do certificado no sistema da AC.

3.2.5.2 Para tanto, as ACs que possuem vinculos com as ARs que firmarem acordos operacionais,
deverdo comunicar a AC-Raiz, no prazo de 10 (dez) dias teis, as seguintes informagdes:

a) a identificacdo das ARs (nome da AR contratante/AC e nome da AR contratada/AC
vinculada);

b) validade do Acordo (dd/mm/aaaa até dd/mm/aaaa).

3.2.5.3 As ARs convenentes deverdo manter copia dos Acordos Operacionais firmados e as ACs
as quais estas ARs estdo vinculadas deverao publicar a lista de ARs que participam de Acordos
Operacionais.

3.2.5.4 A AC Raiz podera, a qualquer tempo, verificar a conformidade dos procedimentos e
atividades das ARs com as praticas e regras estabelecidas pela ICP-Brasil. Quando constatada
nao conformidade, a AC Raiz aplicaré as sancdes legais previstas no documento CRITERIOS E
PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-
BRASIL [7].

3.3 Manutencao de credenciamento de ACT

A entidade credenciada para desenvolver as atividades de ACTs devera:
a) comunicar, desde logo, a AC Raiz:

i. qualquer alteracio em seus atos constitutivos, estatuto, contrato social ou
administradores;

ii. desvinculacao de PSSs credenciados; ou

iii. violacdo, de que tenha conhecimento, das diretrizes e normas técnicas da ICP-Brasil,

cometida pelos PSSs que lhe sejam operacionalmente vinculados;

b) solicitar a AC Raiz autorizagdo para alterar sua DPCT, suas PCTs ou sua Politica de Seguranca
(PS), constantes dos documentos relacionados no Anexo IV;

¢) encaminhar a AC Raiz, até o dia 15 (quinze) de marc¢o de cada ano, cronograma das auditorias
a serem realizadas, durante o ano, nas suas instalacoes técnicas;

d) encaminhar a AC Raiz relatdrios de auditorias realizadas nas suas instalagdes técnicas, até 30
(trinta) dias ap6s a conclusdo das mesmas.

3.4 Manutencdo de credenciamento de PSS

A entidade credenciada para desenvolver as atividades de PSS devera:

a) comunicar a ACT ou AC a que estiver operacionalmente vinculada, diretamente ou por
intermédio de AR, qualquer alteracdo em seus atos constitutivos, estatuto, contrato social ou
administradores;

b) observar a DPC, as PCs e a PS da AC a que estiver vinculada, diretamente ou por intermédio
de AR, ou a DPCT, as PCTs ou PS da ACT.

Credenciamento das Entidades Integrantes da ICP-Brasil - DOC-ICP-03- versdo 4.8 19/35



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

ke
r

4. DESCREDENCIAMENTO

4.1 Descredenciamento de AC

4.1.1 Requisitos Gerais para o descredenciamento de AC

4.1.1.1 O descredenciamento de uma AC pode ocorrer em relacdo a todas as PCs para qual tenha
sido credenciada ou em relacao a PC especificas.

4.1.1.2 O descredenciamento de uma AC para todas as PCs credenciadas enseja a revogacao do
correspondente certificado e o descredenciamento de todas as entidades que lhe sejam
operacionalmente vinculadas: AC subsequentes, AR ou PSS.

4.1.2 Hipoteses para o descredenciamento de AC

a) quando da expiracdo do prazo de validade de certificado da AC, sem que haja a emissdo de
novo certificado para substitui-lo;

b) quando do descredenciamento da AC de nivel imediatamente superior;

¢) quando do descredenciamento de AR unica vinculada, sem que haja a solicitacdo de
credenciamento de nova AR;

d) quando do descredenciamento de PSS unico vinculado, que desempenhe atividades descritas
nas DPCs e PCs da AC, de modo a inviabilizar a continuidade de operacao da AC, sem que haja
a solicitacdo de credenciamento de novo PSS e sem que a AC passe a desempenhar, ela prépria,
as atividades antes executadas pelo PSS;

e) a pedido da propria AC, mediante requerimento, em relacdo as suas atividades;

f) por determinacdao da AC Raiz, em razdao de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento, ap6s o decurso do prazo para regularizacao,
sem que a entidade tenha sanado a irregularidade e mediante processo administrativo.

4.1.3 Procedimentos para descredenciamento de AC

4.1.3.1 Descredenciamento solicitado pela propria AC

Na hipotese de o descredenciamento ser solicitado pela propria AC, deverdo ser obedecidos os
seguintes procedimentos:

a) a AC comunicara, com 120 (cento e vinte) dias de antecedéncia, diretamente a AC Raiz e as
entidades a ela vinculadas, e publicard em sua pagina web, para conhecimento dos titulares de
certificados emitidos, a decisdo de encerrar suas atividades de emissdo de certificados no ambito
da ICP-Brasil ou de ndo mais emitir certificados sob as PCs especificadas; e

b) a AC divulgara, pelos 90 (noventa) dias imediatamente anteriores a expiracdo do certificado,
em sua pagina web, a decisdao de encerrar suas atividades no ambito da ICP-Brasil ou de ndo
mais emitir certificados sob as PCs especificadas.

4.1.3.2 Descredenciamento por determinacdo da AC Raiz

Na hipotese de descredenciamento da AC por determinacao da AC Raiz, deverdo ser obedecidos
os seguintes procedimentos:

a) a AC Raiz comunicara a AC o seu descredenciamento, com relagcdo as PCs que especificar;

b) as ACs descredenciadas sob esta hipdtese ficam impedidas de apresentar novo pedido de
credenciamento pelo prazo de 6 (seis) meses contados da publicacdo de que trata o item
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4.1.2.2.a.

4.1.3.3 Descredenciamento por qualquer das hipéteses previstas

Em qualquer das hipéteses de descredenciamento de AC deverdao ser obedecidos os seguintes
procedimentos:

a) a AC Raiz divulgara o fato, logo ap6s a consumacado da respectiva hipétese, no Diario Oficial
da Unido e em sua pagina web;

b) as ACs subsequentes, ARs e PSSs operacionalmente vinculados deverao cessar, em relacao as
PCs objeto do descredenciamento, suas atividades de emissdo de certificados no ambito da ICP-
Brasil, imediatamente ap6s a comunicacdo de que trata a alinea anterior;

c)em caso de descredenciamento total de uma AC:

i. as chaves publicas dos certificados por ela emitidos deverdo ser armazenadas por outra AC,
apo6s aprovacao da AC Raiz;

ii. quando houver mais de uma AC interessada, assumira a responsabilidade do armazenamento
das chaves publicas aquela indicada pela AC que encerra as suas atividades;

iii. a AC que encerra as suas atividades transferira, se for o caso, a documentagdo dos certificados
digitais emitidos a AC que tenha assumido a guarda das respectivas chaves publicas; e

iv. caso as chaves publicas ndo tenham sido assumidas por outra AC, os documentos referentes
aos certificados digitais e as respectivas chaves ptblicas serdo repassados a AC Raiz.

4.2 Descredenciamento de AR

O descredenciamento de uma AR enseja o descredenciamento de PSS que lhe seja
operacionalmente vinculado e implicara a paralisacdao automatica das operacoes de todas as suas
instalagOes técnicas.

4.2.1 Hipoteses para o descredenciamento de AR

Sao as seguintes as hipoteses para descredenciamento de AR:

a) quando do descredenciamento da AC a que esteja operacionalmente vinculada;

b) quando da extingdo do endereco de instalagdo técnica unico da AR, sem que haja a solicitagao
de abertura de um novo endereco de instalagdo técnica;

¢) quando do descredenciamento de PSS tnico vinculado operacionalmente a AR, que
desempenhe atividades descritas na DPC e PCs da AC a qual a AR esteja operacionalmente
vinculada, de modo a inviabilizar a continuidade de operacao da AR, sem que haja a solicitacao
de credenciamento de novo PSS;

d) a pedido da AC a qual a AR esteja operacionalmente vinculada, mediante requerimento, em
relacdo as atividades da AR; ou

e) por determinacdao da AC Raiz, em razao do descumprimento dos critérios e procedimentos
exigidos para o seu funcionamento, apés o decurso do prazo para regularizacdo, sem que a
entidade tenha sanado a irregularidade e mediante processo administrativo.

4.2.2 Procedimentos para descredenciamento de AR

4.2.2.1 Descredenciamento solicitado pela propria AC

4.2.2.1.1Na hipotese de descredenciamento de AR a pedido da AC a qual a AR esteja
operacionalmente vinculada, a AC enviara o respectivo requerimento a AC Raiz, informando:

a) o motivo do descredenciamento;

b) a data de encerramento das atividades da AR; e
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¢) a identificacdo da AC ou AR que guardara a documentacgao relativa aos certificados gerados
por aquela extinta.

4.2.2.1.2Caso necessario realizar a guarda da documentacao relativa aos certificados emitidos em
local ou entidade que ndo pertenca a ICP-Brasil, devera ser solicitada autorizacdo ao Comité
Gestor da ICP-Brasil.

4.2.2.2 Descredenciamento por determinagdo da AC Raiz.

Na hipotese de descredenciamento da AR por determinacao da AC Raiz, deverdo ser obedecidos
os seguintes procedimentos:

a) a AC Raiz comunicara a AC e a AR o seu descredenciamento;

b) as ARs descredenciadas por determinacdo da AC Raiz ficam impedidas de apresentar novo
pedido de credenciamento pelo prazo de 6 (seis) meses contados da publicacdao de que trata a
alinea 4.2.2.3.a;

c) nos casos de reincidéncia de descredenciamento por determinacdo da AC Raiz, as ARs
descredenciadas ficam impedidas de apresentar novo pedido de credenciamento pelo prazo de 5
anos, contados da data da publicacdo de que trata a alinea 4.2.2.3.a.

4.2.2.3 Descredenciamento por qualquer das hipéteses previstas

Em qualquer das hipéteses de descredenciamento de AR deverdo ser obedecidos os seguintes
procedimentos:

a) a AC Raiz divulgara o fato, logo apds a consumacao da respectiva hipétese, no Diario Oficial
da Unido e em sua pagina web;

b) imediatamente apds a publicacdo referida na alinea anterior, a AC a qual a AR descredenciada
estava operacionalmente vinculada devera adotar os seguintes procedimentos, mantendo a
guarda de toda a documentagcdao comprobatoria em seu poder:

i. revogar, no sistema de certificacdo, as autorizacoes dos agentes de registro da AR
descredenciada;

ii. inventariar os certificados emitidos pela AR;

iii. transferir, de forma segura, a documentacdao dos certificados gerados pela AR
descredenciada para o local identificado no requerimento de descredenciamento;

iv. publicar, em sua pagina web, informacao sobre o descredenciamento da AR; e

V. enviar a AC Raiz, no prazo maximo de 60 (sessenta) dias da publicacao referida na alinea

4.2.2.3.a. relatério descrevendo todos os procedimentos adotados.

4.3 Descredenciamento de ACT
4.3.1 Requisitos Gerais para o descredenciamento de ACT

4.3.1.1 O descredenciamento de uma ACT pode ocorrer em relacdo a todas as PCTs para as quais
tenha sido credenciada ou em relagdo a PCT especificas.

4.3.1.2 O descredenciamento de uma ACT para todas as PCTs credenciadas enseja a revogacao
dos correspondentes certificados e o descredenciamento de todos os PSSs que lhe sejam
operacionalmente vinculados.

4.3.2 Hipoteses para o descredenciamento de ACT

a) a pedido da propria ACT, mediante requerimento, em relacdo as suas atividades;

b) quando do descredenciamento de PSS tnico vinculado, que desempenhe atividades descritas
na DPCT e PCTs da ACTs, de modo a inviabilizar a continuidade de operacao da ACT, sem que
haja a solicitacdao de credenciamento de novo PSS e sem que a ACT passe a desempenhar, ela
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propria, as atividades antes executadas pelo PSS;

c) por determinacdo da AC Raiz, em razdao de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento, apés o decurso do prazo para regularizagao,
sem que a entidade tenha sanado a irregularidade e mediante processo administrativo.

4.3.3 Procedimentos para descredenciamento de ACT

4.3.3.1 Descredenciamento solicitado pela préopria ACT

Na hipotese de o descredenciamento ser solicitado pela propria ACT, deverao ser obedecidos os
seguintes procedimentos:

a) a ACT comunicara, com 120 (cento e vinte) dias de antecedéncia, diretamente a AC Raiz e as
entidades a ela vinculadas, e publicara em sua pagina web, para conhecimento dos subscritores, a
decisdo de encerrar suas atividades de emissdo de carimbo do tempo no ambito da ICP-Brasil ou
de ndo mais emitir carimbos sob as PCTs especificadas; e

b) a ACT divulgara, pelos 90 (noventa) dias imediatamente anteriores ao encerramento, em sua
pagina web, a decisdo de encerrar suas atividades no ambito da ICP-Brasil ou de ndo mais emitir
certificados sob as PCTs especificadas.

4.3.3.2 Descredenciamento por determinacdo da AC Raiz

Na hipotese de descredenciamento da ACT por determinacdao da AC Raiz, deverdo ser
obedecidos os seguintes procedimentos:

a) a AC Raiz comunicara a ACT o seu descredenciamento, com relacdo as PCTs que especificar;
b) as ACTs descredenciadas sob esta hipétese ficam impedidas de apresentar novo pedido de
credenciamento pelo prazo de 6 (seis) meses contados da publicacdo de que trata o item
4.4.3.2.a.

4.3.3.3 Descredenciamento por qualquer das hipéteses previstas

Em qualquer das hipoteses de descredenciamento de ACT deverdo ser obedecidos os seguintes
procedimentos:

a) a AC Raiz divulgara o fato, logo apds a consumacgao da respectiva hipétese, no Diario Oficial
da Unido e em sua pagina web;

b) os PSSs operacionalmente vinculados deverdo cessar, em relacaio as PCT objeto do
descredenciamento, suas atividades de emissdao de carimbos do tempo no ambito da ICP-Brasil,
imediatamente ap6s a comunicacao de que trata a alinea anterior;

c) em caso de descredenciamento total de uma ACT:

i. a ACT ou a AC Raiz, conforme o caso, solicitard a AC emitente a revogacao do(s)
certificados(s) digital(is) do(s) equipamento(s) de carimbo do tempo da ACT descredenciada;
ii. a ACT que encerra as suas atividades transferira os documentos e logs de auditoria

gerados durante sua operacdo para outra ACT interessada ou, na falta dessa, a AC Raiz, para
guarda pelo periodo estipulado nos regulamentos da ICP-Brasil.
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4.4 Descredenciamento de PSS

4.4.1 Hipoteses para o descredenciamento de PSS

a) quando do descredenciamento da AC ou AR a que esteja operacionalmente vinculado;

b) a pedido da AC ou AR a qual esteja operacionalmente vinculado, mediante requerimento, em
relacdo as atividades do PSS; ou

c) por determinacao da AC Raiz em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento.

4.4.2 Procedimentos para descredenciamento de PSS

4.4.2.1 Descredenciamento solicitado pela propria AC ou ACT

Na hipotese de descredenciamento de PSS a pedido da AC ou ACT a qual o PSS esteja
operacionalmente vinculado, a AC ou ACT enviara o respectivo requerimento a AC Raiz,
informando:

a) o motivo do descredenciamento e

b) a data de encerramento das atividades do PSS.

4.4.2.2 Descredenciamento por determinacdo da AC Raiz.

Na hipotese de descredenciamento de PSS por determinacao da AC Raiz, deverdo ser obedecidos
0s seguintes procedimentos:

a) a AC Raiz comunicara a AC ou ACT e ao PSS o seu descredenciamento;

b)os PSSs descredenciados por determinacdao da AC Raiz ficam impedidos de apresentar novo
pedido de credenciamento pelo prazo de 6 (seis) meses contados da publicacdo de que trata a
alinea 4.4.2.b;

c) nos casos de reincidéncia de descredenciamento por determinacao da AC Raiz, os PSSs
descredenciados ficam impedidos de apresentar novo pedido de credenciamento pelo prazo de 5
anos, contados da data da publicacdo de que trata a alinea 4.3.2.c.

4.3.2.3 Descredenciamento por qualquer das hipéteses previstas

Em qualquer das hipéteses de descredenciamento de PSS deverdo ser obedecidos os seguintes
procedimentos:

a) a AC Raiz divulgara o fato, logo apos a consumacao da respectiva hipotese, no Diario Oficial
da Unido e em sua pagina web;

b) imediatamente ap6s a publicacdo referida na alinea anterior, a AC a qual o PSS
descredenciado estava operacionalmente vinculado, diretamente ou por intermédio de AR,
devera adotar os seguintes procedimentos, mantendo a guarda de toda a documentagdo
comprobatdria em seu poder:

i. publicar, em sua pagina web, informacdo sobre o descredenciamento do PSS e o
credenciamento de novo PSS, se for o caso; e
ii. enviar a AC Raiz, no prazo maximo de 60 (sessenta) dias da publicagdo referida na alinea

4.3.2.3.a, relatorio descrevendo todos os procedimentos adotados.
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4.5 Obrigacoes Subsistentes

As ACs, as ARs e os PSSs operacionalmente vinculados tém o dever de observar as diretrizes e
normas técnicas da ICP-Brasil, inclusive as obrigacdes que subsistirem apds o encerramento das
atividades de emissdo de certificados.

5. DOCUMENTOS REFERENCIADOS

5.1 Os documentos abaixo sdo aprovados por Resolucdes do Comité-Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versao mais atualizada desses documentos e as Resolugdes que os
aprovaram.

Ref. Nome do documento Cadigo

[5] DIRETRIZES DA POLITICA TARIFARIA DA DOC-ICP-06
AUTORIDADE CERTIFICADORA RAIZ DA ICP-
BRASIL

[7] CRITERIOS _~E PROCEDIMENTOS  PARA DOC-ICP-09
FISCALIZACAO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL

[10] REQUISITOS MINIMOS _PARA AS DOC-ICP-05
DECLARAGOES DE PRATICAS DFE
CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL,

[11] REQUISITOS MINIMOS PARA AS POLITICAS DE DOC-ICP-04
CERTIFICADO NA ICP-BRASIL,

[12] POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02

5.2 Os documentos abaixo sdo aprovados por Instrucdo Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br
publica a versdo mais atualizada desses documentos e as Instru¢des Normativas que os
aprovaram.

Ref. Nome do documento Codigo

[9] CARACTERISTICAS MINIMAS DE SEGURANCA DOC-ICP-03.01
PARA AS ARs DA ICP-BRASIL

5.3 Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando
necessario, mediante publicacdo de uma nova versao no sitio http://www.iti.gov.br.
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Ref. Nome do documento Codigo
[1] Formulario SOLICITAGAO DE ADE-ICP-03.A
CREDENCIAMENTO DE AC
[2] Formulario SOLICITAGAO DE ADE-ICP-03.B
CREDENCIAMENTO DE AR
[3] Formulario SOLICITACAO DE ADE-ICP-03.C
CREDENCIAMENTO DE PSS
[4] Formulario REQUERIMENTO DE AUDITORIA ADE-ICP-03.D
[6] Formulério SOLICITA(;AO DE FUNCIONAMEI\NITO ADE-ICP-03.E
DE NOVOS ENDERECOS DE INSTALACOES
TECNICAS DE AR
[8] Formulario SOLICITA(;AO DE FUNCIONAMENTO ADE-ICP-03.F
DE POSTOS PROVISORIOS DE INSTALAGOES
TECNICAS DE AR
[13] Formulario SOLICITACAO DE ADE-ICP-03.G
CREDENCIAMENTO DE ACT
[14] Modelo de COMUNICACAO DE INDICIO OU ADE-ICP-03.H

FRAUDE NA EMISSAO DE CERTIFICADO
DIGITAL ICP-BRASIL
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ANEXO I - DOCUMENTOS PARA CREDENCIAMENTO DE AC

O candidato a desenvolver as atividades de AC deve entregar a AC Raiz os seguintes documentos
atualizados:

1.Relativos a sua habilitacao juridica:

a) ato constitutivo, devidamente registrado no 6rgao competente; e
b) documentos da eleicdo de seus administradores, quando aplicavel;

2.Relativos a sua regularidade fiscal:

a) prova de inscricdao no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

c) prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do domicilio ou
sede do candidato, ou outra equivalente, na forma da lei; e

d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico — FGTS, demonstrando situacdao regular no cumprimento dos encargos sociais
instituidos por lei.

3. Relativos a sua qualificacdo economico-financeira (exceto entidades da administracao publica
direta e indireta, nas esferas federal, estadual e municipal)

3.1. Certidao negativa de faléncia ou recuperacao judicial/extrajudicial expedida pelo
distribuidor da sede da pessoa juridica, ou de execucdao patrimonial, expedida no
domicilio do requerente;

3.2. Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de
Auditores Independentes (CNAI)', ou, alternativamente, atendimento ao seguinte:

a) balango patrimonial e demonstracdes contabeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacao financeira da empresa, vedada a sua
substituicao por balancetes ou balancos provisorios; acompanhados de planilha evidenciando os
calculos previstos na alinea seguinte;

b) serd considerada em boa situacdo econémico-financeira o candidato que demonstrar, no
exercicio referido nas demonstracoes financeiras, possuir RSPL (retorno sobre o patrimdnio
liquido) igual ou superior a TJLP média (Taxa de Juros de Longo Prazo, aprovada pelo Conselho
Monetario Nacional, divulgada pelo Banco Central do Brasil com o codigo 256) a ser calculado
da seguinte maneira:

LL
RSPL = T x 100 = TJLP

1 Cadastro Nacional de Auditores Independentes (CNAI) regulamentado pela Resolu¢do do CFC-Conselho Federal de Contabilidade, n° 1.019, de 18.02.2005.
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Onde:
RSPL = Retorno Sobre o Patrimonio Liquido;
LL = Lucro Liquido do exercicio;
PL = (patrimonio liquido inicial + patrimonio liquido final)/2;
TJLP = média das taxas a.a. divulgadas pelo BACEN no c6digo 256 para o exercicio.
¢) caso o candidato tenha obtido prejuizo no tltimo exercicio social exigivel, podera ser efetuado
calculo da média dos cinco ultimos exercicios exigiveis. Para tanto sera apurada a média
aritmética do patrimonio liquido dos cinco tltimos balangos, exigiveis pela legislacdao vigente, e
a respectiva média aritmética dos resultados obtidos (lucros e prejuizos obtidos) em cada balango
patrimonial considerado na apuracdo da média do PL. Neste caso, a comparacdo sera realizada
com a menor TJLP média anual divulgada para o mesmo periodo a que se referir a média do
patrimonio liquido;
d) caso o resultado obtido na alinea “b” ou “c” seja menor que a TJLP, mas for maior que zero, o
candidato devera comprovar, com base nos documentos exigidos nesta resolucao, que possui PL
igual ou superior a:

i. R$2.500.000,00: para AC de 1° nivel;

ii. R$ 1.000.000,00: para AC de 2° nivel;
e) caso a empresa tenha sido criada a menos de um ano e ndo seja exigivel, nos termos da
legislacdo vigente, a apresentacdo de balanco patrimonial e demonstracdo contabil do ultimo
exercicio, e esteja se candidatando a:

i. AC de 1° nivel: além de possuir um patrimonio liquido de R$ 2.500.000,00, devera

apresentar fianca bancaria no valor de seu capital social integralizado;
ii. AC subsequente: além de possuir um patrimoénio liquido de R$ 1.000.000,00, devera
apresentar fianca bancéria no valor de seu capital social integralizado.

4. Relativos a sua qualificacdo técnica:

a) Declaracao de Préticas de Certificacdo - DPC, atendendo as condi¢des minimas estabelecidas
pelo documento REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE
CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [10];

b) Politicas de Certificado (PC), atendendo as condi¢ées minimas estabelecidas pelo documento
REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [11];

c) Politica de Seguranca - PS, atendendo as condicdes minimas estabelecidas na POLITICA DE
SEGURANCA DA ICP-BRASIL[12]; e

d) documento indicando se pretende emitir certificados para AC de nivel imediatamente
subsequente ao seu e, nesse caso, incluir os critérios e procedimentos de auditoria que pretende
adotar em relacdo a essas ACs.

NOTA 1: Na hipoétese de o candidato ja estar credenciado como AC em relacdo a outra PC, o
documento a apresentar fica restrito aquele descrito no item 4, alinea “b”. Nessa mesma hipotese,
todos os demais documentos deverdo ser reapresentados apenas se modificados em relacdo as
versoes anteriormente entregues.

NOTA 2: Na hipétese de o candidato a AC ser pessoa juridica de direito publico devera
apresentar a seguinte documentacao, se aplicavel:

a) prova de inscri¢ao no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) ato constitutivo;

c) prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do
domicilio ou sede do candidato, ou outra equivalente, na forma da lei; e
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d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico — FGTS, demonstrando situacdo regular no cumprimento dos encargos sociais
instituidos por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores —
SICAF, registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no
item 2, apresentar seu extrato.

NOTA 4: As ACs que estiverem se credenciando com o objetivo de emitir certificados
exclusivamente para AC subsequentes ficam dispensadas da apresentacdo de PC, devendo,
todavia, a DPC incorporar todas as informacdes que deveriam constar na PC.
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ANEXO II - DOCUMENTOS PARA CREDENCIAMENTO DE AR

O candidato a desenvolver as atividades de AR deve entregar a AC Raiz, por intermédio da AC
ou candidato a AC a que esteja operacionalmente vinculado, os seguintes documentos
atualizados:

1. Relativos a sua habilitacdo juridica:

a) ato constitutivo, devidamente registrado no 6rgdo competente; e
b) documentos da elei¢do de seus administradores, quando aplicavel.

2.Relativos a sua regularidade fiscal:

a) prova de inscri¢ao no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b) prova de inscricao no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

c) prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do domicilio ou
sede do candidato, ou outra equivalente, na forma da lei; e

d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico — FGTS, demonstrando situacdo regular no cumprimento dos encargos sociais
instituidos por lei.

3. Relativos a sua qualificacdo econémico-financeira (exceto entidades da administracao publica
direta e indireta, nas esferas federal, estadual e municipal):

3.1. Certidao negativa de faléncia ou recuperacao judicial/extrajudicial expedida pelo
distribuidor da sede da pessoa juridica, ou de execucdo patrimonial, expedida no
domicilio do requerente;

3.2. Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de
Auditores Independentes (CNAI)? ou, alternativamente, atendimento ao seguinte:

a) balanco patrimonial e demonstragoes contabeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balancos provisorios; acompanhados de planilha evidenciando os
calculos previstos na alinea seguinte;

b) serd considerada em boa situacdo econdmico-financeira o candidato que demonstrar, no
exercicio referido nas demonstraces financeiras, possuir RSPL (retorno sobre o patrimonio
liquido) igual ou superior a TJLP média (Taxa de Juros de Longo Prazo, aprovada pelo Conselho
Monetario Nacional, divulgada pelo Banco Central do Brasil com o codigo 256) a ser calculado
da seguinte maneira:

LL
RSPL = T x 100 = TJLP

2 Cadastro Nacional de Auditores Independentes (CNAI) regulamentado pela Resolugdo do CFC-Conselho Federal de Contabilidade, n® 1.019, de 18.02.2005.
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Onde:

RSPL = Retorno Sobre o Patrimonio Liquido;

LL = Lucro Liquido do exercicio;

PL = (patriménio liquido inicial + patrimonio liquido final)/2;

TJLP = média das taxas a.a. divulgadas pelo BACEN no c6digo 256 para o exercicio.

¢) caso o candidato tenha obtido prejuizo no tltimo exercicio social exigivel, podera ser efetuado
calculo da média dos cinco ultimos exercicios exigiveis. Para tanto serd apurada a média
aritmética do patrimonio liquido dos cinco ultimos balangos, exigiveis pela legislacdo vigente, e
a respectiva média aritmética dos resultados obtidos em cada balango patrimonial considerado na
apuracao da média do PL. Neste caso, a comparacdo sera realizada com a menor TJLP divulgada
para o mesmo periodo a que se referir a média do patrimonio liquido;

d) caso o resultado obtido na alinea “b” ou “c” seja menor que a TJLP, mas for maior que zero, o
candidato devera comprovar, com base nos documentos exigidos nesta resolugao, que possui PL
igual ou superior a R$ 100.000,00;

e) caso a empresa tenha sido criada a menos de um ano e ndo seja exigivel, nos termos da
legislagcdo vigente, a apresentacdo de balango patrimonial e demonstracdo contabil do tltimo
exercicio, e esteja se candidatando a AR devera apresentar seguro de responsabilidade civil e
operacional no valor minimo de R$ 100.000,00.

4.Relativos aos contratos:

a) minuta do contrato ou do convénio com a AC a que esta operacionalmente vinculada;
b) minuta do contrato ou do convénio com o PSS operacionalmente vinculado, se for o caso.

NOTA 1: Fica dispensado da entrega dos documentos descritos neste Anexo o candidato ja
credenciado como AR em relacdo a outra PC, exceto quando houver modificacdao dos mesmos
em relagdo as versdes anteriormente entregues.

NOTA 2: Na hipotese de o candidato a AR ser pessoa juridica de direito publico devera
apresentar a seguinte documentacao, se aplicavel:

a)prova de inscricdao no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b)ato constitutivo;

c)prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do domicilio
ou sede do candidato, ou outra equivalente, na forma da lei; e

d)prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico — FGTS, demonstrando situacdo regular no cumprimento dos encargos sociais
instituidos por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores —

SICAF, registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no
item 2, apresentar seu extrato.
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ANEXO IIT - DOCUMENTOS PARA CREDENCIAMENTO DE PSS

O candidato a desenvolver as atividades de PSS deve entregar a AC Raiz, por intermédio da AC
ou candidato a AC a que esteja operacionalmente vinculado, os seguintes documentos
atualizados:

1.Relativos a sua habilitacao juridica:

a)ato constitutivo, devidamente registrado no 6rgao competente; e
b)documentos da elei¢do de seus administradores, quando aplicavel.

2.Relativos a sua regularidade fiscal:

a)prova de inscricdao no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b)prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

c)prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do domicilio ou
sede do candidato, ou outra equivalente, na forma da lei; e

d)prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico — FGTS, demonstrando situacdo regular no cumprimento dos encargos sociais
instituidos por lei.

3. Relativos a sua qualificacdo economico-financeira (exceto entidades da administracdo publica
direta e indireta, nas esferas federal, estadual e municipal):

3.1. Certidao negativa de faléncia ou recuperacao judicial/extrajudicial expedida pelo
distribuidor da sede da pessoa juridica, ou de execucdo patrimonial, expedida no
domicilio do requerente;

3.2. Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de
Auditores Independentes (CNAI)? ou, alternativamente, atendimento ao seguinte:

a) balanco patrimonial e demonstracoes contabeis do tultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balancos provisérios; acompanhados de planilha evidenciando os
calculos previstos na alinea seguinte;

b) serd considerada em boa situacdo econdmico-financeira o candidato que demonstrar, no
exercicio referido nas demonstracdes financeiras, possuir RSPL (retorno sobre o patrimonio
liquido) resultado igual ou superior a TJLP média (Taxa de Juros de Longo Prazo, aprovada pelo
Conselho Monetario Nacional, divulgada pelo Banco Central do Brasil com o cédigo 256) a ser
calculado da seguinte maneira:

LL

3 Cadastro Nacional de Auditores Independentes (CNAI) regulamentado pela Resolugdo do CFC-Conselho Federal de Contabilidade, n® 1.019, de 18.02.2005.
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Onde:

RSPL = Retorno Sobre o Patrimonio Liquido;

LL = Lucro Liquido do exercicio;

PL = (patrimonio liquido inicial + patrimonio liquido final)/2;

TJLP = média das taxas a.a. divulgadas pelo BACEN no codigo 256 para o exercicio.

¢) caso o candidato tenha obtido prejuizo no tltimo exercicio social exigivel, podera ser efetuado
calculo da média dos cinco ultimos exercicios exigiveis. Para tanto sera apurada a média
aritmética do patrimonio liquido dos cinco ultimos balangos, exigiveis pela legislacdao vigente, e
a respectiva média aritmética dos resultados obtidos em cada balango patrimonial considerado na
apuracao da média do PL. Neste caso, a comparacdo sera realizada com a menor TJLP divulgada
para o mesmo periodo a que se referir a média do patrimonio liquido;
d) caso o resultado obtido na alinea “b” ou “c” seja menor que a TJLP, mas for maior que zero, o
candidato devera comprovar, com base nos documentos exigidos nesta resolucao, que possui PL
igual ou superior a:

i. R$ 2.500.000,00: para PSS de AC de 1° nivel, dos tipos 1 ou 3;
R$ 1.000.000,00: para PSS do tipo 2 para AC de qualquer nivel,
R$ 500.000,00: para PSS de ACT;

ii. R$ 100.000,00: para PSS de AR.

e) caso a empresa tenha sido criada a menos de um ano e ndo seja exigivel, nos termos da
legislacao vigente, a apresentacdao de balango patrimonial e demonstracao contabil do ultimo
exercicio, e esteja se candidatando a:

i. PSS dos tipos 1 e 3 de AC de 1° nivel: além de possuir um patriménio liquido de R$
2.500.000,00, devera apresentar fianca bancaria no valor de seu capital social
integralizado;

ii. PSS do tipo 2 de AC de qualquer nivel e do tipo 1 e 3 de AC subsequente: além de
possuir um patrimonio liquido de R$ 1.000.000,00, devera apresentar fianca bancéaria no
valor de seu capital social integralizado;

PSS de AR ou PSS de ACT devera apresentar seguro de responsabilidade civil e operacional no
valor minimo de R$ 100.000,00.

NOTA 1: Fica dispensado da entrega dos documentos descritos neste Anexo o candidato ja
credenciado como PSS em relacdo a outra PC, exceto quando houver modificagdo dos mesmos
em relagdo as versdes anteriormente entregues.

NOTA 2: Na hipétese de o candidato a PSS ser pessoa juridica de direito publico devera
apresentar a seguinte documentacao, se aplicavel:

a)prova de inscricdao no Cadastro Nacional de Pessoas Juridicas — CNPJ;

b)ato constitutivo;

c)prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do domicilio
ou sede do candidato, ou outra equivalente, na forma da lei; e

d)prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico — FGTS, demonstrando situacdao regular no cumprimento dos encargos sociais
instituidos por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores —

SICAF, registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no
item 2, apresentar seu extrato.
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ANEXO IV - DOCUMENTOS PARA CREDENCIAMENTO DE ACT

O candidato a desenvolver as atividades de ACT deve entregar a AC Raiz os seguintes
documentos atualizados:

1. Relativos a sua habilitacdo juridica:

a) ato constitutivo, devidamente registrado no 6rgdo competente; e
b) documentos da eleicdo de seus administradores, quando aplicavel;

2. Relativos a sua regularidade fiscal:

a) prova de inscricao no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) prova de inscri¢do no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

c) prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do domicilio ou
sede do candidato, ou outra equivalente, na forma da lei; e

d)prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico (FGTS), demonstrando situacao regular no cumprimento dos encargos sociais
instituidos por lei.

3. Relativos a sua qualificacdo economico-financeira (exceto entidades da administragdo publica
direta e indireta, nas esferas federal, estadual e municipal):

3.1. Certidao negativa de faléncia ou recuperacao judicial/extrajudicial expedida pelo
distribuidor da sede da pessoa juridica, ou de execucdao patrimonial, expedida no
domicilio do requerente;

3.2. Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de
Auditores Independentes (CNAI)*, ou, alternativamente, atendimento ao seguinte:

a) Balanco patrimonial e demonstracdes contabeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substituicao por balancetes ou balancos provisorios; acompanhados de planilha evidenciando os
calculos previstos na alinea seguinte.

b) Serd considerada em boa situacdo econdmico-financeira o candidato que demonstrar, no
exercicio referido nas demonstra¢des financeiras, possuir RSPL (retorno sobre o patrimonio
liquido) igual ou superior a TJLP média (Taxa de Juros de Longo Prazo, aprovada pelo Conselho
Monetario Nacional, divulgada pelo Banco Central do Brasil com o codigo 256) a ser calculado
da seguinte maneira:

LL
RSPL = T x 100 = TJLP

Onde:
RSPL = Retorno Sobre o Patrimonio Liquido;
LL = Lucro Liquido do exercicio;

4 Cadastro Nacional de Auditores Independentes (CNAI) regulamentado pela Resolu¢do do CFC-Conselho Federal de Contabilidade, n° 1.019, de 18.02.2005.

Credenciamento das Entidades Integrantes da ICP-Brasil - DOC-ICP-03- versdo 4.8 34/35



ICP

Brasil Infraestrutura de Chaves Publicas Brasileira

hie
b

PL = (patrimonio liquido inicial + patrimonio liquido final)/2;
TJLP = média das taxas a.a. divulgadas pelo BACEN no codigo 256 para o exercicio.

¢) Caso o candidato tenha obtido prejuizo no ultimo exercicio social exigivel, podera ser efetuado
calculo da média dos cinco ultimos exercicios exigiveis. Para tanto sera apurada a média
aritmética do patrimoénio liquido dos cinco tltimos balangos, exigiveis pela legislacdo vigente, e
a respectiva média aritmética dos resultados obtidos em cada balanco patrimonial considerado na
apuracao da média do PL. Neste caso, a comparacdo sera realizada com a menor TJLP divulgada
para o mesmo periodo a que se referir a média do patriménio liquido.

d) Caso o resultado obtido na alinea “b” ou “c” seja menor que a TJLP, mas for maior que zero, o
candidato devera comprovar, com base nos documentos exigidos nesta resolu¢dao, que possui PL
igual ou superior a R$ 500.000,00.

e) Caso a empresa tenha sido criada a menos de um ano e ndo seja exigivel, nos termos da
legislacdo vigente, a apresentacao de balango patrimonial e demonstracao contabil do ultimo
exercicio, devera apresentar seguro de responsabilidade civil e operacional no valor minimo de
R$ 100.000,00.

4.Relativos a sua qualificagdo técnica:

a) Declaracao de Praticas de Carimbo do Tempo (DPCT), atendendo as condi¢cdes minimas
estabelecidas pelo documento REQUISITOS MINIMOS PARA AS DECLARACOES DE
PRATICAS DAS AUTORIDADES DE CARIMBO DE TEMPO DA ICP- BRASIL [15];

b) Politicas de Carimbo de Tempo (PCT), atendendo as condi¢des minimas estabelecidas pelo
documento REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO DE TEMPO NA
ICP-BRASIL [16]; e

c) Politica de Seguranca (PS), atendendo as condicdes minimas estabelecidas na POLITICA DE
SEGURANCA DA ICP-BRASIL[12].

NOTA 1: Na hipétese de o candidato ja estar credenciado como ACT em relacao a outra PCT, o
documento a apresentar fica restrito aquele descrito no item 4, alinea “b”. Nessa mesma hipotese,
todos os demais documentos deverdo ser reapresentados apenas se modificados em relagdo as
versoes anteriormente entregues.

NOTA 2: Na hipotese de o candidato a ACT ser pessoa juridica de direito publico devera
apresentar a seguinte documentacao, se aplicavel:

a) prova de inscricao no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) ato constitutivo;

c) prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do
domicilio ou sede do candidato, ou outra equivalente, na forma da lei; e

d) prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por
Tempo de Servico (FGTS), demonstrando situacdo regular no cumprimento dos encargos sociais
instituidos por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores

(SICAF), registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no
item 2, apresentar seu extrato.
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