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LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Brasil

AR - Autoridades de Registro

CG - Comité Gestor

CPF - Cadastro de Pessoas Fisicas

DPC - Declaracéo de Préaticas de Certificacdo

ICP-Brasil - Infra-Estrutura de Chaves Publicas Brasileira
PC - Politicas de Certificado

PS - Politica de Seguranca

PSS - Prestadores de Servico de Suporte
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1. INTRODUCAO

Este documento estabelece os critérios e procedimentos a serem observados para o credenciamento,
manutenc¢do do credenciamento e descredenciamento de Autoridades Certificadoras (ACs), de Autoridades
de Registro (ARs), de Autoridades de Carimbo do Tempo (ACTs) e de Prestadores de Servico de Suporte
(PSSs), no ambito da Infra-Estrutura de Chaves Publicas Brasileira — ICP-Brasil.

2. CREDENCIAMENTO

2.1. Critérios

Os candidatos ao credenciamento na ICP-Brasil devem atender aos seguintes critérios:
a) ser 6rgado ou entidade de direito publico ou pessoa juridica de direito privado;
b) estar quite com todas as obrigacdes tributrias e os encargos sociais instituidos por lei;
c) atender aos requisitos relativos a qualificacdo econémico-financeira estabelecidos, conforme a
atividade a ser desenvolvida, nos anexos |, Il e lll; e
d) atender as diretrizes e normas técnicas da ICP-Brasil relativas a qualificacdo técnica, constantes
dos documentos relacionados no Anexo |, aplicaveis aos servi¢os a serem prestados.

2.1.1. Critérios para credenciamento de AC

Os candidatos ao credenciamento como AC devem ainda:
a) apresentar, no minimo, uma entidade operacionalmente vinculada, candidata ao credenciamento
para desenvolver as atividades de AR, ou solicitar o seu proprio credenciamento como AR;
b) apresentar a relagdo de eventuais candidatos ao credenciamento para desenvolver as atividades
de PSS;
c) ter sede administrativa localizada no territorio nacional; e
d) ter instalacbes operacionais e recursos de seguranca fisica e ldgica, inclusive sala-cofre,
compativeis com a atividade de certificacéo, localizadas no territério nacional, ou contratar PSS que
as possua.

2.1.2. Critérios para credenciamento de AR

Os candidatos ao credenciamento como AR devem ainda:
a) estar operacionalmente vinculados a, pelo menos, uma AC ou candidato a AC, relativamente as
PCs indicadas no formulario SOLICITACAO DE CREDENCIAMENTO DE AR [2].
b) ter sede administrativa, instalagbes operacionais e recursos de seguranca fisica e logica
compativeis com a atividade de registro.
c) apresentar a relacdo de eventuais candidatos a PSS; e
d) caso a instalacdo técnica se localize em endereco diferente do de sua sede administrativa,
apresentar, cumulativamente:
i. no caso de entidade privada:
1. certiddo atualizada da junta comercial ou do registro civil de pessoas juridicas,
conforme sua natureza;
2. alvara de funcionamento, se houver;
3. CNPJ;
ii. no caso de pessoa juridica da administragao direta, indireta, ou 6rgéo publico:
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1. ato administrativo que autorize a operagéo naquele endereco;
iii. no caso de servi¢os notariais e de registro:

1. cépia do ato de outorga da delegacéo;

2. CNPJ

2.1.3. Critérios para credenciamento de ACT

Os candidatos ao credenciamento como ACT devem ainda:
a) apresentar a relagdo de eventuais candidatos ao credenciamento para desenvolver as atividades
de PSS;
b) ter sede administrativa localizada no territdrio nacional; e
c) ter instalagdes operacionais e recursos de seguranca fisica e légica compativeis com a atividade de
emissédo de carimbos do tempo, localizadas no territério nacional, ou contratar PSS que as possua.

2.1.4. Critérios para credenciamento de PSS

2.1.4.1. Para efeito dos processos tratados neste documento, considera-se PSS aquele que desempenha
atividade descrita nas Politicas de Certificado (PC) e na Declarac¢do de Préaticas de Certificacdo (DPC) da AC
a que estiver vinculado, diretamente ou por intermédio da AR, ou nas Politicas de Carimbo do Tempo (PCT)
e na Declaracéo de Préaticas de Carimbo do Tempo (DPCT) da ACT a que estiver vinculado. classificando-se,
conforme o tipo de atividade prestada, em trés categorias:

(1) disponibilizagdo de infra-estrutura fisica e l4gica;

(2) disponibilizacdo de recursos humanos especializados; ou

(3) disponibilizacéo de infra-estrutura fisica e légica e de recursos humanos especializados.
2.1.4.2. Os candidatos ao credenciamento como PSS devem:

a) estar operacionalmente vinculados a, pelo menos, uma AC ou candidato a AC, ou uma AR ou

candidato a AR ou a uma ACT ou candidato a ACT;

b) ter sede administrativa, instalacdes operacionais e recursos de seguranca fisica e logica

compativeis com as atividades a serem desempenhadas.

2.2. Procedimentos

2.2.1. Diretrizes Gerais

2.2.1.1. O processo de credenciamento obedece a procedimentos especificos, relacionados com a natureza
da atividade a ser desenvolvida no &mbito da ICP-Brasil.

2.2.1.2. Todas as comunicagfes e requerimentos a AC Raiz, deverdo ser encaminhados por intermédio da
cadeia de AC, ou candidatos a AC, operacionalmente vinculados. Inicia-se a tramitacdo pela AC, ou
candidato a AC, de nivel imediatamente superior ao do interessado. A tramitacdo prossegue, a partir dai,
respeitando a hierarquia de AC, ou candidatos a AC, operacionalmente vinculados, até chegar a AC Raiz.
2.2.1.3. As ACs serao responsaveis por comunicar as decisbes do CG da ICP-Brasil ou da AC Raiz as
entidades que Ihes estejam operacionalmente vinculadas, respeitando a hierarquia de AC.

2.2.1.4. As ACTs se comunicardo diretamente com a AC Raiz.

2.2.1.5. O deferimento do pedido de credenciamento sera publicado no Diario Oficial da Unido e importara a
autorizacdo para funcionamento no ambito da ICP-Brasil e, no caso de AC e ACT, a emissdo do seu
certificado.

2.2.2. Procedimentos para credenciamento de AC
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2.2.2.1. Solicitacéo
2.2.2.1.1. As solicitagdes dos candidatos ao credenciamento como AC na ICP-Brasil serdo encaminhadas a
AC Raiz mediante a apresenta¢do dos documentos a seguir relacionados:
a) formulario SOLICITACAO DE CREDENCIAMENTO DE AC [1] devidamente preenchido e assinado
pelo representante legal do candidato a AC;
b) documentos relacionados no Anexo I;
c) formulario SOLICITACAO DE CREDENCIAMENTO DE AR [2] devidamente preenchido e assinado
pelos representantes legais dos candidatos a AC e AR;
d) documentos relacionados no Anexo Il, exceto na hipétese de o candidato a AR ser o proprio
candidato a AC e indicar o mesmo endereco de instalacéo técnica; e
e) se for o solicitado o credenciamento de PSS:
i. formulario SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente preenchido e
assinado pelos representantes legais dos candidatos a AC e a PSS, bem como, do candidato a AR,
se houver por parte do candidato a PSS intengdo de vinculagdo operacional ao candidato a AR;
ii. documentos relacionados no Anexo lll; e
iii. documento indicando as atividades especificas para as quais postula o credenciamento como
PSS, selecionando uma dentre as seguintes opcdes: (1) disponibilizacdo de infra-estrutura fisica e
I6gica; (2) disponibilizacdo de recursos humanos especializados; ou (3) disponibilizacdo de infra-
estrutura fisica e I6gica e de recursos humanos especializados.

2.2.2.1.2. A solicitacdo de credenciamento serd protocolada perante o Protocolo-Geral da AC Raiz e
recebida, em até 30 (trinta) dias, por intermédio de despacho fundamentado.

2.2.2.1.3. Caso a solicitacdo de credenciamento ndo contenha todos os documentos relacionados nos
anexos |, Il ou Ill, quando for o caso, a AC Raiz determinara a intimacédo da candidata para que, sob pena
de arquivamento do processo. supra as irregularidades no prazo maximo de 30 (trinta) dias, a contar do
recebimento de oficio enviado pela AC Raiz com comprovagéo de recebimento pelo destinatério.

2.2.2.2. Auditoria Pré-Operacional

2.2.2.2.1. ApGs a publicacdo do despacho de recebimento, o candidato a AC devera remeter a AC Raiz, no
prazo maximo de 30 (trinta) dias, o formulario de REQUERIMENTO DE AUDITORIA [4], devidamente
preenchido, declarando estar em conformidade com todos os requisitos exigidos pelas resolu¢cdes do CG da
ICP-Brasil relacionados a atividade de autoridade certificadora e pronto para ser auditado no prazo de 15
(quinze) dias a contar daquele momento.

2.2.2.2.2. Tal requerimento devera ser preenchido e assinado pelos representantes legais do candidato a
AC.

2.2.2.2.3. Durante as diligéncias de auditoria a AC Raiz podera exigir documentacao adicional contendo
especificacbes sobre equipamentos, produtos de hardware e software, procedimentos técnicos e
operacionais adotados pela candidata.

2.2.2.2.4. Caso o relatério de auditoria aponte o ndo-cumprimento de quaisquer dos critérios para
credenciamento exigidos pelo item 2.1, a AC Raiz intimara a candidata para que 0s cumpra no prazo que
fixar, a contar do recebimento de oficio enviado pela AC Raiz com comprovacdo de recebimento pelo
destinatério.

2.2.2.2.5. Ap6s a comunicacdo da candidata de que atendeu os critérios de credenciamento apontados
como ndo cumpridos no relatorio de auditoria, a AC Raiz intimard a candidata, por meio de oficio enviado
com comprovacao de recebimento pelo destinatario, determinando a realizacdo de auditoria complementar,
de modo a verificar as medidas adotadas.

2.2.2.2.6. A desisténcia de solicitacao de credenciamento em tramitacdo podera ser requerida até a data em
que for recebido na AC Raiz 0 REQUERIMENTO DE AUDITORIA [4].

2.2.2.2.7. Apresentado o relatdrio final de auditoria, a AC Raiz manifestar-se-a sobre o deferimento ou
indeferimento da solicitagdo de credenciamento, no prazo maximo de 30 (trinta) dias.

2.2.2.2.8. Sobre a deciséo de indeferimento de solicitagdo de credenciamento cabera recurso administrativo
da candidata ao Comité Gestor da ICP-Brasil.
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2.2.2.3. Ato de credenciamento
2.2.2.3.1. O credenciamento limita-se as PCs indicadas no formulario referido na alinea “a” do item 2.2.1.1 e
podera nao contemplar todas as PCs propostas.
2.2.2.3.2. O deferimento total ou parcial, ou o indeferimento do credenciamento, serd fundamentado e
comunicado ao candidato a AC. E considerado deferimento parcial aquele que ndo contemplar todas as PCs
propostas pelo candidato a AC.
2.2.2.3.3. O ato de credenciamento da AC condicionara a emisséo do certificado pela AC Raiz ou pela AC
de nivel imediatamente superior, conforme o caso:
a) ao pagamento da tarifa estabelecida nas DIRETRIZES DA POLITICA TARIFARIA DA
AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL [5], no caso de a credenciada ser AC de
nivel imediatamente subsequente a AC Raiz.
b) a apresentacéo, pela AC credenciada a AC Raiz, no prazo maximo de 10 (dez) dias apds o
deferimento do credenciamento, de apélice de contrato de seguro de cobertura de responsabilidade
civil decorrente das atividades de certificacdo digital e de registro, com cobertura suficiente e
compativel com o risco dessas atividades;

2.2.2.3.4. A Administracdo Direta da Unido, dos Estados, do Distrito Federal e dos Municipios esta
dispensada do pagamento da tarifa e da apresentacdo da apdlice previstas no item anterior.
2.2.2.3.5. O credenciamento se consuma com a emissdo do certificado da AC. Apés o deferimento do
credenciamento, a AC de nivel imediatamente superior emitird no maximo em 10 (dez) dias o certificado da
AC credenciada, que tera um prazo maximo de 60 (sessenta) dias para entrar em operacao.

2.2.3. Procedimentos para credenciamento de AR:

2.2.3.1. Solicitacdo
2.2.3.1.1. As solicitagdes dos candidatos ao credenciamento como AR na ICP-Brasil serdo encaminhadas a
AC ou candidato a AC a que o candidato a AR esteja operacionalmente vinculado, por intermédio de
formulario SOLICITACAO DE CREDENCIAMENTO DE AR [2]. A AC ou candidato a AC que receber a
solicitacdo devera manter cépia sob sua guarda e encaminhar para a AC Raiz os seguintes documentos:
a) o formulario SOLICITACAO DE CREDENCIAMENTO DE AR [2], devidamente preenchido e
assinado pelos representantes legais do candidato a AR e da AC ou do candidato a AC a que esteja
operacionalmente vinculado;
b) documentos relacionados no Anexo Il, exceto na hipétese de o candidato a AR ser a propria AC ou
candidato a AC e indicar o mesmo endereco de instalagdo técnica.
¢) identificacdo do local onde sera guardada a documentacao relativa aos certificados gerados pela
AR;
d) relatdrio final de auditoria pré-operacional da AR, realizada observado o disposto no item 2.7 do
documento REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE CERTIFICACAO
DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [10]; e
e) se for solicitado o credenciamento de PSS:
i. formulario SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente preenchido e
assinado pelos representantes legais dos candidatos a AR e a PSS;
ii. documentos relacionados no Anexo llI; e
iii. documento indicando as atividades especificas para as quais postula o credenciamento
como PSS, selecionando uma dentre as seguintes opg¢fes: (1) disponibilizacdo de infra-
estrutura fisica e légica; (2) disponibilizacdo de recursos humanos especializados; ou (3)
disponibilizacdo de infra-estrutura fisica e logica e de recursos humanos especializados.
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2.2.3.1.2. A solicitagdo de credenciamento serd protocolada perante o Protocolo-Geral da AC Raiz e
recebida, em até 30 (trinta) dias, por intermédio de despacho fundamentado.
2.2.3.1.3. Caso a solicitagdo de credenciamento ndo contenha todos os documentos relacionados nos
anexos Il ou Ill, quando for o caso, a AC Raiz determinara a intimacéo da candidata para que, sob pena de
arquivamento do processo. supra as irregularidades no prazo maximo de 30 (trinta) dias, a contar do
recebimento de oficio enviado pela AC Raiz com comprovacao de recebimento pelo destinatario.
2.2.3.2. Auditoria
2.2.3.2.1. Ap6s a publicagdo do despacho de recebimento, a Diretoria de Auditoria, Fiscalizagdo e
Normalizacdo examinara a documentacéo apresentada e podera, caso julgue necessario, no prazo maximo
de 30 (trinta) dias:
a) solicitar vista do material utilizado na auditoria (documentos, registros histéricos e demais
elementos materiais que deram subsidios a elaboragédo do relatério);
b) exigir documentacdo adicional contendo especificagbes sobre equipamentos, produtos de
hardware e software, procedimentos técnicos e operacionais adotados pela candidata; ou
c) realizar auditoria pré-operacional por seu quadro préprio, elaborando relatério que prevalecera
sobre o apresentado pela candidata.

2.2.3.2.2. Com base no(s) relatério(s) finais de auditoria, a AC Raiz manifestar-se-4 sobre o deferimento ou
indeferimento da solicitacdo de credenciamento. Relatério final é aquele emitido quando a auditoria ndo
detectar ndo-conformidades ou quando as ndo-conformidades apontadas em relatério preliminar ja
estiverem regularizadas e certificadas pela empresa que realizou o trabalho de auditoria.

2.2.3.2.3. Sobre a decisao de indeferimento de solicitagdo de credenciamento cabera recurso administrativo
da candidata ao Comité Gestor da ICP-Brasil.

2.2.3.3. Ato de credenciamento

2.2.3.3.1. O credenciamento do candidato a AR esta condicionado ao credenciamento da AC a que esta
operacionalmente vinculado.

2.2.3.3.2. O deferimento ou o indeferimento do credenciamento sera fundamentado e comunicado a AC que
deu encaminhamento ao requerimento.

2.2.3.3.3. AAR que estiver credenciada para determinada PC fica dispensada de novo credenciamento para
PC de mesmo tipo a ser implementada por outra AC.

2.2.4. Procedimentos para credenciamento de ACT

2.2.4.1. Solicitacdo
2.2.4.1.1. As solicitagdes dos candidatos ao credenciamento como ACT na ICP-Brasil serdo encaminhadas a
AC Raiz mediante a apresentac¢édo dos documentos a seguir relacionados:
a) formulario SOLICITACAO DE CREDENCIAMENTO DE ACT [13] devidamente preenchido e
assinado pelo representante legal do candidato a ACT;
b) documentos relacionados no Anexo 1V;
c) se for o solicitado o credenciamento de PSS:
i. formulario SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente preenchido e
assinado pelos representantes legais dos candidatos a ACT e a PSS;
ii. documentos relacionados no Anexo lll; e
iii. documento indicando as atividades especificas para as quais postula o credenciamento
como PSS, selecionando uma dentre as seguintes opcdes: (1) disponibilizacdo de infra-
estrutura fisica e logica; (2) disponibilizacdo de recursos humanos especializados; ou (3)
disponibilizacao de infra-estrutura fisica e logica e de recursos humanos especializados.

2.2.4.1.2. A solicitagdo de credenciamento serd protocolada perante o Protocolo-Geral da AC Raiz e

recebida, em até 30 (trinta) dias, por intermédio de despacho fundamentado.
2.2.4.1.3. Caso a solicitacdo de credenciamento ndo contenha todos os documentos relacionados nos
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anexos IV ou lll, guando for o caso, a AC Raiz determinara a intimacao da candidata para que, sob pena de
arquivamento do processo, supra as irregularidades no prazo maximo de 30 (trinta) dias, a contar do
recebimento de oficio enviado pela AC Raiz com comprovacgao de recebimento pelo destinatario.
2.2.4.2. Auditoria Pré-Operacional
2.2.4.2.1. Ap6s a publicacdo do despacho de recebimento, o candidato a ACT devera remeter a AC Raiz, no
prazo maximo de 30 (trinta) dias, o formulario de REQUERIMENTO DE AUDITORIA [4], devidamente
preenchido, declarando estar em conformidade com todos os requisitos exigidos pelas resolu¢des do CG da
ICP-Brasil relacionados a atividade de autoridade certificadora e pronto para ser auditado no prazo de 15
(quinze) dias a contar daquele momento.
2.2.4.2.2. Tal requerimento devera ser preenchido e assinado pelos representantes legais do candidato a
ACT.
2.2.4.2.3. Durante as diligéncias de auditoria a AC Raiz podera exigir documentagdo adicional contendo
especificagcbes sobre equipamentos, produtos de hardware e software, procedimentos técnicos e
operacionais adotados pela candidata.
2.2.4.2.4. Caso 0 relatério de auditoria aponte o nao-cumprimento de quaisquer dos critérios para
credenciamento exigidos, a AC Raiz intimara a candidata para que os cumpra no prazo que fixar, a contar do
recebimento de oficio enviado pela AC Raiz com comprovacao de recebimento pelo destinatario.
2.2.4.2.5. Apbés a comunicacdo da candidata de que atendeu os critérios de credenciamento apontados
como ndo cumpridos no relatério de auditoria, a AC Raiz intimard a candidata, por meio de oficio enviado
com comprovacao de recebimento pelo destinatario, determinando a realizacdo de auditoria complementar,
de modo a verificar as medidas adotadas.
2.2.4.2.6. A desisténcia de solicitagdo de credenciamento em tramitacdo podera ser requerida até a data em
gue for recebido na AC Raiz 0 REQUERIMENTO DE AUDITORIA [4].
2.2.4.2.7. Apresentado o relatério final de auditoria, a AC Raiz manifestar-se-a sobre o deferimento ou
indeferimento da solicitagdo de credenciamento, no prazo maximo de 30 (trinta) dias.
2.2.4.2.8. Sobre a decisao de indeferimento de solicitacdo de credenciamento cabera recurso administrativo
da candidata ao Comité Gestor da ICP-Brasil.
2.2.4.3. Ato de credenciamento
2.2.4.3.1. O deferimento ou o indeferimento do credenciamento sera fundamentado e comunicado ao
candidato a ACT.
2.2.4.3.2. O ato de credenciamento da ACT sera publicado pela AC Raiz no Diario Oficial da Unido e
condicionara a emissao do(s) certificado(s) para os seus equipamentos:
a) ao pagamento da tarifa estabelecida nas DIRETRIZES DA POLITICA TARIFARIA DA
AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL [5];
b) a apresentagédo, pela ACT credenciada a AC Raiz, no prazo maximo de 10 (dez) dias apds o
deferimento do credenciamento, de apdlice de contrato de seguro de cobertura de responsabilidade
civil decorrente da atividade de emissdo de carimbos do tempo, com cobertura suficiente e
compativel com o risco dessa atividade.

2.2.4.3.3. A Administracdo Direta da Unido, dos Estados, do Distrito Federal e dos Municipios esta
dispensada do pagamento da tarifa e da apresentacao da apdlice previstas no item anterior.

2.2.4.3.4. O credenciamento se consuma com a emissao do(s) certificado(s) para os equipamentos da ACT,
por AC credenciada na ICP-Brasil. Apés o deferimento do credenciamento, a ACT tera um prazo maximo de
60 (sessenta) dias para entrar em operacao.

2.2.5. Procedimentos para credenciamento de PSS

2.2.5.1. Solicitacdo

2.2.5.1.1. As solicitagdes dos candidatos ao credenciamento como PSS na ICP-Brasil serdo encaminhadas a
AC ou candidato a AC a que o candidato a PSS esteja operacionalmente vinculado, diretamente ou por
intermédio de AR ou de candidato a AR, por meio do formulario SOLICITACAO DE CREDENCIAMENTO DE
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PSS [3].
2.2.5.1.2. AAC ou ACT ou candidato a AC que receber a solicitacdo devera manter copia sob sua guarda e
encaminhar para a AC Raiz os seguintes documentos:
a) o formulario SOLICITACAO DE CREDENCIAMENTO DE PSS [3], devidamente preenchido e
assinado pelos representantes legais da AC ou candidato a AC e da AR, ACT, se houver, por parte do
candidato a PSS, inten¢do de vinculagédo operacional a uma AR,;
b) relatério final de auditoria pré-operacional do PSS, realizada observado o disposto no item 2.7 do
documento REQUISITOS MINIMOS PARA AS DECLARAGOES DE PRATICAS DE CERTIFICAGAO
DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [10];
¢) documentos relacionados no Anexo lll; e
d) documento indicando as atividades especificas para as quais postula o credenciamento como
PSS, selecionando uma dentre as seguintes opcdes:
(1) disponibilizacéo de infra-estrutura fisica e légica;
(2) disponibilizacé@o de recursos humanos especializados; ou
(3) disponibilizacdo de infra-estrutura fisica e logica e de recursos humanos
especializados.

2.2.5.1.3. A solicitacdo de credenciamento sera protocolada perante o Protocolo-Geral da AC Raiz e
recebida, em até 30 (trinta) dias, por intermédio de despacho fundamentado.
2.2.5.1.4. Caso a solicitacdo de credenciamento n&do contenha todos os documentos relacionados no anexo
lll, a AC Raiz determinard a intimagdo da candidata para que, sob pena de arquivamento do processo,
supra as irregularidades no prazo maximo de 30 (trinta) dias, a contar do recebimento de oficio enviado
pela AC Raiz com comprovacgédo de recebimento pelo destinatério.
2.2.5.2. Auditoria
2.2.5.2.1. Ap6s a publicagdo do despacho de recebimento, a Diretoria de Auditoria, Fiscalizacdo e
Normalizac@o examinara a documentacao apresentada e podera, caso julgue necessario:
a) solicitar vista do material utilizado na auditoria (documentos, registros histéricos e demais
elementos materiais que deram subsidios a elaboracéo do relatorio);
b) exigir documentacdo adicional contendo especificacfes sobre equipamentos, produtos de
hardware e software, procedimentos técnicos e operacionais adotados pela candidata; ou
c¢) realizar auditoria pré-operacional por seu quadro proprio, elaborando relatério que tera prevaléncia
sobre o apresentado pela candidata.

2.2.5.2.2. Com base no(s) relatorio(s) de auditoria, a AC Raiz manifestar-se-4 sobre o deferimento ou
indeferimento da solicitagdo de credenciamento, em até 30 (trinta) dias, por meio de despacho
fundamentado.

2.2.5.2.3. Sobre a decisdo de indeferimento de solicitagdo de credenciamento cabera recurso administrativo
da candidata ao Comité Gestor da ICP-Brasil.

2.2.5.3. Ato de credenciamento

O credenciamento do candidato a PSS estara condicionado ao credenciamento da AC, ACT ou da AR a que
esteja operacionalmente vinculado. O deferimento ou o indeferimento do credenciamento sera
fundamentado e comunicado a AC ou ACT que deu encaminhamento ao requerimento.

2.2.5.4. VedacOes ao credenciamento

E vedado o credenciamento e a contratacdo, pelas ARs, de PSS para executar as atividades de
identificacdo e autenticacdo da identidade dos titulares e responsaveis pelo certificados previstas no item 3
do documento REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE CERTIFICACAO
DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [10].

3. MANUTENGCAO DO CREDENCIAMENTO
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As entidades credenciadas deverdo manter atendidos os critérios definidos no item 2.1.
3.1 Manutencéao de credenciamento de AC

A entidade credenciada para desenvolver as atividades de AC devera:
a) comunicar, desde logo, a AC Raiz ou a AC a que esta subordinada:
i. qualquer alteracdo em seus atos constitutivos, estatuto, contrato social ou administradores;
ii. desvinculacéo de AC, de AR ou de PSSs credenciados; ou
iii. violacdo, de que tenha conhecimento, das diretrizes e normas técnicas da ICP-Brasil,
cometida pelas ACs, ARs ou pelos PSSs que Ihe sejam operacionalmente vinculados.
b) solicitar a AC Raiz autorizagéo para alterar sua DPC, suas PCs ou sua Politica de Seguranca - PS,
constantes dos documentos relacionados no Anexo .
c) manter os titulares dos certificados informados acerca de eventual sucessdo de AC ou AR
operacionalmente vinculadas;
d) encaminhar a AC Raiz, até o dia 15 (quinze) de marco de cada ano, cronograma das auditorias a
serem realizadas, durante o ano, nas entidades que lhe sejam operacionalmente vinculadas;
e) encaminhar a AC Raiz relatérios de auditorias realizadas nas entidades que lhe sejam
operacionalmente vinculadas, até 30 (trinta) dias apds sua conclusao.

3.2. Manutencao de credenciamento de AR

A entidade credenciada para desenvolver as atividades de AR devera:
a) comunicar, desde logo, a AC a que esté operacionalmente vinculada:
i. qualquer alterag@o em seus atos constitutivos, estatuto, contrato social ou administradores;
ii. desvinculacdo de PSS credenciado;
iii. violagdo, de que tenha conhecimento, das diretrizes e normas técnicas da ICP-Brasil, por
parte dos PSSs que lhe sejam operacionalmente vinculados;
b) observar a DPC, as PCs e a PS da AC a que estiver vinculada;
c) observar os procedimentos seguintes para abertura e extingdo de instalacdes técnicas, postos
provisorios e para celebracdo de acordos operacionais com outras ARs, quando for o caso.

3.2.1 Abertura de nova instalacéo técnica
3.2.1.1 Considera-se instalacao técnica o ambiente fisico de uma AR, cujo funcionamento foi autorizado
pelo ITI, por tempo indeterminado, onde serdo realizadas as atividades de validagdo e verificacdo da
solicitagdo de certificados.
3.2.1.2. AAR ja credenciada na ICP-Brasil podera abrir novos enderecos de instalacdes técnicas desde que
encaminhe a AC Raiz solicitacdo de funcionamento, acompanhada dos seguintes documentos:
a) o formulario SOLICITACAO DE FUNCIONAMENTO DE NOVOS ENDERECOS DE INSTALACOES
TECNICAS DE AR [6] devidamente preenchido e assinado pelos representantes legais da AR e da
AC a que esteja operacionalmente vinculada;
b) indicacdo dos procedimentos que serdo adotados quanto aos aspectos de seguranca e
operacionais;
¢) nome e CPF das pessoas responséaveis por cada uma das novas instalagdes técnicas da AR;
d) nome e CPF dos agentes de registro que atuardo nas novas instalacdes técnicas da AR;
e) certiddo da junta comercial ou alvara de funcionamento referente ao estabelecimento onde se
localizar4 a instalacdo técnica e, nos casos de entidades publicas, cépia de publicacdo do ato que
autoriza a operacao naquele endereco; e
f) identificacdo do local onde serd guardada a documentacédo relativa aos certificados gerados em
cada instalacao técnica.
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3.2.1.3 Os servicos notariais e de registro, nos termos do art. 236 da Constituicdo Federal, desde que
formalmente vinculados a uma AR j& credenciada, poderdo ser autorizados a funcionar como instalagao
técnica e seus delegados, prepostos e funcionarios a atuar como agentes de registro.
3.2.1.3.1 A autorizacdo para que 0S servicos notariais e de registro funcionem como instalacéo técnica de
uma AR, requer:
a) celebracao de contrato com uma AR, que devera conter, no minimo, as seguintes clausulas:
i. qualificacdo da AR credenciada e do titular da delegagéo do servi¢o notarial e de registro;
ii. objeto detalhado das atividades a serem desenvolvidas;
iii. designacdo do local onde serd guardada a documentacéo relativa aos certificados gerados
na instalacéo técnica;
iv. responsabilidade objetiva e solidaria do titular da delegacdo e da AR pelas atividades de
validacéo e verificacdo da solicitagdo de certificados;
v. compromisso de respeitar todas as regras da ICP-Brasil;
vi. obrigacdo de a AR verificar a conformidade dos processos executados na instalacéo técnica;
vii. prazo de vigéncia;
b) apresentacdo dos documentos previstos no subitem 3.2.1.2

3.2.1.4. Estando a documentacéo regular, a AC Raiz autorizara, em até 30 (trinta) dias, o funcionamento das
novas instalacbes técnicas mediante intimacdo da AC solicitante, que a partir desse momento
disponibilizara os novos enderecos de instalagfes técnicas na pagina web da AC.
3.2.1.5. AAC Raiz poderd, a qualquer tempo, verificar a conformidade dos procedimentos e atividades das
novas instalacbes técnicas das ARs com as praticas e regras estabelecidas pela ICP-Brasil. Quando
constatada ndo conformidade em uma dessas instalagdes técnicas, a AC Raiz aplicara as sanc¢fes legais
previstas no documento CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [7].
3.2.2. Extingdo de Instalagcdo Técnica
3.2.2.1. A extingcdo de uma instalacdo técnica de AR podera se dar por determinagdo da AC Raiz ou por
iniciativa da AC ou da AR vinculada.
3.2.2.2. Em qualquer dos casos, a AC a qual a AR esteja vinculada devera realizar os seguintes
procedimentos e manter os registros de sua execucao para futuras auditorias de conformidade:
a) enviar oficio a AC Raiz informando a extingdo da instalacéo técnica, a data de encerramento de
suas atividades e a identificacdo da instalacdo técnica da AR que guardard a documentacao relativa
aos certificados gerados por aquela extinta;
b) guardar relatério com os nomes completos de todos os agentes de registro que emitiram
certificados na instalagdo técnica extinta;
c) revogar, no sistema de certificacdo, as autorizagbes dos agentes de registro, caso ndo sejam
aproveitados em outra instalacéo técnica da AR;
d) inventariar os certificados emitidos na instalacéo técnica;
e) transferir, de forma segura, a documentacéo dos certificados gerados na instalagdo técnica extinta
para a instalacao identificada na alinea a);
f) publicar, na pagina web da AC, informacdes sobre a extincdo da instalacao técnica da AR vinculada; e
g) enviar a AC Raiz, no prazo maximo de 60 (sessenta) dias da data de extin¢do informada na alinea
“a”, relatério descrevendo todos os procedimentos adotados.

3.2.2.4. Importante observar, que no caso de a AR possuir um unico endereco de instalacdo técnica, a
extingdo deste, sem a abertura concomitante de um novo endereco de instalacdo técnica, implicara,
automaticamente, o descredenciamento da AR, devendo ser observados os procedimentos definidos para
tal caso.

3.2.3 Abertura de Posto Provisorio

3.2.3.1. A AR ja credenciada na ICP-Brasil podera abrir postos provisérios de instalagbes técnicas com
prazo maximo de 120 (cento e vinte) dias para funcionamento, renovavel por igual periodo, desde que
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encaminhe a AC Raiz solicitagdo de funcionamento com no minimo 10 (dez) dias de antecedéncia,
acompanhada dos seguintes documentos:
a) Formulario SOLICITACAO DE FUNCIONAMENTO DE POSTOS PROVISORIOS DE
INSTALACOES TECNICAS DE AR [8], devidamente preenchido e assinado pelos representantes
legais da AR e da AC a que esteja operacionalmente vinculada;
b) indicacdo dos procedimentos que serdo adotados quanto aos aspectos de seguranca e
operacionais;
¢) indicacdo da pessoa responséavel pelo posto provisoério;
d) relacdo dos agentes de registro que trabalhardo no posto provisorio; e
e) identificac8o da instalacdo técnica da AR que guardard a documentacéo relativa aos certificados
gerados pelo posto provisério, apds o encerramento de suas atividades.

3.2.3.2. Estando a documentagdo regular, a AC Raiz autorizara o funcionamento do posto provisério
mediante intimac¢&o da solicitante.
3.2.4. Encerramento de Posto Provisério
Apébs o encerramento das atividades do posto provisdrio, deve ser enviado a AC Raiz relatério contendo:
a) quantidade de certificados emitidos pelo posto provisério e respectivos subtotais, categorizados por
tipo de certificado;
b) nomes completos de todos os agentes de registro que efetivamente emitiram certificados no posto
provisorio.
¢) outras informacdes sobre o evento, julgadas relevantes.

3.2.5. Celebracdo de Acordo Operacional
3.2.5.1. A AR ja credenciada na ICP-Brasil podera celebrar acordo operacional com outra AR também
credenciada na ICP-Brasil, para que esta Ultima execute, em nome da primeira, as seguintes atividades:
a) Confirmacgdo da identidade do titular ou do responsavel pelo certificado — processo realizado
mediante a presenca fisica do interessado, com base em documentos de identificacdo legalmente
aceitos;
b) Validacéo da solicitacdo de certificado - conferéncia dos dados da solicitacéo de certificado com os
constantes dos documentos necessarios para autenticacdo da identidade de um individuo ou de uma
organizacéo;
c) Aprovagdo da solicitacdo de certificado - confirmacdo da validagdo realizada e liberacdo da
emisséo do certificado no sistema da AC.

3.2.5.2. Para tanto, as ACs que possuem vinculos com as ARs que firmarem acordos operacionais, deverdo
comunicar a AC-Raiz, no prazo de 10 (dez) dias Uteis, as seguintes informacdes:

a) A Identificac&o das ARs (nome da AR contratante/AC e nome da AR contratada/AC vinculada);

b) Validade do Acordo (dd/mm/aaaa até dd/mm/aaaa).

3.2.5.3. As ARs convenentes deverdo manter copia dos Acordos Operacionais firmados e as ACs as quais
estas ARs estdo vinculadas deverao publicar a lista de ARs que participam de Acordos Operacionais.
3.2.5.4. AAC Raiz poderd, a qualquer tempo, verificar a conformidade dos procedimentos e atividades das
ARs com as préticas e regras estabelecidas pela ICP-Brasil. Quando constatada ndo conformidade, a AC
Raiz aplicara as sancdes legais previstas no documento CRITERIOS E PROCEDIMENTOS PARA
FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [7].

3.3 Manutencao de credenciamento de ACT

A entidade credenciada para desenvolver as atividades de ACTs devera:
a) comunicar, desde logo, a AC Raiz:
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i. qualquer alteracdo em seus atos constitutivos, estatuto, contrato social ou administradores;

ii. desvinculacdo de PSSs credenciados; ou

iii. violagdo, de que tenha conhecimento, das diretrizes e normas técnicas da ICP-Brasil, cometida
pelos PSSs que lhe sejam operacionalmente vinculados.
b) solicitar & AC Raiz autoriza¢do para alterar sua DPCT, suas PCTs ou sua Politica de Seguranca
(PS), constantes dos documentos relacionados no Anexo IV.
¢) encaminhar a AC Raiz, até o dia 15 (quinze) de marco de cada ano, cronograma das auditorias a
serem realizadas, durante o ano, nas suas instalacfes técnicas;
d) encaminhar a AC Raiz relatérios de auditorias realizadas nas suas instalagGes técnicas, até 30
(trinta) dias apos a concluséo das mesmas.

3.4. Manutencao de credenciamento de PSS

A entidade credenciada para desenvolver as atividades de PSS devera:
a) Comunicar & ACT ou AC a que estiver operacionalmente vinculada, diretamente ou por intermédio
de AR, qualquer alteracdo em seus atos constitutivos, estatuto, contrato social ou administradores;
b) Observar a DPC, as PCs e a PS da AC a que estiver vinculada, diretamente ou por intermédio de
AR, ou a DPCT, as PCTs ou PS da ACT.

4. DESCREDENCIAMENTO

4.1. Descredenciamento de AC

4.1.1. Requisitos Gerais para o descredenciamento de AC
4.1.1.1. O descredenciamento de uma AC pode ocorrer em relagdo a todas as PCs para qual tenha sido
credenciada ou em relagdo a PC especificas.
4.1.1.2. O descredenciamento de uma AC para todas as PCs credenciadas enseja a revogacdo do
correspondente certificado e o descredenciamento de todas as entidades que lhe sejam operacionalmente
vinculadas: AC subseqiientes, AR ou PSS.
4.1.2. Hip6teses para o descredenciamento de AC
a) Quando da expiragcdo do prazo de validade de certificado da AC, sem que haja a emissédo de novo
certificado para substitui-lo;
b) Quando do descredenciamento da AC de nivel imediatamente superior;
¢) Quando do descredenciamento de AR dUnica vinculada, sem que haja a solicitacdo de
credenciamento de nova AR;
d) Quando do descredenciamento de PSS Unico vinculado, que desempenhe atividades descritas nas
DPCs e PCs da AC, de modo a inviabilizar a continuidade de operacdo da AC, sem que haja a
solicitacdo de credenciamento de novo PSS e sem que a AC passe a desempenhar, ela prépria, as
atividades antes executadas pelo PSS;
e) A pedido da propria AC, mediante requerimento, em relacédo as suas atividades;
f) Por determinagdo da AC Raiz, em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento, apds o decurso do prazo para regularizagcao, sem
que a entidade tenha sanado a irregularidade e mediante processo administrativo.

4.1.3. Procedimentos para descredenciamento de AC
4.1.3.1. Descredenciamento solicitado pela propria AC
Na hip6tese de o descredenciamento ser solicitado pela prépria AC, deverdo ser obedecidos os seguintes
procedimentos:
a) a AC comunicard, com 120 (cento e vinte) dias de antecedéncia, diretamente & AC Raiz e as
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entidades a ela vinculadas, e publicara em sua pagina web, para conhecimento dos titulares de
certificados emitidos, a decisao de encerrar suas atividades de emisséo de certificados no ambito da
ICP-Brasil ou de nao mais emitir certificados sob as PCs especificadas; e

b) a AC divulgara, pelos 90 (noventa) dias imediatamente anteriores a expiracédo do certificado, em
sua pagina web, a decisao de encerrar suas atividades no ambito da ICP-Brasil ou de ndo mais emitir
certificados sob as PCs especificadas.

4.1.3.2. Descredenciamento por determinacdo da AC Raiz
Na hipétese de descredenciamento da AC por determinagdo da AC Raiz, deverdo ser obedecidos os
seguintes procedimentos:
a) a AC Raiz comunicara a AC o seu descredenciamento, com relacéo as PCs que especificar;
b) as ACs descredenciadas sob esta hipétese ficam impedidas de apresentar novo pedido de
credenciamento pelo prazo de 6 (seis) meses contados da publicacdo de que trata o item 4.1.2.2.a.

4.1.3.3. Descredenciamento por qualquer das hip6teses previstas
Em qualquer das hipéteses de descredenciamento de AC deverdo ser obedecidos os seguintes
procedimentos:
a) a AC Raiz divulgara o fato, logo ap6s a consumacéo da respectiva hipétese, no Diario Oficial da
Unido e em sua pagina web;
b) As ACs subsequentes, ARs e PSSs operacionalmente vinculados dever&o cessar, em relacdo as
PCs objeto do descredenciamento, suas atividades de emissé@o de certificados no ambito da ICP-
Brasil, imediatamente apds a comunicacéo de que trata a alinea anterior
¢) Em caso de descredenciamento total de uma AC:
i. As chaves publicas dos certificados por ela emitidos deverdo ser armazenadas por outra AC,
apos aprovacao da AC Raiz;
ii. Quando houver mais de uma AC interessada, assumird a responsabilidade do
armazenamento das chaves publicas aquela indicada pela AC que encerra as suas atividades;
iii. A AC que encerra as suas atividades transferira, se for o caso, a documentacdo dos
certificados digitais emitidos a AC que tenha assumido a guarda das respectivas chaves
publicas; e
iv. Caso as chaves publicas ndo tenham sido assumidas por outra AC, os documentos
referentes aos certificados digitais e as respectivas chaves publicas serdo repassados a AC
Raiz.

4.2. Descredenciamento de AR

O descredenciamento de uma AR enseja o descredenciamento de PSS que lIhe seja operacionalmente
vinculado e implicara a paralisacdo automatica das operacdes de todas as suas instalagfes técnicas.
4.2.1. Hipoteses para o descredenciamento de AR
Sao as seguintes as hip6teses para descredenciamento de AR:
a) Quando do descredenciamento da AC a que esteja operacionalmente vinculada;
b) Quando da extincdo do endereco de instalacdo técnica Gnico da AR, sem que haja a solicitacdo de
abertura de um novo endereco de instalacdo técnica;
¢) Quando do descredenciamento de PSS Unico vinculado operacionalmente & AR, que desempenhe
atividades descritas na DPC e PCs da AC & qual a AR esteja operacionalmente vinculada, de modo a
inviabilizar a continuidade de operagéo da AR, sem que haja a solicitacdo de credenciamento de novo
PSS;
d) A pedido da AC a qual a AR esteja operacionalmente vinculada, mediante requerimento, em
relacéo as atividades da AR; ou
e) Por determinacao da AC Raiz, em razao do descumprimento dos critérios e procedimentos exigidos
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para o seu funcionamento, ap0s o decurso do prazo para regularizagdo, sem que a entidade tenha
sanado a irregularidade e mediante processo administrativo.

4.2.2. Procedimentos para descredenciamento de AR
4.2.2.1 Descredenciamento solicitado pela prépria AC
4.2.2.1.1. Na hip6tese de descredenciamento de AR a pedido da AC a qual a AR esteja operacionalmente
vinculada, a AC enviara o respectivo requerimento a AC Raiz, informando:
a) O motivo do descredenciamento;
b) A data de encerramento das atividades da AR; e
¢) A identificacdo da AC ou AR que guardara a documentacgédo relativa aos certificados gerados por
aguela extinta.

4.2.2.1.2. Caso necessario realizar a guarda da documentacéo relativa aos certificados emitidos em local ou
entidade que ndo pertenca a ICP-Brasil, devera ser solicitada autorizagcdo ao Comité Gestor da ICP-Brasil.
4.2.2.2 Descredenciamento por determinacdo da AC Raiz
Na hip6tese de descredenciamento da AR por determinacdo da AC Raiz, deverdo ser obedecidos os
seguintes procedimentos:
a) a AC Raiz comunicara a AC e a AR o seu descredenciamento;
b) as ARs descredenciadas por determinacdo da AC Raiz ficam impedidas de apresentar novo pedido
de credenciamento pelo prazo de 6 (seis) meses contados da publicacdo de que trata a alinea
4.2.2.3.a;
c) nos casos de reincidéncia de descredenciamento por determinacdo da AC Raiz, as ARs
descredenciadas ficam impedidas de apresentar novo pedido de credenciamento pelo prazo de 5
anos, contados da data da publicacdo de que trata a alinea 4.2.2.3.a.

4.2.2.3 Descredenciamento por qualquer das hipéteses previstas
Em qualquer das hipoteses de descredenciamento de AR deverdo ser obedecidos o0s seguintes
procedimentos:
a) a AC Raiz divulgara o fato, logo apds a consumacao da respectiva hipétese, no Diario Oficial da
Unido e em sua pagina web;
b) imediatamente apds a publicacé@o referida na alinea anterior, a AC & qual a AR descredenciada
estava operacionalmente vinculada deverd adotar os seguintes procedimentos, mantendo a guarda
de toda a documentacdo comprobatéria em seu poder:
i. revogar, no sistema de certificacdo, as autorizacbes dos agentes de registro da AR
descredenciada,;
ii. inventariar os certificados emitidos pela AR;
iii. transferir, de forma segura, a documentacdo dos certificados gerados pela AR
descredenciada para o local identificado no requerimento de descredenciamento;
iv. publicar, em sua pégina web, informacao sobre o descredenciamento da AR; e
v. enviar a AC Raiz, no prazo maximo de 60 (sessenta) dias da publicacdo referida na alinea
4.2.2.3.a. relatdrio descrevendo todos os procedimentos adotados.

4.3. Descredenciamento de ACT

4.3.1. Requisitos Gerais para o descredenciamento de ACT

4.3.1.1. O descredenciamento de uma ACT pode ocorrer em relagédo a todas as PCTs para as quais tenha
sido credenciada ou em relagdo a PCT especificas.

4.3.1.2. O descredenciamento de uma ACT para todas as PCTs credenciadas enseja a revogacdo dos
correspondentes certificados e o descredenciamento de todos os PSSs que Ihe sejam operacionalmente
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vinculados.
4.3.2. Hipéteses para o descredenciamento de ACT

a) A pedido da prépria ACT, mediante requerimento, em relacéo as suas atividades;

b) Quando do descredenciamento de PSS Unico vinculado, que desempenhe atividades descritas na
DPCT e PCTs da ACTs, de modo a inviabilizar a continuidade de operacdo da ACT, sem que haja a
solicitacdo de credenciamento de novo PSS e sem que a ACT passe a desempenhar, ela prépria, as
atividades antes executadas pelo PSS;

c) Por determinacdo da AC Raiz, em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento, ap6s o decurso do prazo para regularizagdo, sem
gue a entidade tenha sanado a irregularidade e mediante processo administrativo.

4.3.3. Procedimentos para descredenciamento de ACT

4.3.3.1. Descredenciamento solicitado pela prépria ACT

Na hipotese de o descredenciamento ser solicitado pela prépria ACT, deverdo ser obedecidos os seguintes

procedimentos:
a) a ACT comunicard, com 120 (cento e vinte) dias de antecedéncia, diretamente a AC Raiz e as
entidades a ela vinculadas, e publicara em sua pagina web, para conhecimento dos subscritores, a
decisdo de encerrar suas atividades de emisséo de carimbo do tempo no dmbito da ICP-Brasil ou de
ndo mais emitir carimbos sob as PCTs especificadas; e
b) a ACT divulgara, pelos 90 (noventa) dias imediatamente anteriores ao encerramento, em sua
pagina web, a decisdo de encerrar suas atividades no ambito da ICP-Brasil ou de ndo mais emitir
certificados sob as PCTs especificadas.

4.3.3.2. Descredenciamento por determinacao da AC Raiz

Na hipotese de descredenciamento da ACT por determinacdo da AC Raiz, deverdo ser obedecidos os
seguintes procedimentos:
a) a AC Raiz comunicara a ACT o seu descredenciamento, com relacdo as PCTs que especificar;
b) as ACTs descredenciadas sob esta hipétese ficam impedidas de apresentar novo pedido de
credenciamento pelo prazo de 6 (seis) meses contados da publicagdo de que trata o item 4.4.3.2.a.

4.3.3.3. Descredenciamento por qualquer das hipéteses previstas
Em qualquer das hip6teses de descredenciamento de ACT deverdo ser obedecidos o0s seguintes
procedimentos:
a) a AC Raiz divulgara o fato, logo apés a consumacédo da respectiva hipotese, no Diario Oficial da
Unido e em sua péagina web;
b) Os PSSs operacionalmente vinculados deverdo cessar, em relacdo as PCT objeto do
descredenciamento, suas atividades de emissdo de carimbos do tempo no ambito da ICP-Brasil,
imediatamente apds a comunicacdo de que trata a alinea anterior
¢) Em caso de descredenciamento total de uma ACT:

i. A ACT ou a AC Raiz, conforme o caso, solicitara a AC emitente a revogacdo do(s)
certificados(s) digital(is) do(s) equipamento(s) de carimbo do tempo da ACT
descredenciada;

i. A ACT que encerra as suas atividades transferira os documentos e logs de auditoria
gerados durante sua operacao para outra ACT interessada ou, na falta dessa, a AC
Raiz, para guarda pelo periodo estipulado nos regulamentos da ICP-Brasil.
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4.4. Descredenciamento de PSS

4.4.1. Hip6teses para o descredenciamento de PSS
a) Quando do descredenciamento da AC ou AR a que esteja operacionalmente vinculado;
b) A pedido da AC ou AR a qual esteja operacionalmente vinculado, mediante requerimento, em
relacdo as atividades do PSS; ou
c) Por determinagdo da AC Raiz em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento.
4.4.2. Procedimentos para descredenciamento de PSS
4.4.2.1 Descredenciamento solicitado pela prépria AC ou ACT
Na hipétese de descredenciamento de PSS a pedido da AC ou ACT a qual o PSS esteja operacionalmente
vinculado, a AC ou ACT enviara o respectivo requerimento a AC Raiz, informando:
a) o motivo do descredenciamento e
b) a data de encerramento das atividades do PSS.

4.4.2.2 Descredenciamento por determinacdo da AC Raiz.
Na hipotese de descredenciamento de PSS por determinacdo da AC Raiz, deverdo ser obedecidos os
seguintes procedimentos:
a) a AC Raiz comunicard a AC ou ACT e ao PSS o seu descredenciamento;
b) Os PSSs descredenciados por determinacdo da AC Raiz ficam impedidos de apresentar novo
pedido de credenciamento pelo prazo de 6 (seis) meses contados da publicacdo de que trata a alinea
4.4.2.b;
¢) Nos casos de reincidéncia de descredenciamento por determinagdo da AC Raiz, os PSSs
descredenciados ficam impedidos de apresentar novo pedido de credenciamento pelo prazo de 5
anos, contados da data da publicacdo de que trata a alinea 4.3.2.c.

4.3.2.3 Descredenciamento por qualquer das hipéteses previstas
Em qualquer das hipéteses de descredenciamento de PSS deverdo ser obedecidos os seguintes
procedimentos:
a) a AC Raiz divulgara o fato, logo apés a consumacéo da respectiva hipotese, no Diario Oficial da
Unido e em sua pagina web;
b) Imediatamente apds a publicacdo referida na alinea anterior, a AC a qual o PSS descredenciado
estava operacionalmente vinculado, diretamente ou por intermédio de AR, devera adotar os seguintes
procedimentos, mantendo a guarda de toda a documentagdo comprobatéria em seu poder:
i. publicar, em sua pagina web, informacdo sobre o descredenciamento do PSS e o
credenciamento de novo PSS, se for o caso; e
ii. enviar a AC Raiz, no prazo maximo de 60 (sessenta) dias da publicacéo referida na alinea
4.3.2.3.a, relatdrio descrevendo todos os procedimentos adotados.

4.5. Obrigacdes Subsistentes

As ACs, as ARs e 0s PSSs operacionalmente vinculados tém o dever de observar as diretrizes e normas
técnicas da ICP-Brasil, inclusive as obrigacdes que subsistirem apds o encerramento das atividades de
emissao de certificados.

5. DOCUMENTOS REFERENCIADOS

5.1. Os documentos abaixo sdo aprovados por Resolucdes do Comité-Gestor da ICP-Brasil, podendo ser
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alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a
versdo mais atualizada desses documentos e as Resolucdes que os aprovaram.

Infra-Estrutura de Chaves Publicas Brasileira

Ref. Nome do documento Cddigo
[5] DIRETRIZES DA POLITICA TARIFARIA DA AUTORIDADE DOC-ICP-06
CERTIFICADORA RAIZ DA ICP-BRASIL
[7] CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DOC-ICP-09
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL
[10] REQUISITOS MINIMOS PARA AS DECLARACOES DE DOC-ICP-05
PRATICAS DE CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL
[11] REQUISITOS MINIMOS PARA AS POLITICAS DE DOC-ICP-04
CERTIFICADO NA ICP-BRASIL
[12] POLITICA DE SEGURANGCA DA ICP-BRASIL DOC-ICP-02

5.2. Os documentos abaixo s&o aprovados por Instrucdo Normativa da AC Raiz, podendo ser alterados,
quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a versao mais
atualizada desses documentos e as Instruc6es Normativas que 0s aprovaram.

Ref.

Nome do documento

Cddigo

9]

CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS
ARs DA ICP-BRASIL

DOC-ICP-03.01

5.3. Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando necessario,

mediante publicacdo de uma nova vers&o no sitio http://www.iti.gov.br.

Ref. Nome do documento Cddigo
[1] Formulario SOLICITAQAO DE CREDENCIAMENTO DE AC ADE-ICP-03.A
[2] Formulario SOLICITACAO DE CREDENCIAMENTO DE AR ADE-ICP-03.B
[3] Formulario SOLICITACAO DE CREDENCIAMENTO DE PSS ADE-ICP-03.C
[4] Formulario REQUERIMENTO DE AUDITORIA ADE-ICP-03.D
[6] Formulario SOLICITACAO DE FUNNCIONA,MENTO DE ADE-ICP-03.E
NOVOS ENDERECOS DE INSTALACOES TECNICAS DE
AR
[8] Formulario SOLIC[TA(;AO DE FUNCIONAMENTO DE ADE-ICP-03.F
POSTOS PROVISORIOS DE INSTALACOES TECNICAS
DE AR
[13] Formulario SOLICITACAO DE CREDENCIAMENTO DE ACT ADE-ICP-03.G
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ANEXO | - DOCUMENTOS PARA CREDENCIAMENTO DE AC

O candidato a desenvolver as atividades de AC deve entregar a AC Raiz 0s seguintes documentos
atualizados:

1. Relativos a sua habilitacéo juridica:
a) Ato constitutivo, devidamente registrado no 6rgdo competente; e
b) documentos da elei¢do de seus administradores, quando aplicavel;

2. Relativos a sua regularidade fiscal:
a) Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas — CNPJ;
b) Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;
¢) Prova de regularidade junto & Fazenda Publica Federal, Estadual e Municipal do domicilio ou sede
do candidato, ou outra equivalente, na forma da lei; e
d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo
de Servico — FGTS, demonstrando situagéo regular no cumprimento dos encargos sociais instituidos
por lei.

3. Relativos a sua qualificacdo econdmico-financeira:
a) Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI)?, afirmando que o candidato se encontra em boa situagdo financeira para a
execucao das atividades a que se propde, junto a ICP-Brasil.
b) Certidao negativa de faléncia ou concordata expedida pelo distribuidor da sede da pessoa juridica,
ou de execucdo patrimonial, expedida no domicilio do requerente.

4. Relativos a sua qualificacdo técnica:
a) Declaragdo de Praticas de Certificacdo - DPC, atendendo as condi¢ces minimas estabelecidas
pelo documento REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE
CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL [10];
b) Politicas de Certificado (PC), atendendo as condicdes minimas estabelecidas pelo documento
REQUISITOS MINIMOS PARAAS POLITICAS DE CERTIFICADO NA ICP-BRASIL [11];
c) Politica de Seguranca - PS, atendendo as condigdes minimas estabelecidas na POLITICA DE
SEGURANCA DA ICP-BRASIL[12]; e
d) Documento indicando se pretende emitir certificados para AC de nivel imediatamente subseqliente
ao seu e, nesse caso, incluir os critérios e procedimentos de auditoria que pretende adotar em relacdo
a essas ACs.

NOTA 1: Na hipétese de o candidato j& estar credenciado como AC em relagéo a outra PC, o documento a
apresentar fica restrito aquele descrito no item 4, alinea “b”. Nessa mesma hipdtese, todos os demais
documentos deverdo ser reapresentados apenas se modificados em relacdo as versdes anteriormente
entregues.

NOTA 2: Na hipdtese de o candidato a AC ser pessoa juridica de direito publico deverd apresentar a
seguinte documentagéo, se aplicavel:
a) Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas — CNPJ;

10 Cadastro Nacional de Auditores Independentes (CNAI) esta regulamentado pela Resolugdo CFC n° 1.019, de 18 de fevereiro de
2005
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b) Ato constitutivo;

¢) Prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do domicilio ou
sede do candidato, ou outra equivalente, na forma da lei; e

d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo
de Servico — FGTS, demonstrando situagéo regular no cumprimento dos encargos sociais instituidos
por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores — SICAF,
registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no item 2, apresentar
seu extrato.

NOTA 4: As ACs que estiverem se credenciando com o objetivo de emitir certificados exclusivamente para

AC subsequentes ficam dispensadas da apresentacdo de PC, devendo, todavia, a DPC incorporar todas as
informacdes que deveriam constar na PC.
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ANEXO Il - DOCUMENTOS PARA CREDENCIAMENTO DE AR

O candidato a desenvolver as atividades de AR deve entregar & AC Raiz, por intermédio da AC ou candidato
a AC a que esteja operacionalmente vinculado, os seguintes documentos atualizados:

1. Relativos a sua habilitagéo juridica:
a) ato constitutivo, devidamente registrado no 6rgdo competente; e
b) documentos da elei¢do de seus administradores, quando aplicavel.

2. Relativos a sua regularidade fiscal:
a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;
b) Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;
¢) Prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do domicilio ou sede
do candidato, ou outra equivalente, na forma da lei; e
d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo
de Servico — FGTS, demonstrando situagao regular no cumprimento dos encargos sociais instituidos
por lei.

3. Relativos a sua qualificacdo econdmico-financeira:
a) Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI)?, afirmando que o candidato se encontra em boa situacdo financeira para a
execucao das atividades a que se propde, junto a ICP-Brasil.
b) Certidao negativa de faléncia ou concordata expedida pelo distribuidor da sede da pessoa juridica,
ou de execucéo patrimonial, expedida no domicilio do requerente.

4. Relativos aos contratos:
a) Minuta do contrato ou do convénio com a AC a que esta operacionalmente vinculada;
b) Minuta do contrato ou do convénio com o PSS operacionalmente vinculado, se for o caso; e
¢) Minuta dos termos de titularidade e de responsabilidade.

NOTA 1: Fica dispensado da entrega dos documentos descritos neste Anexo o candidato ja credenciado
como AR em relagdo a outra PC, exceto quando houver modificacdo dos mesmos em relacdo as versdes
anteriormente entregues.
NOTA 2: Na hip6tese de o candidato a AR ser pessoa juridica de direito publico devera apresentar a
seguinte documentacéo, se aplicavel:
a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;
b) Ato constitutivo;
¢) Prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do domicilio ou
sede do candidato, ou outra equivalente, na forma da lei; e
d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo
de Servigo — FGTS, demonstrando situagao regular no cumprimento dos encargos sociais instituidos
por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores — SICAF,
registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no item 2, apresentar
seu extrato.

20 Cadastro Nacional de Auditores Independentes (CNAI) esta regulamentado pela Resolugdo CFC n° 1.019, de 18 de fevereiro de
2005
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ANEXO Ill - DOCUMENTOS PARA CREDENCIAMENTO DE PSS

O candidato a desenvolver as atividades de PSS deve entregar a AC Raiz, por intermédio da AC ou
candidato a AC a que esteja operacionalmente vinculado, os seguintes documentos atualizados:

1. Relativos a sua habilitagéo juridica:
a) ato constitutivo, devidamente registrado no érgdo competente; e
b) documentos da eleigdo de seus administradores, quando aplicavel.

2. Relativos a sua regularidade fiscal:
a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;
b) Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;
¢) Prova de regularidade junto & Fazenda Publica Federal, Estadual e Municipal do domicilio ou sede
do candidato, ou outra equivalente, na forma da lei; e
d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo
de Servico — FGTS, demonstrando situagdo regular no cumprimento dos encargos sociais instituidos
por lei.

3. Relativos a sua qualificacdo econdmico-financeira:
a) Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI)?, afirmando que o candidato se encontra em boa situacéo financeira para a
execucao das atividades a que se propde, junto a ICP-Brasil.
b) Certiddo negativa de faléncia ou concordata expedida pelo distribuidor da sede da pessoa juridica,
ou de execucéo patrimonial, expedida no domicilio do requerente.
NOTA 1: Fica dispensado da entrega dos documentos descritos neste Anexo o candidato ja
credenciado como PSS em relacdo a outra PC, exceto quando houver modificacdo dos mesmos em
relacdo as versdes anteriormente entregues.

NOTA 2: Na hipotese de o candidato a PSS ser pessoa juridica de direito piblico devera apresentar a
seguinte documentagéo, se aplicavel:
a) Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas — CNPJ;
b) Ato constitutivo;
¢) Prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do domicilio ou
sede do candidato, ou outra equivalente, na forma da lei; e
d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo
de Servico — FGTS, demonstrando situacdo regular no cumprimento dos encargos sociais instituidos
por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores — SICAF,
registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no item 2, apresentar
seu extrato.

30 Cadastro Nacional de Auditores Independentes (CNAI) esta regulamentado pela Resolugdo CFC n°
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ANEXO IV - DOCUMENTOS PARA CREDENCIAMENTO DE ACT

O candidato a desenvolver as atividades de ACT deve entregar a AC Raiz os seguintes documentos
atualizados:
1. Relativos a sua habilita¢éo juridica:

a) Ato constitutivo, devidamente registrado no 6rgdo competente; e

b) documentos da eleicdo de seus administradores, quando aplicavel;

2. Relativos a sua regularidade fiscal:
a) Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);
b) Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do candidato, pertinente ao seu ramo de atividade e compativel com o objeto
contratual,
c¢) Prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do domicilio ou sede
do candidato, ou outra equivalente, na forma da lei; e
d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo
de Servigco (FGTS), demonstrando situacé@o regular no cumprimento dos encargos sociais instituidos
por lei.

3. Relativos a sua qualificagdo econdmico-financeira:
a) Parecer de Contador que possua certiddo emitida pelo Cadastro Nacional de Auditores
Independentes (CNAI)*, afirmando que o candidato se encontra em boa situagédo financeira para a
execucao das atividades a que se propde, junto a ICP-Brasil.
b) Certidao negativa de faléncia ou concordata expedida pelo distribuidor da sede da pessoa juridica,
ou de execucao patrimonial, expedida no domicilio do requerente.

4. Relativos a sua qualificagdo técnica:
a) Declaragdo de Préaticas de Carimbo do Tempo (DPCT), atendendo as condi¢cdes minimas
estabelecidas pelo documento REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS
DAS AUTORIDADES DE CARIMBO DE TEMPO DA ICP- BRASIL [15];
b) Politicas de Carimbo de Tempo (PCT), atendendo as condicbes minimas estabelecidas pelo
documento REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO DE TEMPO NA ICP-
BRASIL [16]; e
c) Politica de Seguranca (PS), atendendo as condi¢des minimas estabelecidas na POLITICA DE
SEGURANCA DA ICP-BRASIL[12].

NOTA 1: Na hipotese de o candidato ja estar credenciado como ACT em relagdo a outra PCT, o documento a
apresentar fica restrito aquele descrito no item 4, alinea “b”. Nessa mesma hipotese, todos os demais
documentos deverdo ser reapresentados apenas se modificados em relacdo as versdes anteriormente
entregues.

NOTA 2: Na hipoétese de o candidato a ACT ser pessoa juridica de direito publico devera apresentar a
seguinte documentacéo, se aplicavel:
a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);
b) Ato constitutivo;
¢) Prova de regularidade junto as Fazendas Publicas Federal, Estaduais e Municipais do domicilio ou
sede do candidato, ou outra equivalente, na forma da lei; e
d) Prova de regularidade do candidato junto a Seguridade Social e ao Fundo de Garantia por Tempo

40 Cadastro Nacional de Auditores Independentes (CNAI) esta regulamentado pela Resolugdo CFC n°
1.019, de 18 de fevereiro de 2005

Credenciamento das Entidades Integrantes da ICP-Brasil - DOC-ICP-03 - verséo 4.1



U

Brasi Infra-Estrutura de Chaves Publicas Brasileira

v

| 8
da cenificasdo digital

de Servigo (FGTS), demonstrando situacédo regular no cumprimento dos encargos sociais instituidos
por lei.

NOTA 3: As empresas cadastradas no Sistema Unificado de Cadastramento de Fornecedores (SICAF),
registro cadastral oficial do Poder Executivo Federal, poderdo, para fins do disposto no item 2, apresentar
seu extrato.
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