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Check-List AC-Raiz - Conformidade com DOC-ICP 01 e DOC-ICP 02

INTRODUGCAO

Este check-list contém os itens minimos a serem verificados na auditoria de conformidade na
Autoridade Certificadora Raiz e estara sujeito a ajustes por parte do I'TI até o inicio dos trabalhos de
auditoria.

A empresa contratada podera apresentar seu proprio check-list desde que esse contenha todos os
itens necessarios para verificacdo da auditoria e esteja consubstanciado nos DOC-ICP-01 e DOC-
ICP-02. O check-list apresentado pela contratada estara sujeito a aprovacao do ITI.

O presente check-list, ndo esgota 0s processos e subprocessos existentes na AC RAIZ, devendo ser
entendido apenas como um balizador ou ponto de partida para o trabalho de auditoria. Sempre
caberd ao Auditor a responsabilidade pela escolha dos controles a serem auditados em
conformidade com as normas da ICP Brasil.
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Check-List AC-Raiz - Conformidade com DOC-ICP 01 e DOC-ICP 02

1 - Ciclo de vida de certificados digitais

DOC-ICP-01.4.4.3.3

O prazo para a revogacao de certificado de AC de nivel imediatamente subsequente ao
da AC Raiz é de no maximo 2 (duas) horas e conta-se a partir do recebimento pela AC
Raiz da solicitacdo de revogacdo da AC titular do certificado ou da determinacédo de
revogacao emitida pela propria AC Raiz.

DOC-ICP-01.3.1.8

A identificacdo de uma AC pela AC Raiz é executada por meio dos procedimentos
descritos no documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO
DAS ENTIDADES INTEGRANTES DA ICPBRASIL.

DOC-ICP-01.3.2.2
Para isto, um representante legal da AC deve preencher e assinar, em papel ou
digitalmente, o formulario REVALIDACAO DOS DADOS CADASTRAIS E SOLICITACAO
DE NOVO CERTIFICADO. Apé6s o recebimento desse formulario, desde que a
documentacédo esteja regularmente atualizada, a AC Raiz iniciara o processo de emissao
do novo certificado.

DOC-ICP-01.3.3.1

A solicitacdo de novo certificado de AC apés a revogacdo ou expiracdo do certificado
anterior devera ser efetivada pelo preenchimento do formulario REVALIDACAO DOS
DADOS CADASTRAIS E SOLICITACAO DE NOVO CERTIFICADO. Este formuléario
deverd ser assinado por representante legalmente constituido da AC e entregue junto a
AC Raiz. Apés o recebimento desse formulario, desde que a documentacdo esteja
regularmente atualizada, a AC Raiz iniciara o processo de emissdo do novo certificado.

DOC-ICP-01.4.4.3.1

A solicitacdo de revogacdo do certificado a AC Raiz deve ser efetivada pelo
preenchimento do formulario SOLICITACAO DE REVOGACAO DE CERTIFICADO DE
AC. Esse formulario devera ser assinado por seu representante legal. Quando utilizada a
versado eletronica do formulario, ele deve ser assinado digitalmente e enviado a AC Raiz.
O formulario pode também ser preenchido em papel, entregue pessoalmente pelo
representante & AC Raiz e assinado no ato da entrega.

DOC-ICP-01.4.4.3.2

O processo de revogacao de um certificado de AC € precedido, quando for o caso, do
recebimento pela AC Raiz da solicitagdo de revogacao e termina quando uma nova LCR,
contendo o certificado revogado, € emitida e publicada pela AC Raiz. Concluido esse
processo, a AC Raiz informa a AC afetada a revogacéao do certificado.

DOC-ICP-01.4.4.3.3

O prazo para a revogacao de certificado de AC de nivel imediatamente subsequente ao
da AC Raiz é de no méximo 2 (duas) horas e conta-se a partir do recebimento pela AC
Raiz da solicitacdo de revogacdo da AC titular do certificado ou da determinacédo de
revogacao emitida pela propria AC Raiz.
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Check-List AC-Raiz - Conformidade com DOC-ICP 01 e DOC-ICP 02

DOC-ICP-01.3.4.1

O solicitante da revogacao de certificado devera ser identificado. Somente os agentes
descritos no item 4.4.2 podem solicitar a revogacao do certificado de uma AC de nivel
imediatamente subsequiente ao da AC Raiz.

DOC-ICP-01.3.4.2
O procedimento para solicitacdo de revogacao de certificado pela AC Raiz esta descrito
no item 4.4.3. Solicitacdes de revogacao de certificados devem ser registradas.

DOC-ICP-01.4.4.1.2

Um certificado deve obrigatoriamente ser revogado:

a) quando constatada emissao imprépria ou defeituosa do mesmo;

b) quando for necessaria a alteracdo de qualquer informacao constante no mesmo;

c) no caso de dissolucao da AC titular do certificado; ou

d) no caso de comprometimento da chave privada da AC ou da sua midia armazenadora.

DOC-ICP-01.4.4.2

A revogacado do certificado de uma AC de nivel imediatamente subseqiiente ao da AC
Raiz somente pode ser feita:

a) por determinacédo da AC Raiz;

b) por solicitacdo da AC titular do certificado; ou

c) por determinacdao judicial.

DOC-ICP-01.7.3.1
A AC Raiz implementa a sua LCR conforme a versao 2 do padrao ITU X.509.

DOC-ICP-01.7.3.2

A LCR emitida pela AC Raiz implementa as seguintes extensdes previstas na RFC 3280:
a) AuthorityKeyldentifier: contém o mesmo valor do campo “Subject Key Identifier” do
certificado da AC Raiz;

b) cRLNumber: contém um nimero seqiencial para cada LCR emitida.

DOC-ICP-01.4.4.9

A LCR da AC Raiz é atualizada a cada 90 (noventa) dias. Em caso de revogacao de
certificado de AC de nivel imediatamente ao seu, a AC Raiz emite nova LCR no prazo
previsto no item 4.4.3 e notifica todas as ACs de nivel imediatamente subseqiente ao
seu.

DOC-ICP-01.4.4.10

Todos os certificados das ACs de nivel imediatamente subsequente ao da AC Raiz devem
ter a validade verificada, na LCR da AC Raiz, antes de serem utilizados. Também deve
ser verificada a autenticidade da LCR da AC Raiz, por meio da verificacdo da assinatura
da AC Raiz e do periodo de validade da LCR.

DOC-ICP-01.4.4.11

N&o serdo aceitos pedidos de revogacao on-line ao sistema de certificacdo da AC Raiz. A
Unica forma de consulta on-line de status de certificado € a realizada por meio da LCR.
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Check-List AC-Raiz - Conformidade com DOC-ICP 01 e DOC-ICP 02

DOC-ICP-01.4.4.13

Informacdes de revogacdo de certificado de AC de nivel imediatamente subseqiiente ao
da AC Raiz também podem ser divulgadas por meio de sua publicacdo no Diéario Oficial
da Unido ou na pagina web da AC Raiz.

DOC-ICP-01.4.2.4

A AC Raiz entrega o certificado emitido, em formato definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL, para o representante legal da AC
credenciada presente a cerimonia.

DOC-ICP-01.6.1.4.1

A entrega do certificado da AC Raiz para as ACs de nivel imediatamente subsequente ao
seu é feita no momento da disponibilizacao do certificado da AC, utilizando-se para isto o
formato definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL.

DOC-ICP-01.4.1.2

A AC deve encaminhar a solicitacdo de seu certificado a AC Raiz por meio de seus
representantes legais, utilizando o padrdo definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL.

DOC-ICP-01.6.1.5

O tamanho das chaves criptograficas assimétricas da AC Raiz e das ACs de nivel
imediatamente subseqiiente ao seu encontra-se definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL.

DOC-ICP-01.7.3.1 - O certificado da AC Raiz € assinado com o uso do algoritmo definido
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL.

DOC-ICP-01.7.2.3

O certificado de AC de nivel subseqiiente ao da AC Raiz € assinado com 0 uso de
algoritmo definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA
ICP-BRASIL.

DOC-ICP-01.6.1.1.1
O par de chaves criptogréficas da AC Raiz é gerado pela prépria AC Raiz, em hardware
especifico, conforme o detalhado em 6.1.8.

DOC-ICP-01.6.1.6
Os parametros de geracdo de chaves assimeétricas da AC Raiz adotam o padrao definido
no documento PADROES E ALGORIOS CRIPTOGRAFICOS DA ICP-BRASIL.

DOC-ICP-01.6.1.7
Os parametros sao verificados de acordo com as normas referenciadas no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL.

DOC-ICP-01.6.1.8
A AC Raiz utiliza um componente seguro de hardware para a geracdo de seu par de
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Check-List AC-Raiz - Conformidade com DOC-ICP 01 e DOC-ICP 02

chaves, de seu certificado, dos certificados das ACs de nivel imediatamente subseqlente
ao seu e para a geracdo e assinatura de sua LCR. O componente seguro de hardware
utiliza um mecanismo de deteccédo de violagao.

DOC-ICP-01.6.1.9 - A chave privada da AC Raiz é utilizada apenas para a assinatura de
seu proprio certificado, dos certificados das ACs de nivel imediatamente subsequiiente ao
seu e de sua LCR.

DOC-ICP-01.6.2.1 )
O moédulo criptografico da AC Raiz adota o padrédo definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL.

DOC-ICP-01.6.2.3
N&o é permitida, no ambito da ICP-Brasil, a custddia (escrow) das chaves privadas da AC
Raiz ou das Acs de nivel imediatamente subsequente.

DOC-ICP-01.6.2.4.1

A AC Raiz mantém copia de seguranca de sua propria chave privada. Esta copia é
armazenada cifrada e protegida com um nivel de seguranca nao inferior aquele definido
para a versdo original da chave, e mantida pelo prazo de validade do certificado
correspondente.

DOC-ICP-01.6.2.4.2
A AC Raiz ndo mantém coépia de seguranca das chaves privadas das ACs de nivel
imediatamente subsequente ao seu.

DOC-ICP-01.6.2.6
A chave privada da AC Raiz é inserida no modulo criptografico de acordo com o
estabelecido na RFC 2510.

DOC-ICP-01.6.2.7

A ativacdo da chave privada da AC Raiz € implementada por meio do mddulo
criptogréfico, apos identificacdo dos operadores responsaveis. Esta identificacdo €
realizada por meio de senha e de dispositivo de controle de acesso em hardware (token).

DOC-ICP-01.6.2.8

Quando a chave privada da AC Raiz for desativada, em decorréncia de expiragdo ou
revogacdo, esta deve ser eliminada da memoria do modulo criptografico. Qualquer
espaco em disco, onde a chave eventualmente estivesse armazenada, deve ser
sobrescrito.

DOC-ICP-01.6.2.9

Além do estabelecido no item 6.2.8, todas as copias de seguranca da chave privada da
AC-Raiz devem ser destruidas, como também todos os discos rigidos, tokens, moédulos
criptogréficos e qualquer midia de armazenamento que as tenham hospedado por algum
periodo.
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Check-List AC-Raiz - Conformidade com DOC-ICP 01 e DOC-ICP 02

DOC-ICP-01.6.3.1

As chaves publicas da AC Raiz e das ACs de nivel imediatamente subseqiente ao seu
sdo armazenadas permanentemente, apds a expiracdo dos certificados correspondentes,
para verificacdo de assinaturas geradas durante seu prazo de validade.

DOC-ICP-01.6.3.2

A chave privada da AC Raiz € utilizada apenas durante o periodo de validade do
certificado correspondente. A chave publica da AC Raiz pode ser utilizada durante todo o
periodo de tempo determinado pela legislacdo aplicavel, para verificacdo de assinaturas
geradas durante o prazo de validade do certificado correspondente.

DOC-ICP-01.6.4.1
Os dados de ativagdo da chave privada da AC Raiz sdo Unicos e aleatorios, instalados
fisicamente em dispositivos de controle de acesso em hardware (token).

DOC-ICP-01.6.4.2
Os dados de ativagdo da chave privada da AC Raiz sdo protegidos contra uso nao
autorizado por meio de mecanismo de criptografia e de controle de acesso fisico.

DOC-ICP-01.6.8

O médulo criptografico utilizado para armazenamento da chave privada da AC Raiz esta
em conformidade com o padrdo definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL.

DOC-ICP-01.7.1

O formato de todos os certificados emitidos pela AC Raiz estd em conformidade com o
padrao ITU X.509 ou ISO/IEC 9594. O certificado da AC Raiz é o unico certificado auto-
assinado da ICP-Brasil, e possui validade de 13 (treze) anos, podendo este prazo ser
revisto de acordo com as definicdes estabelecidas pelo CG da ICP-Brasil.

DOC-ICP-01.2.8

A chave privada de assinatura digital de cada AC credenciada é gerada e mantida pela
propria AC, que deve assegurar seu sigilo. A divulgacédo ou utilizacdo indevida da chave
privada de assinatura pela AC é de sua inteira responsabilidade.

DOC-ICP-01.6.1.1.2

O par de chaves criptograficas de uma AC de nivel imediatamente subseqliente ao da AC
Raiz é gerado pela prépria AC, apos o deferimento do seu pedido de credenciamento e a
consequente autorizagao de funcionamento no ambito da ICP-Brasil.

DOC-ICP-01.6.1.1.3
O algoritmo a ser _utilizado para as chaves criptograficas da AC Raiz esta definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL.

DOC-ICP-01.6.1.3.1

A AC de nivel imediatamente subsequente ao da AC Raiz entrega a AC Raiz cépia de sua
chave publica, em formato definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICPBRASIL.
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Check-List AC-Raiz - Conformidade com DOC-ICP 01 e DOC-ICP 02

DOC-ICP-01.6.1.3.2

Essa entrega é feita por representante legalmente constituido da AC, em cerimbnia
especifica, em data e hora previamente estabelecidas pela AC Raiz. Todos os eventos
ocorridos nessa cerimonia sao registrados para fins de auditoria.

DOC-ICP-01.6.5.1.1

A geracdo do par de chaves da AC Raiz e dos certificados das ACs de nivel
imediatamente subseqiente ao seu deve ser realizada num ambiente off-line, para
impedir 0 acesso remoto ndo autorizado. As informacdes utilizadas nesses procedimentos
devem ser mantidas no ambiente off-line, com acesso restrito.

DOC-ICP-01.7.1.1
O certificado da AC Raiz implementa a versao 3 de certificado do padrdo ITU X.509.

DOC-ICP-01.7.1.2

O certificado da AC Raiz implementa as seguintes extensdes previstas na versdo 3 do
padréao ITU X.509:

a) basicConstraints: contém o campo cA=True. O campo pathLenConstraint ndo €
utilizado.

b) keyUsage: contém apenas os bits keyCertSign(5) e cRLSign(6) ligados. Os demais bits
estdo desligados.

c) cRLDistributionPoints: contém o endereco na Web onde se obtém a LCR
correspondente ao certificado:

i) para certificados emitidos até 29.07.2008: http://acraiz.icpbrasil.gov.br/LCRacraiz.crl ;

i) para certificados a partir de 29.07.2008: http://acraiz.icpbrasil.gov.br/LCRacraizvl.crl.

d) Certificate Policies: especifica o Object Identifier (OID) da DPC da AC Raiz e o atributo
id-qt-cps com 0 endereco na Web dessa DPC
(http://acraiz.icpbrasil.gov.br/DPCacraiz.pdf).

e) SubjectKeyldentifier: contém o hash da chave publica da AC Raiz.

DOC-ICP-01.7.1.3
O certificado da AC Raiz € assinado com o uso do algoritmo definido no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL.

DOC-ICP-01.7.1.4 - Os nomes do titular e do emissor do certificado da AC Raiz,
constantes do campo “Distinguished Name” (DN), s&o 0s mesmos e seguem o padréao
ITU X.500/ISO 9594, como abaixo descrito:
a) para certificado emitido em 30.11.2001:

C=BR

O = ICP-Brasil

OU = Instituto Nacional de Tecnologia da Informacao - ITI

CN = Autoridade Certificadora Raiz Brasileira
b) para certificado emitido em 29.07.2008:

C=BR

O = ICP-Brasil

OU = Instituto Nacional de Tecnologia da Informacao - ITI

CN = Autoridade Certificadora Raiz Brasileira v1
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Check-List AC-Raiz - Conformidade com DOC-ICP 01 e DOC-ICP 02
2 - Credenciamento da AC

DOC-ICP-01.2.1.1

Constituem obrigacdes da AC Raiz:

a) a geracado e o gerenciamento do seu par de chaves criptograficas;

b) a emissao e distribuicdo do seu certificado digital;

c) a emissdo, a expedicao e a distribuicdo de certificados de AC de nivel imediatamente
subsequiente ao seu;

d) a publicacdo de certificados por ela emitidos;

e) a revogacao de certificados por ela emitidos;

f) a emisséo, o0 gerenciamento e a publicacdo de sua Lista de Certificados Revogados —
LCR;

g) a fiscalizagcdo e a auditoria das ACs, das Autoridades de Carimbo do Tempo (ACTs),
das ARs e dos Prestadores de Servico de Suporte (PSS) habilitados em conformidade
com os critérios estabelecidos pelo Comité Gestor da ICP-Brasil (CG da ICP-Brasil);

h) a implementacdo de acordos de certificagcdo cruzada, conforme as diretrizes
estabelecidas pelo CG da ICP-Brasil;

i) adotar medidas de seguranca e controle, previstas na DPC e na POLITICA DE
SEGURANCA DA ICP-BRASIL, envolvendo seus processos, procedimentos e atividades;
j) manter os processos, procedimentos e atividades em conformidade com a legislacéo
vigente e com as normas, préticas e regras estabelecidas pelo CG da ICP-Brasil;

k) manter e garantir a integridade, o sigilo e a seguranca da informacéao por ela tratada; e
[) manter e testar regularmente seu Plano de Continuidade de Negdcio (PCN).

DOC-ICP-01.5.3.6

Na eventualidade de uma acdo ndo autorizada, real ou suspeita, realizada por pessoa
responsavel por processo de emissdo, expedicdo, distribuicdo, revogacao ou
gerenciamento de certificados, a AC Raiz suspende 0 seu acesso ao sistema de
certificacdo e toma as medidas administrativas e legais cabiveis.

DOC-ICP-02.3

A PS abrange os seguintes aspectos:

a)Requisitos de Seguranca Humana;

b)Requisitos de Seguranca Fisica;

c)Requisitos de Seguranca Légica;

d)Requisitos de Seguranca dos Recursos Criptograficos.

DOC-ICP-02.6.1.2

Esta politica deve ser comunicada para todo o pessoal envolvido e largamente divulgada
através das entidades, garantindo que todos tenham consciéncia da mesma e a
pratiquem na organizagao.

DOC-ICP-02.9.3.3.6
O uso de senhas deve estar submetido a uma politica especifica para sua geréncia e
utilizagéo.

DOC-ICP-01.5.3.1
Todo o pessoal da AC Raiz em atividades diretamente relacionadas com 0s processos de
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Check-List AC-Raiz - Conformidade com DOC-ICP 01 e DOC-ICP 02

emissao, expedicao, distribuicdo, revogacdo e gerenciamento de certificados € admitido
conforme o estabelecido na PS da ICP-Brasil.

DOC-ICP-01.5.3.8

A AC Raiz disponibiliza para todo o seu pessoal:

a) sua DPC;

b) a PS da ICP-Brasil;

c) documentacdo operacional relativa a suas atividades;

d) contratos, normas e politicas relevantes para suas atividades.

DOC-ICP-01.6.2

A chave privada da AC Raiz é armazenada de forma cifrada no mesmo componente
seguro de hardware utilizado para sua geracdo. O acesso a esse componente €
controlado por meio de chave criptografica de ativacao.

DOC-ICP-01.6.2.2

A chave criptogréfica de ativacdo do componente seguro de hardware que armazena a
chave privada da AC Raiz é dividida em 5 (cinco) partes e distribuida entre 5 (cinco)
pessoas designadas pela AC Raiz. E necessaria a presenca de apenas 3 (irés) dessas 5
(cinco) pessoas para a ativacdo do componente e a consequente utilizacdo da chave
privada da AC Raiz.

DOC-ICP-01.6.2.3
N&o é permitida, no ambito da ICP-Brasil, a custddia (escrow) das chaves privadas da AC
Raiz ou das Acs de nivel imediatamente subsequente.

DOC-ICP-01.6.2.4.1

A AC Raiz mantém copia de seguranca de sua propria chave privada. Esta copia é
armazenada cifrada e protegida com um nivel de seguranca nao inferior aquele definido
para a versdo original da chave, e mantida pelo prazo de validade do certificado
correspondente.

DOC-ICP-01.6.2.4.2

A AC Raiz ndo mantém coépia de seguranca das chaves privadas das ACs de nivel
imediatamente subsequente ao seu.
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Check-List AC-Raiz - Conformidade com DOC-ICP 01 e DOC-ICP 02
3 - Equipe Capacitada e habilitada

DOC-ICP-02.7.3.5.1
Acompanhar o desempenho e avaliar periodicamente os empregados ou servidores com
0 proposito de detectar a necessidade de atualizacdo técnica e de seguranca.

DOC-ICP-02.7.3.5.2

Dar aos empregados ou servidores das entidades acesso as informacfes, mediante o
fornecimento de instrucdes e orientacbes sobre as medidas e procedimentos de
seguranca.

DOC-ICP-02.7.3.8.1

Deve ser realizado processo de avaliacdo de desempenho da funcdo que documente a
observacdo do comportamento pessoal e funcional dos empregados, a ser realizada pela
chefia imediata dos mesmos.

DOC-ICP-02.7.3.8.2
Deverdo ser motivo de registro atos, atitudes e comportamentos positivos e negativos
relevantes, verificados durante o exercicio profissional do empregado.

DOC-ICP-02.7.3.8.3
Os comportamentos incompativeis, ou que possam gerar comprometimentos a
seguranca, deverao ser averiguados e comunicados a chefia imediata.

DOC-ICP-02.7.3.8.4
As chefias imediatas assegurardo que todos os empregados ou servidores tenham
conhecimento e compreenséo das normas e procedimentos de seguranga em vigor.

DOC-ICP-02.6.1.3
Todo o pessoal deve receber as informacdes necessarias para cumprir adequadamente o
que esta determinado na PS.

DOC-ICP-02.6.1.4

Um programa de conscientizacdo sobre seguranca da informacdo devera ser
implementado para assegurar que todo o pessoal seja informado sobre os potenciais
riscos de seguranca e exposicdo a que estdo submetidos os sistemas e operacdes das
entidades. Especialmente, o pessoal envolvido ou que se relaciona com os usuarios deve
estar treinado sobre ataques tipicos de engenharia social, como proceder e como se
proteger deles.

DOC-ICP-02.7.3.7

Deve ser definido um processo pelo qual sera apresentada aos empregados, servidores e
prestadores de servico esta PS e as normas e procedimentos relativos ao trato de
informacdes e/ou dados sigilosos, com o propésito de desenvolver e manter uma efetiva
conscientizagcdo de segurancga, assim como instruir o seu fiel cumprimento.

DOC-ICP-01.5.2.1.1
A AC Raiz garante a separacado das tarefas para fungdes criticas, com o intuito de evitar

12 de 49



Check-List AC-Raiz - Conformidade com DOC-ICP 01 e DOC-ICP 02

que um empregado de ma fé utilize o sistema de certificacdo sem ser detectado. As
acOes de cada empregado estao limitadas de acordo com seu perfil.

DOC-ICP-01.5.2.1.2

A AC Raiz estabelece um minimo de 3 (trés) perfis distintos para sua operacao,
distinguindo as operacdes do dia-a-dia do sistema, o gerenciamento e auditoria dessas
operacodes, bem como o0 gerenciamento de mudancas substanciais no sistema. A divisao
de responsabilidades entre os trés perfis é a seguinte:

DOC-ICP-01.5.2.1.3 - Gerente de Configuracdes:
a) configuracdo e manutencéo do hardware e do software da AC Raiz;
b) inicio e término dos servicos da AC Raiz;

DOC-ICP-01.5.2.1.4 - Gerente de Seguranca:

a) gerenciamento dos operadores da AC Raiz;

b) implementacéo das politicas de seguranca da AC Raiz;
c) verificagcdo dos registros de auditoria;

d) verificagcdo do cumprimento desta DPC,;

DOC-ICP-01.5.2.1.5 - Administrador do Sistema:

a) gerenciamento dos processos de iniciacdo dos usudrios internos a AC Raiz;
b) emissao, expedicao, distribuicdo, revogacao e gerenciamento de certificados;
c) distribuicdo de cartdes (tokens), quando for o caso.

DOC-ICP-01.5.2.1.6

Somente 0s empregados responsaveis por tarefas descritas para o Gerente de
Configuragbes e o Administrador do Sistema tém acesso ao software e ao hardware do
sistema de certificacdo da AC Raiz.

DOC-ICP-01.5.2.2.1
Controle multiusuario, via o uso de segredo compartilhado, é requerido para a geragéo e
a utilizacdo da chave privada da AC Raiz, conforme o descrito no DOC-ICP-01.6.2.2.

DOC-ICP-01.5.2.2.2

Todas as tarefas executadas no ambiente onde estad localizado o equipamento de
certificacdo da AC Raiz necessitam da presenca de no minimo 2 (dois) empregados da
AC Raiz. As demais tarefas da AC Raiz podem ser executadas por um Unico empregado.

DOC-ICP-01.5.2.3.1

Todo empregado da AC Raiz tem sua identidade e perfil verificados antes de:

a) ser incluido em uma lista de acesso as instalacfes da AC Raiz;

b) ser incluido em uma lista para acesso fisico ao sistema de certificacdo da AC Raiz;
c) receber um certificado para executar suas atividades operacionais na AC Raiz;

d) receber uma conta no sistema de certificacdo da AC Raiz.

DOC-ICP-01.5.2.3.2

Os certificados, contas e senhas utilizados para identificacdo e autenticacdo dos
empregados devem:
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a) ser diretamente atribuidos a um Unico empregado;
b) ndo permitir compartilhamento;
C) ser restritos as acfes associadas ao perfil para o qual foram criados.

DOC-ICP-01.5.3.3

Todo o pessoal da AC Raiz em atividades diretamente relacionadas com 0s processos de
emissdo, expedicao, distribuicdo, revogacdo e gerenciamento de certificados recebe
treinamento suficiente para o dominio dos seguintes temas:

a) principios e mecanismos de seguranca da AC Raiz;

b) software de certificacdo em uso na AC Raiz;

c) atividades sob sua responsabilidade; e

d) procedimentos de recuperacao de desastres e de continuidade do negdcio.

DOC-ICP-01.5.3.4

Todo o pessoal da AC Raiz em atividades diretamente relacionadas com os processos de
emissao, expedicao, distribuicdo, revogacao e gerenciamento de certificados manter-se-a
atualizado sobre eventuais mudancas tecnolégicas no sistema de certificacdo da AC Raiz.
Treinamentos de reciclagem sdo realizados pela AC Raiz sempre que houver a
necessidade.

DOC-ICP-02.10.2.1

Os processos que envolvem as chaves criptograficas utilizadas nos sistemas
criptogréaficos da ICPBrasil deveréo ser executados por um ndmero minimo e essencial de
pessoas, assim como devem estar submetidos a mecanismos de controle considerados
adequados pelo CG ICP-Brasil.

DOC-ICP-02.10.2.2

As pessoas, a que se refere o item anterior, deverdo ser formalmente designadas pela
chefia competente, conforme as funcdes a serem desempenhadas e o correspondente
grau de privilégios, assim como terem suas responsabilidades explicitamente definidas.

DOC-ICP-02.13.2.3
Todo pessoal envolvido com o PCN deve receber um treinamento especifico para poder
enfrentar estes incidentes.

DOC-ICP-02.6.3

Todos os ativos das entidades integrantes da ICP-Brasil devem ser inventariados,
classificados, permanentemente atualizados pela propria entidade, e possuirem gestor
responsavel formalmente designado.

DOC-ICP-02.7.3.1

Devem ser adotados critérios rigidos para o processo seletivo de candidatos, com o
proposito de selecionar, para os quadros das entidades integrantes da ICP-Brasil,
pessoas reconhecidamente iddneas e sem antecedentes que possam comprometer a
seguranca ou credibilidade das entidades.

DOC-ICP-02.7.3.2
Nenhuma entidade participante da ICP-Brasil admitird estagiarios no exercicio de
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atividades diretamente relacionadas com o0s processos de emissdo, expedicao,
distribuicdo, revogacao e gerenciamento de certificados.

DOC-ICP-02.7.3.3

O empregado, funcionario ou servidor assinara termo de compromisso assumindo o dever
de manter sigilo, mesmo quando desligado, sobre todos os ativos de informacdes e de
processos das entidades integrantes da ICP-Brasil.

DOC-ICP-02.7.3.6.1

Identificar o empregado por meio de uma credencial, habilitando-o a ter acesso a
informacdes sensiveis, de acordo com a classificacdo do grau de sigilo da informacao e,
consequentemente, com o grau de sigilo compativel ao cargo e/ou a funcdo a ser
desempenhada.

DOC-ICP-02.7.3.6.2

A Credencial de Seguranca somente sera concedida por autoridade competente, ou por
ela delegada, e se fundamentara na necessidade de conhecimento técnico dos aspectos
inerentes ao exercicio funcional e na analise da sensibilidade do cargo e/ou funcao.

DOC-ICP-02.7.3.6.3

Serd de um ano o prazo de validade maximo de concessdo a um individuo de uma
credencial de seguranca. Este prazo podera ser prorrogado por igual periodo, quantas
vezes for necessario, por ato da Autoridade Outorgante, enquanto exigir a necessidade
do servico.

DOC-ICP-02.7.4.1

S&o deveres dos empregados ou servidores:

a)preservar a integridade e guardar sigilo das informac¢6es de que fazem uso, bem como
zelar e proteger os respectivos recursos de processamento de informacdes;

b)cumprir a PS, sob pena de incorrer nas sancdes disciplinares e legais cabiveis;

c)utilizar os Sistemas de Informacdes das entidades e os recursos a ela relacionados
somente para os fins previstos pela Geréncia de Seguranca;

d)cumprir as regras especificas de protecao estabelecidas aos ativos de informacao;
e)manter o carater sigiloso da senha de acesso aos recursos e sistemas das entidades;
fi)ndo compartilhar, sob qualquer forma, informag¢des confidenciais com outros que n&o
tenham a devida autorizacéo de acesso;

g)responder, por todo e qualquer acesso, aos recursos das entidades bem como pelos
efeitos desses acessos efetivados através do seu cédigo de identificacdo, ou outro
atributo para esse fim utilizado;

h)respeitar a proibicdo de ndo usar, inspecionar, copiar ou armazenar programas de
computador ou qualquer outro material, em violagdo da legislacdo de propriedade
intelectual pertinente;

i)comunicar ao seu superior imediato o conhecimento de qualquer irregularidade ou
desvio.

DOC-ICP-02.7.4.2

S&o responsabilidades das chefias:
a)gerenciar o cumprimento da PS, por parte de seus empregados ou servidores;
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b)identificar os desvios praticados e adotar as medidas corretivas apropriadas;

c)impedir o acesso de empregados demitidos ou demissionarios aos ativos de
informagdes, utilizando-se dos mecanismos de desligamento contemplados pelo
respectivo plano de desligamento

do empregado;

d)proteger, em nivel fisico e l6gico, os ativos de informacdo e de processamento das
entidades participantes da ICP-Brasil relacionados com sua érea de atuacao;

e)garantir que o pessoal sob sua supervisdo compreenda e desempenhe a obrigacao de
proteger a Informacéo das entidades;

f)comunicar formalmente a unidade que efetua a concessao de privilégios a usuarios de
TI, quais os empregados, servidores e prestadores de servigo, sob sua supervisdo, que
podem acessar as informac¢des das entidades;

g)comunicar formalmente a unidade que efetua a concessédo de privilégios aos usuérios
de TI, quais os empregados, servidores e prestadores de servico demitidos ou
transferidos, para exclusao no cadastro dos usuarios;

h)comunicar formalmente a unidade que efetua a concesséo de privilégios a usuarios de
Tl, aqueles que estejam respondendo a processos, sindicancias ou que estejam
licenciados, para inabilitacdo no cadastro dos usuarios.

DOC-ICP-02.7.4.3

Sao responsabilidades gerais:

a)cada area que detém os ativos de processamento e de informacéo é responsavel por
eles, devendo prover a sua protecdo de acordo com a politica de classificacdo da
informacé&o da entidade;

b)todos os ativos de informacdes deverdo ter claramente definidos os responsaveis pelo
seu uso;

c)todos os ativos de processamento das entidades devem estar relacionados no PCN.

DOC-ICP-02.7.4.4

Séo responsabilidades das Geréncias de Seguranca:

a)estabelecer as regras de protecéo dos ativos das entidades participantes da ICP-Brasil;
b)decidir quanto as medidas a serem tomadas no caso de violacdo das regras
estabelecidas;

c)revisar pelo menos anualmente, as regras de protecao estabelecidas;

d)restringir e controlar o acesso e os privilégios de usuarios remotos e externos;
e)elaborar e manter atualizado o PCN;

flexecutar as regras de protecdo estabelecidas pela PS;

g)detectar, identificar, registrar e comunicar a AC Raiz as violacbes ou tentativas de
acesso nao autorizadas;

h)definir e aplicar, para cada usuéario de Tecnologia da Informacao - TI, restricbes de
acesso a Rede, como horério autorizado, dias autorizados, entre outras;

i)manter registros de atividades de usuarios de Tl (logs ) por um periodo de tempo
superior a 6 (seis) anos. Os registros devem conter a hora e a data das atividades, a
identificacdo do usuario de Tl, comandos (e seus argumentos) executados, identificacdo
da estacdo local ou da estacdo remota que iniciou a conexao, nimero dos processos e
condicOes de erro observadas (tentativas rejeitadas, erros de consisténcia, etc.);

plimitar o prazo de validade das contas de prestadores de servico ao periodo da
contratacao;
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k)excluir as contas inativas;
Nfornecer senhas de contas privilegiadas somente aos empregados que necessitem
efetivamente dos privilégios, mantendo-se o devido registro e controle.

DOC-ICP-02.7.4.5
Devem ser previstas no contrato clausulas que contemplem a responsabilidade dos
prestadores de servigo no cumprimento desta PS e suas normas e procedimentos.

DOC-ICP-02.8.2.1
As responsabilidades pela seguranca fisica dos sistemas das entidades deverdo ser
definidos e atribuidos a individuos claramente identificados na organizacao.

DOC-ICP-02.9.3.4.16

Os usuarios e administradores do sistema de controle de acesso devem ser formal e
expressamente conscientizados de suas responsabilidades, mediante assinatura de termo
de compromisso.

DOC-ICP-02.7.3.1.2

Nenhuma entidade participante da ICP-Brasil admitird estagiarios no exercicio de
atividades diretamente relacionadas com o0s processos de emissdo, expedicao,
distribuicdo, revogacao e gerenciamento de certificados.

DOC-ICP-02.7.3.4.1

Deve ser realizada por profissional qualificado, com o propdésito de confirmar e/ou
identificar dados ndo detectados ou ndo confirmados, durante a pesquisa para a sua
admissao.

DOC-ICP-02.7.3.4.2

Avaliar, na entrevista inicial, as caracteristicas de interesse e motivacdo do candidato,
sendo que as informacdes veiculadas na entrevista do candidato s6 deverdo ser aquelas
de caréater publico.

DOC-ICP-01.5.3

Todos os empregados da AC Raiz que executam tarefas operacionais tém registrado em
contrato ou termo de responsabilidade:

a) os termos e as condi¢des do perfil que ocupam;

b) o compromisso de nao divulgar informacdes sigilosas a que tém acesso.

DOC-ICP-01.5.3.1

Todo o pessoal da AC Raiz em atividades diretamente relacionadas com 0s processos de
emissao, expedicao, distribuicdo, revogacdo e gerenciamento de certificados € admitido
conforme o estabelecido na Politica de Seguranca da ICP-Brasil.

DOC-ICP-01.5.3.7

O pessoal da AC Raiz no exercicio de atividades diretamente relacionadas com o0s
processos de emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento de
certificados € contratado conforme o estabelecido na Politica de Seguranca da ICP-Brasil.
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DOC-ICP-02.7.3.9.1
O acesso de ex-empregados as instalacdes, quando necessario, sera restrito as areas de
acesso publico.

DOC-ICP-02.7.3.9.2
Sua credencial, identificacdo, crachd, uso de equipamentos, mecanismos € acessos
fisicos e l6gicos devem ser revogados.

DOC-ICP-02.7.3.10

O empregado ou servidor firmara, antes do desligamento, declaracdo de que ndo possui
qualquer tipo de pendéncia junto as diversas unidades que compdem a entidade,
devendo-se checar junto a unidade de Recursos Humanos e quantas mais unidades
forem necessérias a veracidade das informacdes.

DOC-ICP-02.7.3.11

Deverd ser realizada entrevista de desligamento para orientar o empregado ou servidor
sobre sua

responsabilidade na manutencdo do sigilo de dados e/ou conhecimentos sigilosos de
sistemas criticos aos quais teve acesso durante sua permanéncia nas entidades.

DOC-ICP-02.6.1.5

Os procedimentos deverdo ser documentados e implementados para garantir que quando
o0 pessoal contratado ou prestadores de servicos sejam transferidos, remanejados,
promovidos ou demitidos, todos os privilégios de acesso aos sistemas, informacdes e
recursos sejam devidamente revistos, modificados ou revogados.

DOC-ICP-01.5.3.6

Na eventualidade de uma acdo ndo autorizada, real ou suspeita, realizada por pessoa
responsavel por processo de emissao, expedicdo, distribuicdo, revogacao ou
gerenciamento de certificados, a AC Raiz suspende 0 seu acesso ao sistema de
certificagdo e toma as medidas administrativas e legais cabiveis.

DOC-ICP-01.4.5.1.3

Todos os registros de auditoria, eletrbnicos ou manuais, devem conter a data e a hora do
evento e a identidade do usuério que o causou. A AC Raiz também coleta e consolida,
eletrbnica ou manualmente, informacfes de seguranca ndo geradas diretamente pelo
sistema de certificacao, tais como:

a) registros de acessos fisicos;

b) manutenc&o e mudancas na configuracao dos seus sistemas

¢) mudancas de pessoal;

d) relatérios de discrepancia e comprometimento;

e) registros de destruicdo de midia contendo chaves criptograficas, dados de ativacdo de
certificados ou informacao pessoal de usuario.
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4 - Seguranca Fisica

DOC-ICP-01.5.1.3.2
A area tem um sistema de ar condicionado tolerante a falhas que controla calor e
umidade, independente do sistema de ar condicionado do edificio onde est& localizado.

DOC-ICP-02.9.3.3.14

A alimentacéo elétrica para a rede local deve ser separada da rede convencional,
devendo ser observadas as recomendacdes dos fabricantes dos equipamentos utilizados,
assim como as normas ABNT aplicaveis.

DOC-ICP-01.5.1.3.1

A sala-cofre da AC Raiz, além de conectada a rede elétrica, dispde dos seguintes
recursos, que permitem sua operacao ininterrupta, mesmo em caso de interrupgao no
fornecimento de energia:

a) gerador de porte compativel;

b) gerador de reserva;

c) sistema de no-breaks;

d) sistema de aterramento e protecao a descargas atmosféricas;

e) iluminacdo de emergéncia.

DOC-ICP-01.6.5.1.1

A geracao do par de chaves da AC Raiz e dos certificados das ACs de nivel
imediatamente subsequente ao seu deve ser realizada num ambiente off-line, para
impedir 0 acesso remoto ndo autorizado. As informacdes utilizadas nesses procedimentos
devem ser mantidas no ambiente off-line, com acesso restrito.

DOC-ICP-01.6.5.1.2

Cada computador servidor da AC Raiz diretamente relacionado com os processos de
emisséao, expedicao, distribuicdo, revogacéo e gerenciamento de certificados possui as
seguintes caracteristicas:

a) controle de acesso aos servicos e perfis da AC Raiz;

b) clara separacao das tarefas e atribuicdes relacionadas a cada perfil da AC Raiz;

c) uso de criptografia para seguranca de base de dados;

d) geracao e armazenamento de registros de auditoria da AC Raiz;

€) mecanismos internos de seguranca para garantia da integridade de dados e processos
criticos; e

f) mecanismos para copias de seguranca (backup).

DOC-ICP-01.6.5.1.3
Essas caracteristicas sdo implementadas pelo sistema operacional ou por meio da
combinacao deste com o software de certificacdo e mecanismos de seguranca fisica.

DOC-ICP-01.6.7

O computador servidor da AC Raiz que hospeda o sistema de certificacdo opera off-line,
fisicamente desconectado de qualquer rede.
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DOC-ICP-01.5.1.5.1
A sala-cofre possui sistema para deteccao antecipada de fumaca através de particulas
ibnicas e sistema de extingdo de incéndio por gas.

DOC-ICP-01.5.1.5.2

Em caso de incéndio nas instalac6es da AC Raiz, 0 aumento da temperatura interna,
dentro da sala-cofre, ndo devera exceder 50 (cinglienta) graus Celsius e a sala devera
suportar essa condi¢do por menos 1 (uma) hora.

DOC-ICP-02.8.2.2
A localizag&o das instalacdes e o sistema de certificacdo da AC Raiz e das ACs nao
deverdo ser publicamente identificados.

DOC-ICP-02.8.2.3
Sistemas de seguranca para acesso fisico deverdo ser instalados para controlar e auditar
0 acesso aos sistemas de certificacao.

DOC-ICP-02.8.2.4

Controles duplicados sobre o inventario e cartdes/chaves de acesso deverao ser
estabelecidos. Uma lista atualizada do pessoal que possui cartdes/chaves devera ser
mantida.

DOC-ICP-02.8.2.5
Chaves criptograficas sob custddia do responsavel deverao ser fisicamente protegidas
contra acesso nao autorizado, uso ou duplicacao.

DOC-ICP-02.8.2.6

Perdas de cartbes/chaves de acesso deverdo ser imediatamente comunicadas ao
responsavel pela geréncia de seguranga da entidade. Ele devera tomar as medidas
apropriadas para prevenir acessos ndo autorizados.

DOC-ICP-02.8.2.7
Os sistemas de AC e de ACT deverdo estar localizados em area protegida ou afastada de
fontes potentes de magnetismo ou interferéncia de radio frequéncia.

DOC-ICP-02.8.2.8

Recursos e instalagfes criticas ou sensiveis devem ser mantidos em &reas seguras,
protegidas por um perimetro de seguranca definido, com barreiras de seguranca e
controle de acesso. Elas devem ser fisicamente protegidas de acesso néo autorizado,
dano, ou interferéncia. A protecédo fornecida deve ser proporcional aos riscos
identificados.

DOC-ICP-02.8.2.9

A entrada e saida, nestas areas ou partes dedicadas, deverdao ser automaticamente
registradas com data e hora definidas e serdo revisadas diariamente pelo responsavel
pela geréncia de seguranca da informacéo nas entidades da ICP-Brasil e mantidas em
local adequado e sob sigilo.
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DOC-ICP-02.8.2.10

O acesso aos componentes da infra-estrutura, atividade fundamental ao funcionamento
dos sistemas das entidades, como painéis de controle de energia, comunicacdes e
cabeamento, devera ser restrito ao pessoal autorizado.

DOC-ICP-02.8.2.11
Sistemas de deteccado de intrusdo deverao ser utilizados para monitorar e registrar 0s
acessos fisicos aos sistemas de certificacdo nas horas de utilizacéo.

DOC-ICP-02.8.2.13

Quaisquer equipamentos de gravacdao, fotografia, video, som ou outro tipo de
equipamento similar, s6 devem ser utilizados a partir de autorizacéo formal e mediante
supervisao.

DOC-ICP-02.8.2.14

Nas instalacdes das entidades integrantes da ICP-Brasil, todos deverao utilizar alguma
forma visivel de identificac@o (por exemplo: crachd), e devem informar a seguranca sobre
a presenca de qualquer pessoa nao identificada ou de qualquer estranho nao
acompanhado.

DOC-ICP-02.8.2.15

Visitantes das areas de seguranca devem ser supervisionados. Suas horas de entrada e
saida e o local de destino devem ser registrados. Essas pessoas devem obter acesso
apenas as areas especificas, com propdositos autorizados, e esses acessos devem seguir
instrucbes baseadas nos requisitos de seguranca da area visitada.

DOC-ICP-02.8.2.16

Os ambientes onde ocorrem 0s processos criticos das entidades integrantes da ICP-
Brasil deverdo ser monitorados, em tempo real, com as imagens registradas por meio de
sistemas de Circuito Fechado de Televiséo - CFTV.

DOC-ICP-02.8.2.17

Sistemas de detecgédo de intrusos devem ser instalados e testados regularmente de forma
a cobrir os ambientes, as portas e janelas acessiveis, nos ambientes onde ocorrem
processos criticos. As areas ndo ocupadas devem possuir um sistema de alarme que
permaneca sempre ativado.

DOC-ICP-02.9.3.3.2

Componentes criticos da rede local devem ser mantidos em salas protegidas e com
acesso fisico e légico controlado, devendo ser protegidos contra danos, furtos, roubos e
intempéries.

DOC-ICP-02.9.3.3.11

Devem ser adotadas protecdes fisicas adicionais para os recursos de rede considerados
criticos.

DOC-ICP-02.9.3.3.13

A infra-estrutura de interligacéo l6gica deve estar protegida contra danos mecanicos e
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conexao nao autorizada.

DOC-ICP-02.9.3.3.27

Sistemas que executam a funcéo de certificacdo deverdo estar isolados para minimizar a
exposicao contra tentativas de comprometer o sigilo, a integridade e a disponibilidade das
funcdes de certificacao.

DOC-ICP-02.9.3.3.28
A chave de certificacdo das ACs devera estar protegida de acesso desautorizado, para
garantir seu sigilo e integridade.

DOC-ICP-02.9.3.5.2

Equipamentos que executem operacdes sensiveis devem receber protecéo adicional,
considerando os aspectos l6gicos (controle de acesso e criptografia) e fisicos (protecao
contra furto ou roubo do equipamento ou componentes).

DOC-ICP-01.4.5.1.2

A AC Raiz registra em arquivos de auditoria todos os eventos relacionados a seguranca
do sistema de certificacdo. Dentre outros, 0s seguintes eventos devem obrigatoriamente
estar incluidos no arquivo de auditoria:

a) iniciagéo e desligamento do sistema de certificagao;

b) tentativas de criar, remover, definir senhas ou mudar os privilégios de sistema dos
operadores da AC Raiz;

¢) mudancas na configuracao da AC Raiz e/ou nas suas chaves;

d) mudancas nas politicas de criacao de certificados;

e) tentativas de acesso (login) e de saida do sistema (logoff);

f) tentativas ndo-autorizadas de acesso aos arquivos de sistema;

g) geracao de chaves proprias da AC Raiz;

h) emissao e revogacao de certificados;

i) geracdo de LCR;

j) tentativas de iniciar, remover, habilitar e desabilitar usuérios, e de atualizar e recuperar
suas chaves; e

k) operacgOes falhas de escrita e leitura no diretério de certificados e da LCR.

DOC-ICP-01.5.1.1
A AC Raiz da ICP-Brasil, para a execucao dos seus servicos ligados ao ciclo de vida do
certificado, utiliza instalagdes homologadas pelo CG da ICP-Brasil.

DOC-ICP-01.5.1.2.1

O acesso fisico as dependéncias da AC Raiz onde séo realizadas as atividades de AC
Raiz é gerenciado e controlado internamente conforme o previsto na Politica de
Seguranca da ICP-Brasil. Chaves, senhas, cartdes, identificacdes biométricas ou outros
dispositivos séo utilizados para controle de acesso. O acesso fisico € monitorado e o seu
controle assegura que apenas pessoas autorizadas participem das atividades pertinentes.

DOC-ICP-01.5.1.2.2

O sistema de certificagdo da AC Raiz esta situado em uma sala-cofre, localizada nas suas
instalagBes. Seguranca patrimonial e controles de seguranca biométricos restringem o
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acesso aos equipamentos da sala-cofre.

DOC-ICP-01.5.2.3.1

Todo empregado da AC Raiz tem sua identidade e perfil verificados antes de:

a) ser incluido em uma lista de acesso as instalacfes da AC Raiz;

b) ser incluido em uma lista para acesso fisico ao sistema de certificacdo da AC Raiz;
c) receber um certificado para executar suas atividades operacionais na AC Raiz;

d) receber uma conta no sistema de certificacdo da AC Raiz.

DOC-ICP-01.5.1.4

A sala-cofre da AC Raiz é construida na forma de uma célula estanque, inteiriga, imune a
infiltracbes e inundacdes.
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5 - Seguranca Légica

DOC-ICP-02.9.3.1.5

Os sistemas devem ser avaliados com relacdo aos aspectos de seguranca (testes de
vulnerabilidade) antes de serem disponibilizados para a producdo. As vulnerabilidades do
ambiente devem ser avaliadas periodicamente e as recomendagdes de seguranga devem
ser adotadas.

DOC-ICP-02.9.3.3.1
O tradfego das informacdes no ambiente de rede deve ser protegido contra danos ou
perdas, bem como acesso, uso ou exposicao indevidos, incluindo-se o “Efeito Tempest”.

DOC-ICP-02.9.3.3.19
Mecanismos de seguranca baseados em sistemas de protecdo de acesso () devem ser
utilizados para proteger as transacdes entre redes externas e a rede interna da entidade.

DOC-ICP-02.9.3.3.27

Sistemas que executam a funcéo de certificacdo deverdo estar isolados para minimizar a
exposicao contra tentativas de comprometer o sigilo, a integridade e a disponibilidade das
fungdes de certificagao.

DOC-ICP-02.9.3.3.3

As ferramentas de deteccdo de intrusos devem ser implantadas para monitorar as redes
criticas, alertando periodicamente os administradores das redes sobre as tentativas de
intruséo.

DOC-ICP-02.9.3.3.4

A configuracdo de todos os ativos de processamento deve ser averiguada quando da sua
instalacdo inicial, para que sejam detectadas e corrigidas as vulnerabilidades inerentes a
configuracdo padrédo que se encontram nesses ativos em sua primeira ativagao.

DOC-ICP-02.9.3.5.12

As midias devem ser eliminadas de forma segura, quando ndo forem mais necessarias.
Procedimentos formais para a eliminagdo segura das midias devem ser definidos, para
minimizar os riscos.

DOC-ICP-02.9.3.5.3
Devem ser adotadas medidas de seguranca légica referentes a combate a virus, backup ,
controle de acesso e uso de software nao autorizado.

DOC-ICP-02.9.3.6

Os procedimentos de combate a processos destrutivos (virus, cavalo-de-tréia e worms )
devem estar sistematizados e devem abranger maquinas servidoras, estacfes de
trabalho, equipamentos portateis e microcomputadores stand alone.

DOC-ICP-01.4.5.1.2
A AC Raiz registra em arquivos de auditoria todos os eventos relacionados a seguranca
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do sistema de certificacdo. Dentre outros, 0s seguintes eventos devem obrigatoriamente
estar incluidos no arquivo de auditoria:

a) iniciagéo e desligamento do sistema de certificagao;

b) tentativas de criar, remover, definir senhas ou mudar os privilégios de sistema dos
operadores da AC Raiz;

¢) mudancas na configuracao da AC Raiz e/ou nas suas chaves;

d) mudancas nas politicas de criacao de certificados;

e) tentativas de acesso (login) e de saida do sistema (logoff);

f) tentativas ndo-autorizadas de acesso aos arquivos de sistema;

g) geracao de chaves proprias da AC Raiz;

h) emissao e revogacao de certificados;

i) geracdo de LCR;

j) tentativas de iniciar, remover, habilitar e desabilitar usuérios, e de atualizar e recuperar
suas chaves; e

k) operacgOes falhas de escrita e leitura no diretério de certificados e da LCR.

DOC-ICP-01.5.1.1
A AC Raiz da ICP-Brasil, para a execucdo dos seus servi¢cos ligados ao ciclo de vida do
certificado, utiliza instalagdes homologadas pelo CG da ICP-Brasil.

DOC-ICP-01.6.2.6
A chave privada da AC Raiz é inserida no modulo criptografico de acordo com o
estabelecido na RFC 2510.

DOC-ICP-01.6.5.1.2

Cada computador servidor da AC Raiz diretamente relacionado com os processos de
emissdo, expedicao, distribuicdo, revogacdo e gerenciamento de certificados possui as
seguintes caracteristicas:

a) controle de acesso aos servicos e perfis da AC Raiz;

b) clara separacao das tarefas e atribuicdes relacionadas a cada perfil da AC Raiz;

c) uso de criptografia para seguranca de base de dados;

d) geracao e armazenamento de registros de auditoria da AC Raiz;

€) mecanismos internos de seguranca para garantia da integridade de dados e processos
criticos;

f) mecanismos para copias de seguranca (backup).

DOC-ICP-02.6.1.6

Previsdo de mecanismo e repositorio centralizado para ativacdo e manutencao de trilhas,
e demais notificacées de incidentes. Este mecanismo devera ser incluido nas medidas a
serem tomadas por um grupo encarregado de responder a este tipo de ataque, para
prover uma defesa ativa e corretiva contra 0S mesmos.

DOC-ICP-02.9.2.3

As violacdes de seguranca devem ser registradas e esses registros devem ser analisados
periodicamente para os propdésitos de carater corretivo, legal e de auditoria. Os registros
devem ser protegidos e armazenados de acordo com a sua classificacao.

DOC-ICP-02.9.3.1.3
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Os arquivos de logs ser criteriosamente definidos para permitir recuperagao nas situacoes
de falhas, auditoria nas situacdes de violacdes de seguranca e contabilizacdo do uso de
recursos. Os logs devem ser periodicamente analisados, conforme definido na DPC ou
DPCT, para identificar tendéncias, falhas ou usos indevidos. Os logs devem ser
protegidos e armazenados de acordo com sua classificacao.

DOC-ICP-02.9.3.2.2

Os acessos logicos devem ser registrados em logs, que devem ser analisados
periodicamente. O tempo de retencdo dos arquivos de logs e as medidas de protecao
associadas devem estar precisamente definidos.

DOC-ICP-02.9.3.2.3

Devem ser adotados procedimentos sistematizados para monitorar a seguranca do
ambiente operacional, principalmente no que diz respeito a integridade dos arquivos de
configuracdo do Sistema Operacional e de outros arquivos criticos. Os eventos devem ser
armazenados em relatorios de seguranca (logs) de modo que sua analise permita a
geracao de trilhas de auditoria a partir destes registros.

DOC-ICP-02.9.3.3.10

Devem ser definidos relatérios de seguranca (logs) de modo a auxiliar no tratamento de
desvios, recuperacao de falhas, contabilizacdo e auditoria. Os logs devem ser analisados
periodicamente e o periodo de analise estabelecido deve ser o menor possivel.

DOC-ICP-02.9.3.3.20
Os registros de eventos devem ser analisados periodicamente, no menor prazo possivel e
em intervalos de tempo adequados.

DOC-ICP-02.9.3.4.15

O registro das atividades () do sistema de controle de acesso deve ser definido de modo a
auxiliar no tratamento das questdes de seguranca, permitindo a contabilizacdo do uso,
auditoria e recuperacdo nas situacbes de falhas. Os logs devem ser periodicamente
analisados.

DOC-ICP-01.4.5.1.3 - Tipos de eventos registrados

A AC responsavel pela DPC devera também registrar, eletrdbnica ou manualmente,
informacdes de seguranca ndo geradas diretamente pelo seu sistema de certificacao, tais
como:
a) registros de acessos fisicos;
b) manutenc&o e mudancgas na configuracao de seus sistemas;
c) mudancas de pessoal e de perfis qualificados;
d) relatérios de discrepancia e comprometimento; e
e) registros de destruicdo de midias de armazenamento contendo chaves criptogréficas,
dados de ativacao de certificados ou informacao pessoal de usuarios.

DOC-ICP-01.4.5.2.1

A AC Raiz garante que seus registros de auditoria sdo analisados mensalmente, sempre
gue houver utilizacao de seu sistema de certificacao (equipamento off-line, que
permanece desligado grande parte do tempo) ou em caso de suspeita de
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comprometimento da seguranga.

DOC-ICP-01.4.5.2.2

Todos os eventos significativos sdo explicados em relatorio de auditoria de registros. Tal
andlise envolve uma inspecao breve de todos os registros, verificando que nao foram
alterados, seguida de uma investigacdo mais detalhada de quaisquer alertas ou
irregularidades nos mesmos. Todas as a¢g6es tomadas em decorréncia dessa anélise séo
documentadas.

DOC-ICP-01.4.5.3

A AC Raiz mantém em suas proprias instalacfes os seus registros de auditoria por pelo
menos 2 (dois) meses e, subseqientemente, os armazena da maneira descrita no item
4.6.

DOC-ICP-01.4.5.4

O sistema de registro de eventos de auditoria inclui mecanismos para proteger 0s
arquivos de auditoria contra leitura ndo autorizada, modificagdo e remocao. Informacdes
manuais de auditoria também séo protegidas contra a leitura ndo autorizada, modificacdo
e remogao.

DOC-ICP-01.4.5.5

Os registros de eventos e sumarios de auditoria do equipamento off-line utilizado pela AC
Raiz tém cépias de seguranca mensais ou sempre que houver alguma utilizacdo desse
equipamento.

DOC-ICP-01.4.5.7

Quando um evento é registrado pelo conjunto de sistemas de auditoria, nenhuma
notificacdo € enviada a pessoa, organizacdo, dispositivo ou aplicacdo que causou o
evento.

DOC-ICP-01.4.5.8

Os eventos que representem possivel vulnerabilidade, detectados na analise mensal dos
registros de auditoria, sdo analisados detalhadamente e, dependendo de sua gravidade,
sao registrados em separado. Como decorréncia, acdes corretivas sdo implementadas e
registradas para fins de auditoria.

DOC-ICP-01.4.6.1
Informacdes de auditoria detalhadas no item 4.5.1 e 0s processos de credenciamento de
AC de nivel imediatamente subseqtiente ao da AC Raiz.

DOC-ICP-01.4.6.2

A documentacdo relativa aos eventos relacionados no item anterior sdo retidos pelo
seguinte periodo:

a) certificados de assinatura digital e respectivas LCR deverao ser retidos
permanentemente, para fins de consulta histérica;

b) as cépias dos processos de credenciamento de AC por no minimo, por 30 (trinta) anos
a contar da data de expiracéo ou revogacgao do certificado; e

c) as demais informacdes, inclusive arquivos de auditoria, deverao ser retidas por, no
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minimo, 6 (seis) anos.

DOC-ICP-01.6.7

O computador servidor da AC Raiz que hospeda o sistema de certificacdo opera off-line,
fisicamente desconectado de qualquer rede.

DOC-ICP-02.9.3.2.9

Os procedimentos de cOpia de seguranca () e de recuperacdo devem estar
documentados, mantidos atualizados e devem ser regularmente testados, de modo a
garantir a disponibilidade das informagoes.

DOC-ICP-01.4.6.4.1
Uma segunda copia de todo o material descrito no item 4.6.1 € armazenada em loca
externo a AC Raiz, recebendo o mesmo tipo de protecéo utilizada por ela.

DOC-ICP-01.4.6.4.2
Essas cépias seguem os periodos de retencdo definidos para os registros dos quais sédo
copias de seguranca.

DOC-ICP-01.4.6.4.3
A AC Raiz verifica a integridade das cépias de seguranca a cada 6 (seis) meses.

DOC-ICP-01.4.8.1
Procedimentos descritos no PCN (Plano de Continuidade de Negécio) da AC Raiz.

DOC-ICP-01.5.1.6

Para garantir a seguranca de midia armazenada, a AC Raiz dispbfe de ambientes
especificos que garantem que as midias neles armazenadas nao sofram nenhum tipo de
dano gerado por fatores externos.

DOC-ICP-01.6.3.1

As chaves publicas da AC Raiz e das ACs de nivel imediatamente subsequente ao seu
sdo armazenadas permanentemente, ap0s a expiracao dos certificados correspondentes,
para verificacdo de assinaturas geradas durante seu prazo de validade.

DOC-ICP-02.9.3.3.16
Devem ser observadas as questdes envolvendo propriedade intelectual quando da copia
de software ou arquivos de outras localidades.

DOC-ICP-02.6.1.5

Os procedimentos deverdo ser documentados e implementados para garantir que quando
o0 pessoal contratado ou prestadores de servicos sejam transferidos, remanejados,
promovidos ou demitidos, todos os privilégios de acesso aos sistemas, informacdes e
recursos sejam devidamente revistos, modificados ou revogados.

DOC-ICP-02.9.3.1.2

Os sistemas devem possuir controle de acesso de modo a assegurar 0 USO apenas a
UsSuarios ou processos autorizados. O responsavel pela autorizagdo ou confirmacao da
autorizacdo deve ser claramente definido e registrado.
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DOC-ICP-02.9.3.2.1

O acesso ldgico, ao ambiente ou servicos disponiveis em servidores, deve ser controlado
e protegido. As autorizacbes devem ser revistas, confirmadas e registradas
continuadamente. O responsavel pela autorizagdo ou confirmacdo da autorizacdo deve
ser claramente definido e registrado.

DOC-ICP-02.9.3.2.5
Protecdo l6gica adicional (criptografia) deve ser adotada para evitar 0 acesso nao-
autorizado as informacoes.

DOC-ICP-02.9.3.2.8
O acesso remoto a maquinas servidoras deve ser realizado adotando os mecanismos de
seguranca pré-definidos para evitar ameacas a integridade e sigilo do servico.

DOC-ICP-02.9.3.3.12
Protecdo logica adicional deve ser adotada para evitar 0 acesso ndo-autorizado as
informacoes.

DOC-ICP-02.9.3.3.18
Todo servico de rede ndo explicitamente autorizado deve ser bloqueado ou desabilitado.

DOC-ICP-02.9.3.3.2

Componentes criticos da rede local devem ser mantidos em salas protegidas e com
acesso fisico e l6gico controlado, devendo ser protegidos contra danos, furtos, roubos e
intempéries.

DOC-ICP-02.9.3.3.22
Todos os recursos considerados criticos para o ambiente de rede, e que possuam
mecanismos de controle de acesso, deverdo fazer uso de tal controle.

DOC-ICP-02.9.3.3.28
A chave de certificacdo das ACs devera estar protegida de acesso desautorizado, para
garantir seu sigilo e integridade.

DOC-ICP-02.9.3.3.7

O acesso ldgico aos recursos da rede local deve ser realizado por meio de sistema de
controle de acesso. O acesso deve ser concedido e mantido pela administracdo da rede,
baseado nas responsabilidades e tarefas de cada usuério.

DOC-ICP-02.9.3.4.1
Usuarios e aplicacdes que necessitem ter acesso a recursos das entidades da ICP-Brasil
devem ser identificados e autenticados.

DOC-ICP-02.9.3.4.10

A distribuicdo de senhas aos usuarios de TI (inicial ou ndo) deve ser feita de forma
segura. A senha inicial, quando gerada pelo sistema, deve ser trocada, pelo usuério de TlI,
no primeiro acesso.
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DOC-ICP-02.9.3.4.11

O sistema de controle de acesso deve permitir ao usuario alterar sua senha sempre que
desejar. A troca de uma senha bloqueada s6 deve ser executada apos a identificacédo
positiva do usuario. A senha digitada ndo deve ser exibida.

DOC-ICP-02.9.3.4.12
Devem ser adotados critérios para bloquear ou desativar usuarios de acordo com periodo
pré-definido sem acesso e tentativas sucessivas de acesso mal sucedidas.

DOC-ICP-02.9.3.4.13
O sistema de controle de acesso deve solicitar nova autenticacdo apds certo tempo de
inatividade da sessao (out).

DOC-ICP-02.9.3.4.14

O sistema de controle de acesso deve exibir, na tela inicial, mensagem informando que o
servico s6 pode ser utilizado por usuarios autorizados. No momento de conexdo, o
sistema deve exibir para o usuario informacfes sobre o Ultimo acesso.

DOC-ICP-02.9.3.4.2
O sistema de controle de acesso deve manter as habilitacdes atualizadas e registros que
permitam a contabilizacdo do uso, auditoria e recuperacao nas situacdes de falha.

DOC-ICP-02.9.3.4.3
Nenhum usuario deve ser capaz de obter os direitos de acesso de outro usuario.

DOC-ICP-02.9.3.4.4
A informacao que especifica os direitos de acesso de cada usuario ou aplicacdo deve ser
protegida contra modificagbes n&do autorizadas.

DOC-ICP-02.9.3.4.5
O arquivo de senhas deve ser criptografado e ter o acesso controlado.

DOC-ICP-02.9.3.4.6

As autoriza¢des devem ser definidas de acordo com a necessidade de desempenho das
funcdes (acesso motivado) e considerando o principio dos privilégios minimos (ter acesso
apenas aos recursos ou sistemas necessarios para a execucao de tarefas).

DOC-ICP-02.9.3.4.7
As senhas devem ser individuais, secretas, intransferiveis e ser protegidas com grau de
seguranca compativel com a informacédo associada.

DOC-ICP-02.9.3.4.8

O sistema de controle de acesso deve possuir mecanismos que impecam a geracao de
senhas fracas ou Obvias.

DOC-ICP-02.9.3.4.9
As seguintes caracteristicas das senhas devem estar definidas de forma adequada:
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conjunto de caracteres permitidos, tamanho minimo e maéaximo, prazo de validade
maxima, forma de troca e restricbes especificas.

DOC-ICP-02.9.3.5.1

As estacdes de trabalho, incluindo equipamentos portateis ou alone, e informacdes
devem ser protegidos contra danos ou perdas, bem como acesso, USO Ou exposSicao
indevidos.

DOC-ICP-02.9.3.5.2

Equipamentos que executem operacdes sensiveis devem receber protecdo adicional,
considerando os aspectos légicos (controle de acesso e criptografia) e fisicos (protecao
contra furto ou roubo do equipamento ou componentes).

DOC-ICP-01..1.5
Sao disponibilizados no repositério da AC Raiz, logo apds sua emissao, os certificados
por ela emitidos e sua LCR.

DOC-ICP-01.2.6.3.1
N&o ha qualquer restricdo ao acesso para consulta a esta DPC, aos certificados emitidos
e a LCR da AC Raiz.

DOC-ICP-01.2.6.3.2
Séo utilizados controles de acesso apropriados para restringir a possibilidade de escrita
ou modificacdo dessas informacdes a pessoal autorizado.

DOC-ICP-01.2.6.4
O repositorio da AC Raiz esté disponivel para consulta durante 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana.

DOC-ICP-01.5.1.2.2

O sistema de certificagdo da AC Raiz esta situado em uma sala-cofre, localizada nas suas
instalagBes. Seguranca patrimonial e controles de seguranca biométricos restringem o
acesso aos equipamentos da sala-cofre.

DOC-ICP-01.5.2.2.2

Todas as tarefas executadas no ambiente onde esta localizado o equipamento de
certificacdo da AC Raiz necessitam da presenca de no minimo 2 (dois) empregados da
AC Raiz. As demais tarefas da AC Raiz podem ser executadas por um unico empregado.

DOC-ICP-01. 5.2.3.1

Todo empregado da AC Raiz tem sua identidade e perfil verificados antes de:

a) ser incluido em uma lista de acesso as instalacdes da AC Raiz;

b) ser incluido em uma lista para acesso fisico ao sistema de certificacdo da AC Raiz;
c) receber um certificado para executar suas atividades operacionais na AC Raiz;

d) receber uma conta no sistema de certificacdo da AC Raiz.

DOC-ICP-01.5.2.3.2
Os certificados, contas e senhas utilizados para identificacéo e autenticacdo dos
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empregados devem:

a) ser diretamente atribuidos a um Unico empregado;

b) n&o permitir compartilhamento;

c) ser restritos as acdes associadas ao perfil para o qual foram criados.

DOC-ICP-01.5.3.6

Sancdes para acdes nao autorizadas. Na eventualidade de uma acdo néo autorizada, real
ou suspeita, realizada por pessoa responsavel por processo de emissao, expedicao,
distribuicdo, revogacao ou gerenciamento de certificados, a AC Raiz suspende o seu
acesso ao sistema de certificacdo e toma as medidas administrativas e legais cabiveis.

DOC-ICP-01. 6.5.1.2

Cada computador servidor da AC Raiz diretamente relacionado com 0s processos de
emissdo, expedicao, distribuicdo, revogacao e gerenciamento de certificados possui as
seguintes caracteristicas:

a) controle de acesso aos servicos e perfis da AC Raiz;

b) clara separacao das tarefas e atribuicdes relacionadas a cada perfil da AC Raiz;

c) uso de criptografia para seguranca de base de dados;

d) geracdo e armazenamento de registros de auditoria da AC Raiz;

€) mecanismos internos de seguranca para garantia da integridade de dados e processos
criticos; e

f) mecanismos para copias de seguranca (backup).

DOC-ICP-01.6.6.2

Uma metodologia formal de gerenciamento de configuracdo é usada para instalacédo e
continua manutencéo do sistema de certificacdo da AC Raiz. O software de certificacédo
da AC Raiz é instalado pelo préprio fabricante. Novas versfes desse software somente
serdo instaladas apds comunicacdo do fabricante e testes em ambiente de homologacéao
da AC Raiz.

DOC-ICP-02.13.2.4

Um plano de acéo de resposta a incidentes devera ser estabelecido para todas as ACs
integrantes da ICP-Brasil. Este plano deve prever, no minimo, o tratamento adequado dos
seguintes eventos:

comprometimento de controle de seguranca em qualquer evento referenciado no PCN;
notificacdo a comunidade de usuarios, se for o caso;

revogacao dos certificados afetados, se for o caso;

procedimentos para interrup¢ao ou suspensao de servicos e investigacao;

andlise e monitoramento de trilhas de auditoria; e

relacionamento com o publico e com meios de comunicacao, se for o caso.

DOC-ICP-02.9.3.3.9

A conexdo com outros ambientes de rede e alteragbes internas na sua topologia e
configuracdo devem ser formalmente documentadas e mantidas, de forma a permitir
registro histdrico, e devem ter a autorizacdo da administracdo da rede e da geréncia de
seguranca. O diagrama topoldgico, a configuracédo e o inventario dos recursos devem ser
mantidos atualizados.
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DOC-ICP-02.9.3.3.15
O trafego de informacdes deve ser monitorado, a fim de verificar sua normalidade, assim
como detectar situagbes andmalas do ponto de vista da seguranca.

DOC-ICP-02.9.3.3.23

A localizacéo dos servicos baseados em sistemas de protecdo de acesso (firewall) deve
ser resultante de uma andlise de riscos. No minimo, os seguintes aspectos devem ser
considerados: requisitos de seguranca definidos pelo servico, objetivo do servico, publico
alvo, classificacdo da informacgédo, forma de acesso, frequéncia de atualizacdo do
conteudo, forma de administracdo do servico e volume de trafego.

DOC-ICP-02.9.3.3.24
Ambientes de rede considerados criticos devem ser isolados de outros ambientes de
rede, de modo a garantir um nivel adicional de seguranca.

DOC-ICP-02.9.3.3.25
Conexdes entre as redes das entidades da ICP-Brasil e redes externas deverdo estar
restritas somente aquelas que visem efetivar 0s processos.

DOC-ICP-02.9.3.3.26

As conexdes de rede devem ser ativadas: primeiro, sistemas com fungéo de certificacao;
segundo, sistemas que executam as funcdes de registros e repositorio. Se isto ndo for
possivel, deve-se empregar controles de compensacéo, tais como 0 uso de proxies que
deverdo ser implementados para proteger os sistemas que executam a funcdo de
certificacdo contra possiveis ataques.

DOC-ICP-02.9.3.3.29

A seguranca das comunicac0des intra-rede e inter-rede, entre os sistemas das entidades
da ICP-Brasil, devera ser garantida pelo uso de mecanismos que assegurem o sigilo e a
integridade das informacdes trafegadas.

DOC-ICP-02.9.3.3.30

As ferramentas de deteccéo de intrusos devem ser implantadas para monitorar as redes
criticas, alertando periodicamente os administradores das redes sobre as tentativas de
intrusao.

DOC-ICP-01.5.1.2.1

O acesso fisico as dependéncias da AC Raiz onde séo realizadas as atividades de AC
Raiz é gerenciado e controlado internamente conforme o previsto na Politica de
Seguranca da ICP-Brasil. Chaves, senhas, cartdes, identificacdes biométricas ou outros
dispositivos séo utilizados para controle de acesso. O acesso fisico € monitorado e o seu
controle assegura que apenas pessoas autorizadas participem das atividades pertinentes.

DOC-ICP-01.5.1.7

Todos os documentos em papel com informacfes sensiveis sao destruidos antes de ir
para o lixo. Todos os dispositivos eletrbnicos ndo mais utilizaveis, que tenham sido
anteriormente utilizados no armazenamento de informagdes sensiveis, sao fisicamente
destruidos.
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DOC-ICP-01.6.2.2

A chave criptogréfica de ativacdo do componente seguro de hardware que armazena a
chave privada da AC Raiz é dividida em 5 (cinco) partes e distribuida entre 5 (cinco)
pessoas designadas pela AC Raiz. E necessaria a presenca de apenas 3 (irés) dessas 5
(cinco) pessoas para a ativacdo do componente e a consequente utilizacdo da chave
privada da AC Raiz.

DOC-ICP-01.6.2.4.1

A AC Raiz mantém copia de seguranca de sua propria chave privada. Esta copia é
armazenada cifrada e protegida com um nivel de seguranca nao inferior aquele definido
para a versdo original da chave, e mantida pelo prazo de validade do certificado
correspondente.

DOC-ICP-01.6.2.4.2
A AC Raiz ndo mantém copia de seguranca das chaves privadas das ACs de nivel
imediatamente subsequente ao seu.

DOC-ICP-01.6.2.7

A ativacdo da chave privada da AC Raiz € implementada por meio do mddulo
criptogréfico, apos identificacdo dos operadores responsaveis. Esta identificacdo €
realizada por meio de senha e de dispositivo de controle de acesso em hardware (token).

DOC-ICP-01.6.2.8

Quando a chave privada da AC Raiz for desativada, em decorréncia de expiragdo ou
revogacdo, esta deve ser eliminada da memoria do modulo criptografico. Qualquer
espaco em disco, onde a chave eventualmente estivesse armazenada, deve ser
sobrescrito.

DOC-ICP-01.6.2.9

Além do estabelecido no item 6.2.8, todas as copias de seguranca da chave privada da
AC-Raiz devem ser destruidas, como também todos os discos rigidos, tokens, médulos
criptogréaficos e qualquer midia de armazenamento que as tenham hospedado por algum
periodo.

DOC-ICP-01.6.3.2

A chave privada da AC Raiz é utilizada apenas durante o periodo de validade do
certificado correspondente. A chave publica da AC Raiz pode ser utilizada durante todo o
periodo de tempo determinado pela legislacdo aplicavel, para verificacdo de assinaturas
geradas durante o prazo de validade do certificado correspondente.

DOC-ICP-01.6.4.2
Os dados de ativagdo da chave privada da AC Raiz sdo protegidos contra uso nao
autorizado por meio de mecanismo de criptografia e de controle de acesso fisico.

DOC-ICP-01.6.5.1.1

A geracdo do par de chaves da AC Raiz e dos certificados das ACs de nivel
imediatamente subseqtiente ao seu deve ser realizada num ambiente off-line, para
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impedir 0 acesso remoto ndo autorizado. As informacgdes utilizadas nesses procedimentos
devem ser mantidas no ambiente off-line, com acesso restrito.

35 de 49



Check-List AC-Raiz - Conformidade com DOC-ICP 01 e DOC-ICP 02
6 - Manter PSC - Prestador de Servico de Certificacao

DOC-ICP-02.11.3

Deveréao ser realizadas auditorias periddicas nas entidades integrantes da ICP-Brasil, pela
AC Raiz ou por terceiros por ele autorizados, conforme o disposto no documento
CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS
ENTIDADES INTEGRANTES DA ICP-BRASIL. Esse documento trata do objetivo,
freqléncia e abrangéncia das auditorias, da identidade e qualificacdo do auditor e demais
temas correlacionados.

DOC-ICP-01.2.7.4

As entidades integrantes da ICP-Brasil sofrem auditoria prévia, para fins de
credenciamento, e auditorias anuais, para fins de manutencdo de credenciamento,
conforme disposto no documento citado no paragrafo anterior.

DOC-ICP-01.4.9

No caso de extingdo da AC Raiz, devem ser tomadas, no minimo, as seguintes
providéncias:

a) notificacdo de todas as entidades integrantes da ICP-Brasil,

b) manutencéo da operacdo da AC Raiz pelo periodo minimo de 1 (um) ano apds a
notificacdo de sua extingdo, salvo em casos de sucesséo;

c) armazenamento dos dados da AC Raiz pelo periodo previsto na legislacao.

DOC-ICP-01.1.3.2

A atividade de identificacdo e cadastramento das ACs de nivel imediatamente
subsequente ao da AC Raiz sera realizada junto com o processo de credenciamento, ndo
havendo Autoridades de Registro (AR) no ambito da AC Raiz.

DOC-ICP-01.1.3.3

A AC Raiz contrata o SERVICO FEDERAL DE PROCESSAMENTO DE DADOS
(SERPRO) como prestador de servicos de suporte para disponibilizacdo de infra-estrutura
fisica e légica e de recursos humanos especializados.

36 de 49



Check-List AC-Raiz - Conformidade com DOC-ICP 01 e DOC-ICP 02
7 - Manter repositorio

DOC-ICP-01.2.1.5
Sao disponibilizados no repositério da AC Raiz, logo apds sua emissao, os certificados
por ela emitidos e sua LCR.

DOC-ICP-01.2.6.1.1

O certificado da AC Raiz, sua LCR e os certificados das ACs de nivel imediatamente
subsequente ao seu sao publicados na pagina Web da AC Raiz
http://acraiz.icpbrasil.gov.br, obedecendo as regras e os critérios estabelecidos nesta
DPC.

DOC-ICP-01.2.6.1.2
A lista das Autoridades Certificadoras que integram a ICP-Brasil também é encontrada na
pagina Web da AC Raiz.

DOC-ICP-01.2.6.1.3

A disponibilidade das informacBes publicadas pela AC Raiz em sua pagina
Web, tais como certificados, sua LCR, sua DPC, entre outras, é de 99,99% (noventa e
nove inteiros e noventa e nove décimos por cento) do tempo, 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana.

DOC-ICP-01.2.6.1.4
A AC Raiz inclui nos certificados emitidos a identificacdo da sua pagina web.

DOC-ICP-01.2.6.4
O repositorio da AC Raiz esté disponivel para consulta durante 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana.

DOC-ICP-01.2.6.2
Certificados sao publicados imediatamente apds sua emissado. A publicacdo de LCR se da
conforme o item 4.4.9.

DOC-ICP-01.4.4.3.2

O processo de revogacao de um certificado de AC é precedido, quando for o caso, do
recebimento pela AC Raiz da solicitacdo de revogacdo e termina quando uma
nova LCR, contendo o certificado revogado, é emitida e publicada pela AC Raiz.
Concluido esse processo, a AC Raiz informa a AC afetada a revogacao do certificado.

DOC-ICP-01.4.7.2

Expirado o certificado de uma AC de nivel imediatamente subseqliente ao seu, a AC Raiz
remove imediatamente esse certificado do diretério e de sua péagina Web,
mantendo-o armazenado permanentemente para efeito de consulta histérica.

DOC-ICP-01.7.1.2
O certificado da AC Raiz implementa as seguintes extensfes previstas na versdo 3 do
padréao ITU X.509:
a) basicConstraints: contém o campo cA=True. O campo pathLenConstraint ndo é
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utilizado.

b) keyUsage: contém apenas os bits keyCertSign(5) e cRLSign(6) ligados. Os demais
bits estdo desligados.

c) cRLDistributionPoints: contém o endereco na Web onde se obtém a LCR
correspondente ao certificado:

i) para certificados emitidos até 29.07.2008: http://acraiz.icpbrasil.gov.br/LCRacraiz.crl ;

ii ) para certificados a partir de 29.07.2008:_http://acraiz.icpbrasil.gov.br/LCRacraizvl.crl.
d) Certificate Policies: especifica o Object Identifier (OID) da DPC da AC Raiz e o atributo
id-qt-cps com 0 endereco na Web dessa DPC
(http://acraiz.icpbrasil.gov.br/DPCacraiz.pdf).

e) SubjectKeyldentifier: contém o hash da chave publica da AC Raiz.
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8 - Seguranca da Informacao

DOC-ICP-02.6.3

Todos os ativos das entidades integrantes da ICP-Brasil devem ser inventariados,
classificados, permanentemente atualizados pela prépria entidade, e possuirem gestor
responsavel formalmente designado

DOC-ICP-02.8.2.12
O inventario de todo o conjunto de ativos de processamento deve ser registrado e
mantido atualizado, no minimo, mensalmente.

DOC-ICP-02.9.2.5

O inventario sistematizado de toda a estrutura que serve como base para manipulacao,
armazenamento e transmissdo dos ativos de processamento, deve estar registrado e
mantido atualizado em intervalos de tempo definidos pelas entidades participantes da
ICP-Brasil.

DOC-ICP-02.9.3.5.10
O inventario dos recursos deve ser mantido atualizado.

DOC-ICP-01.4.5.6

O sistema de coleta de dados de auditoria interno a AC Raiz é uma combinacdo de
processos automatizados e manuais, executada por seu pessoal operacional ou por seus
sistemas.

DOC-ICP-01.4.6.6
Todos os sistemas de coleta de dados de arquivo utilizados pela AC Raiz em seus
procedimentos operacionais sao internos.

DOC-ICP-02.12.1

Processo que visa a protecao dos servicos das entidades integrantes da ICP-Brasil, por
meio da eliminacéo, reducdo ou transferéncia dos riscos, conforme seja economicamente
(e estrategicamente) mais viavel. Os seguintes pontos principais devem ser identificados:
a)o que deve ser protegido;

b)analise de riscos (contra quem ou contra o qué deve ser protegido);

c)avaliacao de riscos (andlise da relacao custo/beneficio).

DOC-ICP-02.12.2

O gerenciamento de riscos consiste das seguintes fases principais:

a)identificacdo dos recursos a serem protegidos — hardware, rede, software, dados,
informacgdes pessoais, documentacao, suprimentos;

b)identificacdo dos riscos (ameacas) - que podem ser naturais (tempestades,
inundacdes), causadas por pessoas (ataques, furtos, vandalismos, erros ou negligéncias)
ou de qualquer outro tipo

(incéndios);

c)analise dos riscos (vulnerabilidades e impactos) - identificar as vulnerabilidades e os
impactos associados;

d)avaliacdo dos riscos (probabilidade de ocorréncia) - levantamento da probabilidade da
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ameaca vir a acontecer, estimando o valor do provavel prejuizo. Esta avaliacdo pode ser
feita com base em informacdes historicas ou em tabelas internacionais;

e)tratamento dos riscos (medidas a serem adotadas) - maneira como lidar com as
ameacas. As principais alternativas sao: eliminar o risco, prevenir, limitar ou transferir as
perdas ou aceitar o risco;

f)monitoracdo da eficacia dos controles adotados para minimizar os riscos identificados;
g)reavaliagdo periddica dos riscos em intervalos de tempo ndo superiores a 6 (seis)
meses;

DOC-ICP-02.12.3
Os riscos a serem avaliados para as entidades integrantes da ICP-Brasil compreendem,
dentre outros, 0s seguintes:

Segmentos Riscos

Dados e Indisponibilidade, interrupcdo (perda), interceptacao,
Informacdo modificacdo, fabricacdo, destruicédo

Pessoas Omissao, erro, negligéncia, imprudéncia, impericia,
desidia, sabotagem, perda de conhecimento

Rede Hacker, acesso desautorizado, interceptacéo, engenharia
social, identidade forjada, reenvio de mensagem, violacéo
de integridade, indisponibilidade ou recusa de servigo.

Hardware  Indisponibilidade, interceptacéo (furto ou roubo), falha

Sofware e Interrupcdo (apagamento), interceptacdo, modificacao,
sistemas desenvolvimento, falha

Recursos  Ciclo de vida dos certificados, gerenciamento das chaves
criptograficos criptograficas,  hardware  criptografico,  algoritmos
(desenvolvimento e utilizag&o), material criptogréfico.

DOC-ICP-02.12.4.1
Os riscos que ndo puderem ser eliminados devem ter seus controles documentados e
devem ser levados ao conhecimento da AC Raiz.

DOC-ICP-02.12.4.1.2

Um efetivo gerenciamento dos riscos permite decidir se o custo de prevenir um risco
(medida de protecéo) € mais alto que o custo das consequéncias do risco (impacto da
perda).

DOC-ICP-02.12.4.1.3
E necessaria a participacéo e o envolvimento da alta administracdo das entidades.

DOC-ICP-02.12.5

O gerenciamento de riscos nas entidades da ICP-Brasil pode ser conduzido de acordo
com a metodologia padrdao ou proprietaria, desde que atendidos todos os tdépicos
relacionados.
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DOC-ICP-02.13.2.2

Todas as ACs e ACTs integrantes da ICP-Brasil deverdo apresentar um PCN que
estabelecera, no minimo, o tratamento adequado dos seguintes eventos de seguranca:
a)comprometimento da chave privada das entidades;

b)invaséo do sistema e da rede interna da entidade;

c)incidentes de seguranca fisica e légica;

d)indisponibilidade da Infra-estrutura; e

e)fraudes ocorridas no registro do usuario, na emissdo, expedicao, distribuicao,
revogacao e no gerenciamento de certificados.

DOC-ICP-02.6.2

O processo de gerenciamento de riscos deve ser revisto, no maximo a cada 18 (dezoito)
meses, pela

propria entidade, para prevengdo contra riscos, inclusive aqueles advindos de novas
tecnologias, visando a elaboracdo de planos de acdo apropriados para protecdo aos
componentes ameacados.

DOC-ICP-02.6.4.1
Um Plano de Continuidade do Negocio — PCN deve ser implementado e testado, pelo
Menos uma vez por ano, para garantir a continuidade dos servigos criticos ao negécio.

DOC-ICP-02.6.4.2

Todas as ACs deverdo apresentar planos de gerenciamento de incidentes e de agéo de
resposta a incidentes a serem aprovados pela AC Raiz ou AC de nivel imediatamente
superior.

DOC-ICP-02.6.4.3

O certificado da AC devera ser imediatamente revogado se um evento provocar a perda
ou comprometimento de sua chave privada ou do seu meio de armazenamento. Nesta
situacao, a entidade devera seguir os procedimentos detalhados na sua DPC.

DOC-ICP-02.6.4.4

Todos os incidentes deverdo ser reportados a AC Raiz imediatamente, a partir do
momento em que for verificada a ocorréncia. Estes incidentes devem ser reportados de
modo sigiloso a pessoas especialmente designadas para isso.

DOC-ICP-01.4.5.8

Os eventos que representem possivel vulnerabilidade, detectados na analise mensal dos
registros de auditoria, sdo analisados detalhadamente e, dependendo de sua gravidade,
sao registrados em separado. Como decorréncia, acdes corretivas sdo implementadas e
registradas para fins de auditoria.

DOC-ICP-01.4.9.1

No caso de extingdo da AC Raiz, devem ser tomadas, no minimo, as seguintes
providéncias:

a) notificacdo de todas as entidades integrantes da ICP-Brasil,

b) manutencdo da operacdo da AC Raiz pelo periodo minimo de 1 (um) ano apdés a
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notificacdo de sua extingdo, salvo em casos de sucesséo;
c) armazenamento dos dados da AC Raiz pelo periodo previsto na legislacao.

DOC-ICP-01.5.3.8

A AC Raiz disponibiliza para todo o seu pessoal:

a) sua DPC;

b) a PS da ICP-Brasil;

c) documentacdo operacional relativa a suas atividades;

d) contratos, normas e politicas relevantes para suas atividades.

DOC-ICP-02.9.2.1
A informacéo deve ser protegida de acordo com o seu valor, sensibilidade e criticidade.
Para tanto, deve ser elaborado um sistema de classificagédo da informacéo.

DOC-ICP-02.9.3.3.9

A conexdo com outros ambientes de rede e alteracBes internas na sua topologia e
configuracdo devem ser formalmente documentadas e mantidas, de forma a permitir
registro historico, e devem ter a autorizacdo da administracdo da rede e da geréncia de
seguranca. O diagrama topolégico, a configuracéo e o inventario dos recursos devem ser
mantidos atualizados.

DOC-ICP-02.9.3.5.9

A impressao de documentos sigilosos deve ser feita sob supervisdo do responsavel. Os
relatorios impressos devem ser protegidos contra perda, reproducdo e uso nao-
autorizado.

DOC-ICP-01.4.5.1.2

A AC Raiz registra em arquivos de auditoria todos os eventos relacionados a seguranca
do sistema de certificacdo. Dentre outros, 0s seguintes eventos devem obrigatoriamente
estar incluidos no arquivo de auditoria:

a) iniciagéo e desligamento do sistema de certificagao;

b) tentativas de criar, remover, definir senhas ou mudar os privilégios de sistema dos
operadores da AC Raiz;

c) mudancas na configuracao da AC Raiz e/ou nas suas chaves;

d) mudancas nas politicas de criacdo de certificados;

e) tentativas de acesso (login) e de saida do sistema (logoff);

f) tentativas ndo-autorizadas de acesso aos arquivos de sistema;

g) geracao de chaves proprias da AC Raiz;

h) emissao e revogacao de certificados;

i) geracdo de LCR;

j) tentativas de iniciar, remover, habilitar e desabilitar usuarios, e de atualizar e recuperar
suas chaves;

k) operacgOes falhas de escrita e leitura no diretério de certificados e da LCR.

DOC-ICP-01.4.5.4

O sistema de registro de eventos de auditoria inclui mecanismos para proteger 0s
arquivos de auditoria contra leitura ndo autorizada, modificagdo e remocao. Informacdes
manuais de auditoria também séo protegidas contra a leitura ndo autorizada, modificacdo
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e remogao.

DOC-ICP-01.4.6.1
Informacdes de auditoria detalhadas no DOC-ICP-01.4.5.1 e o0s processos de
credenciamento de AC de nivel imediatamente subsequente ao da AC Raiz.

DOC-ICP-01.4.6.2

A documentacdo relativa aos eventos relacionados no item anterior sdo retidos pelo
seguinte periodo:

a) certificados de assinatura digital e respectivas LCR deverdo ser retidos
permanentemente, para fins de consulta histérica;

b) as copias dos processos de credenciamento de AC por no minimo, por 30 (trinta) anos
a contar da data de expiracéo ou revogacgao do certificado; e

c) as demais informacdes, inclusive arquivos de auditoria, deverdo ser retidas por, no
minimo, 6 (seis) anos.

DOC-ICP-01.4.6.3
Todos os arquivos séo protegidos e armazenados fisicamente com 0os mesmos requisitos
de seguranca que os de sua instalacao.

DOC-ICP-01.4.6.4.1
Uma segunda copia de todo o material descrito no item 4.6.1 é armazenada em local
externo a AC Raiz, recebendo o mesmo tipo de protecéo utilizada por ela.

DOC-ICP-01.4.6.4.2
Essas cépias seguem os periodos de retencdo definidos para os registros dos quais séo
copias de seguranca.

DOC-ICP-01.4.6.4.3
A AC Raiz verifica a integridade das cépias de seguranca a cada 6 (seis) meses.

DOC-ICP-01.5.1.7

Todos os documentos em papel com informacfes sensiveis sao destruidos antes de ir
para o lixo. Todos os dispositivos eletrbnicos ndo mais utilizaveis, que tenham sido
anteriormente utilizados no armazenamento de informagdes sensiveis, sao fisicamente
destruidos.
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9 - Sistemas Aplicativos

DOC-ICP-02.9.3.1.1

As necessidades de seguranca devem ser identificadas para cada etapa do ciclo de vida
dos sistemas disponiveis nas entidades. A documentacdo dos sistemas deve ser mantida
atualizada. A cépia de seguranca deve ser testada e mantida atualizada.

DOC-ICP-02.9.3.1.5

Os sistemas devem ser avaliados com relacdo aos aspectos de seguranca (testes de
vulnerabilidade) antes de serem disponibilizados para a producdo. As vulnerabilidades do
ambiente devem ser avaliadas periodicamente e as recomendagdes de seguranga devem
ser adotadas.

DOC-ICP-02.9.3.5.11
Os sistemas em uso devem solicitar nova autenticacdo apés certo tempo de inatividade
da sesséo (time-out).

DOC-ICP-01.6.1.3.1

A AC de nivel imediatamente subseqiiente ao da AC Raiz entrega a AC Raiz cépia de sua
chave publica, em formato definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICPBRASIL.

DOC-ICP-01.6.1.3.2

Essa entrega € feita por representante legalmente constituido da AC, em cerimdnia
especifica, em data e hora previamente estabelecidas pela AC Raiz. Todos os eventos
ocorridos nessa cerimbnia sao registrados para fins de auditoria.

DOC-ICP-01.4.4.3.2

O processo de revogacao de um certificado de AC é precedido, quando for o caso, do
recebimento pela AC Raiz da solicitacdo de revogacao e termina quando uma nova LCR,
contendo o certificado revogado, é emitida e publicada pela AC Raiz. Concluido esse
processo, a AC Raiz informa a AC afetada a revogacéo do certificado.

DOC-ICP-01.4.5.1.2

A AC Raiz registra em arquivos de auditoria todos os eventos relacionados a seguranca
do sistema de certificacdo. Dentre outros, 0s seguintes eventos devem obrigatoriamente
estar incluidos no arquivo de auditoria:

a) iniciacdo e desligamento do sistema de certificacao;

b) tentativas de criar, remover, definir senhas ou mudar os privilégios de sistema dos
operadores da AC Raiz;

c) mudancas na configuragéo da AC Raiz e/ou nas suas chaves;

d) mudancas nas politicas de criacao de certificados;

e) tentativas de acesso (login) e de saida do sistema (logoff);

f) tentativas ndo-autorizadas de acesso aos arquivos de sistema;

g) geracédo de chaves préprias da AC Raiz;

h) emissao e revogacao de certificados;

i) geracdo de LCR;

j) tentativas de iniciar, remover, habilitar e desabilitar usuérios, e de atualizar e recuperar
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suas chaves;
k) operacdes falhas de escrita e leitura no diretdrio de certificados e da LCR.

DOC-ICP-02.9.3.1.5

Os sistemas devem ser avaliados com relacdo aos aspectos de seguranca (testes de
vulnerabilidade) antes de serem disponibilizados para a producdo. As vulnerabilidades do
ambiente devem ser avaliadas periodicamente e as recomendagdes de seguranga devem
ser adotadas.

DOC-ICP-01.4.4.1.2

Um certificado deve obrigatoriamente ser revogado:

a) quando constatada emissao imprépria ou defeituosa do mesmo;

b) quando for necessaria a alteracdo de qualquer informacao constante no mesmo;

c) no caso de dissolucao da AC titular do certificado; ou

d) no caso de comprometimento da chave privada da AC ou da sua midia armazenadora.

DOC-ICP-01.4.5.7

Quando um evento é registrado pelo conjunto de sistemas de auditoria, nenhuma
notificacdo é enviada a pessoa, organizacao, dispositivo ou aplicacdo que causou O
evento.

DOC-ICP-01.6.2.2

A chave criptogréfica de ativacdo do componente seguro de hardware que armazena a
chave privada da AC Raiz é dividida em 5 (cinco) partes e distribuida entre 5 (cinco)
pessoas designadas pela AC Raiz. E necessaria a presenca de apenas 3 (irés) dessas 5
(cinco) pessoas para a ativacdo do componente e a consequente utilizagcdo da chave
privada da AC Raiz.

DOC-ICP-01.6.4.1
Os dados de ativacdo da chave privada da AC Raiz séo Unicos e aleatérios, instalados
fisicamente em dispositivos de controle de acesso em hardware (token).

DOC-ICP-01.6.5.1.1

A geracdo do par de chaves da AC Raiz e dos certificados das ACs de nivel
imediatamente subseqiente ao seu deve ser realizada num ambiente off-line, para
impedir 0 acesso remoto ndo autorizado. As informacdes utilizadas nesses procedimentos
devem ser mantidas no ambiente off-line, com acesso restrito.

DOC-ICP-01.6.5.1.2

Cada computador servidor da AC Raiz diretamente relacionado com o0s processos de
emissdo, expedicao, distribuicdo, revogacdo e gerenciamento de certificados possui as
seguintes caracteristicas:

a) controle de acesso aos servicos e perfis da AC Raiz;

b) clara separacao das tarefas e atribuicdes relacionadas a cada perfil da AC Raiz;

c) uso de criptografia para seguranca de base de dados;

d) geracao e armazenamento de registros de auditoria da AC Raiz;

€) mecanismos internos de seguranca para garantia da integridade de dados e processos
criticos;
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f) mecanismos para copias de seguranca (backup).

DOC-ICP-01.6.6.1
A AC Raiz utiliza um software projetado e desenvolvido por meio de uma metodologia
formal rigorosa, especifica para ambientes de seguranca critica.

DOC-ICP-01.6.6.2

Uma metodologia formal de gerenciamento de configuracdo € usada para instalacdo e
continua manutencao do sistema de certificacdo da AC Raiz. O software de certificacao
da AC Raiz é instalado pelo préprio fabricante. Novas versdes desse software somente
serdo instaladas ap6s comunicacdo do fabricante e testes em ambiente de homologacédo
da AC Raiz.

DOC-ICP-02.9.3.1.4

Devem ser estabelecidas e mantidas medidas e controles de seguranca para verificacdo
critica dos dados e configuracdo de sistemas e dispositivos quanto a sua precisao,
consisténcia e integridade.

DOC-ICP-02.9.3.2.3

Devem ser adotados procedimentos sistematizados para monitorar a seguranca do
ambiente operacional, principalmente no que diz respeito a integridade dos arquivos de
configuracdo do Sistema Operacional e de outros arquivos criticos. Os eventos devem ser
armazenados em relatorios de seguranca (logs) de modo que sua andlise permita a
geracao de trilhas de auditoria a partir destes registros.

DOC-ICP-02.9.3.2.4
As maquinas devem estar sincronizadas para permitir o rastreamento de eventos.

DOC-ICP-02.9.3.2.4

O sistema de registro de eventos de auditoria inclui mecanismos para proteger 0s
arquivos de auditoria contra leitura ndo autorizada, modificagdo e remocao. Informacdes
manuais de auditoria também séo protegidas contra a leitura ndo autorizada, modificacdo
e remogao.

DOC-ICP-02.9.3.2.6

A versao do Sistema Operacional, assim como outros softwares basicos instalados em
maquinas servidoras, devem ser mantidos atualizados, em conformidade com as
recomendacdes dos fabricantes.

DOC-ICP-02.9.3.2.7
Devem ser utilizados somente softwares autorizados pela propria entidade nos seus
equipamentos. Deve ser realizado o controle da distribuicdo e instalacdo dos mesmos.

DOC-ICP-02.9.3.3.3
Devem ser adotadas as facilidades de seguranca disponiveis de forma inata nos ativos de
processamento da rede.

DOC-ICP-02.9.3.3.4
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A configuracdo de todos os ativos de processamento deve ser averiguada quando da sua
instalacdo inicial, para que sejam detectadas e corrigidas as vulnerabilidades inerentes a
configuracdo padrédo que se encontram nesses ativos em sua primeira ativagao.

DOC-ICP-02.9.3.5.8
A entidade devera estabelecer os aspectos de controle, distribuicdo e instalacdo de
softwares utilizados.

DOC-ICP-01.6.5.1.1

A geracdo do par de chaves da AC Raiz e dos certificados das ACs de nivel
imediatamente subseqiente ao seu deve ser realizada num ambiente off-line, para
impedir 0 acesso remoto ndo autorizado. As informacdes utilizadas nesses procedimentos
devem ser mantidas no ambiente off-line, com acesso restrito.

DOC-ICP-01.6.5.1.3
Essas caracteristicas sdo implementadas pelo sistema operacional ou por meio da
combinacéo deste com o software de certificacdo e mecanismos de seguranca fisica.

DOC-ICP-01.6.7
O computador servidor da AC Raiz que hospeda o sistema de certificacdo opera off-line,
fisicamente desconectado de qualquer rede.

DOC-ICP-01.4.5.1.3

Todos os registros de auditoria, eletrbnicos ou manuais, devem conter a data e a hora do
evento e a identidade do usuério que o causou. A AC Raiz também coleta e consolida,
eletrbnica ou manualmente, informacfes de seguranca ndo geradas diretamente pelo
sistema de certificacao, tais como:

a) registros de acessos fisicos;

b) manutenc&o e mudancgas na configuragao dos seus sistemas;

¢) mudancas de pessoal;

d) relatérios de discrepancia e comprometimento;

e) registros de destruicdo de midia contendo chaves criptograficas, dados de ativacéo de
certificados ou informacao pessoal de usuario.

DOC-ICP-02.10.3.1

O processo de transporte de chaves criptograficas e demais parametros do sistema de
criptografia da ICP-Brasil devem ter a integridade e o sigilo assegurados, por meio do
emprego de solugdes criptograficas especificas.

DOC-ICP-02.9.3.3.17
Informacdes sigilosas, corporativas ou que possam causar prejuizo as entidades devem
estar protegidas e ndo devem ser enviadas para outras redes, sem protecao adequada.

DOC-ICP-02.9.3.5.4

As informacdes armazenadas em meios eletrénicos devem ser protegidas contra danos,
furtos ou roubos, devendo ser adotados procedimentos de backup, definidos em
documento especifico.
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DOC-ICP-02.9.3.5.5

Informacdes sigilosas, corporativas ou cuja divulgacdo possa causar prejuizo as
entidades da ICP-Brasil, s6 devem ser utilizadas em equipamentos das entidades onde
foram geradas ou naqueles por elas autorizadas, com controles adequados.

DOC-ICP-01.4.5.3

A AC Raiz mantém em suas proprias instalac6es o0s seus registros de auditoria por pelo
menos 2 (dois) meses e, subsequentemente, os armazena da maneira descrita no DOC-
ICP-01.4.6.

DOC-ICP-01.4.5.4

O sistema de registro de eventos de auditoria inclui mecanismos para proteger 0s
arquivos de auditoria contra leitura ndo autorizada, modificagdo e remocao. Informacdes
manuais de auditoria também séo protegidas contra a leitura ndo autorizada, modificacdo
e remogao.

DOC-ICP-01.4.5.8

Os eventos que representem possivel vulnerabilidade, detectados na analise mensal dos
registros de auditoria, sdo analisados detalhadamente e, dependendo de sua gravidade,
sao registrados em separado. Como decorréncia, acdes corretivas sdo implementadas e
registradas para fins de auditoria.

DOC-ICP-01.4.6.2

A documentacdo relativa aos eventos relacionados no item anterior sdo retidos pelo
seguinte periodo:

a) certificados de assinatura digital e respectivas LCR deverdo ser retidos
permanentemente, para fins de consulta histérica;

b) as copias dos processos de credenciamento de AC por no minimo, por 30 (trinta) anos
a contar da data de expiracéo ou revogacgao do certificado; e

c) as demais informacdes, inclusive arquivos de auditoria, deverdo ser retidas por, no
minimo, 6 (seis) anos.

DOC-ICP-01.4.6.5

Informacdes de data e hora nos registros baseiam-se na hora oficial internacional,
Coordinated Universal Time — UTC e obedecem ao formato YYYYMMDDHHMMSSZ
incluindo segundos mesmo que o0 numero de segundos seja zero.
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10 - Sitio de Contingéncia

DOC-ICP-02.10.3.1

O processo de transporte de chaves criptograficas e demais parametros do sistema de
criptografia da ICP-Brasil devem ter a integridade e o sigilo assegurados, por meio do
emprego de solugdes criptograficas especificas.

DOC-ICP-02.10.3.2

Deve-se adotar recursos de VPN (Virtual Private Networks — redes privadas virtuais),
baseadas em

criptografia, para a troca de informacdes sensiveis, por meio de redes publicas, entre as
redes das

entidades da ICP-Brasil que pertencam a uma mesma organizacao.

DOC-ICP-01.4.6.4.1
Uma segunda copia de todo o material descrito no item 4.6.1 é armazenada em local
externo a AC Raiz, recebendo o mesmo tipo de protecéo utilizada por ela.

DOC-ICP-01.4.6.4.2
Essas cépias seguem os periodos de retencdo definidos para os registros dos quais sédo
copias de seguranca.

DOC-ICP-01.4.6.4.3
A AC Raiz verifica a integridade das cépias de seguranca a cada 6 (seis) meses.

DOC-ICP-02.13.2.1
Sistemas e dispositivos redundantes devem estar disponiveis para garantir a continuidade
da operacédo dos servigos criticos de maneira oportuna.

DOC-ICP-01.5.1.8

A AC Raiz possui instalacdo de backup que atende aos mesmos requisitos de seguranca
da instalacdo principal. Sua localizacdo € tal que, em caso de sinistro que torne
inoperante a instalacao principal, a instalacdo de backup ndo é atingida e pode se tornar
totalmente operacional, em condi¢cfes idénticas em, no maximo, 48 (quarenta e oito)
horas.

49 de 49



	1 - Ciclo de vida de certificados digitais
	2 - Credenciamento da AC
	3 - Equipe Capacitada e habilitada
	4 - Segurança Física
	5 - Segurança Lógica
	6 - Manter PSC – Prestador de Serviço de Certificação
	7 - Manter repositório
	8 - Segurança da Informação
	9 - Sistemas Aplicativos
	10 - Sítio de Contingência

