PROPOSTA DE PORTABILIDADE DE PSC
Autoria: AC Soluti

Problematica

Entendemos que a exportacao de chaves armazenadas em HSM apresenta uma
vulnerabilidade desnecessaria. Mesmo com a utilizagdo de protocolos que suportam o
processo de exportagao, o controle da chave durante o processo apresenta riscos tanto
para o titular quanto para o PSC que recebera as chaves exportadas. Nenhum controle
externo é tdo seguro quanto a fronteira criptografica fisica e l6gica de um HSM. Qualquer
exportacido que dependa de chaves de transporte que nasceram fora do proprio HSM é
vulneravel.

Objetivo

Esta proposta tem como objetivo permitir a portabilidade de um usuario (subscritor) entre
diferentes PSC (Prestadores de Servigo de Confianga) mitigando o riscos apresentados.
Esta proposta destina-se aos PSC de armazenamento de certificados digitais e ndo aos

PSC de assinatura, verificacdo e guarda de documentos.

Cenario

Titular subscritor do servigo do PSC (usuario) contratou PSC1 (PSC de origem) para a
guarda de sua chave, usada em um certificado digital emitido pela AC1 (AC de origem).
Consideramos que o usuario contratou o PSC1. A AC1 foi contratada pelo préprio usuario
ou pelo PSC1 para emissao do certificado. A emissao ocorreu apds usuario comparecer a
uma AR da AC1. A remuneracgio de cada parte (PSC1, AC1, AR) depende do modelo
comercial, de livre negociacao entre cada parte e entre o usuario.

Cliente

1 - Contrata servico ao PSC .

2 - Solicita CD a AC

3 - Inicia processo de emissao




Em algum momento durante a validade do seu certificado digital, o usuario decide encerrar
o contrato com o0 PSC1 e contratar o PSC2 (PSC de destino). A isso daremos o0 nome de
Portabilidade de PSC. O usuario ndo tera que comparecer novamente a uma AR pois seu
certificado digital emitido pela AC1 ainda esta valido.

Cliente

2 - Cliente encerra o contrato com PSC 1.

1 - Cliente contrata portabilidade "
para novo PSC. @
-
il PSC 1

#
¥

-
* &7 77?7 - Portabilidade para PSC 2 de forma segura.

@

PSC 2

Proposta

Para que essa portabilidade seja possivel, sem que a chave do tipo A3/A4 precise ser
exportavel, propomos que o usuario receba uma nova chave (e novo certificado), da
forma que descrevemos a seguir.

1. Ao contratar o PSC2, o usuario devera informar que quer fazer a portabilidade de
PSC, indicando que seu certificado digital valido esta atualmente no PSC1.

2. PSC2 apresenta uma lista de AC (com as quais o PSC2 tem contrato/convénio) para
que o usuario escolha em qual deseja emitir seu novo certificado (podendo inclusive
ser a propria AC1).

3. PSC2 procede com geracdo da nova chave do usuario e geragdo do CSR/PKCS#10.

Cliente

1 - Solicita portabilidade
Indicando origem no PSC 1.

3 - P5C gera um novo par de chaves

e cria um CSR correspondente. > _ Retorna a lista de ACs

PSC 2 com as quais tem integracao.



4. PSC2 (destino) aciona PSC1 para solicitar assinatura da autorizacao de
portabilidade.

a. PSC1 notifica usuario a respeito do pedido de portabilidade, para que o
usuario faga a assinatura da autorizacao.

b. Usuario faz a assinatura digital da autorizagao apds autenticagdo no PSC1.

c. A autorizagao de portabilidade devera conter o CSR/PKCS#10 da nova
chave.

d. PSC1 devolve para o PSC2 a autorizagao assinada.

P5C 2 1 iFi 5 il
1 - Motificagao de portabilidade psC 1

@Q 2 - Motificacao ao usuario.

4 - A autorizacao é entregue
an PSC de destino para processamento.

3 - Assinatura da autorizacao .
com PKCS10 incluso.

Cliente

5. PSC2 aciona a AC2 (AC de destino) para iniciar o processo de emissdo automatica
de um certificado digital fruto de portabilidade.
a. Ao fazerisso, o PSC2 encaminhara a AC2 a autorizacao de portabilidade
assinada pelo usuario, incluindo o CSR/PKCS#10 da nova chave.

6. AC2 emite automaticamente o novo certificado e o entrega ao PSC2.
a. O prazo final de validade do novo certificado devera ser o mesmo do
certificado de origem (o que assinou a autorizagao de portabilidade).
b. Os dados presentes no CN e otherName devem ser os mesmos do
certificado de origem.

1 - Envia solicitacao de emissao contendo
a autorizacao de portabilidade.

Pizm
o, =B

AC 2

2 - AC emite o novo certificado utilizando CN e validade
do certificado utilizado na assinatura.



7. PSC2 comunica ao PSC1 a conclusao do processo de portabilidade.
a. PSC1 informa ao usuario fim do processo de portabilidade.
b. PSC1 elimina de sua base a chave do usuario.

Nesse processo, a AC2 (AC de destino) deve ser remunerada. Se nao for o usuario a
custear essa portabilidade, o PSC2 podera fazé-lo. Em todo caso, essa questao sera
definida livremente entre as partes envolvidas.



O DOC-ICP 17 diz que:

A utilizagdo de Prestadores de Servigos de Confianga para estes servicos elencados é
facultativa. Certificados digitais dos usudrios finais armazenados em dispositivos normatizados
conforme estabelecido no DOC-ICP-04 [xx] e assinaturas digitais padrdo ICP-Brasil feitas pela
chave do usudrio em outros sistemas sdo vdlidas conforme ditame legal da ICP-Brasil.

Nos gostariamos de sugerir o seguinte:

A utilizagdo de Prestadores de Servigos de Confianga para estes servicos elencados é
facultativa. Certificados digitais dos usudrios finais armazenados em dispositivos normatizados
conforme estabelecido no DOC-ICP-04 [xx] e assinaturas digitais padrdo ICP-Brasil feitas pela

chave do usudrio em outros sistemas, desde que estes validem o certificado digital utilizado,
segundo as LCRs publicadas no momento da assinatura, sdo vdlidas conforme ditame legal da
ICP-Brasil.

O acréscimo acima evitaria que assinadores de mercado quaisquer, que implementassem os padroes
de assinatura da ICP-Brasil, mas que ndo fizessem a checagem minima de validacao do certificado,
nao fossem aceitos.

DOC-ICP 17.01

Na pagina 14, esta escrito:

i) E vedado qualquer tipo de acesso remoto ao ambiente de nivel 3.

A intencdo aqui era falar de acesso remoto administrativo, certo?

Na pagina 15, esta escrito:

b) Esse acesso as chaves dos usuarios deve ser de uso e controle exclusivo do titular da
chave privada, sem a possibilidade de ingresso por outros titulares no mesmo HSM,
qualquer funcionario e sistema do PSC ou dependentes de outras solugdes e chaves
criptograficas;

O texto acima ficou confuso. Sugestao:

Esse acesso as chaves dos usudrios deve ser de uso e controle exclusivo do titular da

chave privada. Qualquer funciondrio ou outro sistema do PSC ndo devem ter acesso as chaves
privadas dos usudrios.

A propdsito, a ideia é criar tantas contas de usudrios quantas forem necessarias dentro do HSM?
Isso é escalavel? Ou os usuarios serao cadastrados numa base, que sera controlada por um sistema
do PSC, e este fara o acesso as chaves dos usuarios apoés a devida autenticacdo dos usudrios no
sistema do PSC? Nao seria um sistema do PSC quem se autenticaria no HSM e acessaria as chaves
dos usudrios finais? Isso vai ao encontro do que ja foi pontuado por outras empresas que



responderam a Consulta Publica (vide parecer DigitalSign, item 6.1, alinea “c”). Provavelmente
sera necessario rever o texto acima.

Na pagina 15, esta escrito:

d) Devera ser feita, em outro ambiente, a copia das chaves dos usudrios finais, observados
0s mesmos requisitos de armazenamento do ambiente principal.

Na pagina 15, também esta escrito:

a) As chaves dos usudrios finais e os respectivos certificados gerados, para os tipos de
certificados que obrigatoriamente devem ser gerados e armazenados em hardware
criptograficos, devem estar armazenados dentro dos espacos (5/0ts), ou equivalente, da
fronteira criptografica e segura fisica de um HSM homologado na ICP-Brasil, enderecados
por conta de usuadrio;

Pergunta: Se as chaves s6 podem estar armazenadas dentro de um HSM, e, muito provavelmente
elas serdo ndo-exportaveis, como sera feita a copia das chaves dos usudrios finais para outro
ambiente? Via replicacdo automatica entre os HSM? Isso gera dependéncia de fornecedor! Para um
PSC privado, a dependéncia de fornecedor pode ndo ser um grande problema na hora da aquisicao,
mas e se um produto for descontinuado? Se uma empresa parar de fabricar evolu¢des de um HSM?

Ndo seria importante permitir que as chaves fiquem armazenadas em cofre, em formato padrao
(PKCS), para garantir independéncia de fabricantes do HSM?

Outra pergunta seria: As chaves privadas devem ser armazenadas no formato ndo exportavel?
Provavelmente sim. S6 que isso ndo foi ressaltado em nenhum lugar do documento. Talvez seja
bom frisar.

Raissa Medeiros

Adm. de Redes

GESET

Caixa EconOomica Federal



ANCert

Prezados,

A ANCert em consulta ao seu nucleo de estudos técnicos, entende que a norma
pretendida fere cabalmente o paragrafo Unico do Art. 62 da Medida Proviséria 2.200/01,
visto que jamais o titular do certificado digital estara de fato em posse, uso ou
conhecimento exclusivo de sua chave privada, uma vez que haverd sempre um
intermediario (PSC) entre o titular e as suas prerrogativas exclusivas trazidas pela norma.
Atualmente os hardwares criptograficos individualizados e fisicos e até mesmo a
possibilidade de uso dos certificados ICP-Brasil em dispositivos méveis, garantem que a
norma citada esteja sendo cumprida, permitindo ao titular seu real e exclusivo controle
sobre a chave privada.

Na computagdo em nuvem, ha a impossibilidade prdtica de qualquer ente ou mesmo
usuario do servico de nuvem saber o que de fato estd se processando na nuvem, por
exemplo: ha impossibilidade pratica de se checar e garantir que o cddigo fonte
apresentado para auditoria dos servicos é o mesmo codigo fonte que de fato opera na

nuvem.

Impossivel também saber ou conhecer o computador fisico (hardware) que esta sendo
realizada esta guarda de chaves privadas a geracao e verificacdo de assinaturas digitais e
armazenamento de documentos dos usuarios do servigo.

Ressalta-se que um Prestador de Servicos em nuvem, poderd se utilizar para isso de
servidores fisicos (hardwares) que podem estar alocados em qualquer local do mundo,
onde a jurisdicdo estatal brasileira ndo teria seu alcance efetivo afim de solucionar uma
eventual lide juridica envolvendo o tema, no qual fosse necessaria uma pericia fisica no
servidor em que o servigo esta alocado, por exemplo, podendo causar dificuldade e até
impossibilidade da comprovacdo técnica em que se funda o nexo causal do eventual
dano.

Neste contexto a solugdo proposta apresenta-se como uma relacdo de confianca
semioldgica com o prestador de servigos que se encontra apoiada e baseada unicamente
no normativo técnico apresentado e na sua garantia oferecida através do sistema de
homologacdo, auditorias de conformidade e fiscalizagdo da AC Raiz.

Frise-se também que ha um risco ao se estabelecer que haja grande concentracdo de
valor agregado da informacdo a disposi¢cdo do provedor de servico ao centralizar muitos
certificados digitais e transacBes dos particulares em seu poder, sendo que o sistema
atual ja prevé essa descentralizacdo e também dissolucdo do risco ao instituir o Paragrafo
Unico do Art. 62 da Medida Proviséria 2.200/01.

Em relagdo aos servicos de oferta de criacdo, validacao, verificacdo de assinaturas digitais
e guarda destas transacdes na solugdo em nuvem, entendemos pelas vulnerabilidades
apontadas acima que a solucdo ndo poderia em principio oferecer todas as garantias

Rua Bela Cintra, 746 — 112 andar — Consolagdo — S0 Paulo/SP
www.ancertbrasil.org.br
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possiveis de sigilo que as relagdes civis possuem e demandam, expondo a risco o direito
a privacidade.

Diante de todo o exposto e sendo a Unido através do Comité Gestor da ICP-Brasil em
conjunto com o Instituto Nacional de Tecnologia da Informagao na qualidade de AC Raiz,
os garantidores ultimos de qualquer dano frente a responsabilidade solidaria imposta ao
Sistema Nacional de Certificacdo Digital bem como da higidez e seguranca juridica e social
que a dimensdo da Infra Estrutura de Chaves Publicas hoje atinge e suporta, entendemos
por recomendavel que a utilizacdo de solugcdo de HSM em Nuvem nos moldes propostos
seja permitida apenas para assinaturas previstas pelo paragrafo 22 do Art. 10 da Medida
Proviséria 2200-2, ndo devendo ser atribuidas as garantias de fé publica presuncdo de
veracidade decorrentes do uso do certificados digitais ICP-Brasil a este tipo de solugdo.

Concluimos portanto que: A homologacdo de servicos em nuvem para custodia e
operacao de certificados digitais emitidos para pessoas fisicas ou juridicas sob o regime
normativo na ICP-Brasil, s6 faz sentido se desses servicos estiverem excluidos toda e
qgualquer operacdo com as correspondentes chaves privadas, ou seja, operacdes de
geracdo, custddia, intermediacdo para acesso ou utilizacdo de tais chaves pelo titular.
Pois, do contrario, a autarquia que homologasse, e o agente homologado para prestar
tais servicos no ambito da ICP-Brasil, estariam juntos violando frontalmente, de forma
cabal e irretorquivel, o disposto no paragrafo Unico do art. 6 da Medida Proviséria 2200-
2, em prejuizo dos titulares de certificados sob tutela desse regime. Com o agravante
desse prejuizo ser de natureza auto-incriminante, frente ao disposto no paragrafo 2 do
art 10 do mesmo diploma legal, em contexto onde essa autarquia é justamente o ente
publico responsavel por zelar pelo cumprimento dessa norma fundadora e constituinte
da dimensao juridica da ICP-Brasil.

Cordialmente,

ASSOCIAGAO NACIONAL DE AUTORIDADES DE CERTIFICAGAO DIGITAL - ANCert

Rua Bela Cintra, 746 — 112 andar — Consolagdo — S0 Paulo/SP
www.ancertbrasil.org.br
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RESPOSTA A CONSULTA PUBLICA DA
|CP-BRASIL PARA CERTIFICACAO
DIGITAL NA NUVEM coM HSM/PSC

As informacdes contidas neste documento séo de propriedade da KRYPTUS e ndo podem ser reproduzidas sem prévio

consentimento. Copyright 2003-2017 KRYPTUS Ltda. As informacdes contidas neste documento podem ser
modificadas sem prévio aviso.
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1 Comentarios relacionados a Resolucao

1.1 Art3°-Secao 2.1.6.1

Texto original: 2.1.6.1 Os PSC deverdo ser entidades opcionais com
capacidade técnica para realizar (i) o armazenamento de certificados digitais
para usuarios finais no ambito da ICP-Brasil ou (ii) fornecer servicos de
assinatura digital, verificacdo da assinatura digital e, se for o caso,
armazenamento de documentos assinados digitalmente no padréo
ICP-Brasil ou (iii) ambos, conforme regulamento operacional especifico.

Comentarios: Uma das propostas é o armazenamento seguro de documentos
eletrbnicos como podemos verificar no texto extraido do briefing da consulta “A

proposta é que se ofereca,caso assim o0 usuario deseje, um servico de
assinatura digital padronizado e de armazenamento dos documentos eletrénicos. ”

A proposta ndo deixa claro se o armazenamento dos documentos eletrdnicos sera
realizado dentro de um HSM ou néo.

O conjunto par de chaves criptograficas com certificado ICP-Brasil ocupa cerca de
5KB de espaco de armazenamento. Um documento tipico ocupa pelo menos 100KB
de disco. Como resultado, o espaco disponivel para armazenamento ho HSM esgotara
20 vezes mais rapido.

Acreditamos que o intuito do texto era indicar que os PSC devem armazenar o
documento assinado digitalmente, mas ndo necessariamente no HSM, acreditamos
gue seria mais interessante deixar isso explicito de alguma forma.

A resolucdo também sugere que “2.1.6.2 Cabera a AC Raiz, por meio de Instrucéo
Normativa, determinar os procedimentos técnicos e operacionais de um PSC.".

Sugestdo: A Kryptus sugere que a Instru¢cdo Normativa torne opcional o
armazenamento de documentos assinados digitalmente no HSM ou que a resolugéo
aponte que apenas chaves criptogréaficas e certificados deverdo obrigatoriamente ser
armazenados em HSM.

As informac@es contidas neste documento séo de propriedade da KRYPTUS e ndo podem ser reproduzidas sem prévio
consentimento. Copyright 2003-2017 KRYPTUS Ltda. As informacdes contidas neste documento podem ser
modificadas sem prévio aviso.
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2 Comentarios relacionados ao DOC-ICP-17

2.1 Secao4.4.2
Texto original: 4.4.2. Protecao de arquivo

A DPPSC deve estabelecer que todos os registros arquivados devem ser
classificados e armaz4.

REQUISITOS OPERACIONAIS

Comentario: O texto parece estar incompleto.

As informac@es contidas neste documento séo de propriedade da KRYPTUS e ndo podem ser reproduzidas sem prévio
consentimento. Copyright 2003-2017 KRYPTUS Ltda. As informacdes contidas neste documento podem ser
modificadas sem prévio aviso.
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3 Comentarios relacionados ao DOC-ICP-17-01

3.1 Secédo 6.1 - Item a)

Texto original: a) As chaves dos usuérios finais e os respectivos certificados
gerados, para os tipos de certificados que obrigatoriamente devem ser gerados
e armazenados em hardware criptograficos, devem estar armazenados dentro
dos espacos (slots), ou equivalente, da fronteira criptografica e segura fisica de
um HSM homologado na ICP-Brasil, enderecados por conta de usuario;

Comentarios: A Kryptus aproveita para enaltecer a decisdo do ITI de
regulamentar a geracdo de chaves criptograficas em HSMs e manté-las
armazenadas em HSMs durante todo o ciclo de vida da chave.

A seguranca de sistemas computacionais é baseada em diversos mecanismos,
sendo um deles a protecdo fisica. Nao utilizar desse mecanismo que esta
disponivel no mercado ou utiliza-lo parcialmente, apresenta a redugédo do grau
de seguranca das solugdes que envolvem certificacao digital.

Essa proposta vai de encontro com o exposto pelo ITI no briefing: “A proposta é
que, também, toda parte de autenticagdo do usuario fique dentro da fronteira
fisica criptografica do HSM e que as chaves dos usuarios, mantendo o
altissimo nivel de seguranca, se utilize de um protocolo interoperavel (KMIP —
Key Management Interoperability Protocol); ”.

N&o sera possivel manter o nivel de seguranca almejado sem a iniciativa de
armazenar chaves e certificados nos HSMs.

3.2 Secédo 6.1 - Item c)

Texto original: 6.1 c) [...] Os mecanismos de autenticacdo devem empregar
método ou protocolo de validacdo que proteja os dados por meio de
criptografia. Esta funcionalidade serd apensada aos requisitos técnicos na
renovacao de homologacdo dos HSM,;

Comentarios: O item comenta que os dados devem ser protegidos por meio
de criptografia, mas nao deixa claro se sdo dados de assinatura (HASH ou
documento digital), chave privada ou dados de autenticacao.

O texto também n&o deixa claro se a protecdo € dos dados em transito ou no
armazenamento do HSM.

Dado que o briefing contém o texto “A proposta é que, também, toda parte de
autenticacdo do usuario fique dentro da fronteira fisica criptografica do HSM”, o

As informac@es contidas neste documento séo de propriedade da KRYPTUS e ndo podem ser reproduzidas sem prévio
consentimento. Copyright 2003-2017 KRYPTUS Ltda. As informacdes contidas neste documento podem ser
modificadas sem prévio aviso.
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nosso entendimento é que os dados de autenticacdo devem ser protegidos
utilizando protocolos seguros como o TLS 1.2, por exemplo.

Quanto ao armazenamento dos dados de autenticacdo, entendemos que
também devem ser protegidos por HSM que é equipamento dotado de
seguranca fisica, provendo o nivel de seguranca almejado pelo ITI.

Quanto a utilizacdo do mecanismo em HSMs que trabalham com o protocolo
KMIP, a Kryptus ressalta que é uma solucdo excelente ndo s6 pelo nivel de
seguranca provido para as aplicacbes na ICP-Brasil, mas também pela
escalabilidade da solugéo.

O KMIP trabalha diretamente a nivel de protocolo, facilitando a escalabilidade,
alta disponibilidade e balanceamento de carga das solu¢des que o utilizam.

Sugestdo 1: 6.1 c) [...] Os mecanismos de autenticacdo devem empregar

método ou protocolo de validacdo que protejaa ftransmisséo e o
armazenamento 'dos  dados de autenticacdo por meio de criptografia. Esta

funcionalidade sera apensada aos requisitos técnicos na renovacao de
homologacédo dos HSM;

Sugestao 2: 6.1 c) [...] Os mecanismos de autenticacdo devem empregar

método ou protocolo de validacdo que proteja @ fransmissao e o
de"assinatura (HASH ou documentodigital) por meio de criptografia. Esta

funcionalidade sera apensada aos requisitos técnicos na renovacao de
homologacédo dos HSM;

3.3 Secao 6.2.1

Texto original: 6.2.1 Os HSMs devem suportar o protocolo Key Management
Interoperability Protocol — KMIP, versdo 1.3 ou superior, devendo seguir, além
dos relatados neste documento, 0s seguintes requisitos:

Comentarios: A Kryptus gostaria de enaltecer a decisédo do ITI de
regulamentar a utilizacdo do protocolo KMIP como protocolo de comunicacao
da solugéo.

O KMIP nédo é um padréo que foi criado para substituir arquiteturas e padrées
arcaicos voltados para token. O padrdo PKCS#11 por exemplo, foi criado
pensando na utilizagdo de smartcards e tokens, possuindo lacos fracos de
interoperabilidade.

As informac@es contidas neste documento séo de propriedade da KRYPTUS e ndo podem ser reproduzidas sem prévio
consentimento. Copyright 2003-2017 KRYPTUS Ltda. As informacdes contidas neste documento podem ser
modificadas sem prévio aviso.
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3.3.1 Historia

O KMIP teve sua primeira verséo lancada em outubro de 2010 1. O objetivo era
aproximar dispositivos de fabricantes diferentes em um mundo onde as chaves
criptograficas estdo se espalhando rapidamente: “But with encryption comes
the need to properly manage the encryption keys. With encryption increasing
across multiple enterprise applications it became harder to easily manage the
keys from the different enterprise cryptographic applications. Better standards
were needed to create uniform interfaces for the centralized encryption key
manager.” 2

Desde entdo o KMIP passou por varias revisdes, estando hoje na versao 1.4
que foi concluida em fevereiro de 2017. Existe um draft da verséo 2.0 que deve
ser lancada em 2018.

O KMIP é atualizado, mantido e definido por um comité técnico da OASIS 3.
Esse comité é formado por empresas como: Kryptus, Thales, Safenet/Gemalto,
HPE, Oracle, IBM, entre outras.

3.3.2 Escalabilidade

O KMIP foi pensado como uma soluc¢ao para a nuvem, pois é um protocolo de
rede que permite trabalhar com equipamentos de modelos diferentes,
fabricantes diferentes, em posi¢des diferentes do globo, obtendo os mesmos
resultados. Sendo possivel aplicar técnicas de alta disponibilidade e
balanceamento de carga facilmente.

Ja o PKCS#11 exige que o Cliente possua um driver (médulo PKCS#11) que
foi feito para um computador especifico. A Kryptus, em sua experiéncia, notou
gue o lado servidor do PKCS#11 (dispositivo criptografico: token, smartcard,
HSM, etc.) geralmente possui implementacdes diferentes, tornando custosa a
escalabilidade da solugéo.

3.3.3 Interoperabilidade

As solugbes baseadas em PKCS#11 possuem interoperabilidade duvidosa,
pois € comum encontrar dispositivos diferentes que ndo funcionam da mesma
forma. E justo pensar que a troca do modulo PKCS#11, que é o conector do
padréo, faria com que a solucéo funcionasse da mesma forma em dispositivos
diferentes, mas na prética isso ndo acontece.

Outro problema recorrente é a necessidade de utilizar um mddulo especifico
para a plataforma do cliente, basicamente esse moédulo € um driver. Se o
cliente desejar trocar a plataforma computacional, pode esbarrar em barreiras
como a inexisténcia da implementacdo do médulo para a sua solu¢gdo. Como o
cliente final serd um usuério comum, padrdes muito dependentes de plataforma
se tornam inviaveis.

As informac@es contidas neste documento séo de propriedade da KRYPTUS e ndo podem ser reproduzidas sem prévio
consentimento. Copyright 2003-2017 KRYPTUS Ltda. As informacdes contidas neste documento podem ser
modificadas sem prévio aviso.
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O KMIP é um protocolo de rede, portanto os dados que trafegam no canal de
comunicacdo devem ser enviados seguindo exatamente como a especificacao
define. Por se tratar de uma camada de rede inferior, € possivel trocar de
modelo, versao ou fabricante de equipamento, investindo pouco em integracéo
e testes da solucao.

A OASIS promove testes de interoperabilidade do KMIP na conferéncia RSA
gue acontece anualmente na cidade de S&o Francisco nos Estados Unidos. Os
testes acontecem desde 2010 e reunem diversos fabricantes de dispositivos
criptograficos e de gerenciamento de chaves. A Ultima edicdo contou com a
participacdo da Kryptus, SafeNet/Gemalto, Cryptsoft, Fornetix, HPE, Hancom
Secure, IBM, Oracle e QuintessencelLabs 4.

3.3.4 Implementacdes existentes
A lista de implementacgdes existentes do KMIP possui cerca de 28 aplicativos e
dispositivos.

A lista de produtos KMIP disponiveis comercialmente esta na casa de 76
dispositivos de diversos fabricantes internacionais.

3.4 Secédo6.2.1.1

Texto original: 6.2.1.1 Os PSC devem definir um conjunto de operacdes que
se aplicam aos objetos gerenciados que por sua vez consistem em atributos,
como mostrado na tabela a seguir.

Comentarios: A Kryptus acredita ser importante notar que nem todos as
operacdes listadas sdo necessarias para a operacado de um PSC. A sugestao é
gue o texto seja modificado para indicar explicitamente que a tabela é um
exemplo.

Outro ponto importante € que os comandos Notify e Put sdo server-to-client e
seu mecanismo ndo é especificado pela especificacdo, portanto o
comportamento pode variar de um equipamento para outro. Sugerimos a
retirada desses comandos da tabela para néo gerar confusao.

Sugestdo de texto: 6.2.1.1 Os PSC devem definir um conjunto de operacdes
gue se aplicam aos objetos gerenciados que por sua vez consistem em
atributos, como mostrado na tabela gxemplo a seguir.

3.5 Secéao 6.2.1.6

Texto original: 6.2.1.6 Os atributos podem ser configurados, modificados e
apagados.

Comentarios: De acordo com a especificacdo do KMIP, nem todos os atributos
podem ser configurados, modificados e apagados.

As informac@es contidas neste documento séo de propriedade da KRYPTUS e ndo podem ser reproduzidas sem prévio
consentimento. Copyright 2003-2017 KRYPTUS Ltda. As informacdes contidas neste documento podem ser
modificadas sem prévio aviso.
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O atributo Cryptographic Parameters por exemplo, pode ser modificado e
apagado pelo cliente, ao contrario do atributo Cryptographic Length, que n&o
pode ser modificado ou apagado pelo cliente.

Sugestao de texto: 6.2.1.6 Os atributos podem ser configurados, modificados
e apagados quando a especificacdo do KMIP permitir a modificacdo e exclusao
pelo Cliente.

As informac@es contidas neste documento séo de propriedade da KRYPTUS e ndo podem ser reproduzidas sem prévio
consentimento. Copyright 2003-2017 KRYPTUS Ltda. As informacdes contidas neste documento podem ser
modificadas sem prévio aviso.

www.kryptus.com contato@kryptus.com



kryptus‘

Pag. 10/13

4 Comentarios relacionados a resposta da DigitalSign

4.1 Item 2)

Texto original: 2) No que concerne a obrigatoriedade da utilizacdo do
protocolo KMIP, de referir que neste momento € essencialmente usado para
gestdao de chaves de encriptacdo e/ou autenticacdo, e nao conhecemos
nenhum HSM certificado internacionalmente que implemente este protocolo.

Para além disso, e pela sua natureza, ainda tem limitacbes severas nas
componentes de uso de fungbes criptograficas necessarias para 0S processos
de assinatura digital.

Pensamos que no futuro este protocolo pode vir eventualmente a ser mais um
standard de facto, mas neste momento achamos que nao faz sentido vedar a
utilizagdo dos protocolos internacionais que efetivamente sdo os standards
atuais, tais como o PKCS#11, Java (JCA/JCE), Microsoft CAPI e CNG,
OpenSSL, etc. e nos quais se baseiam todas as solucdes de PKI atualmente
existentes no mercado.

Comentarios: A DigitalSign afirma ndo conhecer nenhum HSM certificado
internacionalmente que implemente o protocolo KMIP. Podemos listar pelo
menos dois aqui: Kryptus KNET HSM 5 e Thales e-Security keyAuthority 6.

A respeito das limitacdes do protocolo, a Kryptus tera que discordar. O KMIP &
um padrdo que é definido e atualizado pelo comité técnico formado por
membros da OASIS. Esse comité é formado por membros de empresas que
comercializam HSMs: Kryptus, Thales, SafeNet/Gemalto, IBM, HPE, Oracle,
etc.

O KMIP passa por atualizacbes constantes, implementando funcionalidades e
necessidades de mercado que sao coletadas pelos fabricantes membros do
comité técnico.

Outro ponto interessante é que o protocolo KMIP se adequa as APIs de
mercado citadas (PKCS#11, JCA/JCE, MS-CAPI, MS-CNG e OpenSSL) por
ser um protocolo de comunicagcdo. As APIs de mercado como a propria
denominacéo indica, séo interfaces de programacdo com chamadas de fungéo
bem definidas. O KMIP € um protocolo de rede que pode ser utilizado abaixo
das APIs de mercado, garantindo a continuidade e adaptacdo de sistemas
legados.

As informac@es contidas neste documento séo de propriedade da KRYPTUS e ndo podem ser reproduzidas sem prévio
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4.2 ltem 3)
Texto original: 3) Sobre o processo de autenticacdo (com recurso a duplo
fator), na Europa esta em vigor legislacdo (e esta para ser publicada muito
brevemente nova legislacdo que vem reforcar ainda mais esses requisitos —
Versao final para publicacdo em anexo IlI) que também obriga um duplo fator de
autenticacao.

No entanto, para garantir uma completa independéncia dos fabricantes, e
cientes das limitacdes dos HSMs, a opc¢dao foi pela necessidade da utilizacédo
conjunta de um HSM homologado e de um SAM, conforme descritivo acima e
no Anexo | a este documento.

Este modulo (SAM), que € responsavel pelo processo de autenticacdo do
usuario e pela verificagdo da integridade dos dados a serem assinados, pode
correr em um sistema/equipamento distinto do HSM.

Este médulo também tem de ser homologado, no entanto € um processo bem
mais simplificado.

Também, o facto de ser independente do HSM, torna o processo bem mais
simples e econdémico, pois qualquer nova funcionalidade inserida nos HSMs é
muito dispendiosa e demorada pois tem de passar todas as certificacoes
internacionais.

Em Ultima analise, pela proposta do ITI, qualquer alteracdo aos requisitos de
autenticacdo (devido a evolucdo tecnologica, legal ou outra) obrigara a
substituicdo dos HSM (que aumenta enormemente 0s custos), ao invés de
apenas haver a necessidade de atualizar/trocar um componente do sistema.

Comentarios: A DigitalSign sugere a utilizacdo do moédulo SAM para a
autenticacdo duplo fator ao invés de utilizar o HSM, o que vai contra um dos
principios basicos da proposta do ITI que podemos encontrar no briefing: “A
proposta é que, também, toda parte de autenticacdo do usuario fique dentro da
fronteira fisica criptografica do HSM”.

A Kryptus concorda que a incluséo de funcionalidades de autenticacdo duplo
fator com KMIP implica na (re-)homologacdo dos equipamentos em normas
internacionais, mas acreditamos ser irrelevante no escopo da ICP-Brasil, cuja
norma vigente para homologacao de HSMs € o MCT 7.

Outra questdo importante é que j& existem diversos fabricantes oferecendo
HSMs com implementacdes de Execucdo Segura de cédigo, possibilitando a
modificacdo da implementacdo do mecanismo de duplo fator sem a re-
homologacédo do equipamento.
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Por fim, quando um HSM é homologado na ICP-Brasil, significa que esta apto a
ser utilizado para aquelas funcbes, sendo desnecessario modificar a
funcionalidade e homologar o equipamento novamente.

Quanto a evolucao tecnoldgica da autenticagdo duplo fator, nos parece ser uma
preocupacao desnecessaria. Os mecanismos de autenticacdo duplo fator sao
usados em larga escala em aplicacées de uso geral como a suite de servigcos
da Google 7, autenticacdo em sistemas bancarios 8, redes sociais como o
Facebook 9 e até mesmo na industria de jogos online 10. Ou seja, ja existem
mecanismos solidos para autenticacéo duplo fator.

A respeito da adicdo de um componente de sistema que nédo é o HSM (o SAM
€ citado como possibilidade). Essa adicdo implica na criagdo de um novo
Manual de Condutas Técnicas para a homologacao desse sistema e levaria a
ICP-Brasil ao mesmo problema, em que o modulo de autenticacdo tera que ser
re-homologado quando for necessario incluir novas funcionalidades.
Acreditamos ser mais interessante manter o sistema no HSM, que prové
seguranca fisica e légica ao processo de autenticacao.
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Sao Paulo, 28 de setembro de 2017.

AO ITI

Referente: Consulta publica - Certificado Digital em Nuvem (HSM/PSC da ICP-Brasil)

Pelo presente gostariamos de agradecer a oportunidade em contribuir com o avanc¢o da infraestrutura de
chaves publicas ICP-Brasil e indicar abaixo nossas preocupacdes apds rever a referida consulta pablica.

Causa-nos preocupac@o a obrigatoriedade da utilizagcdo de um novo protocolo (KMIP) em HSMs e
soluges ja certificadas e em uso ha mais de 10 anos na ICP-Brasil e outras solugdes de mercado. Os
equipamentos HSM ja certificados e em uso pelas Autoridades Certificadoras tem demonstrado alto nivel
de seguranca e ndo percebemos nenhum interesse pelo mercado, especialmente as Autoridades
Certificadoras em alterar o que estd em funcionamento. Ainda mais que a obrigatoriedade ocorra nas
revalidacdes das certificacdes dos equipamentos ja validados e testados, certamente causara ao
mercado um certo estranhamento pois é de dificil convencimento e de fato ndo ha nenhum ganho nesse
tipo de aplicacéo, visto sua ampla utilizag&o no Brasil e internacionalmente. Para tal sugerimos a criagdo
de um novo e exclusivo MCT para essa aplicagcdo de certificados em nuvem, uma vez que a aplicacdo
difere da proposta corrente de uma AC.

O protocolo KMIP é relativamente novo, criado ha pouco mais de 5 anos e ainda deve sofrer melhorias
ao longo do tempo, especialmente comparado a outros mais maduros e muito mais utilizados como
PKCS#11, JCE, Open-SSL, CSP. Equipamentos HSM de mercado, que visam seguranca ndo operam
com KMIP, cujo objetivo de interoperabilidade ainda deixa a parte de seguranga em segundo plano.

Os protocolos que vem sendo utilizados pelo mercado conforme indicamos no paragrafo acima atendem
a interoperabilidade sem expor aos problemas de seguranca que advém com a expansédo da fronteira
criptografica como autenticacdo de usuéario conforme sugerida no documento publicado na consulta
publica. Além do fato da obrigatoriedade de uma autenticagdo de segundo fator ocorrer dentro dos
moédulos, que embora a primeira vista parece ser interessante, podera de fato confundir a finalidade real
dos equipamentos, trazendo a tona vulnerabilidades de dificil reparacéo, pela prépria certificacdo do
equipamento, especialmente em acoplamentos de servigos publicados em nuvem e disponiveis a toda
sorte de ataque.

E latente a discusséo em diversos setores do mercado e ha muita divida em relagéo aos beneficios das
condi¢Bes que estardo sendo impostas. Mais uma vez reiteramos que a obrigatoriedade nas revalidagfes
das certificagcdes dos equipamentos ja validados e testados deve ser evitada e que a expansdo da
fronteira criptografica como autenticacdo de usuario trard novas brechas de seguranca que devem ser
profundamente avaliadas. Por essa razao sugerimos que a discussao seja mais ampla dando mais tempo
a todos os participantes para apresentarem suas preocupacoes e sugestdes de forma a evoluir o sistema
da ICP Brasil de maneira segura. Sobretudo por ndo termos percebido em nenhum de nossos parceiros
no mercado brasileiro a preocupacdo ou pressa em utilizar um novo protocolo como o KMIP que
acarretara mudancas profundas em condutas técnicas ja bem estabelecidas no Brasil.

Mantemo-nos a disposi¢ao para quaisquer esclarecimentos que fizerem necessarios e agradecemos a
oportunidade que nos foi apresentada.

Atenciosamente,

Anselmo Cimatti Netto.
Diretor de Operacdes

SafeNet Tecnologia em Informatica Ltda.
Rua Bahia, 277 — 2° andar — Alphaville Industrial - CEP: 06465-110 — Barueri— SP
Tel: +55 (11) 3787-8100 - www.safenet-inc.com
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E-mail arrebola@evaltec.com.br
Comentarios

No DOC-ICP-17:

1. As secdes 4.1 e 4.5 parecem idénticas. Isso esta correto?

2. Nas segoes 4.1 e 4.2 do DOC-ICP-17, deixar a definicdo da forma de acesso aos servicos de armazenamento de chaves e geragao, validagdo e armazenamento de assinaturas
digitais a cargo do Provedor de Servicos de Confianga (PSC) traz flexibilidade, mas parece ir contra a padronizagdo. O ponto aqui € que deixar essas definigdes a cargo do PSC
pode ocasionar problemas de interoperabilidade, especialmente para as aplicagdes subscritoras. Basta imaginar um cenario em que um subscritor consome servigos de multiplos
PSCs, ou ainda um cenario de descredenciamento de um PSC. O 6nus da interoperabilidade recai sobre o subscritor.

3. Na secdo 4.3.1.1 ndo seria importante incluir a necessidade de registro de eventos do ciclo de vida do certificado e chave privada?

4. Ainda em relagao aos requisitos operacionais, ndo seria importante incluir interfaces para que o usudrio final titular do certificado tenha controle do ciclo de vida, incluindo a
destruicdo da sua chave privada?

5. Adicionalmente, surge a pergunta, sera permitida a cépia de seguranga da chave privada do usuario final? E a replicagdo em sistema de contingéncia?

6. N&o ficou claro qual seria o conteido da segédo 7 sobre Politicas de Assinatura. O que ela deveria descrever?

No DOC-ICP-17-01:

1. No item c) da seg¢&o 6.1 exigir que o HSM provenha duplo fator de autenticagéo ao titular € sim importante para proporcionar maior seguranga ao processo, mas requer cuidado.
Parece haver indefinicdo entre os fatores de autenticagdo e a proposta de um TOKEN opaco. A se¢édo 6.2.2 precisa de mais clareza.

2. Em adigdo a observagéo anterior, outra pergunta que vem a mente é: qual(is) HSM(s) homologado(s) atualmente possui(em) esse tipo de funcionalidade (suporte a duplo fator de
autenticagéo)? Parece ser mais prudente que o segundo fator de autenticagdo seja controlado por uma camada de software que componha o PSC do que por um elemento de
hardware. Se o objetivo do documento é padronizagao do servigo de armazenamento de chaves ele poderia indicar quais padrées devem ser utilizados para cada um dos eventuais
fatores de autenticacéo adicionais a tradicional combinagédo entre usuério e senha.

3. Ainda em relagdo a questao da autenticagdo, ndo seria mais prudente permitir que a autenticagao do usuério final seja controlada por uma camada de software que componha o
PSC, e que seja distinta do HSM?

4. No item 6.2.1 exigir que o HSM suporte o protocolo KMIP parece ser uma diretiva muito rigida. Isso porque ha grande sobreposicao entre o KMIP e PKCS#11. Assim, grande parte
das funcionalidades necessarias para o ciclo de vida e de uso de uma chave privada poderiam ser implementados sem a necessidade do KMIP. Portanto, ja que ndo houve clareza
sobre qual(s) o(s) motivo(s) embasa(m) a exigéncia do KMIP, podem esclarecer os motivos da escolha?

5. Em adigdo a observagéo anterior, outra pergunta que vem a mente é: qual(is) HSM(s) homologado(s) atualmente possui(em) esse tipo de funcionalidade? Parece que o 6nus cai
sobre o fabricante do HSM.

6. Por fim, ainda em relagdo ao item #3, talvez valha a pena definir um protocolo padrao (KMIP ou PKCS#11), possibilitando, opcionalmente o oferecimento de outros protocolos
adicionais.

Comentérios gerais:

1. Qual a interseccao, se é que ha alguma, entre a proposta de padronizagdo do servigo de assinatura digital e os Manuais de Conduta Técnica (MCTs) e as homologagées de
software de assinatura digital realizadas pelo LEA? Isto é, os servigos de geracéo e verificagdo de assinaturas digitais estdo sujeitos as mesmas homologacdes?

2. O termo “Certificagao Digital em Nuvem” pode dar origem a més interpretagdes, e eventualmente poderia ser trocado por termo mais apropriado. Para o publico em geral o termo
“em nuvem” d& a conotagdo de que qualquer provedor de infraestrutura em ambito nacional ou internacional poderia ser utilizado. No entanto, conforme proposta de acréscimo a
redacéo do item 2.1.6 do DOC-ICP-03, hé a restricdo que as instalagdes operacionais e recursos de seguranca fisica e légica estejam localizadas em territério nacional.

3. Ainda sobre terminologia, para evitar problemas de interpretagéo o termo mais adequado nao seria “armazenamento de chave privada associada a certificado digital de usuario
final” ao invés de “armazenamento de certificado digital de usuario final”. Vide exemplos em DOC ICP 17 item 1.1.2, 1.1.3, 2.1.1.2, 4.3.1.1 etc.
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Nome: ANCert - Associagao Nacional de Autoridades de Certificagao Digital
E-mail presidencia@ancertbrasil.org.br

Comentarios

Prezados,

A ANCert em consulta ao seu nucleo de estudos técnicos, entende que a norma pretendida fere cabalmente o paragrafo Gnico do Art. 62 da Medida Proviséria 2.200/01, visto que
jamais o titular do certificado digital estara de fato em posse, uso ou conhecimento exclusivo de sua chave privada, uma vez que havera sempre um intermediario (PSC) entre o titular
e as suas prerrogativas exclusivas trazidas pela norma. Atualmente os hardwares criptograficos individualizados e fisicos e até mesmo a possibilidade de uso dos certificados ICP-
Brasil em dispositivos méveis, garantem que a norma citada esteja sendo cumprida, permitindo ao titular seu real e exclusivo controle sobre a chave privada.

Na computagdo em nuvem, ha a impossibilidade pratica de qualquer ente ou mesmo usuario do servigo de nuvem saber o que de fato esta se processando na nuvem, por exemplo:
ha impossibilidade pratica de se checar e garantir que o cédigo fonte apresentado para auditoria dos servigos € o mesmo cédigo fonte que de fato opera na nuvem.

Impossivel também saber ou conhecer o computador fisico (hardware) que esta sendo realizada esta guarda de chaves privadas a geracéo e verificagcdo de assinaturas digitais e
armazenamento de documentos dos usuarios do servigo.

Ressalta-se que um Prestador de Servigos em nuvem, poderd se utilizar para a execugdo dos servigos de servidores fisicos (hardwares) que podem estar alocados em qualquer local
do mundo, onde a jurisdi¢do estatal brasileira ndo teria seu alcance efetivo afim de solucionar uma eventual lide juridica envolvendo o tema, no qual fosse necessaria uma pericia
fisica no servidor em que o servigo esté alocado, por exemplo, podendo causar dificuldade e até impossibilidade da comprovagéo técnica em que se funda o nexo causal do eventual
dano.

Neste contexto a solugdo proposta apresenta-se como uma relagéo de confianga semiolégica com o prestador de servigos que se encontra apoiada e baseada unicamente no
normativo técnico apresentado e na sua garantia oferecida através do sistema de homologagéo, auditorias de conformidade e fiscalizagdo da AC Raiz.

Frise-se também que ha um risco ao se estabelecer que haja grande concentragdo de valor agregado da informag&o a disposi¢ao do provedor de servigo ao centralizar muitos
certificados digitais e transagdes dos particulares em seu poder, sendo que o sistema atual j& prevé essa descentralizagdo e também dissolugao do risco ao instituir o Paragrafo unico
do Art. 6° da Medida Proviséria 2.200/01.

Em relagéo aos servigos de oferta de criacéo, validagao, verificagao de assinaturas digitais e guarda destas transagdes na solucdo em nuvem, entendemos pelas vulnerabilidades
apontadas acima que a solugéo ndo poderia em principio oferecer todas as garantias possiveis de sigilo que as relagdes civis possuem e demandam, expondo a risco o direito a
privacidade do consumidor que é hipossuficiente em termos de conhecimento técnico sobre a tecnologia embarcada na solugéo.

Diante de todo o exposto e sendo a Unido através do Comité Gestor da ICP-Brasil em conjunto com o Instituto Nacional de Tecnologia da Informagéo na qualidade de AC Raiz, os
garantidores Ultimos de qualquer dano frente a responsabilidade solidaria imposta ao Sistema Nacional de Certificagao Digital bem como da higidez e seguranca juridica e social que
a dimenséo da Infra Estrutura de Chaves Publicas hoje atinge e suporta, entendemos por recomendével que a utilizagao de solugdo de HSM em Nuvem nos moldes propostos seja
permitida apenas para assinaturas previstas pelo paragrafo 2° do Art. 10 da Medida Proviséria 2200-2, ndo devendo ser atribuidas as garantias de fé publica presungédo de veracidade
presentes no paragrafo 1° do mesmo Art. 10, decorrentes do uso do certificados digitais ICP-Brasil a este tipo de solugéo.

CONCLUIMOS PORTANTO QUE: A homologagéo de servigos em nuvem para custodia e operagéo de certificados digitais emitidos para pessoas fisicas ou juridicas sob o regime
normativo na ICP-Brasil, s6 faz sentido se desses servigos estiverem excluidos toda e qualquer operagédo com as correspondentes chaves privadas, ou seja, operagdes de geragao,
custddia, intermediagdo para acesso ou utilizagéo de tais chaves pelo titular. Pois, do contrario, a autarquia que homologasse, e o agente homologado para prestar tais servigos no
ambito da ICP-Brasil, estariam juntos violando frontalmente, de forma cabal e irretorquivel, o disposto no paragrafo Unico do art. 6 da Medida Proviséria 2200-2, em prejuizo dos
titulares de certificados sob tutela desse regime. Com o agravante desse prejuizo ser de natureza auto-incriminante, frente ao disposto no paragrafo 2 do art 10 do mesmo diploma
legal, em contexto onde essa autarquia é justamente o ente publico responsével por zelar pelo cumprimento dessa norma fundadora e constituinte da dimenséo juridica da ICP-Brasil.

Atenciosamente,

ANCert.
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1. Introducéo

A BRy Tecnologia vem através desta manifestagao posicionar-se em relagdo a Consulta Publica “Certificado Digital em Nuvem (HSM/PSC da ICP-Brasil)”, visando compartilhar sua
experiéncia e conhecimento na gestéo de Certificados e prestagao de servigos de Certificagdo Digital em nuvem, para o aprimoramento da proposta do ITI.

Entendemos que a hospedagem de certificados em nuvem é de fato tendéncia e futuro da Certificagéo Digital, e aplaudimos a ICP-Brasil e ITI por trazer o assunto a tona de maneira
construtiva, buscando estabelecer parametros minimos de interoperabilidade e seguranca.

Consideramos que sera necessario detalhar e posteriormente discutir novamente diversos pontos do normativo que néo estao suficientemente claros ou nos quais ha necessidade
de maior pesquisa e detalhamento.

Nesta resposta, discutimos pontos chave que identificamos no tempo disponivel para manifestagdo, sobre os quais pensamos ser relevante existir reconsideragdo, tendo como
premissas a garantia de maior seguranca técnica e juridica, interoperabilidade, viabilidade econémica e promog&o de livre-concorréncia, que terdo como resultado a almejada
massificagdo e redugédo de custos da Certificagdo Digital.

1.1 PSC é descrito como servigo a AC, porém o servigo é prestado ao Titular
A resolugdo proposta trata o PSC como um servigo a Autoridades Certificadoras, e ndo aos Titulares de Certificado, como se vé em itens como:

(Resolugao) “Art. 4 (...) 2.2.7.3.2. O PSC que ja estiver credenciado na ICP-Brasil podera prestar servigo, no caso de armazenamento de certificados digitais dos usuarios finais, a
qualquer Autoridade Certificadora, devendo apenas a AC contratante comunicar ao ITI com 5 (cinco) dias de antecedéncia, alterar a sua PC e publicar o fato em sua pagina web.”

(Resolugao) “Art 12. (...) 1.3.3.2. PSC poderéo ser entidades utilizadas pelas AC, ou a prépria AC, nesta PC ou na DPC implementada pela AC e se classificam em trés categorias,
conforme o tipo de atividade prestada”.

Entendemos que a escolha da forma de geracéo e armazenamento da chave criptogréfica associada ao Certificado Digital € de responsabilidade exclusiva do titular, e isso esta
firmado de forma inquestionavel no conjunto normativo. Publicamos no nosso blog corporativo em fevereiro deste ano (2017) texto discutindo o assunto
(https://blog.bry.com.br/certificados-em-hsm-na-icp-brasil/) e reiteramos abaixo a importancia de nao restringir este direito e dever do titular.

O conjunto normativo proposto néo justifica adequadamente a escolha da definicao do servico PSC como um servigo Autoridades Certificadoras, e entendemos que esta forma de
definicdo pode limitar ou dificultar a atuagdo de prestadores de servigo com plena capacidade técnica e operacional para ser um PSC, mas que nao sejam Autoridades Certificadoras,
bem como limitar os modelos de negécio a serem oferecidos ao titular, em Ultima instancia, resultando em prejuizo a este tanto no exercicio do seu dever e direito de
responsabilidade sobre a seguranca do seu Certificado Digital, bem como na disponibilidade de alternativas que lhe sejam mais vantajosas.

Entendemos que o fornecimento do servigo de armazenamento de certificado em nuvem é prestado ao titular, e ndo a AC. ACs, tipicamente, vendem certificados A3 com
token/smartcard, com smartcard+leitora, mas também somente o certificado A3, ficando o titular livre para escolher o fornecedor de hardware de sua escolha com o fornecedor que
preferir e confiar. Ndo vemos motivo para, de forma similar, nao tratar o servico de armazenamento de certificados como um servigo prestado diretamente ao Titular. Muito pelo
contrario, entendemos que é importante que o servigo seja assim considerado.

A AC fornecedora do Certificado Digital pode, claro, formar parcerias estratégicas com PSCs para venda de Certificados em Nuvem em suas lojas, de maneira idéntica as parcerias
que ocorrem hoje entre ACs e fornecedores de tokens/smartcards. Esta questdo ndo parece precisar ser criada ou sequer incentivada na normatizagdo, sendo que é de comum
interesse entre PSCs e Autoridades Certificadoras que essas parcerias sejam formadas e existam, e é questao puramente comercial e estratégica das entidades envolvidas. Nao nos
parece, igualmente, ser necessario prever na PC das ACs este fato, uma vez que estas j& tipicamente prevem a responsabilidade do titular no seguro acionamento da geragdo de
chaves e também preveem o armazenamento de Certificados A3 em equipamento HSM homologado pela ICP-Brasil conforme DOC-ICP-04.

Todo o direcionamento a interoperabilidade almejado pelo uso do protocolo KMIP, que esta sendo proposto pelo ITI, vai no sentido da maior seguranga do Titular na escolha de
prestagéo de servigo, e propicia maior participa¢@o e concorréncia entre os participantes do mercado, tendo como resultado final a massificagdo, melhoria e reducéo de custos na
ICP-Brasil. Entendemos que estabelecer o servico de PSC como um servigo ao Titular, e ndo a AC, auxilia na promogéao destes objetivos, sem de forma alguma restringir que ACs e
PCS formem aliangas para oferta de seus respectivos servigos em conjunto.

Propomos a seguinte alteragao de redacdo como base para tal fundamentagéo:

(Resolugao) “Art. 4 (...) 2.2.7.3.2. O PSC que j4 estiver credenciado na ICP-Brasil poderé prestar servi¢o, no caso de armazenamento de certificados digitais dos usuérios finais, a
qualquer usuario da ICP-Brasil.”

(Resolugao) “Art 12. (...) 1.3.3.2. PSC poderéo ser entidades utilizadas pelos titulares de Certificados Digitais e se classificam em trés categorias, conforme o tipo de atividade
prestada”.

1.2 Autenticacéo de duplo fator ndo é bem definida

(DOC-ICP-17.01) “6.2.2 Para a operagao duplo fator de autenticagao do titular da chave privada, deve ser criada uma nova extenséo ao tipo de credencial, conforme relatado a
seguir:”

Os subitens de 6.2.2 ndo deixam claro qual € o mecanismo de segundo fator de autenticagdo que se propde. A especificacdo de uma entidade TOKEN néo é suficiente, sem
adequadas referéncias, para inferir qual o tipo de autenticagao.

Sugere-se fortemente, entretanto, que o DOC-ICP néo limite o tipo de segundo fator de autenticagao a um especifico, mas sim especifique requisitos minimos para tal autenticacéo;
Existem autenticagdes biométricas, semanticas, OTP, OATH, tokens de autenticagdo, FIDO, entre outras existentes ou que venham a ser implementadas, e limitar a um mecanismo
especifico limitara a oportunidade de fornecedores inovarem no fornecimento de solugdes mais avangadas, seguras e usaveis para os titulares, bem como a inovagdo com novos
mecanismos que venham a ser criados.
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Prezados,

Possuimos componentes que estao disponiveis em mais de 100 clientes no
segmento da saude. Assim, nos preocupa as restricoes relacionadas a
seguranca fisica no capitulo 7 sobre o SERVICO DE ASSINATURA DIGITAL,
VERIFICACAO DE ASSINATURA DIGITAL E ARMAZENAMENTO DE
DOCUMENTOS ASSINADOS. Paois, sistemas oferecidos como servigo pela
Internet hoje, j& possuem garantias de segurancga, o que permite viabilizar o
processamento em larga escala sem estas restricoes.

Na nossa interpretacdo sobre o documento, existe uma forte tendéncia sobre
vincular um mesmo PSC para o servigo de armazenamento com o servigco de
assinatura digital. Compreendemos que a integracao deste dois servicos pode
diminuir a exposicao dos canais de comunicacao, entretanto, pode exigir que um
PSC acumule duas fungdes, nao privilegiando a expertise de empresas que
tenham focos diferentes.

Os equipamentos HSM com modelo de rede ja dispdem de controles de
seguranga em sua comunicacao, o uso por meio de Internet notavelmente
aumentara o espectro de potenciais ataques, mas nédo exclui o fato de que o
equipamento é desenhado para acesso.

O software sendo responsavel pelo mecanismo autenticagdo com multiplos
fatores, permite flexibilizacdo sobre o modelo a ser utilizado pelos titulares.
Cabendo a estes julgar a melhor forma de implementacao, cientes dos
beneficios e riscos associados. Por exemplo, em um projeto onde o dispositivo
de controle de acesso fisico em um hospital possa compor os fatores de
autenticagao, isto trard a unificagédo de funcdes em dispositivos ja disponiveis,
reduzindo o investimento das instituicoes.

Propomos a criagao de diferentes niveis de servico de armazenamento de
certificados digitais, de modo a permitir que diferentes aplicacdes sejam clientes
destes repositorios com requisitos diferentes dada a necessidade da aplicagao.
Hoje existem requisitos especificos para os tipos de certificados digitais de
assinatura, sigilo e carimbo de tempo, ou seja, os A1 até A4, S1 até S4 e T1 até
T4. Isto pode afetar os itens 3.1.1.L, 6.1.A, 6.1.D, 6.2.4 entre outros. Assim, em
um nivel de seguranga especifico, avaliar a possibilidade de um HSM permitir
que chaves sejam protegidas por chaves mestras no HSM, porém armazenadas
em outro repositorio.

Em resumo, propomos sejam elaborados requisitos especificos, independentes,
para os servicos de armazenamento e assinatura e que existam niveis de
servigo para permitir a flexibilidade de desenho de projetos de aplicagées.

Atenciosamente,
E-VAL Saude
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De acordo como feito no padrao europeu, assim, o monopolismo de certificadores
acabara. Novas oportunidade de negécio serao geradas.

A disposigao.
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Sidnei Yokoyama
sidnei@dicas.org.br

Solicito a verificacdo de possibilidade de prorrogacao de prazo por mais uma semana
para que tenha tempo para finalizar o estudo das documentacgdes.

Cordialmente,
Sidnei
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Marcos de Carvalho Monteiro

mcm@tjrj.jus.br

Nao ficou claro se no caso de um 6rgao publico desejar adquirir um HSM para
armazenamento de certificados digitais de Pessoa Fisica de seus funcionarios (A3 ou

A1), ele se enquadra como um PSC devendo cumprir todas as exigéncias legais
dispostas na resolugéo.
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Paulo Bitar
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Gostariamos que fosse avaliado o Projeto apresentado ao ITI em 15/10/2015 feito pela
RD2Buzz para a ANAHP e APM, o qual d& lastro a consulta em andamento.
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Alexandre Matos
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De acordo com o padrdo europeu no Brasil.
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Paulo Bitar
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Gostariamos que fosse avaliado o Projeto apresentado ao ITI em 15/10/2015 feito pela
RD2Buzz para a ANAHP e APM, o qual d& lastro a consulta em andamento.
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Procuro baixar o Parecer dos Processos SEFAZ/DF Governo do Distrito Federal,
porém, seus LINKS enviados ndo abrem, de jeito nenhum.

Anexos: (Clique em Visualizar Historico)
Dossie_01270010542017_25-09-2017.pdf
PARECER01270010542017.pdf

Tentativas feitas em duas maquinas hoje - 26-9-17.

Peco p.f., me informar, DATA QUE SERA PULICADO O PARECER.
No aguardo da sua resposta, permanec¢o aguardando que me informe.
Att.

Auta Gagliardi Madeira - OAB/DF 5585.

Secretaria de Estado de Fazenda
Atendimento Virtual

Protocolo: 20170921-97555

Nome / Razao Social: AUTA A G MADEIRA
CPF, CNPJ ou Passaporte: 041.002.982-34

Assunto: Ouvidoria Fazendaria
Tipo de Atendimento: Processo - informacoes e reclamagdes / solicitagcdo de agilidade

Solicitacao - Data de Abertura 26/09/2017
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Ressalva com relacao as obrigacdes da PSC.

Consta no documento DOC-ICP-17 Capitulo 9.1.1. Obrigagdes do PSC item d) tomar
as medidas cabiveis para assegurar que subscritores e demais entidades envolvidas
tenham conhecimento de seus respectivos direitos e obrigagdes;

Apesar de citar sobre direitos e obrigagdes que, sdo de suma importancia, seria
prudente incluir a obrigacéo, por parte da PSC, de tomar as medidas cabiveis para
assegurar que subscritores e demais entidades envolvidas tenham conhecimento
sobre procedimentos para a solicitacdo e acompanhamento de servigos e para
aquisicao e manutencgao de certificados digitais.
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Prezados Srs.

Nao da entender o ITl ndo acreditar em seus proprios produtos.

Ex_01: No caso desta consulta do CD em nuvem, nao acreditar na seguranga da
criptografia para armazenamento da KR, em detrimento a seguranga de barreira, néo é
somente nao acreditar em seu préprio produto, mas também uma deturpagéo técnica
conceitual.

Mas a falta de confianca é histérica, veja

Ex_02: O titular de um e-CPF n&o poder assinar um termo de titularidade para
obtencao de outro Certificado, como um e-CNPJ, é n&do acreditar no Certificado Digital.

obrigado pela atengéo
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heraldo santos leal
heraldocobral@gmail.com

gostaria de ter acesso ao site para tomar conhecimento do processo
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Paulo Roberto Lomba de Oliveira

contato@taz.com.br

POSITIVO. Otimizara tecnicamente o procedimento tornando-o mais célere, trazendo

possibilidades de acréscimo de seguranca da informacéao e protecao dos dados, por
acompanhar mais na vanguarda a evolugao tecnolégica.
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Certificado Digital em Nuvem
(HSM/PSC da ICP-Brasil)

A DigitalSign é uma Autoridade Certificadora de 1° nivel, que integra o ICP-Brasil desde 2013. A
sua congénere Portuguesa atua no mercado Europeu desde 2001 estd certificada como um
"Trusted Service Provider” (TSP) para a emissao de certificados digitais qualificados e TimeStamps
qualificados na Europa.

Tal como referido no briefing do projeto do ITl, a Unido Europeia (EU) publicou em 2014 um novo
regulamento (elDAS) relativo a identificacdo eletrénica e aos servicos de confianca para as
transacdes eletrénicas, tendo o mesmo entrado em pleno vigor em 01/07/2017. Nesse
documento foi igualmente regulada a possibilidade de criacdo de assinaturas eletrénicas a
distancia (remotas), com o objetivo de simplificar e massificar o uso da certificacdo digital, ao
mesmo tempo que se consegue uma seguranca mais efetiva no processo.

A DigitalSign Portugal foi uma das entidades ouvida e envolvida na especificacdo dos requisitos
desse projeto, dos quais se destacam os seguintes:

* A autenticacdo do usuario deve ser feita com recurso a pelo menos dois fatores de
autenticacdo, tal como também consta do presente projeto da ICP-Brasil.

» Em todos os pedidos de assinatura, o TSP tem de garantir ndo sé a correta autenticacdo
do usuario, mas também a integridade e a origem dos dados a serem assinados.

» O ambiente onde é feita essa autenticacao/verificacdo, a assinatura dos dados e o
armazenamento das chaves/certificados é denominado como “Qualified Signature
Creation Device” (QSCD), e contém dois componentes essenciais:

o "Signature Activation Module"” (SAM), responsavel pela autenticacdo do usuario
e verificacdo da integridade e origem dos dados a serem assinados.
Este sistema, sendo independente do HSM, deve possuir protecdes contra
violacdo, e estd sujeito a um processo de homologacdo autébnomo, por
laboratérios acreditados e segundo nova norma em anexo |.

o "“Cryptographic Module” (HSM), responsavel pela gestdo das chaves
criptograficas e certificados dos usudrios, assim como pelas funcdes criptogréaficas
de assinatura.

Este sistema, deve possuir homologacao standard internacional.

A visdo geral dos componentes basicos do sistema é apresentada no Anexo | a este documento.

No Anexo Il partilhamos o indice do documento de especificacao de requisitos (Protection Profile
—norma CEN EN 419241-2 - Trustworthy Systems Supporting Server Signing - Part 2: Protection
profile for QSCD for Server Signing), de forma a evidenciar a complexidade e abrangéncia dos
aspetos de seguranca inerentes aos processos e sistemas usados na assinatura remota.

Informacdes mais detalhadas sobre o documento em causa podem ser consultadas em:
https://standards.cen.eu/dyn/www/f?p=204:110:0::::FSP_PROJECT,FSP_ORG ID:60568,6205&¢cs
=1FFBE4E2990FEECD37BAAQF24FB514076

A DigitalSign Portugal foi um dos primeiros TSPs a disponibilizar o servico de assinatura remota
dentro do espaco europeu, através de uma solucao devidamente homologada.

Pagina 1/6 22/09/2017
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Feita esta introducdo, passamos a expor alguns aspetos, para 0s quais gostariamos de propor
uma analise mais profunda com vista a sua redefinicao:

)

Apds andlise da documentacao disponivel sobre este projeto de certificado digital em
nuvem, nota-se uma clara separacdo das componentes de “armazenamento do
certificado/chave e respetivo controlo por parte do usudrio” e da “assinatura digital”.

Entendemos as motivacdes dessa separacdo, no entanto isso podera levar a situacdes em
gue o PSC-A possui uma plataforma de assinatura e o PSC-B faz o armazenamento de
chaves — caso haja um processo judicial de repudiacdo de uma assinatura fraudulenta,
tornar-se-a impossivel aferir qual dos PSCs sera o responsavel pela ndo observancia das
regras, pois o PSC-A é responsavel por mostrar o documento e calcular o respetivo hash,
enquanto o PSC-B é responsavel por garantir o acesso a chave, mas nado verifica a
integridade nem a origem dos dados a assinar.

Esta situacdo de indefinicdo ndo é desejavel e podera colocar em causa a credibilidade de
toda a infraestrutura ICP-Brasil. Sugerimos, assim, que esta separacao nao seja possivel,
para estarem alinhados com as normas internacionais e reduzirem riscos, tornando claras
as responsabilidades.

No que concerne a obrigatoriedade da utilizacdo do protocolo KMIP, de referir que neste
momento é essencialmente usado para gestdo de chaves de encriptacdo e/ou
autenticacdo, e ndo conhecemos nenhum HSM certificado internacionalmente que
implemente este protocolo.

Para além disso, e pela sua natureza, ainda tem limitacdes severas nas componentes de
uso de funcdes criptograficas necessarias para os processos de assinatura digital.

Pensamos que no futuro este protocolo pode vir eventualmente a ser mais um standard
de facto, mas neste momento achamos que nao faz sentido vedar a utilizacdo dos
protocolos internacionais que efetivamente sdo os standards atuais, tais como o PKCS#11,
Java (JCAVICE), Microsoft CAPI e CNG, OpenSSL, etc. e nos quais se baseiam todas as
solucdes de PKI atualmente existentes no mercado.

Sobre o processo de autenticacdo (com recurso a duplo fator), na Europa estéd em vigor
legislacdo (e esta para ser publicada muito brevemente nova legislacdo que vem reforcar
ainda mais esses requisitos — Versao final para publicacdo em anexo Il) que também obriga
um duplo fator de autenticacao.

No entanto, para garantir uma completa independéncia dos fabricantes, e cientes das
limitacoes dos HSMs, a opcao foi pela necessidade da utilizacdo conjunta de um HSM
homologado e de um SAM, conforme descritivo acima e no Anexo | a este documento.

Este médulo (SAM), que é responsavel pelo processo de autenticacdo do usuario e pela
verificacdo da integridade dos dados a serem assinados, pode correr em um
sistema/equipamento distinto do HSM.

Este médulo também tem de ser homologado, no entanto é um processo bem mais
simplificado.

Também, o facto de ser independente do HSM, torna o processo bem mais simples e
econémico, pois qualgquer nova funcionalidade inserida nos HSMs é muito dispendiosa e
demorada pois tem de passar todas as certificacdes internacionais.
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Em ultima analise, pela proposta do ITl, qualquer alteracao aos requisitos de autenticacdo
(devido a evolucdo tecnolégica, legal ou outra) obrigard a substituicdo dos HSM (que
aumenta enormemente 0s custos), ao invés de apenas haver a necessidade de
atualizar/trocar um componente do sistema.

Dado o exposto, e com base em toda a experiéncia nacional e internacional da DigitalSign, cremos
gue para este servico atingir os objetivos propostos, ha fatores que devem ser acautelados, dos
quais destacamos:

> Time to market: é necessario garantir uma rapida implementacao destas funcionalidades
com ferramentas existentes e ndo estar a espera para definir novos standards cujos
fabricantes internacionais de HSM e software de PKI ndo irdo adotar no curto prazo, pois
0s custos de desenvolvimento sdo altos e um processo de homologacdo certificacdo é
dispendioso.

» Promocao da concorréncia, seja ela por parte dos prestadores de servicos, seja por parte
dos fabricantes de hardware e software — ora, com esta abordagem todos os produtos
internacionalmente homologados e fidveis ficam de fora, e dessa forma ndo prevemos
gue se atinjam os objetivos de facilidade e reducdo dos custos, ficando a ICP Brasil
dependente unicamente de fabricantes locais...

> Fazer um alinhamento global, aderindo aos padrées internacionais — a criptografia nao
¢ uma tecnologia brasileira, € uma tecnologia Internacional, e quando se refere como
boas praticas os padrbes europeus, por exemplo, devem aceitar-se esses padroes ou
transpd-los integralmente para as regras do Brasil, e ndo optar pela definicdo de padrdes
gue apenas sao usados no Brasil, isolando-se a ICP-Brasil das normas internacionalmente
aceites.

De referir que o regulamento elDAS e toda a normalizagdo técnica levada a cabo pelo
CEN e ETSI esta a ser aceite como a referéncia (standard de facto) por muitos outros paises
fora da comunidade Europeia, designadamente na Asia, Africa, Russia e mesmo Estados
Unidos da América, e estes paises estao a implementar os regulamentos na integra.

Como exemplo recente dos problemas provocados pelo desalinhamento da ICP-Brasil
com as normas internacionais, temos a autorizacdo no Brasil do uso dos certificados A1
(que internacionalmente ndo tém uma equiparacao legal a uma assinatura manuscrita) e
gue levou a que a Adobe excluisse estes certificados da AATL.

Outro exemplo foi a necessidade de redesenhar toda a estrutura de emissdo de
certificados SSL — com os custos inerentes — devido ao facto de ndo se terem acautelado
inicialmente as regras internacionais.

Esperando que esta nossa analise e sugestdes possa contribuir para uma melhoria efetiva deste
projeto de certificado digital em nuvem, reiteramos 0s nossos cumprimentos e disponibilizamo-
nos para futuros esclarecimentos que julguem necessarios.

Sao Paulo, 22 de setembro de 2017.

DIGITALSIGN CERTIFICACAQ DIGITAL LTDA.
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Anexo | - Componentes Basicos do Sistema de Assinatura Remota

/ Local environment

/ Remote TSP protected environment \
/ QSCD — Tamper protected environment\‘

Legenda:
SIC: Signer’s Interaction Component
SAD: Signature Activation Data
DTBS/R: Data To Be Signed Representation
SSA: Server Signing Application
QSCD: Qualified Signature Creation Device
SAM: Signature Activation Module

=/
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Anexo Il — indice da norma CEN EN 419241-2

419 241-2

Contents

EEVISION HISTORY .
INTRODUCTION.....
DOCTMENT STREUCTUEE ...

3.1  PrOTECTION PROFILE REFERENCE............

32  PrOTECTION PROFILE OVERVIEW ..
321 European Legizlation. ...

33  TOEOVERVIEW.. .oommeeeen
331 TOE ppe ..
332 TOE lifs -::m‘e
333 Lage and major security features qf'riw TOE ..
334 TOE Emvirommment general overview .
335  Available non-TOE Jmﬁwasmmﬁwmwa
336 Options ...

4 CONFOFMANCE CLADML....

41 CCConpoRMANCECLAIM. ...
42 PPCranu..
43 CDNFDBMH.NEE RAT]D’\H.]_E
44  CoNFORMANCE STATEMENT......

L)

Rmnwnrmrr:{ rﬂ:a}:.-lrs.qm ASSETS ..
35 OmGANSATIONAL SECURITY POLICIES.. ...
56  ASSUMPTIONS...

SECUFRITY OBJECTIVES...

61 SECURITY OBIECTIVES FOR THE TOE. .

(=)

62 SECURITY (Iﬂmcm'rs FOR THE Opzunmqu ENVIRONMENT .
21 Security Problem Definition and Security Objectives .
422 Rationale for the security objectivas ...

7T EXTENDED COMPONENTS DEFINITIONE...
71  Exvenpep Component DEFNTTIONS ...

(2

Pagina5/6

22/09/2017



4 digitalsion

CERTIFICADORA DIGITAL THOMAS GREG & SONS

419 241-2

711 Gemeration of Random Numbers (FC5_RNG) .

81 SFEs OVERVIEW ..
B2 SECURITY chmm.u qumwu-:m
821 Security Andir (FAL)....

832 Cnpm:gmpﬁm.'j@pm ri'-"c ]
823 User Data Protection (FDP) ...

834 Identification and iu.rhwm-mnm rTI«I,.I
8235 Security Management (FMT) ...
820 FProtection af the TF [FPT ... e e ees s s senee
83 SECURITY ASSURANCE REQUIREMENTS .

9  ERATIONALE ...,

o111 Sscwmﬂaqummts Cmmgﬂ
92 SFRDEFEmmchs

List of Tables

TaBrel....
TABLE 2.
TaBLE 3.

List of Figures

Pagina 6/6 22/09/2017



6. REQUISITOS PARA ARMAZENAMENTO DE CERTIFICADQOS DIGITAIS
6.1 Armazenamento dos certificados digitais.

a) As chaves dos usuarios finais e os respectivos certificados gerados, para os tipos
de

certificados que obrigatoriamente devem ser gerados e armazenados em hardware

criptograficos, devem estar armazenados dentro dos espacos (slots), ou
equivalente, da

fronteira criptografica e segura fisica de um HSM homologado na ICP-Brasil,
enderecados

por conta de usuario;

Sugestao:

Entendemos que, neste item, o emprego do termo “fisico” referindo-se a
fronteira criptografica do equipamento restrinja o uso de recursos avancados
de armazenamento e protecao das chaves implementados pela Thales no
repositério conhecido como Security World, que estd sim, invariavelmente
vinculado a protecao do hardware criptografico (HSM) através do emprego de
criptografia forte, portanto dentro da fronteira criptografica segura do
equipamento, mas que nao necessariamente utiliza a memdria interna do
hardware seguro como repositério das chaves enquanto as mesmas se
encontrem simplesmente armazenadas (inertes), e nao em uso.

Recomendamos, portanto, que a redacao deste item seja modificada para
exibir:

u

c) O HSM deve prover mecanismos de duplo fator de autenticacao ao titular para
acesso a

chave privada. Cada fator deve ser de uma classe diferente (conhecimento, posse,
push

notifications ou biometria). Os mecanismos de autenticacao devem empregar
método ou



protocolo de validacao que proteja os dados por meio de criptografia. Esta
funcionalidade

sera apensada aos requisitos técnicos na renovacao de homologacao dos HSM;

Sugestao:

Entendemos que o emprego de duplo fator de autenticacdao para acesso a
chave privada seja de fundamental importancia na estratégia de controle de
acesso dos usuarios e portanto celebramos a atencao da norma a este
ponto, entretanto entendemos que este recurso nao esteja vinculado apenas
e diretamente ao hardware criptografico (HSM), mas sim ao sistema de
autenticacao oferecido pelo PSC, composto de hardware e software. A razao
para esta sugestao é que os recursos de duplo fator de autenticacdo providos
pelos HSMs sdo geralmente orientados a administracdo do dispositivo e
podem oferecer obstaculos a escalabilidade da solucao, pela forma como sao
implementados e pelos custos dos referidos recursos, além de estarem
restritos aqueles recursos implementados pelo hardware, sem possibilidade
de expansao e reforco, pelo sistema do PSC, como por exemplo, métodos de
autenticacao por biometria, hoje nao implementados por nenhum modelo de
HSM disponivel no mercado. A melhor forma de implementar tal recurso,
portanto, é vincula-lo ao sistema do PSC e ndao ao HSM, permitindo que os
recursos de duplo fator de autenticacao dos HSMs sejam expandidos e
reforcados através da integracao dos sistemas do PSC com o HSM através
das APIs (Application Porgram Interface) oferecidas pelo hardware.

Recomendamos, portanto, que a redacao deste item seja modificada para
exibir:

u

6.2 Protocolo e Rede

6.2.1 Os HSMs devem suportar o protocolo Key Management Interoperability
Protocol - KMIP,

versao 1.3 ou superior, devendo seguir, além dos relatados nesse documento, os
seguintes

requisitos:



6.2.2 Para a operacao duplo fator de autenticacao do titular da chave privada, deve
ser criada uma

nova extensao ao tipo de credencial, conforme relatado a sequir:

Sugestao:

O protocolo KM/P tem o objetivo de se tornar uma interface Unica padrao de
comunicacdo entre sistemas criptograficos em geral (ndo necessariamente
hardwares criptogréaficos), simplificando os mecanismos de gerenciamento de
chaves (key management). Embora o propésito seja nobre e prometa trazer
ganhos para o mercado, a realidade é que por se tratar ainda de um padrao
relativamente novo e nao estabelecido como padrao de facto, ainda se
apresenta apenas como recurso adicional para a imensa maioria dos sitemas
qgue utilizam chaves ccriptograficas, nao sendo implementado como opcao de
integracao nativa por nenhum dos grandes fabricantes internacionais de
HSMs. Mais uma vez celebramos a atencao desta norma as tendéncias do
mercado, entretanto entendemos que especificar este padrao como Unica
opcao de integracdo para gestao dos objetovs criptograficos dos HSMs seja
excessivamente restritivo, e ofereca um obstaculo imediato a criagao dos PSC
e, portanto, aos esforcos de flexibilizacao e massificacao de uso da
certificacao digital. Ainda neste tema, uma vez que o paddrao KMIP seja
mantido como uma opcao de integracao para gestao de chaves, o mesmo
deveria referir-se ao sistema do PSC e nao especificamente aos HSMs, uma
vez que nao ha qualquer problema de seguranca identificado com as opcdes
atuais de integracao oferecidas pelos fabrricantes de hardwares
criptograficos. Resumindo, tornar o KMIP a Unica interface de integracado para
gestdao das chaves criptograficas nos HSMs neste momento aumentard
exponencialmente a complexidade dos requisitos minimos para o sistema do
PSC e inviabilizara a participacao dos grandes fabricantes internacionais de
HSMs, enfraquecendo esta norma e comprometendo diretamente o objetivo
principal de massificacao desta tecnologia.

Recomendamos que os referidos itens sejam eliminados da norma.

6.2.3 Podera ser arquitetado um pool de HSM para operacao, replicacao e
gerenciamento das

chaves dos usuarios finais, devendo seguir, além dos relatados nesse documento,
0s seguintes

requisitos.

a) Especificacao e estabelecimento de uma comunicacao segura (sessao
SSL/TLS) entre os HSM;



Sugestao:

A utilizacao de um canal de comunicacao SSL/TLS nao é a Unica alternativa
segura de replicacao de objetos entre dispositivos HSMs. Entendemos que
especifica-lo desta forma se mostre altamente restirivo aqueles fabricantes
que implementam este recurso e exclui outros fabricantes que implementam

recursos tao seguros quanto este para replicacao de objetos criptograficos
entre os dispositivos HSM.

Recomendamos, portanto, que a redacao deste item seja modificada para
exibir:

",
’



