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TERMO DE REFERENCIA

1.

1.1.
suporte e garantia por 36 meses.

DO OBIJETO
Aquisicao de virtualizacdo, orquestracdo de ambiente virtualizado e recuperacdo de desastres, com repasse de conhecimento,

DESCRICAO DA SOLUCAO DE TIC

2.
2.1. Bens e servigos que compdem a solugao
TABELA - Bens e Servicos que Compdem a Solugao por Lote
. Cddigo o o
LOTE | ITEM Quantidade CATMAT/CATSER Métrica Estimativa
1 Li VM here E ise PI Reali i 24x7
1 icenca ware vSphere Enterprise Plus com vRealize Operations com suporte 24x7 por 36 27480 Processador 32
meses
) Renovacao licenca VMware vSphere Enterprise Plus com vRealize Operations com suporte 24x7 27480 Processador 24
por 36 meses
3 Licengca VMware vCenter Server Standard com suporte 24x7 por 36 meses 27480 Site 01

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=465322&infra_sistema=100000100&infra_unidade_atual=110000010&infra_h...
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4 Renovacdo licenca VMware vCenter Server Standard com suporte 24x7 por 36 meses 27480 Site 01

5 Servico Técnico Especializado de Apoio e Operacao Assistida, sob demanda 27260 UN 40

6 Repasse de Conhecimento Vmware vCenter e Vsphere 3840 UN 50

Licenca de Software de backup e recuperacado de desastre Veeam Availability Suite Enterprise Plus
7 suporte 24x7 por 36 meses 27480 UN 2
2 Part-Numbers:
N- VEEAM V-VASPLS-VS-P0000-00V-VA + V-VASPLS-VS-P04PP-00
8 Repasse de Conhecimento Veeam 3840 UN 125
Tabela - Itens - Bens e Servigos que Compdem a Solugdo por Item
. Caodigo . . .
D B E
| em/Servico CATMAT/CATSER Medida stimativa
1 Licenga VMware vSphere Enterprise Plus com vRealize Operations com suporte 24x7 por 36 meses 027480 Processador 32
) Renovacao licenca VMware vSphere Enterprise Plus com vRealize Operations com suporte 24x7 por 36 027480 Processador 24
meses

3 Licenca VMware vCenter Server Standard com suporte 24x7 por 36 meses 027480 Site 01
4 Renovacdo licengca VMware vCenter Server Standard com suporte 24x7 por 36 meses 027480 Site 01
5 Servigo Técnico Especializado de Apoio e Operac¢do Assistida, sob demanda 027260 UN 40
6 Repasse de Conhecimento Vmware vCenter e Vsphere 003840 UN 50
7 Licenca de Software de backup e recuperacgdo de desastre Veeam Availability Suite Enterprise Plus suporte 027480 UN 42

24x7 por 36 meses - Part-Numbers: N- VEEAM V-VASPLS-VS-P0O000-00V-VA + V-VASPLS-VS-P04PP-00
8 Repasse de Conhecimento Veeam 003840 UN 125
3. JUSTIFICATIVA PARA A CONTRATAGAO
3.1. Contextualizagdo e Justificativa da Contratacao
3.1.1. A infraestrutura da AC Raiz da ICP-Brasil € composta por ambientes de producdo, contingéncia e homologacado, englobando desde

os servigos basicos de rede, DNS, MTA, firewall, Idap e backup a aplicagbes diversas especificas da AC Raiz da ICP-Brasil.

3.1.2. Os ambientes de servidores gerenciados pela Coordenacdo-geral de Infraestrutura e Seguranca da Informacdo - CGISI utilizam
tecnologias de virtualizacdo da marca VMWare, que permitem ampliar o aproveitamento da capacidade de processamento disponivel e
incorporar arranjos de configuracdo com fortes caracteristicas de disponibilidade e tolerancia a falhas, além de recursos que facilitam a
administragao e a geréncia dos ambientes.

3.1.3. Um dos principais ambientes é o de certificacdo digital. O ambiente para emissdes de certificados e LCR - Listas de Certificados
Revogados e sua publicagdao impacta no aumento de demandas da infraestrutura tecnoldgica da AC Raiz da ICP-Brasil de forma direta, resultando
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em maior volume de trilhas de auditoria, trafego de rede, consumo de processamento e memdria, bem como, maior demanda por recursos
tecnoldgicos de apoio a automacao das atividades operacionais.

3.1.4. Diante do aumento das demandas de infraestrutura, ha a necessidade de expansao da solucdo, além da renovacdo das atuais
licengas para manter as atualiza¢des e suporte.

3.1.5. A AC Raiz dispoe de garantia para as licencas atualmente em uso, as quais, possibilitam atualizacbes da solucdo com as versdes
mais novas disponiveis, mas, com o fim da vigéncia o ambiente ficard desatualizado e sem suporte técnico para o produto implantado, que
atualmente ndo estd contratado. Esta situacdo acarreta riscos a disponibilidade do ambiente, uma vez que os escassos recursos humanos
disponiveis sdo insuficientes para prover solucdes de problemas relativos ao ambiente virtualizado com a agilidade necesséria para atendimento
da disponibilidade minima de 99,99% da AC Raiz da ICP-Brasil, prevista na DECLARACAO DE PRATICAS DE CERTIFICACAO DA AUTORIDADE
CERTIFICADORA RAIZ DA ICP-BRASIL (DOC-ICP-01). Ou seja, na ocorréncia de um problema ou de um incidente que comprometa a camada de
virtualizacdo, a CGISI ndo terd o suporte para restabelecimento do servigo pelo fabricante, podendo haver indisponibilidade do ambiente sem
previsdao de prazo de solugao, contrariando o disposto na DOC-ICP-01.

3.1.6. A fim de garantir a disponibilidade minima, além da garantia e suporte, é imprescindivel o backup e restauracdo das maquinas
virtuais em nivel de imagem completa de cada maquina, compativel com a solugao VMWare de virtualizagdo, para que em casos de desastre o
ambiente possa ser restaurado, sem perda de dados. No ITl estd implantada e configurada a solugdao Veeam, no ambiente da COTIC, drea em que
as equipes ja possuem conhecimento.

3.1.7. Conforme exposto, a virtualizacdo de servidores de rede ocupa papel importantissimo na operacdao da AC Raiz, além de ser
essencial para o provimento de uma infraestrutura de AC Raiz para fornecimento de servicos de qualidade aos demais 6rgaos da administracdo e
a sociedade.

3.1.8. Além da expansao da infraestrutura atual, com o Decreto 10.543 de 13 de novembro de 2020 surgiu a necessidade de um novo
ambiente para atender as atribuicdes previstas referentes a assinatura avancada, sendo necessaria a aquisicdao de mais licencas vmware para este
ambiente, com isso aumentando o quantitativo inicialmente estabelecido de 16 licengas para 32.

3.1.9. Considerando o Decreto 10.543/2020, as estimativas citadas no documento Solicitacdo SGD - Assinatura Avangada (0459898) e o
Oficio SGD - Assinatura Avancada (0459897) serdo utilizados para o ambiente de assinatura avancada 8 servidores fisicos com 2 processadores por
servidor que necessitam de 16 licencas de VMware (item 1) adicionais (1 licenga por processador). Como o Item 1 esta sob as regras do PMC-TIC
da SGD, é um preco tabelado, portanto ndo hd necessidade de nova pesquisa de precos devido ao aumento no quantitativo.

3.1.10. Desta forma, também pormenorizado no Estudo Técnico Preliminar a necessidade da contratagdo.
3.2 Alinhamento aos Instrumentos de Planejamento Institucionais
3.2.1. A presente contratacdo estd alinhada a Politica de Governanca Digital, conforme detalhado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS 2019-2022

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=465322&infra_sistema=100000100&infra_unidade_atual=110000010&infra_h...
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2020
NEI-04 -Aprimorar servigos e governanga
AL- Melhorar as solu¢Ges de tecnologia da informacdo e comunicagcdo mantendo-as compativeis com as de TIC
3 demandas institucionais. NEI-07 -Otimizar a gestao dos recursos de
TIC do ITI
ALINHAMENTO AO PDTIC 2019-2020
ID Agao do PDTIC ID Meta do PDTIC associada
ACTI-33 Aquisi¢do de software de backup e alta disponibilidade para multiplos sites NEI-04 Aprimorar servigcos e governanga de TIC
NEI-07 || Otimizar a gestdao dos recursos de TIC do ITI
L ] . . ) ) ) NEI-04 Aprimorar servicos e governanga de TIC
ACTI-37 Aquisicao de software de virtualizagdo e de orquestracdo de ambiente virtualizado —
NEI-07 || Otimizar a gestdo dos recursos de TIC do ITI
3.2.2. A presente contratacdo estd contemplada no Plano Anual de Contrata¢des da entidade, em atendimento a Instru¢cdo Normativa n2

01/2019, da Secretaria de Gestdo do Ministério da Economia:

ALINHAMENTO AO PLANO ANUAL DE CONTRATAGOES (PAC) 2020

Item Descrigao
27464 Aquisicdo de software de backup e alta disponibilidade para multiplos sites
27472 Aquisicdo de software de virtualizacdo e de orquestracdo de ambiente virtualizado
3.2.3. A presente contratagdo estd alinhada ao Plano de Transformagdo Digital ITI - repactuado Set/2020 (0451310). Os servigos

ofertados estdo descritos em https://antigo.iti.gov.br/component/content/article/17-noticias/indice-de-noticias/4186-iti-realiza-as-primeiras-

entre

3.2.4.

gas-previstas-do-plano-de-transformacao-digital.

2020-versao-3-pdf. Os Dados Abertos estdo disponiveis em http://dadosabertos.iti.gov.br/

3.2.5.

3.3.

Estimativa da demanda

A presente contratagdo estd alinhada ao Plano de Dados Abertos https://www.gov.br/iti/pt-br/centrais-de-conteudo/pda-2019-

O objeto da contratacdo ndo se trata do Decreto n2 8.936, de 19 de dezembro de 2016 (oferta digital de servicos publicos).

ITEM

Quantidade

'Valor Unitario
Médio

QTD

Total Médio

—

Licenca VMware vSphere Enterprise Plus com vRealize Operations com suporte 24x7 por 36 meses

RS 27.443,32

32

RS 878.186,24

\®)

Renovacao licenga VMware vSphere Enterprise Plus com vRealize Operations com suporte 24x7 por 36
jmeses

RS 13.948,79

24

R$ 334.770,96
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3|Licenca VMware vCenter Server Standard com suporte 24x7 por 36 meses R$ 38.742,50 1| RS 38.742,50
4|Renovacao licenca VMware vCenter Server Standard com suporte 24x7 por 36 meses R$ 20.500,34 1| R$20.500,34
5|Servico Técnico Especializado de Apoio e Operagao Assistida, sob demanda R$ 563,34] 40| R$ 22.533,60
6|Repasse de Conhecimento Vmware vCenter ¢ Vsphere R$ 626,68 50| R$ 31.334,00

Licenga de Software de backup e recuperagdo de desastre Veeam Availability Suite Enterprise Plus

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=465322&infra_sistema=100000100&infra_unidade_atual=110000010&infra_h...

7isuporte 24x7 por 36 meses - Part-Numbers: N- VEEAM V-VASPLS-VS-P0000-00V-VA + V-VASPLS- R$ 8.062,73]  42|R$ 338.634,66
'VS-P04PP-00
8|Repasse de Conhecimento Veeam RS 626,68 125| R$ 78.335,00
RS
TOTAL 1.743.037,30
3.4. Parcelamento da Solugdo de TIC
3.4.1. O art. 23, paragrafo 12, da Lei 8666, de 1993, determina que as obras, servicos e compras efetuadas pela Administracao serao

divididas em tantas parcelas quantas se comprovarem técnica e economicamente viaveis, procedendo-se a licitagdo com vistas ao melhor
aproveitamento dos recursos disponiveis no mercado e a ampliacdo da competitividade sem perda da economia de escala.

3.4.2. Essa contratacdo foi dividida em lotes, facultando-se ao licitante a participacdo nos lotes que forem de seu interesse.

3.4.3. Considerando que os itens sdao de interoperabilidade, trata-se de uma solucdo integrada, cujos componentes devem operar em
conjunto, portanto ndo é possivel a divisdo dos itens do lote 1 (itens 1,2,3,4, 5 e 6) aquisicdo de novas licencas e renovacdo de garantia dos
componentes da solucdo de virtualizacdo, VSphere e VCenter e lote 2 (itens 7 e 8).

3.4.4, As atualiza¢Oes de versGes/acesso as bases de conhecimento solicitadas nos itens do lote 1 s6 podem ser fornecidas pelo fabricante
da solucao, podendo ser o seu fornecimento de maneira direta ou por revendas autorizadas, a depender do modelo de negdcio do fabricante.

3.4.5. Além da questdo técnica, ha também os riscos operacionais, pois considerando ndo haver um ponto Unico de responsabilizacdo
pela solucdo de problemas, no caso de fornecedores diferentes para os itens, podera ocorrer uma parada ou mau funcionamento onde um
fornecedor pode apontar que o problema esteja no escopo da operacdo de outro fornecedor, e ndo daquele, e vice-versa, gerando um impasse e
prejuizos para a administracdo publica.

3.4.6. Em relagdo aos repasses de conhecimento constantes nos itens do lote 1 e nos itens do lote 2, estes devem ser adjudicados ao
mesmo fornecedor respectivo de cada lote, pois os treinamentos estdo intrinsecamente relacionados aos itens de cada lote, visto que parte do
repasse € realizado na execuc¢do dos servigos nos servidores virtualizados, portanto, a execugdao dos mesmos deve seguir uma ldgica de
continuidade para estarem devidamente alinhados as necessidades do ITI.
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3.4.7. Assim, os critérios de agrupamento deverdo respeitar, além do previsto no ordenamento juridico, as restricGes de ordem técnica
apresentadas acima, sob pena de ndo atingir o objetivo da contratacdo. Desta forma, o acdérddo TCU n° 1914/2009 Plenario reforca esse
entendimento:

“15. Acerca da alegada possibilidade de fragmentacdo do objeto, vale notar que nos termos do art. 23, § 12, da Lei n. 8.666/1993, exige-se o
parcelamento do objeto licitado sempre que isso se mostre técnica e economicamente viavel. A respeito da matéria, esta Corte de Contas ja editou a
Stmula n. 247/2004, verbis: “E obrigatéria a admiss3o da adjudicacdo por item e n3o por preco global, nos editais das licitacdes para a contratacio
de obras, servigos, compras e alienagoes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia
de escala, tendo em vista o objetivo de propiciar a ampla participagdo de licitantes...” (grifos ndo constam do original). 16. Depreende-se, portanto,
que a divisdao do objeto devera ser implementada sempre que houver viabilidade técnica e econémica para a sua adog¢do. 17. Nesse ponto, calha
trazer a baila o escélio de Margal Justen Filho: “O fracionamento em lotes deve respeitar a integridade qualitativa do objeto a ser executado. Ndo é
possivel desnaturar um certo objeto, fragmentando-o em contratagdes diversas e que importam o risco de impossibilidade de execugao satisfatoria.
” (Comentdrios a Lei de Licitagdes e Contratos Administrativos. 10. ed. Sdo Paulo: Dialética, 2004. p. 209). “ (grifo nosso)

3.4.8. A partir da leitura do acérdao acima, é importante destacar que a adjudicacdo a fornecedores distintos, dos itens que compdem
o lote 1 e dos itens que compdem o lote 2 é uma opcdo invidvel a Administracdo, dado o alto risco de impossibilidade de execucdo satisfatdria do
objeto.

3.4.9. Assim, o agrupamento dos itens se mostra a op¢ao mais vantajosa para a Administracdo. Esse entendimento se deve ao fato de os
bens e servicos agrupados estarem intrinsecamente relacionados. Por praxe, o mercado atende a este requisito entregando tais bens e servicos
como uma solugao indissociavel de modo a ser fornecido por uma sé empresa. Desta forma, assegura-se a eficiéncia no emprego dos recursos
financeiros para a aquisicao da solucdo pretendida. Ha também a se considerar o aspecto da economicidade pelo fator de escala no caso de um
Unico fornecimento, em contraposicdo a aquisicdo ou contratacao segmentada. Observa-se no mercado a tendéncia para a redugao de custo
unitario dos diversos itens que compdem os grupos, na busca de oferecer o menor preco global associado ao atendimento da solugdo completa e
as exigéncias técnicas do Edital.

3.4.10. Portanto, o objeto devera ser divido em 2 lotes.
3.5. Resultados e Beneficios a Serem Alcan¢ados
3.5.1. A presente contratacdo busca substituir e atualizar os servidores de rede que estdao sem garantia. Busca-se ainda aumentar o poder

de processamento, armazenamento e memaria a fim de melhorar a performance de servicos suportados. Além disso, os equipamentos a serem
adquiridos estdo em observancia ao disposto no incisos | do Art. 15 da Lei n2 8.666/93 e tem como objetivos:

a) Manutencdo da infraestrutura virtualizada da AC Raiz e do ITI por meio de aquisicdo de garantia/suporte técnico e servigos de
atualizacdo para as licencas a serem adquiridas;

b) Resiliéncia e recuperacao de falhas da infraestrutura de servidores;
c) Aprimoramento do gerenciamento de recursos computacionais;
d) Automacdo dos backups das maquinas virtuais;

e) Padronizacdo tecnoldgica.

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=465322&infra_sistema=100000100&infra_unidade_atual=110000010&infra_h... 6/46
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4, ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGCAO

4.1. Requisitos de Negdcio

4.1.1. Os equipamentos atuais sao utilizados a partir de uma versao gratuita do software de virtualizacao;

4.1.2. A infraestrutura da CGISI utiliza solucdo de backup livre, que estd em vias de ndo atender mais as necessidades da Autarquia;

4.1.3. Os equipamentos atuais ndo suprem a necessidade de memoria e processadores, devido ao crescimento do parque tecnoldgico,

inviabilizando o provimento de servicos digitais.

4.1.4. A infraestrutura tecnoldgica do ITI é precdria, com equipamentos sem garantia, passiveis de falha a qualquer instante, resultando
na indisponibilidade de servigos para o cidadao.

4.1.5. Além de aumentar o poder de processamento de dados, os servidores de rede precisam ter tempo de garantia de, no minimo, 5
(cinco) anos, a fim de suportar as demandas dos préximos anos na autarquia.

4.1.6. Se aplicavel, a ferramenta devera cumprir a observancia as politicas, premissas e especificacdes técnicas definidas pelos Padrdes de
Interoperabilidade de Governo Eletronico - e-PING e Modelo de Acessibilidade em Governo Eletronico - e-MAG, conforme as Portarias Normativas
SLTIn2 5, de 14 de julho de 2005, e n2 3, de 7 de maio de 2007;

4.1.7. Se aplicdvel, a ferramenta devera cumprir a aderéncia as regulamentacdes da Infraestrutura de Chaves Publicas Brasileira - ICP-
Brasil, conforme a Medida Proviséria n2 2.200-2, de 24 de agosto de 2001, quando houver necessidade de utilizacdo de certificacdo digital;

4.1.8. Se aplicavel, a ferramenta devera cumprir a observancia as orientagdes, premissas e especificacdes técnicas e funcionais definidas
pelo Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos - e-ARQ Brasil, quando o objetivo de a solucdo
abranger a gestao de documentos arquivisticos digitais e ndo digitais, conforme Resolucdo do CONARQ n? 25, de 27 de abril de 2007.

4.2, Requisitos de Capacitacdo
Repasse de Conhecimento, sob demanda

4.2.1. O repasse de conhecimento devera ser realizado através de treinamento, devendo ser concedido na forma de créditos a serem
demandados conforme a necessidade da area técnica durante a vigéncia do contrato, sendo 25 créditos por aluno, para cada curso, de acordo
com a tabela abaixo:

Tabela Repasse de Conhecimento

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=465322&infra_sistema=100000100&infra_unidade_atual=110000010&infra_h...

Descrigao Unidades/Créditos Alunos
Repasse de Conhecimento Vmware vCenter e Vsphere 50 2
Repasse de Conhecimento Veeam 125 5
4.2.2. A Contratada deverd ministrar o treinamento e disponibilizar o material didatico.
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4.2.3. O treinamento deve ser realizado de forma virtual e online através de solucdao acessivel disponibilizada pela CONTRATADA ou por
meio de plataforma de video/audioconferéncia indicado pela CONTRATANTE.

4.2.4. A contratada devera realizar laboratdrios praticos entre cada unidade de conhecimento;

4.2.5. O video da gravacao do treinamento devera ficar disponivel para consulta posterior pelos participantes.

4.2.6. O treinamento devera ser iniciado em até 30 (trinta) dias apds a solicitacdo do ITI.

4.2.7. O treinamento serd realizado em dias Uteis, nos horarios da manh3 ou da tarde, em turnos didrios de, no maximo, 4h/dia,
totalizando 40 horas para cada um dos treinamentos;

4.2.8. Disponibilizar, para todos os participantes, material digital atualizado, em portugués ou inglés;

4.2.9. O treinamento serd concluido apds a avaliacdo pelos participantes, com o preenchimento do Formuldrio de Avaliacdo de

Treinamento, devendo ser obtida média superior a 70%, caso contrario a Contratante podera solicitar a realizacdao de novo treinamento, com a
reformulacdo que achar necesséria, sem 6nus adicional;

4.2.10. A capacitacdo sera direcionada para a instalacao, configuracao, otimizacao, performance, implementacao de seguranca e geréncia.
4.2.11. As capacitacOes técnicas solicitadas deverdo ser ministrados por profissionais certificados nos softwares, devendo ser entregue
além de coépia do certificado do instrutor, declara¢do do fornecedor de que o instrutor estd apto a ministrar a capacita¢do técnica.

4.2.12. O curriculo da capacitacdo técnica devera ser o oficial do fabricante dos softwares ofertados.

4.2.13. O instrutor devera ter fluéncia no idioma nacional (Portugués do Brasil).

4.2.14. Todas as despesas com material, equipamentos, instrutor, deslocamento de instrutor e demais despesas, serao de responsabilidade

da Contratada, para a capacitacdo técnica;

4.2.15. Apds cada capacitacdo deverd ser emitido, em até 15 dias corridos, certificado para cada participante, contendo nome do mddulo
de capacitacdo, contelddo programatico e carga horaria.

4.2.16. O conteldo do treinamento, a ser ministrado em lingua portuguesa, devera contemplar os seguintes itens:
| - transferéncia de conhecimento (hands-on e mentoring);
Il - visdo geral dos recursos e funcionalidades da solucao;

I - overview e consideracoes sobre a arquitetura do produto;

V- tarefas basicas de administracdo, monitoracdo e manutencao;

V- planejamento de recursos para instalagao;

VI - instalacdo, configuracdo e administracdo;

VIl - todos os procedimentos necessarios a instalagdo fisica e logica; configuracao técnica, e a completa operacdo dos
produtos;

VIII - gerenciamento de recursos;
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IX - configuracao de dispositivos;
X- gerenciamento de planos de recuperacdo de dados;
Xl - criacdo de politicas;
XII - troubleshooting e resolucdo de problemas comuns;
XIII - todos os procedimentos de manutencdo dos produtos;
XIV - cobrir adequadamente os conhecimentos necessarios para administragao, configuracdo, otimizagao, troubleshooting e
utilizacdo da solucgao;
XV - foco na implementacdo e manutencdo do ambiente de producéo;
XVI - planejamento e implementacdo de projeto de disaster recovery utilizando a ferramenta;
XVIl - planejamento de capacidade; e
XVIIl - analise de riscos.
4.2.17. Além do conteudo descrito no item anterior, que sera ministrado em laboratério virtual, a contratada devera realizar o repasse de

conhecimento e treinamento nos proprios servidores virtuais do ITl, ao executar os servicos de suporte e configuracdes necessarias, a fim de que
a equipe adquira conhecimento do ambiente real do ITI. Portanto, o repasse de conhecimento com treinamento devera ser realizado pela mesma
empresa de suporte/garantia.

4.3. Requisitos Legais

4.3.1. Medida Provisdria n2 2.200-2, de 24 de Agosto de 2001 - Institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, e da
outras providéncias.

4.3.2. Lei 8.666, de 21 de junho de 1993: Regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui normas para licitacdes e
contratos da Administracdo Publica e d4 outras providéncias.

4.3.3. Decreto n2 8.985, de 8 de Fevereiro de 2017 - Aprova a Estrutura Regimental e o Quadro Demonstrativo dos Cargos em Comissdo e
das Func¢des de Confianca do Instituto Nacional de Tecnologia da Informacdo - ITl, remaneja cargos em comissdo e substitui cargos em comissao
do Grupo, Diregao e Assessoramento Superiores - DAS por Fungdes Comissionadas do Poder Executivo — FCPE.

4.3.4. Decreto n? 7.174, de 12 de maio de 2010: Regulamenta a contratacdo de bens e servicos de informdtica e automacao pela
Administracdo Publica Federal;

4.3.5. Decreto 10.024/2019: Regulamenta o pregdo, na forma eletronica, para aquisicdio de bens e servicos comuns, e da outras
providéncias.

4.3.6. Instrucdo Normativa MP/SGD N21/2019: DispOe sobre o processo de contratacdo de SolucGes de Tecnologia da Informacdo pelos
érgaos integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdao — SISP do Poder Executivo Federal. Disponivel
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em:  http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/70267659/d01-2019-04-05-instrucao-normativa-n-1-de-4-de-
abril-de-2019-70267535.

4.3.7. Decreto n? 8.638/2016 - Institui a Politica de Governancga Digital no dmbito dos drgdos e das entidades da administracdo publica
federal direta, autarquica e fundacional.

4.3.8. Planejamento Estratégico 2019-2022 - Planejamento Estratégico do ITI. Disponivel
em https://www.iti.gov.br/images/repositorio/institucional/planejamentoestrategico/pe2019-2022.pdf.

4.3.9. Plano Diretor de Tecnologia da Informacdo e Comunicacdes 2019-2020 - Plano Diretor de Tecnologia da Informacdo e
Comunicagdes do ITI. Disponivel

em https://www.iti.gov.br/images/repositorio/institucional/pdti/Plano_0313488_ITI_PDTIC_2019_2020_Minuta.pdf.

4.3.10. Guia de Boas Praticas em Contratacdo de Solucdes de Tecnologia da Informacdo V3 - Guia de Boas Praticas em Contratacdo de
Solugdes de Tecnologia da Informacdo. Disponivel emhttps://www.governodigital.gov.br/documentos-e-arquivos/Guia_de_Boas_Praticas_v3.pdf.

4.3.11. Instrucdo Normativa SEGES/SGD/ME n.° 73/2020, de 5 de agosto de 2020. Dispde sobre o procedimento administrativo para a
realizacdo de pesquisa de precos para a aquisicdo de bens e contratacdo de servicos em geral, no ambito da administracao publica federal direta,
autdrquica e fundacional.

4.3.12. Decreto n.° 3.555, de 8 de agosto de 2000. Aprova o Regulamento para a modalidade de licitacdo denominada pregdo, para
aquisicdo de bens e servicos comuns.

4.3.13. Guia  Nacional de Licitagdes Sustentdveis da  Advocacia-Geral da Unido, abril/2016. Disponivel em:
http://cpsustentaveis.planejamento.gov.br/assets/conteudo/uploads/guianacionaldelicitacoessustentaveis.pdf .

4.3.14. Decreto 10.543 de 13 de novembro de 2020, Assinatura Avancada.

4.4, Requisitos de Manutencgao

4.4.1. A fim de garantir que os servicos sejam executados no ambiente por empresa que domine a solugao e que possua capacidade de

fornecer os bens do fabricante, deverd comprovar aptiddo para o fornecimento de bens e servicos em caracteristicas, quantidades e prazos
compativeis com o objeto desta licitagdo, ou com o item pertinente, por meio da apresentagao de atestados fornecidos por pessoas juridicas de
direito publico ou privado e das seguintes competéncias emitidas pelo fabricante VMware:

a) Virtualizacdo de Servidores — Server Virtualization

b) Gerenciamento de Opera¢bes — Management Operations;
c) Continuidade de Negdcios - Business Continuity;

d) Master Services Competency - Data Center Virtualization

e) Comprovante que a empresa faz parte do programa de parceria do fabricante da solugcdo, através de carta ou certificado
emitido pelo proprio fabricante da solucdo. Conforme informacao do fabricante:
https://www.vmware.com/br/partners/principal-partners.html
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4.4.1.1. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes
caracteristicas minimas, nos termos do art. 30 da lei n. 8.666/1993, a licitante vencedora deverd apresentar:

| - Atestado(s) ou declara¢do(Ges) de capacidade técnica, em nome da licitante, fornecido(s) por pessoa juridica de direito
publico ou privado, que comprove que a licitante vendeu, e prestou servigos de manutencao, a contento e de forma satisfatoéria,
os produtos pertinentes e compativeis com o objeto do edital, em caracteristicas, quantidades e prazos, de virtualiza¢do, backup
e restore da virtualizacdo (Vmware e Veeam)

Il - O(s) atestado(s) ou declaracdo(des) de capacidade técnica-operacional deverdo referir-se a servicos prestados no
ambito de sua atividade econ6mica principal ou secundaria, especificadas no contrato social vigente.

4.4.2. Suporte 24 X 7 com garantia e atualizagdo de versao do fabricante

| - O Suporte serd do Fabricante, pelo periodo de 36 (trinta e seis) meses contados a partir do recebimento do produto, na
modalidade Production 24x7, sem prejuizo de qualquer politica de garantia adicional oferecido pelo fabricante;

Il - Devera fornecer direito de atualizagao continua dos produtos licenciados - novas versdes e patches de atualizagao.
" - O atendimento sera em horario integral, telefénico e/ou eletrénico na modalidade 24x7x365, do tipo Production;

V- Devera ser disponibilizada pelo fabricante uma central de atendimento, 24 horas por dia, 7 dias por semana, todos os
dias do ano;

V- A abertura de chamados na central de atendimento podera ser feita através de telefone 0800, e-mail e portal web;
VI - Devera ser disponibilizado acesso a base de conhecimento do site do fabricante e féruns de discussao.
4.4.3. Servigo Técnico Especializado de Apoio e Operagao Assistida, a ser consumido sob demanda

| - Serd contratado um banco de horas minimo de 40 (quarenta) horas presenciais in-loco ou remotas, pelo periodo de
vigéncia do contrato para a prestacao dos servicos sob demanda, referentes a virtualizacao, backup e restore da virtualizacao.

Il - Serd consumido sob demanda e sem garantia de consumo minimo;

I - Os servicos de suporte técnico serdao realizados contabilizando-se as horas executadas, sendo estas debitadas de um
“banco de horas” contratadas;

IV - Sdo servicos técnicos especializados que ndo estdo inseridos em garantia de produto ou suporte do fabricante, sendo
demandados para sua implementac¢ao se houver necessidade de melhoria em atividades de Tl, descritas abaixo:

a) Operacdo assistida do ambiente a ser contratado;

b) Integracdo da solugdo do grupo com demais itens do ambiente de Tecnologia da Contratante, incluindo novas solugoes
gue venham a ser adquiridas;

c) Configuracdo e ajustes de melhoria em qualquer item da solucdo do objeto contratado, tanto referente as VMs quanto
ao backup e restore das mesmas;

d) Configuracdo e ajustes de continuidade de servico e recuperacdo de desastres; e
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e) Resposta a incidentes de indisponibilidade decorrentes, por exemplo, de falhas de configuragao ou dos equipamentos.

V- Todos estes servicos serdo prestados para o ambiente da Contratante, incluido além das novas aquisicbes o que
também serd mantido, dentro do escopo do tema contratado.

”

VI - Fica estabelecido que os servigos de suporte técnico sejam prestados em modo de suporte remoto, presencial “on-site
e/ou por telefone, cabendo ao solicitante determinar o modo de atendimento no momento da abertura da ordem de servico;

VIl - Os servigos de suporte técnico serdo realizados no ambiente seguro (data center) da Contratante;

VI - Os servicos de suporte técnico serdo prestados por profissionais especializados e certificados pelo fabricante dos
softwares adquiridos;

IX - A Contratante reserva-se o direito de entrevista técnica comprobatdria de experiéncia e analise dos documentos de
certificacGes dos técnicos que prestardo os servicos de suporte técnico por tratar-se de servico de alta relevancia.

X - Os chamados deverdo respeitar a ordem de servico conforme descrito abaixo:

Xl - Sera utilizado o procedimento de abertura de ordem de servico para as comunicag¢des formais;

XII - O Adjudicatario deve ofertar, dentro de seu Projeto Executivo, um modelo de ordem de servico para aprovacao pela
comissao de recebimento, onde constem, no minimo, os campos descritos abaixo:

XII - Descricdo do chamado técnico;

XV - Data/hora da abertura do chamado técnico;

XV - Data/hora de chegada do(s) técnico(s) ao local do servico;

XVI - Registro do atendente;

XVII - Registro do técnico solicitante;

XVIII - Numero do ticket referente ao chamado;

XIX - Registro do grau de severidade do chamado;

XX - Avaliacao da qualidade do atendimento;

XXI - Tempo total decorrido para o atendimento do chamado técnico (abertura do ticket a resolucdo do problema);

XXIl-  Tempo total decorrido para a resolucdo do problema (chegada do técnico ao local do atendimento a resolugdo do
problema);

XXIIl - Relatdrio descritivo do servico realizado;

XXIV - Aceite do servico;
XXV -  Criticidade do servico; e

XXVI -  Grau de satisfacdo do cliente/usuario.
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XXVII - A abertura das ordens de servico se dardo via 0800, telefone local, site e/ou e-mail especifico, devendo estas
informacdes de contato constar nos Projetos Executivos do O atendimento para abertura das ordens de servico deverdo estar

disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano.

XXVIII - Para o atendimento dos chamados de acionamento de garantia técnica, os eventos serdo classificados a critério do ITlI,

pela sua necessidade, conforme especificado neste documento.

XXIX- No ato da assinatura do contrato, indicar servigo de central de atendimento 24x7 através de linha telefénica 0800 ou
numero similar (400x, 300x, etc) ou numero local (DDD 61) para abertura e gerenciamento de chamados técnicos e suporte. O

servico devera estar disponivel durante toda vigéncia da garantia.

4.5. Requisitos Temporais
4.5.1. Para a execucdo do Contrato no que diz respeito as entregas das aquisicoes e servicos, essas dar-se-do em duas etapas, sendo a
primeira até Dezembro/2020 e, a segunda, até Dezembro/2021, conforme distribuicdo abaixo:
ITEM Descricio QrD Primeira | Segunda
Etapa Etapa
Até Até
1 Licenca VMware vSphere Enterprise Plus com vRealize Operations com suporte 24x7 por 36 meses 32 | dezembro | dezembro
de 2020 de 2021
Até Até
2 Renovacao licenca VMware vSphere Enterprise Plus com vRealize Operations com suporte 24x7 por 36 meses 24 | dezembro | dezembro
de 2020 de 2021
Até
3 Licenca VMware vCenter Server Standard com suporte 24x7 por 36 meses 1 dezembro -
de 2020
Até
4 Renovagao licenga VMware vCenter Server Standard com suporte 24x7 por 36 meses 1 dezembro -
de 2020
Até Até
5 Servigo Técnico Especializado de Apoio e Operac¢do Assistida, sob demanda 40 | dezembro | dezembro
de 2021 de 2021
Até Até
6 Repasse de Conhecimento Vmware vCenter e Vsphere 50 | dezembro | dezembro
de 2021 de 2021
. ~ - . . Até Até
7 Licenca de Software de backup e recuperacdo de desastre Veeam Availability Suite Enterprise Plus suporte 24x7 por 36 42 | dezembro | dezembro
meses - Part-Numbers: N- VEEAM V-VASPLS-VS-P0O000-00V-VA + V-VASPLS-VS-P04PP-00 de 2021 de 2021
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ITEM Descri¢ao QTD Primeira Segunda
Etapa Etapa
Até Até
8 Repasse de Conhecimento Veeam 125 | dezembro | dezembro
de 2021 de 2021
4.5.2. As datas exatas de entrega dos itens da tabela acima serdo informadas pela drea requisitante do negdcio no ITl, que, no caso em

guestdo é a Coordenacdo-Geral de Infraestrutura e Seguranca da Informacdo, cabendo a esta estabelecer os prazos contidos neste capitulo
Requisitos Temporais, de acordo com o planejamento da area.

4.5.3. As aquisicOes e servicos deverdo respeitar os prazos conforme tabela abaixo:
Tipo de Item Prazo
Aquisicao de Bens Até 45 (quarenta e cinco) dias apés a emissdo da Ordem de Fornecimento.
Servicos com r:‘t_(;‘de severidade Até 4 (quatro) horas para atendimento e até 8 (oito) horas para solugao.
Servigos com nivel de severidade , . . . . ~
MEDIA Até 8 (oito) horas para atendimento e até 16 (dezesseis) horas para solugao.
Servigos com nivel de severidade , . . . ~
BAIXA Até 12 (doze) horas para atendimento e até 24 (vinte e quatro) horas para solugao.
4.6. Requisitos de Seguranca
4.6.1. A CONTRATADA deverd respeitar as politicas de seguranca estabelecidas pelo ITI durante a realizacdo de atividades nos ambientes

seguros da AC Raiz da ICP-Brasil.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Os profissionais da CONTRATADA deverdo trajar-se de maneira adequada, quando no ambiente da CONTRATANTE, e usar linguagem
respeitosa e formal no trato com a Gestdo e/ou Fiscalizagdo Contratual e demais colaboradores da CONTRATANTE.

4.7.2. Os profissionais deverao utilizar cracha de identificacdo ou documento de igual equivaléncia.

4.7.3. A CONTRATADA devera seguir os preceitos legais a respeito das boas praticas de sustentabilidade na aquisicao de bens e servicos,

em especial, aquelas no Guia de Boas Praticas em Contratacdo de Solugdes de Tecnologia da Informacdo, bem como também as dispostas no Guia
Nacional de LicitacGes Sustentaveis da Advocacia-Geral da Unido.
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4.8. Requisitos de Arquitetura Tecnoldgica

Gerenciamento da Infraestrutura Virtualizada - Aquisi¢ao de Licengas e Renovagao

4.8.1. Solucdo analitica pré-ativa e em tempo real de desempenho do ambiente;

4.8.2. A solucdo deve usar sistema analitico e dinamico para detec¢ao de anomalias e problemas de desempenho.

4.8.3. A solucdo NAO deve ser baseada em threshold. Uma vez que eles s3o muito trabalhosos de se criar e manter.

4.8.4. A solucdo deve ser completamente “data agnostic”, ou seja, deve poder analisar qualquer tipo de dado que seja enviado a ela de
forma temporal.

4.8.5. A solucdo deve ter um processo automatico de analise e identificacdo pré-ativa de anomalias no ambiente e possiveis causa rais da
anomalia antes que a mesma afete o ambiente operacional.

4.8.6. A solucdo deve possuir dashboard integrados para analise de performance, capacidade e configuracdo do ambiente em tempo real.
4.8.7. A solucdo deve se integrar totalmente com o ambiente de virtualizacdo sem a necessidade de instalacdo de agentes nos servidores

virtualizados.

4.8.8. A solucdo deve ser capaz de entender as peculiaridades do ambiente virtual como “ballooning”, funcionalidades de “over
comiting”, funcionalidades de movimentagdao de maquinas virtuais entre servidores fisicos, etc, em sua andlise de performance e capacidade para
gue nao se ocorram falsos positivos.

4.8.9. A solucdo de andlise de performance deve possuir uma integracdo nativa com a plataforma de virtualizacdo proposta.

4.8.10. A solugao deve ser implementada em arquitetura WEB.

4.8.11. A solucdo deve conseguir mostrar em um Unico dashboard os Data Centers da organizacdo, os hosts que os mesmos possuem, as
maquinas virtuais e desses hosts, além de mostrar o impacto que uma maquina virtual pode ocasionar em seu host.

4.8.12. A solucdo deve possuir a capacidade de através de seu sistema analitico, avisar proativamente sobre problemas de desempenho
antes que os mesmos ocorram sem se basear em thresholds estaticos.

4.8.13. A ferramenta de analise de desempenho da solugao deve possuir a caracteristica de aprender o comportamento do ambiente e sua
sazonalidade.

4.8.14. A solucdo deve conseguir demonstrar um “health score” de todo seu ambiente, como também separado por Data Center, cluster,
servidor host, e maquina virtual, em tempo real das operacdes da organizacdo de forma gréfica.

4.8.15. A solucdo deve possuir uma arquitetura flexivel, podendo ser implementada totalmente de forma virtual.

4.8.16. A solucdo deve ser capaz de contabilizar e analisar em tempo real todas as anomalias que estdao ocorrendo no ambiente.

4.8.17. A solugdo deve ser capaz de demonstrar o estado do ambiente da organizacdo através de “heatcharts”. Que é a forma mais facil de

se visualizar muitas maquinas de forma simultanea.
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4.8.18. A solucdo deve possuir a habilidade de se fazer analises “what-if” do ambiente se criando vdarios cendrios. Na criacdo desses
cenarios a solugao deve levar em conta todas as funcionalidades e métricas intrinsecas a um ambiente virtual como “ballooning”, e outras
funcionalidades de “overcommit”.

4.8.19. A solucdo deve ser capaz de identificar as maquinas virtuais que nunca foram ligadas.

4.8.20. A solucdo deve identificar quais maquinas virtuais estdo superdimensionadas e também sugerir a configuracao ideal das mesmas.
4.8.21. A solugao deve identificar quais maquinas virtuais estao subdimensionadas e também sugerir a configuragao ideal das mesmas.
4.8.22. A solucdo deve ter a capacidade de projetar no tempo quando o ambiente sofrera de contenc¢do e qual serd a mesma contencao:
Memodria, processamento, disco, rede, armazenamento.

4.8.23. A solugao deve ser capaz de fazer uma analise histérica do uso de recursos.

4.8.24. A solucdo deve ser capaz de criar graficos para facil entendimento de forma automatica.

4.8.25. A solucdo deve ser capaz de identificar hosts estressados e subutilizados da plataforma de virtualizacao.

4.8.26. A solucdo deve ser capaz de identificar a capacidade restante em seu ambiente virtualizado.

Gerenciamento para Ambiente Virtual

4.8.27. Capacidade de gestdo de, pelo menos, 10 (dez) mil maquinas virtuais em funcionamento simultaneo.

4.8.28. Suportar, pelo menos, trezentas conexdes administrativas simultaneas.

4.8.29. Devera permitir a geréncia centralizada de todo o parque virtualizado, a partir de uma Unica console.

4.8.30. Possuir console centralizada WEB para acesso ao ambiente de virtualizagao.

4.8.31. A console WEB deverd suportar Mozilla FireFox, Internet Explorer e Google Chrome.

4.8.32. A Console de geréncia centralizada devera permitir a criacdo de workflows para automacdao e orquestracdo dos processos de

virtualizacao.

4.8.33. Devera permitir o compartilhamento dos recursos fisicos do servidor entre as maquinas virtuais, com a possibilidade de definir a
guantidade minima e maxima de CPU e meméria para cada maquina virtual e grupo de maquinas virtuais.

4.8.34. Devera permitir o compartilhamento dos recursos fisicos do servidor entre as maquinas virtuais, com a possibilidade de definir a
saida de banda de rede para cada maquina virtual.

4.8.35. Permitir a criacdo de ambiente de alta disponibilidade (cluster ou tecnologia equivalente ou superior) entre as maquinas virtuais,
independente se estas estdo em servidores fisicos diferentes ou n3o.

4.8.36. A solucdo devera ser capaz de monitorar de forma inteligente os servidores fisicos e virtuais, fazendo o balanceamento de carga
das mdquinas virtuais de forma automadtica, ou seja, movendo as maquinas virtuais entre os servidores fisicos de acordo com a necessidade de
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recursos de CPU e memoria.

4.8.37. Permitir configurar regras de afinidade que definam em quais hosts dentro de um cluster, uma maquina virtual poderd rodar.
4.8.38. A solucdo devera ser capaz de realocar maquinas virtuais entre servidores fisicos de forma automatica, em hordrios de baixa
utilizacdo dos servidores. Para realizar essa tarefa a solu¢ao devera suportar, no minimo, os protocolos WOL e IPMI.

4.8.39. Permitir a funcionalidade de migracdao de uma maquina virtual de uma maquina fisica para outra maquina fisica, sem necessidade
de interrupgao dos servigos da maquina virtual.

4.8.40. Permitir a migracao de maquinas virtuais entre diferentes servidores fisicos para fins de manutencao, balanceamento de carga e ou
upgrades, sem desligamento da maquina virtual e sem interrupc¢ao do servico utilizando armazenamento compartilhado.

4.8.41. Permitir, no minimo, 4 migragdes simultaneas de maquinas virtuais entre dois servidores fisicos simultaneamente.

4.8.42. Permitir que as migracdes distribuam a carga entre duas placas de rede.

4.8.43. Permitir migracdo de maquinas virtuais entre switches virtuais diferentes, entre switches virtuais tipo padrao para distribuido,

padrao para padrao e entre distribuido para distribuido.

4.8.44. Possuir funcionalidades de deteccdo de falha de uma maquina fisica, migrando automaticamente as maquinas virtuais afetadas
para controle de outra mdquina fisica e procedendo, sua ativagdo automaticamente. Devera suportar um grupo (cluster) de até 64 servidores
simultaneamente.

4.8.45. Definir prioridades na reativacdo das maquinas virtuais.

4.8.46. Possuir funcionalidades de detec¢do de falha de uma maquina fisica, migrando automaticamente as maquinas virtuais afetadas
para controle de outra maquina fisica;

4.8.47. Possuir funcionalidades de deteccdo de falha do sistema operacional de uma maquina virtual, procedendo, sua ativacdo
automaticamente apds um periodo pré-definido.

4.8.48. Permitir a criacdo de uma imagem espelho da mdaquina virtual em outro servidor fisico garantindo que em caso de falha a maquina
virtual continua sua operag¢do no outro servidor sem interrupgao dos servigos, suportando mdaquinas virtuais de até 4 vCPU.

4.8.49. Permitir priorizar automaticamente determinado recurso (CPU e meméria) a determinada mdquina virtual no caso de concorréncia
de recurso sem necessidade de desligar a maquina virtual.

4.8.50. Permitir que ferramentas de backup realizem backup e recuperagao incrementais, diferenciais e de imagem completa de maquinas
virtuais para os sistemas operacionais Windows e Linux centralizado sem agentes. O backup passa a ser feito na camada de virtualizacdo, o
gerenciamento é feito por servico de backup eliminando o peso do backup sobre os servidores fisicos ou maquinas virtuais.

4.8.51. Permitir realizar o backup de imagens de multiplas maquinas virtuais simultaneamente sem a necessidade de desliga-las.

4.8.52. Permitir a criacdo de novas maquinas virtuais através de modelos ja criados (biblioteca de templates), e prontos para serem
instalados em qualquer servidor fisico que componha o ambiente de servidores consolidados.

4.8.53. Permitir a visualiza¢do grafica da topologia da infraestrutura virtual.
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4.8.54. Permitir criar modelos de configuragdes para Hosts fisicos e replica-los para outros hosts da solu¢do de virtualizagdo.

4.8.55. Permitir o monitoramento em tempo real e otimizar a utilizagdo dos recursos nado utilizados pelos hardwares.

4.8.56. Permitir monitoramento da utilizagdo individual de cada servidor fisico e de cada mdaquina virtual criada.

4.8.57. Permitir configurar faixas de alarme para monitoragdao de CPU, memodria, rede e disco que alertem apds um periodo de tempo pré-
definido no estado de alerta.

4.8.58. Permitir a monitoracgdo e notificacao de alertas parametrizados através de e-mail, traps SNMP e scripts.

4.8.59. Permitir exportar dados de desempenho no formato de Excel e HTML.

4.8.60. Permitir agendamento de tarefas tais como desligar, mover, criar, ligar maquinas virtuais;

4.8.61. Permitir parar, iniciar, suspender, reiniciar maquinas virtuais.

4.8.62. Permitir o ajuste de uso de CPU e memdria por maquina virtual.

4.8.63. Permitir adicionar CPU e memdria a uma maquina virtual sem parada de producao.

4.8.64. Permitir o armazenamento dos dados e estatisticas de monitoracdo da console central em um SGBD (Sistema de gerenciamento de
banco de dados) Microsoft SQL Server.

4.8.65. Permitir armazenar dados e estatisticas de monitoracao.

4.8.66. Permitir a criacdo de recursos de alta disponibilidade para toda infraestrutura virtual. No caso de perda de um servidor fisico, isto

deve significar, apenas, menos recursos e nado indisponibilidade de servidores. As maquinas virtuais serdo reiniciadas automaticamente, onde
houver recursos.

4.8.67. Permitir coletar informacdes de performance de servidores fisicos, analisar e sugerir cendrios para a consolidacdo dos servidores
fisicos em maquinas virtuais. A consolidacdo sugerida pode ser feita com servidores fisicos existentes ou adicionando novos servidores com suas
respectivas configuracdes de hardware.

4.8.68. Ser capaz de configurar através de interface gréfica a associacdo de uma ou mais placas de rede a uma maquina virtual, permitindo
a distribuicdao de carga entre as placas de rede e configura¢do de tolerancia a falhas.

4.8.69. Permitir multiplos snapshots de uma maquina virtual sem a necessidade de desligar.

4.8.70. Possuir APl para integracdao com o console de gerenciamento das maquinas virtuais.

4.8.71. Permitir a integragcdo com o console de gerenciamento através de Web Service.

4.8.72. Permitir que maquinas virtuais se conectem a dispositivos USB conectados ao servidor fisico.

4.8.73. Permitir a integracdo com o sistema de diretdrio pela MICROSOFT ACTIVE DIRECTORY e OPEN LDAP, possibilitando integrar a

estrutura de usudrios com a hierarquia de seguranca dos grupos de servidores e maquinas virtuais sem precisar alterar o esquema do servigo de
diretério.

4.8.74. Possuir funcionalidade para automatizagao da aplica¢do de atualizagdes no sistema operacional utilizado para virtualizagdo.
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4.8.75. Possuir funcionalidade para automatizacao da aplicacdo de atualizagdes nas mdaquinas virtuais com sistema operacional Microsoft
Windows de maneira centralizada e sem interrupc¢ao de servico.

4.8.76. Permitir gerenciar o acesso a console de administracdo de forma granular. Dessa forma, cada usudrio ou grupo terd uma
guantidade de a¢des que ele pode executar na console de administragao.

4.8.77. A console de gerenciamento deverd permitir, no minimo, a granularidade de acesso para as seguintes acdes:
|- Ligar uma ou mais mdaquinas virtuais.
Il - Desligar uma ou mais maquinas virtuais.

" - Criar maquinas virtuais.

IV - Remover maquinas virtuais.
V- Criar templates de maquinas virtuais.
VI - Criacdo de cluster de maquinas virtuais.
VIl - Adicionar e remover um servidor fisico a console de gerenciamento.
VI - Criar grupos de permissdo e associar a usuarios.
4.8.78. Devera possuir granularidade de permissao a nivel de cluster, servidor fisico e maquina virtual.
4.8.79. Permitir a utilizacdo de solu¢des de seguranca de mercado que facam a analise e remocdo de “malware - ameacas” na camada do

“Hypervisor”, eliminando a necessidade da instalacdo de agentes no nivel da maquina virtual.

4.8.80. Permitir a protecdo das mdquinas virtuais e seus dados com backups em disco e sem a necessidade de agente instalado nas
maquinas virtuais, com desduplicacdo para reduzir o uso do espaco de backup em disco, tudo isso de forma agendada.

4.8.81. Permitir a replicacdo de mdaquinas virtuais “Power-on” de um servidor fisico (Host) para outro via rede WAN ou LAN, sem a
necessidade de uma soluc¢do de Storage com replicagdo nativa.

Software para Virtualizagdo de Redes - aquisicao de licengas e renovag¢ao

4.8.82. A solucdo deve suportar a plataforma de virtualizacdo VMWare vSphere 7.0 ou superior.

4.8.83. A solucdo de virtualizacdo de rede deverd ser gerenciada através de uma console central.

4.8.84. Permitir criar switches, roteadores e firewalls virtuais distribuidos para conexdao das maquinas virtuais.
4.8.85. A solucdo deve ser capaz de suportar até 1000 hosts por Switch Virtual distribuido.

4.8.86. A solucdo deve suportar até 60.000 portas virtuais por Switch Virtual distribuido.

4.8.87. A solugao deve suportar até 1.016 portas virtuais por host.
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4.8.88. Permitir a criacdo de até 128 Switches Virtuais distribuidos por instalacdo da plataforma.

4.8.89. Deverd suportar a tecnologia de VXLAN’s para a criacdo de redes virtuais de camada 2 em cima da camada 3.

4.8.90. Permitir a criacdo de até 10.000 redes virtuais VXLAN’s.

4.8.91. O mddulo de virtualizagdo de rede utilizando tecnologia VXLAN devera rodar como médulo do Kernel do ESXi.

4.8.92. Permitir que maquinas virtuais em redes virtuais distintas utilizem o mesmo endereco IP.

4.8.93. Suportar a conexao com servidores fisicos através da funcionalidade “bridge” em software, ou seja, sem necessidade de Hardware

adicional, mas também permitir integracdo com Hardware (switch fisico).

4.8.94, Os switches virtuais distribuidos devem possuir funcionalidades similares aos de um switch fisico, tais como:
| - Suporte a VXLAN com dois stack’s na mesma interface de rede, ou seja, um TCP/IP e outro VXLAN.
Il - Suportar “Multiple Link Aggregation Group”(LAGS) com até 64 LAGS por host e 64 LAGS por Switch Virtual Distribuido.
I - Suportar placas de rede fisica de 40GB.

Vv - Suportar Netflow/IPFIX para coletar trafego de informacGes IP e enviar para ferramenta de analise.
V- Suporte a SPAN, RSPAN, ESPAN, Syslog.
VI - Suporte a espelhamento de portas légicas do Switch Virtual.
VIl - Permitir a separacao entre plano de dados, plano de gerenciamento e plano de controle na solucdo de virtualizacao de
rede.
4.8.95. A solugao deverd prover mecanismos de alta disponibilidade para os elementos do plano de controle em modo ativo-ativo.
4.8.96. O plano de controle devera escalar horizontalmente e ser capaz de distribuir o processamento de forma automatica dentro de um
unico cluster.
4.8.97. O plano de controle dos pacotes VXLAN deve trabalhar em modo unicast, multicast e hibrido, permitindo assim a escolha com base
nas caracteristicas de sua rede e escalabilidade desejada.
4.8.98. A solugao deverd possuir uma interface programadvel e centralizada através de REST.
4.8.99. A solucdo devera permitir a criacdo de segmentacao légica na camada virtual, independente da camada fisica.
4.8.100. Suporte a qualidade de servigo no switch virtual.
4.8.101. A solugdo deverd ser capaz de exportar as configura¢des do switch virtual distribuido e se necessario importar novamente essas
configuragdes.
4.8.102. A solucdo devera possuir elementos de roteamento e firewall distribuidos no Kernel do software de virtualizacdo ESXi 6.0 ou

posterior. Ndo serd permitido modelo de virtual appliance para trafego entre as VMs (trafego Leste-Oeste).

4.8.103. Suportar protocolo ECMP (“Equal Cost Multi-Path”) para balancear o trafego de dados entre diversos caminhos.
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4.8.104. Possuir plano de controle totalmente separado do plano de dados.

4.8.105. Deverd suportar os seguintes protocolos de roteamento distribuido no Kernel do ESXi de cada servidor fisico: BGP, OSPF e Rotas
estaticas.

4.8.106. Suporte interfaces em modo bridge para conexdao com VLANs em ambientes fisicos.

4.8.107. Todos os atributos de roteamento devem ser sincronizados com elemento de controle evitando flooding ou nimero excessivo de
broadcast.

4.8.108. O trafego entre maquinas virtuais no mesmo servidor fisico deverd permanecer dentro do servidor, mesmo que em redes distintas,
nado sendo permitido a utilizacdo de appliance virtual para encaminhamento de pacotes.

4.8.109. A solugao deverd permitir o roteamento entre VLANs e VXLANSs.

4.8.110. O roteador distribuido deverd suportar até 999 interfaces logicas e 8 interfaces de uplink.

4.8.111. Possuir firewall que mantém estado da negociacao dos pacotes (firewall stateful).

4.8.112. Suporte a firewall distribuido no Kernel de cada ESXi com alta taxa de desempenho, firewall de identidade e ferramentas para

monitoracdo e logs.

4.8.113. Permitir que a inspec¢do de firewall seja aplicada tanto no perimetro do datacenter virtual quanto no nivel da interface de rede da
maquina virtual. A tabela de regra de firewall deve permitir facilidade no uso e automacgdo com os objetos da infraestrutura virtual.

4.8.114. Regras de controle de conexdo de entrada e saida baseadas nos seguintes parametros:
| - Endereco IP - origem/destino;
Il - Portas - origem/destino;

I - Protocolo / tipo (TCP ou UDP);

V- datacenter;

V- Cluster;

VI - Rede virtual;

VIl - Aplicacdo virtual;

VIII - Associacdo de recursos;

IX - Mdquina Virtual;

X- Interface de rede da maquina virtual;

Xl - Grupo de seguranca;

XII - Suportar inspecdes de rede entre o Kernel do virtualizador e a interface de rede da maquina virtual.
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X - Deve suportar inspecdes transparentes em camada 2, protegendo contra diversos tipos de ataques, como sniffing de
senha, DHCP spoofing, ARP spoofing.

XIV - Permitir regras de Protecdo forcadas de acordo com a rede, porta da aplicacdo, tipo de protocolo (TCP, UDP) ou tipo de
aplicacao.

XV - Permitir protecdo dindmica das maquinas virtuais, mesmo que elas sejam migradas de servidores fisicos.

XVI - Suportar alocagao de regras dinamicas através do uso de etiquetas atreladas as maquinas virtuais.

XVIl - Permitir que administradores visualizem atividades de rede entre as madaquinas virtuais ajudando na definicdo e

refinamento das politicas de firewall, identificando gargalos e processos de seguranca dos negdcios através de relatdrios
detalhados do trafego da aplicagao (aplicagGes, sessdes e bytes).

XVIII - Possuir monitoracdo granular do trafego para resposta rapida e resolucdo de problemas.

XIX - Possuir contadores de trafego para sessdes, pacotes e bytes provendo visibilidade dentro da rede virtual e criagdes
simples de regras de firewall.

XX - Firewall deve ser capaz de se integrar a solugdes de terceiros para prover servicos de Anti-Virus/Anti-Malware, IPS
(Intrusion Prevention System), DLP (Data Loss Prevention) e Firewall de Aplicagao.

XXI - Suportar firewall de identidade para grupos do Active Directory da Microsoft.

XXII-  Suportar até 100.000 regras no firewall virtual distribuido.

XXIl - Fazer traducdo do endereco IP do ambiente virtual e para o ambiente fisico e vice-versa (DNAT e SNAT).

XXIV - Mascaramento do endereco IP do ambiente virtual para localidades ndo confidveis.

XXV - Suportar 2000 regras de NAT.

XXVI -  Fazer provisionamento automatico de endereco IP (DHCP) para maquinas virtuais.

XXVII - Configuracdo de parametros como: pool de endereco IP, tempo de empréstimo e enderecos IP dedicados.

XXVIII - Permitir alocagdo de enderecamento IP estatico com base em objetos e interfaces gerenciados através do VMware
vCenter Server.

XXIX -  Ser gerenciado através do VMware vCenter Server e integrado a solucdo proposta.
XXX - Suportar DHCP relay.

XXXI- Ter a capacidade de criagao de VPN com padrées de mercado IPSEC e SSL permitindo interconexdo site-a-site e
administracdo remota segura a partir de SSL VPN com o método hospedeiro bastido.

XXXII - Ter suporte a tecnologia de L2VPN para estender seu Data Center e conecta-lo a outro mantendo a mesma subrede em
ambos os data centers.

XXXl - Suporte a acesso VPN remoto por método SSL VPN.
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XXXIV - Possuir Firewall perimetral como virtual appliance, para trafego de entrada e saida do ambiente de mdaquinas virtuais,
também conhecido como trafego norte-sul.

XXXV - Permitir criar alta disponibilidade do virtual appliance do Firewall Perimetral.

XXXVI - Fazer balanceamento de carga de entrada de todo trafego HTTP/HTTPS/TCP/UDP/FTP.
XXXVII - Para HTTPs deverd suportar SSL-Passthrough e SSL-Offload.

XXXVIII -Suportar modos de balanceamento: Modo proxy e modo transparente.

XXXIX - Suportar algoritmo baseado em round-robin, source ip hash, least connection, URI/HTTP header/URL.

XL - Suportar sessdes “estaticas”.

XLI - Balanceador de carga virtual com suporte a WEB, SSL e conexdes baseada em TCP permitindo escalar aplicagdes sem a
necessidade de hardware especifico.

XLIl - Possuir interface programavel através de chamadas via Restful APIs.

XLIIl - Deve ser integrado ao vCenter e com Unico ponto de gerenciamento.

XLIV - Possuir plug-ins para automag¢ao com médulo neutron do OpenStack Foundation.

XLV - Possuir plug-ins para automag¢ao com médulo do vCenter Orchestrator (vCO).

XLVI - API centralizada e documentada com comandos.

XLVII - A solucdo deve ser completamente compativel com todos os itens deste termo.

XLVIII - A solugdo de virtualizacdo de redes deve ser um médulo da solugdo de virtualizagdo de servidores e nuvem privada,

sendo oferecida como “add-on”, “extensao” ou similar.

Software de Backup para Ambiente Virtual

4.8.115. Solugdo de seguranca de dados do ambiente virtualizado, para criacdo de ambiente de cdpia/recuperagdo (backup/restore), local e
remoto, para discos e unidade de fitas e solugdo de replicacdo/DR (Disaster Recovery) entre estruturas heterogéneas de diferentes fabricantes. A
solucao devera compreender o licenciamento perpétuo do produto, servigos de instalacdo, configuracao, repasse de conhecimento e garantia.

4.8.116. A garantia dos produtos oferecidos, bem como o seu suporte deverao ser de, no minimo, 36 (trinta e seis) meses para toda solucao.

4.8.117. O fornecedor da solugao devera prover treinamento de capacita¢do do time técnico da Contratante, na modalidade ‘hands on’, no
ambiente da Contratante. O treinamento devera ser executado pelo préprio fabricante ou empresa por ele certificada para essa finalidade.

4.8.118. A solucdo ofertada deverd, obrigatoriamente, atender as especificacbes minimas previstas neste termo quanto as funcionalidades,
integracGes e compatibilidades como o ambiente fisico e virtualizado para criacdo e recupera¢cdo do ambiente de servidores virtuais, com o
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minimo de indisponibilidade e reestruturacdo da parte fisica necessario, de forma que recupere, total e ou granular, qualquer item assegurado
por sua funcionalidade de backup / restauracdo e de replicagao.

4.8.119. Cada licenca de software licenciarda um processador fisico dos servidores, do ambiente virtualizado provedor das maquinas virtuais,
e ndo devera estar limitado a quantidade de mdaquinas virtuais ou quantidade de dados geridas e movimentadas por essa estrutura fisica.

4.8.120. Todos os itens da solucdo deverdo ser integrados com a solucdo de virtualizacdo, orquestracao e virtualizacdo de redes.

4.8.121. A solucdo devera incluir funcionalidades de protecao (backup) e replicagao integradas em uma Unica solugao, incluindo retorno
(rollback) de réplicas e replicacdo desde e até a infraestrutura virtualizada.

4.8.122. A solucdo ndo deverd necessitar de instalacdo de agentes para poder realizar suas tarefas de protecdo, recuperacdo e replicacdo
das maquinas virtuais.

4.8.123. Deverd garantir, no minimo, a protecdo de maquinas virtuais e seus dados, gerenciadas através das solucdes de virtualizacdo
VMware ou Hyper-V, conforme contratada.

4.8.124. Devera ter a capacidade de replicacdo de dados armazenados entre storages ou maquinas de configuracdo e de fabricantes
diferentes.

4.8.125. Devera proteger o ambiente, sem interromper a atividade das mdaquinas virtuais e sem prejudicar sua performance, facilitando as
tarefas de protecdo (backup) e migra¢cdes em conjunto.

4.8.126. Deverd ter a capacidade de testar a consisténcia do backup e replicagdo (S.0., aplicagcdo, VM), emitindo relatdrio de auditoria para
garantir a capacidade de recuperacgao.

4.8.127. Deverd prover a desduplicacdo e compressdo das maquinas virtuais diretamente e durante a operac¢do de backup.

4.8.128. Deverd ser capaz de proteger, de forma indistinta uma mdquina virtual completa ou discos virtuais especificos de uma maquina
virtual.

4.8.129. Deverd ser fornecida com ferramenta de gestdo de arquivos para os administradores de maquinas virtuais no console do operador.
4.8.130. Devera ter a capacidade de integracdo através de API’s dos fabricantes de infraestrutura virtualizada para a prote¢do de dados.
4.8.131. Devera ter a capacidade de realizar protecdo (backup) incremental e replicacdo diferencial, aproveitando a tecnologia de “rastreio

de blocos modificados” (CBT - changed block tracking), reduzindo ao minimo necessario, o tempo de backup e possibilitando protecdo (backup e
replicacao).

4.8.132. Devera oferecer multiplas estratégias e opcdes de transporte de dados para as dreas de protecdo (backup) a saber:
| - Diretamente através de Storage Area Network (SAN);
Il - Diretamente do storage, através do hypervisor I/O (Virtual Appliance);
I - Mediante uso da rede local (LAN);

V- Diretamente do snapshot do storage onde os dados das VMs estejam armazenados.
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4.8.133. Devera proporcionar um controle centralizado de implementacgao distribuida, para isso devera incluir uma console web, integrada
ou ndo, que possibilite uma visdo consolidada de sua arquitetura distribuida e conjunto de multiplos servidores de protecdo (backup), relatdrios
centralizados, alertas consolidados e restauracdo de autosservico de maquinas virtuais no nivel de sistema de arquivos (granular), com delegacao
de permissdes sobre maquinas virtuais individuais.

4.8.134. Deverd poder manter um backup sintético, eliminando assim a necessidade de realizar backups completos (full) periddicos,
incremental permanente, o que permitird economizar tempo e espaco.

4.8.135. Devera contar com tecnologia de desduplicacdo também para o ambiente de mdaquinas virtuais para gerar economia de espaco de
armazenamento no repositério de backups sem a necessidade de hardware de terceiros (appliance desduplicadora).

4.8.136. Devera proporcionar protecdao quase continua de dados (near-CDP), permitindo a minimizacdo dos Objetivos de Pontos de
Recuperacdo (RPO).

4.8.137. Devera prover/devolver o servico aos usuarios através da inicializacdo da maquina virtual que falhou, diretamente do arquivo de
backup, armazenado no repositério de backup de seguranca, sem necessidade, inclusive de “hidratacdao” dos dados gravado no repositério do
backup, os quais obrigatoriamente deverdo estar “desduplicados” e também “comprimidos”.

4.8.138. Devera permitir a recuperacdo de mais de uma maquina virtual e/ou ponto de restauragdo simultaneo, permitindo assim, ter
multiplos pontos de tempo de uma ou mais mdaquinas virtuais.

4.8.139. Todo servico de migracdo das maquinas virtuais do repositério de backup até o armazenamento na producdo restabelecida, ndo
deverd afetar a disponibilidade e acesso pelo usuario, sem paradas.

4.8.140. Deverd prover acesso ao conteludo das maquinas virtuais, para recuperacdo de arquivos, pastas ou anexos, diretamente do
ambiente protegido (repositério de backup) ou replicados, sem a necessidade de recuperar completamente o backup e inicializar.

4.8.141. Devera permitir realizar buscas rapidas mediante os indices dos arquivos que sejam controlados por um sistema operacional
Windows, quando este seja o sistema operacional executado dentro da mdaquina virtual da qual se tenha realizado o backup.

4.8.142. Devera assegurar a consisténcia de aplicagGes transacionais de forma automdtica por meio da integracdo com Microsoft VSS,
dentro de sistemas operacionais Windows.

4.8.143. Deverd permitir realizar a truncagem de logs transacionais (transaction logs) para maquinas virtuais com Microsoft Exchange e SQL
Server.

4.8.144. Deverd permitir notificacdes por correio eletronico, SNMP ou através dos atributos da maquina virtual do resultado da execucao de

seus trabalhos.

4.8.145. Devera permitir recuperar no nivel de objetos de qualquer aplicagcdo virtualizada, em qualquer sistema operacional, utilizando as
ferramentas de gestao das aplicaces existentes.

4.8.146. Devera incluir ferramentas de recuperagao, mediante as quais os administradores de servidores de correio eletrénico, tais como
Microsoft Exchange 2010 sp1, 2013 e superiores, possam recuperar objetos individuais, tais como contatos, mensagens, compromissos, anexos,
entre outros, sem a necessidade de recuperar os arquivos da maquina virtual como um todo ou reiniciar a mesma.
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4.8.147. Devera incluir ferramentas de recupera¢ao, mediante as quais os administradores dos servidores de servicos de diretdrio, tais como
Microsoft Active Directory, possam recuperar objetos individuais, tais como usudrios, grupos, contas, Objetos de Politica de Grupo (GPOs),
registros do Microsoft DNS integrados ao Active Directory entre outros, sem a necessidade de recuperar os arquivos das maquinas virtuais como
um todo ou reiniciar a mesma.

4.8.148. Deverd incluir ferramentas de recuperacdao, mediante as quais os administradores dos servidores de banco de dados, tais como
Microsoft SQL Server, possam recuperar objetos individuais, tais como bases, tabelas, registros, entre outros, sem a necessidade de recuperar os
arquivos das maquinas virtuais como um todo ou reiniciar a mesma.

4.8.149. Deverd oferecer visibilidade instantanea, capacidades avancadas de busca e recuperacdo rdpida de elementos individuais para
Microsoft Sharepoint, desde a versdo 2010, sem a necessidade de agentes (recuperagao granular).

4.8.150. Deverd incluir ferramentas de recuperacdo de elementos individuais para Microsoft Exchange 2010-SP1 em diante, sem que seja
necessario inicializar a maquina virtual a partir do backup e que possa ser extraido a frio (ex. mensagens, tarefas, contatos, etc.) e sem requerer
infraestrutura intermediaria (staging), fazer busca rapidas no servidor de e-mail.

4.8.151. Deverd oferecer testes automatizados de recuperacdo para todas as maquinas virtuais protegidas, gerando confiabilidade de 100%
na execugao correta das maquinas virtuais e de suas aplicagdes (DNS Server, Controlador de dominio, Servidor de e-mail, etc.).

4.8.152. Deverd permitir criar uma cdpia da mdaquina virtual de producgdo, para criacdo de ambiente de homologacao, teste, QA, etc; em
gualquer estado anterior para a resolucao de problemas, provas de procedimentos, capacitacdo, entre outros.

4.8.153. Devera ser possivel executar uma ou vdrias maquinas virtuais a partir do arquivo de backup, em um ambiente isolado, sem a
necessidade de espago de armazenamento adicional e sem modificar os arquivos de backup (read-only).

4.8.154. Devera oferecer arquivamento em fita, suportando VTL (Virtual Tape Libraries), biblioteca de fitas e drives LTO3 ou superior,
possibilitando a gravacao paralela em multiplos drives, além da criacao de pools de midia globais e pools de midia GFS.

4.8.155. Deverd oferecer trabalhos de cdpia de backup com implementacao de politicas de retencao.

4.8.156. Devera ser fornecida com a funcionalidade de acelerar a rede “WAN” para geracao de cépia ou replicagdo das maquinas virtuais,

sem utilizacdo de agentes, nem configuracbes de rede especiais.

4.8.157. Deverd incluir suporte para VMware vCloud Director com visibilidade integrada da infraestrutura vCD no console de backup,
fazendo backup de meta-dados e dos atributos associados com vApps e VMs, permitindo a recuperagao diretamente ao vCD.

4.8.158. Devera incluir um plug-in para VMware vSphere Web Client, afim de permitir o monitoramento da infraestrutura de backup
diretamente do vSphere Web Client, com visibilidade detalhada e geral do estado dos trabalhos e recursos de backup.

4.8.159. Deverad operar em ambientes virtualizados através das solu¢gdes da VMware e Hyper-V, incluido: VMware vSphere 5.5 e/ou
Microsoft Hyper-V 2008-R2 e superiores.

4.8.160. Devera ter a capacidade de monitoramento em tempo real, sem a necessidade de agentes, da infraestrutura virtual e de backup,
inclusive mdaquinas virtuais, simultaneamente para Hyper-V e VMware, com notificacdo de problemas de backup e desempenho, com geracdo de
alertas e base de conhecimento embutida para resolucdo dos mesmos.
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4.8.161. Devera ter a capacidade de monitoramento e analise de capacidade do ambiente para crescimento, ajustes e planejamentos de
crescimento.

4.8.162. Deverd garantir a recuperagdo granular e consistente, sem necessidade de agentes adicionais para o ambiente virtualizado através
das solugdes acima, principalmente para os seguintes softwares:

| - Microsoft Active Directory Server 2003 SP2 em diante;
Il - Microsoft Exchange Server 2010-SP1 em diante;

" - Microsoft SQL Server 2008 em diante;

IV - Microsoft Sharepoint 2010 em diante.

4.8.163. Devera ser capaz de realizar réplicas em outros sites ou infraestruturas a partir
dos backups realizados.

4.8.164. Deverd regular de forma dindmica e parametrizavel, a exigéncia sobre os sistemas protegidos, de forma tal, que se possa definir
limites de utilizacdo de performance em discos para diminuir o impacto na infraestrutura de producgdo, durante as atividades de backup.

4.8.165. Deverd permitir um método de facil de recuperacdo, desde ambientes de contingéncia, com as a¢des pré-configuradas para evitar
acGes manuais em caso de desastre, similar a um botdo de emergéncia.

4.8.166. Deverd oferecer a possibilidade de armazenar os arquivos de backup de forma criptografada, com algoritmo minimo de 256 bits,
ativando e desativando tal operacdo, assim como assegurar o transito da informacdo através desse cenario, mesmo que impacte a performance
da gravagao.

4.8.167. Devera permitir a criacdo de niveis de delegacdo de tarefas (perfis) de recuperacdo no nivel de elementos da aplicacdo, inclusive
para outros usudrios, de forma a diminuir a carga de atividades executadas pelo administrador da plataforma.

4.8.168. Devera dispor de funcionalidades integradas que permitam a selecdo de um repositério de backup que esteja alojado em um
provedor de servicos na nuvem (backup ou replicacdo na nuvem - cloud providers).

4.8.169. Devera integrar uma solucdo unificada de monitoragdo de ambientes virtualizados, com fornecimento de relatdrios capazes de
apresentar informacdes do tipo:

| - Relatdrios que permitam o planejamento de capacidade;
- Relatdrios que permitam determinar a ineficiéncia dos recursos em uso;

I - Relatdrios que facilitem a visibilidade de tendéncias negativas e anomalias;

IV - Quadros de controle claros, apresentaveis e integraveis em sites web.
4.8.170. Devera correlacionar a execuc¢ao de trabalhos de backup e réplica com os objetos do ambiente virtual.
4.8.171. Deverd oferecer a capacidade de relatar o cumprimento das politicas de protecdo de dados e disponibilidade de acordo com

parametros definidos.
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4.8.172. Deve suportar multiplas operagées dos componentes/servidores participantes da estrutura de backup, permitindo atividades de
backup e recuperacao simultaneas;

4.8.173. Deve suportar repositério de backup com aumento de escala ilimitado para o armazenamento de dados com suporte aos seguintes
sistemas de armazenamento:

| - Microsoft Windows;
- Linux;

Il - Pastas compartilhadas;

IV - Appliances desduplicadoras.
4.8.174. Suportar servidores proxy de backup virtuais ou fisicos para backup de mdaquinas virtuais;
4.8.175. A solugdo ofertada dever ser capaz de recuperar/executar o servidor virtual protegido, a partir do snapshot do storage conforme
integracdo com os modelos suportados citados no item acima.
4.8.176. Deve possuir a funcionalidade de recuperar dados para servidores diferentes do equipamento de origem;
4.8.177. Deve estar licenciado para utilizacdo de, no minimo, 1 biblioteca de fita com nimero independente da quantidade de drives e slots

operando simultaneamente e com compartilhamento entre os jobs de backup;

4.8.178. Deve ser ofertada a versdao mais atual do software de backup, liberada oficialmente pelo fabricante do software. Caso haja
necessidade, por razées de compatibilidade com os demais componentes de hardware e software do ambiente de backup, a Contratante se
reserva o direito de utilizar a versdo do software imediatamente anterior a versdao mais atual, sem nenhum 6nus adicional para a Contratante.

4.8.179. Deve dar suporte ao BitLocker.

4.8.180. A solucdo ofertada deve ter a capacidade de realizar o restore granular ou total de um servidor virtual a partir do snapshot do
storage.

4.9, Requisitos de Projeto e de Implementacgdo

4.9.1. Os requisitos de projeto e implementacdao serdao definidos conforme a necessidade, de acordo com o item "Servico Técnico

Especializado de Apoio e Operacgéo Assistida, a ser consumido sob demanda e Suporte 24 X 7 com garantia e atualizagdo de versdo do fabricante. "

4.10. Requisitos de Implantagao

4.10.1. Os requisitos de implantacdo serdo definidos conforme a necessidade, de acordo com o item "Servico Técnico Especializado de
Apoio e Operagdo Assistida, a ser consumido sob demanda e Suporte 24 X 7 com garantia e atualizagdo de versdo do fabricante. " e conforme
solicitacdo da equipe de fiscalizacao.
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4.11. Requisitos de Garantia
4.11.1. A garantia dos produtos oferecidos, bem como o seu suporte deverao ser de, no minimo, 36 (trinta e seis) meses para toda solucao.
4.11.2. A contratada devera prestar garantia as solucdes de virtualizacao fornecidas, no local onde se encontrar instalado, por um periodo

de 36 (trinta e seis) meses a contar da data de recebimento definitivo.

4.11.3. Para o atendimento dos chamados de acionamento de garantia técnica, os eventos serdo classificados a critério do ITI, pela sua
necessidade, conforme especificado neste documento.

4.11.4. No ato da assinatura do contrato, indicar servico de central de atendimento 24x7 através de linha telefénica 0800 ou numero
similar (400x, 300x, etc) ou numero local (DDD 61) para abertura e gerenciamento de chamados técnicos e suporte. O servico devera estar
disponivel durante toda vigéncia da garantia.

4.11.5. A continuidade dos servicos durante a vigéncia da garantia, em caso de interrupc¢do contratual, serd mantida pelo fabricante. Apds
o vencimento, o ITl deverd providenciar a adaptacdao do ambiente as futuras tecnologias disponiveis ou realizar nova contratagdo para os servigos
de suporte e garantia dos produtos.

4.12. Requisitos de Experiéncia Profissional

4.12.1. Os servicos de suporte técnico serdo prestados por profissionais especializados e certificados pelo fabricante dos softwares
adquiridos, no minimo Professional Data Center Virtualization VCP-DCV, sendo desejaveis adicionalmente os niveis especialista (Specialist) e perito
(Implementation Expert), conforme site do fabricante (https://www.vmware.com/education-services/certification/vcp-dcv.html)

4.13. Requisitos de Formagao da Equipe

4.13.1. Os servicos de suporte técnico serdo prestados por profissionais especializados e certificados pelo fabricante dos softwares
adquiridos.

4.14. Requisitos de Metodologia de Trabalho

4.14.1. Os requisitos de metodologia de trabalho serdo definidos conforme a necessidade, de acordo com o item "Servico Técnico

Especializado de Apoio e Operacgéo Assistida, a ser consumido sob demanda e Suporte 24 X 7 com garantia e atualizagdo de verséo do fabricante. "

4.15. Requisitos de Seguranga da Informagao

4.15.1. Em caso de necessidade de troca da unidade de armazenamento, ndo sera permitido o recolhimento pelo fornecedor ou fabricante
por questGes de sigilo dos dados nele contidos;
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4.15.2. A CONTRATADA devera respeitar as normas de seguranca estabelecidas pelo ITl durante a realizacdo de atividades no ambiente do
mesmo;
4.15.3. O ingresso de qualquer técnico nas instalacoes do ITI fora dos horarios normais de expediente devera ser previamente comunicado

a COTIC, que emitira autorizacdo de entrada, desde que o nome do técnico esteja incluso em relagao fornecida pela CONTRATADA,;

4.15.4. A CONTRATADA devera assumir responsabilidade sobre todos os possiveis danos fisicos e/ou materiais causados ao Orgdo ou a
terceiros, advindos de impericia, negligéncia, imprudéncia ou desrespeito as normas de seguranga.

5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

a) Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execucdo dos
contratos;

b) Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia ou Projeto Basico;

c) Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspec¢des
realizadas;

d) Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
e) Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucdo de TIC;

f) Definir produtividade ou capacidade minima de fornecimento da solugao de TIC por parte da contratada, com base em
pesquisas de mercado, quando aplicavel; e

g) Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relacdo contratual, incluindo a documentacdo, o cddigo-fonte de aplicagdes, os modelos de dados
e as bases de dados, pertencam a Administracao.

5.2. Deveres e responsabilidades da CONTRATADA

a) Indicar formalmente preposto apto a representa-lo junto a CONTRATANTE, que devera responder pela fiel execu¢do do
contrato;

b) Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execucdo do
objeto contratual;

c) Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes
legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da
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fiscalizacdo ou o acompanhamento da execucdo dos servigos pela CONTRATANTE;

d) Propiciar todos os meios necessarios a fiscalizacdo do contrato pela CONTRATANTE, cujo representante terd poderes para
sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que considerar a medida necessaria;

e) Manter, durante toda a execu¢do do contrato, as mesmas condi¢des da habilitacdo;

f) Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solugao de TIC;

g) Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC durante a execucao
do contrato; e

h) Comunicar a CONTRATANTE, no prazo mdaximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que
impossibilitem o cumprimento do prazo previsto, com a devida comprovacao;

i) Manter, por seus representantes ou prepostos, sigilo quanto aos trabalhos executados e elementos utilizados;

j) Manter a Equipe de Gestdao Contratual informada sobre quaisquer eventos que dificultem o curso normal de execucdo dos
servicos objeto deste Termo de Referéncia;

k) Assumir, de forma exclusiva, responsabilidade pelas obrigacGes decorrentes da legislacdo trabalhista, previdenciaria, de
acidentes de trabalho e quaisquer outras relativas a prestacdo dos servicos e de seus funciondrios, ou seja, a responsabilidade
por todos os 6nus advindos da relacdo empregaticia;

l) Entregar todos os produtos, bem como catdlogos, manuais, pagina impressa do site do fabricante na Internet ou quaisquer
outros documentos que comprovem o atendimento das especificacGes técnicas (em portugués);

m) Fornecer materiais novos (sem uso, reforma ou recondicionamento) e que ndo estardo fora de linha de fabricacdo, pelo
menos nos préximos 90 (noventa) dias, contados da data da assinatura do Contrato, de maneira a nao prejudicar a execucao dos
objetos ora contratados, sob pena de restar caracterizada inexecugdo parcial do contrato;

n) Cumprir garantia de funcionamento e prestar assisténcia técnica dos equipamentos, na forma e nos prazos estabelecidos;
o) Garantir a reposicdo de pecas durante o periodo da garantia;

p) Substituir os materiais e equipamentos que apresentarem defeitos durante o periodo de garantia, sem Onus para a
CONTRATANTE, em conformidade com as especificagbes estabelecidas; e

q) Apresentar certificado de garantia dos equipamentos fornecidos.

r) Fornecer toda documentacdo solicitada pela equipe de gestdo e fiscalizacdo para ateste dos servicos prestados ou bens
fornecidos.
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6. MODELO DE EXECUGAO DO CONTRATO

6.1. Rotinas de Execuc¢do

6.1.1. Apds a assinatura do contrato, a execucdo do contrato terd inicio com a emissdo da Ordem de Fornecimento de Bens (OFB) —
ANEXO |, que detalhara as atividades e o cronograma de fornecimento dos equipamentos.

6.1.2. A OFB devera ser atendida pela CONTRATADA em um prazo maximo de 45 (quarenta e cinco) dias.

6.1.3. Os equipamentos deverdo ser entregues na sede do Instituto Nacional de Tecnologia da Informacao, localizada em SCN Quadra 02

Bloco E, ou em outro local especificado pela equipe de gestdo e fiscalizacao, durante horario comercial, de segunda a sexta-feira.

6.1.4. Os bens serdo recebidos PROVISORIAMENTE, a partir da entrega, para efeito de verificacdo da conformidade com as especificagdes
constantes do Edital e da proposta.

6.1.5. Os bens serdo recebidos DEFINITIVAMENTE, apds a verificacdo da conformidade com as especificacdes constantes do Edital e da
proposta, e sua consequente aceitacdo, que se dard até 20 (vinte) dias do recebimento de toda documentagdao exigida pela equipe de fiscalizacao
e gestao, inclusive relatorios e evidéncias, estando a documentagdo dentro da qualidade exigida pela equipe.

6.1.6. Os servicos serdao recebidos PROVISORIAMENTE, a partir da entrega do relatério de servicos prestados, que devera conter também
as evidéncias, além de outras documentagdes solicitadas pela equipe de fiscalizacdo, para efeito de verificagdo da conformidade com as
especificacdes constantes do Edital e da proposta.

6.1.7. Os servigos serao recebidos DEFINITIVAMENTE, apds a verificacdo do relatdrio e demais documentos entregues, e sua consequente
aceitacdo, que se dara até 20 (vinte) dias do recebimento provisdrio, estando a documentacdo dentro da qualidade exigida pela equipe. Caso seja
solicitada alguma correcdo, o prazo sera contado a partir da nova entrega, com as correcdes efetuadas.

6.1.8. Os equipamentos poderdo ser rejeitados no todo ou em parte, quando em desacordo com as especificaces constantes neste
Termo de Referéncia ou na proposta, devendo ser substituidos no prazo de 10 (dez) dias, a contar da notificagdo da CONTRATADA, as suas custas,
sem prejuizo da aplicacdo das penalidades.

6.1.9. O recebimento provisdrio ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos resultantes da
incorreta execucao do contrato.

6.2. Quantidade minima de bens ou servigos para comparagao e controle

6.2.1. A gquantidade minima é a quantidade atual ja utilizada no ITI.

6.3. Mecanismos formais de comunica¢ao

6.3.1. Reunido Inicial: Serd registrada em ata, convocada pelo Gestor do Contrato com a participacdo dos Fiscais Técnico, Requisitante e

Administrativo do Contrato, da CONTRATADA e dos demais interessados por ele identificados, podendo ser realizada remotamente, para
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apresentacdo formal do preposto, conforme elencado no Art. 31 da IN 01/2019, cuja pauta observara, pelo menos:
| - presenca do representante legal da contratada, que apresentard o preposto da mesma;

- entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de Ciéncia, conforme art. 18, inciso V da
IN 01/2019; e

I - esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato.

6.3.2. Ordem de Fornecimento de Bens (OFB): utilizada para solicitar formalmente a CONTRATADA o fornecimento de um item do objeto.

| - Emissor: Conforme ultima Instrugdo Normativa ME/SGD, atualmente IN 01/2019
Il - Destinatario: Preposto da Contratada.
I - Periodicidade: conforme Plano de Insercdo e Cronograma Fisico-Financeiro.

6.3.3. Termo de Recebimento Provisdrio: utilizado para declarar formalmente a CONTRATADA o recebimento dos servigos prestados ou
dos bens entregues, para posterior analise das conformidades de qualidade.

| - Emissor: Conforme ultima Instrugdo Normativa ME/SGD, atualmente IN 01/2019
Il - Destinatario: Preposto da Contratada.
I - Periodicidade: a cada entrega.

6.3.4. Termo de Recebimento Definitivo: utilizado para declarar formalmente a CONTRATADA o aceite dos servigos prestados ou os bens
entregues.

| - Emissor: Conforme ultima Instrugdo Normativa ME/SGD, atualmente IN 01/2019
Il - Destinatario: Preposto da Contratada.
- Periodicidade: a cada entrega aceita.

6.3.5. Termo de Ciéncia: utilizado para declarar formalmente ao CONTRATANTE a ciéncia por todos os empregados da contratada
envolvidos na contrata¢do do Termo de Compromisso assinado entre as partes.

| - Emissor: CONTRATADA.

- Destinatario: Gestor do Contrato.
i - Periodicidade: entregue na Reunido Inicial do contrato.

6.3.6. Autorizagao de Emissao de Nota Fiscal: utilizado para notificar que a solucdo foi recebida definitivamente e que a CONTRATADA
pode emitir Nota Fiscal, faturando os produtos/servigos entregues.

| - Emissor: Conforme ultima Instru¢do Normativa ME/SGD, atualmente IN 01/2019
Il - Destinatario: Preposto da Contratada.

I - Periodicidade: apds o Aceite Definitivo.
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6.4. Manutengao de Sigilo e Normas de Seguranca

6.4.1. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execug¢ao dos servicos, ndao podendo,
sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacao de sigilo conferida pelo CONTRATANTE
a tais documentos.

6.4.2. O Termo de Compromisso, contendo declara¢gdao de manutencao de sigilo e respeito as normas de segurancga vigentes na entidade,
a ser assinado pelo representante legal da Contratada, e o Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente
envolvidos na contratagdo, encontram-se nos ANEXOS.

7. MODELO DE GESTAO DO CONTRATO
7.1. Critérios de Aceitagao
7.1.1. Os critérios de aceitagdo, abrangendo métricas, indicadores e niveis minimos de servicos com os valores aceitdveis para os

principais elementos que compode a solucdo de TIC foram requeridos e declarados em campos especificos deste instrumento.

7.1.2. Os equipamentos deverdo ser entregues na sede do Instituto Nacional de Tecnologia da Informacao, localizada em SCN Quadra 02
Bloco E, ou em outro local especificado pela equipe de gestao e fiscalizacao, durante horario comercial, de segunda a sexta-feira.

7.1.3. Os bens serao recebidos PROVISORIAMENTE, a partir da entrega, para efeito de verificacdo da conformidade com as especificacoes
constantes do Edital e da proposta.

7.1.4. Os bens serdo recebidos DEFINITIVAMENTE, apds a verificacdo da conformidade com as especificacdes constantes do Edital e da
proposta, e sua consequente aceitacdao, que se dard até 20 (vinte) dias do recebimento de toda documentagdao exigida pela equipe de fiscalizagao
e gestdo, inclusive relatdrios e evidéncias, estando a documentac¢do dentro da qualidade exigida pela equipe.

7.1.5. Os servicos serdo recebidos PROVISORIAMENTE, a partir da entrega do relatério de servicos prestados, que devera conter também
as evidéncias, além de outras documentagdes solicitadas pela equipe de fiscalizacdo, para efeito de verificagdo da conformidade com as
especificacdes constantes do Edital e da proposta.

7.1.6. Os servicos serdo recebidos DEFINITIVAMENTE, apds a verificacdo do relatdrio e demais documentos entregues, e sua consequente
aceitacdo, que se dara até 20 (vinte) dias do recebimento provisério, estando a documentacdo dentro da qualidade exigida pela equipe. Caso seja
solicitada alguma correcdo, o prazo sera contado a partir da nova entrega, com as correcdes efetuadas.

7.2. Procedimentos de Teste e Inspegao

7.2.1. Os procedimentos de teste e inspecdo para fins de elaboracio dos Termos de Recebimento Definitivo e Provisério,
abrangendo metodologia, formas de avaliagdo da qualidade e adequacdo da solucdo de TIC as especificacdes funcionais e tecnoldgicas,
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observando, entre outros, mecanismos de inspe¢do e avaliagdo da solucdao, adog¢ao de ferramentas acompanhamento dos indicadores
estabelecidos; gestdo e a fiscalizacdo do contrato; definicdo de vistas de verificacdo e de roteiros de testes para subsidiar a acdo dos Fiscais do
contrato; e garantia de inspecdes e diligéncias, quando aplicaveis, e suas formas de exercicio; disponibilidade de recursos humanos necessarios as
atividades de gestao e fiscalizacao do contrato foram requeridos e declarados em campos especificos deste instrumento.

7.3. Niveis Minimos de Servigo Exigidos
7.3.1. Os prazos aceitaveis para a solugdo sdo os definidos na tabela a seguir:
Item de Avaliagdo Indicador Nivel esperado / Prazo Penalidade Financeira / Glosa
Aquisicio de Bens Dias decorridos da assinatura da Ordem de Até 45 (quarenta e cinco) dias apds a 0,5% por dia de atraso sobre o valor
quisie Fornecimento de Bens emissao da Ordem de Fornecimento. da Ordem de Fornecimento de Bens
Servi ivel tidade de h tendi t , .
ervicos co.m nive Qua~n @ 'e 'e oras para ? endimen o'e Até 4 (quatro) horas para atendimento e 1% por hora de atraso sobre o valor
de severidade resolucdo de incidentes com nivel de severidade , . N . .
até 8 (oito) horas para solugéo. da Ordem de Servigo, limite de 10%.
BAIXA ALTA
Servigos com nivel antidade de horas para atendimento e , . . ,
vis . v Qu o . P , ! . Até 8 (oito) horas para atendimento e até 1% por hora de atraso sobre o valor
de severidade resolucdo de incidentes com nivel de severidade 16 (dezesseis) horas para solugio da Ordem de Servico limite de 10%
MEDIA MEDIA P 640 &0 °
Servi ivel tidade de h tendi t , .
ervios Co.m nive QuaNn @ .e .e oras para ? endimen o.e Até 12 (doze) horas para atendimento e 1% por hora de atraso sobre o valor
de severidade resolucdo de incidentes com nivel de severidade , ) ~ . o
até 24 (vinte e quatro) horas para solugdo. | da Ordem de Servigo, limite de 10%.
BAIXA BAIXA
7.3.2. Eventual pedido de prorrogacdo do prazo de reparo somente serd deferido se apresentado formalmente, devidamente justificado,

antes do término do prazo de resolucdo do problema.

7.3.3. E garantido 8 CONTRATADA o direito & ampla defesa frente aos resultados da apuracdo do Nivel Minimo de Servico, bem como a
apresentacao de justificativas que se fizerem necessdrias.

7.3.4. As justificativas aceitas pela equipe de gestao e fiscalizagdo do contrato poderao anular a incidéncia de glosas e adverténcias na
aplicacdo do Nivel Minimo de Servico.

7.4. Sanc¢des Administrativas e Procedimentos para reten¢ao ou glosa no pagamento

7.4.1. Comete infragcdo administrativa nos termos da Lei n2 10.520, de 2002, a Contratada que:
7.4.1.1. cometer fraude fiscal;

7.4.1.2. comportar-se de modo inidéneo;
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7.4.1.3. falhar ou fraudar na execuc¢ao do contrato;

7.4.1.4. ensejar o retardamento da execuc¢ao do objeto;

7.4.1.5. inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia da contratacao;

7.4.1.6. Pela inexecucgdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar a CONTRATADA as seguintes sancdes:
7.4.1.7. Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a Contratante;

7.4.1.8. multa moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30

(trinta) dias;

7.4.1.9. multa compensatdria de 10% (dez por cento) sobre o valor total do contrato, no caso de inexecucdo total do objeto, , até o limite de
30 (trinta) dias;

7.4.1.10. em caso de inexecuc¢do parcial, a multa compensatéria, no mesmo percentual do subitem acima, sera aplicada de forma
proporcional a obrigacdo inadimplida;

7.4.1.11. suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administracao
Publica opera e atua concretamente, pelo prazo de até dois anos;

7.4.1.12. impedimento de licitar e contratar com érgaos e entidades da Unido com o consequente descredenciamento no SICAF pelo prazo
de até cinco anos;

7.4.1.13. A Sancdo de impedimento de licitar e contratar prevista neste subitem também é aplicadvel em quaisquer das hipdteses previstas
como infragdo administrativa no subitem 16.1 deste Termo de Referéncia.

7.4.1.14. declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto perdurarem os motivos determinantes
da punicdo ou até que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a
Contratada ressarcir a Contratante pelos prejuizos causados;

7.4.1.15. As sancoes previstas nos subitens 7.4.1.7, 7.4.1.11, 7.4.1.12 e 7.4.1.14 poderao ser aplicadas a CONTRATADA juntamente com as de
multa, descontando-a dos pagamentos a serem efetuados.

7.4.1.16. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n2 8.666, de 1993, as empresas ou profissionais que:

7.4.1.17. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

7.4.1.18. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

7.4.1.19. demonstrem nado possuir idoneidade para contratar com a Administracdo em virtude de atos ilicitos praticados.

7.4.1.20. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditério e a

ampla defesa a Contratada, observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

7.4.1.21. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da
Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serao inscritos na Divida Ativa da Unido e cobrados judicialmente.
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7.4.1.22. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 15 (quinze) dias, a contar da data do recebimento
da comunicac¢do enviada pela autoridade competente.

7.4.1.23. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade poderd
cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

7.4.1.24. A autoridade competente, na aplicacdo das sancbes, levard em consideracdo a gravidade da conduta do infrator, o carater
educativo da pena, bem como o dano causado a Administragado, observado o principio da proporcionalidade.

7.4.1.25. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infracdo administrativa tipificada pela Lei n?
12.846, de 12 de agosto de 2013, como ato lesivo a administracdo publica nacional ou estrangeira, copias do processo administrativo necessarias
a apuracdo da responsabilidade da empresa deverdao ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e
decisdo sobre a eventual instaura¢do de investigacdo preliminar ou Processo Administrativo de Responsabilizacdo - PAR.

7.4.1.26. A apuracdo e o julgamento das demais infracdes administrativas ndo consideradas como ato lesivo a Administracdo Publica
nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.4.1.27. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuracdo da
ocorréncia de danos e prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a
participacao de agente publico.

7.4.1.28. As penalidades serdo obrigatoriamente registradas no SICAF.
7.5. Do Pagamento
7.5.1. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados a partir do recebimento da Nota Fiscal ou Fatura,

através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.

7.5.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso |l do art. 24 da Lei 8.666, de
1993, deverao ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentacdo da Nota Fiscal, nos termos do art. 59, § 32, da
Lei n2 8.666, de 1993.

7.5.3. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o drgdo contratante atestar a execu¢do do
objeto do contrato.

7.5.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacado da regularidade fiscal, constatada por meio de
consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a
documentacdo mencionada no art. 29 da Lei n? 8.666, de 1993.

7.5.4.1. Constatando-se, junto ao SICAF, a situag¢do de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias
previstas no do art. 31 da Instru¢gdo Normativa n2 3, de 26 de abril de 2018.

7.5.5. Havendo erro na apresentacdao da Nota Fiscal ou dos documentos pertinentes a contratacdo, ou, ainda, circunstancia que impeca a
liquidacdo da despesa, como, por exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento
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ficard sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a
comprovacao da regularizacdo da situacdo, ndo acarretando qualquer 6nus para a Contratante.

7.5.6. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancdria para pagamento.

7.5.7. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a manutenc¢ao das condi¢des de habilitagao
exigidas no edital.

7.5.8. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, serd providenciada sua notificacdo, por escrito, para
que, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério da contratante.

7.5.9. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao SICAF para
identificar possivel suspensdo temporaria de participacdo em licitacdo, no dmbito do érgdo ou entidade, proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instru¢cdo Normativa n2 3, de 26 de abril de 2018.

7.5.10. N3ao havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos drgaos responsaveis
pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para
gue sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.5.11. Persistindo a irregularidade, a contratante devera adotar as medidas necessdrias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada a contratada a ampla defesa.

7.5.12. Havendo a efetiva execuc¢do do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdao do contrato,
caso a contratada ndo regularize sua situacdo junto ao SICAF.

7.5.12.1. Serd rescindido o contrato em execug¢do com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranca
nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.
7.5.13. Quando do pagamento, sera efetuada a retencao tributdria prevista na legislacdo aplicavel.

7.5.13.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n? 123, de 2006, ndo sofrera a

retencdo tributdria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

7.5.14. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensacao financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela,
é calculada mediante a aplicacdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacdo financeira = 0,00016438, assim apurado:

[1=(Tx) |1=[(6/100)|1=0,00016438
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06/12/2020
| | | TX = Percentual da taxa anual = 6% |
365
8. ESTIMATIVA DE PRECOS DA CONTRATAGAO
8.1.

Com vistas a equalizar a nova configuracdo dos equipamentos com os precos estimados de contratacdo, foi realizada pesquisa de
precos com base na Instrucdo Normativa SLTI/MP n° 73, de 2020. O resumo dos resultados obtidos constam na tabela abaixo e a andlise
detalhada com memodria de calculo consta no documento SEI Andlise 1 (0448927). Devido ao Decreto 10.543, de 13 de novembro de 2020, houve
o acréscimo de 16 licencas VMWare (item 1) totalizando um valor médio estimado de RS 1.743.037,30.

Tabela Média das Pesquisas de Prego

Valor
ITEM Quantidade Unitario | QTD | Total Médio
Médio
1 Licenca VMware vSphere Enterprise Plus com vRealize Operations com suporte 24x7 por 36 meses RS> 32 RS>
¢ P P P P P 27.443,32 878.186,24
2 Renovacdo licenca VMware vSphere Enterprise Plus com vRealize Operations com suporte 24x7 por 36 meses RS 24 RS
¢ ¢ P P P P P 13.948,79 334.770,96
3 Licenca VMware vCenter Server Standard com suporte 24x7 por 36 meses RS 1 RS
¢ P P 38.742,50 38.742,50
4 Renovacdo licenca VMware vCenter Server Standard com suporte 24x7 por 36 meses RS 1 RS
¢ ¢ P P 20.500,34 20.500,34
5 Servigo Técnico Especializado de Apoio e Operacgdo Assistida, sob demanda R$ 563,34 | 40 2 5?3 60
. RS
6 Repasse de Conhecimento Vmware vCenter e Vsphere R$ 626,68 | 50 31.334,00
7 Licenca de Software de backup e recuperacdo de desastre Veeam Availability Suite Enterprise Plus suporte 24x7 por 36 RS 8.062,73 | 42 RS
meses - Part-Numbers: N- VEEAM V-VASPLS-VS-PO000-00V-VA + V-VASPLS-VS-P04PP-00 B 338.634,66
. RS
8 Repasse de Conhecimento Veeam RS 626,68 | 125 78.335,00
RS
TOTAL 1.743.037,30
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8.2. O custo estimado da presente contratacdo é de RS 1.743.037,30 (um milh3o, setecentos e quarenta e trés mil trinta e sete reais e
trinta centavos).

9. ADEQUACAO ORGAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

9.1. A despesa decorrente da contratacdao deste objeto correrdo a conta de recursos especificos consignados no orcamento geral da
Unido, nas dotagdes orcamentdrias 04.125.2201.217Z.0001 - PO 0003 - PTRES 172700 - FR 100000000 - ND 449000 e 04.125.2201.2172.0001 /
172700 / 0100000000 / 449000.

10. DA VIGENCIA DO CONTRATO

10.1. O contrato vigorara por 12 (doze) meses, contados a partir da data da sua assinatura, podendo ser prorrogado nos termos do Art.
57, §19, da Lei n? 8.666, de 1993.

10.2. A prorrogacdo do contrato dependerd da verificacgdo da manutencdo da necessidade, economicidade e oportunidade da
contratacdo, acompanhada de a realizacdo de pesquisa de mercado que demonstre a vantajosidade dos precos contratados para a Administracao.

11. DO REAJUSTE DE PRECOS (QUANDO APLICAVEL)
11.1. Os precos sao fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacdo das propostas.
11.1.1. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os pregos contratados poderdo sofrer reajuste apds

o interregno de um ano, aplicando-se o indice de custos de tecnologia da informacdo (ICTI) exclusivamente para as obrigacdes iniciadas e
concluidas apds a ocorréncia da anualidade.

11.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo
reajuste.
11.3. No caso de atraso ou nao divulgacao do indice de reajustamento, o CONTRATANTE pagara a CONTRATADA a importancia calculada

pela Ultima variacao conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a
apresentar memoaria de calculo referente ao reajustamento de precos do valor remanescente, sempre que este ocorrer.

11.4. Nas aferi¢Bes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

11.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd
adotado, em substituicdo, o que vier a ser determinado pela legislacdo entdo em vigor.

11.6. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdao novo indice oficial, para reajustamento do preco do
valor remanescente, por meio de termo aditivo.
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11.7. O reajuste sera realizado por apostilamento.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagao

12.1.1. O regime da execucdo dos contratos é de empreitada por preco unitario, e o tipo e critério de julgamento da licitacdo é o menor

preco global do grupo para a selegdo da proposta mais vantajosa, utilizado para compras e servigos de modo geral e para contratagdo de bens e
servicos de informatica, , conforme disposto no § 1°, do art. 9° do Decreto n.® 7.174, de 2010.

12.1.2. A escolha do regime de empreitada, se justifica em funcdo das caracteristicas do objeto, as quais, permitem evidenciar de modo
claro e preciso as especificagdes e quantitativos do servigco permitindo-se aos licitantes a elaboracao de proposta fundada em dados objetivos e
seguros, em prestigio ao definido no art. 50 da Lei n2 9.784/1999.

12.1.3. De acordo com art. 72 do Decreto n2 10.024, de 2019, e art. 25, paragrafo Unico, da Instrugdo Normativa SGD/ME n? 01, de 2019,
esta licitacdo deve ser realizada na modalidade de Pregdo, preferencialmente na sua forma eletronica, com julgamento pelo critério de menor
preco global do grupo.

12.1.4. A fundamentagdo pauta-se na premissa que a contratacao de bens baseiam-se em padrdoes de desempenho e qualidade
claramente definidos no Termo de Referéncia, havendo diversos fornecedores capazes de presta-los. Caracterizando-se como “bens comuns”,
conforme Art. 92, §22 do Decreto 7.174/2010.

12.1.5. Considerando que os itens sao de interoperabilidade, trata-se de uma solugao integrada, cujos componentes devem operar em
conjunto, portanto ndo é possivel a divisdo dos itens do lote 1 (item 1,2,3,4,5 e 6) aquisicdo de novas licencas e renovacdao de garantia dos
componentes da solu¢do de virtualizagdo, VSphere e VCenter e lote 2 (itens 7 e 8).

12.1.6. As atualiza¢des de versGes/acesso as bases de conhecimento solicitadas nos itens do lote 1 s6 podem ser fornecidas pelo fabricante
da solucdo, podendo ser o seu fornecimento de maneira direta ou por revendas autorizadas, a depender do modelo de negdcio do
fabricante. Todos os itens deste Termo de Referéncia integram e sdo necessarios para o correto funcionamento da solugao, respeitando o artigo
39,1, daIN n201/2019.

12.1.7. Além da questdo técnica, ha também os riscos operacionais, pois considerando ndo haver um ponto Unico de responsabilizacdo
pela solucdo de problemas, no caso de fornecedores diferentes para os itens, podera ocorrer uma parada ou mau funcionamento onde um
fornecedor pode apontar que o problema esteja no escopo da operacdo de outro fornecedor, e ndo daquele, e vice-versa, gerando um impasse e
prejuizos para a administragao publica.

12.1.8. Em relacdo aos repasses de conhecimento constantes nos itens do lote 1 e nos itens do lote 2, estes devem ser adjudicados ao
mesmo fornecedor respectivo de cada lote, pois os treinamentos estao intrinsecamente relacionados aos itens de cada lote, visto que parte do
repasse é realizado na execugdo dos servicos nos servidores virtualizados, portanto, a execu¢dao dos mesmos deve seguir uma légica de
continuidade para estarem devidamente alinhados as necessidades do ITI.
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12.1.9. Assim, os critérios de agrupamento deverdo respeitar, além do previsto no ordenamento juridico, as restricGes de ordem técnica
apresentadas acima, sob pena de ndo atingir o objetivo da contratacdo. Desta forma, o acdérddo TCU n° 1914/2009 Plenario reforca esse
entendimento:

“15. Acerca da alegada possibilidade de fragmentacdo do objeto, vale notar que nos termos do art. 23, § 12, da Lei n. 8.666/1993, exige-se o
parcelamento do objeto licitado sempre que isso se mostre técnica e economicamente viavel. A respeito da matéria, esta Corte de Contas ja editou a
Stmula n. 247/2004, verbis: “E obrigatéria a admiss3o da adjudicacdo por item e n3o por preco global, nos editais das licitacdes para a contratacio
de obras, servicos, compras e alienacgoes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia
de escala, tendo em vista o objetivo de propiciar a ampla participacdo de licitantes...” (grifos ndo constam do original). 16. Depreende-se, portanto,
que a divisdao do objeto devera ser implementada sempre que houver viabilidade técnica e econémica para a sua adog¢do. 17. Nesse ponto, calha
trazer a baila o escélio de Margal Justen Filho: “O fracionamento em lotes deve respeitar a integridade qualitativa do objeto a ser executado. N3o é
possivel desnaturar um certo objeto, fragmentando-o em contratagdes diversas e que importam o risco de impossibilidade de execugao satisfatodria.
” (Comentdrios a Lei de Licitagdes e Contratos Administrativos. 10. ed. Sdo Paulo: Dialética, 2004. p. 209). “ (grifo nosso)

12.1.10. A partir da leitura do acérdado acima, é importante destacar que a adjudicacdo a fornecedores distintos, dos itens que compdem
o lote 1 e dos itens que compdem o lote 2 é uma opcdo invidvel a Administracdo, dado o alto risco de impossibilidade de execucdo satisfatdria do
objeto.

12.1.11. Assim, o agrupamento dos itens se mostra a op¢ao mais vantajosa para a Administracdo. Esse entendimento se deve ao fato de os
bens e servicos agrupados estarem intrinsecamente relacionados. Por praxe, o mercado atende a este requisito entregando tais bens e servicos
como uma solugdo indissociavel de modo a ser fornecido por uma sé empresa. Desta forma, assegura-se a eficiéncia no emprego dos recursos
financeiros para a aquisicao da solucdo pretendida. Ha também a se considerar o aspecto da economicidade pelo fator de escala no caso de um
Unico fornecimento, em contraposicdo a aquisicdo ou contratacao segmentada. Observa-se no mercado a tendéncia para a redugao de custo
unitario dos diversos itens que compdem os grupos, na busca de oferecer o menor preco global associado ao atendimento da solu¢cdo completa e
as exigéncias técnicas do Edital.

12.1.12. Portanto, o objeto devera ser divido em 2 lotes, de modo que a adjudicacdo devera ser feita por lote, sendo declarada(s)
vencedora(s) a(s) licitante(s) que apresentar(em) a proposta com o menor preco global do grupo, ofertado na fase de “Selecdo do fornecedor”.
12.2. Justificativa para a Aplicagdo do Direito de Preferéncia e Margens de Preferéncia

12.2.1. As margens de preferéncia ndo serdo aplicadas nesta contratacao por causa da natureza indivisivel do servico afastando-se com isso

o emprego do art. 48, Ill, da LC 123/2006 e do art. 9°, |, do Decreto n° 8.538/2015. Sendo essas regras excepcionadas nas hipdteses do art. 10 do
Decreto n.° 8538/2015, em especial, ao inciso Il, haja vista a perspectiva de real prejuizo ao conjunto de elementos interdependentes que
compdem a solucdo como todo a ser contratado. Nao havendo a possibilidade de fracionamento do servigo dada a necessidade de interacado
entre o complexo do objeto, os quais, deverdo ser operados pelo mesmo fornecedor, que deverd garantir a entrega, manutencao,
desenvolvimento de projeto e treinamento da solucao na forma descrita neste instrumento.

12.3. Critérios de Qualificagdao Técnica para a Habilitagao

12.3.1. Serd considerada habilitada para participar do certame a empresa que apresentar, além das exigéncias administrativas e legais
especificadas no edital, 1 (um) ou mais atestado(s)/declaracdo(Ges) de capacidade técnica, em nome da prépria licitante, expedido por pessoa
juridica de direito publico ou privado, comprovando que a licitante ja entregou uma solucdo compativel qualitativamente e quantitativamente
com os objetos desta licitagdo, observada a correspondéncia técnica com o conjunto licitado.
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12.3.2. As licitantes deverdo disponibilizar, quando solicitadas, todas as informagdes necessdrias a comprovacdo da legitimidade dos
atestados de capacidade técnica apresentados, dentre outros documentos, como a cépia do contrato que deu suporte a contratacdo, o endereco
atual da contratante e o local em que foram prestados os servicos.

12.3.3. Declaracdao formal, emitida pela empresa, sob as penalidades da lei, de que tem pleno conhecimento das condicdes e
peculiaridades inerentes a natureza dos servigos.

13. DA SUBCONTRATAGAO

13.1. N3o sera admitida a subcontratacao do objeto licitatdrio.

14. DA ALTERAGAO SUBJETIVA

14.1. E admissivel a fus3o, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova

pessoa juridica todos os requisitos de habilitacdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢Ges do contrato; ndo
haja prejuizo a execucao do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do contrato.

15. DO CONTROLE E FISCALIZACAO DA EXECUGCAO

15.1. Nos termos do art. 67 Lei n2 8.666, de 1993, sera designado representante para acompanhar e fiscalizar a entrega dos bens,
anotando em registro proprio todas as ocorréncias relacionadas com a execucdo e determinando o que for necessario a regularizacao de falhas ou
defeitos observados.

15.1.1. O recebimento de material de valor superior a RS 176.000,00 (cento e setenta e seis mil reais) serd confiado a uma comissdo de, no
minimo, 3 (trés) membros, designados pela autoridade competente.

15.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por
qgualquer irregularidade, ainda que resultante de imperfeicbes técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo implica em
corresponsabilidade da Administragao ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n2 8.666, de 1993.

15.3. O representante da Administracdo anotard em registro proprio todas as ocorréncias relacionadas com a execucdo do contrato,
indicando dia, més e ano, bem como o nome dos funcionarios eventualmente envolvidos, determinando o que for necessario a regularizacao das
falhas ou defeitos observados e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

16. DA GARANTIA DE EXECUGAO

16.1. O adjudicatario, no prazo de 10 (dez) dias apds a assinatura do Termo de Contrato ou aceite do instrumento equivalente, prestara
garantia no valor correspondente a 5% (cinco por cento) do valor do Contrato, que sera liberada de acordo com as condi¢des previstas neste
Edital, conforme disposto no art. 56 da Lei n2 8.666, de 1993, desde que cumpridas as obrigacGes contratuais.
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16.2. ao contratado optar por uma das seguintes modalidades de garantia:
16.3. caucdo em dinheiro ou em titulos da divida publica, devendo estes ter sido emitidos sob a forma escritural, mediante registro em

sistema centralizado de liquidacdo e de custddia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores econdmicos, conforme
definido pelo Ministério da Fazenda;

16.4. seguro-garantia;

16.5. fianga-bancidria;

16.6. A garantia em dinheiro deverd ser efetuada em favor da Contratante, na Caixa Econdmica Federal, com correcdo monetaria, em
favor do contratante.

16.7. No caso de alteragdo do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser readequada ou renovada nas
mesmas condicoes.

16.8. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a Contratada obriga-se a fazer a
respectiva reposicdao no prazo maximo de 10 (dez) dias Uteis, contados da data em que for notificada.

16.9. A Contratante executard a garantia na forma prevista na legislacdo que rege a matéria.

16.10. A garantia prestada pelo contratado serd liberada ou restituida apds a execucdo do contrato e, quando em dinheiro, atualizada

monetariamente. (artigo 56, §42 da Lei n? 8666/93).

17. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
17.1. A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n2 45, de 02 de julho 2020 (0436168)
17.2. Conforme o §62 do art. 12 da IN SGD/ME n? 01, de 2019, o Termo de Referéncia ou Projeto Basico serd assinado pela Equipe de

Planejamento da Contratagdo e pela autoridade maxima da Area de TIC e aprovado pela autoridade competente.

Integrante Requisitante Integrante Técnico Integrante Administrativo
JOSE RODRIGUES GONCALVES JUNIOR WELLINGTON DE JESUS NOUGA GISELIA NUNES DO
NASCIMENTO
Coordenador-geral de Infraestrutura e Seguran¢a da Coordenador de Infraestrutura
Informagao Tecnologica Analista Administrativo
Matricula/SIAPE: 1458550 Matricula/SIAPE: 1822063 Matricula/SIAPE: 2304245
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Autoridade Maxima da Area de TIC (ou autoridade superior, se aplicavel)
FELIPE BIMBATO RODRIGUES
Coordenador de Tecnologia da Informag¢do e Comunicagoes - COTIC
Matricula/SIAPE: 1820968
Aprovo,

Autoridade Competente

Carlos Roberto Fortner

Diretor-Presidente

Matricula/SIAPE: 1324440
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Documento assinado eletronicamente por Wellington de Jesus Nouga, Coordenador, em 05/12/2020, as 17:13, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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Documento assinado eletronicamente por Gisélia Nunes do Nascimento, Integrante Administrativo, em 05/12/2020, as 17:30, conforme horario
oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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Documento assinado eletronicamente por Jose Rodrigues Gongalves, Coordenador-Geral, em 05/12/2020, as 17:48, conforme hordrio oficial de
Brasilia, com o emprego de certificado digital emitido no ambito da ICP-Brasil, com fundamento no art. 62, caput, do Decreto n? 8.539, de 8 de
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outubro de 2015.
Ne de Série do Certificado: 22608

Documento assinado eletronicamente por Felipe Bimbato Rodrigues, Coordenador, em 05/12/2020, as 18:23, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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