Assunto  Re: Fwd: PREGAO ELETRONICO n° 06/2020

De giordanno.martins <giordanno.martins@iti.gov.br>

Para Ornel Costa de Azevedo <ornel.azevedo@iti.gov.br>

Copia Sanllay Kadymyell Barbosa e Silva <sanllay.silva@iti.gov.br>, Felipe
Bimbato Rodrigues <felipe.bimbato@iti.gov.br>

Data 2020-10-08 10:20

Ornel,

Seguem as respostas aos questionamentos:

Questionamento 1 - Em atengdo aos itens relacionados a DLP (Data Lost Prevention) deste edital, itens 2.162,
2.163, 2.164, 2.165, 2.166, entendemos que a empresa CONTRATADA devera ofertar uma solugdo de FIREWALLS
que possua a funcionalidade de DLP em seus equipamentos e em suas documentagdes, e ndo serdao aceitas
customizacGes manuais feitas pela equipe técnica da CONTRATADA em regras e politicas de firewall para o
atendimento as devidas funcionalidades para prevengdo de vazamento de dados sensiveis, esta correto o nosso
entendimento ?

Resposta: Esta parcialmente correto. Ha conjunto de regras, a exemplo das acerca da LGPD, que podem ndo
ser entregues nativamente pelo fabricante. Neste caso, o fornecedor devera entregar a partir de customizacao.

Questionamento 2 - Em atencgdo ao item relacionado a console de gerenciamento da solugdo de FIREWALLS:
"2.211. Permitir a edi¢cdo de politicas através de Windows GUI, interface Web e CLI;" entendemos que em caso de
indisponibilidade da console centralizada de gerenciamento, seja por motivo de manutengao controlada ou falha
de algum componente da solugdo, o gerenciamento devera ser feito diretamente nos equipamentos FIREWALLS
sem comprometer as funcionalidades basicas de administracao (criacdo de regras de Firewall, IPS, Web-Filter...
etc) evitando assim prejuizos técnicos para a equipe da CONTRATANTE, esta correto o nosso entendimento?

Resposta: Esta parcialmente correto. O gerenciamento podera ser feito diretamente nos equipamentos. O
requisito obrigatoério dos equipamentos é o 2.82: "Gerenciar via linha comando através de porta serial e via
SSH;".

Questionamento 3- Em atengao ao item relacionado a console de gerenciamento da solugdo de FIREWALLS:
"2.211. Permitir a edicdo de politicas através de Windows GUI, interface Web e CLI;" entendemos que se o
fabricante da solucdo de FIREWALLS ofertar outros métodos de configuracdo, por exemplo via API, elas serdo
aceitas como um mecanismo de acesso e gerenciamento aos equipamentos ofertados, estad correto o nosso
entendimento?

Resposta: Esta parcialmente correto. Qualquer funcionalidade adicional sera aceita. Entretanto, ndo sera
critério para descumprimento dos requisitos minimos exigidos no edital.

Questionamento 4 - Em atengdo aos seguintes itens deste edital: "2.86. Suportar pelo menos 250 VPNs Mobile
usando IPSec; 2.87. Suportar ao menos 250 usuarios mobile usando VPN SSL; 2.90. Deve suportar pelo menos
100 VPNs entre sites utilizando IPSec;" Entendemos que a empresa CONTRATADA devera ofertar em sua proposta
comercial da solugdo de FIREWALLS, licenciamento minimo para 500 usuarios simultaneos (considerando o
somatorio dos quantitativos dos itens exigidos: 250 + 250 + 100), esta correto o nosso entendimento?

Resposta: Nao esta correto. Os itens 2.86 e 2.87 serdo utilizados para disponibilizar acesso remoto para os
usuarios finais do ITI, a partir de técnicas diferentes. O quantitativo simultdneo, neste caso, sera de 350
(250+100).

Questionamento 5 - Em atengdo ao item da solugdo de FIREWALLS: "2.30. Operar em modo de alta-
disponibilidade, podendo atuar como ATIVO-PASSIVO e ATIVO-ATIVO;," entendemos que a empresa CONTRATADA
devera ofertar em em sua proposta comercial o devido licenciamento para que os conjuntos de equipamentos
"Clusters" de firewalls operem no modo ativo-ativo, ou seja, possuam o devido licenciamento para que os dois nos
do cluster possam operar de forma simultanea e ativa, recebendo o trafego e fazendo suas devidas tratativas,
estd correto o nosso entendimento?




Resposta: E necessario que ambos os firewalls tenham sejam licenciados igualmente, dado que o ITI
pode comprar 1 firewall de cada vez e, a depender dos cenarios ao longo dos 5 anos da garantia junto ao
fabricante, seja necessario utilizar tanto os modos Ativo-Ativo, quanto Ativo-Passivo.

Questionamento 6 - Em atengdo aos itens relativos as caracteristicas fisicas do dos equipamentos

FIREWALLS, itens 2.8, 2.9, 2.10, 2.11, 2.12, 2.13, 2.14 e seus subitens, entendemos que NAO serdo aceitos pela
CONTRATANTE equipamentos FIREWALLS que possuirem quaisquer caracteristicas inferiores as solicitadas nos
itens citados acima, esta correto o nosso entendimento?

Resposta: Sim, esta correto. A solugdo deve atender, no minimo, os requisitos descritos no edital e seus anexos.

Questionamento 7 - Em atengdo aos itens relativos aos Relatérios e Logs da solugdo de FIREWALLS, itens
2.216 a 2.238 do edital, ndo ficou claro qual sera o volume desejado em terabytes para que a solugdo ofertada
armazene os logs dos equipamentos. Para fins de correto dimensionamento e atendimento técnico, qual sera o
volume desejado em terabytes para armazenamento e retencao dos logs da solucao?

Resposta: Temos a estimativa de 1TB/ano com a nova solucdo. Entretanto, é desejavel que a solugdo suporte
armazenar ao menos 100GB, seja comprimido ou ndo, seja no firewall ou na geréncia.

Atenciosamente,
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Em 2020-10-07 16:53, Ornel Costa de Azevedo escreveu:
Giordanno, boa tarde.

Segue solicitagdo de esclarecimentos da empresa Voritec ao pregao 06/2020.

Ornel Costa de Azevedo
Coordenacdo de Licitag¢des, Contratos e Convénios-COLIC/CGPOA/ITI

Assunto:PREGAO ELETRONICO n° 06/2020
Data:2020-10-07 16:07
De:Anderson Silva <anderson.clayton@voritec.com.br>
Para:colic@iti.gov.br

Ao INSTITUTO _NACIONAL DE TECNOLOGIA DA INFORMACAO - ITI Comissdo de
Licitagao PREGAO ELETRONICO n° 06/2020.

Prezados Senhores(as), apresentamos abaixo alguns questionamentos e
entendimentos sobre alguns itens do Edital informado para: aquisicao de solugao
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para protecao de perimetro e conectividade de redes de dados e armazenamento,
com suporte, treinamento e garantia.

1- Em atengdo aos itens relacionados a DLP (Data Lost Prevention) deste edital, itens 2.162, 2.163, 2.164,
2.165, 2.166, entendemos que a empresa CONTRATADA devera ofertar uma solucao de FIREWALLS que possua
a funcionalidade de DLP em seus equipamentos e em suas documentacdes, e nao serdao aceitas customizagoes
manuais feitas pela equipe técnica da CONTRATADA em regras e politicas de firewall para o atendimento as
devidas funcionalidades para prevencao de vazamento de dados sensiveis, estd correto o nosso entendimento ?

2- Em atencgdo ao item relacionado a console de gerenciamento da solugao de FIREWALLS: "2.211. Permitir a
edicdo de politicas através de Windows GUI, interface Web e CLI;" entendemos que em caso de
indisponibilidade da console centralizada de gerenciamento, seja por motivo de manutengdo controlada ou falha
de algum componente da solugdo, o gerenciamento devera ser feito diretamente nos equipamentos FIREWALLS
sem comprometer as funcionalidades basicas de administracdo (criagao de regras de Firewall, IPS, Web-Filter...
etc) evitando assim prejuizos técnicos para a equipe da CONTRATANTE, esta correto o nosso entendimento?

3- Em atencgdo ao item relacionado a console de gerenciamento da solucdo de FIREWALLS: "2.211. Permitir a
edicdo de politicas através de Windows GUI, interface Web e CLI;" entendemos que se o fabricante da solucdo
de FIREWALLS ofertar outros métodos de configuracdo, por exemplo via API, elas serdo aceitas como um
mecanismo de acesso e gerenciamento aos equipamentos ofertados, esta correto o nosso entendimento?

4- Em atengdo aos seguintes itens deste edital: "2.86. Suportar pelo menos 250 VPNs Mobile usando IPSec;
2.87. Suportar ao menos 250 usuarios mobile usando VPN SSL; 2.90. Deve suportar pelo menos 100 VPNs
entre sites utilizando IPSec;" Entendemos que a empresa CONTRATADA devera ofertar em sua proposta
comercial da solugdo de FIREWALLS, licenciamento minimo para 500 usuarios simultédneos (considerando o
somatdrio dos quantitativos dos itens exigidos: 250 + 250 + 100), esta correto o nosso entendimento?

5- Em atencdo ao item da solugdo de FIREWALLS: "2.30. Operar em modo de alta-disponibilidade, podendo
atuar como ATIVO-PASSIVO e ATIVO-ATIVO;" entendemos que a empresa CONTRATADA devera ofertar em em
sua proposta comercial o devido licenciamento para que os conjuntos de equipamentos "Clusters" de firewalls
operem no modo ativo-ativo, ou seja, possuam o devido licenciamento para que os dois nos do cluster possam
operar de forma simultanea e ativa, recebendo o trafego e fazendo suas devidas tratativas, esta correto o nosso
entendimento?

6- Em atencdo aos itens relativos as caracteristicas fisicas do dos equipamentos FIREWALLS, itens 2.8, 2.9,
2.10, 2.11, 2.12, 2.13, 2.14 e seus subitens, entendemos que NAO serdo aceitos pela CONTRATANTE
equipamentos FIREWALLS que possuirem quaisquer caracteristicas inferiores as solicitadas nos itens citados
acima, esta correto o nosso entendimento?

7- Em atencdo aos itens relativos aos Relatérios e Logs da solucdo de FIREWALLS, itens 2.216 a 2.238 do
edital, ndo ficou claro qual serad o volume desejado em terabytes para que a solugdo ofertada armazene os logs
dos equipamentos. Para fins de correto dimensionamento e atendimento técnico, qual sera o volume desejado
em terabytes para armazenamento e retengao dos logs da solugao?

Obrigado.
Atenciosamente,
Anderson da Silva | +55 61 9.9589-8581 | WhatsApp: +55 61 9.9589-8581

Diretor de Tecnologia
Informacgoes sob controle geram decisdes coerentes
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