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MAPA DE GERENCIAMENTO DE RISCOS
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Aquisicao de solugao para protecao de perimetro de rede, com suporte, treinamento e garantia
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*Fase: Registro da fase do processo de contratacdo da solucdo de TIC relacionada a criagdo/alteracdo do Mapa

de Gerenciamento de Riscos:
PCTIC — Planejamento da Contratacdo;

SFTIC — Selecdo de Fornecedores;
GCTIC — Gestao do Contrato.

MAPA DE GERENCIAMENTO DE RISCOS




INTRODUGCAO

O gerenciamento de riscos permite a¢des continuas de planejamento, organizagao e
controle dos recursos relacionados aos riscos que possam comprometer o sucesso da contratacdo, da
execucao do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a analise dos
principais riscos, consistindo na compreensdo da natureza e determinacdo do nivel de risco, que
corresponde a combinacdo do impacto e de suas probabilidades que possam comprometer a efetividade
da contratacdao, bem como o alcance dos resultados pretendidos com a solugdo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos e impacto caso o risco ocorra, possiveis acdes preventivas e de contingéncia (respostas
aos riscos), a identificacdo de responsaveis pelas acbes, bem como o registro e o acompanhamento das
acdes de tratamento dos riscos.

Classificagao Valor
Muito Baixo 1
Baixo 2
Médio 3
Alto 4

Tabela 1: Escala de classificacdo de probabilidade e impacto.

A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a
definicdo dos critérios de classificacdao do nivel de risco.

Alta

Media

Baixa

IMPACTO

Muito 1 2 3 a4
Baixa

Muito
baixa Baixa Media Alta
1 2 3 4

PROBABILIDADE

O gerenciamento de riscos deve ser realizado em harmonia com a Politica de Gestdo de
Riscos do érgdo prevista na Instrugdo Normativa Conjunta MP/CGU n? 1, de 10 de maio de 2016 -




Referéncia: Art. 38 IN SGD/ME n2 1, de 2019.

2 — IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste

documento.
Nivel
. de
Relacionado [P || I | .
ID Risco .1 5 | 3 | Risco
ao(a): (P x
)4
1 Licitagdo deserta SFTIC 23 6
5 Auséncia da empresa vencedora para a55|'natura do contrato apés a adjudicagdo SETIC 514 3
do Edital
3 Inexecucdo total ou parcial do contrato GCTIC 24 8
4 Atraso na entrega do objeto pela vencedora da licitacdo GCTIC 24 8
5 Contingenciamento orcamentdrio PCTIC 412 8
6 Prazo insuficiente para a adequada realizacdo do planejamento da contratacdao PCTIC 41 4
2 Nado cumprimento, pela contratada, de prazps de atendimento dos servicos ou de GCTIC 513 6
entrega dos equipamentos
8 | Equipamentos com especificacbes que ndo atendem as necessidades do negdcio PCTIC 24 8
Decretacao de faléncia,instauracao de insolvéncia civil, dissolu¢ao da sociedade,
alteragdo social ou a modificacdo da finalidade ou da estrutura da CONTRATADA,
9 . o . GCTIC 24 8
gue prejudique a execugdo do contrato, bem como o desatendimento das
condicdes de habilitacdo
10 Solu¢do com niveis de protecdo abaixo do necessario PCTIC 44| 16
11 Atraso no processo administrativo de contratacdo PCTIC 3|3 9
12 Pandemia PCTIC 414 16
13 Infraestrutura de cabeamento inadequada PCTIC 414 16

Legenda: P — Probabilidade; | — Impacto.

A qual natureza o risco estd associado: fases do Processo da Contratagdo ou Solugdo Tecnoldgica
(Planejamento da Contratagdo, Selecdo do Fornecedor, gestdo do Contrato)

2 probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matemdticos
(ISO/IEC 31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).



4 Nivel de Risco: magnitude de um risco ou combinac¢do de riscos, expressa em termos da combinagdo das

consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n? 1, de 2019, art. 29,

inciso Xll1).

3 — AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

esclarecimentos suficientemente necessarios para
aquisicdo/contratacdo da solugdo quando solicitados pela area

RISCO 1
Risco: Licitacdo deserta
Probabilidade: || Baixa
Impacto: Médio
Dano 1: N3o aquisicao dos equipamentos
Tratamento: Evitar
ID Agao Preventiva Responsavel
Estabelecer exigéncias no edital que atendam as necessidades do
1 Instituto e que, a0 mesmo tempo, sejam condizentes com as praticas EPC
de mercado
2 N3o restringir a concorréncia do certame EPC
3 N3o conduzir com o desfazimento de bens de informatica até que os CGPOA
novos objeto desta contratacdo seja efetivamente entregues
4 Disponibilizar Termo de Referéncia durante a fase de composigdo de EPC
precos para maior competitividade quando da licitagdo
ID Acgao de Contingéncia Responsavel
1 Autorizar no procedimento de abertura de nova licitacdo CGPOA
2 Permanecer com os equipamentos atuais CGPOA e COTIC
3 Avaliar a possibilidade do procedimento de adesdo a ata de registro EPC
de preco junto a outro drgao, se possivel
* | provocsds a dedstinia de possvets mprosss interesentns. EPC & CGPOA
RISCO 2
Risco: Auséncia da empresa vencedora para assinatura do contrato apds a adjudicacdo do Edital
Probabilidade: || Baixa
Impacto: Alto
Dano 1: Atraso na entrega dos equipamentos
Tratamento: Evitar
ID Agao Preventiva Responsavel
1 Criar mecanismos que permitam desclassificar ou inabilitar licitantes EPC
gue nao atendam aos ditame legais
2 Examinar a documentacdo dos licitantes de modo a prover EPC e COLIC




técnica, bem como verificar os requisitos legais para a devida
habilitacdo da proposta

Prever penalidades pela ndo execucgdo contratual, em todo ou em

3 parte EPC
ID Agao de Contingéncia Responsavel
1 Convocar remanescente obedecendo os ditames legais coLic
2 Aplicar multas e san¢Ges administrativas a contratada CGPOA
RISCO 3
Risco: Inexecucdo total ou parcial do contrato
Probabilidade: || Baixa
Impacto: Alto
Dano 1: Atraso na entrega dos equipamentos
Dano 2: Resultados da contratagdao nao alcangados
Dano 3: Prejuizo para Administracdo em termos de tempo e custos processuais
Tratamento: Mitigar
ID Agdo Preventiva Responsavel
Adotar providéncias previamente a licitagdo, de modo a assegurar
1 gue os artefatos estejam suficientemente claros e que a pesquisa de EPC e COLIC
precos reflita o mercado, garantindo ao licitante entendimento
necessario da solucgdo e valores compativeis ao mercado
2 Estabelecer multas e aplicar sangdes por descumprimento do prazo EPC e CGPOA
3 ZsotiI;iL(i:te; multas e aplicar sang¢8es pela inexecugdo total ou parcial EPC e CGPOA
ID Agao de Contingéncia Responsavel
1 Avaliar a possibilidade de convocac¢do de remanescente ou abertura CGPOA
de novo procedimento licitatorio
2 Encerrar o contrato pela inexecucdo total ou parcial EPC e CGPOA
RISCO 4
Risco: Atraso na entrega do objeto pela vencedora da licitacao
Probabilidade: || Baixa
Impacto: Alto
Dano 1: Atraso na entrega dos equipamentos
Dano 2: Indisponibilidade dos equipamentos adquiridos
Tratamento: Mitigar
ID Acgao Preventiva Responsavel
1 Prever sancGes a CONTRATADA em caso de atraso na entrega EPC
5 Definir prazos exequiveis para a CONTRATADA visando a entrega EPC
efetiva dos equipamentos no tempo definido
ID Acdo de Contingéncia Responsavel




1 Aplicar multas e san¢Ges administrativas a contratada EPC e CGPOA
Avaliar a possibilidade de encerramento do contrato pelo seu
[ o et e | ercecoron
licitatorio
RISCO 5
Risco: Contingenciamento orcamentdrio
Probabilidade: || Alta
Impacto: Baixo
Dano 1: N3o alcance dos resultados pretendidos com a contratacao
Tratamento: Aceitar
ID Acdo Preventiva Responsavel
1 Redimensionar o objeto EPC
2 Fazer gestdo para garantir os recursos EPC, CGPOA e drea
demandante
ID Acgdo de Contingéncia Responsavel
1 Sobrestar a contratagdo até o descontigenciamento orgamentario CGPOA
2 Avaliar a possibilidade de doacdo mediante desfazimento de bens. SjGeI:nOaé\jaér:fea
RISCO 6
Risco: Prazo insuficiente para a adequada realizacdo do planejamento da contratacdao
Probabilidade: || Alta
Impacto: Muito baixo
Dano 1: Possibilidade do planejamento ndo atender a necessidade da contratagdo em toda sua completude
Dano 2: Dificuldade para realizagdo das pesquisas de levantamento das solucGes
Dano 3: Dificuldade em levantar todos os requisitos para o servico ou bem
Dano 4: Dificuldade em apurar informagdes necessarias para a contratagdo
Dano 5: Equipamentos ndo atenderem as necessidades dos usuarios
Tratamento: Compartilhar com a area demandante
ID Agao Preventiva Responsavel
1 Priorizar a confeccdo dos artefatos pela Equipe de Planejamento EPC
2 Elaborar o processo para aquisicao por ata de registro de precos EFC e CGPOA
ID Agdo de Contingéncia Responsavel
1 ig:ﬂzig:e prorrogacdo de prazo para planejamento da EEC e CGPOA
RISCO 7
Risco: N3do cumprimento, pela contratada, de prazos de atendimento dos servigos ou de entrega dos




equipamentos

Probabilidade: || Baixa
Impacto: Alto
Dano 1: Atraso na entrega dos equipamentos
Tratamento: Mitigar
ID Acdo Preventiva Responsavel
1 ,::igiiupr:rdgulzepgm representante técnico da area de negdcios CGPOA e COTIC
ID Agao de Contingéncia Responsavel
1 Aplicacdo de glosas, multas e san¢des administrativas a contratada EPC e CGPOA
I
RISCO 8
Risco: Equipamentos com especificagdes que ndo atendem as necessidades do negdcio
Probabilidade: || Baixa
Impacto: Alto
Dano 1: Nao alcance dos resultados pretendidos
Dano 2: Prejuizo ao erario
Tratamento: Evitar
ID Agao Preventiva Responsavel
1 Garantir que um representante da drea requisitante participe da CGPOA
equipe de planejamento da contratagdo
5 Garantir que a aquisicdo esteja alinhada como os objetivos EpC
estratégicos do negdcio
3 Realizar pesquis.a's ao~s diversos éfgé(?s da Administragdo Publica e EpC
consultar especificaces de referéncia da SGD
ID Agao de Contingéncia Responsavel
1 Revisar as especificaces EPC
2 Cancelar o processo de aquisicdo CGPOA
RISCO 9
Decretacdo de faléncia,instauracdo de insolvéncia civil, dissolucdo da sociedade, alteracdo social ou
Risco: a modificacdo da finalidade ou da estrutura da CONTRATADA, que prejudique a execugao do

contrato, bem como o desatendimento das condi¢des de habilitagao

Probabilidade: || Baixa
Impacto: Alto
Dano 1: Inexecugdo contratual
Tratamento: Mitigar
ID Agdo Preventiva Responsavel
1 Adotar os instrumentos de penalidades consoante aos ditames EFC e gestor do contrato




legais.

ID Agdo de Contingéncia Responsavel
1 Rescisdo contratual e aplica¢do das penalidades previstas EFC e CGPOA
2 Iniciar novo processo de planejamento da contratacdo CGPOA e drea demandante

RISCO 10
Risco: Solugdo com niveis de protec¢do abaixo do necessario
Probabilidade: || Baixa
Impacto: Alto
Dano 1: Equipamentos de firewall ndo protegem contra técnicas elaboradas de ataque
Dano 2: Equipamentos da rede wifi ndo protege contra ataques contra protocolos de redes sem fios
Tratamento: Evitar
ID Acdo Preventiva Responsavel
1 Incluir nas especificacGes técnicas o atendimento da metodologia de COTIC
testes de efetividade de seguranca da NSS Labs para firewalls
Incluir nas especificacGes da solucdo de redes sem fios
funcionalidades de firewall e Wireless Intrusion Prevention
2 System para detectar e bloquear ataques em ambiente Wifi, e exigir COTIC
compatibilidade com padr&es de seguranca atuais, como 802.1x e
WPA3
ID Acgdo de Contingéncia Responsavel
Refinar as funcionalidades dos firewalls, para adequar as
1 . CQOTIC
necessidades do ITI
Buscar meios alternativos de adotar os niveis de seguranca
2 e CQOTIC
adequados para a rede wifi.
RISCO 11
Risco: Atraso no processo administrativo de contrata¢do
Probabilidade: || Média
Impacto: Médio
Dano 1: Atraso na aquisi¢do dos equipamentos
Tratamento: Mitigar
ID Acdo Preventiva Responsavel
1 Reforcar como requisito de suc?ssc? da contratag?o a dI‘SF)OHLbIhdade EPC e CGPOA
dos recursos humanos responsaveis pela execugao da licitagao
2 Encaminhar a contratacdo tempestivamente a drea administrativa EPC
ID Agdo de Contingéncia Responsavel
1 Manter constante acompanhamento das etapas que envolvem todo CGPOA
0 processo da contratagdo




RISCO 12
Risco: Pandemia
Probabilidade: || Média
Impacto: Médio
Dano 1: Falta de comunica¢do com os atores do mercado
Dano 2: Imprecisdao na estimativa quantitativa dos equipamentos
Tratamento: Mitigar
ID Agdo Preventiva Responsavel
1 Entrar em contato por meios eletronicos com os fornecedores EPC
5 Colocz?lr um quantitativo estimado de equipamentos superior a EPC
guantidade atual do ITI
ID Acgao de Contingéncia Responsavel
1 Contatar os fabricantes para disseminarem a informacgao para as EPC
revendas
5 Possibilitar aos fornecedores do grupo de rede sem fios o acesso as EpC
plantas do prédio
RISCO 13
Risco: Infraestrutura de cabeamento inadequada
Probabilidade: || Alta
Impacto: Alto
Dano 1: Inviabilidade de implementacdo das solugdes
Dano 2: Indisponibilidade total da rede
Tratamento: Mitigar
ID Agao Preventiva Responsavel
1 Avaliar a reviséc_n dos cabeamentos verticais (backbones) para uso de COTIC
conectores do tipo SFP+
2 Ajustar o contrato de cabeamento para englobal cabeamento 6tico CGPOA
ID Acgao de Contingéncia Responsavel
1 Contatar a Procuradoria do ITI para alinhar a demanda CGPOA
5 Informar a CGPOA sobre o risco da falta de cabeamento adequado coTIC
para sustentar a infraestrutura a ser adquirida

4 — APROVAGAO E ASSINATURA

Conforme § 52 do art. 38 da IN SGD/ME n? 1, de 2019, o Mapa de Gerenciamento de Riscos
deve ser assinado pela Equipe de Planejamento da Contratacdo, nas fases de Planejamento da Contratacdo e
de Selecao de Fornecedores, e pela Equipe de Fiscalizagao do Contrato, na fase de Gestdao do Contrato.
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