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Estudo Teécnico Preliminar - 19/2022

1. Informacoes Basicas

Numero do processo: 00100.000562/2022-49

2. Objeto

A presente anéalise tem por objetivo demonstrar a viabilidade técnica e econdmica para a Aquisicdo de Solucdo de
Virtualizagdo, e fornecer as informagdes necessarias para subsidiar o Termo de Referéncia.

3. Descricao da necessidade

O Instituto Nacional de Tecnologia da Informagdo — ITI é uma autarquia federal criada pelo Art. 12 da Medida Proviséria no
2.200-2, de 24 de agosto de 2001, com sede e foro no Distrito Federal, vinculada a Casa Civil da Presidéncia da Reptblica e que
tem por missdo manter e executar as politicas da Infraestrutura de Chaves Ptiblicas Brasileira — ICP-Brasil. Ao ITT compete ainda
ser a primeira autoridade da cadeia de certificacdo digital — AC Raiz.

Para dar cumprimento as suas competéncias, o ITI conta com 6rgdos especificos que compdem a sua estrutura organizacional.
Dentre estes, cabe a Diretoria de Infraestrutura de Chaves Ptiblicas - DINFRA, através da Coordenacédo-geral de Infraestrutura e
Seguranca da Informagdo — CGISI, o planejamento, a coordenacdo e a execucdo dos processos referentes a gestdo da
infraestrutura tecnolégica e a seguranca da informacgao para atendimento as necessidades finalisticas do Instituto.

Assim, a CGISI implementa um processo permanente de modernizagdo visando o aperfeicoamento da sua infraestrutura
tecnolégica. Deste modo, a melhoria continua relacionada ao seu ambiente tecnolégico é fundamental para o atendimento as
demandas das éreas finalisticas.

Os ambientes de servidores gerenciados pela CGISI utilizam tecnologias de virtualizacdo de forma extensiva, pois o seu uso
permite ampliar o aproveitamento da capacidade de processamento disponivel e incorporar arranjos de configuracdo com fortes
caracteristicas de disponibilidade e tolerancia a falhas, além de recursos que facilitam a administragdo e geréncia dos ambientes.

Adicionalmente, é possivel criar e gerenciar planos de recuperagdo diretamente na ferramenta de gestdo do ambiente virtual,
realizando orquestracdo automatizada e testes de planos de recuperacao centralizados sem interrupgao das atividades para
simplificar o gerenciamento da recuperacdo de desastres para todos os aplicativos virtualizados.

Além disso, a AC Raiz dispoe de dois sites para provimento dos servigos, de forma que na ocorréncia de indisponibilidade de um
deles, o outro assume automaticamente a operacdo dos servicos de tecnologia da informagao, que sera complementado com a
solucdo de backup e disaster recovery permitindo o contingenciamento integral em caso de desastres.

A automacdo do ambiente é um requisito imprescindivel, dado que esta funcionalidade aumenta a probabilidade de operacéo
plena da infraestrutura mesmo nesses cendrios de descontinuidade.

A recuperacdo de desastres garante o objetivo do tempo de recuperacao, em inglés Recovery Time Objective ou RTO e objetivo
do ponto de recuperacdo, em inglés o Recovery Point Objective ou RPO, altamente confiaveis e possuem nivel de complexidade
muito mais baixo em relagdo as solugdes tradicionais de recuperagdo de desastres, além da possibilidade de expandir a protegdo
contra desastres para todos os aplicativos executados na plataforma vSphere. RTO diz respeito a quantidade de tempo que as
operagdes levam para voltar ao normal, em caso de parada e RPO diz respeito a quantidade de informac&o que é toleravel perder
no caso de uma parada nas operagoes.

Os planos de recuperacao poderdo ser testados quantas vezes forem necessdrias sem interromper os sistemas de produgdo. O
fluxo de trabalho de testes inicia as maquinas virtuais protegidas em um ambiente separado, garantindo que as maquinas de teste
sejam completamente isoladas das méaquinas virtuais de produgdo. Ao final, é possivel ter relatério detalhado com os resultados
dos testes incluindo o RTO alcangado. Com essas informacoes, é possivel ter a certeza de que a prote¢do contra desastres
atendera aos objetivos corporativos.
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A solucdo de virtualizagdo atualmente utilizada, contudo, precisa de expansdo, tanto para atendimento das demandas crescentes
da AC Raiz da ICP-Brasil quanto para a solugdo de assinaturas avangadas. Além disso, ha licencas com o prazo de suporte
préximo de expirar, necessitando renovagdo e aprimoramento, conforme descrito acima, de forma a garantir as atualizacdes do
produto. Existe também a necessidade de contratagdo de suporte on site para a solugdo contratada, diferenciando-se do suporte
basico contratado no item de garantia e suporte por ndo se limitar apenas ao produto, mas abranger todo o ambiente da CGISI de
forma a integrar os produtos de Virtualizagéo ao restante do ambiente, além de ser presencial quando solicitado, de forma a suprir
caréncia de recursos humanos da autarquia para demandas pontuais.

Dessa forma, a CGSI identificou a necessidade de expansdo e aprimoramento conforme descrito acima, buscando melhorias que
podem ser implantadas ou incrementadas na infraestrutura, objetivando a elevacdo da qualidade dos servicos suportados e
fornecidos aos drgdos da administracéo e a sociedade, de forma a incorporar os recursos de alta disponibilidade, tolerancia a
falhas, backup, gerenciamento e monitoramento adequados a criticidade dos ambientes, assim como, garantia e suporte técnico.

Diante da necessidade exposta, tem-se justificada a necessidade de aquisigdo de licengas de uso de uma solugado de virtualizacado
e de orquestracdo de ambiente virtualizado, contemplando garantia e suporte técnico, com no minimo 36 meses de atualizagdes,
garantia e assisténcia técnica remota ou on site prestada pelo fornecedor ou representante formalmente constituido, conforme
especificacdes detalhadas neste instrumento.

Essa expansdo da solucdo, mediante a aquisi¢do de novas licencas, tem por objetivo suprir a necessidades decorrentes do
aumento da demanda, para suportar a inclusdo de servidores de rede e o suporte técnico remoto e on site, para apoio e solugdo de
problemas, quando necessério, através de profissionais devidamente qualificados e certificados, sendo objeto das necessidades
listadas no Documento de Oficializagdo da Demanda — DOD.

4. Area requisitante

Area Requisitante Responsavel
CGISI José Rodrigues Gongalves Junior
COTIC Felipe Bimbato Rodrigues

5. Necessidades de Negocio

O vSphere é a plataforma de virtualizagdo propriamente dita para a criagdo de infraestruturas virtualizadas. Ela permite aos
usudrios executar varios servidores como se fosse instancias virtualizadas dentro de um tnico equipamento. E o produto
atualmente em uso no ITI.

O vCenter complementa a solugdo gerenciando todo o ambiente virtualizado. Ele fornece ao administrador uma visdo geral dos
sistemas virtualizados, permite gerar gréficos e relatérios, planejar acdes técnicas e otimizar tarefas e rotinas que sem ele
demandariam mais tempo e recursos humanos.

Quanto a necessidade de RENOVAGAO, o ITI adquiriu 20 licengas do VMware vSphere 6 with Operations Managment
Enterprise Plus em dezembro/2017 (garantia e suporte vencidos), 4 licengas vSphere em dezembro de 2018 (vencida em
dezembro de 2021) e 1 licenca do vCenter Server 6 Standard para gerenciar todo o ambiente virtual, todas com suporte e garantia
para atualizacdo de 36 meses.

Considerando que a RENOVAGCAO garantira a atualizagdo do produto para as versdes que forem disponibilizadas pelo
fabricante, existe ainda a necessidade de atualizagdo de 4 licengas do vSphere e 1 licenca do vCenter.

Quanto a necessidade de AQUISICAO de novas licencas, sio necessérias 3 licencas de vCenter para a segregacio do ambiente
da assinatura avangada, totalizando 4 licengas vCenter: 2 em Brasilia e 2 em Floriandpolis.

Em 2020 foi realizada a licitagdo no processo 00100.001260/2020-26, que pela inexisténcia de propostas caracterizou-se como
“licitacdo deserta”. Ndo houve cadastramento de proposta de licitante para nenhum item/lote/grupo, conforme consta no
Despacho COLIC 331 (0462851), devido aos limites de valores da tabela PMC-TIC SGD de preco méaximo de contratagdo de
TIC.

Em 2021 houve nova tentativa de compra no processo 00100.001884/2021-24, mas que também ndo houve éxito na contratagdo
dos itens de VMware para a CGISI, conforme Despacho COLIC 562 (0523080), também devido aos limites de valores da tabela
PMC-TIC SGD de preco maximo de contratacao de TIC..
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Em 2022 ocorreu a terceira tentativa de compra das licengas, no processo 00100.004044/2021-13, onde conseguiu-se obter
grande parte das licengas, mas ficaram pendentes 4 licengas Vsphere e Vcenter.

Na quarta tentativa de obtengdo das licengas restantes, no processo 00100.000169/2022-55, ap6s consulta ao fornecedor detentor
do registro da RP 08/2021 ME (Memora Processos Inovadores S.A.) e ao 6rgao gerenciador (Central de Compras) sobre a
possibilidade de adeséo, houve retorno informando sobre a recusa da empresa e indeferimento do érgdo gerenciado do pedido de
adesdo, conforme informado no Despacho COLIC 654 (0538921).

Esta demanda esta alinhada com as seguintes diretrizes estratégicas:

Tabela Diretrizes Estratégicas

Necessidades previstas no  |Acées do PDTIC (Plano

Objetivos Estratégicos - PDTIC (Plano PDTIC 2019- |[PDTIC 2019-2020 Estratégia de Governo
Planejamento Estratégico 2019-2022 2020 aprovado pelo CGRC- |aprovado pelo CGRC-GD |Digital - EGD 2020-2022
GD (0313488)) (0313488))

NEI-04 - Aprimorar servicos
e governanga de TIC

AL-3 -Melhorar as solugdes de ACTI-37 -Aquisicio de  |Iniciativa 16.4: Otimizar a

tecnologia da informagdo e NEI-07 - Otimizar a gestdo 3 o )

- software de virtualizagdo e |infraestrutura de, pelo
comunicac¢do mantendo-as dos recursos de TIC do ITI N

. de orquestragdo de menos, 30 datacenters do
compativeis com as demandas . . . .
R ambiente virtualizado governo até 2022.
institucionais

NEI-12 - Aperfeicoar os
processos de gestdo da
Autoridade Certificadora
Raiz da ICP-Brasil

Tabela PAC 2022 — Plano Anual de Contratacdo - UASG: 243001 - INSTITUTO NAC. DE TECNOLOGIA DA
INFORMACAO

Item Descricao

66 Aquisicdo de Solucdo de Virtualizacdo + treinamento.

67 Atualizacdo de Licencas de Solugdo de virtualizacdo, suporte e garantia

6. Necessidades Tecnoléagicas

A infraestrutura da AC Raiz da ICP-Brasil é composta por ambientes de producdo, contingéncia e homologacao, englobando
desde os servicos basicos de rede, DNS, MTA, firewall, Ldap e backup a aplica¢Ges diversas especificas da AC Raiz da ICP-
Brasil.

Os ambientes de servidores gerenciados pela Coordenagdo-geral de Infraestrutura e Seguranca da Informagao - CGISI utilizam
tecnologias de virtualizacdo da marca VMware, que permitem ampliar o aproveitamento da capacidade de processamento
disponivel e incorporar arranjos de configuracdo com fortes caracteristicas de disponibilidade e tolerancia a falhas, além de
recursos que facilitam a administracdo e a geréncia dos ambientes.
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Nesse contexto, um dos principais ambientes é o de certificacdo digital. O ambiente para emissdes de certificados e LCR - Listas
de Certificados Revogados e sua publicacdo impacta no aumento de demandas da infraestrutura tecnolégica da AC Raiz da ICP-
Brasil de forma direta, resultando em maior volume de trilhas de auditoria, trafego de rede, consumo de processamento e
memoria, bem como, maior demanda por recursos tecnolégicos de apoio a automagao das atividades operacionais.

Com isso, diante do aumento das demandas de infraestrutura, ha a necessidade de expansdo da solugdo, além da renovacao das
atuais licengas para manter as atualizagdes, garantia e suporte remoto e on site.

A AC Raiz dispde de garantia para as licencas atualmente em uso, as quais, possibilitam atualizacdes da solu¢do com as versoes
mais novas disponiveis. Entretando, com o fim eminente da vigéncia, o ambiente ficara desatualizado e sem suporte técnico para
o produto implantado. Esta situagdo acarreta riscos a disponibilidade do ambiente, uma vez que os escassos recursos humanos
disponiveis sdo insuficientes para prover solugdes de problemas relativos ao ambiente virtualizado com a agilidade necessaria
para atendimento da disponibilidade minima de 99,99% da AC Raiz da ICP-Brasil, prevista na DECLARACAO DE PRATICAS
DE CERTIFICAGAO DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL (DOC-ICP-01). Ou seja, na ocorréncia
de um problema ou de um incidente que comprometa a camada de virtualizagdo, a CGISI ndo tera o suporte para
restabelecimento do servigo pelo fabricante, podendo haver indisponibilidade do ambiente sem previsdo de prazo de solugéo,
contrariando o disposto na DOC-ICP-01, o que corrobora a necessidade de gestdo de riscos e justifica a contratacdo em pauta.

Atualmente, a infraestrutura virtual da AC Raiz da ICP Brasil é composta por 110 maquinas virtuais (VM) em trés sites
redundantes, que ddo suporte as aplicagdes e aos servigos criticos dessa Autoridade Certificadora Raiz, com destaque aos
repositérios de LCRs e certificados digitais, conforme disponibilidade minima prevista na DOC-ICP-01 de 99,99%, com
possibilidade de paradas pontuais de no méximo 52,5 minutos/ano.

Conforme exposto, a virtualizacdo de servidores de rede ocupa papel importantissimo na operacdo da AC Raiz, além de ser
essencial para o provimento de uma infraestrutura de AC Raiz para fornecimento de servicos de qualidade aos demais 6rgdos da
administracdo e a sociedade.

Diante desse cenério, fica iminente o risco de indisponibilidade e descontinuidade de negécio, tornando-se fundamental a
contratacdo da solucéo de virtualizagéo e de orquestracdo de ambiente virtualizado, contemplando garantia e suporte técnico,
dispondo-se de infraestruturas independentes para atendimento das demandas da ICP-Brasil e daquela de assinatura avancada
decorrente das atribuicdes previstas para o ITI no Decreto 10.543 de 13 de novembro de 2020, portanto, se justificando a
necessidade de aquisicdo.

Fatores criticos para o sucesso da solucao:

Provimento de camada de virtualizagcdo (Hypervisor) robusta, confiavel e de alto desempenho;

Migracdo em tempo real de maquinas virtuais e cargas de trabalho;

Recursos de alta disponibilidade;

Virtualizagdo com capacidade de dimensionamento vertical e horizontal;

Direitos de atualizacdo tecnoldgica;

Treinamento da solugdo VCenter;

Servigos de Suporte.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Componentes da Solucao:

Item 1 - VSphere;

Devera suportar o uso de até 500 nucleos por servidor fisico;

Devera suportar até 12TB de memdria RAM por servidor fisico;

4.de 23



UASG 243001 Estudo Técnico Preliminar 19/2022

Devera suportar por servidor fisico: 62 TB localizados em uma SAN (“Storage Area Network"); 32 CPU’s Virtuais por core, ndo
excedendo a quantidade méaxima de 4096 CPU virtuais por servidor; e até 1024 maquinas virtuais;

Possuir sistema operacional proprio executando diretamente no hardware sem a necessidade de instalagdo de Sistema
Operacional adicional para execucdo do software de virtualizagao;

Permitir a criacdo de maquinas virtuais com mais de 1 vcpu, isto é, maquinas virtuais multiprocessadas com até 256
processadores virtuais em todos os sistemas operacionais suportados;

Permitir a criacdo de maquinas virtuais com até 4TB de memoria;

Permitir configurar o niimero de CPU's virtuais por virtual socket, ou seja, permitir que uma maquina virtual tenha CPU's virtuais
com mais de 1 core;

O produto deve ser compativel com as seguintes tecnologias: “x86_64”, “multicore”, “hyperthreading”,"Intel EPT", "AMD-V
RVT", "Large Memory pages", "FCoE"; "Arquitetura NUMA";

Permitir a criacdo de maquinas virtuais coexistindo no mesmo hardware fisico com, no minimo, os seguintes sistemas
operacionais: Windows Server 2012, 2008, 2003; Windows 2000 NT Server; RedHat Enterprise Linux 6.x, 5.x, 4., 3.x, 2.1;
Suse Linux Enterprise Server 11, 10, 09, 08; Ubuntu 10.04, 9.10, 8.10, 8.04; LTS, 7.10, 7.04; CentOS 4, 5; Debian 4, 5, 6;
FreeBSD 6.x, 7.x, 8.0; Netware 6.5 Server, 6.0 Server, 5.1 Server; Solaris 10 for x86; SCO Openserver 5.0; SCO Unixware 7;
OSX Server 10.6 (Snow Leopard);

Suportar o clone de maquinas virtuais;

Devera permitir o compartilhamento dos recursos fisicos do servidor entre as maquinas virtuais, com a possibilidade de definir a
quantidade minima e méxima de CPU e memoria para cada maquina virtual;

Devera permitir o compartilhamento dos recursos fisicos do servidor entre as maquinas virtuais, com a possibilidade de definir a
quantidade minima e méxima de CPU e memoria para um grupo e maquinas virtuais;

Devera permitir o compartilhamento dos recursos fisicos do servidor entre as maquinas virtuais, com a possibilidade de definir a
saida de banda de rede para cada maquina virtual;

Deverd permitir o compartilhamento dos recursos fisicos do servidor entre as méaquinas virtuais, com a possibilidade de definir a
quantidade minima e maxima de CPU e memoéria para um grupo de maquinas virtuais;

Devera permitir o compartilhamento dos recursos fisicos do servidor entre as maquinas virtuais, com a possibilidade de definir a
saida de banda de rede para cada méaquina virtual;

Permitir a criagdo de ambiente de alta disponibilidade (cluster ou tecnologia equivalente ou superior entre as maquinas virtuais,
independente de se estas estdo em servidores fisicos diferentes ou nao;

Permitir a funcionalidade de migracdo de uma méquina virtual desde uma maquina fisica para outra méaquina fisica, sem
necessidade de interrupcao dos servicos da maquina virtual;

Permitir a migracao de méaquinas virtuais entre diferentes servidores fisicos para fins de manutencgdo, balanceamento de carga e
ou upgrades, sem desligamento da maquina virtual e sem interrupgdo do servico utilizando storage compartilhado;

Permitir no minimo 4 migragdes simultdneas de maquinas virtuais entre dois servidores fisicos simultaneamente;
Permitir que as migragoes distribuam a carga entre duas placas de rede;

Permitir a migracao de maquinas virtuais entre diferentes servidores fisicos sem precisar de storage compartilhado, sem
desligamento da maquina virtual e sem interrupc¢do do servigo;

Possuir funcionalidades de detecgdo de falha de uma maquina fisica, migrando automaticamente as maquinas virtuais afetadas
para controle de outra maquina fisica e procedendo a sua ativacdo automaticamente sem parada de producao, ou seja, com zero
de tempo de inatividade. Devera suportar um grupo de até 64 servidores simultaneamente;

Definir prioridades na reativacdo das maquinas virtuais;

Possuir funcionalidades de deteccdo de falha do sistema operacional de uma maquina virtual, procedendo, sua ativagdo
automaticamente ap6s um periodo pré-definido;
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Permitir priorizar automaticamente determinado recurso (CPU e memoria a determinada maquina virtual no caso de concorréncia
de recurso sem necessidade de desligar a maquina virtual;

Devera possuir recurso de compartilhamento de paginas de memoria entre multiplas maquinas virtuais, ou seja, consolidacdo de
péaginas de memorias idénticas de multiplas maquinas virtuais em um mesmo servidor em apenas uma pagina;

Possuir paginacdo do hypervisor;

Permitir proteger maquinas virtuais usando antivirus e solugdes de antimalware sem a necessidade de agentes dentro da maquina
virtual;

Devera possuir recurso de replicacdo independente do array de armazenamento da méaquina virtual através da LAN ou WAN,
simplificando o gerenciamento e permitindo a replica¢do no nivel da maquina virtual;

Devera possuir tecnologia de criptografia data-at-rest encryption para as maquinas virtuais;

Devera ter a capacidade de receber informacdes de integridade do servidor e migrar maquinas virtuais de hosts degradados antes
que ocorram problemas;

Permitir compressdo de memdria em momentos de alta utilizacdo para retardar a utilizacdo da area de swap e assim melhorar o
desempenho;

Permitir a integracdo nativa com Kubernetes sem a necessidade de provisionar maquinas virtuais, permitindo a criacdo de
Namespace no inventério, desde que seja devidamente licenciado;

Permitir a criacdo de maquinas virtuais com até 10 placas de rede;

Permitir a criagdo de Politicas de seguranca de rede na camada 2: Ndo permitir mudanca de MAC address; Nao permitir sniffing
do trafego de rede;

Suportar tecnologias para melhoria de perfomance de rede, como jumbo frames;
Devera suportar a criagdo de VLANS nas redes virtuais;

Permitir o isolamento total das méaquinas virtuais, impedindo a comunicacdo entre as maquinas, a ndo ser pelo ambiente de rede
em que estejam inseridas, evitando assim que o uso de uma maquina virtual interfira na seguranga de outra maquina virtual;

Permitir que cada maquina virtual tenha endereco IP e MAC address proprios;

Permitir a criacdo através de interface grafica de switches virtuais centralizados que gerenciem de forma centralizada, de todos os
switches virtuais locais de cada servidor fisico. Dessa forma a configuracdo de rede do ambiente virtual podera ser feito uma
unica vez e replicada para todo o ambiente;

O switch virtual distribuido devera ser capaz de checar problemas de configuracdo da rede virtual e fisica nas configuragées de
VLAN, agrupamento de placas de rede e taxa de transmissdo de rede (MTU);

A solucéo devera ser capaz de exportar as configuragdes do switch virtual distribuido e, se necessério, importar novamente essas
configuragdes;

Os switches virtuais centralizados deverdo ter funcionalidades similares aos de um switch fisico, tais como: suporte a VLAN
privada; suportar pelo menos trezentos e cinquenta servidores fisicos configurados em um tnico switch de rede virtual
distribuido;

Permitir adicionar e remover placas de rede a uma méaquina virtual sem parada de produgdo;

Possuir sistema de arquivos que permita ser configurado em storage compartilhado e que mais de um servidor fisico consiga
acessar o mesmo compartilhamento simultaneamente;

Suportar a extensdo do tamanho do disco virtual enquanto a maquina virtual permanecer ligada;
Permitir adicionar disco virtual sem interrupcdo da maquina virtual;

A solugéo devera ser capaz de otimizar a utilizagao de disco da méaquina virtual, armazenando em storage somente o que a
maquina virtual estiver utilizando, ou seja, ndo alocando todo o contetido do disco virtual quando néo for necessario;
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A solugdo devera possuir relatérios e alertas da alocagdo total dos discos das maquinas virtuais se estivessem sendo totalmente
utilizados;

Permitir criar perfis de storage de acordo com a sua performance e qualificar as méaquinas virtuais de acordo com esses perfis,
garantindo a utilizacdo e gestdo adequada de recursos de storage.

A solugdo devera ser entregue instalada, configurada e plenamente funcional para o uso do ITI;

Itens 3 e 4 - VCenter

Capacidade de gestdo de, pelo menos, 10 (dez) mil méaquinas virtuais em funcionamento simultaneo.
Suportar, pelo menos, trezentas conexdes administrativas simultaneas.

Devera permitir a geréncia centralizada de todo o parque virtualizado, a partir de uma tinica console.
Possuir console centralizada WEB para acesso ao ambiente de virtualizagdo.

A console WEB devera suportar Mozilla FireFox, Internet Explorer e Google Chrome.

A Console de geréncia centralizada devera permitir a criacdo de workflows para automacao e orquestracdo dos processos de
virtualizacdo.

Devera permitir o compartilhamento dos recursos fisicos do servidor entre as maquinas virtuais, com a possibilidade de definir a
quantidade minima e maxima de CPU e memoéria para cada maquina virtual e grupo de maquinas virtuais.

Devera permitir o compartilhamento dos recursos fisicos do servidor entre as maquinas virtuais, com a possibilidade de definir a
saida de banda de rede para cada méaquina virtual.

Permitir a criacdo de ambiente de alta disponibilidade (cluster ou tecnologia equivalente ou superior) entre as maquinas virtuais,
independente se estas estdo em servidores fisicos diferentes ou ndo.

A solucdo deveré ser capaz de monitorar de forma inteligente os servidores fisicos e virtuais, fazendo o balanceamento de carga
das méquinas virtuais de forma automaética, ou seja, movendo as maquinas virtuais entre os servidores fisicos de acordo com a
necessidade de recursos de CPU e memoria.

Permitir configurar regras de afinidade que definam em quais hosts dentro de um cluster, uma maquina virtual podera rodar.

A solucdo devera ser capaz de realocar maquinas virtuais entre servidores fisicos de forma automatica, em horérios de baixa
utilizagdo dos servidores. Para realizar essa tarefa a solu¢do devera suportar, no minimo, os protocolos WOL e IPMI.

Permitir a funcionalidade de migracdo de uma maquina virtual de uma maquina fisica para outra maquina fisica, sem necessidade
de interrupcdo dos servigos da maquina virtual.

Permitir a migracdo de maquinas virtuais entre diferentes servidores fisicos para fins de manutencdo, balanceamento de carga e
ou upgrades, sem desligamento da maquina virtual e sem interrup¢do do servico utilizando armazenamento compartilhado.

Permitir, no minimo, 4 migra¢Ges simultaneas de maquinas virtuais entre dois servidores fisicos simultaneamente.
Permitir que as migragoes distribuam a carga entre duas placas de rede.

Permitir migragdo de maquinas virtuais entre switches virtuais diferentes, entre switches virtuais tipo padrdo para distribuido,
padrdo para padréo e entre distribuido para distribuido.

Possuir funcionalidades de detecgédo de falha de uma maquina fisica, migrando automaticamente as maquinas virtuais afetadas
para controle de outra maquina fisica e procedendo, sua ativagdo automaticamente. Devera suportar um grupo (cluster) de até 64
servidores simultaneamente.

Definir prioridades na reativacdo das maquinas virtuais.

Possuir funcionalidades de detecgdo de falha de uma maquina fisica, migrando automaticamente as maquinas virtuais afetadas
para controle de outra méaquina fisica;

Possuir funcionalidades de detecgdo de falha do sistema operacional de uma maquina virtual, procedendo, sua ativagdo
automaticamente ap6s um periodo pré-definido.
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Permitir a criacdo de uma imagem espelho da maquina virtual em outro servidor fisico garantindo que em caso de falha a
maquina virtual continua sua operacdo no outro servidor sem interrupgao dos servigos, suportando maquinas virtuais de até 4
vCPU.

Permitir priorizar automaticamente determinado recurso (CPU e memoéria) a determinada maquina virtual no caso de
concorréncia de recurso sem necessidade de desligar a maquina virtual.

Permitir que ferramentas de backup realizem backup e recuperacéo incrementais, diferenciais e de imagem completa de méaquinas
virtuais para os sistemas operacionais Windows e Linux centralizado sem agentes. O backup passa a ser feito na camada de
virtualizagdo, o gerenciamento é feito por servi¢o de backup eliminando o peso do backup sobre os servidores fisicos ou
maquinas virtuais.

Permitir realizar o backup de imagens de multiplas maquinas virtuais simultaneamente sem a necessidade de desligé-las.

Permitir a criagdo de novas maquinas virtuais através de modelos jé& criados (biblioteca de templates), e prontos para serem
instalados em qualquer servidor fisico que componha o ambiente de servidores consolidados.

Permitir a visualizagdo grafica da topologia da infraestrutura virtual.

Permitir criar modelos de configuracdes para Hosts fisicos e replica-los para outros hosts da solugdo de virtualizagdo.
Permitir o monitoramento em tempo real e otimizar a utilizagdo dos recursos ndo utilizados pelos hardwares.
Permitir monitoramento da utilizagdo individual de cada servidor fisico e de cada maquina virtual criada.

Permitir configurar faixas de alarme para monitoracao de CPU, memoria, rede e disco que alertem ap6s um periodo de tempo pré-
definido no estado de alerta.

Permitir a monitoragdo e notificacdo de alertas parametrizados através de e-mail, traps SNMP e scripts.
Permitir exportar dados de desempenho no formato de Excel e HTML.

Permitir agendamento de tarefas tais como desligar, mover, criar, ligar maquinas virtuais.

Permitir parar, iniciar, suspender, reiniciar maquinas virtuais.

Permitir o ajuste de uso de CPU e memoria por maquina virtual.

Permitir adicionar CPU e meméria a uma maquina virtual sem parada de produgao.

Permitir o armazenamento dos dados e estatisticas de monitoragdo da console central em um SGBD (Sistema de gerenciamento
de banco de dados) Microsoft SQL Server.

Permitir armazenar dados e estatisticas de monitoracao.

Permitir a criacdo de recursos de alta disponibilidade para toda infraestrutura virtual. No caso de perda de um servidor fisico, isto
deve significar, apenas, menos recursos e ndo indisponibilidade de servidores. As maquinas virtuais serdo reiniciadas
automaticamente, onde houver recursos.

Permitir coletar informagdes de performance de servidores fisicos, analisar e sugerir cenarios para a consolidagdo dos servidores
fisicos em maquinas virtuais. A consolidagdo sugerida pode ser feita com servidores fisicos existentes ou adicionando novos
servidores com suas respectivas configuracdes de hardware.

Ser capaz de configurar através de interface grafica a associagdo de uma ou mais placas de rede a uma maquina virtual,
permitindo a distribuicdo de carga entre as placas de rede e configuracdo de tolerancia a falhas.

Permitir multiplos snapshots de uma maquina virtual sem a necessidade de desligar.
Possuir API para integracdo com o console de gerenciamento das maquinas virtuais.
Permitir a integragdo com o console de gerenciamento através de Web Service.

Permitir que maquinas virtuais se conectem a dispositivos USB conectados ao servidor fisico.
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Permitir a integracdo com o sistema de diretério pela MICROSOFT ACTIVE DIRECTORY e OPEN LDAP, possibilitando
integrar a estrutura de usudrios com a hierarquia de seguranca dos grupos de servidores e maquinas virtuais sem precisar alterar o
esquema do servico de diretdrio.

Possuir funcionalidade para automatizagao da aplicagdo de atualizagdes no sistema operacional utilizado para virtualizagdo.

Possuir funcionalidade para automatizac¢do da aplicacdo de atualizagdes nas maquinas virtuais com sistema operacional Microsoft
Windows de maneira centralizada e sem interrupcdo de servigo.

Permitir gerenciar o acesso a console de administragdo de forma granular. Dessa forma, cada usuario ou grupo terd uma
quantidade de agdes que ele pode executar na console de administragao.

A console de gerenciamento devera permitir, no minimo, a granularidade de acesso para as seguintes agoes:
Ligar uma ou mais maquinas virtuais.

Desligar uma ou mais maquinas virtuais.

Criar maquinas virtuais.

Remover maquinas virtuais.

Criar templates de maquinas virtuais.

Criacdo de cluster de maquinas virtuais.

Adicionar e remover um servidor fisico a console de gerenciamento.

Criar grupos de permissdo e associar a usudrios.

Devera possuir granularidade de permissdo a nivel de cluster, servidor fisico e maquina virtual.

Permitir a utilizacdo de solugdes de seguranca de mercado que fagcam a andlise e remogdo de “malware - ameagas” na camada do
“Hypervisor”, eliminando a necessidade da instalacdo de agentes no nivel da maquina virtual.

Permitir a protecdo das maquinas virtuais e seus dados com backups em disco e sem a necessidade de agente instalado nas
maquinas virtuais, com desduplicacdo para reduzir o uso do espago de backup em disco, tudo isso de forma agendada.

Permitir a replicagdo de maquinas virtuais “Power-on” de um servidor fisico (Host) para outro via rede WAN ou LAN, sem a
necessidade de uma solucdo de Storage com replicacdo nativa.

A solucdo devera ser entregue instalada, configurada e plenamente funcional para o uso do ITT;

Item 4 - Servicos especializados

Representam servigos especializados, demandados somente quando necessarios, prestados pelo fabricante ou autorizados por
este, de forma a realizar atividades de consultoria, operacgdo assistida, adequacao de arquitetura, suporte presencial, alteracdo de
configuragdo, hands-on, migragGes, entre outros servigos técnicos especializados, nas competéncias e condi¢oes técnicas
descritas nesta secao.

O Banco de Horas pode ser consumido por até 36 meses ap6s a data de assinatura do contrato. O ITI fara uso do Banco de Horas
mediante a sua necessidade e ndo esta obrigada a consumir toda a carga horaria estimada, ou seja, serd consumido sob demanda.

Estdo excluidos do Banco de Horas os atendimentos cobertos pela Garantia e Suporte Técnico Oficial do fabricante dos produtos
contratados.

O ITI acionara a contratada para consumo de horas em médulos de 1 hora de atendimento, podendo ser executado de forma
presencial ou virtual a critério do ITI.

Todos as despesas tais como contratacdo, transporte, estadia, alimentagdo e material, bem como quaisquer outras inerentes ao
atendimento presencial ou remoto, sdo de exclusiva responsabilidade da CONTRATADA.
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A execucao dos servicos solicitados pela CONTRATANTE serd realizada a partir da abertura de Ordem de Servigo, composta
pelas macroatividades a serem executadas pela CONTRATADA.

Devera constar, obrigatoriamente, na Ordem de Servigo as atividades a serem executadas, o quantitativo de horas para a execugao
e 0 prazo de entrega.

Item 5 - Treinamento

O treinamento ocorrerad sob demanda, quando necessério, a critério do ITI.
A Contratada devera ministrar o treinamento e disponibilizar o material didético.

O treinamento deve ser realizado de forma virtual e online através de solucao acessivel disponibilizada pela CONTRATADA ou
por meio de plataforma de video/audioconferéncia indicado pela CONTRATANTE.

A critério do ITI, o treinamento podera ser dividido em até duas turmas ndo exclusivas, ou seja, com possibilidade de presenca de
outros alunos.

Apbs demandado por meio de OS, o fornecedor terd até 30 dias para iniciar o treinamento.
A contratada devera realizar laboratérios praticos entre cada unidade de conhecimento.

O treinamento sera realizado em dias tteis, nos horarios da manha ou da tarde, em turnos diarios de, no maximo, 4h/dia,
totalizando 40 horas para cada turma.

A contratada disponibilizara, para todos os participantes, material digital atualizado, em portugués ou inglés.

O treinamento sera concluido apés a avaliacdo pelos participantes, com o preenchimento do Formulério de Avaliacdo de
Treinamento, devendo ser obtida média superior a 70%, caso contrario a Contratante podera solicitar a realizagdo de novo
treinamento, com a reformulacdo que achar necessaria, sem 6nus adicional.

A capacitagao sera direcionada para a instalagdo, configuragdo, otimizagdo, performance, implementacdo de seguranca e geréncia.

As capacitagdes técnicas solicitadas deverdo ser ministrados por profissionais certificados nos softwares, devendo ser entregue
além de cépia do certificado do instrutor, declaracdo do fornecedor de que o instrutor esta apto a ministrar a capacitacdo técnica.

O curriculo da capacitagdo técnica devera ser o oficial do fabricante do software contratado.
O instrutor devera ter fluéncia no idioma nacional (Portugués do Brasil).

Todas as despesas com material, equipamentos, instrutor, deslocamento de instrutor e demais despesas, serdo de responsabilidade
da Contratada, para a capacitacdo técnica.

Apbs cada capacitacdo devera ser emitido, em até 15 dias corridos, certificado para cada participante, contendo nome do médulo
de capacitacao, contetido programaético e carga horaria.

O contetido do treinamento, a ser ministrado em lingua portuguesa, devera contemplar no minimo os seguintes itens, mas ndo
limitado a:

visdo geral dos recursos e funcionalidades da solugao;

overview e consideracdes sobre a arquitetura do produto;

tarefas basicas de administragdo, monitoracdo e manutencao;

planejamento de recursos para instalacao;

instalacdo, configuracdo e administracao;

todos os procedimentos necessarios a instalacdo fisica e légica; configuragdo técnica, e a completa operacédo dos produtos;

gerenciamento de recursos;

10 de 23



UASG 243001 Estudo Técnico Preliminar 19/2022

configuracao de dispositivos;

gerenciamento de planos de recuperacdo de dados;
criagdo de politicas;

troubleshooting e resolugdo de problemas comuns;
todos os procedimentos de manutencdo dos produtos;

cobrir adequadamente os conhecimentos necessarios para administracdo, configuracdo, otimizacgdo, troubleshooting e utilizacdo
da solugao;

foco na implementagdo e manuten¢do do ambiente de producao;

planejamento e implementacdo de projeto de disaster recovery utilizando a ferramenta;
planejamento de capacidade; e

analise de riscos.

Se aplicavel, a solucdo de TIC deverd cumprir a observancia as politicas, premissas e especificages técnicas definidas pelos
Padroes de Interoperabilidade de Governo Eletrénico - e-PING e Modelo de Acessibilidade em Governo Eletronico - e-MAG,
conforme as Portarias Normativas SLTI n° 5, de 14 de julho de 2005, e n° 3, de 7 de maio de 2007;

Se aplicavel, a solucdo de TIC devera cumprir a aderéncia as regulamentacdes da Infraestrutura de Chaves Publicas Brasileira -
ICP-Brasil, conforme a Medida Proviséria n° 2.200-2, de 24 de agosto de 2001, quando houver necessidade de utilizacdo de
certificacdo digital;

Se aplicavel, a solucdo de TIC devera cumprir a observancia as orientagdes, premissas e especificacoes técnicas e funcionais
definidas pelo Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos - e-ARQ Brasil,
quando o objetivo de a solugdo abranger a gestdo de documentos arquivisticos digitais e ndo digitais, conforme Resolucdo do
CONARQ n° 25, de 27 de abril de 2007.

Para o presente Estudo Técnico Preliminar, em se tratando das necessidades da solucdo de TIC a ser contratada, foram
considerados os seguintes aspectos e requisitos:

Quantidade de servidores e processadores fisicos (item 1.2.6 - 110 VMs, distribuidas em 42 sockets - Identificacdo das
necessidades de negécio);

Quantidade de M4quinas Virtuais (item 1.2.6 - 110 VMs, distribuidas em 42 sockets - Identificacao das necessidades de negécio

);

Para eventuais necessidades de servicos profissionais especializados para customizagdo do ambiente completo do parque
VMware, sdo estimadas uma volumetria média de 8 horas por més, que totalizam 288h contratuais (8 horas x 36 meses = 288
horas, sob demanda). Estes servicos cobrirdo eventuais necessidades de suporte presencial, alteracdo de configuracéo, hands-on,
migragoes, entre outros servicos técnicos especializados.

Garantia das licengas (item 1.1.16 - Identificacao das necessidades de negécio).

Demais requisitos necessarios e suficientes a escolha da
solucao de TIC

Além dos requisitos de negécio e tecnoldgicos, a presente secao destaca aqueles requisitos que devem ser considerados ao longo
do planejamento da contratagdo, para se assegurar o alcance dos objetivos pretendidos com a aquisi¢ao, conforme a seguir:

A solucédo devera observar o Preco Méximo de Compra de Item de TIC (PMC-TIC), publicado pela SGD-ME, quando aplicado.

Medida Proviséria n° 2.200-2/2001: Institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, e d4 outras providéncias.
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Lei n.° 14.063/2020: Regulamenta sobre o uso de assinaturas eletrnicas em intera¢cdes com entes ptblicos, em atos de pessoas
juridicas e em questdes de satide e sobre as licencas de softwares desenvolvidos por entes publicos, com o objetivo de proteger as
informacdes pessoais e sensiveis dos cidaddos, com base nos incisos X e XII do caput do art. 5° da Constitui¢do Federal e na Lei
n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais), bem como de atribuir eficiéncia e seguranga aos
servicos publicos prestados sobretudo em ambiente eletrénico.

Decreto 10.543/2020: Disp&e sobre o uso de assinaturas eletronicas na administracdo publica federal e regulamenta o art. 5° da
Lei n° 14.063, de 23 de setembro de 2020, quanto ao nivel minimo exigido para a assinatura eletrénica em interagdes com o ente
publico.

Lei 8.666/1993: Regulamenta o art. 37, inciso XXI, da Constitui¢do Federal, institui normas para licitagdes e contratos da
Administracao Ptiblica e d4 outras providéncias.

Decreto n° 7.174/2010: Regulamenta a contratagdo de bens e servigos de informatica e automacdo pela Administragdo Piblica
Federal;

Decreto n° 10.024/2019: Regulamenta o pregdo, na forma eletronica, para aquisi¢do de bens e servicos comuns, e da outras
providéncias.

Decreto n° 3.555/2000, que aprova o regulamento para a modalidade de licitacdo denominada pregdo, para aquisi¢do de bens e
Servigos comuns.

Instrucdo Normativa MP/SGD N°1/2019: Dispde sobre o processo de contratacdo de Solugdes de Tecnologia da Informacéo
pelos 6rgaos integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informagdo — SISP do Poder Executivo
Federal. Disponivel em: http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/70267659/do1-2019-04-05-
instrucao-normativa-n-1-de-4-de-abril-de-2019-70267535.

Planejamento Estratégico 2019-2022 - Planejamento Estratégico do ITI. Disponivel em https://www.iti.gov.br/images/repositorio
/institucional/planejamentoestrategico/pe2019-2022.pdf.

Plano Diretor de Tecnologia da Informacdo e Comunicagdes 2019-2020 - Plano Diretor de Tecnologia da Informagéo e
Comunicagdes do ITI. Disponivel em https://www.iti.gov.br/images/repositorio/institucional/pdti
/Plano_0313488_ITI_PDTIC_2019_2020_Minuta.pdf.

Instrucdo Normativa SLTI/MPOG n° 1/2010: Estabelece critérios de sustentabilidade ambiental na aquisicdo de bens, contratacdo
de servicos ou obras pela APF.

Instru¢do Normativa SEGES/ME N° 31, de 23 de margo de 2021: Altera a Instrugdo Normativa n° 1, de 4 de abril de 2019, que
dispde sobre o processo de contratacdo de solucdes de Tecnologia da Informacdo e Comunicagdo - TIC pelos drgdos e entidades
integrantes do Sistema de Administragcdo dos Recursos de Tecnologia da Informac&o - SISP do Poder Executivo Federal.

Decreto n° 7.746/2012: Estabelece critérios e praticas para a promocao do desenvolvimento nacional sustentavel nas contratagdes.

Guia Nacional de Contrataces Sustentaveis da Advocacia-Geral da Unio (4* EDICAO, ABR/2021). Disponivel
em https://www.gov.br/agu/pt-br/composicao/cgu/cgu/guiasustentabilidade.

Instru¢do Normativa SEGES/ME n° 73/2020: Dispde sobre o procedimento administrativo para a realizacdo de pesquisa de
precos para a aquisicao de bens e contratacdo de servicos em geral, no ambito da administracdo ptblica federal direta, autarquica
e fundacional.

Requisitos de Garantia e Continuidade Contratual:

A CONTRATADA devera prestar assisténcia técnica durante todo o periodo contratual.

A CONTRATADA devera possibilitar a abertura ilimitada de chamados de suporte.

Requisitos de Seguranca:

A CONTRATADA devera respeitar as politicas de seguranga estabelecidas pelo ITI durante a realizagdo de atividades nos
ambientes seguros da AC Raiz da ICP-Brasil.
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8. Estimativa da demanda - quantidade de bens e servicos

TABELA - Bens e Servicos que Comp&em a Solugdo

Estudo Técnico Preliminar 19/2022

Item|Cédigo|Descricado Unidade |Qtd{CATSER|
Production Support/Subscription VMware vSphere 6 Enterprise Plus for 1 processor for 3
1 VMW-|years - Suporte e subscri¢do por processador pelo periodo de 3 anos, para 0 VMware CPU 4 |p7a6a
02 vSphere Enterprise Plus, na modalidade 24x7 - Suporte/Subscri¢do - GARANTIA
/SUPORTE VSPHERE (VMware Contract Number: 479609530).
VMware vCenter Server 6 Standard for vSphere 6 (Per Instance) + Production Support
VMW /Subscription VMware vCenter Server 6 Standard for vSphere 6 (Per Instance) for 3 years
2 06 - Software de gerenciamento de servidores Vmware, com suporte e subscri¢do por Instancia|3 27464
instancia pelo periodo de 3 anos, na modalidade de suporte 24x7 - Licenga Perpétua +
Suporte/Subscricdo - LICENCA VCENTER
Production Support/Subscription VMware vCenter Server 6 Standard for vSphere 6 (Per
3 VMW- [Instance) for 3 years - Suporte e subscrigdo por instancia pelo periodo de 3 anos, para o mstancialt 27464
08 VMware vCenter Server Standard, na modalidade 24x7 GARANTIA/SUPORTE
VCENTER (VMware Contract Number: 465561012).
4 |n/a Servigos profissionais especializados em VMware (sob demanda). Horas 28824970
Alunos
5 |[n/a Treinamento oficial vCenter (sob demanda). 10 {3840

9. Levantamento de solucoes

VIRTUALIZACAO

Id

Descricao da solucdo (ou cenario)

1 VMware VSphere
2 Citrix Xen HYPERVISOR
3 Microsoft Hyper-V
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10. Analise comparativa de solucoes

ANALISE COMPARATIVA DE SOLUCOES

Requisitos

Solucao

Sim

Nao
Nao [se
aplic

A Solucdo encontra-se implantada em outro érgao ou entidade da Administracao Publica?

Solucéo
1

Solucéo
2

Solucéo
3

A Solucdo esta disponivel no Portal do Software Publico Brasileiro?

(quando se tratar de software)

Solucéo
1

Solucao
2

Solucao
3

A Solucdo é composta por software livre ou software publico?

(quando se tratar de software)

Solucéo
1

Solucéo
2

Solucéo
3

A Solucdo é aderente as politicas, premissas e especificacdes técnicas definidas pelos Padrées de
governo ePing, eMag, ePWG?

Solucéo
1

Solucéo
2

Solugéo
3
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X
Solucao
1
A Solucdo é aderente as regulamentacgées da ICP-Brasil?
(quando houver necessidade de certificacdo digital) Solugdo <
2
Solucéo
X
3
Solucs
olucdo X
1
A Solucdo é aderente as orientacdes, premissas e especificacoes técnicas e funcionais do e-ARQ Solucéo X
Brasil? (quando o objetivo da solucaoe abranger documentos arquivisticos) 2
Solucéo
X
3

Para algumas soluces mais disseminadas na Administracdo Piiblica, o Orgdo Central do SISP estabeleceu Catélogos de Soluc@es
de TIC com Condig¢des Padronizadas, disponiveis em https://www.gov.br/governodigital/pt-br/contratacoes/catalogo-de-solucoes-
de-tic). No caso da solucdo de TIC escolhida, que compdem o levantamento da necessidade desta contratacao, quer seja,
SOLUGAO DE VIRTUALIZAGAO.

Registra-se que tal solucdo contém todos os itens presentes nos Catalogos de Solugdes de TIC com Condigdes Padronizadas
publicados pelo Orgéo Central do SISP, conforme detalhado na Tabela de Equivaléncia dos Itens PMC-TIC e ITI. Nesse sentido
esse segue descrito no item "ANALISE COMPARATIVA DE CUSTOS (TCO)" em observancia a Instrugio Normativa n.
2020, de 18 de setembro de 2019. O ETP e o TR da presente contratacao contém todos os elementos constantes no respectivo
Catalogo, tais como especificacdes técnicas, niveis de servigos, codigos de catalogagdo, PMC-TIC, entre outros.

Ap6s andlise das necessidades institucionais e a busca de uma solugdo que supra as necessidades de TIC levantadas, constatou-se
projetos de sucesso com solu¢cdo VMware com especificagdes similares (com diferengas de escala) e Veeam em diversos 6rgdos
da Administragdo Publica como, por exemplo, Ministério da Economia, Ministério da Ciéncia Tecnologia, Inovagoes e
Comunicacdes e Ministério da Infraestrutura.

No que se refere a virtualizacdo de servidores, o estudo do Gartner "Magic Quadrant for x86 Server Virtualization
Infrastructure"”, publicado em 2016, descreve que 80% das cargas de trabalho em servidores x86 estdo virtualizadas. Geralmente
se busca, ao se adotar a virtualizacéo de servidores, a melhor utilizacdo de recursos fisicos de computagdo, imprimido mais
agilidade na alocacgdo de capacidade de processamento as aplicagdes.

O mercado de solugdes de virtualizagdo de servidores é alavancado pelo setor de computacdo em nuvem, em especifico a linha de
TaaS - Infraestrutura como Servico -, que cresceu entre 60% e 70%, entre 2017 e 2020. Apesar de a tecnologia baseada em
containers e em micro-servigos ganhar bastante espaco nos ultimos anos e se mostrar uma tendéncia cada vez mais forte para o
futuro, héa atualmente uma demanda significativa pelos produtos de virtualizagdo de servidores.

Em uma andlise inicial, entende-se que os principais fornecedores de solu¢des no segmento de virtualizacao de servidores com
potencial para atender o ambiente corporativo do ITI sdo os seguintes: VMware, Microsoft e CitrixSystems. As solugdes
apresentadas por esses fornecedores sdo as seguintes:

VMware: Apresenta como principais produtos o vSphere e o vCenter. O vSphere é a plataforma de virtualizagdo propriamente
dita para a criacdo de infraestruturas em nuvem privada. Permite aos usudrios executar varios servidores como se fossem
instancias virtualizadas dentro de um tinico equipamento. E o produto atualmente em uso no ITI em sua versio gratuita, mas que
restringe funcionalidades importantes que proporcionariam aos profissionais responsaveis pela infraestrutura de TIC maior
agilidade na instalacdo e administracdo dos ativos de infraestrutura. O vCenter complementa a solugdo, fazendo o gerenciamento
de todo o ambiente virtualizado. Ele fornece ao administrador uma visdo geral dos sistemas virtualizados, permite gerar graficos
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e relatérios, planejar agdes técnicas e automatizar tarefas assim como procedimentos de continuidade de negécio e rotinas que,
sem ele, demandariam mais tempo e recursos humanos. Para realizar a aplicacdo de politicas de rede ha o produto NSX, para
implementar o uso de microssegmentagdo do ambiente, firewall em méaquinas virtuais, roteamento e switching. Ha também a
vantagem de possibilitar Solugdo ativa e integrada de backup (Veeam) para garantir a disponibilidade e recuperagcdo do ambiente
em caso de desastres.

Microsoft: O Hyper-V Server, associado ao Microsoft System Center Virtual Machine Manager forma a solugdo com
gerenciamento unificado. Esta solucdo também é dotada das principais funcionalidades necessérias a otimizag&o de recursos
tecnolégicos para corporagdes que utilizam a virtualizagdo.

Citrix Systems: O Xen Server, sua tecnologia de virtualizacdo de servidores assim como os demais fornecedores, promete reduzir
ou cortar custos, melhorar a eficiéncia da TIC, o desempenho e a produtividade dos usudrios. Da mesma forma que o VMware e
a Microsoft, disponibiliza uma versdo gratuita do produto, também com restri¢cdes. Quando se adquire o Xen Server ja se obtém a
licenga de uso da ferramenta de gerenciamento da Citrix, o Xen Center, mas possui uma abordagem diferente se comparado as
solucdes da Microsoft e da VMware, as quais necessitam de um servidor dedicado. O XenCenter é instalado no lado cliente,
diretamente nas estacdes dos administradores do ambiente.

Dos cenérios apresentados, a solu¢do mais adequada ao ambiente do ITI é a de virtualizacdo VMware , devido aos seguintes
fatores:

Adequacao aos padrdes tecnolégicos utilizados no ITI, no dmbito da infraestrutura corporativa e dominio da solugdo. Isso se deve
ao fato do ambiente atual ja estar configurado e em producdo com os produtos. A continuidade da utilizagdo da solugdo é
extremamente simples e célere uma vez que ja ha conhecimento adquirido e licengas ja configuradas no ambiente operacional.
De forma contréaria, a migragado para outro produto seria morosa, com riscos de indisponibilidade do ambiente, demandaria um
treinamento completo na nova solucdo e prejuizos decorrentes de licengas ja adquiridas ou uso de ambiente misto, situagdes que
acarretariam custos adicionais de servigo e treinamento, além de elevar os riscos relacionados a disponibilidade do ambiente e
sistemas estratégicos; e

Atendimento aos requisitos de negécio do ITI.

11. Registro de solucoes consideradas inviaveis

As solugdes Citrix Xen e Microsoft HyperV sdo inviaveis, visto que o ambiente atual ja esta configurado e em producdo com o
VMware, com mais de 200 maquinas virtuais constituidas neste formato. A continuidade da utilizagdo da solugéo atual é
extremamente simples e célere uma vez que ja ha conhecimento adquirido e, além disso, licengas vigentes. De forma contréria, a
migracao para outro produto seria morosa, com riscos de indisponibilidade do ambiente, demandaria um treinamento completo
na nova solugdo e prejuizos decorrentes de licencas ja adquiridas ou uso de ambiente misto, situagdes que acarretariam custos
adicionais de implantagdo, migracdo, servigo e treinamento, além de alto risco relacionado a disponibilidade do ambiente e
sistemas estratégicos.

Ndo foi objeto do presente estudo comparativo de custos aquelas solugdes compostas por produtos sem modelo comercial vélido,
ou por produtos que integrem outros produtos como por exemplo, as solu¢Ges de virtualizacdo da Microsoft, Oracle e Red Hat
que integram os respectivos sistemas operacionais que serdo objeto de processo de contrata¢do especifico.

12. Analise comparativa de custos (TCO)

CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

A presente contratacdo esté sujeita ao "CATALOGO DE TIC COM CONDICOES PADRONIZADAS - VMware" da SGD,
conforme 0 ACORDO CORPORATIVO N° 4/2020 (https://www.gov.br/governodigital/pt-br/contratacoes/acordo-corporativo-
VMware), atualizando os valores da tabela em fevereiro de 2021 (https://www.gov.br/governodigital/pt-br/contratacoes
/catalogo_VMware_2021_2o-ta.pdf/view), que serdo utilizados nesta nova licitacdo, conforme as regras da SGD:

"O presente Acordo é de aplicagdo vinculativa aos érgdos e entidades do Poder Executivo Federal integrantes do SISP que

estejam realizando processo de contratagdo que se encontre na fase de planejamento da contratagdo, renovagdo ou prorrogagdo
de licenciamento de produtos ou servicos VMware que constem no Anexo I"
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Cabe constar que a Secretaria de Governo Digital do Ministério da Economia (SGD)- publicou no dia 11 de fevereiro de 2020 o
catalogo de produtos VMware (disponivel em: https://www.gov.br/governodigital/pt-br/contratacoes/catalogo_vmware_2021_3-
ta.pdf), com Preco Méaximo de TIC (PMC-TIC) expresso na Instru¢do Normativa n® 202/2019 da SGD. Esta IN considera que:

Art. 27. (...)

Paragrafo tnico. Nas licitacoes com objeto que contemple item que conste nos Catalogos de Solugdes de TIC com Condigoes
Padronizadas, tanto na adjudicacéo por preco global como na adjudicacéo por item, é vedado aceitar prego superior ao respectivo
PMC-TIC, salvo hipdteses em que se comprove a vantagem para a Administragdo, devidamente justificadas nos autos pela
autoridade méxima da Area de TIC.

Catalogo de Solugdes de TIC com Condicdes Padronizadas - VMware

Fabricante: VMWARE INTERNATIONAL UNLIMITED COMPANY
Versio do Catilogo: 2.2.0

Responsavel pela

elaboracdo e Secretana de Governo Digital do Ministério da Economia (SGD).
manutengao:

e Instrugéio Normativa SGD/ME n° 1, de 4 de abril de 2019.
normativo:

Data de publicagdo: 11/02/2022

Vigéncia:

11/02/2022 a 11/02/2023

17 de 23



UASG 243001 Estudo Técnico Preliminar 19/2022

MINISTERIO DA ECONOMIA

Secretana Especial de Desburocratizaciio, Gestdo ¢ Governo Digital

Secretana de Governo Digital

Departamento de Operagdes Compartithadas

Coordenagio-Geral de Andlise de Agquisigies de Tecnologia da Informagio ¢ Comunicagio

CATALOGO DE PRODUTOS E SERVICOS

Terceiro Termo Aditive ao Acordo Corporativo i 4/2020 - Processo i 19974.100917/2019-42
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CATALOGO DE TIC COM CONDICOES PADRONIZADAS - VMware
It Catecori Nome oficial do Descrigio Modelo de Métrica Periodo
em cgona produto/servico de talhada lice nelame nto u nic::ll:aﬂe suporte/subscricio d
Pltaforma de
VMware vSphere 6| .
, : virtualizagio ¢
Enterprise Plus for 1
PIOCESSOF + uvem,  eom
o suporte el . .
Production . Licenga Perpétua
"\-’:]k«;\:hf- Support/Subscription subszls':aﬁ;mpnr + cpu 36 mescs R
VMware vSphere 6 Pl'fluc oo Suporte/Subscrigdo
Enterprive Plus for 1 pe
. de 3 anos, na
processor  for 3 lalidade de
rears suporte 24x7
Suporte £
subscrigdo por
processador
Production pelo  periodo
Support/Subscription|de 3 anos,
VMW- VMware vSphere 6 |para o0 .
o0z Enterprive Plus for 1| Vmware Suporte/Subscrigio]  cpu 36 meses R
processor  for 3 |vSphere
Vears Enterprise
Plus, na
modalidade
24x7
FMware vCenter Sﬂfrw.a reI:x:
Server 6 Standard irc:ir.'; c:
for vSphere 6 (Per Vimware ;m
re, ©
k + ! . .
VMW ';iﬂ;"ff’," Suporte ¢| Licenga Perpétua
“|Virtualtizagdo| ., Corcrot  subscrigdo por + Instincia 36 meses R
006 Support/Subscription stinci oelols sSuhscricd
FMware vCenfer ol dn:pc 3 uporte CTEEO
Server 6 Standard zm‘. o
for vSphere 6 (Per 11Ii|:lad: de
Insiance) for 3 years
- suporte 24x7
Suporte e
subscrigio por
Production ml:iml H dcpd?
Support/Subscription En o
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Mware vCenter n:ju' R f . e
Server 6 Standard VMware Suporte/Subscrigdo|Instincia 12 meses F
for vSphere 6 (Per Lif::ﬂ
Instance) for 1 vear :‘ir‘aﬂdard, a
modabidade
247
Suporte e
subscricdo por
Production mmr:nﬂ df ck;
Support/Subscription Pero
Mware vCenter anos, para o
Server 6 Standard VMware Suporte/Subscrigdo|Instincia 36 meses ]
‘ : Center
for vSphere 6 (Per LE;‘:?
Instance) for 3 yvears :‘ir‘aﬂdard, Ha
modalidade
24x7

*( Prego Maximo de Compra de Item de TIC (PMC-TIC) possui validade conforme previsto na Cliusula Primeira

= Do Objeto, do Terceiro Termo Aditivo ao Acordo Corporativo n# 4/2020,

Em 27/05/2022, foi efetuada pesquisa de precos para o servico de consultoria especializada em VMware, por meio do Painel de
Precos Publicos, utilizando como pardmetro os seguintes filtros: Descricdo complementar: VMware; Unidade de fornecimento:
Hora; Descrigdo do item "Consultoria". Desta pesquisa, retornou o preco médio de R$ 357,00, o qual foi utilizado para a

estimativa de precos deste estudo.

R$ 357.00

Imagem do preco médio no Painel de Precos.

Em 03/06/2022, foi efetuada pesquisa de precos para o servigo de treinamento vCenter, por meio do Painel de Precos Ptiblicos,
utilizando como parametro os seguintes filtros: Descricdo complementar: vCenter; CATSER: 3840. A ferramenta apontou como
resultado 26 contratos, os quais foram analisados individualmente para confirmagdo de similaridade do objeto. Desta andlise,
restaram como resultados validos:

Pregdo 8/2021 UASG 170607, com valor unitario de R$ 545.31;

Pregdo 3/2021 UASG 170010, com valor unitario de R$ 1.312,50;

Pregdo 9/2021 UASG 925989, com valor unitario de R$ 366,12;

Destes, computou-se o preco médio de R$ 741,31, valor este utilizado para fins licitatérios.

PMC-

Preco

Suporte/Subscricdo - GARANTIA/SUPORTE
VSPHERE (VMware Contract Number: 479609530).

TIC Item|{Descricdo Unidade [[Qtd)|CATSER unitério Preco Total
Production Support/Subscription VMware vSphere 6
Enterprise Plus for 1 processor for 3 years - Suporte e

VMW- subscricdo por processador pelo periodo de 3 anos, parao [[CPU

02 ! 'VMware vSphere Enterprise Plus, na modalidade 24x7 - ||(Socket) 27464 |R$14.534,511R$58.138,04

VMware vCenter Server 6 Standard for vSphere 6 (Per

20 de 23



UASG 243001

VMW-
06

Instance) + Production Support/Subscription VMware
vCenter Server 6 Standard for vSphere 6 (Per Instance) for
3 years - Software de gerenciamento de servidores
Vmware, com suporte e subscri¢do por instancia pelo
periodo de 3 anos, na modalidade de suporte 24x7 -
Licenca Perpétua + Suporte/Subscrigdo - LICENCA
VCENTER

Instancia
(VM)
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27464

R$52.279,68|[R$156.839,04

VMW-
08

Production Support/Subscription VMware vCenter Server
6 Standard for vSphere 6 (Per Instance) for 3 years -
Suporte e subscri¢do por instancia pelo periodo de 3 anos,
para o VMware vCenter Server Standard, na modalidade
24x7 GARANTIA/SUPORTE VCENTER (VMware
Contract Number: 465561012).

Instancia
(VM)

27464

R$26.530,28[|[R$26.530,28

n/a 4

Servicos profissionais especializados em VMware (sob
demanda).

Horas

288

24970

R$357,00 |[R$102.816,00

n/a 5

Treinamento oficial vCenter (sob demanda).

Alunos

3840

R$741,31 |[R$7.413,10

Total estimado:||R$351.736,46

Tabela de Equivaléncia dos Itens PMC-TIC e ITI

Os precos adotados para a presente contratacdo dos itens 1 a 3 foram os da tabela PMC-TIC, conforme detalhado no documento
SEI "Analise 3 (0524255)" e indicados na tabela anterior.

A planilha utilizada para os célculos é o documento SEI "Anexo Planilha-Estimativa_de_precos_VMware2022-PMC-TIC".

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Tabela Mapa comparativo dos calculos totais de propriedade (TCO)

Descrigdo da Solugdo

Estimativa de TCO ao longo dos anos

Ano 1 Ano 2

Ano 3

Total

Solugdo viavel 1 R$283.192,4 R$34.272,00

R$34.272,00

R$351.736,46

Os valores supracitados referem-se a anos contratuais e ndo a anos fiscais. Nao ha previsao de custos extras para a solugdo. Os
valores ndo estimam eventuais ajustes financeiros advindos de reajuste contratual.

13. Descricao da solucao de TIC a ser contratada

Solucdo de virtualizacao e de orquestracdao de ambiente virtualizado:

A melhor solugdo escolhida para o ITI de Gerenciamento da Infraestrutura Virtualizada é o VCenter;

A melhor solucao escolhida para o ITI de Gerenciamento de Maquinas Virtuais é o VSphere;

A solugao escolhida é a de virtualizagdo VMware, conforme descri¢do dos itens na Tabela - Bens e Servigos que Compdem a
Solucdo, no item 2 deste ETP.

Bens e servicos que compdem a solucao:
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Conforme secdao ESTIMATIVA DA DEMANDA.

14. Estimativa de custo total da contratacao

Valor (R$): 351.736,46

O custo total estimado é de R$351.736,46. O detalhamento do or¢amento anual esta descrito na se¢io ANALISE
COMPARATIVA DE CUSTOS.

15. Justificativa técnica da escolha da solucao

Conforme descrito no presente instrumento, a solugdo de TIC que adequa-se as necessidades do ITI e que esta de acordo com os
anseios institucionais e estratégicos do negdcio sob a dtica técnica, bem como de maior vantagem econdmica e de efetividade é a
solucdo de TIC ora denominada Aquisi¢do de virtualizagdo, orquestracdo de ambiente virtualizado e recuperacédo de desastres,
com repasse de conhecimento, suporte e garantia, utilizando os produtos VMware e Veeam Availability Suite,

Explicagdes complementares estdo na secao Descricdo da necessidade.

16. Justificativa economica da escolha da solucao

Conforme secio ANALISE COMPARATIVA DE CUSTOS (TCO)

17. Beneficios a serem alcancados com a contratacao

Manutencdo da infraestrutura virtualizada da AC Raiz, do ambiente de Assinatura Avangada e do ITI por meio de aquisi¢cdo de
garantia/suporte técnico e servigos de atualizacdo para as licencas a serem adquiridas;

Resiliéncia e recuperacao de falhas da infraestrutura de servidores;

Aprimoramento do gerenciamento de recursos computacionais;

Automacdo dos backups das maquinas virtuais;

Padronizacdo tecnolégica;

Melhoria na capacidade de resolugdo de problemas no ambiente de virtualizagao;
Melhoria na visibilidade das topologias de rede em operacéao;

Otimizacdo na identificacdo de movimentacdes laterais em servidores virtualizados;

Otimizagdo no mapeamento de dependéncias de aplicagdes.

18. Providencias a serem Adotadas

Realizar a elaboragdo do TR.

19. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
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19.1. Justificativa da Viabilidade

O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e REQUISITANTE em harmonia com o
disposto no art. 11 da Instru¢cdo Normativa n°® 31/2021/SGD/ME, considerando a andlise das alternativas de atendimento das
necessidades elencadas pela area requisitante e os demais aspectos normativos, conclui pela VIABILIDADE DA
CONTRATACAO; uma vez considerados os seus potenciais beneficios em termos de eficacia, eficiéncia, efetividade e
economicidade. Em complemento, os requisitos listados atendem adequadamente as demandas formuladas, os custos previstos
sdo compativeis e os riscos identificados sdo administraveis, pelo que RECOMENDAMOS O prosseguimento da pretensao.

20. Responsaveis

JOSE RODRIGUES GONGALVES JUNIOR

Integrante Requisitante

MARCELO FENOLL RAMAL

Integrante técnico

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposic¢oes da Instrucdo Normativa SGD/ME n° 1, de 4
de abril de 2019.

FELIPE BIMBATO RODRIGUES
Autoridade Méxima da Area de TIC
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