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1.

OBJETO DA CONTRATAGAO

1.1. A solugdo de tecnologia da informagdao e Comunicagao (TIC) a ser
adquirida refere-se a um conjunto de Modulos de Seguranca Criptografica
(MSC), modelo ASI-HSM - AHX5-KNET, da marca Kryptus para serem
utilizados nos ambientes operacionais do Servico de Assinatura EletrOnica
Avancada. Estes MSCs sdo ativos fundamentais para os ambientes de
producdo, contingéncia, homologacdo e desenvolvimento (testes de versGes
corretivas e evolutivas) do Sistema de Gerenciamento de Certificados (SGC)
e do Motor de Assinatura Eletronica (MAE), assim como as suas respectivas
integracdes as aplicagdes do servico GOV.BR do Ministério da Economia
(ME), conforme determina o Decreto 10.543/2020.

DESCRICAO DA SOLUGAO DE TIC

2.1. Trata-se de solucdo de TIC para expandir os ambientes de
producdo, contingéncia, homologagdo e desenvolvimento do SGC e MAE do
ITI, bem como as suas respectivas integracbes as aplicagdes do
servico GOV.BR do ME, conforme determina o Decreto 10.543/2020.

2.1.1. Os MSCs usados pelo Servico de Assinatura Eletronica
Avancada devem possuir homologacdo com Nivel de Seguranga de
Homologacdo 2 ou superior da ICP-Brasil para processamento de curvas
elipticas do tipo E-521 e Ed448, e/ou certificacdo FIPS 140-2 nivel 3
junto ao NIST (National Institute of Standards and Technology), em
portugués Instituto Nacional de Padrbes e Tecnologia dos Estados
Unidos da América, conforme previsto na portaria conjunta ITI/CC/PR
SGD/SEDGG/ME N©° 1, de 8 de setembro de 2021 entre SGD e ITI.

2.1.2. Possuir baixa laténcia, alta velocidade e alta estabilidade.
2.1.3. Possuir alta disponibilidade, protecdo fisica e ldgicas das
informagdes tratadas.

2.1.4. Possuir as seguintes capacidades para tratamento de
falhas:

2.1.4.1. Falha classificada como (Alta): Falhas relacionadas com
a geragdo/gerenciamento de certificados que acarretem a sua
indisponibilidade e que dessa forma, exijam atengdao imediata.

2.1.4.2. Falha classificada como (Média): Falhas relacionadas
com a geracdo/gerenciamento de certificados que apesar de
apresentarem problemas ainda estejam disponiveis.

2.1.4.3. Falha classificada como (Baixa): Solicitacdo de




informacbes sobre o funcionamento das funcionalidades
contratadas, possiveis configuragdes ou usos, bem como
problemas que ndo afetem o desempenho e disponibilidade dos
equipamentos.

2.2. Bens e servigos que compéem a solugaol]
. . Cédigo . Métrica ou
Id. Descrigdao do Bem ou Servigo CATMAT/CATSER Quantidade Unidade
Modulo de Seguranca Criptografica — MSC )
1 _ ASFHSM (AHX5) BR0133132 13 (treze) | Unidade
3. JUSTIFICATIVA PARA A CONTRATACAO

3.1.

3.2.

Contextualizacao e Justificativa da Contratacao

3.1.1. A solugdo de TIC a ser adquirida refere-se a um conjunto de
MSCs, modelo ASI-HSM - AHX5-KNET, da marca Kryptus para serem
utilizados nos ambientes operacionais do Servico de Assinatura
Eletronica Avancada. Estes MSCs sdo ativos fundamentais para
0s ambientes operacionais de producdo, contingéncia, homologacao e
desenvolvimento (testes de versdes corretivas e evolutivas) do SGC e
MAE, assim como as suas respectivas integracbes as aplicagbes do
servico GOV.BR do ME, conforme determina o Decreto 10.543/2020.

3.1.2. Os MSCs disponiveis atualmente nos ambientes de
producdo, contingéncia, homologacdo e desenvolvimento sdo do
modelo ASI-HSM - AHX5-kNET, da marca Kryptus. Os MSCs sao
configurados para operagdo em modo cluster, envolvendo troca de
chaves secretas entre os equipamentos, o que sé € possivel utilizando
MSCs do mesmo fabricante.

3.1.3. Os MSCs oriundos desta contratacao serdo utilizados em
conjunto para operacionalizar as novas funcionalidades relacionadas
com a assinaturas de documentos e emissdo de certificados, além de
testes de versdes corretivas e evolutivas do SGC e do MAE, assim como
para integracdo com o servico GOV.BR, tornando tecnicamente inviavel
o desmembramento desta contratacdo.

Justificativa da Solucao Escolhida

3.2.1. Os MSCs disponiveis atualmente nos ambientes de producdo
e contingéncia do Servico de Assinatura Eletronica Avangada, sdo do
modelo ASI-HSM - AHX5-KNET do fabricante Kryptus.

3.2.2. Estes MSCs sao configurados para compor
clusters compartilhando chaves secretas para realizagdo simultédnea de
operacdes criptograficas, sendo distribuidos nos sitios de producdo e
contingéncia. Esta configuracdo de clusters s6 é possivel utilizando
MSCs idénticos do mesmo fabricante, neste caso, do fabricante
Kryptus.

3.2.3. Os MSCs do ambiente de homologagao e desenvolvimento
(testes) devem ser o0s mesmos utilizados nos ambientes
operacionais de producdo e contingéncia.

3.2.4. Diante do exposto, considerando todas as motivagGes acima
mencionadas e os mecanismos necessarios para alcance dos resultados
pretendidos, as evidéncias apontadas demonstram que o
fabricante Kryptus é Unico fornecedor do objeto da contratacdo e
também do conhecimento necessario para a sua incorporagdo
sem a ocorréncias de falhas, imperfeicdes ou quaisquer prejuizos a
Administracdo Publica. Sendo também ratificada a compreensao de que
apenas o fabricante terd condigbes de viabilizar a proposta de
contratacdo e os resultados a que se esperam. Em face disso, todos os
fatos demonstrados apontam para a contratacdo direta, nessa linha o
Tribunal de Contas orienta:

"Nas hipoteses de contratagdo direta de bens e
servigos sem licitagcdo devem ser evidenciados
todos os elementos que caracterizem a razdo de
escolha do fornecedor ou executante e a
justificativa do preco contratado." Acdérddo
1705/2007 Plenario (Sumario).

3.2.5. Registra-se inicialmente, que a Lei n.° 8.666 de 21 de junho
de 1993, regulamenta o art. 37, inciso XXI, da Constituicdo Federal,




3.3.

institui normas para licitagdes e contratos da Administracdo Publica e
da outras providéncias.

3.2.6. Dessa forma, entende-se que a contratagdo deve ser
regida por contratacdo direta, mediante a hipdtese de licitagdo
inexigivel, inciso I, nos termos do art. 25 da Lei 8.666/93, que dispde:

"Art. 25. F inexigivel a licitagdo quando houver
inviabilidade de competicdo, em especial:

I- Para aquisicdo de materiais, equipamentos, ou
géneros que s6 possam ser fornecidos por produtor,
empresa ou representante comercial exclusivo,
vedada a preferéncia de marca, devendo a
comprovacédo de exclusividade ser feita através de
atestado fornecido pelo érgdo de registro do
comércio do local em que se realizaria a licitacdo ou
a obra ou o servico, pelo Sindicato, Federacdo ou
Confederagdo Patronal, ou, ainda, pelas entidades
equivalentes;

II- Para a contratacdo de servigcos técnicos
enumerados no art. 13 desta Lei, de natureza
singular, com profissionais ou empresas de notdria
especializagdo, vedada a inexigibilidade para
servicos de publicidade e divulgacdo,

III- para contratacdo de profissional de qualquer
setor artistico, diretamente ou através de
empresario exclusivo, desde que consagrado pela
critica especializada ou pela opinido publica.

§ 1° Considera-se de notéria especializacdo o
profissional ou empresa cujo conceito no campo de
sua especialidade, decorrente de desempenho
anterior, estudos, experiéncias, publicacdes,
organizacdo, aparelhamento, equipe técnica, ou de
outros requisitos relacionados com suas atividades,
permita inferir que o seu trabalho é essencial e
indiscutivelmente o mais adequado a plena
satisfacdo do objeto do contrato.

§ 2° Na hipétese deste artigo e em qualquer dos
casos de dispensa, se comprovado
superfaturamento, respondem solidariamente pelo
dano causado a Fazenda Publica o fornecedor ou o
prestador de servicos e o agente publico
responsdvel, sem prejuizo de outras sancoes legais
cabiveis."

3.2.7. A propositura se vé amparada no art. 25, no inciso I, da Lei
8.666/93, haja vista que a situacdo discorrida acima destaca
concomitante a singularidade do objeto e a existéncia de um Unico
agente apto a fornecé-lo, no caso, o fabricante Kryptus.

3.2.8. Caso utilizassemos de outro fornecedor, este ndo disporia
de condigbes ou informagbes para recuperar conteddos essenciais
presentes no equipamento ja existente.

3.2.9. E importante destacar que as justificativas apresentadas
sdao provas capazes de figurar o enquadramento para a adequacao da
medida, permitindo reconhecer o instrumento pretendido como forma
de satisfacdo do interesse publico, na forma do Acérddo 648/2007
Plenario (Sumario).

3.2.10. Por Ultimo, ndo existem no mercado recursos disponiveis
com tais atributos, tampouco fornecedor apto a conduzir com rito
necessario no que diz respeito a seguranca e a incorporagdo da
solugdo, ndo havendo, portanto, outra opgao a ser enquadrada nem
outra modalidade a ser sugerida como procedimento.

3.2.11. Justificando-se a adocdo de tal procedimento em face da
inviabilidade de competicdo dado o carater exclusivo do fabricante
Kryptus e as condicbes elementares que tencionam ao funcionamento
do objeto e de seu fornecimento, os quais, devem ser fornecidos e
operacionalizados tdo somente por aqueles detentores do
fornecimento, condicdo esta que permite apenas o fomecimento
exclusivo pelo fabricante Kryptus.

Alinhamento aos Instrumentos de Planejamento

Institucionais




ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID

Objetivos Estratégicos

DI-3

Ampliar o papel institucional e a prestagao de servigos a sociedade

Garantir o funcionamento do Sistema Nacional de Certificagdo Digital nos padrdes nacionais e

DI-4|. S
internacionais
ALINHAMENTO AO PDTIC 2020-2022
ID Agao do PDTIC ip | Meta do PDTIC
associada
indice de
disponibilidade
ACTH- N ; dos
64 Aquisicdo de Servidores de Rede DS Senvigos/Sistemas
Corporativos
Criticos
Desenvolvimento de projeto de pesquisa
ACTI-|para produgao, aprimoramento e disseminagao de tecnologia
06 |na geracao e verificagao de assinaturas digitais conforme
0 padrao brasileiro de Assinaturas Digitais - PBAD

ALINHAMENTO AO PAC 2022

Item

Descrigao

88

Aquisigao de Mddulos de Seguranga Criptografica para assinaturas eletronicas avangadas
e GOV.BR

3.3.1. Trata-se de contratacdo com oferta digital de servigos
publicos, na forma do art. 19, inciso VI c/c art. 2°, inciso I, nos termos
do Decreto n© 8.936, de 19 de dezembro de 2016 (Plataforma de
Cidadania Digital).

3.4. Estimativa da demanda

3.4.1. Integracdo do SGC e do MAE as aplicagbes do
servico GOV.BR do ME.

3.4.1.1. Instado pela Secretaria de Governo Digital (SGD) do
Ministério da Economia (ME), o Instituto Nacional de Tecnologia da
Informagdo (ITI) integra seu Sistema de Gerenciamento de
Certificados (SGC) e o Motor de Assinatura Eletronica a
autenticacdo oferecida pelo servico GOV.BR do ME, possibilitando
a realizacdo de assinaturas eletronicas avancadas a partir deste
servigo.

3.4.1.2. Pelas caracteristicas intrinsecas do servico GOV.BR, o
ITI deve disponibilizar seu SGC e MAE em ambiente de missdo
critica e alta disponibilidade, a fim de evitar indisponibilidades no
uso dos servicos publicos digitais a ele integrados.

3.4.1.3. Considerando os requisitos de instalacdes fisicas e
l6gicas de tal natureza, bem como nivel de servico da ordem de
99,5% prevista na portaria conjunta ITI/CC/PR SGD/SEDGG/ME N©°
1, de 8 de setembro de 2021 entre SGD e ITI, é fundamental
prover arquitetura de alta disponibilidade e recuperacao de
desastre, bem como a redundancia dos mddulos de seguranca
criptografica (MSC) em ambientes geograficamente distribuidos,




sendo o sitio de produgdo situado em Brasilia-DF e o de
contingéncia em Floriandpolis/SC.

3.4.1.4. Nestes ambientes (producao e contingéncia)
atualmente sao organizados clusters de MSC, para que falhas em
equipamentos isolados causem a menor tempo de interrupgées na
operacgao dos sistemas. Em cada cluster sdo conjugados 4 (quatro)
MSC compartilhando chaves secretas.

3.4.1.5. O SGC e o MAE em operacdo no ambiente de producdo,
assim como os que operam no ambiente de contingéncia, sdo
configurados em cluster com compartilhamento de chaves
secretas. Desta forma, para que o presente processo atenda a
previsdo de aumento de demanda, considerando as restrigdes
orcamentarias, deverao ser acrescidos mais 13 (treze) MSC, a fim
de configurar devidamente os sitios abaixo:

a. Producao:

1. Os dados e informagdes armazenados neste sitio serao replicados
imediatamente no sitio de contingéncia visando minimizar o tempo de
indisponibilidade nos casos de desastre no sitio de produgéo;

2. Sera implementar um SGC conectado com cluster de 6 (seis) MSCs,
bem como subsistema de assinatura conectado com outro cluster
de 5 (cinco) MSC;

3. A utilizagao de cluster de MSCs esta relacionado com as seguintes
premissas:

i. Replicagao de chaves criptograficas secretas;
ii. Permitir funcionamento continuado mesmo com falhas em
equipamentos individuais;
iii. Realizagao de operagdes simultaneas e aumento de
performance do Servico; e
iv. Possibilitar ajustes na capacidade de processamento dos
sitios quando for necessario adicionar novos nds a cada cluster.

b. Contingéncia:

1. Sera implementar um SGC conectado com cluster de 5 (cinco)
MSCs, bem como subsistema de assinatura conectado com outro
cluster de 5 (cinco) MSCs, para atender os seguintes cenarios:

i. Aumento da capacidade total de processamento do Servigo
de Assinatura Eletrénica Avangada. Este sitio devera
funcionar paralelamente ao sitio de produgao;

ii. Desastre com parada total do sitio de produgao. Neste cenario
o0 ambiente de contingéncia deve suportar transagdes do
Servigo;

iii. Manter a disponibilidade do Servico nos casos de parada
temporaria do sitio de produgdo em eventuais mudangas na
infraestrutura; e

iv. Manter a disponibilidade do Servigo nos casos de implantagédo
de novas versdes de componentes de software ou corregdes de
problemas.

3.4.1.6. A distribuigdo dos MSCs, objeto dessa contratacdo sera
feita conforme planilha a seguir:

Distribuicdo dos MSCs a serem adquiridos
AMBIENTES |[ASSINATURAS|CERTIFICADOS|TOTAIS
Produgao 3 4 7
Contingéncia| 3 | 3 6
TOTAL GERAL| 13

3.4.2. Parcelamento da Solugdao de TICO

3.4.2.1. O art. 23, paragrafo 19, da Lei 8666, de 1993,
determina que as obras, servicos e compras efetuadas pela
Administracdo serdao divididas em tantas parcelas quantas se
comprovarem técnica e economicamente viaveis, procedendo-se a
licitacdo com vistas ao melhor aproveitamento dos recursos
disponiveis no mercado e a ampliacdo da competitividade sem
perda da economia de escala.

3.4.2.2. Neste sentido, a Sumula TCU n© 247 dispbe que é
obrigatéria a admissdo da adjudicacdo por item e ndo por preco
global, nos editais das licitagdes para a contratacdao de obras,
servicos, compras e alienagdes, cujo objeto seja divisivel, desde
que ndo haja prejuizo para o conjunto ou complexo ou perda de
economia de escala, tendo em vista o objetivo de propiciar a
ampla participagdo de licitantes que, embora ndo dispondo de
capacidade para a execucdo, fornecimento ou aquisicdo da



4.1.

4.2.

4.3.

totalidade do objeto, possam fazé-lo com relacdo a itens ou
unidades autbnomas, devendo as exigéncias de habilitacdo
adequar-se a essa divisibilidade

3.4.2.3. De cunho estritamente técnico, entende-se que o
objeto a ser contratado atende perfeitamente aos normativos
acima mencionados, com isso, nao havendo qualquer prejuizo a
solucdo de TIC pretendida, razdao pela qual tém-se como a
adjudicacao por item na forma lei.

3.4.3. Resultados e Beneficios a Serem Alcangados]
3.4.4. Preservacao do Desempenho do Servico.

3.4.5. Face ao esperado aumento de demanda, a
instalacdo de novos MSCs permitirda que o desempenho total
do Servico de Assinatura Eletr6nica Avancada permaneca
satisfatorio.

3.4.6. A operagdo conjunta dos sitios de produgdo e
contingéncia igualmente contribuird para o aumento da
capacidade total de processamento.

3.4.7. Melhoria da Disponibilidade Total do Servico.

3.4.8. Os sitios em operagdo conjunta (produgdo e
contingéncia) dardo suporte a possiveis ocorréncias que
ocasionarem parada total de um dos ambientes, como na
suspensao do fornecimento de energia ou rompimento de
meio fisico de conexdo externa.

3.4.9. Atendimento ao Decreto 10.543/2020.

3.4.10. Atender a demanda do servico GOV.BR do ME
por assinaturas eletronicas avangadas, aumentando a
capacidade do SGC e MAE do ITI, permite que aplicacbes de
diversas areas da Administracdo Publica continuem
oferecendo servicos de qualidade ao cidaddo brasileiro.

ESPECIFICA(;I"\O DOS REQUISITOS DA CONTRATA(;f\O
Requisitos de Negécioll

4.1.1. Permitir a implementagdo de melhorias relacionadas com
seguranga e disponibilidade do Servico de Assinatura Eletronica
Avancada.

4.1.2. Preservar o desempenho do Servico de Assinatura Eletronica
Avancada, face ao aumento esperado de demanda.

Requisitos de Capacitagcaoll

4.2.1. Os MSCs objetos desta contratacdo, sdo iguais aos
encontrados no ambiente de producdo e contingéncia do Servico de
Assinatura Eletrénica Avancada. As equipes da CGOPE/DINFRA e
CGISI/DINFRA possuem 0s conhecimentos necessarios para efetuar a
implantacdo e operagdo desses equipamentos.

Requisitos Legais

4.3.1. Medida Provisdria n® 2.200-2, de 24 de agosto de 2001 -
Institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, e da
outras providéncias.

4.3.2. Lei 8.666, de 21 de junho de 1993: Regulamenta o art. 37,
inciso XXI, da Constituicdo Federal, institui normas para licitagdes e
contratos da Administracdo Publica e da outras providéncias.

4.3.3. Decreto n° 8.985, de 8 de fevereiro de 2017 - Aprova a
Estrutura Regimental e o Quadro Demonstrativo dos Cargos em
Comissdo e das Fungdes de Confianca do Instituto Nacional de
Tecnologia da Informagao - ITI, remaneja cargos em comissao e
substitui cargos em comissdo do Grupo, Direcdo e Assessoramento
Superiores - DAS por Funcdoes Comissionadas do Poder Executivo -
FCPE.

4.3.4. Decreto n® 7.174, de 12 de maio de 2010: Regulamenta a
contratagdo de bens e servicgos de informatica e automacgdo pela
Administracdo Publica Federal;

4.3.5. Instrugdo Normativa MP/SGD N©°1/2019: Dispde sobre o
processo de contratacdo de Solugdes de Tecnologia da Informacdo
pelos érgaos integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacao - SISP do Poder Executivo Federal. Disponivel
em: http://www.in.gov.br/materia/-
/asset_publisher/KujrwQ0TZC2Mb/content/id/70267659/do1-2019-04-05-
instrucao-normativa-n-1-de-4-de-abril-de-2019-70267535.

4.3.6. Decreto n° 8.638/2016 - Institui a Politica de Governanca
Digital no ambito dos 6rgdos e das entidades da administracdo publica



4.4.

4.5.

federal direta, autarquica e fundacional.

4.3.7. Panejamento Estratégico 2019-2022 - Planejamento

Estratégico do ITI. Disponivel em
https://www.iti.gov.br/images/repositorio/institucional/planejamentoestrategico/pe2019-
2022.pdf.

4.3.8. Plano Diretor de Tecnologia da Informacdo e Comunicagdes
2019-2020 - Plano Diretor de Tecnologia da Informacao e Comunicagdes
do ITI. Disponivel em
https://www.iti.gov.br/images/repositorio/institucional/pdti/Plano_0313488_ITI_PDTIC_2019_2020_Minuta.pdf.

4.3.9. Guia de Boas Praticas em Contratacdo de Solugdes de
Tecnologia da Informacdo V3 - Guia de Boas Praticas em Contratagdo
de Solugbes de  Tecnologia da Informacgao. Disponivel
emhttps://www.governodigital.gov.br/documentos-e-
arquivos/Guia_de_Boas_Praticas_v3.pdf.

4.3.10. Instrugdo Normativa SEGES/SGD/ME n.° 73/2020, de 5 de
agosto de 2020. Dispde sobre o procedimento administrativo para a
realizacdo de pesquisa de pregos para a aquisicdo de bens e
contratacdo de servigos em geral, no ambito da administragdo publica
federal direta, autarquica e fundacional.

4.3.11. Guia Nacional de Licitagdes Sustentaveis da Advocacia-Geral
da Unido, abril/2016. Disponivel em:
http://cpsustentaveis.planejamento.gov.br/assets/conteudo/uploads/guianacionaldelicitacoessustentaveis.pdf

4.3.12. Decreto 10.543/2020 - Dispde sobre o uso de assinaturas
eletronicas na administragdo publica federal e regulamenta o art. 5° da
Lei n° 14.063, de 23 de setembro de 2020, quanto ao nivel minimo
exigido para a assinatura eletrénica em interagdes com o ente publico.

Requisitos de Manutengaoll

4.4.1. A solucdo a ser adquirida devera possuir requisitos de
manutencao conforme descrito abaixo no item "Requisitos de Garantia".

Requisitos Temporais[]

4.5.1. O prazo méaximo para entrega dos bens é 30 (trinta)
dias, podendo ser prorrogado por 60 (noventa) dias no seguinte
enderego: ]

4.5.1.1. ITI - Instituto Nacional de Tecnologia da Informacao,
SCN Quadra 02 Bloco E, Brasilia-DF. - Cep: 70712-905.

4.5.1.2. Os bens serdo recebidos provisoriamente no prazo de 5
(cinco) dias, pelo fiscal do contrato escolhido pelo ITI, para efeito
de posterior verificagdo de sua conformidade com as
especificagdes constantes neste Termo de Referéncia e na
proposta.

4.5.1.3. Os bens poderao ser rejeitados, no todo ou em parte,
quando em desacordo com as especificagdes constantes neste
Termo de Referéncia e na proposta, devendo ser substituidos no
prazo de 10 (dez) dias, apds a notificagdo e disponibilizagdo dos
bens pela

4.5.1.4. Contratante para retirada pela Contratada, as custas
da Contratada, sem prejuizo da aplicacao das penalidades.

4.5.1.5. Os bens serdo recebidos definitivamente em até 10
(cinco) dias, contados do recebimento provisério, apds a
verificacdo da qualidade e quantidade do material e consequente
aceitacdo mediante termo circunstanciado.

4.5.2. A entrega e aceitacdo dos bens oriundos dessa contratagdo
se dara da seguinte forma:

4.5.2.1. A Contratada informa ao ITI a data/hora para entrega
dos bens;

4.5.2.2. A entrega dos bens somente acontecerda na presencga
do fiscal do contrato indicado pelo ITI;

4.5.2.3. Apés o recebimento dos bens, o fiscal do
contrato enviara para a contratada, em até 5 dias, comprovante de
recebimento provisoério dos bens;

4.5.2.4. (0] ITI, enviara para a contratada, em
até 10 dias, comprovante de conformidade dos bens recebidos.

4.5.2.5. Os bens poderao ser entregues no todo, no prazo
pactuado inicialmente neste instrumento, podendo ser parcelados
desde que acordado previamente com a Contratada.

4.5.3. Para os casos de nao conformidade dos bens recebidos:



4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4,5.3.1. O ITI enviara para a contratada, em até 10 dias Uteis,
comprovante de ndao conformidade dos bens recebidos;

4.5.3.2. O ITI notificard a Contratada sobre a ndo conformidade
dos bens recebidos;

4.5.3.3. Devera ser acordada, junto a Contratada, nova data
para retirada dos bens ndo conformes e entrega de novos
bens, sem prejuizo das sancgdes cabiveis.

Requisitos de Segurancal]

4.6.1. A solucdo de TIC devera atender aos requisitos previstos na
portaria conjunta ITI/CC/PR SGD/SEDGG/ME N° 1, de 8 de setembro de
2021 entre SGD e ITI.

Requisitos Sociais, Ambientais e Culturais[]

4.7.1. A Contratada deve atender aos critérios de qualidade
ambiental e sustentabilidade socioambiental, respeitando as normas
de protegdo do meio ambiente, estando habilitada a cumprir o que
estabelece o art. 6° e seus incisos, da Instrucdo Normativa No. 01, de
19 de janeiro de 2010, do Ministério do Planejamento, Orcamento e
Gestdao - MPOG e Decreto 7.746, de 5 de junho de 2012, que
estabelece critérios, praticas e diretrizes para a promogdo do
desenvolvimento nacional sustentavel.

4.7.2. Contratada deve respeitar e atender aos critérios dispostos
no Guia de Boas Praticas em Contratacao de Solucées de Tecnologia da
Informagdo V3 - Guia de Boas Praticas em Contratacdo de SolucGes de
Tecnologia da Informagdo e Guia Nacional de Licitagdes Sustentaveis
da Advocacia-Geral da Unido, abril/2016.

4.7.3. A Contratada, caso exerca alguma das atividades
constantes do Anexo II da Instrugdo Normativa no. 31, de 03 de
dezembro de 2009, do IBAMA, deve apresentar registro no Cadastro
Técnico Federal de Atividades Potencialmente Poluidoras ou
Utilizadoras de Recursos Ambientais.

Requisitos de Arquitetura Tecnoldgicall

4.8.1. Os Médulos de Seguranca Criptografica (MSC) devem possuir
homologacdo com Nivel de Seguranga de Homologacgdo 2 ou superior na
ICP-Brasil para processamento de curvas elipticas do tipo E-521 e
Ed448, e/ou certificagdo NIST FIPS 140-2 nivel 3, conforme portaria
conjunta ITI/CC/PR SGD/SEDGG/ME N© 1, de 8 de setembro de 2021
entre SGD e ITI.

Requisitos de Projeto e de Implementacgaoll
4.9.1. N&o ha requisitos adicionais de projeto e implementacao.
Requisitos de Implantagaoll

4.10.1. A Contratada deverd entregar os 13 (treze) MSCs, no
endereco e prazos estabelecidos neste instrumento.

Requisitos de Garantiall

4.11.1. Os objetos oriundos dessa contratacao, terdo garantia do
fabricante de 60 (sessenta) meses apos data do aceite definitivo.

4.11.2. A garantia consistira de dois tipos de atendimento: suporte
técnico e chamado técnico. Os atendimentos obedecerdo aos Niveis
Minimos de Servico Exigido (NMSE), conforme requisitos abaixo.

4.11.3. O suporte técnico consistird de atendimento remoto com o
fito de dirimir duvidas da equipe técnica do cliente. O chamado técnico
consistira de atendimento com a presenca de pessoal técnico da
CONTRATADA.

4.11.4. A CONTRATADA devera prover atendimento a suportes
técnicos para os itens contratados, no horario das 9h a s 11h30min e
das 13h a s 17h, horario de Brasilia, 5 (cinco) dias por semana, de
segunda a sexta-feira, exceto feriados.

4.11.5. No caso de necessidade de substituigdo, analise ou reparo
de equipamentos em fabrica (RMA), o tempo total de resposta (TAT)
ap6s a disponibilizacdo dos equipamentos pela CONTRATANTE para
retirada pela CONTRATADA sera de no maximo 10 (dez) dias uteis.

4.11.6. O atendimento aos suportes técnicos e chamados técnicos
obedecera a seguinte classificacdo quanto ao nivel de severidade:

Nivel de
severidade

Descrigdo da Severidade

Tipo de
Atendimento

Tempo de Atendimento

Tempo de Solugao

1. Critica

Chamados técnicos referentes a
situacdes de emergéncia ou
problema critico, caracterizados

nAla AvictAnnia AA Aamhinnta

On Site

No maximo 48
(quarenta e oito) horas,
apos a abertura do

No maximo 48
(quarenta e oito) horas,
apos o inicio

A AtAandirmanta A~
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apresentem de forma intervencao suporte técnico técnico ou do suporte
intermitente fisica, no t&onico
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4.11.7. Sera aberto um suporte técnico ou um chamado técnico para

cada problema reportado, sendo iniciada a contagem de tempo de
atendimento a partir da hora de acionamento.

4.11.8. Reparo e Substituicdo de Equipamentos:

4.11.9. Quando o Centro de Assisténcia Técnica da CONTRATADA
determinar que ha a necessidade de substituicdo de equipamento(s)
por defeito técnico no(s) mesmo(s) ou a necessidade de analise e/ou
reparo em fabrica do(s) dito(s) equipamento(s), serd iniciado processo
de logistica reversa.

4.11.10. Para tanto a CONTRATADA emitira Autorizacdo de Devolugéo
de Mercadoria (RMA) em até 2 (dois) dias uteis, pelo o qual a
CONTRANTE devera preparar o(s) equipamento(s) para retirada com
respectiva reembalagem e emissdao de Nota Fiscal correspondente.

4.11.11. A CONTRANTE devera avisar a CONTRATADA quando o(s)
equipamento(s) estiverem prontos para retirada, pelo qual se iniciard a
contagem do Tempo Total de Resposta (TAT - “Turnaround Time”).

4,11.12. A CONTRATADA providenciara a retirada, a analise e
eventual(is) reparo(s) ou a substituicao completa do(s) equipamento(s)
e uma vez finalizado o processo, reenviara o(s) equipamento(s) a
CONTRATANTE. A entrega do(s) equipamento(s) finalizard a contagem
do TAT.

4.11.13. Caso haja necessidade de substituir equipamento que
estiver em ambiente de producdo, este devera ser analisado pela
equipe técnica da Diretoria de Infraestrutura de Chaves Publicas para
autorizacdo de saida ou substituicdo. Haja vista, os equipamentos ali
contidos devem ser norteados pelas normas de Declaracdo de Praticas
de Certificagdao da AC-Raiz, bem como da Politica de Seguranga.

4.12. Requisitos de Experiéncia Profissional]
4.12.1. A contratada deve indicar profissional qualificado para os
casos de intervengdes no hardware ou software dos MSCs objeto dessa
contratacdo.
4.13. Requisitos de Formagao da Equipe(]
4.13.1. Os profissionais que atuardo na implantagdo da solugao
serao indicados formalmente pelo fabricante do MSC.
4.14. Requisitos de Metodologia de Trabalho
4.14.1. Ndo ha requisitos adicionais sobre metodologia de trabalho.
4.15. Requisitos de Seguranca da Informacgaol]
4.15.1. O sigilo e a confidencialidade aplicam-se, inclusive e

especialmente, ao “know-how”, que venha a ser conhecido e
eventualmente compartilhado durante a implantagao da solugdo de TIC.

4.15.2. Entende-se por “know-how” o conhecimento ndo protegido
por patente ou qualquer outro direito de propriedade de acesso
extremamente restrito, passivel de ser retransmitido e que, quando
aplicado ao processo produtivo ou a execucdo de servicos a que se
destina, implique vantagem para seu titular.

4.15.3. Entende-se por informacGes confidenciais ou privilegiadas
toda e qualquer informacdao ou documento de qualquer espécie que seja
entregue por seus consultores, auditores, advogados, contadores,
representantes e funcionarios que sejam relativos aos negdécios das
Instituices ou aos negdcios de seus parceiros, fornecedores e érgdo
associado.

4.15.4. Sera exigido, no que couber, os requisitos relacionados com
a seguranca da informacao, conforme previsto na portaria conjunta
ITI/CC/PR SGD/SEDGG/ME N° 1, de 8 de setembro de 2021 entre SGD e
ITI.




4.16.

5.1.

5.2.

Outros Requisitos Aplicaveis(]
4.16.1. N&o ha outros requisitos aplicaveis.
RESPONSABILIDADES
Deveres e responsabilidades da CONTRATANTE
5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e

Requisitante do contrato para acompanhar e fiscalizar a execugao dos
contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de
Servico ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia ou Projeto Basico;

5.1.3. Receber o objeto fornecido pela contratada que esteja em
conformidade com a proposta aceita, prazo e condigdes estabelecias no
Edital e seus anexos;

5.1.4. Aplicar a contratada as sangbes administrativas
regulamentares e contratuais cabiveis, comunicando ao ¢érgdo
gerenciador da Ata de Registro de Pregos, quando aplicavel;

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada,
dentro dos prazos preestabelecidos em contrato;

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias
relacionadas com o fornecimento da solugao de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento
da solucao de TIC por parte da contratada, com base em pesquisas de
mercado, quando aplicavel; e

5.1.8. Prever que os direitos de propriedade intelectual e direitos
autorais da solucdao de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relacdo contratual, incluindo a
documentacgdo, o codigo-fonte das aplicagdes, os modelos de dados e
as bases de dados, pertencam a Administragdo;

5.1.9. Verificar minuciosamente, no prazo fixado, a conformidade
dos bens recebidos provisoriamente com as especificacbes constantes
do Edital e da proposta, para fins de aceitacdo e recebimento
definitivo;

5.1.10. Comunicar a Contratada, por escrito, sobre imperfeigoes,
falhas ou irregularidades verificadas no objeto fornecido, para que seja
substituido, reparado ou corrigido;

5.1.11. A Administragao nao respondera por  quaisquer
compromissos assumidos pela Contratada com terceiros, ainda que
vinculados a execugdo do presente Termo de Contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato da
Contratada, de seus empregados, prepostos ou subordinados.

Deveres e responsabilidades da CONTRATADA

5.2.1. Indicar formalmente preposto apto a representa-lo junto a
contratante, que devera responder pela fiel execugdo do contrato;

5.2.2. Atender prontamente quaisquer orientagGes e exigéncias da
Equipe de Fiscalizagdo do Contrato, inerentes a execucdo do objeto
contratual;

5.2.3. Reparar quaisquer danos diretamente causados a
contratante ou a terceiros por culpa ou dolo de seus representantes
legais, prepostos ou empregados, em decorréncia da relacdo contratual,
ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execucao dos servicos pela contratante;

5.2.4. Propiciar todos os meios necessarios a fiscalizacdo do
contrato pela contratante, cujo representante tera poderes para sustar
o fornecimento, total ou parcial, em qualquer tempo, sempre que
considerar a medida necessaria;

5.2.5. Manter, durante toda a execugdo do contrato, as mesmas
condigdes da habilitagao;

5.2.6. Quando especificada, manter, durante a execucao do
contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solugdao de
TIC;

5.2.7. Quando especificado, manter a produtividade ou a
capacidade minima de fornecimento da solucdo de TIC durante a
execugdo do contrato;

5.2.8. A Contratada devera conceder ao ITI o direito ndo exclusivo
e ndo sublicenciavel de utilizar os softwares criptograficos incorporados
a solugdo de TIC;



6.1.

6.2.

5.2.9. A Contratada manterad a propriedade intelectual, bem como
os restantes direitos de autor relacionados com o software;

5.2.10. O Contratante devera reconhecer os direitos de propriedade
intelectual da Contratada sobre o software criptografico e respectivos
conteldos, cépias de seguranca e documentacdo;

5.2.11. O software poderd ser utilizado exclusivamente pelo ITI
para atender os requisitos exigidos contidos nesta contratacdo;

5.2.12. Cumprir todas as obrigacdes constantes no Edital, seus
anexos e sua proposta, assumindo como exclusivamente seus 0s riscos
e as despesas decorrentes da boa e perfeita execucdo do objeto e,
ainda:

5.2.13. Efetuar a entrega do objeto em perfeitas condigdes,
conforme especificagdes, prazo e local constantes no Termo de
Referéncia e seus anexos, acompanhado da respectiva nota fiscal, na
qual constardo as indicacdes referentes a: marca, fabricante, modelo,
procedéncia e prazo de garantia ou validade;

5.2.14. O objeto deve estar acompanhado do manual do usuario;

5.2.15. Responsabilizar-se pelos vicios e danos decorrentes do
objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cddigo de
Defesa do Consumidor (Lei n°® 8.078, de 1990);

5.2.16. Substituir, reparar ou corrigir, as suas expensas, ho prazo
fixado neste Termo de Referéncia, o objeto com avarias ou defeitos;

5.2.17. Comunicar a Contratante, no prazo maximo de 24 (vinte e
quatro) horas que antecede a data da entrega, os motivos que
impossibilitem o cumprimento do prazo previsto, com a devida
comprovacao;

5.2.18. Manter, durante toda a execugdo do contrato, em
compatibilidade com as obrigacdes assumidas, todas as condicdes de
habilitacao e qualificacao exigidas na licitacao.

MODELO DE EXECUGCAO DO CONTRATO

Rotinas de Execugaoll
6.1.1. A Contratada informa ao ITI a data/hora para entrega dos
bens;
6.1.2. A entrega dos bens somente acontecerd na presenca do
fiscal do contrato indicado pelo ITI;
6.1.3. Apdés o recebimento dos bens o fiscal do contrato enviard
para a contratada o recebimento provisério dos bens;
6.1.4. O ITI, em até 5 (cinco) dias enviard comprovante de

conformidade dos bens recebidos, assinado pelo fiscal do contrato;

6.1.5. Os bens poderao ser entregues no todo, no prazo pactuado
inicialmente neste instrumento, podendo ser parcelados desde que
acordado previamente com a Contratada.

6.1.6. Para os casos de nao conformidade dos bens recebidos:

6.1.7. O ITI enviara para a contratada, em até 5 dias Uteis,
comprovante de ndao conformidade dos bens recebidos;

6.1.8. O ITI notificard a Contratada sobre a ndo conformidade dos
bens recebidos;

6.1.9. Devera ser acordada, junto a Contratada, nova data para
retirada dos bens nao conformes e entrega de novos bens, sem
prejuizo das sangdes cabiveis.

Quantidade minima de bens ou servigos para comparacdo e

controle

6.3.

6.4.

6.2.1. Nao se aplica.
Mecanismos formais de comunicagaol]

6.3.1. O ITI efetuarad o pedido de atendimento por meio telefdnico,
utilizando lista telefénica previamente forecida pela contratada, ou e-
mail, informando: o nome do usuario; a unidade solicitante; o relato
dos problemas e outras informagdes que julgar necessarias.

Manutencgao de Sigilo e Normas de Segurancgall

6.4.1. A Contratada deverda manter sigilo absoluto sobre quaisquer
dados e informagdes contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execugdo dos servicos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob
pena de lei, independentemente da classificagdo de sigilo conferida
pelo Contratante a tais documentos.



6.4.2. O Termo de Compromisso (SEI 0564965), contendo
declaracdao de manutengdo de sigilo e respeito as normas de seguranga
vigentes na entidade, a ser assinado pelo representante legal da
Contratada, e Termo de Ciéncia (SEI 0564968), a ser assinado por
todos os empregados da Contratada diretamente envolvidos na
contratacdo, encontram-se nos ANEXOS deste instrumento.

MODELO DE GESTAO DO CONTRATO

7.1. Critérios de Aceitagao
7.1.1. O prazo maximo para entrega dos bens é 30 (trinta)
dias, podendo ser prorrogado por 60 (sessenta) dias no seguinte
enderego:

e [TI- Instituto Nacional de Tecnologia da Informagéo, SCN Quadra 02
Bloco E, Brasilia-DF. — Cep: 70712-905.

7.1.2. Os bens serdo recebidos provisoriamente no prazo de 5
(cinco) dias, pelo fiscal do contrato escolhido pelo ITI, para efeito de
posterior verificagdo de sua conformidade com as especificacbes
constantes neste Termo de Referéncia e na proposta.

7.1.3. Os bens poderdao ser rejeitados, no todo ou em parte,
quando em desacordo com as especificacbes constantes neste Termo
de Referéncia e na proposta, devendo ser substituidos no prazo de 10
(dez) dias, apdés a notificacdo e disponibilizacdo dos bens pela
Contratante para retirada pela Contratada, as custas da Contratada,
sem prejuizo da aplicacdo das penalidades.

7.1.4. Os bens serdo recebidos definitivamente no prazo de 10
(cinco) dias, contados do recebimento provisério, apds a verificacdo da
qualidade e quantidade do material e consequente aceitagdo mediante
termo circunstanciado.

7.1.5. A entrega e aceitacao dos bens oriundos dessa contratagdo
se dara da seguinte forma:

7.1.6. Contratada informa ao ITI a data/hora para entrega dos
bens;

7.1.7. A entrega dos bens somente acontecerd na presenca do

fiscal do contrato indicado pelo ITI;

7.1.8. 0 ITI, em até 5 dias enviara para a
contratada, comprovante de conformidade dos bens recebidos.

7.1.9. Os bens poderdo ser entregues no todo, no prazo pactuado
inicialmente neste instrumento, podendo ser parcelados desde que
acordado previamente com a Contratada.

7.1.10. Para os casos de nao conformidade dos bens recebidos:

7.1.11. O ITI notificard a Contratada sobre a ndo conformidade dos
bens recebidos;

7.1.12. Devera ser acordada, junto a Contratada, nova data para
retirada dos bens nao conformes e entrega de novos bens, sem
prejuizo das sangdes cabiveis.

7.2. Procedimentos de Teste e Inspecao

7.2.1. A equipe técnica do ITI realizara inspecdao dos equipamentos
entregues para verificagdo da sua integridade fisica, cabos, smartcard e
outros. ApoOs a realizacdo da inspecdo, deverd ser gerado o comprovante de
conformidade dos bens recebidos, assinado pelo fiscal do processo, para ser
juntado aos autos.

7.3. Niveis Minimos de Servico Exigidos[]

7.3.1. Trata-se de aquisicdo de MSCs que serao instalados e
configurados pela equipe técnica do ITI e portanto ndo serdo mensurados
Niveis Minimos de Servigo Exigido.

7.4. Sancgdes Administrativas e Procedimentos para retencdo ou
glosa no pagamento
7.4.1. Comete infracdo administrativa nos termos da Lei n.° 8.666
de 1993, a Contratada que:
7.4.1.1. Inexecucdo total ou parcialmente qualquer das
obrigacdes assumidas em decorréncia da contratacao;
7.4.1.2. Ensejar o retardamento da execucao do objeto;
7.4.1.3. Falhar ou fraudar na execugdo do contrato;

7.4.1.4. Comportar-se de modo inidoneo; e
7.4.1.5. Cometer fraude fiscal;
7.4.2. Pela inexecucao total ou parcial do objeto deste contrato, a



Administracdo pode aplicara a CONTRATADA as seguintes sangbes:

7.4.2.1. Adverténcia, por faltas leves, assim entendidas
aquelas que ndo acarretem prejuizos significativos para a
Contratante;

7.4.2.2. Multa moratéria de 0,5% (meio por cento) por dia de
atraso injustificado sobre o valor da parcela inadimplida, até o
limite de 30 (trinta) dias;

7.4.2.3. Multa compensatdria de 10% (dez por cento) sobre o
valor total do contrato, no caso de inexecugdo total do objeto, até
o limite de 30 (trinta) dias;

7.4.2.4. Em caso de inexecucgdo parcial, a multa compensatoria,
no mesmo percentual do subitem acima, sera aplicada de forma
proporcional a obrigagdo inadimplida;

7.4.2.5. Suspensao de licitar e impedimento de contratar com o
orgdo, entidade ou unidade administrativa pela qual a
Administracdo Publica opera e atua concretamente, pelo prazo de
até dois anos;

7.4.2.6. Impedimento de licitar e contratar com 6rgdos e
entidades da Unido com o consequente descredenciamento no
SICAF pelo prazo de até cinco anos;

7.4.2.7. A Sancao de impedimento de licitar e contratar prevista
neste subitem também é aplicavel em quaisquer das hipdteses
previstas como infragdo administrativa no subitem 7.4.1 deste
Termo de Referéncia; e

7.4.2.8. Declaragdo de inidoneidade para licitar ou contratar
com a Administracdo Publica, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade,
que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados.

7.4.3. As sangdes previstas nos subitens 7.4.2.1, 7.4.2.5, 7.4.2.6
e 7.4.2.8 poderdo ser aplicadas a CONTRATADA juntamente com as de
multa, descontando-a dos pagamentos a serem efetuados;

7.4.4. Também ficam sujeitas as penalidades do art. 87, III e IV
da Lei n© 8.666, de 1993,as empresas ou profissionais que:

7.4.4.1. Tenham sofrido condenacgdo definitiva por praticar, por
meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
e

7.4.4.2. Tenham praticado atos ilicitos visando a frustrar os
objetivos da licitacdo;demonstrem ndo possuir idoneidade para
contratar com a Administracdo em virtude de atos ilicitos
praticados.

7.4.5. A aplicagdo de qualquer das penalidades previstas realizar-
se-a em processo administrativo que assegurard o contraditério e a
ampla defesa a Contratada, observando-se o procedimento previsto na
Lei n® 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

7.4.6. As multas devidas e/ou prejuizos causados a Contratante
serao deduzidos dos valores a serem pagos, ou recolhidos em favor da
Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serao
inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.4.7. Caso a Contratante determine, a multa devera ser recolhida
no prazo maximo de 15(quinze) dias, a contar da data do recebimento
da comunicacdo enviada pela autoridade competente

7.4.8. Caso o valor da multa ndo seja suficiente para cobrir os
prejuizos causados pela conduta do licitante, a Unido ou Entidade
poderd cobrar o valor remanescente judicialmente, conforme artigo 419
do Codigo Civil.

7.4.9. A autoridade competente, na aplicagdo das sangdes, levara
em consideracdo a gravidade da conduta do infrator, o carater
educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

7.4.10. Se, durante o processo de aplicagdo de penalidade, se
houver indicios de pratica de infragdo administrativa tipificada pela Lei
n° 12.846, de 1° de agosto de 2013, como ato lesivo a administracdo
publica nacional ou estrangeira, copias do processo administrativo
necessaria s a apuracao da responsabilidade da empresa deverdo ser
remetidas a autoridade competente, com despacho fundamentado, para
ciéncia e decisdo sobre a eventual instauracdo de investigagdo
preliminar ou Processo Administrativo de Responsabilizacdo - PAR.



7.5.

7.4.11. A apuragdo e o julgamento das demais infragdes
administrativas nao consideradas como ato lesivo a Administracao
Publica nacional ou estrangeira nos termos da Lei n°® 12.846, de 1° de
agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.4.12. O processamento do PAR ndo interfere no seguimento
regular dos processos administrativos especificos para apuragdo da
ocorréncia de danos e prejuizos a Administracdo Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a
participacdo de agente publico.

7.4.13. As penalidades serdao obrigatoriamente registradas no
SICAF.

Do Pagamento
7.5.1. O pagamento sera realizado no prazo maximo de até 30

(trinta) dias, contados a partir do recebimento da Nota Fiscal ou Fatura
e emissdo do termo de aceite definitivo, através de ordem bancaria,
para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

7.5.2. Os pagamentos decorrentes de despesas cujos valores nao
ultrapassem o limite de que trata o inciso II do art. 24 da Lei 8.666, de
1993, deverao ser efetuados no prazo de até 5 (cinco) dias uteis,
contados da data da apresentacdo da Nota Fiscal, nos termos do art.
50, § 39, da Lei n° 8.666, de 1993.

7.5.3. Considera-se ocorrido o recebimento da nota fiscal ou fatura
no momento em que o 6rgdo contratante atestar a execucdo do objeto
do contrato.

7.5.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente
acompanhada da comprovacao da regularidade fiscal, constatada por
meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentacdo mencionada no art. 29 da Lei n° 8.666, de 1993.

7.5.5. Constatando-se, junto ao SICAF, a situacdo de
irregularidade do fornecedor contratado, deverdo ser tomadas as
providéncias previstas no do art. 31 da Instrucdo Normativa n° 3, de 26
de abril de 2018.

7.5.6. Havendo erro na apresentacdo da Nota Fiscal ou dos
documentos pertinentes a contratacdo, ou, ainda, circunsténcia que
impeca a liquidacdo da despesa, como, por exemplo, obrigacao
financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, o pagamento ficard sobrestado até que a Contratada
providencie as medidas saneadoras. Nesta hipdtese, o prazo para
pagamento iniciar-se-a apdés a comprovacdo da regularizacdo da
situacdo, ndo acarretando qualquer 6nus para a Contratante.

7.5.7. Sera considerada data do pagamento o dia em que constar
como emitida a ordem bancaria para pagamento.

7.5.8. Antes de cada pagamento a contratada, serd realizada
consulta ao SICAF para verificar a manutengao das condigdes de
habilitacdo exigidas no edital.

7.5.9. Constatando-se, junto ao SICAF, a situacdo de
irregularidade da contratada, sera providenciada sua notificacdo, por
escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera
ser prorrogado uma vez, por igual periodo, a critério da contratante.

7.5.10. Previamente a emissdo de nota de empenho e a cada
pagamento, a Administracdo devera realizar consulta ao SICAF para
identificar possivel suspensdo temporaria de participacdo em licitacao,
no ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas, observado o
disposto no art. 29, da Instrugdo Normativa n® 3, de 26 de abril de
2018.

7.5.11. Nao havendo regularizagdo ou sendo a defesa considerada
improcedente, a contratante deverd comunicar aos 6rgdos responsaveis
pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da
contratada, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados 0s meios pertinentes e
necessarios para garantir o recebimento de seus créditos.

7.5.12. Persistindo a irregularidade, a contratante devera adotar as
medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada a contratada a ampla
defesa.

7.5.13. Havendo a efetiva execucdo do objeto, os pagamentos



serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso a contratada nao regularize sua situagao junto ao SICAF.

7.5.14. Sera rescindido o contrato em execucdo com a contratada
inadimplente no SICAF, salvo por motivo de economicidade, seguranga
nacional ou outro de interesse publico de alta relevancia, devidamente
justificado, em qualquer caso, pela maxima autoridade da contratante.

7.5.15. Quando do pagamento, sera efetuada a retencdo tributaria
prevista na legislacdo aplicavel.

7.5.16. A Contratada regularmente optante pelo Simples Nacional,
nos termos da Lei Complementar n® 123, de 2006, ndo sofrerda a
retencdo tributdria quanto aos impostos e contribuigdes abrangidos por
aquele regime. No entanto, o pagamento ficarda condicionado a
apresentacao de comprovacgao, por meio de documento oficial, de que
faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

7.5.17. Nos casos de eventuais atrasos de pagamento, desde que a
Contratada ndao tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensacdao financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da

parcela, é calculada mediante a aplicacdao da seguinte formula:

7.5.18.

EM =1 x N x VP, sendo:

EM = Encargos moratorios;

N = Namero de dias entre a data prevista para o pagamento e a do efetivo

pagamento;

VP = Valor da parcela a ser paga.

I = Indice de compensacao financeira = 0,00016438, assim apurado:

I=(TX)
365

I=(6/100)

1=0,00016438

TX = Percentual da taxa anual = 6%

8. ESTIMATIVA DE PREGCOS DA CONTRATAGCAO
8.1. O valor total estimado para contratagdo do item Unico descrito
na tabela abaixo é de R$ 2.965.950,00 (dois milhGes novecentos e
sessenta e cinco mil novecentos e cinquenta reais).
8.2. Os custos foram estimados a luz da IN n.° 73, de 2020 e,
minudenciados, por meio da Nota Técnica (SEI n® 0564912), constante nos
autos.
Unidade Valor Valor
Id.|Descricao do Bem ou Servigo ||Quantidade de Unitario Total
Medida Maximo Maximo
Maodulo de Seguranga
Criptografico Kryptus AHX5
“KNET”, contendo Certificado no
nivel NSC 3 do MCT-7/IT, R$
1 ||Certificagdo FIPS 140-2 level 3, 13 228.150.00 R$ 2.965.950,00
Garantia de cinco anos; : ’
Capacidade EADSA com E-521
e Ed448, Licenga do software de
gestao.
9. ADEQUACAO ORCAMENTARIA CRONOGRAMA FisIcO-
FINANCEIRO
9.1. A despesa decorrente da contratacdo deste objeto correra a

conta de recursos especificos consignados no orcamento geral da Unido, na

dotacdo orcamentaria adiante (SEI n® 0564562):

Programa de Trabalho: 04.125.2201.2172.0001 / PO 0004/ PTRES 172701

Exercicio: 2022

Fonte de Recursos: 100000000 (Fonte Tesouro)

[ ]
[ ]
e Elemento de Despesa: 4 - Investimento - 4490
[ ]
[ ]

Valor: R$ 2.965.950,00 (dois milhdes, novecentos e sessenta e cinco
mil, novecentos e cinquenta reais).




10.

11.

12.

13.

14.

DA VIGENCIA DO CONTRATO

10.1. O contrato vigorara por 12 (doze) meses, contados a partir da
data da sua assinatura.

DO REAJUSTE DE PRECOS (QUANDO APLICAVEL)

11.1. Os precos sdo fixos e irreajustaveis no prazo de um ano contado
da data limite para a apresentagdo das propostas.

11.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo
da contratada, os precos contratados poderdo sofrer reajuste apds o
interregno de um ano, aplicando-se o indice de custos de tecnologia da
informacao (ICTI) exclusivamente para as obrigacdes iniciadas e concluidas
apo6s a ocorréncia da anualidade.

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de
um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

11.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento,
o CONTRATANTE pagara a CONTRATADA a importancia calculada pela ultima
variagao conhecida, liquidando a diferenca correspondente tao logo seja
divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoéria de calculo referente ao reajustamento de pregcos do valor
remanescente, sempre que este ocorrer.

11.5. Nas afericdes finais, o indice utilizado para reajuste serd,
obrigatoriamente, o definitivo.

11.6. Caso o indice estabelecido para reajustamento venha a ser
extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado,
em substituicdo, o que vier a ser determinado pela legislagdo entdo em
vigor.

11.7. Na auséncia de previsdo legal quanto ao indice substituto, as
partes elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

11.8. O reajuste sera realizado por apostilamento.
DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1. Regime, Tipo e Modalidade da Licitagao
12.1.1. Considerando o que preza a Instrugdo Normativa SGD/ME n.

° 01/2019 (TIC), a obrigatoriedade da utilizagdo da modalidade Pregao
para essa contratacdo sera afastada por entende-se, em primeiro, da
inviabilidade de competicdo e, em segundo, pela existéncia de um
fornecimento exclusivo, uma vez que ndo ha diversos fornecedores
capazes de oferecé-lo e/ou presta-lo, sendo sua oferta de carater
exclusivo do fornecedor Kryptus.

12.1.2. A licitacdo deve ser realizada por Inexigibilidade nos termos
do Art. 25, inciso I, da Lei n.° 8.666/1993, dada a existéncia de um
Unico agente apto a fornecé-lo.

12.1.3. O regime de execugdo para a contratagdo é o de preco
unitario, fundamentando-se que a escolha é decorrente de preco certo
de unidades determinadas, as quais, encontram-se minudenciadas ao
longo deste instrumento e de seu Estudo Técnico Preliminar.

12.1.4. O valor estimado da contratacdo é o mencionado no item 8
- Estimativa de Precos da Contratagdo, haja vista o cumprimento da IN
n.° 73, de 2020, e, em especial, da escolha mais vantajosa para a
Administracdao em se tratando de Inexigibilidade.

12.2. Justificativa para a Aplicacdo do Direito de Preferéncia e
Margens de Preferéncia
12.2.1. A contratacdo serd regida pelo Art. 25, inciso I, da Lei n.°

8.666, de 1993, em face do fornecimento exclusivo, condicionado por
apenas um agente apto fornecé-lo.

12.2.2. Nestes termos, ndo ha como dispor de Aplicacdo do Direito
de Preferéncia e Margens de Preferéncia, em primeiro lugar, pela
inviabilidade de competicdao, e, em segundo lugar, pelo valor do objeto
ultrapassar R$ 80.000,00 (oitenta mil reais).

12.3. Critérios de Qualificagcdo Técnica para a Habilitagdol

12.3.1. Declaragdo formal, emitida pela empresa, sob as
penalidades da lei, de que tem pleno conhecimento das condicdes e
peculiaridades inerentes a natureza dos servicos.

DA SUBCONTRATAGAO
13.1. Ndo sera admitida a subcontratagédo do objeto licitatorio.
DA ALTERACi\O SUBJETIVA
14.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada



com/em outra pessoa juridica, desde que sejam observados pela nova
pessoa juridica todos os requisitos de habilitacdo exigidos na licitacdo
original; sejam mantidas as demais clausulas e condicdes do contrato; ndo
haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da
Administracdo a continuidade do contrato.

15. DO CONTROLE E FISCALIZACAO DA EXECUGAO

15.1. Nos termos do art. 67 Lei n® 8.666, de 1993, sera designado
representante para acompanhar e fiscalizar a entrega dos bens, anotando
em registro proprio todas as ocorréncias relacionadas com a execucdo e
determinando o que for necessario a regularizacdo de falhas ou defeitos
observados.

15.2. O recebimento de material de valor superior a R$ 176.000,00
(cento e setenta e seis mil reais) sera confiado a uma comissdo de, no
minimo, 3 (trés) membros, designados pela autoridade competente.

15.3. A fiscalizacdo de que trata este item ndo exclui nem reduz a
responsabilidade da Contratada, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeigdes técnicas ou vicios
redibitorios, e, na ocorréncia desta, ndo implica em corresponsabilidade da
Administracao ou de seus agentes e prepostos, de conformidade com o art.
70 da Lei n° 8.666, de 1993.

15.4. O representante da Administracdo anotara em registro proprio
todas as ocorréncias relacionadas com a execucdo do contrato, indicando
dia, més e ano, bem como o nome dos funciondrios eventualmente
envolvidos, determinando o que for necessario a regularizagdo das falhas ou
defeitos observados e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis.

16. DA GARANTIA DE EXECUGAO

16.1. O adjudicatario, no prazo de 10 (dez) dias apds a assinatura do
Termo de Contrato ou aceite do instrumento equivalente, prestara garantia
no valor correspondente a 5% (cinco por cento) do valor do Contrato, que
sera liberada de acordo com as condigdes previstas neste Edital, conforme
disposto no art. 56 da Lei n° 8.666, de 1993, desde que cumpridas as
obrigagbes contratuais.

16.2. Caberd ao contratado optar por uma das seguintes modalidades
de garantia:

16.2.1. Caugdo em dinheiro ou em titulos da divida publica,
devendo estes ter sido emitidos sob a forma escritural, mediante
registro em sistema centralizado de liquidagdo e de custédia autorizado
pelo Banco Central do Brasil e avaliados pelos seus valores
econOmicos, conforme definido pelo Ministério da Fazenda;

16.2.2. Seguro-garantia;
16.2.3. Fianca bancaria.

16.3. A garantia em dinheiro deverd ser efetuada em favor da
Contratante, na Caixa Econémica Federal, com correcdo monetaria, em favor
do contratante.

16.4. No caso de alteracao do valor do contrato, ou prorrogagdo de sua
vigéncia, a garantia deverd ser readequada ou renovada nas mesmas
condigoes.

16.5. Se o valor da garantia for utilizado total ou parcialmente em

pagamento de qualquer obrigacdo, a Contratada obriga-se a fazer a
respectiva reposicdo no prazo maximo de 10 (dez)dias Uteis, contados da
data em que for notificada.

16.6. A Contratante executara a garantia na forma prevista na
legislacdo que rege a matéria.

16.7. A garantia prestada pelo contratado sera liberada ou restituida
ap6s a execucdo do contrato e, quando em dinheiro, atualizada
monetariamente. (artigo 56, §4° da Lei n® 8666/93).

17. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO E DA
APROVACAO
17.1. A Equipe de Planejamento da Contratagdo foi instituida pela Portaria

ITI N° 40 Equipe de Planejamento da Contratagdao, de 25 de maio de 2022 (SEI
n® 0553655).

17.2. Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de
Referéncia ou Projeto Basico sera assinado pela Equipe de Planejamento da
Contratacdo e pela autoridade maxima da Area de TIC e aprovado pela
autoridade competente.
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Requisitante
André Machado Caricatti
Coordenador-geral

Matricula: 1205142

Técnico Administrativo

Ivan Meireles de Abreu Gilton Saback Maltez

Coordenador de Operagbes da AC-Raiz Coordenador-geral

Matricula SIAPE: 1210803 Matricula SIAPE: 3137834

Autoridade Maxima da Area de TIC

Felipe Bimbato Rodrigues
Coordenador de Tecnologia da Informag¢do e Comunicagées - COTIC

Matricula: 1820968

Aprovo,

Autoridade Competente

DIRETOR-PRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO

Carlos Roberto Fortner
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Documento assinado eletronicamente por Andre Machado Caricatti,
Coordenador-Geral, em 09/11/2022, as 08:49, conforme horario oficial de
Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 8.539, de 8 de
outubro de 2015.

Documento assinado eletronicamente por Ivan Meireles de Abreu,
Coordenador de Operagoes, em 09/11/2022, as 08:51, conforme horario
oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n° 8.539, de
8 de outubro de 2015.

Documento assinado eletronicamente por Felipe Bimbato Rodrigues,
Coordenador, em 09/11/2022, as 15:39, conforme horario oficial de
Brasilia, com fundamento no art. 6°, § 19, do Decreto n°® 8.539, de 8 de
outubro de 2015.

Documento assinado eletronicamente por Carlos Roberto Fortner,
Presidente, em 09/11/2022, as 17:29, conforme horario oficial de Brasilia,
com o emprego de certificado digital emitido no &mbito da ICP-Brasil, com
fundamento no art. 69, caput, do Decreto n°® 8.539, de 8 de outubro de
2015.

N© de Série do Certificado: 61556916548556382367342364234

Documento assinado eletronicamente por Marilia Marques Magalhaes
Russo, Coordenador de Licitagdes, Contratos e Convénios Substituto,
em 10/11/2022, as 08:35, conforme horario oficial de Brasilia, com
fundamento no art. 69, § 19, do Decreto n° 8.539, de 8 de outubro de 2015.

A autenticidade deste documento pode ser conferida no site
sei.iti.gov.br/sei/controlador externo.php?

acao=documento conferir&id orgao acesso externo=0, informando o
codigo verificador 0583998 e o cddigo CRC 7ZF9F7B50.

Referéncia: Processo n® 00100.000663/2022-10

SEI n© 0583998
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UASG 243001 Estudo Técnico Preliminar

Estudo Técnico Preliminar

1. Informacoes Basicas

Numero do processo: 00100.000663/2022-10

2. Descricao da necessidade
A solugao de tecnologia da informacao a ser adquirida refere-se a aquisi¢do de Modulos de Seguranca Criptogréaficos (MSC) para
atender o aumento da demanda de assinaturas eletronicas avancadas nos Sistemas de Gerenciamento de Certificados do ITTe a

implementacdo do Validador de Assinaturas Eletronicas nas aplicagdes do Portal Gov.Br em ambiente de missdo critica e alta
disponibilidade.

3. Area requisitante

Area Requisitante Responsavel
COORDENAGAO-GERAL DE OPERAGOES / DINFRA ANDRE MACHADO CARICATTI

4. Necessidades de Negocio

Identificacdo das necessidades de negocio

DI-3 ||[Ampliar o papel institucional e a prestacdo de servicos a sociedade

DI-4 ||Garantir o funcionamento do Sistema Nacional de Certificacdo Digital nos padrdes nacionais e internacionais

5. Necessidades Tecnoldgicas

Identificacdo das necessidades tecnoldgicas
_—_=_———————————————————————————— - »

NEI-01 [[Aperfeicoar a qualidade de atendimento a sociedade e ao ptiblico interno

NEI-02 [[Promover a inovagdo dos servicos prestados a sociedade

NEI-03 [[Aperfeicoar a seguranga da informagdo

NEI-04 |[[Aprimorar servigos e governanca de TIC

NEI-07 ||Otimizar a gestdo dos recursos de TIC do ITI

1de9



UASG 243001 Estudo Técnico Preliminar

Fornecer ferramentas e servicos de Tecnologia da Informagdo e Comunicagdo adequadas para as necessidades de

NEI-11 negdécio do ITI

NEI-13 [[Ampliar e disseminar os servicos providos a partir da ICP-Brasil

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

1 Preservagdo da disponibilidade e desempenho do servigo de assinatura avangada.

7. Estimativa da demanda - quantidade de bens e servicos

INTRODUCAO

non

O Servigo de Assinatura Eletronica Avancgada permite ao cidaddo assinar um documento em meio digital com extensédo ".doc", ".
docx", ".pdf" ou ".odt", a partir da sua conta gov.br. Atualmente existem 40 milhdes de cidaddos com conta gov.br, prata ou
ouro, podendo qualquer um desses fazerem uso deste servigo. Alguns dos 6rgdos da Administracdo Publica Federal (APF) fazem
uso deste servico por meio de integracdes entre sistemas, a fim de potencializar as intera¢des com o cidaddo. Atualmente sdo

28 integragdes homologadas em producgdo e 44 em testes de integracdo aguardando homologacao.

O Servigo de Assinatura Eletronica Avancada, ao receber uma solicitacéo, verifica se o cidaddo possui um certificado digital,
gerando automaticamente um novo para aqueles que ndo possuem. Este processo de emissdo de certificados atualmente é
realizado em 0,3 segundos, sendo uma assinatura realizada em 0,04 segundos. Futuras melhorias prevéem aprimoramento de
performance da ordem de 300% para emissao de certificados.

DEMANDA

O volume de assinaturas de documentos e emissdes de certificados vem crescendo nos comparativos més-a-meés. Vé-se que o
crescimento se dé a taxas de 19% ao més para assinaturas de documentos e 23% para as emissoes de certificados. Fazendo uma
projecdo para os proximos doze meses prevé-se 8 (0ito) vezes mais assinaturas e 12 (doze) vezes mais certificados, conforme as
séries abaixo:

Série historica dos ultimos 12 meses de assinaturas de documentos
jul’21 || ago/21 | set/21 |[ out/21 (| nov/21 || dez/21 | jan/22 | fev/22 | mar/22 || abr/22 || mai/22 jun/22
148.124 |606.109 |668.102 |701.607 [(690.328 |(704.195 |(656.203 |[772.065 |(981.000 ([970.532 ((1.127.118 |1.189.454

Série historica dos ultimos 12 meses de emissoes de certificados
jul/21 (| ago/21 |[ set/21 |[ out/21 || nov/21 || dez/21 |[ jan/22 fev/22 mar/22 abr/22 (| mai/22 || jun/22
19.753 [93.724 |189.326 [|93.525 ([92.661 [90.138 ((90.903 |[104.858 154.284 ||169.425 (217347 |[231670

ESTIMATIVA
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Por se tratar de um sistema de missdo critica e alta disponibilidade sdo constituidos dois ambientes igualmente configurados,
denominados sitio de producdo e sitio de contingéncia, cada qual possuindo seu préprio Sistema de Gestdo de Certificados (SGC)
e subsistema de assinatura.

Dispde-se também de ambiente para testes e desenvolvimento de software e ambiente de homologacao de novas aplicagdes, cada
qual com um SGC e subsistema de assinatura, contando com um cluster minimamente configurado com 2 MSCs - Médulos de
Seguranca Criptografica.

Na conformagdo atual dos ambientes de produgdo e contingéncia, cada SGC trabalha com cluster de 2 MSCs
compartilhando chaves secretas, da mesma forma como esté configurado cada subsistemas de assinatura.

Configuracdo Atual dos Ambientes do Servico de Assinatura Eletronica Avancada

AMBIENTES ASSINATURAS CERTIFICADOS TOTAIS
Producao 2 2 4
Contingéncia 2 2 4
Homologacao 1 1
Testes 1 1 2
TOTAL GERAL 12

Observando o crescimento de demanda conforme acima, considerando que atualmente o sitio de contingéncia ndo opera
simultaneamente ao sitio de producdo, conjugado com melhorias de performance de 300% previstas na emissao de certificados,
os valores apontam a necessidade de expansdo da arquitetura alcancando o total de 28 (vinte e oito) MSCs a serem adquiridos
para manutencao dos tempos médios de atendimento. Ressalta-se que a arquitetura futura do Servigo prevé a operagdo simultanea
do sitio de contingéncia, com vistas a manutencdo da performance nos indices atuais. O quadro abaixo apresenta a distribuigdo
dos equipamentos:

Configuracao Pretendida para os Ambientes do Servico de Assinatura Eletréonica Avancada

AMBIENTES ASSINATURAS CERTIFICADOS TOTAIS
Producao 6 6 12
Contingéncia 6 6 12
Homologacao 1 1 2
Testes 1 1 2
TOTAL GERAL 28
QUANTITATIVO

Considerando o exposto, sabendo-se das atuais restricdes orcamentdrias, solicita-se a aquisicdo de 13 (treze) MSCs.

8. Levantamento de solucoes

Por se tratar de solugdo para atender peculiaridades inerentes ao ambiente do Portal de Assinatura Eletrénica Avancada, o escopo
desta contratacdo ndo contempla solugdes alternativas para finalidade de comparacao na forma do inciso II do art. 11,
justificando-se o desenho tinico de solugéo.

Este projeto atenderd as requisicdes emanadas do Portal GOV.BR, composto por um sitio principal, um sitio de
contingéncia, conforme exposto na estimativa da demanda.
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Id Descricao da solucdo (ou cenario)

Integracdo dos SGC do ITI as Aplicagdes da Assinatura Avancada, vinculada ao Portal Gov.Br - Ministério da
Economia.

9. Analise comparativa de solucoes

Conforme ja citado, o presente processo trata de solucéo para atender peculiaridades inerentes ao ambiente da Assinatura
Avancada, ndo contemplando solugdes alternativas para finalidade de comparacao na forma do inciso II do art. 11.

Ainda assim, forme quadro formulado pela SGD/ME, constante no modelo de ETP padronizado, segue abaixo transcrito as
informagdes no que concerne a solucgdo identificada:

Nao
Requisito Sim|Nao| se

Aplica
Encontra-se implantada em outro érgdo ou entidade da Administragdo Publica? X
Esta disponivel no Portal do Software Ptiblico Brasileiro?

X
(quando se tratar de software)
E composta por software livre ou software ptblico?

X
(quando se tratar de software)
E aderente as politicas, premissas e especificacdes técnicas definidas pelos Padroes de governo ePing, eMag, %
ePWG?
E aderente as regulamentactes da ICP-Brasil?

X
(quando houver necessidade de certificacdo digital)
E aderente as orientacOes, premissas e especificagdes técnicas e funcionais do e-ARQ Brasil? (quando o %
objetivo da solucdo abranger documentos arquivisticos)

Referendando o artigo 3o0. da IN SGD/ME n° 1/2019, primeiramente informamos que esta é uma contratagdo de solugdo unica,
ndo se tratando de aquisicdo de servicos de Tecnologia da Informacdo.

No que tange o artigo 4o da IN, ndo é objeto desta contratacdo a avaliagcdo, mensuragdo ou apoio a fiscalizagdo da solucdo de TIC.

10. Registro de solucoes consideradas inviaveis

Conforme ja citado, o presente processo trata de solu¢do para atender peculiaridades inerentes ao ambiente da Assinatura da
Avancada, ndo contemplando solugdes alternativas para finalidade de comparacao na forma do inciso II do art. 11.
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11. Analise comparativa de custos (TCO)

Conforme ja citado, o presente processo trata de solucdo para atender peculiaridades inerentes ao ambiente da Assinatura da
Avancada, ndo contemplando solugdes alternativas para finalidade de comparacao na forma do inciso II do art. 11.

12. Descricdo da solucdo de TIC a ser contratada

Descrigcao

Aquisigdo e fornecimento de 13 (treze) Mddulos de Seguranca Criptografico (MSC), modelo ASI-HSM AHX5 kNET da marca
Kryptus, para integrar o Servico de Assinatura Eletrénica Avangada do ITI, associado ao servigo gov.br do ME, em atendimento
ao Decreto N° 10.543, de 13/11/2020, conforme quadro de distribui¢do abaixo:

Distribuicao dos MSCs a serem adquiridos

AMBIENTES ASSINATURAS CERTIFICADOS TOTAIS
Producao 3 4 7
Contingéncia 3 3 6
TOTAL GERAL 13

Garantia da Solugao

A garantia sera de 60 (sessenta) meses a partir do aceite e da sua respectiva instalacdo. A garantia engloba os servigos de suporte
técnico e atualizacdo descritos neste documento.

A garantia consistira de dois tipos de atendimento: suporte técnico e chamado técnico. Os atendimentos obedecerdo aos Niveis
Minimos de Servigo Exigido (NMSE), conforme requisitos abaixo.

O suporte técnico consistird de atendimento remoto com o fito de dirimir dividas da equipe técnica do cliente. O chamado
técnico consistira de atendimento com a presenca de pessoal técnico da CONTRATADA.

A CONTRATADA devera prover atendimento a suportes técnicos para os itens contratados, no horario das 9h a s 11h30min e
das 13h a s 17h, horério de Brasilia, 5 (cinco) dias por semana, de segunda a sexta-feira, exceto feriados.

No caso de necessidade de substitui¢do, andlise ou reparo de equipamentos em fabrica (RMA), o tempo total de resposta (TAT)
apos a disponibilizacdo dos

equipamentos pela CONTRATANTE para retirada pela CONTRATADA seréd de no méximo 10 (dez) dias tteis.

O atendimento aos suportes técnicos e chamados técnicos obedecera a seguinte classificagdo quanto ao nivel de severidade:

Nivel de Tipo de

severidade Descrigdo da Severidade Atendimento Tempo de Atendimento Tempo de Solucao

Chamados técnicos referentes a
situacOes de emergéncia ou

1. Critica ||problema critico, caracterizados [|On Site
pela existéncia de ambiente

No méaximo 48
(quarenta e oito) horas,
apos a abertura do
chamado técnico

No méximo 48 (quarenta e oito) horas,
apos o inicio do atendimento do
chamado técnico

paralisado
Remoto, com L. . .
L. ~ - - No méaximo 2 (dois) dias
Chamados técnicos ou excecdo das |[[No méximo 2 (dois) dias ||, . R
. . ~ L . Uteis, ap6s o inicio do
suportes técnicos referentes a situagOes em [|dteis (quarenta e 0ito) .
. o . atendimento do chamado
situacOes de baixo impacto ou ||que seja horas

5de9



UASG 243001 Estudo Técnico Preliminar

2.Média [[para aqueles problemas que se |necessariaa [lapés a abertura do técnico ou do suporte
apresentem de forma intervencdo [lchamado técnico oudo  |técnico
intermitente fisica, no suporte técnico
cliente.

Suportes técnicos com o L. . .
P No méximo 5 (cinco) dias

objetivo No méximo 3 (trés) dias |[, . ..
. . L . uteis ap6s o inicio do
3. Baixa [/de sanar dividas quanto ao uso [ Remoto Uteis, apo6s a abertura do .
.. atendimento do suporte
ou suporte técnico

S ~ técnico
a implementacgdo

Sera aberto um suporte técnico ou um chamado técnico para cada problema reportado, sendo iniciada a contagem de tempo de
atendimento a partir da hora de acionamento.

Reparo e Substituicao de Equipamentos

Quando o Centro de Assisténcia Técnica da CONTRATADA determinar que ha a necessidade de substituicdo de equipamento(s)
por defeito técnico no(s) mesmo(s) ou a necessidade de andlise e/ou reparo em fabrica do(s) dito(s) equipamento(s), sera iniciado
processo de logistica reversa.

Para tanto a CONTRATADA emitird Autorizacdo de Devolugdo de Mercadoria (RMA) em até 2 (dois) dias uteis, pelo o qual a
CONTRANTE devera preparar o(s) equipamento(s) para retirada com respectiva reembalagem e emissdo de Nota Fiscal
correspondente.

A CONTRANTE devera avisar a CONTRATADA quando o(s) equipamento(s) estiverem prontos para retirada, pelo qual se
iniciara a contagem do Tempo Total de Resposta (TAT — “Turnaround Time”).

A CONTRATADA providenciaré a retirada, a andlise e eventual(is) reparo(s) ou a substituicdo completa do(s) equipamento(s) e
uma vez finalizado o processo, reenviara o(s) equipamento(s) a CONTRATANTE. A entrega do(s) equipamento(s) finalizara a
contagem do TAT.

Caso haja necessidade de substituir equipamento que estiver em ambiente de produgdo, este devera ser analisado pela equipe
técnica da Diretoria de Infraestrutura de Chaves Ptiblicas para autorizacdo de saida ou substituicdo. Haja vista, os equipamentos

ali contidos devem ser norteados pelas normas de Declaragdo de Praticas de Certificagdo da AC-Raiz, bem como da Politica de
Seguranca.

13. Estimativa de custo total da contratacao

Valor (R$): 2.965.950,00

Custo Total de Propriedade — Memoria de Calculo

Valor Total Ano
Quantidade | Unitario Total Ano 4 R$|Total Ano 5 R$

) 3RS

Moédulos de Seguranga
Criptogréafico — MSC,
modelo Kryptus ASI-
HSM AHXS5 kNET

228.150,0002.965.950,00
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Total Anual 2.965.950,00 0,00 0,00 0,00 0,00

CUSTO TOTAL - ANOS 1+2+3+4+5 R$ 2.965.950,00

Os valores foram estimados conforme proposta em anexo, (SEI 0564212).

14. Justificativa técnica da escolha da solucao
INTRODUCAO

Instado pela Secretaria de Governo Digital (SGD) do Ministério da Economia (ME), o Instituto Nacional de Tecnologia da
Informacéo (ITT) integra seu Sistema de Gerenciamento de Certificados (SGC) a autenticacéo oferecida pelo servigo gov.br do
ME, possibilitando a realizacdo de assinaturas eletrénicas avancadas a partir deste servico.

Pelas caracteristicas intrinsecas do servigo gov.br, o ITI deve disponibilizar seu SGC e subsistema de assinaturas em ambiente de
missdo critica e alta disponibilidade, a fim de evitar indisponibilidades no uso dos servigos publicos digitais a ele integrados.

Considerando os requisitos de instalagdes fisicas e ambientes l6gicos de tal natureza, bem como nivel de servigo da ordem de
99,5% prevista na portaria conjunta ITI/CC/PR SGD/SEDGG/ME N° 1, de 8 de setembro de 2021 entre SGD e ITI, é
fundamental prover arquitetura de alta disponibilidade e recuperagdo de desastre, bem como a redundancia dos médulos de
seguranca criptografica (MSC) em ambientes geograficamente distribuidos, sendo o sitio de producéo do ITI situado em Brasilia-
DF e o de contingéncia em Florian6polis/SC.

Nestes ambientes atualmente sdo organizados clusters de MSC, para que falhas em equipamentos isolados causem a menor
tempo de interrupcoes na operacdo dos sistemas. Em cada cluster sdo conjugados 4 (quatro) MSC compartilhando chaves
secretas.

O SGC e o subsistema de assinatura em operacdo no ambiente de producdo, assim como os que operam no ambiente de
contingéncia, sdo configurados em cluster com compartilhamento de chaves secretas. Desta forma, para que o presente processo
atenda a previsdo de aumento de demanda, considerando as restricdes orcamentarias, deverdo ser acrescidos mais 13 (treze)
MSC, a fim de configurar devidamente os sitios abaixo:

Sitio de Producao:

® Os dados e informagoes armazenados neste sitio serdo replicados imediatamente no sitio de contingéncia visando
minimizar o tempo de indisponibilidade nos casos de desastre no sitio de producdo;
® Serd implementar um SGC conectado com cluster de 6 (seis) MSCs, bem como subsistema de assinatura conectado com
outro cluster de 5 (cinco) MSC;
® A utilizagdo de cluster de MSCs esta relacionado com as seguintes premissas:
® Replicacdo de chaves criptogréficas secretas;
® Permitir funcionamento continuado mesmo com falhas em equipamentos individuais;
® Realizagdo de operagdes simultaneas e aumento de performance do Servigo; e
® Possibilitar ajustes na capacidade de processamento dos sitios quando for necessario adicionar novos nés a cada
cluster.

Sitio de Contingéncia:
® Sera implementar um SGC conectado com cluster de 5 (cinco) MSCs, bem como subsistema de assinatura conectado
com outro cluster de 5 (cinco) MSCs, para atender os seguintes cenarios:

® Aumento da capacidade total de processamento do Servi¢o de Assinatura Eletronica Avancgada. Este sitio devera
funcionar paralelamente ao sitio de producao;
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® Desastre com parada total do sitio de producdo. Neste cenario o ambiente de contingéncia deve suportar
transacgdes do Servico;

® Manter a disponibilidade do Servigo nos casos de parada temporaria do sitio de producdo em eventuais
mudancas na infraestrutura; e

® Manter a disponibilidade do Servigo nos casos de implantacdo de novas versoes de componentes de software ou
correcdes de problemas.

Configuracdo dos Ambientes do Servico apds Aquisicdo de 13 MSCs

AMBIENTES ASSINATURAS CERTIFICADOS TOTAIS
Producao 5 6 11
Contingéncia 5 5 10
Homologacao 1 1 2
Testes 1 1 2
TOTAL GERAL 25

JUSTIFICATIVA DA SOLUCAO ESCOLHIDA

Os MSCs disponiveis atualmente nos sitios de producao e contingéncia do Servico de Assinatura Eletronica Avancada, sdo do
modelo ASI-HSM (AHXS5) kNET do fabricante Kryptus.

Estes MSCs sdo configurados para compor clusters, compartilham chaves secretas para realizacdo simultanea de operagoes
criptograficas, sendo distribuidos nos sitios de producdo e contingéncia. Esta configuragdo de clusters s6 é possivel utilizando
MSCs idénticos do mesmo fabricante, neste caso, a empresa Kryptus.

Os MSCs do ambiente de testes e do ambiente de homologa¢do devem ser os mesmos utilizados no sitio de produgdo.

Nesse sentido, verifica-se como opgdo viavel e adequada a contratagdo na modalidade de dispensa por inexigibilidade, conforme
o inciso II, do art. 25, da Lei n.° 8.666, de 1993, in verbis:

"Art. 25. E inexigivel a licitagdo quando houver inviabilidade de competicdo, em especial:

I - para aquisi¢do de materiais, equipamentos, ou géneros que s6 possam ser fornecidos por produtor, empresa ou representante
comercial exclusivo, vedada a preferéncia de marca, devendo a comprovagdo de exclusividade ser feita através de atestado
fornecido pelo 6rgdo de registro do comércio do local em que se realizaria a licitagdo ou a obra ou o servigo, pelo Sindicato,
Federagdo ou Confederagdo Patronal, ou, ainda, pelas entidades equivalentes;" (grifo nosso)

Justificando-se a adogdo de tal procedimento em face da inviabilidade de competicdo dado o carater exclusivo do fabricante
Kryptus e as condi¢des elementares que tencionam ao funcionamento do objeto e de seu fornecimento, os quais, devem ser
fornecidos e operacionalizados tdo somente por aqueles detentores do fornecimento, condigéo esta que permite apenas o
fornecimento exclusivo pelo fabricante Kryptus.

15. Justificativa economica da escolha da solucao

Tendo em vista aspectos orcamentarios, bem como as questdes técnicas envolvidas, a aquisi¢do em lote dnico apresenta-se como
a que trard melhor aproveitamento dos recursos disponiveis.

16. Beneficios a serem alcancados com a contratacao

A solucdo ora apresenta propiciara ao ITI o cumprimento das seguintes premissas:

1. Racionalizar o uso da solugdo tecnolégica do Servico de Assinatura Eletronica Avangada;
2. Atender o crescimento de demanda do Servico;
3. Redundancia e resiliéncia do Servigo.
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17. Providencias a serem Adotadas

Nado hé providéncias adicionais a serem adotadas.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagao.
18.1. Justificativa da Viabilidade

Entende-se como viavel a contratacdo pretensa em razdo do atendimento das necessidades deste ITI, de seu alinhamento
institucional, da materializacdo dos resultados pretendidos, repercutindo em servicos de qualidade e alta precisdo a sociedade.

Documento assinado digitalmente

- .
19- Responsavels b Andre Machado Caricatti
g il Data: 03/10/2022 17:17:18-0300
Verifique em https://verificador.iti.br

ANDRE MACHADO CARICATTI
Integrante Requisitante SIAPE 1205142
Documento assinado digitalmente
b IVAN MEIRELES DE ABREU
g ol Data: 03/10/2022 18:37:26-0300
Verifique em https://verificador.iti.br

IVAN MEIRELES DE ABREU
Integrante Técnico SIAPE 1210803

APROVO, o Estudo Técnico Preliminar tendo em vista que o presente planejamento esta em conformidade com os requisitos
administrativos necessarios ao cumprimento do objeto.

FELIPE BIMBATO RODRIGUES
AUTORIDADE MAXIMA DA AREA DE TIC SIAPE 1820968

Assinado de forma digital
FELIPE por FELIPE BIMBATO

BIMBATO RODRIGUES
Dados: 2022.10.05

RODRIGU ES 09:38:25 -03'00'
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DOCUMENTO DE OFICIALIZAGAO DA DEMANDA

INTRODUCAO

Em conformidade com o art. 10 da Instrugcao Normativa SGD/ME n° 1, de 4 de abril
de 2019, a fase de Planejamento da Contratacdo tera inicio com o recebimento do
Documento de Oficializagdo da Demanda pela Area de TIC. Este documento devera
ser elaborado pela Area Requisitante da solugao.

Referéncia: Art. 10 da IN SGD/ME n° 01/2019.

PREENCHIMENTO PELA AREA REQUISITANTE




1 - IDENTIFICACAO DA AREA REQUISITANTE

Area Requisitante (Unidade/Setor/Depto):
Coordenacgao-Geral de Operagdes - CGOPE/DINFRA

Responsavel pela demanda: Matricula/SIAPE:
André Machado Caricatti 1205142

E-mail: Telefone:
andre.caricatti@iti.gov.br (61) 3424-3943

2 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: Matricula/SIAPE:

André Machado Caricatti 1205142
Lotacdo:
Cargo: Coordenacdo-Geral de Operagdes -
Coordenador-Geral - DAS-101.4
CGOPE
E-mail: Telefone:
andre.caricatti@iti.gov.br (61) 3424-3943

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE
REQUISITANTE definidas na IN SGD/ME n°© 1/2019, bem como da minha indicagao
para exercer esse papel na Equipe de Planejamento da Contratacao.

André Machado Caricatti

3 - IDENTIFICACAO DA DEMANDA

Necessidade de Contratacao:

A solugao de tecnologia da informagao a ser adquirida refere-se a aquisicao de
Mdédulos de Seguranca Criptograficos (MSC) para atender o aumento da demanda
de assinaturas eletrénicas avancadas nos Sistemas de Gerenciamento de
Certificados do ITI e a implementagao do Validador de Assinaturas Eletronicas nas
aplicagdoes do Portal Gov.Br em ambiente de missao critica e alta disponibilidade.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID | Objetivos Estratégicos

~r




L=

Ampliar o papel institucional e a prestacao de servicos a sociedade

DI- | Garantir o funcionamento do Sistema Nacional de Certificacdao Digital nos
4 | padrdes nacionais e internacionais

ALINHAMENTO AO PDTIC 2020-2022

ID Acdo do PDTIC 1p | Meta do PDTIC
associada
Indice de
ACTL- disponibilidade dos
64 Aquisicao de Servidores de Rede IDS | Servigos/Sistemas
Corporativos
Criticos
ACTI- | tecnologia na
06 digitais conforme o padrao brasileiro de Assintauras
Digitais - PBAD
ALINHAMENTO AO PAC 2022
Item Descricao
88 Aquisicao de Mddulos de Seguranca Criptografica para assinaturas eletrénicas
avancadas e Gov.Br

4 - MOTIVAGCAO/JUSTIFICATIVA

O servico de assinatura avancada oferecido pelo ITI permite que
qualquer cidadao brasileiro assine um documento em meio digital a partir da
sua conta gov.br, desde que este tenha uma conta com maior nivel de
segurancga, prata ou ouro. O documento que possui assinatura avancada tem a
mesma presuncao de validade de um documento com assinatura fisica,
conforme regulamenta a Lei n® 14.063, de 23 de setembro de 2020, e o Decreto
10.543, de 13/11/2020.

O Sistema de Gerenciamento de Certificados - SGC do ITI atende os
requisitos da assinatura avancada nas suas versdes: Autoridade Certificadora
Raiz Brasileira (versao SGC-Ywapa), Autoridades Certificadoras Intermediarias
(versao SGC-Ywyra) e Certificados digitais para usuarios finais (versao SGC-
Hawa).

A infraestrutura atual, no que tange aos Mddulos de Seguranca
Criptografia - MSCs, dispde de sete (7) equipamentos em ambiente de producgao
configurados no modo cluster, dois (2) MSCs em ambiente de homologacao e
trés (3) utilizados em ambiente de laboratério para testes e avaliagoes.



Os MSCs disponiveis para a assinatura avancada nos ambientes de
producdo, homologacdo e laboratério da avancada sdao do modelo ASI-HSM
(AHX5) do fornecedor Kryptus. A configurac@o em modo cluster, que permite
a escalabilidade necessaria para atender o aumento da demanda, atualmente
s6 é possivel utilizando MSCs do mesmo fornecedor.

A assinatura avancada ja abrange Servicos Federais e Municipais com
expectativa de um aumento consideravel para os proximos anos.

Adicionalmente, foi implementado o Validador de Assinaturas
Eletrbnicas que requer assinaturas eletrbnicas em recibos digitais, em
diferentes formatos de apresentacao, como: certificado de atributo, PDF e JSON
(JADES).

Diante do exposto acima, salientamos a necessidade de aquisicao
de MSCs que atendam as determinacoes e requisitos da assinatura avancada.

5 - RESULTADOS A SEREM ALCANGCADOS COM A CONTRATACAO

Evitar disrupturas nos servigcos publicos digitais integrados as
assinaturas eletronicas avancadas nos Sistemas de Gerenciamento de
Certificados do ITI, mantendo a qualidade dos servicos prestados e o nivel de
confianca que a sociedade exige.

Este resultado estd em alinhamento com o Projeto Estratégico
denominado Assinatura Eletrénica Simples e Avancada, cujo objetivo é o
desenvolvimento e implantacdo da infraestrutura tecnoldégica para as
assinaturas e identificacboes eletronicas e as tecnologias correlatas, inclusive
aquelas relativas as assinaturas eletronicas avancadas, assegurando confianca
a documentos e transacgoes eletronicas com eficiéncia e eficacia.

6 — FONTE DE RECURSOS

Programa: 04.125.2201.217Z.0001 - Gestdao do Sistema Nacional de
Certificacao

Natureza da despesa: Investimento
Fonte de recursos: 0100 - Recursos Ordinario
PAC 2022 - Item 88

ENCAMINHAMENTO

Encaminhe-se ao Coordenador-Geral de Tecnologia da Informacao e Comunicagao -
COTIC para providéncias.




|| André Machado Caricatti H

PREENCHIMENTO PELA AREA DE TECNOLOGIA DA INFORMACAQ

7 - IDENTIFICACAO E CIENCIA DO INTEGRANTE TECNICO

Nome: Matricula/SIAPE:
Ivan Meirelles de Abreu 1210803

Cargo: Lotagéao:
Coordenador de Operacdes da AC-Raiz - COACR COACR - CGOPE
E-mail: Telefone:
ivan.abreu@iti.gov.br (61) 3424-3988

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO
definidas na IN SGD/ME n© 1/2019, bem como da minha indicagao para exercer
esse papel na Equipe de Planejamento da Contratacao.

Ivan Meirelles de Abreu

ENCAMINHAMENTO

Encaminhe-se & autoridade competente da Area Administrativa, que devera:

I. Decidir motivadamente sobre o prosseguimento da contratacao;

Il. Indicar o Integrante Administrativo para composicao da Equipe de
Planejamento da Contratacao, quando da continuidade da contratacao; e

lll. Instituir a Equipe de Planejamento da Contratacao, conforme exposto no inciso
IV do art. 29, e inciso III do §2° do art. 10.

Felipe Bimbato Rodrigues

PREENCHIMENTO PELA AREA ADMINISTRATIVA




8 — DECISAO DA AUTORIDADE COMPETENTE

9 - IDENTIFICAGAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: Matricula/SIAPE:
Cargo: Lotagao:
E-mail: Telefone:

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE
ADMINISTRATIVO definidas na IN SGD/ME n°® 1/2019, bem como da minha indicagao
para exercer esse papel na Equipe de Planejamento da Contratacao.

<Nome do Integrante Administrativo>

Fica instituida a Equipe de Planejamento da Contratacdo, conforme
dispde o inciso IV do art. 29 e o inciso III do § 2° do art. 10, da IN SGD/ME n°
01/2019.

Conforme o art. 29, § 8% da IN SGD/ME n° 01/2019, a Equipe de
Planejamento da Contratacdo serd automaticamente destituida quando da
assinatura do contrato.

Documento assinado eletronicamente por Andre Machado Caricatti,
Coordenador-Geral, em 18/04/2022, as 11:34, conforme horario oficial de
Brasilia, com o emprego de certificado digital emitido no ambito da ICP-Brasil,
com fundamento no art. 69, caput, do Decreto n® 8.539, de 8 de outubro de
2015.

NO de Série do Certificado: 67223684933219820422872753430

1 !
assinatura
eletrénica

1
Sel’ o
assinatura L

eletrénica

Documento assinado eletronicamente por Ivan Meireles de Abreu,
Coordenador de Operagoes, em 19/04/2022, as 10:31, conforme horario
oficial de Brasilia, com fundamento no art. 69, § 1°, do Decreto n® 8.539, de
8 de outubro de 2015.

Documento assinado eletronicamente por Felipe Bimbato Rodrigues,
Coordenador, em 05/10/2022, as 15:51, conforme horario oficial de
Brasilia, com o emprego de certificado digital emitido no @mbito da ICP-Brasil,
com fundamento no art. 69, caput, do Decreto n® 8.539, de 8 de outubro de
2015.

il
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http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

N° de Série do Certificado: 22850



https://sei.iti.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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