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TERMO DE REFERENCIA OU PROJETO BASICO
Referéncia: Arts. 12 a 24 IN SGD/ME N2 31/2021
1. OBJETO DA CONTRATAGAO
1.1. Contratagdo de servigos técnicos especializados de operagdo de infraestrutura de TIC, exclusivos para o ambiente de Assinaturas Eletronicas Avangadas do ITI, com

monitoramento por meio de NOC (Network Operations Center/Centro de Operacdes de Rede) e SOC (Security Operations Center/Centro de OperacBes de Seguranca).

1.2. Entende-se por "operagdo de infraestrutura de TIC" a prestagdo de servigos técnicos que estdo relacionados a seguranga da informagdo, intercomunicagdo e rede
de comunicagdo de dados, banco de dados, servidores de rede, sistemas operacionais, sistemas de backup, recursos de armazenamento de dados, monitoramento e
gerenciamento operacional.

1.3. Entende-se por "NOC" a implantagdo de um sistema composto por hardware, software e recursos humanos organizagdo para o monitoramento e gerenciamento de
uma rede de computadores. Informages como niveis de servigo, uso de recursos computacionais, indicativos de criticidade ou indisponibilidade sdo utilizados para identificar
riscos (preventivo) e problemas (reativo) e iniciar o tratamento das a¢bes necessarias para adequagdo do ambiente.

14. Entende-se por "SOC" a implantagdo de um sistema composto por hardware, software e recursos humanos organizagdo para o monitoramento e gerenciamento de
seguranga uma rede de computadores. Informagdes como tentativas de ataque, alertas de problemas de seguranca identificados por fabricantes, indicativos de invasdo ou acesso
indevido sdo utilizados para identificar riscos (preventivo) e problemas (reativo) e iniciar o tratamento das a¢6es necessdrias para adequagdo do ambiente.

1.5. Enquanto que o fornecimento de hardware e software dos ambientes de NOC e SOC serdo de obrigagdo do ITl, os recursos humanos (competéncia técnica-
operacional) serdo de responsabilidade da contratada. Desta forma, todos os requisitos, servigos, produtos (artefatos) e atribuicdes descritos neste TR e seus anexos sdo de inteira
responsabilidade da contratada, salvo aqueles explicitamente definidos como obrigagdes compartilhadas.

1.6. N3o fazem parte do escopo desta contratagdo: a) os servigos de atendimento aos usudrios (suporte niveis 1 a 3); b) a manutengdo de sistemas de informagdo
(relativos a fabrica de software e similares); c) os servigos de Operagdo de Infraestrutura para a drea meio de Tl do ITI; d) os servigos de Operagdo de Infraestrutura para o ICP-
Brasil.

1.7. Todos e quaisquer equipamentos e servigos do ITI eventualmente compartilhados com a STI de "Chaves e Assinaturas Avangadas" fazem parte do escopo dos
servigos contratados de operagdo de infraestrutura.

2. DESCRIGAO DA SOLUGAO DE TIC
2.1. Bens e servigos que compdem a solugdo:
ITEM Descrigdo do Bem ou Servico Cédigo CATSER Unidade de Medida Quantidade estimada
1 GERENCIAMENTO 27014 Unidade mensal 24
2 INFRAESTRUTURA 27014 Unidade mensal 24
3 SEGURANCA 27014 Unidade mensal 24
3. JUSTIFICATIVA PARA A CONTRATAGAO

3.1. Contextualizag¢do e Justificativa da Contratagdo




3.1.1. O Instituto Nacional de Tecnologia da Informagao - ITl, autarquia federal criada pelo Art. 12 da Medida Proviséria 2.200-2 de 24 de agosto de 2001, com sede e foro
no Distrito Federal, vinculada a Casa Civil da Presidéncia da Republica, é a Autoridade Certificadora Raiz - AC Raiz da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil e,
além disso, teve suas competéncias ampliadas pelo Decreto 10.543 de 13 de novembro de 2020.

3.1.2. Para dar cumprimento as suas competéncias, o ITI conta com drgdos especificos que compdem a sua estrutura organizacional. Dentre estes, cabe a Diretoria de
Infraestrutura de Chaves Publicas - DINFRA, por meio da Coordenagdo-Geral de Infraestrutura e Seguranga da Informagdo — CGISI, o planejamento, coordenagdo e execugdo dos
processos referentes a gestdo da infraestrutura tecnoldgica e da seguranca da informagdo e da Coordenagdo-Geral de Operagdes, o planejamento criptografico e de aplicagdes
para atendimento as necessidades finalisticas do Instituto.

3.1.3. Assim, a CGISI e CGOPE implementam um processo permanente de modernizagdo, visando o aperfeicoamento da sua infraestrutura tecnolégica, dos recursos
criptograficos e das aplicagdes. Deste modo, a melhoria continua relacionada ao seu ambiente tecnoldgico e de aplicagdes para o atendimento as demandas, em especial as areas
fins, é fundamental.

3.1.4. Com o Decreto 10.543 de 13 de novembro de 2020, o Instituto recebeu mais uma grande responsabilidade: prover toda a infraestrutura de Assinaturas Avancgadas,
que é ofertada por meio de servigos digitais dos mais diversos érgdos, tais como, INSS, Senatran, Juntas Comerciais entre outros. Vale ressaltar também que este servigo tem
crescido de forma exponencial, auferindo um aumento de 18 vezes, comparando-se os cenarios de margo a setembro de 2021.

3.1.5. Nota-se que manter este ambiente de infraestrutura tecnoldgica, criptogréfica e de aplicagbes disponivel em regime ininterrupto tem demandando grande esforco
por parte da equipe CGISI e CGOPE, visto que, a Autarquia ndo possui corpo proprio de servidores e os atuais contratos contendo trabalho terceirizado ndo suportam este tipo de
atividade no regime mencionado.

3.1.6. Dessa forma, a CGSI e a CGOPE identificaram a necessidade de contratagdo de empresa para prestacdo de servigos técnicos continuados na drea de tecnologia da
informagdo e comunicagdo, com o objetivo de sustentar e operar os servigos de infraestrutura e aplicagdes relacionadas a assinatura avangada. Esta contratagdo elevard a
qualidade dos servigcos suportados e fornecidos aos 6rgdos da administracdo e sociedade, incorporando gerenciamento e monitoramento adequados a criticidade dos ambientes
e suporte técnico.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
DI-4 Garantir o funcionamento do Sistema Nacional de Certificagdo Digital nos padrdes nacionais e internacionais.
AL-3 Melhorar as solugdes de tecnologia da informacdo e comunicagdo mantendo-as compativeis com as demandas institucionais.
ALINHAMENTO AO PDTIC 2022
ID Agdo do PDTIC ID Meta do PDTIC associada
ACTI-13 | Servigos especializados de suporte a infraestrutura de datacenter e de redes de dados (Nivel 3). IDS | indice de disponibilidade dos Servigos/Sistemas Corporativos Criticos.
ALINHAMENTO AO PAC 2022
Item Descri¢ao
7 Servigos de gerenciamento de redes de TIC.
3.3. Estimativa da demanda
3.3.1. Conforme arquitetura tecnoldgica detalhada na segdo "Requisitos de Arquitetura Tecnolégica" e no "ANEXO - Catdlogo de Servigos de TIC para Assinaturas

Avangadas do ITI" deste TR, os perfis técnicos estimados para manter os servigos sdo os seguintes:

Item 1 - Gerenciamento de Servigos e de Segurancga de Tl

Um Gerente de infraestrutura de tecnologia da informagao;

Um Gerente de seguranca da informagdo;

Item 2 - Infraestrutura (Sustentagdo de Infraestrutura para Aplicagdes, Armazenamento e Backup, Sustentagdo de Banco de Dados, Administragdo de Dados, Conectividade e Comunicagdo,
Monitoramento de Servigos de TIC, Apoio técnico)

Um Analista de sistemas de automacdo Pleno;

Dois Administradores de sistemas operacionais Pleno;

Dois Analistas de suporte computacional Pleno;

Dois Analistas de suporte computacional Junior;

Um Administrador de banco de dados Pleno;

Um Analista de redes e de comunicag¢do de dados Pleno;

Item 3 - Seguranca

Dois Administradores em seguranga da informagédo Pleno;

Um Administrador em seguranca da informacdo Sénior

3.3.2. As competéncias laborais individuais dos perfis supracitados estdo detalhadas na segdo "Perfis Profissionais" do Anexo - Catdlogo de Servigos de TIC para

Assinaturas Avangadas do ITI, neste TR.

3.3.3. Os numeros acima ndo determinam o quantitativo minimo de pessoas da equipe que a contratada devera utilizar no provimento dos servigos contratados; e serve
tdo somente para a estimativa de competéncias profissionais e esforco humano atualmente necessarios para realizar o monitoramento e manuteng¢do do ambiente. Enquanto que
o os profissionais da contratada ndo estardo em regime de dedicagdo exclusiva e podem ser compartilhados em outras necessidades da contratada, exige-se que a disponibilidade
dos servigos contratados atuem em regime ininterrupto (24x7), todos os dias, inclusive feriados, durante toda a vigéncia contratual.

3.4. Parcelamento da Solugdo de TIC

3.4.1. Para o parcelamento do objeto, foram analisadas as seguintes premissas e restri¢&es:

a. A divisdo do objeto em lotes e itens, conforme diretrizes constantes do inciso I do §2° do artigo 12 da IN SGD/ME n° 1, de 2019;
b. Tamanho da STI contratada;




c. Perfis técnicos necessarios para cada grupo de expertise técnica preestabelecida;
d. Limitagdes fisicas de gestdo e fiscalizag@o de contratos, devido a existéncia de apenas dois servidores de TIC na coordenagdo de TIC responsavel pela demanda, que ja atuam na
gestao e fiscalizagdo de diversos outros contratos.

3.4.2. Sobre as prerrogativas supracitadas, trazemos inicialmente o entendimento do TCU:

15. Acerca da alegada possibilidade de fragmentagdo do objeto, vale notar que nos termos do art. 23, § 12, da Lei n. 8.666/1993, exige-se o parcelamento do objeto licitado sempre que
isso se mostre técnica e economicamente vidvel. A respeito da matéria, esta Corte de Contas jd editou a Sumula n. 247/2004, verbis: “E obrigatdria a admissdo da adjudicagdo por item e
ndo por prego global, nos editais das licitagdes para a contratagdo de obras, servigos, compras e alienagbes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou
complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participagdo de licitantes...” (grifos ndo constam do original). 16. Depreende-se, portanto, que a
diviséo do objeto deverd ser implementada sempre que houver viabilidade técnica e econémica para a sua adogéo. 17. Nesse ponto, calha trazer a baila o escélio de Margal Justen Filho: “O
fracionamento em lotes deve respeitar a integridade qualitativa do objeto a ser executado. NGo é possivel desnaturar um certo objeto, fragmentando-o em contratagées diversas e que

3.4.3. Pelo fato de as atividades técnicas serem intrinsicamente relacionadas, ndo é possivel parcelar o objeto em grupos distintos. A eventual separag¢do poderia levar a
contratagdo de varias empresas, sendo que a gestdo do relacionamento e das reponsabilidades entre elas ndo seria efetiva, racional ou segura para a administragdo publica. Esta
organizagdo em lote Unico ndo gera quaisquer tipos de limitagdes de concorréncia que eventualmente impegam os potenciais prestadores de participarem do certame.

3.5. Resultados e Beneficios a Serem Alcangados

¢ Identificacdo tempestiva e proativa de riscos e falhas que possam comprometer a qualidade dos servigos disponibilizados, por meio da central de monitoramento contratada;

¢ Disponibilidade de atendimento em regime ininterrupto para reparo e ajustes da infraestrutura relacionada aos servigos finalisticos;

¢ Cumprimento aos requisitos de disponibilidade da informagao, dos servigos e das solugdes de TIC relacionadas ao ambiente de assinatura avangada;

» Garantia de restauragdo tempestiva da operagido normal dos servigos corporativos de TI, como minimo de impacto nos processos de negocios do Instituto, obedecidos os padrdes
e niveis minimos de servigo;

¢ Garantia do nivel adequado de seguranga, integridade e consisténcia dos dados manipulados e armazenados no centro de dados do ITI relativo ao escopo da contratagdo
(Assinaturas Avangadas);

¢ Resolugdo de problemas de acordo com Niveis Minimos de Servigo, de modo que se amplie o nivel de satisfagao quanto aos servigos prestados.

4, ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGCAO
4.1. Requisitos de Negdcio
4.1.1. Monitorar e manter operante, em regime permanente e ininterrupto, os sistemas e equipamentos (software e hardware) responsaveis pelos servigos de assinaturas

avangadas do ITI, que sdo hospedados em trés sitios de centros de dados.

4.1.2. Contratar servigos técnicos especializados para operagdo de infraestrutura especifica (relacionada aos servigos de Assinatura Eletronica Avangada), contemplando
os seguintes servigos de TIC: gerenciamento de servigos de TIC, sustentagdo de aplicages, armazenamento e backup, sustentagdo de banco de dados, administragdo de dados,
conectividade e comunicagdo, seguranga de TIC, monitoramento de servigos de TIC. Este rol de servicos, detalhados no Anexo - Catadlogo de Servigos de TIC para Assinaturas
Avangadas do ITI, inclui as atividades de: prevengdo, manutengdo e operagdo de ambiente corporativo de Tl, em formato de operagdo de Centro de Dados, que efetuam o
monitoramento proativo, preventivo e imediata corregdo de falhas de seguranga, problemas de configuragdo, defeitos e outros eventos que afetem a qualidade, segurancga e
disponibilidade dos servigos de Assinatura Eletronica Avangada.

4.1.3. Garantir que o ambiente sustentado atenda aos requisitos de performance, qualidade, integridade e disponibilidade da informagdo, dos servigos e das solugdes de
TIC relacionadas ao ambiente de assinatura avangada.

4.1.4. No caso de eventos de interrupgdo de servigos, assegurar a restauragdo tempestiva da operagdo normal dos servigos de Assinatura Avangada, com o minimo de
impacto nos processos de negdcios do ITl, obedecendo os padrdes e niveis minimos de servigo.

4.1.5. Aprimorar, continuamente, o nivel de seguranca, integridade e consisténcia dos dados manipulados e armazenados no datacenter do ITI.

4.1.6. Resolver problemas respeitando os niveis minimos de servigo, de modo que se amplie o nivel de satisfagdo quanto aos servigos prestados.

4.1.7. Diminuir os eventos de risco e problemas operacionais, por meio de agdes proativas e de melhoria continua do ambiente.

4.1.8. Aumentar a confiabilidade do sistema, diminuido progressivamente o tempo de interrupgdo dos servigos.

4.1.9. Disponibilizar técnicos em regime hibrido (preferencialmente remoto) que efetuem o monitoramento continuo e ininterrupto de todo o ambiente tecnoldgico

relacionado ao servigo de assinatura eletronica avangada, bem como as agdes de manutencdo. O atendimento presencial sera requerido apenas para atividades fisicas-
operacionais de manutengdo que nao puderem ser realizadas de modo remoto.

4.1.10. Atuar em conjunto com outros prestadores de servigo quando da instalagdo e/ou substituicdo de pecas, equipamentos, servidores, maquinas, ativos de rede e
outros relacionados ao ambiente de TIC, de forma a manter a qualidade, performance e seguranga, bem como os niveis de servigo.

4.1.11. Transformar continuamente, e sempre que possivel, as atividades humanas repetitivas de operagdo de infraestrutura de TIC por atividades automatizadas, como
por exemplo pelo uso de ferramentas de automagao robodtica de processos (RPA).

4.1.12. Implantar ferramentas de monitoramento de infraestrutura de Tl (ITIM) para o monitoramento da saude deste ambiente de Tl em tempo real.

4.1.13. Criar um ambiente de monitoramento do tipo NOC e SOC, utilizando a estrutura fisica da empresa prestadora de servigo.

4.1.14. Garantir o acesso fisico ao menos a dois prestadores da empresa contratada ao centro de dados do ITI. Este procedimento requer validagbes de seguranga especiais

devido a criticidade da solugdo.

4.2. Requisitos de Capacitacdo

4.2.1. Para o pleno exercicio das fungBes técnicas, os profissionais da contratada passardo por capacitagdo arquitetural do ambiente do ITI, onde serdo repassadas
informagdes sobre o ciclo de atividades operacionais, cuja contratada exercera monitoramento e manutengdo ininterruptos.

4.2.2. A capacitagdo poderd ser realizada a distdncia ou presencialmente, a critério do ITI. Esta capacitagdo sera realizada uma Unica vez, onde caberd a contratada
garantir a absor¢do de conhecimentos necessarios ao trabalho didrio, bem como a transferéncia para os demais (ou novos) profissionais da contratada que virem a atuar na
contratagdo. O evento de capacitagdo podera ser fracionado em etapas ou assuntos, conforme planejamento do ITI. O ITI provera o material didatico e o ambiente tecnoldgico
para a capacitagdo, que sera realizada por profissionais do ITI que atualmente realizam as atividades objeto deste TR.

4.3. Requisitos Legais
4.3.1. Na elaboragdo deste documento foram observadas as seguintes fontes legais e normativas:
a. Lei Federal n°® 8.666/1993: institui normas gerais para licitagdes e contratos na Administragdo Piblica e da outras providéncias; OU

b. Lei n® 10.520, de 17 de julho de 2002 - institui, no &mbito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da Constitui¢ao Federal,
modalidade de licitagdo denominada pregdo, para aquisi¢do de bens e servigos comuns.



http://www.planalto.gov.br/ccivil_03/leis/l8666cons.htm
http://www.planalto.gov.br/ccivil_03/leis/2002/l10520.htm

o

. Decreto n® 10.024, de 20 de setembro de 2019 - regulamenta a licitagdo, na modalidade pregdo, na forma eletronica, para a aquisi¢do de bens e a contratagdo de servigos
comuns, incluidos os servigos comuns de engenharia, e dispde sobre o uso da dispensa eletronica, no ambito da administragao publica federal.

d. Decreto n°® 7.174, de 12 de maio de 2010 - Regulamenta a contratagdo de bens e servigos de informatica e automagao pela administragdo publica federal, direta ou indireta, pelas
fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organiza¢des sob o controle direto ou indireto da Unido.

. Instru¢ao Normativa SGD/ME n° 31, de 23 de marco de 2021 - Altera a Instrugdo Normativa n° 1, de 4 de abril de 2019, que dispde sobre o processo de contratagdo de solucdes
de Tecnologia da Informagao e Comunicagao - TIC pelos 6rgaos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagéo - SISP do
Poder Executivo Federal.

f. Instru¢do Normativa SGD/ME n° 202, de 18 de setembro de 2019 - altera a Instrugdo Normativa n° 1, de 4 de abril de 2019, que dispde sobre o processo de contratagdo de
solugodes de Tecnologia da Informagdo e Comunicagdo - TIC pelos 6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagao -
SISP do Poder Executivo Federal.

g. Instru¢do Normativa SGD/ME n° 1, de 4 de abril de 2019 - dispde sobre o processo de contratagido de solugdes de Tecnologia da Informagido e Comunicagdo - TIC pelos 6rgaos
e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagéo - SISP do Poder Executivo Federal.

h. Instru¢ao Normativa SEGES/ME n° 73, de 5 de agosto de 2020 - dispde sobre o procedimento administrativo para a realizagdo de pesquisa de pregos para a aquisi¢do de bens e
contratagdo de servigos em geral, no ambito da administragdo publica federal direta, autarquica e fundacional.

. Instru¢do Normativa SEGES/MP n° 1, de 10 de janeiro de 2019 - dispde sobre Plano Anual de Contratagdes de bens, servigos, obras e solugdes de tecnologia da informagao e
comunicagdes no ambito da Administragdo Publica federal direta, autarquica e fundacional e sobre o Sistema de Planejamento e Gerenciamento de Contratagdes.

. Instru¢do Normativa SEGES/MP n° 3, de 26 de abril de 2018 - Estabelece regras de funcionamento do Sistema de Cadastramento Unificado de Fornecedores — Sicaf, no ambito
do Poder Executivo Federal.

k. Instru¢ao Normativa SEGES/MP n° 5, de 26 de maio de 2017 - dispde sobre as regras e diretrizes do procedimento de contratagdo de servigos sob o regime de execugao indireta
no ambito da Administragdo Publica federal direta, autarquica e fundacional.

. Portaria STI/MP n° 4, de 6 de margo de 2017 - dispde sobre recomendagdes técnicas para mensuragao de software ou de resultados de servigos de desenvolvimento, manutengao
e sustentagdo de software no ambito do Sistema de Administragdo dos Recursos de Tecnologia da Informagéo - SISP.

m. Portaria STI/MP n° 20, de 14 de junho 2016 - dispde sobre orientagdes para contratagdo de solugdes de Tecnologia da Informagdo no ambito da Administragdo Publica Federal
direta, autarquica e fundacional.

n. Decreto n° 9.178, de 23 de outubro de 2017 - regulamenta o art. 3° da Lei n° 8.666, de 21 de junho de 1993, para estabelecer critérios e praticas para a promogao do
desenvolvimento nacional sustentavel nas contratagdes realizadas pela administragdo publica federal direta, autarquica e fundacional e pelas empresas estatais dependentes, e
institui a Comissdo Interministerial de Sustentabilidade na Administragdo Publica — CISAP;

0. Decreto n° 7.903, de 4 de fevereiro de 2013 - estabelece a aplicagdo de margem de preferéncia em licitagdes realizadas no &mbito da administragdo publica federal para
aquisi¢ao de equipamentos de tecnologia da informag@o e comunicag@o que menciona;

p. Decreto n° 9.507, de 21 de setembro de 2018 - dispde sobre a execugao indireta, mediante contratagdo, de servigos da administragdo publica federal direta, autarquica e
fundacional e das empresas publicas e das sociedades de economia mista controladas pela Unido;

q. Portaria SGD/ME n° 6.432, de 15 de junho de 2021 - Estabelece modelo de contratagdo de servigos de operacdo de infraestrutura e atendimento a usuérios de Tecnologia da

Informagdo e Comunicagio, no dmbito dos 6rgaos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagéo - SISP do Poder Executivo

Federal.

. Portaria SGD/ME n° 4.668, de 23 de maio de 2022 — Altera o Anexo II da Portaria SGD/ME n° 6.432, de 15 de junho de 2021.

s. Modelo de contratacdo de servigos de operagdo de infraestrutura e de atendimento de usudrios de TIC do SISP/ME - que detalha, conforme Portaria supracitada, as praticas e
orientagdes a serem aplicadas em servigos de operacdo de infraestrutura e atendimento a usudrios de TIC.

. Parecer no 1/2021/CNS/CGU/AGU - que recomenda aos agentes da administragao publica federal encarregados de realizar contratagdes publicas, que, no exercicio de suas
atribui¢des funcionais, consultem o Guia Nacional de Contratagdes Sustentaveis do ITI.

u. Guia Nacional de Contratagdes Sustentaveis, Cdmara Nacional de Sustentabilidade — CNS, DECOR/CGU/AGU, agosto/2021, 4a edigao.

a

—

—.

-

-

4.4, Requisitos de Manutengdo

4.4.1. A contratada cabera exercer continuamente os processos de manuteng3o preventiva sempre que forem observadas possibilidades de melhoria, como aplicagdo de
patches de seguranga, atualizagdo de software, configuragdo de regras de seguranga, e outros. As atividades deverdo passar por analise e aprovagdo prévia em ambiente de teste
e/ou homologagdo antes de aplicagdo definitiva em ambiente de produgdo.

4.4.2. A contratada caberd exercer, sempre que necessario ou demandado, as atividades de manutengio corretiva, evolutiva e adaptativa.

4.4.3. Estas atividades estardo formalizadas por Ordens de Servigo, onde serdo verificados o cumprimento de niveis de servigos constante neste TR.

4.5. Requisitos Temporais

4.5.1. Os servigos serdo demandados mensalmente, com periodicidade fixa mensal. Caso a OS venha a ser aberta em dia que ndo seja o primeiro dia do més, ela tera
validade até o ultimo dia do mesmo més, sendo faturado proporcionalmente ao nimero de dias do més.

4.5.2. Mesmo havendo flutuagdo dos nimeros de dias de cada més, o contrato sera faturado em parcelas de igual valor, descontados eventuais glosas e sansdes.

4.6. Requisitos de Seguranga

4.6.1. No que couber, o “Guia de Requisitos e de Obriga¢cdes quanto a Seguranca da Informacgdo e Privacidade” devera ser observado (vide Se¢do 7 do Anexo da IN
SGD/ME n2 1/2019. Guia disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSlparaContratacoesdeTl.pdf).

4.6.2. De acordo com os capitulos 5 e 8 da Declaragdo de Praticas de Certificagdo de Autoridade Certificadora Raiz da ICP-Brasil, disponivel em
http://acraiz.icpbrasil.gov.br/DPCacraiz.pdf.

4.6.3. De acordo com a Politca de Seguranca da  ICP-Brasil, disponivel em  https://www.gov.br/iti/pt-br/assuntos/legislacao/documentos-

principais/Resolucao193_DOCICPO2.pdf.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Para os eventuais servigos presenciais, o profissional da contratada devera usar vestuario compativel e identificagdo por cracha da empresa, além de portar
documentagdo de identificagdo civil, obrigatérios para o ambiente de Centro de Dados.

4.8. Requisitos de Arquitetura Tecnolégica
4.8.1. O ITl realiza o servigo de assinaturas avangadas atualmente por meio dos seguintes tipos de equipamentos e servigos:
4.8.1.1. Servidores fisicos e servidores virtuais, plataformas em nuvem publica, plataformas de virtualizagdo, plataformas de gerenciamento de infraestrutura em

containers, servidores de aplicagdo, servidores web, servidores proxy, servico de diretdrio, servico de armazenamento e compartilhamento de arquivos, correio eletronico,
processos de DevOps;

4.8.1.2. Storages, switches SAN, solugbes de NAS, fitotecas (robds de backup), sistema de armazenamento e backup centralizado, media servers; bancos de dados
transacionais e analiticos e ferramentas de ETL;

4.8.1.3. Switches, roteadores, ativos de redes, links de comunicagdo, cabeamento estruturado;
4.8.1.4. Firewalls, IPS/IDS, Web Filter, WAF, antivirus, VPN, gerenciamento de certificados digitais.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D10024.htm
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2010/Decreto/D7174.htm
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-31-de-23-de-marco-de-2021-310081084
https://sei.iti.gov.br/sei/Instru%C3%A7%C3%A3o%20Normativa%20SGD/ME%20n%C2%BA%20202,%20de%2018%20de%20setembro%20de%202019
http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/70267659/do1-2019-04-05-instrucao-normativa-n-1-de-4-de-abril-de-2019-70267535
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-73-de-5-de-agosto-de-2020-270711836
http://www.in.gov.br/web/dou/-/instrucao-normativa-n-1-de-10-de-janeiro-de-2019-59109733
https://www.in.gov.br/web/guest/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/12186346/do1-2018-04-27-instrucao-normativa-n-3-de-26-de-abril-de-2018-12186342
http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/20239255/do1-2017-05-26-instrucao-normativa-n-5-de-26-de-maio-de-2017-20237783
http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/20823254/do1-2017-03-08-portaria-n-4-de-6-de-marco-de-2017-20823187
http://www.in.gov.br/web/dou/-/portaria-n-20-de-14-de-junho-de-2016-23053549
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Decreto/D9178.htmhttp://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Decreto/D9178.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Decreto/D9178.htmhttp://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Decreto/D9178.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/decreto/d7903.htm
https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/42013574/do1-2018-09-24-decreto-n-9-507-de-21-de-setembro-de-2018-42013422
https://www.gov.br/governodigital/pt-br/contratacoes/portaria-sgd-me-no-6-432-de-15-de-junho-de-2021
https://www.in.gov.br/en/web/dou/-/portaria-sgd/me-n-4.668-de-23-de-maio-de-2022-402107009
https://www.gov.br/governodigital/pt-br/contratacoes/modelo-de-contratacao-de-servicos-de-operacao-de-infraestrutura-e-de-atendimento-a-usuarios-de-tic
https://www.gov.br/agu/pt-br/composicao/cgu/cgu/modelos/licitacoesecontratos/copy_of_PARECER01.2021CNS.pdf
https://www.gov.br/agu/pt-br/comunicacao/noticias/AGUGuiaNacionaldeContrataesSustentveis4edio.pdf
https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSIparaContratacoesdeTI.pdf
http://acraiz.icpbrasil.gov.br/DPCacraiz.pdf
https://www.gov.br/iti/pt-br/assuntos/legislacao/documentos-principais/Resolucao193_DOCICP02.pdf

4.8.2. Estes equipamentos estdo instalados da seguinte forma:

4.8.2.1. Servidores fisicos configurados em cluster;

4.8.2.2. Servigos e aplicagOes instalados em servidores virtualizados no cluster;

4.8.2.3. Cluster de servidores virtuais para a solugdo de contéineres;

4.8.2.4. Cluster de servidores virtuais para a solugdo de banco de dados;

4.8.2.5. Switches para comutagdo de rede por switches empilhados e com rotas distintas;
4.8.2.6. Roteadores de borda configurados para acesso a internet;

4.8.2.7. Cluster de Appliences de seguranca do perimetro;

4.8.2.8. Storage conectado ao cluster com redundancia de mdltiplos caminhos.

4.8.3. Esta estrutura é composta dos seguintes equipamentos e maquinas virtuais:
4.8.3.1. Ambiente de Gerenciamento

¢ Minimo de cinco (4) racks: 1 Intranet (BSB), 2 Extranet/DMZ (BSB), 1 Intranet/Extranet/DMZ (FLN);
e Minimo de cada rack extranet/DMZ: 3 servidores fisicos, 2 switches, 2 firewalls ¢ 2 conexdo em fibra,
¢ Minimo de cada rack intranet: 2 servidores fisicos, 2 switches, 1 robd de backup, 2 conexdo em fibra, 4 HSM.

4.8.3.2. Site de produgao (Brasilia, DF)

o Hardware - 5 servidores fisicos, 1 storage, 3 switches UTP, 2 switches SAN (fibra), 2 firewall, 4 knet, 2 links de internet e 8 Appliances Criptograficos - HSM (modulo de
seguranca de hardware).

¢ Maquinas virtuais - 12 VMs com ambiente em containeres (Docker, Kubernetes ou similiar), 4 VM banco de dados postgres, 4 VM DNS (DMZ/Intranet), 6 VM de
monitoramento (grafana, prometheus, metabase, zabbix, nagios e graylog), | VM do servigo Hawa, 1 VM do servigo Ywapa, | VM do servico Ywyra, e seus bancos de dados, 2
VM de e-mail, 1 VM/Appliance de firewall, 3 VM gerenciadora de containers e clusters kubernet, docker ou similar, 1 VM repositorio de certificados revogados, 2 VM da
solugdo finalistica de chaves e assinaturas criptograficas, 2 VMs da VEEAM.

4.8.3.3. Site de contingéncia (Brasilia, DF)

¢ Hardware - 3 servidores fisicos, 1 storage, 2 switches UTP, 2 switches SAN (fibra), 2 firewall, 4 knet, 1 link de internet e 4 Appliances Criptograficos - HSM (moddulo de
seguranga de hardware).

¢ Maquinas virtuais - 12 VMs com ambiente em containeres (Docker, Kubernetes ou similiar), 4 VM banco de dados postgres, 4 VM DNS (DMZ/Intranet), 6 VM de
monitoramento (grafana, prometheus, metabase, zabbix, nagios e graylog), 1 VM do servigo Hawa, 1 VM do servico Ywapa, 1 VM do servico Ywyra, e seus bancos de dados, 2
VM de e-mail, | VM/Appliance de firewall, 3 VM gerenciadora de containers e clusters kubernet, docker ou similar, I VM repositorio de certificados revogados, 2 VM da
solugdo finalistica de chaves e assinaturas criptograficas.

4.8.3.4. Terceiro site (Florianépolis, SC)

o Hardware - 5 servidores fisicos, 1 storage, 2 switches UTP, 2 switches SAN (fibra), 2 firewall, 4 knet, 1 link de internet e 4 Appliances Criptograficos - HSM (modulo de
seguranca de hardware).

¢ Maquinas virtuais - 12 VMs com ambiente em containeres (Docker, Kubernetes ou similiar), 4 VM banco de dados postgres, 4 VM DNS, 6 VM de monitoramento (grafana,
prometheus, metabase, zabbix, nagios e graylog), 1 VM do servigo Hawa, 1 VM do servigo Ywapa, 1 VM do servigo Ywyra, e seus bancos de dados, 2 VM de e-mail, 1
VM/Appliance de firewall, 3 VM gerenciadora de containers e clusters kubernet, docker ou similar, 1 VM repositorio de certificados revogados, 2 VM da solugdo finalistica de
chaves e assinaturas criptograficas, 2 VMs da VEEAM.

4.8.3.5. Observagdo: devido ao crescimento do servigo de Assinaturas Avangadas fornecido pelo ITI, é esperado que o nimero de maquinas virtuais aumente a cada ano
e que ocorra substitui¢do ou ampliagdo dos servidores fisicos. Como ndo havera amplia¢gdo de servigos operacionais (alteragdo do escopo contratual), mas tdo somente
aumento da capacidade de provimento, ndo havera aumento no valor financeiro a ser prestado pela contratada; mantendo, portanto, o regime fixo de pagamento.

4.8.4. Os sistemas externos estdo disponiveis no dominio ITI.BR e nos sitios:

4.8.4.1. https://cas.iti.br/

4.8.4.2. https://assinador.iti.br/

4.8.4.3. https://verificador.iti.br/

4.8.4.4. https://repo.iti.br/

4.8.5. Os servicos finalisticos oferecidos por essa estrutura sdo os seguintes:

4.8.5.1. Assinatura eletrénica do tipo avangada — o portal realiza assinaturas avangadas em documentos .DOC ou .DOCX ou .ODT ou .PDF;

4.8.5.2. Geragdo de chave eletrénica do tipo avangada — ao realizar a primeira assinatura no portal, é gerado automaticamente um certificado avangado para o usuario que
possuir conta gov.br prata ou ouro;

4.8.5.3. Manutengdo das chaves em ambiente seguro — os trés centros de dados estdo localizados em duas salas cofre (uma em Brasilia e outra em Floriandpolis),
atendendo aos requisitos de seguranca nivel 3;

4.8.5.4. Replicagdo dos dados entre os sitios de redundancia — nos sitios supracitados;

4.8.5.5. Verificar a conformidade do padrdo de assinatura digital da Infraestrutura de Chaves Publicas Brasileira — aferir se um arquivo assinado estd em conformidade com
o DOC-ICP-15.

4.8.6. Os servigos técnicos realizados estdo detalhados no Anexo - Catdlogo de Servigos de TIC para Assinaturas Avangadas do ITI.

4.8.7. Os indicadores de produtividade atuais sao:

4.8.7.1. Numero de assinaturas realizadas em 2022: 3.119.252 (até 24/04/2022)

4.8.7.2. NuUmero de assinaturas realizadas por més: média de 950.000.

4.8.7.3. Numero de chaves mantidas: 984.770 (na data de 25/04/2022).

4.8.7.4. Numero de chaves geradas em 2022: 481.463 (até 25/04/2022).

4.8.7.5. Numero de chaves criadas por més: média de 120.000.



4.8.8. As melhorias inicialmente propostas e prioritarias sdo as seguintes:

4.8.8.1. Configuragdo total do ambiente em sistema redundante e clusterizado em trés sitios;

4.8.8.2. Configuragdo de politicas de balanceamento de carga;

4.8.8.3. Criagdo de monitoramento por meio de central do tipo NOC e SOC (preferencialmente em nuvem contratada pelo ITl, ou na estrutura interna do ITI, a escolha
pelo ITI);

4.8.8.4. Criagdo de ambiente para Disaster Recovery;

4.8.8.5. Automacdo da implantagdo, manutencdo e atualizagdo das infraestruturas de redes, servigos, servidores e contéineres (kubernetes, docker ou similares);

4.8.8.6. Automacdo de rotinas periddicas de monitoramento, manutencdo e testes;

4.8.8.7. Automacdo de rotinas periddicas de criagdo de tickets de monitoramento, manutengdo e testes;

4.8.8.8. Automacdo de rotinas periddicas de criagdo de evidéncias para fins de preservagdo de evidéncias e auditorias internas e externa;

4.8.8.9. Criagdo de ambiente de analise de riscos e vulnerabilidades;

4.8.8.10. Criagdo de ambiente de sanitizagdo, homologacdo e testes;

4.8.8.11. Criagdo e atualizagdo de documentagdo e base de conhecimento;

4.8.8.12. Criagdo e operacgdo de infraestrutura de tratamento e resposta a incidentes;

4.8.8.13. Implantagdo, integragdo e modernizagdo do sistema de chamados (Zunny, OTRS, Redmine ou similar);

4.8.8.14. Implantagdo, integragdo e modernizagdo do sistema de monitoramento (Nagios, zabbix, prometheus ou similar).

4.8.9. Demais servigos pertencentes ao escopo da contratagdo:

4.8.9.1. Monitoramento continuo, acionamento eventual e acompanhamento das respectivas prestadoras dos servigos e subsistemas auxiliares relacionados a sala cofre
(nos eventuais casos de emergéncia), como por exemplo: grupo gerador, condicionamento de ar, manutencgdo elétrica, CFTV, ldmpadas e interruptores;

4.8.9.2. Acompanhamento, classificacdo, agrupamento, tratamento e encaminhamento de tickets das ferramentas de monitoramento (OTRS/Zunny, Nagios, Zabbix,
Graylog, Prometheus, e outros);

4.8.9.3. Configuragdo, customizagdo, instalagdo, adequagdo e migracdo das ferramentas utilizadas para gestdo e controle dos servigos (cabe ao ITl a autorizagdo para esses
servigos);

4.8.9.4. Manutengdo e substitui¢do eventual de cabos da infraestrutura de dados e de transmissdo como UTP, fibra dtica, coaxial ou similares;

4.8.9.5. Organizagdo, manutencdo, troca e identificagdo de cabos;

4.8.9.6. Organizagdo eventual de equipamento nos racks (reposicionamento e instalagdo);

4.89.7. Atualizagdo, criacdo e arquivamento de documentagdo de procedimentos operacionais

4.8.9.8. Sugestdo de propostas e melhorias dos servigos prestados e das configuragdes e procedimentos operacionais.

4.8.10. As atividades eventuais de atualizagdo, customizagdo e configuragdo das ferramentas de controle e gestdo (incluindo gestdo de tickets, configuragdo,

monitoramento, mensageria e outros) fazem parte do objeto deste contrato e ndo incorrerdo em custos adicionais, mesmo no eventual caso de substituicdo ou migragdo de
ferramentas.

4.8.11. Por questdes de sigilo e segurancga, a arquitetura do ambiente serd apresentada para a contratada a partir da reunido inicial do contrato.
4.8.12. O monitoramento e a manutengdo continuos e ininterruptos dos equipamentos e servigos supracitados em regime 24x7 serdo de responsabilidade exclusiva da

contratada, exceto:

o Substitui¢do de pegas e manutengdo fisica dos servigos e subsistemas relacionados a Sala Cofre em si, como: grupo gerador, condicionamento de ar, manutengio elétrica, CFTV,
lampadas e interruptores;
o Substitui¢do de pegas nos equipamentos de TIC do ambiente, como: servidores, switches, robo de backup, storage, firewall e similares;

4.8.13. Para eventuais incidentes relacionados aos itens supracitados (4.8.12), a contratada sera responsavel pelo acionamento de servigos de garantia ou manutengdo
junto as demais prestadores de servigo.

4.9. Requisitos de Projeto e de Implementagdo

49.1. Por esta contratagdo tratar-se de monitoramento e manutengdo de estrutura ja implantada, os eventuais projetos e implantagdes de novos servigos que ocorrerem
durante a vigéncia contratual serdo tratados futuramente.

4.10. Requisitos de Implantagao

4.10.1. Para o inicio dos servigos, a contratada devera constituir o Plano de Implantagdo, que serd um compilado dos seguintes instrumentos:

4.10.1.1. Plano de Trabalho Operacional - Define as rotinas basicas de trabalho, conforme detalhado na se¢do "Requisitos de Metodologia de Trabalho";

4.10.1.2. Plano de Comunicagdo - Define as pessoas e formas de contato, tanto para procedimentos didrios quanto para comunicagdo emergencial. O plano de comunicagdo

deve incluir o mecanismo e ferramenta para gestdo de chamados de TIC.

4.10.1.3. Ferramentas de Operagdo e Gestdo - definem as ferramentas que serdo utilizadas para gestdo, como para abertura de chamados, base de conhecimento,
monitoramento (NOC e SOC) e outros. O documento deve explicitar o nome da ferramenta, o site do fabricante, os requisitos de hardware e software, entre outros. A escolha e a
instalacdo das ferramentas (no ambiente do ITl) sera definido pelo ITI durante a reunido inicial do contrato.

4.10.1.4. Politica de Seguranga da Informagdo (POSIN) - da contratada, que definem as respectivas politicas de seguranga, conforme detalhado na se¢do "Requisitos de
Seguranga da Informagdo".

4.10.1.5. Termo de Sigilo e de protecdo de dados pessoais — da contratada, adequado a Lei Geral de prote¢do de dados pessoais (13.709/2018), que defina a manutengdo
do sigilo, as condutas, responsabilidades e sang¢Ges diante do conhecimento, ciéncia, manipulagdo, posse de dados ou informagdes sensiveis, tanto ao negdcio quanto pessoais.

4.10.2. O Plano de Implantagdo deve ser capaz de responder aos seguintes questionamentos:

¢ Quem ¢ o preposto da contratada, seu substituto e as formas de contato?

¢ Qual ¢ o canal da empresa para comunicagdo emergencial?

¢ Quais s@o os canais para abertura e gestdo de chamados? (mais de um obrigatoriamente)

¢ Quem sdo os profissionais da contratada alocados no contrato? Qual é a formagao de cada um e as competéncias segundo o catalogo de servigos do ITI?



» Esses profissionais foram aprovados quanto a comprovagao de experiéncia descritos na segdo "Perfis profissionais" do Anexo - Catalogo de Servigos de TIC para Assinaturas
Avangadas do ITI, neste TR?

¢ Quais ferramentas fazem parte da operagéo e da gestdo do contrato? Onde elas estdo instaladas?

¢ Quais s30 os prepostos e as outras empresas relacionadas ao servigo deste TR, onde devera eventualmente haver interagdo mutua?

* Quais acessos serdo criados para o monitoramento remoto? Quais controles sobre credenciais de acesso serdo criados?

¢ Quais profissionais serdo autorizados a adentrar fisicamente, eventualmente e quando estritamente necessario, na Sala Cofre?

¢ Quais sdo as rotinas de manutengdo periodica e testes e quanto elas serdo realizadas?

4.10.3. Apds a assinatura do contrato, a contratada terd 20 dias para elaborar o Plano de Implantagcdo que devera ser apresentado ao ITI. Entdo, o ITl terd uma semana para
avaliar e auditar o plano, aprovando-o ou rejeitando-o. Neste segundo caso, a contratada terd uma semana para ajustar o plano para uma segunda avaliagdo. A eventual rejei¢do
consecutiva do plano podera culminar na infragdo "inexecugdo parcial do objeto", descrita na se¢do "San¢6es Administrativas e Procedimentos para retengdo ou glosa no
pagamento”.

4.11. Requisitos de Garantia

4.11.1. Todos os servigos prestados pela contratada deverdo possuir no minimo um ano de garantia. Para tal gestdo, serdo utilizadas Ordens de Servigo, abertura de
chamados e outros registro formais de demandas.

4.11.2. A contratada se responsabiliza por quaisquer defeitos e vicios referentes aos servigos prestados, mesmo que o prazo de garantia se estenda a vigéncia do contrato.
4.12. Requisitos de Experiéncia Profissional e Requisitos de Formagdo da Equipe

4.12.1. De acordo com a segdo "Perfis Profissionais" do Anexo - Catalogo de Servigos de TIC para Assinaturas Avangadas do ITI, neste TR.

4.13. Requisitos de Metodologia de Trabalho

4.13.1. A contratada devera apresentar o Plano de Trabalho Operacional contemplando integralmente os requisitos e normativos a seguir. Este plano devera ser ajustado a

critério do ITI sempre que solicitado. Ainda, o plano passara por revisdo semestral de avaliacdo e ajustes.

4.13.2. A prestacdo de servigos contratada deve estar alinhada com os seguintes instrumentos que compordo o Plano de Trabalho Operacional:

¢ Modelo de contratagdo de servigos de operacédo de infraestrutura e de atendimento de usuarios de TIC do SISP/ME, disponivel no enderego
https://www.gov.br/governodigital/pt-br/contratacoes/modelo-de-contratacao-de-servicos-de-operacao-de-infraestrutura-e-de-atendimento-a-usuarios-de-tic e com a Portaria
SGD/ME no 6.432, de 15 de junho de 2021, disponivel em https://www.gov.br/governodigital/pt-br/contratacoes/portaria-sgd-me-no-6-432-de-15-de-junho-de-2021;

¢ Compilado de documentos que formam o Doc-ICP, disponivel em https://www.gov.br/iti/pt-br/assuntos/legislacao/documentos-principais;

¢ Norma ABNT NBR ISO/IEC 20.000 - ¢ uma norma de sistema de gestdo de servigos (SGS). Ela especifica os requisitos para o provedor de servigo planejar, estabelecer,
implementar, operar, monitorar, analisar criticamente, manter ¢ melhorar um SGS;

¢ Norma ABNT NBR ISO/IEC 20.001 - esta norma especifica os requisitos para estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestao da seguranga
da informagao dentro do contexto da organizagao;

e Norma ABNTNBR ISO IEC 27.002 — Cddigo de Pratica para Gestdo da Seguranga da Informagao;

¢ Norma ABNTNBR ISO IEC 27.005 - Gestdo de Riscos de Seguranga da Informagao;

¢ Norma ABNTNBR ISO IEC 27.007 - Diretrizes para Auditoria de Sistemas de Gestao da Seguranga da Informagao;

¢ Norma ABNT NBR 11515 — Critérios de Seguranga Fisica Relativos ao Armazenamento de Dados;

¢ NC n° 02-IN01-DSIC-GSIPR, Metodologia de Gestdo de Seguranca da Informagdo e Comunicagdes;

¢ NC n° 04-INO1-DSIC-GSIPR, Diretrizes para o processo de Gestdo de Riscos de Seguranga da Informagdo e Comunicagdes - GRSIC;

¢ NC n° 08-INO1-DSIC-GSIPR, Estabelece as Diretrizes para Gerenciamento de Incidentes em Redes Computacionais;

¢ NC n° 10-INO1-DSIC-GSIPR, Estabelece diretrizes para o processo de Inventario e Mapeamento de Ativos de Informagao, para apoiar a SIC, APF direta e indireta;

e NC n° 14-IN01-DSIC-GSIPR, estabelece principios, diretrizes e responsabilidades relacionados a SIC para o tratamento da informagdo em ambiente de computagdo em nuvem;

¢ NC n° 19-IN01-DSIC-GSIPR, Estabelece Padroes Minimos de Seguranga da Informagdo e Comunicagdes para os Sistemas Estruturantes da APF, direta e indireta;

¢ Procedimentos operacionais e normativos internos do ITI;

¢ Demais normativos expedidos ou publicados pela Administragdo Publica Federal.

4.13.3. O Plano de Trabalho Operacional deverd detalhar, no minimo, o cronograma de execugdo mensal das atividades técnicas e operacionais relacionadas aos servigos
detalhados no Anexo - Catalogo de Servigos de TIC para Assinaturas Avancgadas do ITI. Este plano podera ser alterado conforme necessidades do ITI.

4.13.4. O Plano de Trabalho Operacional devera conter, no minimo, os elementos necessarios para a realizacdo dos seguintes processos de trabalho:

¢ Monitoramento periddico;

* Manutengdes e rotinas operacionais pré-estabelecidas;
¢ Gerenciamento de requisigdo de servicos;

¢ Gerenciamento de mudangas;

e Gerenciamento de documentag@o e conhecimento;

¢ Gerenciamento de problemas; e

e Gerenciamento de riscos, vulnerabilidades, incidentes.

4.13.5. O modelo de execugdo do Plano de Trabalho Operacional deve adotar metodologias ageis em projetos de infraestrutura a exemplo da aplicagdo do conceito de
DevSecOps. Para tal, o plano deve detalhar o uso de ferramentas que gerenciem, controlem e/ou automatizem os seguintes componentes:

e Controle de versio;

¢ Integracdo continua;

o Testes continuos;

¢ Gerenciamento de configuragdo e deployment;
e Gerenciamento de vulnerabilidades;

¢ Gerenciamento de documentagao;

e Monitoramento continuo;

« Conteinerizacao;

¢ Orquestrag@o e automatizagao;

¢ Seguranga integrada; e

¢ Gerenciamento integrado de demandas integrada.

4.14. Requisitos de Seguranca da Informagdo

4.14.1. A empresa contratada devera possuir uma Politica de Seguranga da Informacg&do (POSIN), ou equivalente, aderente ao disposto na IN GSI/PR n2 1, de 27 de maio de
2020, incluindo politicas ou normas para protecdo de dados pessoais vigentes e atualizadas, com processo de revisdo periddico formalizado e institucionalizado, de forma a


https://www.gov.br/governodigital/pt-br/contratacoes/modelo-de-contratacao-de-servicos-de-operacao-de-infraestrutura-e-de-atendimento-a-usuarios-de-tic
https://www.gov.br/governodigital/pt-br/contratacoes/portaria-sgd-me-no-6-432-de-15-de-junho-de-2021
https://www.gov.br/iti/pt-br/assuntos/legislacao/documentos-principais

garantir, dentre outros requisitos, o uso de sistematica e procedimentos de seguranga da informagdo para assegurar ndo apenas a disponibilidade, a integridade, a
confidencialidade e a autenticidade, mas também a consisténcia, a privacidade e a confiabilidade dos dados e informagdes tratados pela Solugdo de TIC.

4.14.2. Esta POSIN devera conter, obrigatoriamente e explicitamente, aspectos que:

4.14.2.1. Propiciem a disponibilidade da solugdo de TIC contratada;

4.14.2.2. Evitem vazamento de dados e fraudes digitais;

4.14.2.3. Definam processos de gestdo de riscos de segurancga da informagdo que envolvam a solugdo de TIC;

4.14.2.4. Possibilitem a rastreabilidade de forma a manter trilha de auditoria de seguranga da informagao;

4.14.2.5. Assegure a continuidade do negdcio implementado pela solugdo;

4.14.2.6. Realizem o tratamento de dados pessoais (Lei 13709/2018) e informagdes classificadas, conforme legislacdo vigente;

4.14.2.7. Prevejam a realizagdo de auditoria de SIC (Seguranga da Informagdo e Comunicacdo) de conformidade dos requisitos de seguranga da informac&o previstos pela
contratagdo;

4.14.2.8. Assegurem a gestdo e tratamento de incidentes de forma sistematizada; e

4.14.2.9. Indiquem diretrizes para o desenvolvimento e obtengdo de software seguro.

4.14.3. Deve-se observar na construgdo dos artefatos de planejamento da contratagdo, no que couber, as diretrizes constantes de Guias e frameworks de Seguranca da
Informacdo e Privacidade publicados pela SGD.

4.14.4. A definigdo dos requisitos de seguranga da informacgdo deve considerar as trés dimensdes de agdes:

4.14.4.1. Prevengdo: a capacidade de prevenir a ocorréncias de incidentes de seguranca;

4.14.4.2. Detecgdo: a capacidade de prover uma resposta rapida na identificagdo daqueles incidentes de seguranga que ndo puderam ser prevenidos; e

4.14.4.3. Correcgdo: a capacidade em restaurar ou mitigar o impacto daqueles incidentes de seguranca detectados.

4.14.5. Durante o periodo de ambientagdo, a contratada deverd realizar em conjunto com o ITI uma analise de impacto na privacidade dos dados pessoais relacionada a

Solugdo de TIC, considerando o descrito pelo relatério de impacto a protecdo de dados pessoais, conforme previsto na Lei n2 13.709/2018. Esta analise deverd ser
atualizada quando da concepgdo de qualquer novo projeto, produto ou servigo.

4.14.6. Durante a vigéncia contratual, apds o periodo de ambientagdo, a contratada deverd realizar e apresentar mensalmente uma analise/avaliagdo de riscos da
arquitetura de Solugdo de TIC, indicando os eventos de risco ao qual o sistema esta exposto, baseada em prévia andlise de vulnerabilidades dos ativos que comp&em a Solugdo de
TIC, resguardando os segredos de negdcio, direitos autorais e direitos de propriedade intelectual aplicaveis, conforme metodologia indicada pela contratante. Este relatério
devera ser anexo a entrega dos servigos mensais.

4.14.7. Durante a vigéncia contratual, apds o periodo de ambientagdo, a contratada devera mapear, documentar, atualizar e apresentar mensalmente a documentagdo
que descreve a arquitetura fisica e légica da Solugdo de TIC. Este relatério deverd incluir a descri¢do dos controles de seguranga da informagdo e privacidade implementados em
cada componente descrito na arquitetura fisica e ldgica.

4.14.8. Durante a vigéncia contratual, apds o periodo de ambientagdo, em sintonia com a Lei Geral de Prote¢do de Dados, a contratada deverd apresentar, no que for
cabivel, a Matriz de responsabilidades descrevendo a atribui¢do das responsabilidades pela seguranga da informagdo na organizagdo, pela privacidade (encarregado), identificagdo
dos gestores de servigos com dados pessoais, operador(es) de tratamento de dados, relacionada ao objeto da contratagdo.

4.14.9. Durante a vigéncia contratual, apds o periodo de ambientacdo, a contratada devera executar mensalmente andlise de vulnerabilidades na Solugdo de TIC, para
detecgdo de vulnerabilidades técnicas e execugdo de medidas para seu saneamento ou contengdo.

4.14.10. A POSIN da contratada devera ser assinada pelo respectivo quadro societdrio ou seu representante legal.

4.15. Outros Requisitos Aplicaveis

4.15.1. A contrata deve ainda adequar-se aos seguintes componentes de gestdo:

4.15.1.1. Catalogo de Servigos de TIC para Assinaturas Avangadas do ITl, anexo deste TR.

4.15.1.2. Base de conhecimento (para padronizagdo do atendimento, retengdo do conhecimento e agilidade na execugdo dos servigos), que devera ser implantada pela

contratada no ambiente do ITI durante o periodo de ambientagdo contratual.

4.15.1.3. Ferramenta de Gerenciamento de Servigos de TIC (ITSM), fornecida pela contratada (sem custos adicionais ao ITI), que devera ser implantada no ambiente do ITI
durante o periodo de ambientagdo contratual. Esta ferramenta deverd, no minimo, ser capaz de:

1. gerenciar chamados técnicos, com registro de timestamp dos estados de abertura, fechamento e reabertura com fins de mensurar o tempo de atendimento de cada chamado;
2. gerenciar, de modo individualizado (apartado), os incidentes e as solicitagdes de mudangas;
3. implementar as diretrizes constantes dos processos formalizados de mudangas, incidentes e configuracéo;
4. implementar o fluxo de classificagdo de chamados conforme processos formalizados;
5. implementar controles temporais por categoria de chamado;
6. possibilitar a extragdo de dados analiticos e consolidados com vistas a permitir a verificagdo de niveis minimos de servigo;
7. assegurar a integridade, autenticidade e disponibilidade dos dados processados e armazenados; e
8. possibilitar a aferigdo de satisfagdo do atendimento pelo demandante do servigo.
4.15.1.4. A Ferramenta de Gerenciamento de Servicos de TIC (ITSM) devera permitir a aferigdo:

1. do tempo total de atendimento do chamado;

2. do tempo que o chamado permaneceu em cada estado;

3. se determinado chamado foi ou ndo reaberto;

4. da quantidade total de chamados atendidos em determinado periodo;

5. da quantidade total de chamados atendidos dentro do prazo esperado, durante determinado periodo; e
6. da quantidade total de chamados reabertos, em determinado periodo.

4.15.1.5. Nos casos onde for possivel a utilizagdo de Automagdo Robotica de Processos (RPA), a documentacgdo e operagdo desta tecnologia devera contemplar, no minimo:

1. funcionalidades de low code para construcdo de scripts de automagao;
2. integragdo com aplicativos corporativos; e
3. orquestracdo e administracdo, incluindo configuragdo, monitoramento e seguranga.

4.15.1.6. Poderdo ser utilizados, quando desejaveis para a boa gestdo e sem custos para o ITI, Ferramentas de Monitoramento de Desempenho de Aplicagées (APM) e
Ferramentas de Monitoramento de Desempenho e Diagnéstico de Redes (NPMD).

4.15.2. Ferramentas para o Network Operations Center (NOC), utilizada pela contratada (sem custos adicionais ao ITl), que deverd ser implantada pela contratada no
ambiente da contratada ou contratante, conforme classificagdo dos dados disponibilizados, durante o periodo de ambientagdo contratual, mantido, suportado e atualizado
durante a vigéncia contratual. Estas ferramentas deverdo, no minimo, serem capazes de:

1. gerenciar todos os ativos, hardware e software pertencentes ao escopo da solug@o (contemplando os trés sitios da STI);



2. gerenciar a performance e disponibilidade destes ativos;

3. gerenciar os principais indicadores técnicos e pontos de eventual gargalo;

4. gerenciar e monitorar a qualidade e disponibilidade dos servigos prestados;

5. gerenciar e monitorar os erros de aplicacdo e identificar problemas de configuragdo e aplicacdo;

6. gerenciar e monitorar rotas, meios de comunicagao e largura de banda;

7. gerenciar, acompanhar e auditar chamados e niveis de servigo (ITSM);

8. gerenciar e manter arquitetura e representagdo grafica da infraestrutura fisica e logica;

9. gerenciar e alertar manutengdes preventivas e agendamento de eventos;

0. gerenciar e monitorar incidentes de redes e infraestruturas; e

1. integrar alertas e monitoramento com sistemas de gerenciamento de incidentes e vulnerabilidades do SOC.

4.15.3. Ferramentas e sistemas para o Security Operations Center (SOC), utilizados pela contratada (sem custos adicionais ao ITl), que deverdo ser implantados pela
contratada no ambiente disponibilizado pelo ITI durante o periodo de ambientagdo contratual, mantido, suportado e atualizado durante a vigéncia contratual. Estas ferramentas
deverdo, no minimo, serem capazes de:

1. monitorar sistemas da infraestrutura tipica de SOC (hardware e software), como firewalls, antivirus, IPS/IDS, SIEM, SOAR, solugdes de detecgao de vulnerabilidades e
incidentes, sistemas de controle de acesso fisico e 1dgico, e outros;

. identificar, classificar, tratar, mitigar ou transferir, manual ou por automagao, riscos inerentes aos sistemas, bem como da infraestrutura e aplicagdes (SOAR);

. gerenciar incidentes de seguranca e vazamentos de informacao e suas evidéncias;

. gerenciar evidéncias de vulnerabilidades;

. gerenciar ciclo de vida de eventos sistemas como sys/log, bem como de evidéncias geradas por servigos, aplicagdes e sistemas;

. gerenciar e versionar configuragao e patches de atualizagio de ativos como servidores, switches, roteadores, appliances, sistemas operacionais, bancos de dados, aplicagdes e
bibliotecas para fins de identificagdo, registro e controle das vulnerabilidades;

7. gerenciar dados de sistema de correlacdo de eventos e de informagdes de seguranga e vulnerabilidade (SIEM);

8. adequar-se ao fluxo de plano de tratamento e resposta a incidente;

9. integrar com ferramentas de analise de vulnerabilidade e de teste de penetracdo (pentests); e

10. fornecer dados para trilhas de auditoria em seguranga da informagao.

[NV I SNV ]

4.15.4. A aprovagdo ou solicitagdo de substituigdo dos mecanismos supracitados cabera exclusivamente ao ITI.

4.15.5. A contratada deve prover preferencialmente o uso de ferramentas livres na gestdo e operagdo contratual. Quando da impossibilidade do uso de ferramenta livre
para determinado tema, assunto ou tarefa, a contratada devera exportar todos os dados de gestdo, mensalmente, durante a vigéncia contratual e ao encerramento do contrato. O
ITI avaliara a eventual aquisigdo de ferramenta, na hipotese de vantagem justificada e necessaria, quando comparada com alternativas gratuitas e livres.

5. RESPONSABILIDADES

5.1. Deveres e responsabilidades do ITI

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia
ou Projeto Basico;

5.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;

5.1.4. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro de Precos, quando
aplicavel;

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com base em pesquisas de mercado, quando aplicavel;
5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo ou alteragdo seja objeto

da relagdo contratual pertengam a Administragdo, incluindo a documentagdo, o cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em
que isso ndo ocorrer;

5.1.9. Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagbes constantes do Edital e da proposta, para fins de aceitagdo e,
posterior, recebimento definitivo;

5.2. Deveres e responsabilidades da contratada

5.2.1. Indicar formalmente e por escrito, no prazo maximo de 05 (cinco) dias Uteis apds a assinatura do contrato, junto a contratante, um preposto idéneo com poderes
de decisdo para representar a contratada, principalmente no tocante a eficiéncia e agilidade da execu¢do do objeto deste Termo de Referéncia, e que devera responder pela fiel
execugdo do contrato;

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto contratual;

5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em
decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugdo dos servigos pela contratante;

5.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes para sustar o fornecimento, total ou parcial, em
qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.5. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagdo;

5.2.6. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solugdo de TIC;

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do contrato; e

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo
contratual, incluindo a documentagdo, o cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados a Administragdo;

5.2.9. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados
Pessoais — LGPD).

5.2.10. N3o veicular publicidade ou qualquer outra informagdo acerca da prestagdo dos servigos do contrato, sem prévia autorizagdo da contratante;

5.2.11. N&o fazer uso das informagBes prestadas pela contratante para fins diversos do estrito e absoluto cumprimento do contrato em questdo;

5.2.12. Observar, no que couber, os requisitos de Seguranga da Informagao e privacidade destacados no Guia para Requisitos de Sl para ContratagGes de TIC, disponivel em

https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSIparaContratacoesdeTl.pdf.

5.2.13. Utilizar recursos de seguranga da informagdo e de tecnologia da informagdo de qualidade, eficiéncia e eficacia reconhecidas e em versdes comprovadamente
seguras e atualizadas, de forma reduzir o nivel de risco ao qual o objeto do contrato e/ou o ITI estd exposta, considerando os critérios de aceitabilidade de riscos definidos pelo ITI.


https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSIparaContratacoesdeTI.pdf

5.2.14. Reportar de imediato a ITl incidentes que envolvam vazamento de dados, indisponibilidade ou comprometimento da informagdo relacionados a Solugdo de TIC.

5.2.15. Implementar e manter controles e procedimentos especificos para assegurar completo e absoluto sigilo quanto a todos os dados e informagdes de que o preposto
ou os demais empregados da contratada venham a tomar conhecimento em razdo da execugdo do contrato, de forma a assegurar que seus empregados e outros profissionais sob
sua dire¢do e/ou controle respeitem o uso dos dados somente para as finalidades previstas em contrato e as restrigdes de uso dos ativos utilizado para desenvolvimento e/ou
operagdo da Solugdo de TIC, cumprindo e fazendo cumprir o disposto nos Termo de Compromisso e Termos de Ciéncia (anexos deste TR) firmados respectivamente, pelo
representante legal e pelos empregados da contratada.

5.2.16. Definir e executar procedimento de descarte seguro dos dados pessoais ou sigilosos do ITl ao encerrar a execugdo do contrato.

5.2.17. Comunicar a ITl, de imediato, a ocorréncia de transferéncia, remanejamento ou demissdo de funciondrio, para que seja providenciada a revogacdo de todos os
privilégios de acesso aos sistemas, informagdes e recursos do ITI, porventura colocados a disposigdo para realizagdo dos servigos contratados.

5.2.18. Informar e obter a anuéncia do drgdo ITI sobre a utilizagdo de servigos de terceiros (como Content Delivery Network, Youtube, Flicker etc.) para sustentar ou
viabilizar o funcionamento da Solugdo de TIC.

5.2.19. Implementar e manter, em conjunto com o ITI, controles e procedimentos especificos para assegurar a seguranca fisica e do ambiente de acesso as bases,
informacgdes, sistemas e demais ativos que compdem a Solugdo de TIC, de forma a prevenir qualquer tipo de ocorréncia de evento de efeitos danosos ou prejudiciais ao
funcionamento dos recursos de processamento das informacdes relacionadas a Solugdo de TIC, reduzindo assim o nivel de risco ao qual o objeto do contrato e/ou o ITI estdo
expostos, considerando os critérios de aceitabilidade de riscos definidos pelo ITI.

5.2.20. Assegurar que os ambientes tecnoldgicos de desenvolvimento, teste, homologacdo e produgdo estejam segregados e possuam controles de seguranga da
informag¢do adequados a cada ambiente, de forma a reduzir o nivel de riscos de acessos ou modificagdes ndo autorizadas.

5.2.21. Apresentar a ITl, sempre que solicitado, toda e qualquer informagdo e documentagdo que comprovem a implementagdo dos requisitos de seguranga da informagdo
e privacidade especificados na contratagdo, de forma a assegurar a auditabilidade do objeto contratado, bem como demais dispositivos legais aplicaveis.

5.2.22. Disponibilizar todos os recursos necessarios para que o ITl, ou outra entidade por ela indicada, realize atividade continuada de auditoria de seguranga da
informacdo e privacidade relacionadas ao objeto do contrato. 3.11 Tratamento de incidentes de seguranc¢a da informacdo e privacidade Realizar em conjunto com o ITI, ou com
outros dérgdos por ela indicados, agBes de tratamento de incidentes de seguranga da informagdo e privacidade relacionados ao objeto do contrato, bem como apoiar essas agdes
com o monitoramento e o envio de informagdes tempestivos.

5.2.23. Formalizar no ato da reunido de inicio de contrato a Declaragao de cumprimento da lei geral de prote¢do de dados, anexo deste TR.

5.2.24. Reparar quaisquer danos diretamente causados a ITl ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugdo dos servigos pelo ITl;

5.2.25. Manter, durante toda a execugdo do contrato, as mesmas condi¢Bes da habilitagdo;

5.2.26. Interagir com os prepostos da empresa contratada para manutengdo da Sala Cofre e seus subsitemas (ar-condicionado, monitoramento de fogo, particulas e

umidade, engenharia elétrica, cabeamento, CFTV e outros) no caso de necessidade de atendimento presencial, emergencial ou planejado, para manutencgdo, testes e eventuais
ajustes;

5.2.27. Garantir a central de servigcos todo e qualquer recurso necessario de usabilidade, ergonomia e seguranga previstos em lei;
5.2.28. Fornecer os equipamentos e insumos necessarios a execugdo dos servigos quando realizados em suas instalagdes;
5.2.29. Quando da necessidade de acionamento dos fornecedores do ITl (para equipamentos ou software em garantia ou com contrato de suporte técnico), a equipe da

contratada devera abrir chamado junto a empresa fornecedora do equipamento ou servigo objeto do suporte técnico ou da garantia, e registrar as informagdes na solugdo de
ITSM do ITI para o acompanhamento do andamento, encerramento e do cumprimento dos prazos (NMS) contratados junto a empresa que prestou o servigo de suporte ou
garantia;

5.2.30. Para fins de acompanhamento dos chamados abertos para outras empresas, a contratada deverd registrar no chamado o que motivou essa necessidade, ou ndo
havendo um chamado registrado no Portal de Servigos, deverd ser feito o registro pela prépria equipe técnica. Também devera fazer o acompanhamento com a urgéncia e
prioridade que cada caso demandado junto as empresas, e registrar as agoes (follow up) no chamado registrado no Portal de Servico;

5.2.31. Notificar a gestdo do contrato quando os atendimentos das empresas contratadas para garantia e suporte técnico ndo ocorrem nos parametros esperados;

5.2.32. Disponibilizar link de comunicagdo dedicado para interligagdo entre a contratante e a contratada OU disponibilizar conectividade Internet para comunicagdo com ITI
por meio de VPN; e

5.2.33. Fornecer ferramenta de gestdo de central de servigos e monitoramento, provendo acesso em nivel de usuario a todos os colaboradores do CONTRATANTE, a serem
definidos no plano de insergdo.

6. MODELO DE EXECUCAO DO CONTRATO

6.1. Rotinas de Execugao

6.1.1. Reunido Inicial

6.1.1.1. O ITI, por intermédio do gestor do contrato, convocara a contratada, imediatamente apds a assinatura do contrato, para reunido de alinhamento de entendimentos

e expectativas, ora denominada Reunido Inicial presencial, com o objetivo de:

1. Alinhar a forma de comunicagdo entre as partes, que devera ocorrer preferencialmente entre a equipe de fiscalizagdo e o preposto da contratada;
2. Definir as providéncias necessarias para insercdo da contratada no ambiente de prestacdo dos servicos;
3. Definir as eventuais providéncias de implantagdo dos servicos complementares;
4. Alinhar entendimentos e expectativas quanto aos modelos de execucdo e de gestdo do contrato.
6.1.1.2. Na Reunido Inicial a contratada devera:
1. Apresentar seus prepostos (titular e substituto);
2. Apresentar sua equipe técnica que atuard diretamente na prestagdo dos servigos contratados, com a respectiva documentagdo de comprovagdo de atendimento aos perfis exigidos;
3. Apresentar o Termo de compromisso de manutengdo do sigilo e seguranga da informagao e privacidade (anexo) devidamente assinado por seu representante legal;
4. Apresentar o Termo de ciéncia Individual de sigilo e seguranga da informagdo devidamente assinado pelo preposto e por seus funciondrios que serdo diretamente envolvidos na prestagdo

dos servigos contratados (preposto e outros funciondrios diretamente envolvidos); e
5. Realizar apresentagdo técnica do seu processo de trabalho e das ferramentas para execug¢do dos servigos contratados.

6.1.1.3. Havendo necessidade, outros assuntos de comum interesse poderdo ser tratados na Reunido Inicial, além dos anteriormente previstos. Todas as atas de reunides e
as comunicagBes entre o ITl e a contratada, assim como todas as demais intercorréncias contratuais, positivas ou negativas, serdo arquivadas em processo préprio para fins de
manutengdo do histérico de gestdo do contrato.

6.1.2. Reunides Periddicas
6.1.2.1. O ITI, por intermédio do gestor do contrato ou da equipe de fiscalizagdo do contrato, convocara o Preposto para reunides periddicas (virtuais ou presenciais) com o
objetivo de:

1. Definir estratégias para tratamento de riscos e problemas;



2. Solicitar ajustes técnicos ou operacionais na equipe ou na forma de atua¢do da empresa contratada;
3. Avaliar o andamento da execugdo contratual, apresentando pontos de melhoria e transferéncia de conhecimentos;
4. Exigir o cumprimento de obrigacbes, e/ou apresentar notificacdes.

6.1.2.2. Nas reunides periddicas, o preposto deverd receber formalmente qualquer documentagdo apresentada e assinar Ata de Reunido, conforme solicitagdo do ITI.
6.1.2.3. Reunides extraordinarias poderdo ser convocadas pelo ITI, sendo obrigagdo do preposto atender as convocagdes.

6.1.3. Periodo de ambientacgdo e transigdo inicial do contrato

6.1.3.1. A Transigdo Inicial do contrato, a fim de preparar a contratada a assumir integralmente as obriga¢cSes advindas com o contrato, devera ser viabilizada sem 6nus

adicional ao ITI, e sera baseada em reunibes técnicas e repasse de documentos e/ou manuais especificos da STl objeto do contrato.

6.1.3.2. O processo de Transi¢do Inicial do contrato se inicia a partir do momento em que a contratada assume as responsabilidades, de forma gradual, pelos servigos
prestados, preparando-se para o inicio efetivo da operagdo. A execugdo dessa etapa de repasse dos servigos devera ser finalizada em no méaximo 90 (noventa) dias corridos a
partir do inicio da prestagdo dos servigos.

6.1.3.3. Descrigdo dos eventos de transigdo contratual:
Eventos de transi¢dao contratual
EVENTO PRAZO DE REFERENCIA DESCRICAO. RESPONSABILIDADE
Eq n/a Assinatura do contrato. ITI / contratada
E, E, + 10 dias Uteis Apresentagdo da Garantia contratual. contratada
E3 E, + 5 dias Uteis Reunido Inicial. ITI / contratada
Ey E, +20 dias Apresentagdo do Plano de Implantagdo. contratada
E; +30 dias Inicio da execugao do contrato.
Es o .. o L . - . contratada
E4 + 5 dias Uteis Inicio da emissdo da primeira Ordem de Servigo e consequente prestagdo dos servigos.
Eg E4 +90 dias Encerramento da Transigdo contratual. contratada
6.1.3.4. Durante os trés primeiros meses de execu¢do contratual, o contrato estard sob o periodo de ambientacdo (adaptacdo), onde os niveis de servicos serdo

computados, entretanto os efeitos financeiros destes (glosas) serdo ajustados do seguinte modo:

¢ Primeiro més -as glosas em razdo de Niveis Minimos de Servigo (NMS) serdo reduzidas em 30%;
¢ Segundo més - as glosas em razdo de NMS néo alcangados serdo reduzidas em 20%;
o Terceiro més - as glosas em razdo de NMS ndo alcangados serdo reduzidas em 10%;

6.1.3.5. Na eventual ocorréncia de fato superveniente, a critério do ITl, o periodo de ambientagdo podera ser estendido em mais um més, com justificativa acolhida por
meio de despacho, autorizado pelo gestor do contrato e juntado ao processo. Neste caso, valerd a regra de glosa do "Terceiro més", acima.

6.1.3.6. As redugbes previstas no periodo de adaptagdo nao se estendem para as hipdteses de aplicagdo de sangdes da se¢do "7.4.9.3" deste TR.

6.1.4. Continuidade da prestagao de servigos

6.1.4.1. A contratada estd sujeita ao cumprimento de regramentos especificos que a obrigam a prover solugdo de CONTINUIDADE da prestagdo dos servigos em situagGes
tais como:

e Assegurar, nos casos de ocorréncia de greves ou paralisagdes de seus colaboradores, a continuagdo da prestagdo dos servigos, por meio da execugdo de plano de contingéncia, inclusive nos
casos de greve ou paralisagdo dos transportes publicos, hipdtese em que devera promover, as suas expensas, 0s meios necessarios para que seus colaboradores cheguem aos seus
respectivos locais de trabalho;

* Ao longo da execugdo do contrato a contratada ficara obrigada a promover, gradativamente, a transferéncia de tecnologia e técnicas empregadas, sem perda de informagdes, capacitando, se
solicitado, os técnicos do ITl ou os da nova pessoa juridica que continuara a execugdo dos servigos, sem 6nus adicional ao contrato;

e Reportar ao ITl, imediatamente, qualquer anormalidade, erro ou irregularidade que possa comprometer a execugdo dos servigos e o bom andamento das atividades, observando as
obrigagGes da contratada; e

* Providenciar a substitui¢cdo imediata dos profissionais alocados na prestagdo dos servigos que eventualmente ndo atendam aos requisitos minimos estabelecidos neste Termo de Referéncia,
ou mediante solicitagdo justificada do ITI.

6.1.5. Procedimentos para encaminhamento e controle de solicitages (Ordens de Servigo)

6.1.5.1. A Ordem de Servigo é o instrumento normativo padrdo para formalizagdo das demandas a contratada. A critério do ITI, esse instrumento podera ser substituido por
registros eletronicos em sistema informatizado habil —inclusive no que diz respeito ao registro de requisigdes de servigo.

6.1.5.2. A prestagdo dos servigos de cada item deve sempre ser iniciada obrigatoriamente por meio da abertura de Ordem de Servigo (OS) que podera conter as parcelas
identificadas a serem executadas durante o periodo de vigéncia contratual.

6.1.5.3. A OS sera registrada em ferramenta especifica (SEI, ORTS ou outra indicada pelo ITI), onde o preposto da contratada tera acesso para leitura e ciéncia.

6.1.5.4. Durante a execugdo contratual, o ITl realizara a abertura de chamados que podem envolver: requisi¢do de servigos, requisicdo de mudanca, resolugdo de incidentes

ou resolugdo de problemas.

6.1.5.5. A atuagdo da contratada deverd ser proativa de modo a assegurar os niveis de servigos exigidos e a qualidade dos servigos prestados. Para tanto, com vistas a
manter o registro de informagdes, a contratada podera registrar os incidentes, problemas ou ainda requisicGes de servigos na ferramenta de gerenciamento de demandas. Outra
fonte de informagdes sdo os alertas e avisos emitidos pelas ferramentas automaticas que geram requisi¢des para atua¢do da contratada.

6.1.5.6. Encaminhadas as demandas a contratada, mediante OS, a ciéncia do preposto (ou seu substituto) deve ser registrada em até, no maximo, 01:00 (uma) hora util
apos recebimento do documento, na forma habil pactuada entre as partes (inclusive por intermédio de sistema informatizado). Decorrido esse prazo e ndo firmada a ciéncia
espontanea, o contratante considerara o instrumento como recebido formalmente pela contratada.

6.1.5.7. Cada OS contera, no minimo, as seguintes informagBes: Numeragdo de identificagdo (ID); Titulo e descricdo da solicitagdo; Identificagdo do Gestor do
contrato; Identificagdo do responsavel pela demanda na area requisitante (Fiscal Requisitante); Especificagdes quanto ao tipo e ao volume da demanda (incluindo descri¢do de
macro atividades a serem executadas, quando aplicavel); Especificagdo quanto a prazos de execugdo; Expectativa de remuneragdo, quando for o caso; e Outras informagdes
necessdrias, quando for o caso.

6.1.5.8. Os prazos especificos, quando ndo fixados no modelo de execugdo ou nos requisitos especificos do item de servigco, serdo consignados na respectiva OS. Como
padrdo e quando ndo especificado em contrario, os prazos serdo considerados como 30 dias (servigo mensal).

6.1.5.9. Cada OS serd numerada sequencialmente a partir da primeira ordem emitida acompanhada com o ano correspondente ao de sua abertura. Ao inicio de um novo
ano, a numeragdo da OS poderd ser reiniciada.

6.1.5.10. Um modelo genérico de OS é apresentado no Anexo - Ordem de Servigo (0S), sendo que, a critério do ITl, este modelo podera ser alterado a qualquer tempo para
atender as necessidades do servigo — devendo manter as informagdes minimas necessarias a sua correta execugdo.




6.1.5.11. A abertura de OS observard a capacidade de gestdo do ITI para gerenciar projetos e acompanhar demandas. Assim, como poderdo ser replanejadas a qualquer
momento a critério do ITI, considerando suas necessidades e prioridades, o que sera registrado no Historico de Ocorréncias.

6.1.5.12. A expectativa de emissdo de OS sera mensal, assim como o faturamento. Entretanto, OS poderdo ser emitidas a qualquer tempo para prover uma nova demanda ou
ajustes de quantitativo de demanda j4 elaborada.

6.1.5.13. A critério do ITI, as ferramentas utilizadas nos processos e os modelos e padrdes dos produtos e artefatos poderdo ser atualizados em razdo de evolugdo
tecnoldgica ou metodoldgica, devendo a contratada se adequar em até 30 (trinta) dias corridos. O ITl poderd, a qualquer tempo, visando a promover melhorias e/ou corre¢bes no
processo, alterar o protocolo de gestdo de ordens de servigos, desde que respeitadas as premissas definidas em edital e mediante prévia comunicagdo a contratada.

6.1.5.14. Em nenhuma hipdtese a contratada poderd se recusar a prestar os servigos contratados demandados, negando o recebimento ou o atendimento a OS, exceto nas
situagdes previstas em lei.

6.1.5.15. A contratada devera comunicar formalmente ao ITI quaisquer fatores que possam afetar a execugdo dos servigos impactando os prazos, os custos ou a qualidade a
ser entregue, quer esses fatores sejam provocados por ela ou pelo ITI, antecipadamente a ocorréncia dos efeitos. A falta dessa comunicagdo poder3, a critério do ITI, implicar a
ndo aceitagdo das justificativas.

6.1.6. Relatérios de servigo

6.1.6.1. A contratada devera disponibilizar relatérios de acompanhamento dos servicos com o objetivo de demonstrar as atividades realizadas, os indicadores de nivel de
servigo e as intercorréncias técnicas relacionadas a execugdo dos servigos. O formato e a periodicidade serdo ajustados entre as partes por ocasido da Reunido Inicial.

6.1.6.2. Objetivando atestar a veracidade e a fidedignidade das informagBes e dados apresentados pela contratada, o ITI podera, a seu critério, exigir a comprovagdo das
informagdes (evidéncias) prestadas pela contratada, quer por meio do fornecimento de dados brutos ou por auditoria nas ferramentas utilizadas para geracdo e tratamento
desses dados. A recusa, a morosidade ou a comprovada ma-fé da contratada em prover tais informagGes é passivel de sangdo por meio da aplicagdo das penalidades
administrativas e contratuais cabiveis.

6.1.7. Forma de execugdo e acompanhamento dos servigos
6.1.7.1. O prazo para inicio da prestagdo dos servigos é de 5 (cinco) dias Uteis apds a assinatura do contrato.
6.1.7.2. Os locais para atuagdo remota dos profissionais serdo os seguintes:

¢ PR - Localizado no anexo do Palacio do Planalto, Brasilia, DF;
¢ UFSC — Localizado em Floriandpolis/SC.

6.1.7.3. 0 acesso fisico somente se dara no sitio localizado em Brasilia/DF. Caberd a prestadora repassar a equipe que atende localmente a unidade da UFSC os eventuais
procedimentos de manutengdo fisica necessarios.

6.1.7.4. Os horarios de trabalho seguirdo os seguintes critérios:

* Monitoramento continuo, manuteng¢do emergencial - ininterrupto, em regime 24x7;
¢ Sustenta¢@o, manuteng¢do programada, melhoria continua - dias uteis, 9:00 as 18:00.

6.1.8. Papéis e responsabilidades

6.1.8.1. A contratada devera disponibilizar Preposto e seu eventual substituto, além dos perfis e responsabilidades descritos na secdo "Perfis Profissionais" do Anexo -
Catdlogo de Servigos de TIC para Assinaturas Avangadas do ITI.

6.1.8.2. Preposto da Contratada - Responsavel por acompanhar a execugdo do contrato e atuar como interlocutor principal junto ao ITl, incumbido de receber, diligenciar,
encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual.

6.1.8.3. Para assuntos técnicos que eventualmente o Preposto ndo possua os conhecimentos especificos para realizar tratativas junto ao ITI, este poderd convocar qualquer
membro da equipe técnica contratada.

6.1.9. Formas de transferéncia de conhecimento

6.1.10. A transferéncia de conhecimento se dara, formalmente, por meio da produgdo de Notas Técnicas, Procedimentos Operacionais, documentos técnicos diversos e da
alimentacdo da base de conhecimento.

6.1.11. A elaboragdo desses artefatos seguira tanto a rotina planejada (conforme Plano de Implantagdo), quanto sob demanda (como por exemplo, nos eventos de
incidentes ou solicitados pelo ITI).

6.1.12. Procedimentos de transicdo e finalizagdo do contrato
6.1.13. De acordo com a seg¢do "Encerramento contratual" deste TR.
6.2. Quantidade minima de bens ou servigos para comparagdo e controle
6.2.1. Os servigos demandados sdo fixos e detalhados no Anexo - Catalogo de Servigos de TIC para Assinaturas Avancgadas do ITI, neste TR.
6.3. Mecanismos formais de comunicag¢do
6.3.1. O canal de comunicagdo entre o ITI e a contratada, para assuntos relacionados a gestdo e fiscalizagdo contratual, ocorrera preferencialmente por meio de seus
prepostos. O preposto é o representante da contratada junto ao ITI.
6.3.2. O preposto devera possuir disponibilidade de contato em regime 24x7, ininterrupto, onde podera ser contatado para assuntos emergenciais, sem que com isso
ocorra qualquer 6nus extra para o ITI.
6.3.3. Serdo utilizados os seguintes instrumentos:
INSTRUMENTO OBIJETIVO
Ata de Reunido Apresentagdo, contextualizagdo, defini¢do de atividades, metas e objetivos, identificagdo de riscos e problemas.
Oficios e E-mails Estabelecer um canal de comunicagdo entre a contratada e o ITI para tratamento de assuntos gerais e de interesse reciproco.
Ordem de Servigo Solicitagdo formal de prestacdo de servigo
Contato de Abertura de Comunicagdo formal de ocorréncia visando a correcdo de problemas detectados.




Chamado

Toda a comunicagdo entre a Administragdo Publica e a contratada deverd ser sempre formal como regra, exceto em casos excepcionais que justifiquem outro canal

Observagdo: —
de comunicagdo.
6.4. Manutengdo de Sigilo e Normas de Seguranga
6.4.1. A contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos e seus

meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de
lei, independentemente da classificagdo de sigilo conferida pelo ITl a tais documentos.

6.4.2. O Termo de Compromisso, contendo declaragdo de manuten¢do de sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo
representante legal da contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da contratada diretamente envolvidos na contratagdo, encontram-se nos anexos 3
e 4 deste TR.

7. MODELO DE GESTAO DO CONTRATO
7.1. Critérios de Aceitagdo
7.1.1. Esta etapa tem por objetivo confirmar que os servigos prestados estdo em conformidade com os critérios estipulados e aferir os niveis de servigo obtidos durante o

periodo do servigo.

7.1.2. A avaliagdo da qualidade dos produtos de TIC consiste na verificagdo dos critérios relacionados a seguir e de outros que possam ser definidos nas Ordens de Servigo
e/ou Ordens de Fornecimento de Bens e nos Niveis Minimos de Servigo, de acordo com a especificidade da demanda. Os produtos, servicos e documentos serdo avaliados
segundo os critérios de completude, consisténcia, forma, qualidade e tempestividade, considerando:

7.1.2.1. Critério de Completude: serdo considerados incompletos os produtos e servigos entregues sem que todos os elementos requeridos estejam presentes;

7.1.2.2. Critério de Consisténcia: serdo considerados inconsistentes os produtos e servigos entregues com nao-conformidades que impegam o seu uso. Sdo exemplos de
ndo-conformidades impeditivas: as falhas provocadas pela operagdo da funcionalidade, comportamentos que estejam em desacordo com os requisitos estabelecidos ou com as
especificagdes do produto, bem como inadequagdes na documentagdo de natureza funcional;

7.1.2.3. Critério de Forma: serdo considerados desformatados os produtos e documentos entregues com ndo-conformidades relacionadas a forma, inadequagées de
natureza estética ou o ndo uso de modelos e padrdes definidos pelo ITl, desde que a forma implique prejuizo de informagdes ou descaracterizagdo do artefato ou servigo;

7.1.2.4. Critério de Qualidade: as entregas serdo avaliadas com base em sua conformidade com os niveis minimos de servigo estabelecidos. Entregas que ndo atingirem o
nivel minimo de qualidade serdo rejeitadas; e

7.1.2.5. Critério de Tempestividade: as entregas serdo avaliadas quanto aos prazos previstos para atendimento, em razdo da urgéncia de cada uma.

7.2. Recebimento do objeto e avaliagdo de qualidade e conformidade

7.2.1. Recebimento Provisério

7.2.1.1. O objeto contratado sera recebido, como parte do processo de monitoramento da execugdo, de forma provisério e definitiva, observando o disposto a seguir.
7.2.1.2. O recebimento provisério sera realizado pelo Fiscal Técnico do contrato quando da entrega dos itens que compd&es o objeto contratual, resultante de cada OS e

consiste na emissdo do TERMO DE RECEBIMENTO PROVISORIO que, por sua vez, consiste na “declaracdo formal de que os servicos foram prestados ou os bens foram entregues,
para posterior analise das conformidades e qualidades baseadas nos requisitos e nos critérios de aceitagdo, de acordo com a alinea "a" do inciso |, e alinea "a" do inciso Il do art.
73 da Lei n2 8.666, de 1993” (inc. XXII do art. 2° da IN-04/2014/SLTI).

7.2.2. Avaliacdo da qualidade e da conformidade dos servigos entregues

7.2.2.1. Apds o recebimento provisorio os fiscais Técnico, Requisitante e Administrativo realizardo analise do servigo entregue, considerando:

1. A avaliagdo da qualidade dos servigos realizados a partir da aplicagdo de listas de verificagdo e de acordo com os critérios de aceitagdo definidos em contrato;

2. Identificagdo de ndo conformidade com os termos contratuais;

3. Verificagdo de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo do contrato;

4. Verificagdo da manuten¢do das condigdes classificatorias referentes a pontuag@o obtida e a habilitagdo técnica, a cargo dos Fiscais Administrativo e Técnico do contrato;
5. Encaminhamento a contratada das eventuais demandas de correcdo, a cargo do Gestor do contrato ou, por delegagdo de competéncia, do Fiscal Técnico do contrato;

6. Calculo e encaminhamento a contratada de indicagdo de eventuais glosas por descumprimento de niveis minimos de servigo exigidos por parte do Gestor do contrato.

7.2.2.2. Sera rejeitado, no todo ou em parte, o servigo ou produto fornecido em desacordo com as especificagdes constantes deste Termo de Referéncia e seus anexos.
Ainda, conforme o art. 69 da Lei 8.666/1993, a contratada é obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto do
contrato em que se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou de materiais empregados.

7.2.2.3. Sé haverd o Recebimento Definitivo, apos a analise da qualidade dos servigos e produtos, em face da aplicacdo dos critérios de qualidade e da verificagdo dos niveis
minimos de servigo, resguardando-se ao ITI o direito de ndo receber o objeto cuja qualidade seja comprovadamente baixa — situagdo em que poderdo ser aplicadas a contratada
as penalidades previstas em lei, neste Termo de Referéncia e no Contrato. Quando for caso, a empresa sera convocada a refazer todos os servigos rejeitados, sem custo adicional.

7.2.3. Recebimento Definitivo

7.2.3.1. Concluida a avaliagdo da qualidade e da conformidade dos servigos entregues provisoriamente recebidos o GESTOR do contrato efetuara o recebimento definitivo
dos servigos através da confecgdo e assinatura do TERMO DE RECEBIMENTO DEFINITIVO, com base nas informagGes da etapa de avaliagdo da qualidade e contendo a autorizagdo
para emissdo de NOTA(S) Fiscal(IS), a ser encaminhado ao preposto da contratada.

7.2.3.2. Observando de forma complementar o disposto na alinea “c” do inciso Il do art. 50 da IN n° 05/SEGES/MPDG, de 26/05/2017, quando houver glosa parcial dos
servigos, o GESTOR devera comunicar a empresa para que emita as NOTA(S) Fiscal(IS) com o valor exato dimensionado, evitando, assim, efeitos tributarios sobre valor glosado
pela Administragdo.

7.2.4. Procedimentos de Teste e Inspeg¢do

7.2.4.1. O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade da prestacdo dos servigos, dos materiais, técnicas e
produtos empregados, de forma a assegurar o perfeito cumprimento do ajuste, na forma dos arts. 67 e 73 da Lei n2 8.666/1993, a ser exercido pelos seguintes representantes do
ITI especialmente designados:

7.2.4.2. Gestor do contrato: servidor com atribuigcdes gerenciais, designado para coordenar e comandar o processo de gestao e fiscalizagdo da execugdo contratual, indicado
por autoridade competente;

7.2.4.3. Fiscal Técnico: servidor representante da Area de Tecnologia da Informagdo, indicado pela autoridade competente dessa area para fiscalizar tecnicamente o
contrato;




7.2.4.4. Fiscal Requisitante: servidor representante da Area Requisitante da Solugdo, indicado pela autoridade competente dessa area para fiscalizar o contrato do ponto de
vista funcional da Solugdo de Tecnologia da Informagao; e

7.2.4.5. Fiscal Administrativo: servidor representante da Area Administrativa, indicado pela autoridade competente dessa area para fiscalizar o contrato quanto aos
aspectos administrativos.

7.2.4.6. O ITI reserva-se ao direito de promover avaliagdes, inspecGes e diligéncias visando esclarecer quaisquer situagGes relacionadas a prestagdo dos servigos
contratados, sendo obrigacdo da contratada acolhé-las.

7.2.4.7. Durante a execugdo contratual serd mantido histérico de gestdo do contrato, contendo registros formais de todas as ocorréncias positivas e negativas da execugao,
por ordem histérica, a cargo do gestor do contrato.

7.2.4.8. Apds a assinatura do contrato e indicagdo formal dos responsdveis por sua gestdo e fiscalizagdo, sera elaborado referencial com base no modelo de gestdo com
definigdo dos processos de fiscalizagdo do contrato, contendo a metodologia de fiscalizagdo, os documentos ou as ferramentas, computacionais ou ndo, e controles adotados,
recursos materiais e humanos disponiveis e necessarios a fiscalizagdo, entre outros.

7.3. Niveis Minimos de Servigo Exigidos

7.3.1. Os niveis minimos de servico (ou NIVEIS DE SERVICO) definem critérios objetivos e mensuraveis cuja finalidade é aferir e avaliar os resultados dos servicos
contratados e o desempenho da contratada., conforme apresentado mais adiante. Neles encontram-se definidos: a maneira pela qual estes fatores serdo avaliados; o nivel
minimo aceitdvel; e os descontos a serem aplicados na fatura, quando o servigo prestado ndo alcangar o nivel esperado.

7.3.2. Os NIVEIS DE SERVICOS devem ser considerados e entendidos pelas contratada como um compromisso e comprometimento de qualidade que esta assumindo para
a prestagdo dos servigos. Portanto, no decorrer da execugdo contratual a contratada devera monitorar continuamente seus indicadores, zelando pela qualidade dos servigos e
pela efetiva entrega de resultados.

7.3.3. Eventualmente, poderdo existir impedimentos técnicos para o atendimento dos prazos previamente estabelecidos para uma demanda ou indicador. Nesses casos, a
contratada devera notificar formalmente o ITI — ficando a critério exclusivo deste Ultimo avaliar os impedimentos, assim como acatar ou rejeitar as justificativas apresentadas.

7.3.4. Aos itens que compde o objeto contratual estardo impostos ao cumprimento de niveis minimos de servigo, conforme detalhados nas tabelas a seguir.

IAC - INDICADOR DE CHAMADOS ATENDIDOS DENTRO DO PRAZO

Toépico Descricéio

Finalidade Apurar a quantidade de chamados atendidos dentro do prazo estabelecido.

Meta a cumprir  |[IAC >=99%|/A meta definida visa garantir o atendimento de chamados dentro do prazo previsto.

Instrumento de - . o ~
Por meio das ferramentas disponiveis para a gestdo de demandas.

medi¢ao
Forma de . . . .
Sera realizada exclusivamente por meio da ferramenta.
acompanhamento
Periodicidade Mensalmente, para cada chamado criado no periodo.

IAC =TAP/TCC Onde:

Mecanismo de IAC — Indicador de Atraso de Entrega de Chamados;

Cilculo (métrica) TAP — Total de chamados atendidos dentro do prazo;

TCC — Total de chamados criados no periodo;

Serdo utilizados horas corridas na medig@o.

Nao ha distingdo entre dias com ou sem expediente para o computo deste indicador.

Os chamados de requisi¢@o e incidentes, bem como aqueles classificados como garantia (chamados reabertos) serdo computados neste indicador.
Observacoes
O total de chamados criados sempre sera maior ou igual ao total de chamados atendidos dentro do prazo (TCC >= TAP).

Chamados cujo prazo extrapole o exercicio da OS sera computado no periodo de fiscalizagdo subsequente.

Os critérios de classificag@o e prazos para atendimento dos chamados estdo descritos na se¢do "Critérios de priorizacio', deste TR.

Inicio de Vigéncia ||00h00 do inicio do ciclo mensal de Ordens de Servico.

Faixas de ajuste no [Para valores do indicador IAC:
pagamento e
Sancdes De 99 a 100 — Pagamento integral da OS;

De 97 2 99,999 — Glosa de 2% sobre o valor da OS;
De 95 a 96,999 — Glosa de 3% sobre o valor da OS;
De 93 a 94,999 — Glosa de 5% sobre o valor da OS;

De 91 a 92,999 — Glosa de 10% sobre o valor da OS;




HMenor que 91 — Sera aplicada Glosa de 10% sobre o valor da OS e multa de 1% sobre o valor do contrato.

IDA - INDICADOR DE DISPONIBILIDADE DO AMBIENTE

Tépico

Descricao

Finalidade

Apurar a disponibilidade do ambiente durante o periodo especificado.

Meta a cumprir

IDA =100% |A meta definida visa garantir a alta disponibilidade do ambiente.

Instrumento de

Por meio das ferramentas disponiveis para a gestdo do ambiente.

medi¢ao
Forma de . - . .
Serd realizada exclusivamente por meio da ferramenta.
acompanhamento
Periodicidade Mensal, em conformidade com a respectiva OS.

Mecanismo de
Calculo (métrica)

IDA = HTF / (HTP - HMP - HLJ) Onde:

IDA — Indicador de Disponibilidade do Ambiente;
HTF — Horas totais de funcionamento no periodo;
HMP — Horas de manutengdo preventiva no periodo;

HI1J — Horas Indisponiveis Justificadas no periodo;

HTP — Horas Totais no periodo.

Observacgoes

Disponibilidade: condigdo de um servigo ou recurso estar acessivel e apto para desempenhar plenamente suas fungdes, em determinado momento ou durante
um periodo acordado;

Serdo utilizados horas corridas na medi¢ao, iniciando-se no primeiro segundo do més relacionado a OS e encerrando no ultimo minuto do respectivo més. Caso
a ferramenta de monitoramento utilize unidade de tempo menor para controle (como minuto ou segundo), esta podera ser utilizada para o respectivo céalculo.

Nao ha distingdo entre periodos com ou sem expediente para o computo deste indicador.

Sera considerada a média simples da disponibilidade de cada servigo descrito nas segdes "Os sistemas externos estao disponiveis no dominio ITL.BR e nos
sitios" ¢ "Os servigos finalisticos oferecidos por essa estrutura so os seguintes".

Servigos parcialmente disponiveis serdo computados como indisponiveis para calculo deste nivel de servigo.

O ambiente do ITI ¢ composto por trés sitios em clusterizag@o. Sera considerado indisponivel quando qualquer ativo da solugdo em qualquer sitio ndo estiver
disponivel.

Sdo exemplos de causas de indisponibilidade justificaveis: a) Interrupgdo de servigos publicos essenciais a plena execuc@o dos servigos (exemplo: suprimento
de energia elétrica, quando nobreaks e grupo geradores ndo forem capazes de suprir a energia necessaria); b) Indisponibilidade de acesso ao ambiente e/ou aos
sistemas da rede, motivada por razdes incontrolaveis ou de for¢a maior (exemplo: desastres naturais, enchentes, terremotos ou calamidade publica); c) Falhas
da infraestrutura que ndo aquela sob a responsabilidade da contratada; d) Falhas em servigos ou ativos de TIC que tenham sido causadas pela agdo de
servidores ou colaboradores do ITI ndo relacionados a contratada; e) Falhas de hardware; f) Outras eventualidades ocorridas durante a execugdo contratual
mediante justificativa devidamente fundamentada da contratada (o eventual aceite da justificativa ficara a cargo do ITI).

Inicio de Vigéncia

00h00 do inicio do ciclo mensal de Ordens de Servigo.

Faixas de ajuste no
pagamento e

Para valores do indicador IDA:
Exatos 100 — Pagamento integral da OS;
De 99,9 a 99,999 — Glosa de 2% sobre o valor da OS; Corresponde aproximadamente a menos de 1h de interrup¢do mensal.

De 99,8 2 99,899 — Glosa de 3% sobre o valor da OS; Corresponde aproximadamente a 1h de interrupgdo mensal.

Sancdes
De 99,7 2 99,799 — Glosa de 5% sobre o valor da OS; Corresponde aproximadamente a 2h de interrup¢ao mensal.
De 99,6 2 99,699 — Glosa de 10% sobre o valor da OS; Corresponde aproximadamente a 3h de interrup¢do mensal.
Menor que 99,6 — Sera aplicada Glosa de 10% sobre o valor da OS e multa de 1% sobre o valor do contrato.
IETC — INDICADOR DE EFICACIA NO TRATAMENTO DE CHAMADOS
Tépico Descri¢io




Finalidade

HApurar a eficacia da contratada na resolugdo de chamados.

Meta a cumprir

IETC>=99% |A meta definida visa garantir a eficacia do tratamento de chamados.

Instrumento de

Por meio das ferramentas disponiveis para a gestdo de chamados.

medicio
Forma de . . . .
Sera realizada exclusivamente por meio da ferramenta.
acompanhamento
Periodicidade Mensal, em conformidade com a respectiva OS.

Mecanismo de
Calculo (métrica)

IETC= (TCA-TCR) / TCA Onde:
IETC — Indicador de Eficacia de Tratamento de Chamados;
TCA — Total de chamados atendidos (concluidos) no periodo;

TCR — Total de chamados reabertos no periodo.

Observacodes

Entende-se por chamados reabertos aqueles relacionados a garantia do servigo, ou aqueles cujo tratamento dado néo foi suficiente para satisfazer o requisitante
ou resolver a necessidade original.

Caso TCR > TCA, TCR sera igualado a TCA.

Inicio de Vigéncia

00h00 do inicio do ciclo mensal de Ordens de Servigo.

Faixas de ajuste no
pagamento e

Para valores do indicador IETC:
De 99 a 100 — Pagamento integral da OS;
De 97 2 99,999 — Glosa de 2% sobre o valor da OS;

De 95 a 96,999 — Glosa de 3% sobre o valor da OS;

Sancdes
De 93 a 94,999 — Glosa de 5% sobre o valor da OS;
De 91 a 92,999 — Glosa de 10% sobre o valor da OS;
Menor que 91 — Sera aplicada Glosa de 10% sobre o valor da OS e multa de 1% sobre o valor do contrato.
IVBC- INDICADOR DE VINCULACAO DA RESOLUCAO DE REQUISIC()ES DE SERVICO A BASE DE CONHECIMENTO
Tépico Descri¢io
Finalidade Aferir a cobertura dos padrdes de atendimento registrados na base de conhecimento.

Meta a cumprir

IVBC >=

099, A meta definida visa garantir a atualizagdo continua da base de conhecimento.
()

Instrumento de

Por meio das ferramentas disponiveis para a gestdo de chamados.

medi¢cao
Forma de Sera realizada exclusivamente por meio da ferramenta de gestdo de tiquetes e de pesquisas a base de conhecimento.
acompanhamento , . . . . . - s -
p Caso o nimero de chamados seja maior que 50, esta atividade podera ser realizada por amostragem aleatoria, a critério do fiscal técnico.
Periodicidade Mensalmente, apds a emissdo do Termo de Recebimento Provisorio.

Mecanismo de
Calculo (métrica)

IVBC = TRBC / TRR Onde:
IVBC — Indicador de vinculagdo da resolugdo de requisi¢des de servigo a base de conhecimento.
TRBC — Total de requisi¢des com resolugdo vinculada a base de conhecimento;

TRR — Total de requisi¢des resolvidas.

Observacgodes

O objetivo deste indicador ¢ garantir que todas as requisi¢oes estejam relacionadas a um ou mais itens da base de conhecimento. Quando a requisi¢do nao
possuir nenhum item a ser relacionado na base de conhecimento, um novo item na base deve ser criado para ser relacionado ao chamado.




Sempre TRR sera >= TRBC.

Inicio de Vigéncia

00h00 do inicio do ciclo mensal de Ordens de Servigo.

Faixas de ajuste no
pagamento e

Para valores do indicador IVBC:
De 99 a 100 — Pagamento integral da OS;
De 97 2 99,999 — Glosa de 2% sobre o valor da OS;

De 95 a 96,999 — Glosa de 3% sobre o valor da OS;

Sancdes
De 93 a 94,999 — Glosa de 5% sobre o valor da OS;
De 91 a 92,999 — Glosa de 10% sobre o valor da OS;
Menor que 91 — Sera aplicada Glosa de 10% sobre o valor da OS e multa de 1% sobre o valor do contrato.
111 - INDICADOR DE INCONFORMIDADES IDENTIFICADAS
Tépico Descri¢io
Finalidade Medir o grau de inconformidades dos servigos prestados durante a realizagdo da Ordem de Servigo.

Meta a cumprir

A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens de Servico em conformidade e em niveis de qualidade
condizentes com o TR, seus anexos, transferéncia de conhecimento repassada pelo ITI aos prestadores, € manuais ¢ normas relacionados com os
assuntos tratados na OS.

I >=99%

Instrumento de

Por meio das ferramentas disponiveis para a gestdo de demandas, por controle proprio do ITI e lista de Termos de Recebimento Provisério e Definitivo

medicio emitidos.
A avaliagdo sera feita durante a execugdo da OS e no periodo de fiscalizagdo para emissdo de Termo de Recebimento Definitivo.

Forma de

acompanhamento Serdo identificados evidéncia que indiquem inconformidades, vicios, defeitos, desvios, irregularidades encontradas durante o acompanhamento e verificagao
técnica.

Periodicidade Mensalmente, durante a realizagdo da Ordem de Servico e apds e emissdo do Termo de Recebimento Provisorio.

Mecanismo de
Calculo (métrica)

111 = (100— TII) / 100 Onde:
III — Indicador de inconformidades identificadas durante a realizagdo da Ordem de Servigo;

TII — Total de inconformidades identificadas — corresponde numero de inconformidades identificadas durante durante execugéo da OS e durante a avaliagao
dos servicos entregues (para emissdo do TRD), classificadas conforme o item 7.1 deste TR.

Observacodes

Serdo apurados neste indicador todas as questdes contratuais, gerencias, operacionais e administrativas pertencentes a este TR.

Nao serdo computadas como inconformidades aqueles eventos ja abarcados nos demais indicadores, evitando-se assim a sobreposi¢do de indicadores (dupla
penalizacdo).

Nao serdo computados vicio simplorios que ndo afetem a efetividade dos servigos (ex. erros de ortografia em documentagao, formatagdo de texto diferente do
padrdo). Estes serdo objeto de alerta a contratada para retificacdo.

Naio serdo computados neste indicador os itens especificos constantes na tabela de eventos e sangdes da segdo "7.4.9.3" deste TR.

A identificagdo de inconformidades sera repassada ao preposto da contratada que devera providenciar imediata reparagdo ou ajuste, de forma a garantir a
conformidade esperada.

Caso TII > 100, TII sera ajustado para 100.

Inicio de Vigéncia

A partir da emissdo da OS.

Faixas de ajuste no
pagamento e
Sancdes

Para valores do indicador I1I:

De 99 a 100 — Pagamento integral da OS;

De 97 2 99,999 — Glosa de 2% sobre o valor da OS;
De 95 a 96,999 — Glosa de 3% sobre o valor da OS;
De 93 a 94,999 — Glosa de 5% sobre o valor da OS;
De 91 a 92,999 — Glosa de 10% sobre o valor da OS;

Menor que 91 — Sera aplicada Glosa de 10% sobre o valor da OS e multa de 1% sobre o valor do contrato.




ITMIM — INDICADOR DE TEMPO MEDIO DE IMPLANTACAO DE UMA MUDANCA

Tépico

Descricao

Finalidade

Aferir o tempo necessario para se implementar uma mudanga no ambiente.

Meta a cumprir

ITMIM

>=90% A meta definida visa garantir que 90% das mudancas sejam finalizadas em menos de 8h.

Instrumento de

Por meio das ferramentas disponiveis para a gestdo de demandas, por controle proprio do ITI e lista de Termos de Recebimento Provisorio e Definitivo

medicio emitidos.

A avaliacdo sera feita durante a execucdo da OS e no periodo de fiscalizagdo para emissdo de Termo de Recebimento Definitivo.
Forma de Serdo identificados evidéncia que indiquem inconformidades, vicios, defeitos, desvios, irregularidades encontradas durante o acompanhamento e verificagao
acompanhamento  |técnica.

Caso ocorram menos de 10 mudangas por periodo e a meta ndo seja atingida, a glosa maxima aplicavel serd de 3% do valor da OS para este indicador.
Periodicidade Mensalmente, durante a realizagdo da Ordem de Servigo e apds e emissdo do Termo de Recebimento Provisorio.

Mecanismo de
Calculo (métrica)

ITMIM =TRMA / TRM Onde:
ITMIM - Indicador de tempo médio para implantagdo de uma mudanga;
TRMA — Total de requisi¢des de mudangas atendidas dentro do tempo maximo definido (8h);

TRM — Total de requisi¢des de mudangas.

Observacgodes

Serdo apurados neste indicador todas as questdes contratuais, gerencias, operacionais e administrativas pertencentes a este TR.

Nao serdo computadas como inconformidades aqueles eventos ja abarcados nos demais indicadores, evitando-se assim a sobreposi¢do de indicadores (dupla
penalizagdo).

(Nao serdo computados neste indicador os itens especificos constantes na tabela de eventos e san¢des da segdo "7.4.9.3" deste TR.

A identificacdo de inconformidades sera repassada ao preposto da contratada que devera providenciar imediata reparagdo ou ajuste, de forma a garantir a
conformidade esperada.

Este indicador estimula a automagao do processo DevOps e automagéo de testes de regressao.

Inicio de Vigéncia

A partir da emissdo da OS.

Faixas de ajuste no
pagamento e

Para valores do indicador ITMIM :
De 90 a 100 — Pagamento integral da OS;
De 87 a 89,999 — Glosa de 2% sobre o valor da OS;

De 85 a 86,999 — Glosa de 3% sobre o valor da OS;

Sancdes
De 83 a 84,999 — Glosa de 5% sobre o valor da OS;
De 81 a 82,999 — Glosa de 10% sobre o valor da OS;
Menor que 81 — Sera aplicada Glosa de 10% sobre o valor da OS e multa de 1% sobre o valor do contrato.
IICCS - INDICADOR DE IMPLANTACAO DE CONTROLES DE SEGURANCA
Tépico Descri¢io
Finalidade Medir a quantidade de controles de seguranga implantados diante dos controles de seguranga recomendados pelos frameworks.

Meta a cumprir

IICCS =
100%

A meta definida visa garantir que todos os controles de seguranga disponiveis sejam aplicados no ambiente, durante a execugdo mensal dos
Servicos.

Instrumento de
medi¢cao

Por meio das ferramentas disponiveis para a gestdo de demandas, por controle proprio do ITI e lista de Termos de Recebimento Provisério e Definitivo
emitidos.




Forma de A avaliacdo sera feita durante a execug@o da OS e no periodo de fiscalizagdo para emissdo de Termo de Recebimento Definitivo.

acompanhamento
Serdo identificados evidéncia que indiquem inconformidades, vicios, defeitos, desvios, irregularidades encontradas durante o acompanhamento e verificagao
técnica.

Periodicidade Mensalmente, durante a realizagdo da Ordem de Servico e apds e emissdo do Termo de Recebimento Provisorio.

IICCS=TCSI/ TCREC Onde:

Mecanismo de IICCS — Indicador de controles de seguranga implantados diante dos controles de seguranga recomendados pelos frameworks;

Célculo (métrica) TCSI - Total de controles de seguranga implantados;

TCREC - Total controles recomendados e estabelecidos pela Contratante.

Observacoes Este indicador estimula a adogdo preventiva de controles de seguranga da informagao.

Inicio de Vigéncia |A partir da emissdo da OS.

Para valores do indicador IICCS:

Exatos 100 — Pagamento integral da OS;

De 90 a 99,999 — Glosa de 2% sobre o valor da OS;
Faixas de ajuste no
pagamento e De 80 a 89,999 — Glosa de 3% sobre o valor da OS;
Sancdes
De 70 a 79,999 — Glosa de 5% sobre o valor da OS;
De 60 a 69,999 — Glosa de 10% sobre o valor da OS;

Menor que 60 — Sera aplicada Glosa de 10% sobre o valor da OS e multa de 1% sobre o valor do contrato.

7.3.5. Critérios de priorizagdo
7.3.5.1. Os incidentes, problemas e requisi¢des (tiquetes) serdo classificados de acordo com a criticidade e disponibilidade.
7.3.5.2. Criticidade:

» Baixa: Representa os casos de recursos ou aplicagdes de TIC que, uma vez afetados, ndo chegam a paralisar os servigos de assinatura avangadas, afetando principalmente o
usudrio que reportou o problema sem afetar significativamente o trabalho de outros usuarios do 6rgao;

¢ Meédia: Representa os casos de recursos ou aplicagdes de TIC que, uma vez afetados, ndo paralisam os servigos de assinatura avangadas de forma direta, mas podem afeta-lo
substancialmente se as causas de seus problemas nao forem sanadas com agilidade;

o Alta: Representa os casos de equipamentos ou aplicagdes que, uma vez afetados, podem paralisar os servigos de assinatura avangadas ou podem ser corrompidos ou acessados
por pessoas ndo autorizadas.

7.3.5.3. Disponibilidade:

¢ Disponivel: Sdo os casos em que o recurso ou aplica¢do se encontra em funcionamento, apesar de apresentar problemas operacionais. Enquadram-se nesta classificagdo os casos
de aplicagdes com performance afetada sem contudo impossibilitar sua utilizagdo pelo usuario final;

¢ Parcialmente Disponivel: S20 os casos em que determinado recurso ou aplicagdo tem parte de suas funcionalidades indisponiveis, porém sem afetar a utilizagdo do recurso
como um todo. Enquadram-se nesta classificagdo os casos de aplicagdes que tem parte de suas funcionalidades afetadas, porém sem impactar o negdcio significativamente;

¢ Indisponivel: S30 os casos em que recursos ou aplicagdes de TIC interromperam os servigos de assinatura avangadas para seu(s)usuario(s), que ndo conseguem efetuar
nenhuma operagéo no recurso ou aplicagdo em questdo.

7.3.5.4. A severidade representa correlagdo entre criticidade e disponibilidade, conforme disposi¢do da matriz abaixo:
Criticidade/Disponibilidade Disponivel Parcialmente Disponivel Indisponivel
Baixa Severidade 3 Severidade 3 Severidade 2
Média Severidade 3 Severidade 2 Severidade 1
Alta Severidade 2 Severidade 1 Severidade 1
7.3.5.5. Os critérios de Severidade acima definidos sdo balizadores para a categorizacdo dos chamados da seguinte forma:
. Inicio do Resolucio do Atendimento ou Formaliza¢do de Justificativa para nio
Severidade . .
Atendimento cumprimento
Severlldade 15 minutos. 4 horas.
Severzldade 30 minutos. 24 horas.
Sever;dade 4 horas. 96 horas.
7.3.5.6. Os prazos acima representam um regime ininterrupto, 24x7. O prazo serd contado a partir da geragdo do alerta pela ferramenta de monitoramento, pela abertura
do chamado ou pela notificagdo ao canal de comunicagdo emergencial (sera computado no calculo de NS aquele que ocorrer primeiro).
7.3.5.7. Entende-se por inicio do atendimento a alocagio de profissional para tratamento do incidente/problema.
7.3.5.8. Entende-se por resolugdo do atendimento a restauragdo da disponibilidade, qualidade, performance e segurancga do servigo ou a formalizagdo da justificativa para a

n3o resolugdo do incidente/problema.

7.3.5.9. O sistema de gerenciamento de chamados de atendimento, implementado pela contratada (ou pelo ITI, a critério deste), devera ser capaz de classificar os
chamados por ordem de severidade para efetivo tratamento pela contratada.

7.3.5.10. Justificando-se pela tempestividade da resolugdo de problemas de alta severidade (nivel 1), o registro de inicio de atendimento na ferramenta de gestdo podera ser
formalizado ap6s a resolugdo do evento.



7.3.5.11. A contratada deve ser capaz de atender todas as demandas e necessidades de "Severidade 1" e até 10 demandas de "Severidade 2" em paralelo, sem enfileira-las
ou posterga-las.

7.4. San¢Ges Administrativas e Procedimentos para reten¢do ou glosa no pagamento
7.4.1. Comete infragdo administrativa nos termos da Lei n2 10.520, de 2002, a CONTRATADA que:
a) falhar na execugdo do contrato, pela inexecugdo, total ou parcial, de quaisquer das obrigagdes assumidas na contratagdo;
b) ensejar o retardamento da execugdo do objeto;
c) fraudar na execugdo do contrato;
d) comportar-se de modo inidoneo; ou

e) cometer fraude fiscal.

7.4.2. Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes sang¢des:

7.4.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas leves, assim entendidas aquelas que ndo
acarretam prejuizos significativos para o servigo contratado;

7.4.2.2. Multa de:

a) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na execugdo dos servigos, limitada a
incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da Administragdo, no caso de execugdo com atraso, podera ocorrer a ndo-aceitagdo do objeto,
de forma a configurar, nessa hipdtese, inexecugdo total da obrigagdo assumida, sem prejuizo da rescisdo unilateral da avenga;

b) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execugdo do objeto, por periodo superior ao previsto no
subitem acima, ou de inexecugdo parcial da obrigagdo assumida;

c) 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo total da obrigacdo assumida;
d) 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e

e) 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da garantia (seja para reforgo ou por ocasido de prorrogagdo),
observado o méaximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizard a Administragdo CONTRATANTE a promover a rescisdo do
contrato;

f) as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

7.4.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administragdo Publica opera e atua concretamente,
pelo prazo de até dois anos;
7.4.2.4. Sangdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o consequente descredenciamento no SICAF pelo prazo de até cinco anos.
7.4.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja
promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;
7.4.3. A Sangdo de impedimento de licitar e contratar prevista no subitem “iv” também ¢é aplicavel em quaisquer das hipoteses previstas como infragdo administrativa
neste Termo de Referéncia.
7.4.4. As sangBes previstas nos subitens “i”, “iii”, “iv” e “v” poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados.
7.4.5. Para efeito de aplicagdo de multas, as infragdes sdo atribuidos graus, de acordo com as tabelas 1 e 2:
Tabela 1
GRAU CORRESPONDENCIA

1 0,2% ao dia sobre o valor mensal do contrato

2 0,4% ao dia sobre o valor mensal do contrato

3 0,8% ao dia sobre o valor mensal do contrato

4 1,6% ao dia sobre o valor mensal do contrato

5 3,2% ao dia sobre o valor mensal do contrato

Tabela 2
INFRAGAO
ITEM | DESCRICAO GRAU
Permitir situagdo que crie a possibilidade de causar dano
1 fisico, lesdo corporal ou consequéncias letais, por 05

ocorréncia;

Suspender ou interromper, salvo motivo de forga maior
2 ou caso fortuito, os servigos contratuais por dia e por 04
unidade de atendimento;

Manter funcionario sem qualificagdo para executar os
servigos contratados, por empregado e por dia;
Recusar-se a executar servigo determinado pela
fiscalizagdo, por servigo e por dia;

Retirar funcionarios ou encarregados do servigo durante
5 o expediente, sem a anuéncia prévia do CONTRATANTE, (03
por empregado e por dia;

Para os itens a seguir, deixar de:

Registrar e controlar, diariamente, a assiduidade e a
pontualidade de seu pessoal, por funciondrio e por dia;
Cumprir determinagdo formal ou instrugdo
complementar do 6rgdo fiscalizador, por ocorréncia;
Substituir empregado que se conduza de modo

8 inconveniente ou ndo atenda as necessidades do 01
servigo, por funcionario e por dia;

Cumprir quaisquer dos itens do Edital e seus Anexos ndo
previstos nesta tabela de multas, apds reincidéncia
formalmente notificada pelo 6rgdo fiscalizador, por item
e por ocorréncia;

10 Indicar e manter durante a execugdo do contrato os 01

03

02

6 01

02

03




prepostos previstos no edital/contrato;

11

CONTRATADA

Providenciar treinamento para seus funciondrios
conforme previsto na relagdo de obrigagdes da

7.4.6.

Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n2 8.666, de 1993, as empresas ou profissionais que:

1. tenham sofrido condenagéo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

3. demonstrem nao possuir idoneidade para contratar com a Administragao em virtude de atos ilicitos praticados.

7.4.7.

A aplica¢do de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o contraditorio e a ampla defesa a CONTRATADA,

observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

7.4.8.

As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia,

ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.4.9.
autoridade competente.

7.4.10.
judicialmente, conforme artigo 419 do Cdédigo Civil.

7.4.11.
causado a Administragdo, observado o principio da proporcionalidade.

7.4.12.

Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias, a contar da data do recebimento da comunicagdo enviada pela

Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente

A autoridade competente, na aplicagdo das sangBes, levard em consideragdo a gravidade da conduta do infrator, o cardter educativo da pena, bem como o dano

Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de infragdo administrativa tipificada pela Lei n? 12.846, de 12 de agosto de 2013,

como ato lesivo a administragdo publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da responsabilidade da empresa deverdo ser remetidas
a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacdo preliminar ou Processo Administrativo de

Responsabilizagdo - PAR.
7.4.13.

A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da

Lein212.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.4.14.

O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a

Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

7.4.15. As penalidades serdo obrigatoriamente registradas no SICAF.

Ocorréncia

Glosa / Sangdo

1 | Ndo comparecer injustificadamente a Reunido Inicial.

Adverténcia.
Em caso de reincidéncia, 0,2% sobre o valor total do Contrato.

Quando convocado dentro do prazo de validade da sua proposta, ndo celebrar o Contrato,
deixar de entregar ou apresentar documentagdo falsa exigida para o certame, ensejar o
retardamento da execugdo de seu objeto, ndo manter a proposta, falhar ou fraudar na
execugdo do Contrato, comportar-se de modo inidéneo ou cometer fraude fiscal.

A Contratada ficard impedida de licitar e contratar com a Unido, Estados, Distrito Federal e
Municipios e, sera descredenciada no SICAF, ou nos sistemas de cadastramento de fornecedores
a que se refere o inciso XIV do art. 42 da Lei n® 10.520/2002, pelo prazo de até 5 (cinco) anos,
sem prejuizo das demais cominag8es legais, e multa de 10% do valor da contratagdo.

3 |Ter praticado atos ilicitos visando frustrar os objetivos da licitagdo.

A Contratada sera declarada inidonea para licitar e contratar com a Administragdo.

Demonstrar ndo possuir idoneidade para contratar com a Administragdo em virtude de atos
ilicitos praticados.

Suspensdo tempordria de 6 (seis) meses para licitar e contratar com a Administragdo, sem
prejuizo da Rescisdo Contratual.

5 | Ndo executar total ou parcialmente os servigos previstos no objeto da contratagdo.

Suspensdo tempordria de 6 (seis) meses para licitar e contratar com a Administragdo, sem
prejuizo da Rescisdo Contratual.

Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos

Multa de 10% sobre o valor total do Contrato.

6 L . . L Em caso de reincidéncia, configura-se inexecugdo total do Contrato por parte da empresa
solicitados, por até de 30 dias, sem comunicagdo formal ao gestor do Contrato. X s ! & . ¢ porp presa,
ensejando a rescisdo contratual unilateral.
7 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos Contratada sera declarada inidonea para licitar e contratar com a Administragdo, sem prejuizo da

solicitados, por mais de 30 (trinta) dias, sem comunicagdo formal ao gestor do contrato.

Rescisdo Contratual.

N3o prestar os esclarecimentos imediatamente, referente a execugdo dos servigos, salvo
8 |quando implicarem em indagag8es de carater técnico, hipdtese em que serdo respondidos
no prazo maximo de 24 (vinte e quatro) horas Uteis.

Multa de 0,1% sobre o valor total do Contrato por dia util de atraso em prestar as informagGes
por escrito, ou por outro meio quando autorizado pela Contratante, até o limite de 05 dias Uteis.

Apds o limite de 05 dias Uteis, aplicar-se-a multa de 0,5% do valor total do Contrato.

Provocar intencionalmente a indisponibilidade da prestagdo dos servigos quanto aos
9 | componentes de software (sistemas, portais, funcionalidades, banco de dados, programas,
relatdrios, consultas, etc).

A Contratada sera declarada inidonea para licitar ou contratar com a Administragdo Publica, sem
prejuizo as penalidades decorrentes da inexecugdo total ou parcial do contrato, o que poderd
acarretar a rescisdo do Contrato, sem prejuizo das demais penalidades previstas na Lei n2 8.666,
de 1993.

Permitir intencionalmente o funcionamento dos sistemas de modo adverso ao especificado

A Contratada sera declarada inidonea para licitar ou contratar com a Administragdo Publica, sem
prejuizo as penalidades decorrentes da inexecugdo total ou parcial do contrato, o que podera

10 | na fase de levantamento de requisitos e as cldusulas contratuais, provocando prejuizo aos o L . . X S o
usuarios dos servicos. acarretar a rescisdo do Contrato, sem prejuizo das demais penalidades previstas na Lei n2 8.666,
de 1993.
A Contratada sera declarada inidonea para licitar ou contratar com a Administragdo Publica, sem
1 Comprometer intencionalmente a integridade, disponibilidade ou confiabilidade e prejuizo as penalidades decorrentes da inexecugdo total ou parcial do contrato, o que podera
autenticidade das bases de dados dos sistemas. acarretar a rescisdo do Contrato, sem prejuizo das demais penalidades previstas na Lei n2 8.666,
de 1993.
A Contratada sera declarada inidonea para licitar ou contratar com a Administragdo Publica, sem
12 Comprometer intencionalmente o sigilo das informag6es armazenadas nos sistemas da prejuizo as penalidades decorrentes da inexecugdo total ou parcial do contrato, o que poderd
contratante. acarretar a rescisdo do Contrato, sem prejuizo das demais penalidades previstas na Lei n2 8.666,
de 1993.
Adverténcia.
13 | Ndo cumprir qualquer outra obrigagdo contratual ndo citada nesta tabela. Em caso de reincidéncia ou configurado prejuizo aos resultados pretendidos com a contratacdo,
aplica-se multa de 0,4% do valor total do Contrato.
14 |Estar em desacordo ao cumprimento da LGPD_(https://www.gov.br/governodigital/pt- Adverténcia.

br/governanca-de-dados/GuiaRequisitosdeSlparaContratacoesdeTl.pdf) , nos seguintes
casos especificos:

1.1 Ndo apresentar a POSIN - Politica de Seguranga da Informagéao.

1.2 N&o apresentar o Relatdrio de Impacto a Protecdo de Dados Pessoais — RIPD
relacionado a solugdo de TIC.

1.3 N&o apresentar o relatério de andlise e avaliagdo de riscos de acordo com a
periodicidade definida pela ITI.

Em caso de reincidéncia ou configurado prejuizo aos resultados pretendidos com a contratagdo,
aplica-se multa de 0,4% do valor total do Contrato.



https://sei.iti.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=548519&arvore=1&infra_sistema=100000100&infra_unidade_atual=110000007&infra_hash=e4dd3b74269ff74da55e11d0f460c0d0fa7982ac2246c3c1e37c8f483e734395#_ftn1

1.4 N&o apresentar documentagdo, quando solicitada, que descreve a arquitetura fisica e
légica do objeto, controles de seguranga da informagdo e matriz de responsabilidades

1.5 N&o apresentar descrigdo dos controles de seguranga da informagdo implementados
em cada componente listado na arquitetura fisica e légica.

1.5 N&o apresentar Plano de Continuidade Operacional e Plano de Contingéncia.

1.6 Ndo apresentar documento que evidencie o processo formal de Gestdo de Incidentes.
1.7 N&o apresentar documento que evidencie os controles implementados para coleta e
preservagdo de evidéncias de incidentes de seguranga da informagdo e privacidade.

1.8 N&o apresentar documento que evidencie o processo de Gestdo de Mudangas.

1.9 N&o apresentar documento que evidencie o processo de Gestdo de Capacidade.

1.10 Ndo apresentar documentagdo que comprove estar em conformidade com
desenvolvimento seguro presente em dispositivo legal correlato publicado pelo GSI/PR.
1.11 N&o apresentar documentagdo que comprove estar em conformidade com nivel
adequado de seguranga da informagdo as redes corporativas da ITl e da contratada.

1.12 N3o apresentar documentagao referente a politica de backup.

2.1 Ndo apresentar documentagdo, referente aos controles criptograficos.

2.2 Ndo apresentar documento probatdrio que evidencie as politicas e controles de acesso.
2.3 Ndo apresentar documentos de comprovagdo de registros de eventos e incidentes.

2.4 Ndo apresentar documentos de comprovagdo de registros de eventos e rastreabilidade.
2.5 Ndo apresentar comprovagdo de salvaguarda de logs e registro das atividades de
administradores e operadores.

2.6 Ndo apresentar documentos de comprovagdo de procedimentos e controles adequados
para compartilhamento, uso e protegdo da informagdo.

2.7 Nao apresentar documentos de comprovagdo de procedimentos periddicos de analise
de vulnerabilidades.

2.8 N3do apresentar documentagdo, quando solicitada, que evidencie a implementagdo de
mecanismos relativos a Internet das Coisas (loT) conforme critérios, diretrizes, principios e
métodos dispostos em dispositivo legal correlato publicado pelo GSI/PR.

3.1 Ndo apresentar documentagdo que evidencie a utilizagdo de técnicas ou métodos
apropriados de desenvolvimento seguro, com versées comprovadamente seguras e
atualizadas.

3.2 N3do apresentar documentagdo de reporte de incidentes.

3.3 Ndo apresentar Termos de Compromisso e Ciéncia.

3.4 Ndo apresentar documentagdo de que a Solugdo de TIC possui processamento que
garante descarte seguro.

3.5 Ndo apresentar documentagdo de das providéncias de revogagao de privilégios quando
solicitado.

3.6 Ndo obter anuéncia da ITI sobre a utilizagdo de servigos de terceiros (como Content
Delivery Network, Youtube, Flicker, etc.) para sustentar ou viabilizar o funcionamento da
Solugdo de TIC.

3.7 Nao apresentar documentos que comprovem procedimentos de seguranga fisica e do
ambiente.

3.8 Ndo apresentar documentos que asseguram que os ambientes tecnoldgicos de
desenvolvimento, teste, homologagdo e produgdo estejam segregados.

3.9 N3do apresentar documentagdo que comprovem a implementagdo dos requisitos de
seguranga da informag3o e privacidade especificados na contratagdo.

3.10 Néo disponibilizar recursos para auditoria de seguranga da informac&o e privacidade
relacionadas ao objeto do contrato.

3.11 N&o realizar em conjunto com a ITl, ou com outros 6rgdos por ela indicados, agdes de
tratamento de incidentes de seguranca da informagdo e privacidade relacionados ao objeto
do contrato.

4.2 Ndo apresentar documentagdo que garanta politica ou norma de protecdo de dados
pessoais que aborde a finalidade da contratada perante o processamento de dados.

4.3 Ndo apresentar o processo para controle de protecdo de dados pessoais que devem ser
monitorados e auditados.

4.4 Ndo apresentar o processo de treinamento e conscientizagdo dos envolvidos no
processamento e protegdo dos dados.

4.5 Ndo apresentar documentagdo de monitoramento continuo das agdes de protegdo de
dados pessoais.

4.6 Ndo apresentar documentagdo que comprove que o tratamento de dados pessoais é
realizado para o atendimento de sua finalidade publica.

4.7 Ndo apresentar documentagdo que comprove que o tratamento de dados esta limitado
ao minimo necessario para atendimento da finalidade do tratamento.

4.8 N&o notificar o Controlador em caso de ocorréncia de violagdo de dados pessoais.

4.9 Ndo apresentar documentagdo que comprove que foram implementadas medidas que
garantem e maximizam a precisdo dos dados pessoais coletados.

4.10 N3o apresentar documentagdo que comprove que os dados pessoais
armazenados/retidos possuem controles de integridade.

4.11 N3o apresentar documentagdo que define que as operagdes de processamento
realizadas com dados pessoais sdo registradas identificando a operagdo realizada, quem
realizou, data e hora.

4.12 N3o apresentar documentagdo que define o canal de comunicagdo.

7.4.16. Sobre protecdo de dados pessoais, o “Guia de Requisitos e de ObrigagBes quanto a Seguranga da Informagédo e Privacidade” possui um anexo préprio em que sdo
relacionadas as possiveis infragdes que devem ser tratadas em caso de descumprimento de cldusulas contratuais sobre o tema, disponivel em:

https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSlparaContratacoesdeTl.pdf.

7.5. Do Pagamento

7.5.1. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo, conforme este Termo de Referéncia.

7.5.2. Quando houver glosa parcial dos servigos, a contratante devera comunicar a empresa para que emita a nota fiscal ou fatura com o valor exato dimensionado.

7.5.3. O pagamento serd efetuado pela Contratante no prazo de 30 (trinta) dias, contados do recebimento da Nota Fiscal/Fatura.

7.5.4. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no

prazo de até 5 (cinco) dias Uteis, contados da data da apresentagdo da Nota Fiscal/Fatura, nos termos do art. 52, § 32, da Lei n? 8.666, de 1993.



https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSIparaContratacoesdeTI.pdf

7.5.5. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 29 da Lei n2 8.666, de 1993.

7.5.6. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Instrugdo
Normativa n2 3, de 26 de abril de 2018.

7.5.7. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do
documento, tais como:

a. 0 prazo de validade;

b. a data da emissio;

c. os dados do contrato e do 6rgdo contratante;

d. o periodo de prestagao dos servigos;

e. o valor a pagar; e

f. eventual destaque do valor de retengdes tributarias cabiveis.

7.5.8. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impega a liquidagdo da despesa, o pagamento ficara sobrestado até que a Contratada
providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovacgdo da regularizagdo da situagdo, ndo acarretando qualquer 6nus para a
Contratante;

7.5.9. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
7.5.10. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condi¢Ges de habilitagdo exigidas no edital.
7.5.11. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, serd providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias

Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

7.5.12. N3o havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos érgdos responsaveis pela fiscalizagdo da regularidade
fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

7.5.13. Persistindo a irregularidade, a contratante devera adotar as medidas necessdrias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada a contratada a ampla defesa.

7.5.14. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo regularize
sua situagdo junto ao SICAF.

7.5.15. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranca nacional ou outro de interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

7.5.16. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF para identificar possivel suspensdo temporaria
de participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibigdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no
art. 29, da Instrugdo Normativa n2 3, de 26 de abril de 2018.

7.5.17. Quando do pagamento, serd efetuada a retengado tributaria prevista na legislagdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do
item 6 do Anexo Xl da IN SEGES/MP n. 5/2017, quando couber.

7.5.18. E vedado o pagamento, a qualquer titulo, por servicos prestados, & empresa privada que tenha em seu quadro societario servidor publico da ativa do 6rgdo
contratante, com fundamento na Lei de Diretrizes Orgamentarias vigente.

7.5.19. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, o valor devido devera ser acrescido de
atualizagdo financeira, e sua apuragdo se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio
por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes férmulas:

EM=1x N x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

I = indice de compensagdo financeira = 0,00016438, assim apurado:

I=(TX)1=  (6/100)

I=365

I=0,00016438

TX = Percentual da taxa anual = 6%

8. ESTIMATIVA DE PRECOS DA CONTRATAGCAO

8.1. O detalhamento da estimativa encontra-se no Estudo Técnico Preliminar, anexo a este TR.

Resumo da Planilha Simplificada para Estimativa do Valor Mensal do Servico

ITEM Categoria Valor Mensal de Referéncia Valor Anual de Referéncia Valor Contratual de Referéncia
1 GERENCIAMENTO RS 83.537,39 R$ 1.002.448,66 RS 2.004.897,31
2 INFRAESTRUTURA RS 101.843,27 RS 1.222.119,22 RS 2.444.238,44
3 SEGURANCA RS 63.426,31 RS 761.115,66 RS$ 1.522.231,32
TOTAIS R$ 248.806,96 R$ 2.985.683,54 R$ 5.971.367,08
9. ADEQUAGAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

Orc¢amento detalhado

ACAO: 04.125.2201.217Z.0001 - PO: 0004 - PTRES: 172701 - FONTE: 100
- ND: 339000

QUANTIDADE ANUAL ANUAL

GRUPO NATUREZA EXERCICIO DEMANDADA ESTIMADO




Orc¢amento detalhado

ACAO: 04.125.2201.217Z.0001 - PO: 0004 - PTRES: 172701 - FONTE: 100

- ND: 339000
1 CUSTEIO - 33904011 - Suporte de 2022 em 12 meses por ano RS
Infraestrutura de TIC diante P 2.985.683,54
Valor total estimado para o RS
contrato: | 5.971.367,08
10. VIGENCIA DO CONTRATO
10.1. O contrato vigorara por 24 (vinte e quatro) meses, contados a partir da data da sua assinatura, podendo ser prorrogado por periodos iguais e sucessivos, limitado a

60 (sessenta) meses, desde que haja pregos e condigbes mais vantajosas para a Administragdo, nos termos do Inciso Il, Art. 57, da Lei n2 8.666, de 1993.
10.2. A justificativa para a previsdo contratual de 24 meses estd embasada na recomendagdo descrita nas segdes "9.3.5" e "20.18.1" da Portaria SGD/ME No 6.432, de 15
de junho de 2021, in verbis:

"9.3.5. Diante desta complexidade técnica e logistica, recomenda-se adotar um prazo de vigéncia contratual minimo de 24 meses para o contrato de operagdo de infraestrutura e
atendimento a usuarios de TIC."
"20.18.1. No que tange a vigéncia contratual dos contratos Servigos de Operagdo de Infraestrutura de TIC, deve-se adotar, preferencialmente, em fungdo da natureza do objeto, um
periodo minimo de 24 meses, admitindo-se prorrogagdes, justificando-se no Termo de Referéncia o prazo de vigéncia adotado, conforme disposto no subitem 9.3.6"
10.3. A prorrogagdo do contrato dependera da verificagdo da manutengdo da necessidade, economicidade e oportunidade da contratacdo, acompanhada de a realizagdo
de pesquisa de mercado que demonstre a vantajosidade dos pregos contratados para a Administragdo.

11. REAJUSTE DE PRECOS E ALTERACf)ES CONTRATUAIS
11.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.
11.2. Apds o interregno de um ano, e independentemente de pedido da CONTRATADA, os pregos iniciais serdo reajustados, mediante a aplicagdo, pela CONTRATANTE, do

indice ICTI (indice de Custo da Tecnologia da Informacio), exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade, com base na seguinte
férmula (art. 52 do Decreto n.2 1.054, de 1994):

R=V(1-19) /12 onde:

R = Valor do reajuste procurado;

V = Valor contratual a ser reajustado;

2 = indice inicial - refere-se ao indice de custos ou de pregos correspondente a data fixada para entrega da proposta na licitagdo;

I = Indice relativo ao més do reajustamento;

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

11.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, o CONTRATANTE pagard a CONTRATADA a importancia calculada pela ultima variagdo conhecida,
liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo.

11.5. Nas aferigdes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

11.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em substitui¢do, o que vier a
ser determinado pela legislagdo entdo em vigor.

11.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio de
termo aditivo.

11.8. O reajuste sera realizado por apostilamento.

12. CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagdo

12.1.1. O regime da execugdo da contratagdo é empreitada por preco unitério, e o tipo e critério de julgamento da licitagdo é o de menor preco global para a sele¢do da

proposta mais vantajosa, utilizado para compras e servigcos de modo geral e para contratagdo de bens e servigos de informatica.

12.1.2. A escolha do regime ndo decorre de mera conveniéncia da Administragdo, mas, sopesando entre a complexidade do servigo a ser contratado, a aplicagdo regra em
contratagbes do mesmo objeto, em apreco as orientacdes da Corte de Contas, a exemplo, o Acérddo TCU n2 1.977/2013 — Plenéario, bem como a maior eficiéncia da gestdo
contratual. Ademais, entende-se como adequado o julgamento devido as caracteristicas do objeto cujos padrdes de desempenho e qualidade permitem definigdes objetivas de
servigos com base em especificagdes usuais de mercado.

12.1.3. De acordo com o Decreto n2 10.024/2019, esta licitagdo deve ser realizada na modalidade de Pregio, preferencialmente na sua forma eletrénica, com julgamento
pelo critério de Menor Prego.

12.1.4. A fundamentagdo pauta-se na premissa que a contratagdo de servicos se baseia em padrdes de desempenho e qualidade claramente definidos no Termo de
Referéncia, havendo diversos fornecedores capazes de presté-los, caracterizando-se como “servico comum” conforme Art. 92, §22 do Decreto 7.174/2010.

12.1.5. Para os servigos ora propostos tem-se viabilidade juridica de terceirizagdo dadas as atividades a serem licitadas e contratadas serem atividades de cunho
estritamente auxiliares e adequam-se ao art. 1°, paragrafo Unico, da Portaria n.” 443, de 27 de dezembro de 2018, que outras atividades que ndo estejam listadas no normativo
indicado poderdo ser passiveis de execugdo indireta, desde que atendidas as vedagdes constantes no Decreto n.2 9.507, de 2018, restando aplicado ao caso em espécie.

12.2. Justificativa para a Aplicagdo do Direito de Preferéncia e Margens de Preferéncia

12.2.1. As margens de preferéncia ndo serdo aplicadas nesta contratagdo por causa da natureza indivisivel do servigo, afastando-se com isso o emprego do art. 48, I, da LC
123/2006 e do art. 9°, |, do Decreto n.° 8.538/2015. Sendo essas regras excepcionadas nas hipdteses do art. 10 do Decreto n.° 8538/2015, em especial, ao inciso Il, haja vista a
perspectiva de real prejuizo ao conjunto de elementos interdependentes que compde a solugdo como todo a ser contratada. Ndo havendo a possibilidade de fracionamento do
servigo dada a necessidade de interagdo entre o complexo do objeto, os quais, deverdo ser operados pelo mesmo fornecedor.

12.2.2. Na incidéncia do Decreto n? 7.174, de 2010, sera assegurado o direito de preferéncia na presente contratagdo consoante ao disposto no art. 8° deste Decreto.
Sendo também assegurados como critérios de desempate os arts. 44 e 45 da Lei Complementar n.° 123, de 14 de dezembro de 2006. Repisando-se que, o direito de preferéncia
deve observar o objeto a ser licitado e contratado, que, trata-se de GRUPO UNICO, haja vista o comprometimento da solugdo de TIC como um todo, conforme minudenciados nos
Estudos Preliminares e Termo de Referéncia.



12.3. Critérios de Qualificagdo Técnica para a Habilitagdo

12.3.1. As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a generalidade dos objetos, conforme disciplinado no edital.

12.3.2. Os critérios de qualificagdo econémica a serem atendidos pelo fornecedor estdo previstos no edital.

12.3.3. Considerando o disposto no art. 23 da IN SGD/ME N° 31/2021, est3o detalhados a seguir os critérios técnicos para sele¢do do fornecedor.

12.3.4. Serd requerido das empresas proponentes, para fins de habilitagdo técnica, mediante apresentagdo de documentagdo habil, a demonstragdo do atendimento ao

seguinte conjunto de requisitos minimos:

a. Apresentacdo de Atestados de Capacidade Técnica, nos termos da se¢do "Comprovacio da capacidade técnica", a seguir;
b. Apresentacdo de Proposta Técnica e de Pregos, nos termos da se¢@o "Proposta Técnica e de Precos", neste capitulo do TR.
c. Realizago de Vistoria Técnica, nos termos da se¢do "Vistoria Técnica", neste capitulo do TR.
d. Apresentagdo da Planilha de Custos e Formagao de Precos, nos termos da secio "18. Anexo B - Planilha de Custos e Formacéo de Pregos", da Portaria SGD no
6.432/2021, atualizada pela Portaria 4.668/2022.
12.3.5. Os requisitos estabelecidos pelo ITI para comprovagdo de capacidade técnica foram fixados a luz da aplicagdo dos principios da razoabilidade e da
proporcionalidade e de forma adequada aos itens, etapas ou parcelas de maior relevancia para a contratagdo.

12.3.6. E facultado ao ITI a instauracdo de diligéncia destinada a esclarecer ou a confirmar a veracidade das informagdes prestadas pela contratada na fase de habilitacdo
técnica, incluindo todos os eventuais documentos anexados.

12.4. Comprovagao da capacidade técnica

12.4.1. Para efeito de qualificagdo técnica, a licitante deve demonstrar sua aptiddo e capacidade técnico-operacional minima adequada para a execugdo do objeto
pretendido mediante comprovagdo de prestagdo bem-sucedida de servigos em caracteristicas e quantidades compativeis com a presente licitagdo, mediante apresentagdo de um
ou mais Atestados de Capacidade Técnica que deverdo comprovar o atendimento aos seguintes requisitos minimos:

1. Comprovar que atuou em conformidade com a Norma ABNT NBR ISO/IEC 20.000 ou com Modelo de contratagdo de servigos de operagdo de infraestrutura e de atendimento
de usuarios de TIC do SISP/ME.

2. A proponente podera considerar contratos ja executados e/ou em execugdo. Tal exigéncia visa a evitar que o somatorio de Atestados acumulados durante longo periodo atinja o
quantitativo minimo exigido, ndo resultando, porém, na comprovagao da efetiva capacidade logistica e operacional do licitante para executar o objeto (Acérddos TCU n°
2.048:2006-Plenario e 1.287:2008-Plenario).

3. Para tal comprovagdo, serdo aceitos atestados que enumerem 50% dos servigos destacados a segdo "Categoria de servigos" do Anexo - Catalogo de Servigos de TIC para
Assinaturas Avangadas do ITI, neste TR.

4. Para fins de adequacdo da analise, cabe a proponente indicar, no ato da proposta, a correlagdo entre os certificados apresentados e os servigos citados no item anterior, de forma
a dirimir quaisquer interpretagdes divergentes entre a nomenclatura dos servigos requeridos e aquele presentes nos atestados. Uma sugestdo de correlagdo ¢ a elaboragdo de uma
planilha do tipo "de para", onde uma coluna apresente os servicos demandados e outra indique qual documentagdo e onde na respectiva documentagéo encontra-se o
comprovante de experiéncia daquele servigo.

12.4.2. Os Atestados de Capacidade Técnica devem atender, ainda, ao seguinte:

1. Os Atestados devem evidenciar explicitamente a execucao de objeto compativel ao objeto da presente licitagdo - contendo descri¢ao adequada, clara e suficiente dos servigos
executados ou em execugio;

. Os Atestados devem conter a identificagdo dos contratos vinculados e dos periodos a que se referem os servigos executados, podendo considerar contratos ja executados ou em
execugao;

. Os Atestados deverdo referir-se a servigos prestados no ambito da atividade econdmica principal ou secundaria especificada no contrato social vigente do licitante;

. Sera admitido o somatério de Atestados para comprovar a capacidade técnico-operacional do licitante;

. Poderao ser fornecidos por pessoas juridicas de direito publico ou privado, com correta identificagdo do emissor;

. Devem ser emitidos sem rasuras, acréscimos ou entrelinhas;

. Devem estar assinados por quem tenha competéncia para expedi-los, tais como representantes legais do 6rgdo/empresa, diretores, gerentes e representantes formais das areas
técnica ou demandante (sem se limitar a esses);
8. Devem conter identificagdo clara e suficiente do Atestante;
9. Devem apresentar redaco clara, sucinta e objetiva que demonstre de forma inequivoca o atendimento ao objeto da requisi¢ao;

10. A proponente podera incluir documentos complementares, como copias de contratos, notas fiscais, e outros documentos oficiais de contratagdes anteriores que indiquem e

detalhem as competéncias citadas.
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12.4.3. A critério do ITI, nas situagdes em que julgar necessario, poderdo ser realizadas inspeges e diligéncias com a finalidade de entender, esclarecer e/ou comprovar
as informacgdes contidas nos Atestados de capacidade técnica entregues — nos termos do §3°do art. 43 da Lei n° 8.666/1993. Assim como poder3o ser solicitadas cépias de
documentos complementares como contratos, notas fiscais e notas de empenho. Porém, ndo serdo executadas diligéncias para acrescentar informagdes obrigatdrias ausentes
nos Atestados apresentados.

12.4.4. A eventual recusa dos emitentes dos Atestados em prestar esclarecimentos e/ou fornecer documentos comprobatérios, ou sofrer diligéncias, ou a constatada
inexatiddo das informacgGes atestadas, desconstituira os Atestados.

12.4.5. No caso de Atestados emitidos por empresas privadas, ndo serdo admitidos aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial (Grupo de
empresas mantido sob a diregdo, controle ou administragdo de outra, embora tendo, cada uma delas, personalidade juridica prépria e autonomia individual, constituindo grupo
industrial, comercial ou de qualquer outra atividade econémica) da empresa proponente. Sdo consideradas como pertencentes ao mesmo grupo empresarial as empresas
controladas ou controladoras da contratada proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja sdcia ou possua vinculo com a empresa
emitente.

12.4.6. Convém destacar que, na analise dos Atestados de capacidade técnica, o ITI primard pela finalidade precipua da exigéncia, qual seja: a demonstragdo de que os
licitantes possuem condigBes técnicas para executar o objeto pretendido pela Administragdo caso venha a sagrar-se vencedor da licitagdo. Assim, preservada a aderéncia aos
ditames legais e constitucionais fundamentais, o exame documental balizar-se-a nos principios da razoabilidade, da proporcionalidade e do formalismo moderado — o que, por
6bvio, ndo significa que serdo admitidos quaisquer informalismos.

12.5. Proposta Técnica e de Pregos

12.5.1. A Proposta Técnica e de pregos (anexo deste TR) devera conter o resumo da proposta de pregos, observando estritamente a descrigdo dos itens e os quantitativos
listados na se¢do "Objeto da Contratagdo" deste Termo de Referéncia, de forma a garantir a permitir seu adequado julgamento.

12.5.2. A proposta devera incluir a Declaragdo de Conhecimento do Edital (anexo) a ser assinada pelo representante legal da empresa.

12.5.3. A Proposta Técnica e de Pregos devera ter prazo de validade ndo inferior a 60 (sessenta) dias CORRIDOS a partir da data da sessdo publica.

12.5.4. Nos pregos cotados deverdo estar incluidas todas as despesas direta e indiretamente envolvidas na execugdo dos servigos, tais como: transporte, seguros, salarios,

encargos sociais, encargos fiscais e taxas comerciais, impostos, taxas de contribui¢do, tarifas publicas e quaisquer outros custos, quando aplicaveis, necessarios ao integral
cumprimento do objeto contratado. Deverdo estar contidos ainda todos os custos marginais referentes aos profissionais eventualmente designados para a prestagao dos servigos,
tais como: deslocamentos, hospedagens, treinamentos, etc.



12.5.5. A licitante devera declarar, no momento de sua proposta, que possui capacidade técnica adequada para executar o objeto da licitagdo atendendo aos critérios de
qualidade e aos niveis minimos de servigo exigidos, cumprindo os requisitos especificados para a presente contratagdo.

12.5.6. A Proposta devera ser redigida em Lingua Portuguesa (pt-BR), salvo quanto as expressdes técnicas de uso corrente, sem emendas, rasuras ou entrelinhas,
devidamente datada, sendo clara e precisa, sem alternativas de precos ou qualquer outra condi¢do que induza o julgamento a ter mais de um resultado, com todos os pregos
expressos em reais (R$) e declaragdo expressa de que os servicos ofertados atendem aos requisitos técnicos especificados no Termo de Referéncia.

12.5.7. O licitante é o Unico responsavel pelas informag&es sobre tributos. Ndo cabera qualquer reivindicagdo para majoragdo de precos em virtude de possiveis equivocos
cometidos. Firmado o Contrato, serd admitida corregdo/alteracdo de pregos quando houver alteragdo da respectiva legislagdo tributaria que rege a operagdo objeto do
instrumento contratual ou quando tais alterag8es se derem apds a data estabelecida para apresentagdo da proposta.

12.6. Vistoria Técnica

12.6.1. Sera facultada as licitantes a realizagdo de vistoria técnica nas instalagées do ITI, para melhor conhecimento do seu ambiente tecnolégico e escopo dos servigos.
12.6.2. A vistoria técnica devera ocorrer em dias Uteis da semana na Sede do ITI localizada na SCN Quadra 02 Bloco E, Asa Norte, Brasilia/DF.

12.6.3. Para o correto dimensionamento e elaboragdo de sua proposta, o licitante poderd realizar vistoria facultativa nas instalagdes do local de execugdo dos servigos,

acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 09:00 as 12:00 horas e das 14:00 as 17:00 horas, havendo necessidade de prévio agendamento,
em face da pandemia do novo coronavirus, pelo endereco eletrénico cgisi@iti.gov.br, sendo possivel de ser realizada em até 1 (um) dia antes da realizacdo da licitagao.

12.6.4. Para a vistoria o licitante, ou o seu representante legal, devera estar devidamente identificado, apresentando documento de identidade civil e documento expedido
pela empresa comprovando sua habilitagdo para a realizagdo da vistoria.

12.6.5. A ndo realizagdo da vistoria, quando facultativa, ndo podera embasar posteriores alegagdes de desconhecimento das instalagdes, duvidas ou esquecimentos de
quaisquer detalhes dos locais da prestagdo dos servigos, devendo a licitante vencedora assumir os 6nus dos servigos decorrentes.

12.6.6. A licitante devera declarar que tomou conhecimento de todas as informagdes e das condi¢Bes locais para o cumprimento das obrigacGes objeto da licitagdo.

12.6.7. A Declaragdo de Vistoria Técnica é parte integrante deste instrumento, a qual devera ser devidamente preenchida, e assinada, tanto por funcionario designado da

CGISI tanto pelo responsavel técnico do interessado, comprovando que a empresa tomou conhecimento de todas as informagdes necessarias para a execugdo do objeto licitado,
bem como vistoriou o ambiente tecnoldgico do ITI. Este termo sera lavrado em 2 (duas) vias e entregue uma delas ao interessado.

12.6.8. O atestado de vistoria podera ser substituido por declaragdo emitida pelo licitante, conforme Anexo VIl - Termo de Ndo Realizagdo de Vistoria do Termo de
Referéncia, em que conste, alternativamente, ou que conhece as condigdes locais para execugdo do objeto; ou que tem pleno conhecimento das condi¢des e peculiaridades
inerentes a natureza do trabalho, assume total responsabilidade por este fato e ndo utilizara deste para quaisquer questionamentos futuros que ensejem desavengas técnicas ou
financeiras com a contratante.

12.6.9. Os licitantes ndo poderdo alegar o desconhecimento das condi¢Ges e grau de dificuldade existentes no ambiente tecnoldgico do ITI como justificativa para se
eximirem das obrigagGes assumidas em decorréncia do contrato.

13. DEMAIS CONDIGOES GERAIS

13.1. Provimento de recursos necessarios a execugdo contratual

13.1.1. Para a perfeita execugdo dos servigos, a contratada deverd disponibilizar os materiais, equipamentos, ferramentas e utensilios necessarios a prestagdo dos servigos
contratados.

13.2. Encerramento contratual

13.2.1. Ao término do contrato, seja por decurso de vigéncia ou por rescisdo antecipada, a contratada fica obrigada a promover atividades de encerramento contratual,

adotando um plano de transigdo final, com transferéncia de tecnologia e técnicas empregadas, sem perda de informag&es, capacitando, se solicitado, os técnicos do ITl ou os da
nova pessoa juridica que continuard a execugdo dos servigos, sem Onus adicional ao Contrato.

13.2.2. Um Plano de Transigdo Final, enderegando todas as atividades necessdrias para a completa transigdo, devera ser entregue pela contratada ao ITI. Esse projeto de
gerenciamento de servigos de transferéncia contratual final serad conduzido de acordo com as seguintes agdes:

Atividades de encerramento contratual

ACAO ATIVIDADES PRAZO RESPONSABILIDADE

Ay Formalizagdo da necessidade de transigdo final n/a ITI / contratada

A, Reunido para tratativas de encerramento contratual Aq + 5 dias uteis ITI / contratada

As Apresentacdo do plano de encerramento contratual A, + 15 dias contratada

Ay Assinatura do termo de Encerramento contratual Az +30 dias ITI / contratada

13.2.3. Apds o término do contrato, a contratada devera retirar todo e qualquer bem de que seja proprietéria e que, eventualmente, esteja alocado nas instalagdes do ITI,

assim como providenciar a devolugdo de recursos que lhe tenham sido eventualmente cedidos pelo ITI e, quando for o caso, a desinstalagdo de recursos de software de sua
propriedade mantidos no ambiente do ITI.

13.2.4. Deverdo ser revogados todos os acessos concedidos a contratada.
13.3. Participagdo de consdrcios e cooperativas
13.3.1. A reunido de empresas em consorcio ¢ adequada quando a STI envolve a composi¢cdo de competéncias e/ou produtos distintos, onde ha no mercado empresas

especializadas em cada um dos temas que compde a solugdo ou quando a aplicagdo do objeto contratual é em nivel geografico amplo, onde a reunido de empresas em consorcio
facilita o atendimento regional.

13.3.2. Considerando as caracteristicas do objeto, distintas das hipéteses acima, ndo serd admitida a participagdo de consércios e cooperativas.
13.4. Aplicagdo de direitos de preferéncia
13.4.1. Nos termos da legislagdo vigente, conforme previsdo em Edital, nas aquisicbes de bens e servigos de informatica e automagdo definidos pela Lei n° 8.248, de 1991,

serd assegurado o direito de preferéncia conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n® 7.174,_de 2010. Sendo que as licitantes qualificadas como
microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes
empresas na mesma situagdo.

13.5. Admissibilidade e limites de subcontratacdo

13.5.1. Em razdo da grande coexisténcia entre os servigos referentes ao objeto e ao pequeno porte da STI, ndo sera admitida a subcontratagdo do objeto.




13.5.2. Desta forma, subcontratagdo € proibida, sendo motivo para rescisdo contratual conforme disposto no artigo 78, inciso VI, da Lei 8.666/93:

Art. 78. Constituem motivo para rescisdo do contrato:

VI - a subcontratagdo total ou parcial do seu objeto, a associagéo do contratado com outrem, a cessdo ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou incorporagdo, ndo
admitidas no edital e no contrato;

13.6. VedagGes expressas

13.6.1. Considerando a natureza dos servigos especificados e o principio da segregac¢do de fungdes, fica vedado que qualquer empresa cumule o fornecimento de solugdes
de Tecnologia da Informagdo com o servigo de apoio técnico-operacional a processos de planejamento e fiscalizagdo das solugdes providas. Tais exigéncias encontram amparo nos
arts. 42 da Instru¢do Normativa SGD/ME n2 31/2021 e 31 da Instrugdo Normativa SEGES/ME n° 05/2017, nesses termos:
Art. 42 Nos casos em que a avaliagdo, mensuragdo ou apoio a fiscalizagdo da solugdo de TIC seja objeto de contratagdo, a contratada que prové a solugdo de TIC ndo podera ser a mesma
que a avalia, mensura ou apoia a fiscalizagdo. [Art. 42 da IN-31/2021/SGD]

Art. 31. O drgdo ou entidade ndo podera contratar o mesmo prestador para realizar servicos de execugdo, de subsidios ou assisténcia a fiscalizagdo ou supervisdo relativos ao mesmo
objeto, assegurando a necessaria segregacdo das fungdes. [art. 31 da IN-05/2017/SEGES]

13.6.2. Ainda, considerando o teor do §1° do art. 3° do Decreto n° 9.507/2018, é vedado ao ITI transferir a contratada a responsabilidade para a realizagdo de atos
administrativos ou para a tomada de decisdo.

13.7. Alteracdo subjetiva da contratada

13.7.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos
de habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢gGes do contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia
expressa do ITl a continuidade do contrato.

13.8. Casos omissos

13.8.1. Em nenhuma hipdtese os licitantes e/ou a futura contratada poderdo alegar o desconhecimento das condi¢des para a perfeita compreensdo do objeto, o
cumprimento das exigéncias de habilitagdo e/ou a integral execugdo contratual nos termos previstos neste instrumento, em seus anexos e no Contrato. O ITl reserva para si o
direito de corrigir eventuais erros de digitagdo, compilagdo ou transcrigdo de informag&es concernentes a esse documento e a seus anexos.

14. CONTROLE E FISCALIZAGAO DA EXECUGCAO

14.1. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugdo do servico, deverd
comunicar a autoridade responsavel para que esta promova a adequagdo contratual a produtividade efetivamente realizada, respeitando-se os limites de alteragdo dos valores
contratuais previstos no § 12 do artigo 65 da Lei n? 8.666, de 1993.

14.2. A conformidade do material/técnica/equipamento a ser utilizado na execugdo dos servigos devera ser verificada juntamente com o documento da Contratada que
contenha a relagdo detalhada dos mesmos, de acordo com o estabelecido neste Termo de Referéncia, informando as respectivas quantidades e especifica¢gdes técnicas, tais como:
marca, qualidade e forma de uso.

14.3. O representante da Contratante deverd promover o registro das ocorréncias verificadas, adotando as providéncias necessérias ao fiel cumprimento das cldusulas
contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993.

14.4. O descumprimento total ou parcial das obriga¢Ges e responsabilidades assumidas pela Contratada ensejara a aplicagdo de sangbes administrativas, previstas neste
Termo de Referéncia e na legislacdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 e 87 da Lei n2 8.666, de 1993.

14.5. As atividades de gestdo e fiscalizagdo da execugdo contratual devem ser realizadas de forma preventiva, rotineira e sistematica, podendo ser exercidas por
servidores, equipe de fiscalizagdo ou Unico servidor, desde que, no exercicio dessas atribui¢des, fique assegurada a distingdo dessas atividades e, em razdo do volume de trabalho,
ndo comprometa o desempenho de todas as agdes relacionadas a Gestdo do Contrato.

14.6. A fiscalizagdo técnica dos contratos avaliard constantemente a execugdo do objeto.

14.7. Durante a execugdo do objeto, o fiscal técnico devera monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degeneragdo, devendo intervir
para requerer a CONTRATADA a corregdo das faltas, falhas e irregularidades constatadas.

14.8. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagdo da execugdo do objeto ou, se for o caso, a avaliagdo de desempenho e qualidade da
prestagdo dos servigos realizada.

14.9. Em hipdtese alguma, serd admitido que a propria CONTRATADA materialize a avaliagdo de desempenho e qualidade da prestacdo dos servigos realizada.

14.10. A CONTRATADA podera apresentar justificativa para a prestacdo do servico com menor nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que

comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

14.11. Na hipdtese de comportamento continuo de desconformidade da prestacdo do servigo em relagdo a qualidade exigida, bem como quando esta ultrapassar os niveis
minimos tolerdveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sangdes a CONTRATADA de acordo com as regras previstas neste Termo de
Referéncia.

14.12. O fiscal técnico poderd realizar avaliagdo didria, semanal ou mensal, desde que o periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o
desempenho e qualidade da prestagdo dos servigos.

14.13. As disposicdes previstas nesta clausula ndo excluem o disposto no Anexo VIII da Instru¢do Normativa SEGES/MP n2 05, de 2017, aplicavel no que for pertinente a
contratagdo.

14.14. A fiscalizagdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda

que resultante de imperfei¢des técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade
da CONTRATANTE ou de seus agentes, gestores e fiscais, de conformidade com o art. 70 da Lei n? 8.666, de 1993.

15. GARANTIA DA EXECUCAO

15.1. A Contratada apresentara, no prazo maximo de 10 (dez) dias Uteis, prorrogdveis por igual periodo, a critério do Contratante, contado da assinatura do contrato,
comprovante de prestacdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancéria, em valor correspondente a 5%
(cinco por cento) do valor total do contrato, com validade durante a execugdo do contrato e 90 (noventa) dias apds término da vigéncia contratual, devendo ser renovada a cada
prorrogagdo.

15.2. A inobservancia do prazo fixado para apresentagdo da garantia acarretard a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato por
dia de atraso, até o maximo de 2% (dois por cento).

15.3. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispéem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

15.4. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:



15.4.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagGes nele previstas;

15.4.2. prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo do contrato;

15.4.3. multas moratdrias e punitivas aplicadas pela Administragdo a contratada; e

15.4.4. obrigacGes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pela contratada, quando couber.

15.5. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que rege a matéria.

15.6. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na Caixa Econémica Federal, com corre¢do monetaria.

15.7. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Economia.

15.8. No caso de garantia na modalidade de fianga bancaria, deverd constar expressa rentncia do fiador aos beneficios do artigo 827 do Cdédigo Civil.

15.9. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada, seguindo os mesmos
parametros utilizados quando da contratagéo.

15.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a Contratada obriga-se a fazer a respectiva reposi¢do no prazo
maximo de 15 (quinze dias) dias Uteis, contados da data em que for notificada.

15.11. A Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

15.12. Serd considerada extinta a garantia:

15.12.1. com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragdo da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as clausulas do contrato;

15.12.2. no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administragdo ndo comunique a ocorréncia de sinistros, quando o prazo sera
ampliado, nos termos da comunicagdo, conforme estabelecido na alinea "h2" do item 3.1 do Anexo VII-F da IN SEGES/MP n. 05/2017.

15.13. O garantidor n3o é parte para figurar em processo administrativo instaurado pela contratante com o objetivo de apurar prejuizos e/ou aplicar sang¢des a contratada.
15.14. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista no neste Edital e no Contrato.

16. ANEXOS DO TERMO DE REFERENCIA

16.1. Catdlogo de servigos de TIC para assinaturas avangadas do ITl;

16.2. Estudo Técnico Preliminar;

16.3. Ordem de Servigo;

16.4. Termo de Ciéncia;

16.5. Termo de Compromisso de Manutengao de Sigilo;

16.6. Termo de Recebimento Provisoério;

16.7. Termo de Recebimento Definitivo;

16.8. Termo de Encerramento do Contrato.

17. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGCAO

17.1. A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n2 59, de 27 de outubro de 2021.

17.2. Conforme o §62 do art. 12 da IN SGD/ME n2 1, de 2019, o Termo de Referéncia ou Projeto Bésico serd assinado pela Equipe de Planejamento da Contratagdo e pela

autoridade maxima da Area de TIC, e aprovado pela autoridade competente.

Integrante Requisitante Integrante Técnico Integrante Administrativo
José Rodrigues Gongalves Junior ) Marcelo Fenoll Ramal o Gilton Saback Maltez
Coordenador-Geral de Infraestrutura e Seguranga da Informagdo Coordenador de Infraestrutura Tecnoldgica SIAPE: 5268424
SIAPE: 2094611 SIAPE: 1776363 ’
18. APROVAGCAO

Autoridade Maxima da Area de TIC

(Assinatura da autoridade de TIC conforme registro no SEI)

Felipe Bimbato Rodrigues
Coordenador de Tecnologia da Informagdo e Comunicagées - COTIC
Matricula/SIAPE: 1820968

Aprovo,

Autoridade Competente

(Assinatura da autoridade competente conforme registro no SEI)
Carlos Roberto Fortner
Diretor-Presidente
Matricula/SIAPE: 1324440

Documento assinado eletronicamente por Gilton Saback Maltez, Coordenador de Licitagdes, Contratos e Convénios, em 12/07/2022, as 19:18, conforme horario oficial de Brasilia,
com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

seil

eletrénica

Ll
Sel! Documento assinado eletronicamente por Felipe Bimbato Rodrigues, Coordenador, em 13/07/2022, as 16:37, conforme hordrio oficial de Brasilia, com fundamento no art. 62, § 19,
)1 do Decreto ne 8.539, de 8 de outubro de 2015.

assinatura
eletrénica

.
SE'! Documento assinado eletronicamente por Marcelo Fenoll Ramal, Fiscal de Contrato - Técnico, em 13/07/2022, as 19:06, conforme horario oficial de Brasilia, com fundamento no
art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

assinatura

eletrdnica

Seil ) Documento assinado eletronicamente por Jose Rodrigues Gongalves, Coordenador-Geral, em 13/07/2022, as 19:17, conforme horario oficial de Brasilia, com o emprego de
et @ certificado digital emitido no ambito da ICP-Brasil, com fundamento no art. 62, caput, do Decreto n? 8.539, de 8 de outubro de 2015.

eletronica N2 de Série do Certificado: 22608

Seil ) Documento assinado eletronicamente por Carlos Roberto Fortner, Presidente, em 13/07/2022, as 20:58, conforme horario oficial de Brasilia, com o emprego de certificado digital
e E emitido no ambito da ICP-Brasil, com fundamento no art. 62, caput, do Decreto n? 8.539, de 8 de outubro de 2015.

eletrénica N2 de Série do Certificado: 61556916548556382367342364234
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