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ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

A presente andlise tem por objetivo demonstrar a viabilidade técnica e econdmica da solugdo para de servigos técnicos especializados de operagdo
de infraestrutura de TIC, exclusivos para o ambiente de Assinaturas Eletronicas Avangadas do ITI, com monitoramento por meio de NOC (Network Operations
Center/Centro de Operagdes de Rede) e SOC (Security Operations Center/Centro de Operagbes de Seguranca).

Entende-se por "operagdo de infraestrutura de TIC" a prestagdo de servigos técnicos que estdo relacionados a seguranca da informacdo, intercomunicagdo e rede
de comunicagdo de dados, banco de dados, servidores de rede, sistemas operacionais, sistemas de backup, recursos de armazenamento de dados, monitoramento
e gerenciamento operacional.

Entende-se por "NOC" a implantagdo de um sistema composto por hardware, software e recursos humanos organizagdo para o monitoramento e gerenciamento
de uma rede de computadores. Informagdes como niveis de servigo, uso de recursos computacionais, indicativos de criticidade ou indisponibilidade sao utilizados
para identificar riscos (preventivo) e problemas (reativo) e iniciar o tratamento das agdes necessarias para adequagdo do ambiente.

Entende-se por "SOC" a implantacdo de um sistema composto por hardware, software e recursos humanos organizagdo para o monitoramento e gerenciamento de
seguranga uma rede de computadores. Informagdes como tentativas de ataque, alertas de problemas de seguranca identificados por fabricantes, indicativos de
invasdo ou acesso indevido sdo utilizados para identificar riscos (preventivo) e problemas (reativo) e iniciar o tratamento das a¢6es necessarias para adequacdo do
ambiente.

Enquanto o fornecimento de hardware e software dos ambientes de NOC e SOC serdo de obrigacdo do ITl, os recursos humanos (competéncia técnica-operacional)
serdo de responsabilidade da contratada. Desta forma, todos os requisitos, servigos, produtos (artefatos) e atribuigdes descritos neste TR e seus anexos sdo de
inteira responsabilidade da contratada, salvo aqueles explicitamente definidos como obrigagdes compartilhadas.

N&o fazem parte do escopo desta contratagdo: a) os servigos de atendimento aos usudrios (suporte niveis 1 a 3); b) a manutengdo de sistemas de informagdo
(relativos a fabrica de software e similares); c) os servigos de Operagdo de Infraestrutura para a area meio de Tl do ITl; d) os servigos de Operagdo de Infraestrutura
para o ICP-Brasil.

Todos e quaisquer equipamentos e servigos do ITI eventualmente compartilhados com a STl de "Chaves e Assinaturas Avangadas" fazem parte do escopo dos
servigos contratados de operagdo de infraestrutura.

Referéncia: Art. 11 da IN SGD/ME n2 1/2019.

Este estudo esta registrado no sistema de ETP Digital sob o nimero 6/2022

DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

Identificacdo das necessidades de negdcio

1 Monitorar e manter operante, em regime permanente e ininterrupto, os sistemas e equipamentos (software e hardware) responséveis pelos servigos de assinaturas avancadas
do ITI.
Contratar servigos técnicos especializados para operagdo de infraestrutura especifica (relacionada aos servigos finalisticos do ITI para o provimento de Assinatura Eletrénica

2 Avangada), contemplando os seguintes servigos de TIC: sustentagdo, preveng¢do, manutengdo e operagdo de ambiente corporativo de Tl, em formato de operagdo de Centro de
Dados, que efetuem o monitoramento proativo, preventivo e imediata correcdo de falhas de seguranga, problemas de configuragdo, defeitos e outros eventos que afetem a
qualidade, seguranga e disponibilidade dos servigos de Assinatura Eletrénica Avangada.

3 Garantir que o ambiente sustentado atenda aos requisitos de performance, qualidade, integridade e disponibilidade da informag&o, dos servigos e das solugdes de TIC
relacionadas ao ambiente de assinatura avangada.

a No caso de eventos de interrupgdo de servigos, assegurar a restauragdo tempestiva da operagdo normal dos servigos de Assinatura Avangada, como minimo de impacto nos
processos de negdcios do ITl, obedecendo os padrdes e niveis minimos de servigo.

5 | Manter o nivel adequado de seguranga, integridade e consisténcia dos dados manipulados e armazenados no datacenter do ITI.

6 | Resolver problemas respeitando os niveis minimos de servi¢o, de modo que se amplie o nivel de satisfagdo quanto aos servigos prestados.

7 | Diminuir os eventos de risco e problemas operacionais, por meio de a¢des proativas e de melhoria continua do ambiente.

8 | Aumentar a confiabilidade do sistema, diminuido progressivamente o tempo de interrupgdo dos servigos.
Disponibilizar técnicos em regime hibrido (preferencialmente remoto) que efetuem o monitoramento continuo e ininterrupto de todo o ambiente tecnoldgico relacionado ao

9 | servigo de assinatura eletronica avangada, bem como das a¢Ges de manutengdo. O atendimento presencial serd requerido apenas para atividades fisicas-operacionais de
manutengdo.

10 Atuar em conjunto com outros prestadores de servico quando da instalagdo e/ou substituicdo de pecas, equipamentos, servidores, mdquinas, ativos de rede e outros
relacionados ao ambiente de TIC, de forma a manter a qualidade, performance e seguranga, bem como os niveis de servigo.
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Os locais para atuagdo remota dos profissionais serdo os seguintes:

e PR — Localizado no anexo do Palacio do Planalto, Brasilia, DF;
e UFSC - Localizado em Florianépolis/SC.

0 acesso fisico eventual se dard exclusivamente no sitio localizado em Brasilia/DF.

Este planejamento de contratagdo deve estar alinhado com o modelo de contratagdo de servigos de operagdo de infraestrutura e de atendimento de usuarios de TIC do
SISP/ME, disponivel no enderego https://www.gov.br/governodigital/pt-br/contratacoes/modelo-de-contratacao-de-servicos-de-operacao-de-infraestrutura-e-de-
atendimento-a-usuarios-de-tic. e com a Portaria SGD/ME no 6.432, de 15 de junho de 2021, disponivel em https://www.gov.br/governodigital/pt-br/contratacoes/portaria-
sgd-me-no-6-432-de-15-de-junho-de-2021.

13

Transformar atividades humanas repetitivas de manutengdo por atividades automatizadas, como por exemplo pelo uso de ferramentas de automagdo robética de processos
(RPA).

14

Implantar ferramentas de monitoramento de infraestrutura de Tl (ITIM) para o monitoramento da satde da Tl em tempo real.

15

Criar um ambiente de monitoramento do tipo NOC, utilizando a estrutura fisica da empresa prestadora de servigo.

16

Capacitar prestadores da contratada nos assuntos técnicos especificos do ITI para o servigo de Assinaturas Avangadas.

17

Garantir o acesso fisico ao menos a dois prestadores da empresa contratada ao centro de dados do ITI. Este procedimento requer validagdes de segurancga especiais devido a
criticidade da solugdo.

Identificagdo das necessidades tecnolégicas

Os profissionais técnicos alocados deverdo exercer os servigos de:
* Monitoramento preventivo — que tem por objetivo garantir que os servigos finalisticos estejam em pleno funcionamento e livre de gargalos que prejudiquem a
performance adequada.
* Monitoramento proativo — que tem por objetivo averiguar, constantemente, eventuais falhas de seguranga, final de vida 0til de equipamentos, estimativas de
esgotamento de infraestrutura por aumento de uso e demanda.
1 ¢ Melhoramentos — que tem por objetivo adequar configuragdes, arquiteturas, processos, métodos, sistemas e outros com o objetivo de auferir melhor
seguranga, disponibilidade e performance.
o Corregdes — que tem por objetivo identificar causas de problemas, diagnosticando-os e corrigindo-os de forma a reestabelecer servigos na qualidade,
seguranga e performance estabelecidos. Incluem-se os servigos de melhoria para evitar que tais problemas ocorram novamente.
¢ Provimento de informagdes — que tem por objetivo a extracdo de informagdes e elaborac@o de relatorios e documentos que demonstrem dados sobre a
utilizagdo, seguranga, qualidade e performance do ambiente.
Os profissionais técnicos devem ser capazes de operar as seguintes tecnologias:
« Servidores fisicos — instalagdo, monitoramento, configuragao, instalagdo de software, aplicacdo de patches de seguranca, verificagao de performance, cluster
de servidores.
« Servidores virtuais — instalagdo, monitoramento, configuragao, instalagdo de software, aplicagdo de patches de seguranca, verificagdo de performance, criagao
de maquinas virtuais, redes virtuais, criagdo de scripts.
o Servidores de aplicagdes instalagao, monitoramento, configuragio, instalagdo de software, aplicagdo de patches de seguranga, verificagdo de performance,
criagdo sitios.
« Storage - instalagdo, monitoramento, configuragéo, instalagdo de software, aplicagdo de patches de seguranca, verificagdo de performance, configuragdo de
maquinas virtuais, clonagem; criagdo de areas de dados; criagdo de scripts; migragdo de dados; rotinas de backup e restauro; importagdo e exportagao de
N dados; segmentagdo de dados; reorganizacdo de espago logico e fisico; monitoramento de satde de discos e de controladoras.
¢ Servidores de banco de dados - instalagdo, monitoramento, configuracao, instalagdo de software, aplicagdo de patches de seguranga, verificagio de
performance, configuragdo de maquinas virtuais, clonagem; criagdo de areas de dados; criagdo de scripts; migragdo de dados; rotinas de backup e restauro;
importagdo e exportagdo de dados; criagdo de tabelas, relacionamentos, indices, restrigdes, usuarios; analise de performance; aplicagdo de patches de
seguranca;
o Firewall — instalagdo, monitoramento, configuragao, implantagdo de regras, analise de logs, detec¢@o de vulnerabilidades, VPNs.
¢ IPS/IDS — controle e seguranga, prote¢do contra intrusdo de rede, detec¢@o e bloqueio de ameagas.
¢ Solugao de Backup — backup, recuperagdo de desastres e gerenciamento de dados em infraestruturas virtuais e fisicas.
¢ Rede fisica — instalag@o, geréncia e configuragdo de switches; cabeamento estruturado, cabos UTP e fibras.
« Conteinerizagdo de aplica¢des — instalagdo, monitoramento, configuragéo e atualizagdo de aplicagdes em ambientes de contéineres; cluster que executem
aplicativos em contéineres.
Demais requisitos necessarios e suficientes a escolha da solugdo de TIC
Os servigos deverdo ser mensurados por resultados, que contemple, entre outros:
a) a fixagdo dos procedimentos e dos critérios de mensuragdo dos servigos prestados, abrangendo métricas, indicadores, valores aceitaveis etc.;
b) a quantificagdo ou a estimativa prévia do volume de servigos demandados, para fins de comparagdo e controle;
1 |c)adefinigdo de metodologia de avaliagdo da adequagdo dos servigos as especificagdes, com vistas a aceitagdo e pagamento;
d) a utilizagdo de um instrumento de controle, geralmente consolidado no documento denominado “ordem de servigo” ou “solicitagdo de servigo”;
e) a defini¢do dos procedimentos de acompanhamento e fiscalizagdo a serem realizados concomitantemente a execugdo para evitar distor¢des na aplicagdo dos critérios.
(Acdérddo TCU n2 1453/2009 — Plenario).
Requisitos de capacitacdo:
a) Para o pleno exercicio das fung@es técnicas, os profissionais da contratada passardo por capacitagdo arquitetural do ambiente do ITI, onde serdo repassadas informagdes
sobre o ciclo de atividades operacionais, cuja contratada exercerd monitoramento e manutencgdo ininterruptos.
2 | b) A capacitagdo podera ser realizada a distancia ou presencialmente, a critério do ITI. Esta capacitagdo sera realizada uma Unica vez, onde cabera a contratada garantir a
absorgdo de conhecimentos necessarios ao trabalho didrio, bem como a transferéncia para os demais (ou novos) profissionais da contratada que virem a atuar na contratagdo.
O evento de capacitagdo podera ser fracionado em etapas ou assuntos, conforme planejamento do ITI. O ITI proverd o material didatico e o ambiente tecnoldgico para
a capacitagdo, que sera realizada por profissionais do ITI que atualmente realizam as atividades objeto deste TR.
Requisitos de Manutengdo:
a) A contratada caberd exercer continuamente os processos de manutencio preventiva sempre que forem observadas possibilidades de melhoria, como aplicacdo de patches
3 de seguranga, atualizagdo de software, configuragcdo de regras de seguranga, e outros. As atividades deverdo passar por andlise e aprovagdo prévia em ambiente de teste
e/ou homologagdo antes de aplicagdo definitiva em ambiente de produggo.
b) A contratada caberda exercer, sempre que necessario ou demandado, as atividades de manutengdo corretiva, evolutiva e adaptativa.
c) Estas atividades estardo formalizadas por Ordens de Servigo, onde serdo verificados o cumprimento de niveis de servigos constante neste TR.
4 | Requisitos Legais:

a) Lei Federal n° 8.666/1993: institui normas gerais para licitagdes e contratos na Administragdo Publica e da outras providéncias; OU

b) Lei n2 10.520, de 17 de julho de 2002 institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da Constitui¢do Federal,
modalidade de licitagdo denominada pregdo, para aquisicdo de bens e servigos comuns.

c) Decreto n? 10.024, de 20 de setembro de 2019 regulamenta a licitagdo, na modalidade pregdo, na forma eletronica, para a aquisi¢do de bens e a contratagdo de servigos
comuns, incluidos os servigos comuns de engenharia, e dispde sobre o uso da dispensa eletrénica, no dmbito da administragdo publica federal.

d) Decreto n? 7.174, de 12 de maio de 2010 Regulamenta a contratagdo de bens e servigos de informatica e automagdo pela administragdo publica federal, direta ou indireta,
pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da Unido.

e) Instrugdo Normativa SGD/ME n2 31, de 23 de margo de 2021 Altera a Instrugdo Normativa n2 1, de 4 de abril de 2019, que dispde sobre o processo de contratagdo de



https://www.gov.br/governodigital/pt-br/contratacoes/modelo-de-contratacao-de-servicos-de-operacao-de-infraestrutura-e-de-atendimento-a-usuarios-de-tic
https://www.gov.br/governodigital/pt-br/contratacoes/portaria-sgd-me-no-6-432-de-15-de-junho-de-2021

solugdes de Tecnologia da Informagdo e Comunicagdo TIC pelos érgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo SISP do
Poder Executivo Federal.

f) Instrugdo Normativa SGD/ME n2 202, de 18 de setembro de 2019 altera a Instrugdo Normativa n2 1, de 4 de abril de 2019, que dispde sobre o processo de contratagdo de
solugdes de Tecnologia da Informagdo e Comunicagdo TIC pelos érgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informag&o SISP do
Poder Executivo Federal.

g) Instrugdo Normativa SGD/ME n2 1, de 4 de abril de 2019 dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagdo e Comunicagdo TIC pelos drgdos e
entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo SISP do Poder Executivo Federal.

h) Instru¢do Normativa SEGES/ME n2 73, de 5 de agosto de 2020 disp&e sobre o procedimento administrativo para a realizagdo de pesquisa de pregos para a aquisi¢do de bens
e contratacdo de servicos em geral, no ambito da administragdo publica federal direta, autarquica e fundacional.

i) Instrugdo Normativa SEGES/MP n2 1, de 10 de janeiro de 2019 dispde sobre Plano Anual de Contratagdes de bens, servigos, obras e solugdes de tecnologia da informag3o e
comunicagdes no ambito da Administragdo Publica federal direta, autdrquica e fundacional e sobre o Sistema de Planejamento e Gerenciamento de ContratacGes.

j) Instrugdo Normativa SEGES/MP n2 3, de 26 de abril de 2018 Estabelece regras de funcionamento do Sistema de Cadastramento Unificado de Fornecedores — Sicaf, no &mbito
do Poder Executivo Federal.

k) Instrugdo Normativa SEGES/MP n2 5, de 26 de maio de 2017 dispde sobre as regras e diretrizes do procedimento de contratagdo de servigos sob o regime de execu¢do
indireta no ambito da Administragdo Publica federal direta, autarquica e fundacional.

1) Portaria STI/MP n2 4, de 6 de margo de 2017 disp&e sobre recomendagdes técnicas para mensuragdo de software ou de resultados de servigos de desenvolvimento,
manutengdo e sustentagdo de software no ambito do Sistema de Administragdo dos Recursos de Tecnologia da Informagao SISP.

m) Portaria STI/MP n2 20, de 14 de junho 2016 disp&e sobre orientagdes para contratagdo de solugdes de Tecnologia da Informagdo no dmbito da Administragdo Publica
Federal direta, autarquica e fundacional.

n) Decreto n° 9.178, de 23 de outubro de 2017 regulamenta o art. 32 da Lei n2 8.666, de 21 de junho de 1993, para estabelecer critérios e praticas para a promogdo do
desenvolvimento nacional sustentavel nas contratagdes realizadas pela administragdo publica federal direta, autarquica e fundacional e pelas empresas estatais dependentes,
e institui a Comissdo Interministerial de Sustentabilidade na Administragdo Publica — CISAP;

o) Decreto n°® 7.903, de 4 de fevereiro de 2013 estabelece a aplicagdo de margem de preferéncia em licitagdes realizadas no ambito da administragdo publica federal para
aquisicdo de equipamentos de tecnologia da informagdo e comunicagdo que menciona;

p) Decreto n2 9.507, de 21 de setembro de 2018 dispde sobre a execugdo indireta, mediante contratagdo, de servigos da administracdo publica federal direta, autarquica e
fundacional e das empresas publicas e das sociedades de economia mista controladas pela Unido;

q) Portaria SGD/ME n2 6.432, de 15 de junho de 2021 Estabelece modelo de contratagdo de servigos de operagdo de infraestrutura e atendimento a usuarios de Tecnologia da
Informagdo e Comunicagdo, no ambito dos drgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagado SISP do Poder Executivo
Federal.

r) Portaria SGD/ME n2 4.668, de 23 de maio de 2022 — Altera o Anexo Il da Portaria SGD/ME n2 6.432, de 15 de junho de 2021.

s) Modelo de contratagdo de servigos de operagdo de infraestrutura e de atendimento de usudérios de TIC do SISP/ME que detalha, conforme Portaria supracitada, as praticas e
orientagGes a serem aplicadas em servigos de operagdo de infraestrutura e atendimento a usudrios de TIC.

t) Parecer no 1/2021/CNS/CGU/AGU - que recomenda aos agentes da administragdo publica federal encarregados de realizar contratagdes publicas, que, no exercicio de suas
atribuigdes funcionais, consultem o Guia Nacional de ContratagGes Sustentdveis do ITI.

u) Guia Nacional de ContratagGes Sustentdveis, Camara Nacional de Sustentabilidade — CNS, DE-COR/CGU/AGU, agosto/2021, 4a edig3o.

Requisitos de Manutengdo:
a) A contratada cabera exercer continuamente os processos de manuteng3o preventiva sempre que forem observadas possibilidades de melhoria, como aplicagdo de patches
de seguranga, atualizagdo de software, configuracdo de regras de seguranga, e outros. As atividades deverdo passar por analise e aprovagdo prévia em ambiente de teste e/ou

> homologagdo antes de aplicagdo definitiva em ambiente de produgdo.
b) A contratada caberd exercer, sempre que necesséario ou demandado, as atividades de manutengio corretiva, evolutiva e adaptativa.
c) Estas atividades estardo formalizadas por Ordens de Servigo, onde serdo verificados o cumprimento de niveis de servigos constante neste TR.
Requisitos Temporais:
6 a) Os servigos serdo demandados mensalmente, com periodicidade fixa mensal. Caso a OS venha a ser aberta em dia que ndo seja o primeiro dia do més, ela tera validade até
o ultimo dia do mesmo més, sendo faturado proporcionalmente ao nimero de dias do més.
b) Mesmo havendo flutuagdo dos nimeros de dias de cada més, o contrato sera faturado em parcelas de igual valor, descontados eventuais glosas e sansdes.
Requisitos de Seguranga e Privacidade:
a) No que couber, o “Guia de Requisitos e de Obrigacbes quanto a Seguranca da Informagdo e Privacidade” devera ser observado (vide Se¢do 7 do Anexo da IN SGD/ME n?
7 1/2019. Guia disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSlparaContratacoesdeTl.pdf).
b) De acordo com os capitulos 5 e 8 da Declaragdo de Préticas de Certificagdo de Autoridade Certificadora Raiz da ICP-Brasil, disponivel em
http://acraiz.icpbrasil.gov.br/DPCacraiz.pdf.
c) De acordo com a Politica de Seguranca da ICP-Brasil, disponivel em https://www.gov.br/iti/pt-br/assuntos/legislacao/documentos-principais/Resolucao193_DOCICP02.pdf.
Requisitos Sociais, Ambientais e Culturais:
8 | Para os eventuais servigos presenciais, o profissional da contratada devera usar vestuario compativel e identificagdo por cracha da empresa, além de portar documentagdo de
identificacdo civil, obrigatdrios para o ambiente de Centro de Dados.
Requisitos de Projeto e de Implementagdo:
9 | Por esta contratagdo tratar-se de monitoramento e manutencgdo de estrutura ja implantada, os eventuais projetos e implantagdes de novos servigos que ocorrerem durante a
vigéncia contratual serdo tratados futuramente.
Requisitos de Implantagdo:
Para o inicio dos servigos, a contratada devera constituir o Plano de Implantagdo, que serd um compilado dos seguintes instrumentos:
a) Plano de Trabalho Operacional - Define as rotinas basicas de trabalho, conforme detalhado na seg¢do "Requisitos de Metodologia de Trabalho";
b) Plano de Comunicagdo - Define as pessoas e formas de contato, tanto para procedimentos didrios quanto para comunicagdo emergencial. O plano de comunicagdo deve
incluir o mecanismo e ferramenta para gestdo de chamados de TIC.
c) Ferramentas de Operagdo e Gestdo - definem as ferramentas que serdo utilizadas para gestdo, como para abertura de chamados, base de conhecimento, monitoramento
(NOC e SOC) e outros. O documento deve explicitar o nome da ferramenta, o site do fabricante, os requisitos de hardware e software, entre outros. A escolha e a instalagdo
das ferramentas (no ambiente do ITI) sera definido pelo ITI durante a reunido inicial do contrato.
d) Politica de Seguranga da Informagdo (POSIN) - da contratada, que definem as respectivas politicas de seguranga, conforme detalhado na sec¢do "Requisitos de Seguranca da
Informagdo".
e) Termo de Sigilo e de protec¢do de dados pessoais — da contratada, adequado a Lei Geral de prote¢do de dados pessoais (13.709/2018), que defina a manutenc&o do sigilo, as
condutas, responsabilidades e sangBes diante do conhecimento, ciéncia, manipulagdo, posse de dados ou informagdes sensiveis, tanto ao negdcio quanto pessoais.
10
O Plano de Implantag3o deve ser capaz de responder aos seguintes questionamentos:
a) Quem é o preposto da contratada, seu substituto e as formas de contato?
b) Qual é o canal da empresa para comunicagdo emergencial?
¢) Quais sdo os canais para abertura e gestdo de chamados? (mais de um obrigatoriamente)
d) Quem sdo os profissionais da contratada alocados no contrato? Qual é a formagdo de cada um e as competéncias segundo o catdlogo de servigos do ITI?
e) Esses profissionais foram aprovados quanto a comprovagdo de experiéncia descritos na segdo "Perfis profissionais" do Anexo - Catalogo de Servigos de TIC para Assinaturas
Avangadas do ITI, neste TR?
f) Quais ferramentas fazem parte da operagdo e da gestdo do contrato? Onde elas estdo instaladas?
g) Quais sdo os prepostos e as outras empresas relacionadas ao servigo deste TR, onde devera eventualmente haver interagdo mutua?
h) Quais acessos serdo criados para o0 monitoramento remoto? Quais controles sobre credenciais de acesso serdo criados?
i) Quais profissionais serdo autorizados a adentrar fisicamente, eventualmente e quando estritamente necessario, na Sala Cofre?
j) Quais sdo as rotinas de manutengdo periddica e testes e quanto elas serdo realizadas?
Requisitos de Garantia e Manutencgdo:
11 a) Todos os servigos prestados pela contratada deverdo possuir no minimo um ano de garantia. Para tal gestdo, serdo utilizadas Ordens de Servigo, abertura de chamados e
outros registro formais de demandas.
b) A contratada se responsabiliza por quaisquer defeitos e vicios referentes aos servigos prestados, mesmo que o prazo de garantia se estenda a vigéncia do contrato.
12 | Requisitos de Metodologia de Trabalho:

A contratada devera apresentar o Plano de Trabalho Operacional contemplando integralmente os requisitos e normativos a seguir. Este plano devera ser ajustado a critério do




ITI sempre que solicitado. Ainda, o plano passara por revisdo semestral de avaliagdo e ajustes.

A prestagdo de servigos contratada deve estar alinhada com os seguintes instrumentos que compordo o Plano de Trabalho Operacional:

a) Modelo de contratagdo de servigos de operagdo de infraestrutura e de atendimento de usudrios de TIC do SISP/ME, disponivel no endereco
https://www.gov.br/governodigital/pt-br/contratacoes/modelo-de-contratacao-de-servicos-de-operacao-de-infraestrutura-e-de-atendimento-a-usuarios-de-tic e com a
Portaria SGD/ME no 6.432, de 15 de junho de 2021, disponivel em https://www.gov.br/governodigital/pt-br/contratacoes/portaria-sgd-me-no-6-432-de-15-de-junho-de-2021;
cujos valores financeiros presentes no Anexo Il foram alterados pela Portaria SGD/ME no 4.668, de 23 de maio de 2022, disponivel em
https://www.in.gov.br/en/web/dou/-/portaria-sgd/me-n-4.668-de-23-de-maio-de-2022-402107009.

b) Compilado de documentos que formam o Doc-ICP, disponivel em https://www.gov.br/iti/pt-br/assuntos/legislacao/documentos-principais;

c) Norma ABNT NBR ISO/IEC 20.000 - é uma norma de sistema de gestdo de servicos (SGS). Ela especifica os requisitos para o provedor de servico planejar, estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e melhorar um SGS;

d) Norma ABNT NBR ISO/IEC 20.001 - esta norma especifica os requisitos para estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da
seguranca da informagdo dentro do contexto da organizagdo;

e) Norma ABNTNBR ISO IEC 27.002 — Cédigo de Pratica para Gestdo da Seguranga da Informagéo;

f) Norma ABNTNBR ISO IEC 27.005 - Gestdo de Riscos de Seguranga da Informagdo;

g) Norma ABNTNBR ISO IEC 27.007 - Diretrizes para Auditoria de Sistemas de Gestdo da Seguranga da Informagao;

h) Norma ABNT NBR 11515 — Critérios de Seguranca Fisica Relativos ao Armazenamento de Dados;

i) NC n2 02-INO1-DSIC-GSIPR, Metodologia de Gestdo de Seguranga da Informagdo e Comunicagdes;

j) NC n2 04-INO1-DSIC-GSIPR, Diretrizes para o processo de Gestdo de Riscos de Seguranga da Informagdo e Comunicacdes - GRSIC;

k) NC n2 08-INO1-DSIC-GSIPR, Estabelece as Diretrizes para Gerenciamento de Incidentes em Redes Computacionais;

1) NC n2 10-IN01-DSIC-GSIPR, Estabelece diretrizes para o processo de Inventario e Mapeamento de Ativos de Informagao, para apoiar a SIC, APF direta e indireta;

m) NC n2 14-IN01-DSIC-GSIPR, estabelece principios, diretrizes e responsabilidades relacionados a SIC para o tratamento da informagdo em ambiente de computagdo em
nuvem;

n) NC n2 19-IN01-DSIC-GSIPR, Estabelece Padrdes Minimos de Seguranga da Informagdo e Comunicagdes para os Sistemas Estruturantes da APF, direta e indireta;

0) Procedimentos operacionais e normativos internos do ITI;

p) Demais normativos expedidos ou publicados pela Administragdo Publica Federal.
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O Plano de Trabalho Operacional devera detalhar, no minimo, o cronograma de execugdo mensal das atividades técnicas e operacionais relacionadas aos servigos detalhados
no Anexo - Catdlogo de Servicos de TIC para Assinaturas Avang¢adas do ITI. Este plano podera ser alterado conforme necessidades do ITI.

O Plano de Trabalho Operacional devera conter, no minimo, os elementos necessarios para a realizagdo dos seguintes processos de trabalho:
a) Monitoramento periddico;

b) Manutengdes e rotinas operacionais pré-estabelecidas;

c) Gerenciamento de requisigdo de servigos;

d) Gerenciamento de mudangas;

e) Gerenciamento de documentag&o e conhecimento;

f) Gerenciamento de problemas; e

g) Gerenciamento de riscos, vulnerabilidades, incidentes.

0O modelo de execugdo do Plano de Trabalho Operacional deve adotar metodologias ageis em projetos de infraestrutura a exemplo da aplicagdo do conceito de DevSecOps.
Para tal, o plano deve detalhar o uso de ferramentas que gerenciem, controlem e/ou automatizem os seguintes componentes:
a) Controle de versdo;

b) Integragdo continua;

c) Testes continuos;

d) Gerenciamento de configuragdo e deployment;

e) Gerenciamento de vulnerabilidades;

f) Gerenciamento de documentagéo;

g) Monitoramento continuo;

h) Conteinerizagdo;

i) Orquestragdo e automatizacdo;

j) Seguranga integrada; e

k) Gerenciamento integrado de demandas integrada.
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Requisitos de Seguranga da Informagdo e Privacidade:
No que couber, o “Guia de Requisitos e de Obrigagbes quanto a Seguranca da Informag3o e Privacidade” devera ser observado (vide Se¢do 7 do Anexo da IN SGD/ME n2
1/2019. Guia disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSIparaContratacoesdeTl.pdf).

A empresa contratada devera possuir uma Politica de Seguranga da Informagao (POSIN), ou equivalente, aderente ao disposto na IN GSI/PR n2 1, de 27 de maio de 2020,
incluindo politicas ou normas para protecdo de dados pessoais vigentes e atualizadas, com processo de revisdo periédico formalizado e institucionalizado, de forma a garantir,
dentre outros requisitos, o uso de sistematica e procedimentos de seguranga da informagdo para assegurar ndo apenas a disponibilidade, a integridade, a confidencialidade e a
autenticidade, mas também a consisténcia, a privacidade e a confiabilidade dos dados e informagdes tratados pela Solugdo de TIC.

Esta POSIN devera conter, obrigatoriamente e explicitamente, aspectos que:

¢ Propiciem a disponibilidade da solu¢éo de TIC contratada;

¢ Evitem vazamento de dados e fraudes digitais;

¢ Definam processos de gestao de riscos de seguranga da informagdo que envolvam a solugdo de TIC;

o Possibilitem a rastreabilidade de forma a manter trilha de auditoria de seguranga da informagao;

o Assegure a continuidade do negécio implementado pela solugao;

¢ Realizem o tratamento de dados pessoais (Lei 13709/2018) e informagdes classificadas, conforme legislagdo vigente;

* Prevejam a realizagdo de auditoria de SIC (Seguranga da Informagdo e Comunicagao) de conformidade dos requisitos de seguranga da informagao previstos
pela contratagdo;

e Assegurem a gestdo e tratamento de incidentes de forma sistematizada; e

¢ Indiquem diretrizes para o desenvolvimento e obtencdo de software seguro.

Deve-se observar na construgdo dos artefatos de planejamento da contratagdo, no que couber, as diretrizes constantes de Guias e frameworks de Seguranca da Informagdo e
Privacidade publicados pela SGD.

o A defini¢@o dos requisitos de seguranca da informagao deve considerar as trés dimensdes de agdes:

¢ Prevengdo: a capacidade de prevenir a ocorréncias de incidentes de seguranga;

e Deteccao: a capacidade de prover uma resposta rapida na identificagdo daqueles incidentes de seguranga que nao puderam ser prevenidos; e
¢ Corregdo: a capacidade em restaurar ou mitigar o impacto daqueles incidentes de seguranca detectados.

Durante o periodo de ambientagdo, a contratada devera realizar em conjunto com o ITI uma andlise de impacto na privacidade dos dados pessoais relacionada a Solugdo de
TIC, considerando o descrito pelo relatério de impacto a prote¢do de dados pessoais, conforme previsto na Lei n? 13.709/2018. Esta analise devera ser atualizada quando da
concepgdo de qualquer novo projeto, produto ou servigo.

Durante a vigéncia contratual, ap6s o periodo de ambientagdo, a contratada devera realizar e apresentar mensalmente uma analise/avaliagdo de riscos da arquitetura de
Solugdo de TIC, indicando os eventos de risco ao qual o sistema estd exposto, baseada em prévia analise de vulnerabilidades dos ativos que compdem a Solugdo de TIC,
resguardando os segredos de negdcio, direitos autorais e direitos de propriedade intelectual aplicdveis, conforme metodologia indicada pela contratante. Este relatério devera
ser anexo a entrega dos servigos mensais.

Durante a vigéncia contratual, apds o periodo de ambientagdo, a contratada devera mapear, documentar, atualizar e apresentar mensalmente a documentagdo que descreve a
arquitetura fisica e ldgica da Solugdo de TIC. Este relatdrio devera incluir a descri¢do dos controles de seguranga da informagdo e privacidade implementados em cada
componente descrito na arquitetura fisica e légica.




Durante a vigéncia contratual, apds o periodo de ambientagdo, em sintonia com a Lei Geral de Protegdo de Dados, a contratada devera apresentar, no que for cabivel, a Matriz
de responsabilidades descrevendo a atribuigdo das responsabilidades pela seguranga da informag&o na organizagdo, pela privacidade (encarregado), identificagdo dos gestores
de servigos com dados pessoais, operador(es) de tratamento de dados, relacionada ao objeto da contratag&o.

Durante a vigéncia contratual, apds o periodo de ambientagdo, a contratada devera executar mensalmente analise de vulnerabilidades na Solugdo de TIC, para detecgdo de
vulnerabilidades técnicas e execugdo de medidas para seu saneamento ou contengdo.

A POSIN da contratada devera ser assinada pelo respectivo quadro societério ou seu representante legal.

Outros Requisitos Aplicéveis:

A contrata deve ainda adequar-se aos seguintes componentes de gestdo:

¢ Catalogo de Servigos de TIC para Assinaturas Avangadas do ITI, anexo deste TR.
¢ Base de conhecimento (para padronizagdo do atendimento, retengdo do conhecimento e agilidade na execugdo dos servigos), que devera ser implantada pela
contratada no ambiente do ITI durante o periodo de ambientagdo contratual.

Ferramenta de Gerenciamento de Servigos de TIC (ITSM), fornecida pela contratada (sem custos adicionais ao ITl), que devera ser implantada no ambiente do ITI durante o
periodo de ambientagdo contratual. Esta ferramenta deverd, no minimo, ser capaz de:

¢ gerenciar chamados técnicos, com registro de timestamp dos estados de abertura, fechamento e reabertura com fins de mensurar o tempo de atendimento de
cada chamado;

¢ gerenciar, de modo individualizado (apartado), os incidentes e as solicitagdes de mudangas;

¢ implementar as diretrizes constantes dos processos formalizados de mudangas, incidentes e configuragéo;

¢ implementar o fluxo de classificagdo de chamados conforme processos formalizados;

¢ implementar controles temporais por categoria de chamado;

e possibilitar a extracdo de dados analiticos e consolidados com vistas a permitir a verificagdo de niveis minimos de servico;

o assegurar a integridade, autenticidade e disponibilidade dos dados processados e armazenados; e

e possibilitar a aferi¢do de satisfacdo do atendimento pelo demandante do servigo.

A Ferramenta de Gerenciamento de Servigos de TIC (ITSM) devera permitir a aferi¢do:

¢ do tempo total de atendimento do chamado;

¢ do tempo que o chamado permaneceu em cada estado;

e se determinado chamado foi ou nio reaberto;

¢ da quantidade total de chamados atendidos em determinado periodo;

o da quantidade total de chamados atendidos dentro do prazo esperado, durante determinado periodo; e
¢ da quantidade total de chamados reabertos, em determinado periodo.

Nos casos onde for possivel a utilizagdo de Automagdo Robdtica de Processos (RPA), a documentagdo e operagdo desta tecnologia deverd contemplar, no minimo:

e funcionalidades de low code para construgdo de scripts de automagao;
¢ integragdo com aplicativos corporativos; e
¢ orquestracdo e administragdo, incluindo configuragdo, monitoramento e seguranga.

Poderdo ser utilizados, quando desejaveis para a boa gestdo e sem custos para o ITl, Ferramentas de Monitoramento de Desempenho de Aplicagdes (APM) e Ferramentas de
Monitoramento de Desempenho e Diagndstico de Redes (NPMD).
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Ferramentas para o Network Operations Center (NOC), utilizada pela contratada (sem custos adicionais ao ITl), que deverd ser implantada pela contratada no ambiente da
contratada ou contratante, conforme classificagdo dos dados disponibilizados, durante o periodo de ambientagdo contratual, mantido, suportado e atualizado durante a
vigéncia contratual. Estas ferramentas deverdo, no minimo, serem capazes de:

o gerenciar todos os ativos, hardware e software pertencentes ao escopo da solucéo (contemplando os trés sitios da STI);
« gerenciar a performance e disponibilidade destes ativos;

e gerenciar os principais indicadores técnicos e pontos de eventual gargalo;

e gerenciar e monitorar a qualidade e disponibilidade dos servigos prestados;

e gerenciar e monitorar os erros de aplicacdo e identificar problemas de configuragéo e aplicagao;

e gerenciar e monitorar rotas, meios de comunicagao e largura de banda;

e gerenciar, acompanhar e auditar chamados e niveis de servigo (ITSM);

e gerenciar ¢ manter arquitetura e representagdo grafica da infraestrutura fisica e logica;

e gerenciar e alertar manutengdes preventivas e agendamento de eventos;

e gerenciar e monitorar incidentes de redes e infraestruturas; e

¢ integrar alertas e monitoramento com sistemas de gerenciamento de incidentes e vulnerabilidades do SOC.

Ferramentas e sistemas para o Security Operations Center (SOC), utilizados pela contratada (sem custos adicionais ao ITl), que deverdo ser implantados pela contratada no
ambiente disponibilizado pelo ITI durante o periodo de ambientagdo contratual, mantido, suportado e atualizado durante a vigéncia contratual. Estas ferramentas deverdo, no
minimo, serem capazes de:

¢ monitorar sistemas da infraestrutura tipica de SOC (hardware e software), como firewalls, antivirus, IPS/IDS, SIEM, SOAR, solugdes de detecgdo de
vulnerabilidades e incidentes, sistemas de controle de acesso fisico e logico, e outros;

o identificar, classificar, tratar, mitigar ou transferir, manual ou por automagao, riscos inerentes aos sistemas, bem como da infraestrutura e aplicagoes (SOAR);

» gerenciar incidentes de seguranca e vazamentos de informagao e suas evidéncias;

¢ gerenciar evidéncias de vulnerabilidades;

» gerenciar ciclo de vida de eventos sistemas como syslog, bem como de evidéncias geradas por servigos, aplicagdes e sistemas;

e gerenciar e versionar configuragdo e patches de atualizag@o de ativos como servidores, switches, roteadores, appliances, sistemas operacionais, bancos de
dados, aplicagdes e bibliotecas para fins de identificacdo, registro e controle das vulnerabilidades;

« gerenciar dados de sistema de correlagdo de eventos e de informagdes de seguranga e vulnerabilidade (SIEM);

o adequar-se ao fluxo de plano de tratamento e resposta a incidente;

e integrar com ferramentas de analise de vulnerabilidade e de teste de penetragdo (pentests); e

o fornecer dados para trilhas de auditoria em seguranga da informagao.

A aprovagdo ou solicitagdo de substituigdo dos mecanismos supracitados cabera exclusivamente ao ITI.

A contratada deve prover preferencialmente o uso de ferramentas livres na gestdo e operagdo contratual. Quando da impossibilidade do uso de ferramenta livre para
determinado tema, assunto ou tarefa, a contratada devera exportar todos os dados de gestdo, mensalmente, durante a vigéncia contratual e ao encerramento do contrato. O
ITI avaliard a eventual aquisigdo de ferramenta, na hipdtese de vantagem justificada e necessaria, quando comparada com alternativas gratuitas e livres.

1.4. Descri¢do da necessidade (justificativa para a contratagdo)

1.4.1. O Instituto Nacional de Tecnologia da Informagao - ITl, autarquia federal criada pelo Art. 12 da Medida Proviséria 2.200-2 de 24 de agosto de 2001, com sede e foro
no Distrito Federal, vinculada a Casa Civil da Presidéncia da Republica, é a Autoridade Certificadora Raiz - AC Raiz da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil e,
além disso, teve suas competéncias ampliadas pelo Decreto 10.543 de 13 de novembro de 2020.

1.4.2. Para dar cumprimento as suas competéncias, o ITI conta com 6érgdos especificos que comp&em a sua estrutura organizacional. Dentre estes, cabe a Diretoria de
Infraestrutura de Chaves Publicas - DINFRA, por meio da Coordenagdo-Geral de Infraestrutura e Seguranga da Informagdo — CGISI, o planejamento, coordenagdo e execugdo dos



processos referentes a gestdo da infraestrutura tecnolégica e da seguranga da informagdo e da Coordenagdo-Geral de Operagdes, o planejamento criptografico e de aplicagdes
para atendimento as necessidades finalisticas do Instituto.

1.4.3. Assim, a CGISI e CGOPE implementam um processo permanente de modernizagdo, visando o aperfeicoamento da sua infraestrutura tecnolégica, dos recursos
criptograficos e das aplicagdes. Deste modo, a melhoria continua relacionada ao seu ambiente tecnoldgico e de aplicagdes para o atendimento as demandas, em especial as areas
fins, é fundamental. Com o Decreto 10.543 de 13 de novembro de 2020, o Instituto recebeu mais uma grande responsabilidade: prover toda a infraestrutura de Assinaturas
Avangadas, que é ofertada por meio de servigos digitais dos mais diversos 6rgdos, tais como, INSS, Senatran, Juntas Comerciais entre outros. Vale ressaltar também que este
servigo tem crescido de forma exponencial, auferindo um aumento de 18 vezes, comparando-se os cendrios de margo a setembro de 2021.

1.4.4. Nota-se que manter este ambiente de infraestrutura tecnoldgica, criptogréfica e de aplicagbes disponivel em regime ininterrupto tem demandando grande esforgo
por parte da equipe CGISI e CGOPE, visto que, a Autarquia ndo possui corpo proprio de servidores e os atuais contratos contendo trabalho terceirizado ndo suportam este tipo de
atividade no regime mencionado.

1.4.5. Dessa forma, a CGSI e a CGOPE identificaram a necessidade de contratagdo de empresa para prestacdo de servigos técnicos continuados na drea de tecnologia da
informagdo e comunicagdo, com o objetivo de sustentar e operar os servicos de infraestrutura e aplicagdes relacionadas a assinatura avangada. Esta contratagdo elevard a
qualidade dos servigcos suportados e fornecidos aos drgdos da administracdo e sociedade, incorporando gerenciamento e monitoramento adequados a criticidade dos ambientes
e suporte técnico.

2. ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS
2.1. Estrutura de TIC — Assinaturas Eletronicas Avangadas do ITI:
2.1.1. O ITI realiza o servigo de assinaturas avangadas atualmente por meio dos seguintes equipamentos:

¢ Servidores fisicos e servidores virtuais, plataformas em nuvem publica, plataformas de virtualizagdo, plataformas de gerenciamento de infraestrutura em containers, servidores
de aplicagdo, servidores web, servidores proxy, servigo de diretorio, servigo de armazenamento e compartilhamento de arquivos, correio eletronico, processos de DevOps;

¢ Storages, solugdes de hiperconvergéncia, switches SAN, solu¢des de NAS, fitotecas (robds de backup), sistema de armazenamento e backup centralizado, media servers; bancos
de dados transacionais e analiticos e ferramentas de ETL;

¢ Switches, roteadores, ativos de redes WIFI, MCU e endpoints de videoconferéncia, central de telefonia e terminais VoIP, links de comunicac@o, cabeamento estruturado;

¢ Firewalls, IPS/IDS, Web Filter, WAF, antivirus, antispam, VPN, gerenciamento de certificados digitais;

2.1.2. Estes equipamentos estdo instalados da seguinte forma:

o Servidores fisicos configurados em cluster;

¢ Servigos e aplicagdes instalados em servidores virtualizados no cluster;
o Cluster de servidores virtuais para a solu¢do de contéineres;

¢ Storage conectado ao cluster com redundancia de multiplos caminhos.

2.1.3. Os sistemas externos estdo disponiveis nos sitios:

o https://verificador.iti.gov.br/verifier-2.7/
¢ https://assinador.iti.br/

2.1.4. Os servigos finalisticos oferecidos por essa estrutura sdo os seguintes:

¢ Assinatura eletronica do tipo avangada — o portal realiza assinaturas avangadas em documentos .DOC ou .DOCX ou .ODT ou .PDF;

» Geragdo de chave eletronica do tipo avancada — ao realizar a primeira assinatura no portal, ¢ gerado automaticamente um certificado avangado para o usudrio que possuir conta
govbr prata ou ouro;

¢ Manutengéo das chaves em ambiente seguro — o data center esta localizado na sala cofre do ITI, atendendo aos requisitos de seguranca nivel 3;

¢ Replicagdo dos dados entre os sitios de redundancia — serdo disponibilizados 3 sitios: dois em Brasilia e um em Floriandpolis;

o Verificar a conformidade do padrdo de assinatura digital da Infraestrutura de Chaves Publicas Brasileira — aferir se um arquivo assinado estd em conformidade com o DOC-ICP-
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2.1.5. Os servigos técnicos realizados sdo os seguintes:

¢ Gerenciamento de Servigos de TIC;
» Sustentagdo de Aplicagdes;

¢ Armazenamento e Backup;

o Sustenta¢do de Banco de Dados;

¢ Administragdo de Dados;

¢ Conectividade e Comunicacao;

¢ Seguranga de TIC;

e Monitoramento de Servigos de TI;

2.1.6. Os indicadores de produtividade atuais sdo:

» Numero de assinaturas realizadas por més: média de 700.000.
¢ Numero de chaves mantidas: 756.489 no dia 15/03/2022.
¢ Numero de chaves criadas por més: média de 100.000.

2.1.7. Os perfis técnicos atualmente utilizados para manter os servigos sdo os seguintes (Qtd/Perfil):
Gerenciamento de Servigos e de Segurancga de TIC:

¢ (Um) Gerente de infraestrutura de tecnologia da informagéo;
¢ (Um) Gerente de seguranca da informagéo;

Infraestrutura (Sustentagdo de Infraestrutura para Aplicagdes, Armazenamento e Backup, Sustentagdo de Banco de Dados, Administragdo de Dados, Conectividade e Comunicagio,
Monitoramento de Servigos de TIC, Apoio técnico):

¢ (Um) Analista de sistemas de automagao Pleno;

¢ (Dois) Administrador de sistemas operacionais Pleno;

¢ (Dois) Analista de suporte computacional Pleno;

¢ (Dois) Analista de suporte computacional Junior;

¢ (Um) Administrador de banco de dados Pleno;

¢ (Um) Analista de redes e de comunicag@o de dados Pleno;

Seguranga de TIC.

¢ (Dois) Administrador em seguranca da informagédo Pleno;
¢ (Um) Administrador em seguranga da informagao Sénior;



Obs1: A descrigao das competéncias profissionais dos perfis supracitados encontra-se na tabela da secdo 11.44 da Portaria SGE/ME No 6.432/2021.

Obs2: Os numeros acima nao determinam o quantitativo minimo de pessoas da equipe que a contratada devera utilizar no provimento dos servigos contratados; e serve tdo somente
para a estimativa de competéncias profissionais e esforco humano atualmente necessarios para realizar o monitoramento ¢ manuten¢do do ambiente. Enquanto o os profissionais da
contratada ndo estardo em regime de dedicagdo exclusiva e podem ser compartilhados em outras necessidades da contratada, exige-se que a disponibilidade dos servigos contratados
atue em regime ininterrupto (24x7), todos os dias, inclusive feriados, durante toda a vigéncia contratual.

2.1.8. As competéncias laborais da equipe envolvem:

e Controle de versio;

¢ Integracdo continua;

o Testes continuos;

¢ Gerenciamento de configuragdo e deployment;

e Monitoramento continuo;

¢ Conteinerizagao;

¢ Orquestragao;

o Seguranga integrada; e

¢ Gerenciamento integrado de demandas integrada.

3. ANALISE DE SOLUGOES
3.1. IDENTIFICACAO DAS SOLUCOES

Id Descricdo da solugdo (ou cenario)

1 Prover os servigos de operagdo de infraestrutura, com a utilizagdo de servidores do quadro de pessoal do ITI.

Prover os servigos de operagdo de infraestrutura, por meio da requisi¢do de empregados e servidores publicos requisitados de empresas e 6rgdos publicos para atuagdo junto
ao ITI.

3 Contratar servigos especializados de operagdo de infraestrutura por meio de processo licitatério.

3.2 ANALISE COMPARATIVA DE SOLUCOES

Requisito
A Solugdo encontra-se implantada em outro 6rgdo ou entidade da Administragdo
Publica?
Solugdo Sim Nao Nao se Aplica
Solugdo 1 X
Solugdo 2 X
Solugdo 3 X

A Solugdo esta disponivel no Portal do Software Publico Brasileiro?
(quando se tratar de software)

Solugao Sim Nao Nao se Aplica
Solugdo 1 X
Solugdo 2 X
Solugdo 3 X

A Solugdo é composta por software livre ou software publico?
(quando se tratar de software)

Solugdo Sim Nao N3o se Aplica
Solugdo 1 X
Solugdo 2 X
Solugdo 3 X

A Solugdo é aderente as politicas, premissas e especificagdes técnicas definidas pelos
Padrdes de governo ePing, eMag, ePWG?

Solugdo Sim Nao N3o se Aplica
Solugdo 1 X
Solugdo 2 X
Solugdo 3 X

A Solugdo é aderente as regulamentagdes da ICP-Brasil?
(quando houver necessidade de certificagdo digital)

Solugdo Sim Nao N3o se Aplica
Solugdo 1 X
Solugdo 2 X
Solugdo 3 X

A Solugdo é aderente as orientagles, premissas e especificagdes técnicas e funcionais do
e-ARQ Brasil? (quando o objetivo da solugdo abranger documentos arquivisticos)

Solugdo Sim Nao N3o se Aplica
Solugdo 1 X
Solugéo 2 X
Solugédo 3 X

4. REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS



4.1. Solugdo 1 (Prover os servigos de operagdo de infraestrutura, com a utilizagdo de servidores do quadro de pessoal do ITI) — Invidvel, pois o ITI ndo possui servidores
capacitados e em numero suficiente para suprir a demanda pelos servigos de sustentagdo do ambiente. Ainda, com o crescimento que o servico vem demonstrando, serd
necessdria a ampliacdo do ambiente e dos servigos de manutencdo relacionados.

4.2. Solugdo 2 (Prover os servigos de operagdo de infraestrutura, por meio da requisi¢do de empregados e servidores publicos requisitados de empresas e 6rgdos
publicos para atuagdo junto ao ITl) — Invidvel, pelo fato de o ITI ndo possuir orgamento especifico para a alocagdo de profissionais publicos suficientes para os servigos necessarios.
Quanto aos servidores publicos de outros érgdos, ndo é uma pratica comum da APF, visto a escassez de profissionais, especialmente os de TIC, nos érgdos publicos.

5. ANALISE COMPARATIVA DE CUSTOS (TCO)
5.1. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Solugdo Viavel 3 - Contratar servigos especializados de atendimento e sustentagdo por meio de processo licitatério.

Custo Total de Propriedade — Meméria de Calculo
O Custo Total de Propriedade é uma métrica de andlise que tem como objetivo calcular os custos de vida e de aquisi¢do de um produto, ativo ou sistema.
Levando-se em consideragdo que este estudo trata da contratagdo de servigos de Tl, que ndo hd andlises do tipo “comprar x fazer”, este item ndo é aplicavel.

5.2. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Estimativa de TCO ao longo dos anos

Descricao da Estimativa de TCO ao longo dos anos
solucao Total

Ano 1 Ano 2 Ano 3 Ano 4

Solugao Viavel 3 R$2.985.683,54 |R$2.985.683,54 [R$2.985.683,54 |R$2.985.683,54 [R$11.942.734,15

Obs: os valores acima ndo apresentam eventuais reajustes contratuais.

6. DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

6.1. Contratacdo de empresa especializada para o fornecimento Solugdo de ampliagdo da maturidade de ambiente computacional envolvendo a implantagdo e
operacdo de Central de Suporte Técnico, com registro e acompanhamento de servigos especializados, visando prover ao ITI, servicos de manuten¢do e evolugdo da salude
operacional com processos de trabalho aferidos e remunerados exclusivamente por Itens de Configuragdo (parcelas fixas mensais), e ajustados por Niveis de Servigo.

6.2. Bens e servigos que compdem a solugdo
Descri¢do do efim Unidade Quantidade
ITEM Bem ou catser de estimada
Servigo Medida
1 GERENCIAMENTO 27014  Unidade o,
mensal
2 INFRAESTRUTURA 27014 ~ UMidade 5,
mensal
3 SEGURANCA 27014 ~ Unidade
mensal
7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO
Item NATUREZA EXERCIiCIO QUANTIDADE ANUAL DEMANDADA ANUAL ESTIMADO
1 CUSTEIO - 33904011 - Suporte de Infraestrutura de TIC 2022 em diante 12 meses por ciclo contratual RS 2.985.683,54
Valor total estimado para o contrato: R$ 5.971.367,08
8. DECLARACAO DE VIABILIDADE DA CONTRATACAO
8.1. O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e REQUISITANTE em harmonia com o disposto no art. 11 da Instrugdo Normativa

n° 31/2021/SGD/ME, considerando a analise das alternativas de atendimento das necessidades elencadas pela area requisitante e os demais aspectos normativos, conclui pela
VIABILIDADE DA CONTRATAGAO — uma vez considerados os seus potenciais beneficios em termos de eficacia, eficiéncia, efetividade e economicidade. Em complemento, os
requisitos listados atendem adequadamente as demandas formuladas, os custos previstos sdo compativeis e os riscos identificados sdo administraveis, pelo que RECOMENDAMOS
O prosseguimento da pretensao.

8.2. O servigo de Assinaturas Avangadas foi criado pelo ITI e institucionalizado por meio do Decreto no 10.543 de 13 de novembro de 2020 e pela Lei No 14.063 de 23
de setembro de 2020.

8.3. O ambiente computacional para manter tais servigos sdo fornecidos pelo ITI em uma arquitetura de triplice clusterizagdo. A manuten¢do desse ambiente é
atualmente feita por servidores do ITl, profissionais terceirizados e por profissionais da UFSC.

8.4. Nos ultimos doze meses, este ambiente teve um crescimento exponencial de cerca de 10x o nimero de assinaturas inicialmente estimado. Com o crescimento da
utilizagdo do servigo torna-se essencial aumentar o grau de qualidade dos servigos técnicos de monitoramento e de manutengdo da solugdo.

8.5. Visto a limitagdo de servidores técnicos capacitados do ITI, é imperativo a realizagdo de contragdo de empresa especializada no provimento de servigos de operagdo
de infraestrutura para o este ambiente computacional.

8.6. Este estudo visa analisar e propor a melhor alternativa técnica e econdmica para o ITI.

9. APROVACZ\O E ASSINATURA

9.1. A Equipe de Planejamento da Contratacao foi instituida pela Portaria ITI n2 59, publicada no BS no 46/2021, de 27 de outubro de 2021.

9.2. Conforme o § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes

e pela autoridade maxima da area de TIC:




INTEGRANTE TECNICO INTEGRANTE REQUISITANTE

Marcelo Fenoll Ramal José Rodrigues Gongalves Junior

SIAPE: 1776363 SIAPE 2094611

AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL - § 3° do art. 11)

APROVO, o Estudo Técnico Preliminar tendo em vista que o presente planejamento esta em conformidade com os requisitos administrativos necessarios ao cumprimento do objeto. ]

atende adequadamente as demandas de negdcio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os riscos er

sdo administraveis e a area requisitante priorizara o fornecimento de todos os elementos ora relacionados necessarios a consecugio dos beneficios pretendidos, pelo que recomenda
contratagdo proposta.

Felipe Bimbato Rodrigues
Coordenador de Tecnologia da Informagdo e Comunicagdes - COTIC

Matricula/STAPE: 1820968

-
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