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Estudo Teécnico Preliminar - 6/2022

1. Informacoes Basicas

Numero do processo: 00100.003688/2021-94

2. Objeto

Operacao de Infraestrutura de TIC (Sitio Avancada)

Contratacdo de servicos técnicos especializados de operacdo de
infraestrutura de TIC, exclusivos para o0 ambiente de Assinaturas
Eletronicas Avancadas do ITI, com monitoramento por meio de NOC (
Network Operations Center/Centro de Operacdes de Rede) e SOC (
Security Operations Center/Centro de Operacdes de Seguranca).

Entende-se por "operacdao de infraestrutura de TIC" a prestacdo de
servicos técnicos que estdo relacionados a seguranca da informacao,
intercomunicacdo e rede de comunicacao de dados, banco de dados,
servidores de rede, sistemas operacionais, sistemas de backup, recursos
de armazenamento de dados, monitoramento e gerenciamento
operacional.

Entende-se por "NOC" a implantacdo de um sistema composto por
hardware, software e recursos humanos organizacdo para 0 monitoramento
e gerenciamento de uma rede de computadores. Informacfes como niveis
de servico, uso de recursos computacionais, indicativos de criticidade ou
indisponibilidade séo utilizados para identificar riscos (preventivo) e
problemas (reativo) e iniciar o tratamento das a¢des necessarias para
adequacéo do ambiente.

Entende-se por "SOC" a implantacdo de um sistema composto por
hardware, software e recursos humanos organiza¢do para 0 monitoramento
e gerenciamento de seguranca uma rede de computadores. Informacdes
como tentativas de ataque, alertas de problemas de seguranca
identificados por fabricantes, indicativos de invasdo ou acesso indevido sao
utilizados para identificar riscos (preventivo) e problemas (reativo) e iniciar
o tratamento das a¢cOes necessarias para adequacédo do ambiente.

Enquanto o fornecimento de hardware e software dos ambientes de NOC e
SOC serao de obrigacao do ITI, os recursos humanos (competéncia
técnica-operacional) serdo de responsabilidade da contratada. Desta
forma, todos os requisitos, servicos, produtos (artefatos) e atribuicbes
descritos neste TR e seus anexos sao de inteira responsabilidade da
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contratada, salvo aqueles explicitamente definidos como obrigacdes
compartilhadas.

Nao fazem parte do escopo desta contratacdo: a) 0s servicos de
atendimento aos usuarios (suporte niveis 1 a 3); b) a manutencdo de
sistemas de informacéao (relativos a fabrica de software e similares); c) os
servicos de Operacédo de Infraestrutura para a area meio de Tl do ITI; d) os
servicos de Operacéo de Infraestrutura para o ICP-Brasil.

Todos e quaisquer equipamentos e servicos do ITlI eventualmente
compartilhados com a STI de "Chaves e Assinaturas Avancadas" fazem
parte do escopo dos servigos contratados de operacao de infraestrutura.

3. Descricao da necessidade

O Instituto Nacional de Tecnologiada Informag&o - ITI, autarquiafederal criadapelo Art. 12 da
Medida Provisoria 2.200-2 de 24 de agosto de 2001, com sede e foro no Distrito Federal,
vinculada a Casa Civil da Presidéncia da Republica, é a Autoridade CertificadoraRaiz - AC
Raiz daInfraestrutura de Chaves Publicas Brasileira— |CP-Brasil e, além disso, teve suas
competéncias ampliadas pelo Decreto 10.543 de 13 de novembro de 2020.

Para dar cumprimento as suas competéncias, o I Tl conta com 6rgéos especificos que compdem a
sua estrutura organizacional. Dentre estes, cabe a Diretoria de Infraestrutura de Chaves Publicas
- DINFRA, por meio da Coordenacéo-Geral de Infraestrutura e Seguranca da Informacéo —
CGISl, o plangiamento, coordenacdo e execucao dos processos referentes a gestéo da
infraestrutura tecnol 6gica e da seguranca da informacéo e da Coordenacéo-Geral de Operagoes,
o plangjamento criptografico e de aplicacbes para atendimento as necessidades finalisticas do
Instituto.

Assim, aCGI Sl e CGOPE implementam um processo permanente de modernizacdo, visando o
aperfeicoamento da sua infraestrutura tecnol égica, dos recursos criptogréaficos e das aplicagoes.
Deste modo, a melhoria continua rel acionada ao seu ambiente tecnol 6gico e de aplicacdes para o
atendimento as demandas, em especial as areas fins, é fundamental.

Com o Decreto 10.543 de 13 de novembro de 2020, o Instituto recebeu mais uma grande
responsabilidade: prover toda a infraestrutura de Assinaturas Avancadas, que € ofertada por
meio de servigos digitais dos mais diversos 6rgéos, tais como, INSS, Senatran, Juntas
Comerciais entre outros. Vale ressaltar também que este servico tem crescido de forma
exponencial, auferindo um aumento de 18 vezes, comparando-se 0s cenarios de marco a
setembro de 2021.

Nota-se que manter este ambiente de infraestrutura tecnol 6gica, criptogréafica e de aplicacbes
disponivel em regime ininterrupto tem demandando grande esforgo por parte da equipe CGISI e
CGOPE, visto que, a Autarquia ndo possui corpo proprio de servidores e os atuais contratos
contendo trabalho terceirizado ndo suportam este tipo de atividade no regime mencionado.
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Dessaforma, a CGSI e a CGOPE identificaram a necessidade de contratacdo de empresa para
prestacdo de servicos técnicos continuados na &rea de tecnol ogia da informagao e comunicagao,
com o objetivo de sustentar e operar os servicos de infraestrutura e aplicagdes rel acionadas a
assinatura avancada. Esta contratacdo elevard a qualidade dos servicos suportados e fornecidos
aos Orgdos da administracdo e sociedade, incorporando gerenciamento e monitoramento
adequados a criticidade dos ambientes e suporte técnico.

4. Area requisitante

Area Requisitante Responsavel

Coordenador-Geral de Infraestrutura e Seguranga da

~ José Rodrigues Gongalves Junior
Informacéo

5. Necessidades de Negocio

1.1|{Identificacdo das necessidades de negocio

Monitorar e manter operante, em regime permanente e ininterrupto, os sistemas e equipamentos (software e hardware)
responsaveis pelos servicos de assinaturas avancadas do ITT.

Contratar servigos técnicos especializados para operacao de infraestrutura especifica (relacionada aos servigos finalisticos
do ITI para o provimento de Assinatura Eletronica Avancada), contemplando os seguintes servicos de TIC: sustentacdo,
prevencao, manutengao e operacdo de ambiente corporativo de TI, em formato de operacdo de Centro de Dados, que
efetuem o monitoramento proativo, preventivo e imediata corre¢do de falhas de seguranca, problemas de configuragao,
defeitos e outros eventos que afetem a qualidade, seguranca e disponibilidade dos servigos de Assinatura Eletronica
Avancada.

Garantir que o ambiente sustentado atenda aos requisitos de performance, qualidade, integridade e disponibilidade da
informacdo, dos servigos e das solugdes de TIC relacionadas ao ambiente de assinatura avangada.

No caso de eventos de interrupgdo de servigos, assegurar a restauracdo tempestiva da operagao normal dos servigos de
4 [[Assinatura Avancada, como minimo de impacto nos processos de negécios do ITI, obedecendo os padrdes e niveis
minimos de servico.

Manter o nivel adequado de seguranga, integridade e consisténcia dos dados manipulados e armazenados no datacenter do
ITL

Resolver problemas respeitando os niveis minimos de servigo, de modo que se amplie o nivel de satisfacdo quanto aos
servicos prestados.

7 |Diminuir os eventos de risco e problemas operacionais, por meio de a¢des proativas e de melhoria continua do ambiente.

8 ||Aumentar a confiabilidade do sistema, diminuido progressivamente o tempo de interrupcdo dos servicos.
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Disponibilizar técnicos em regime hibrido (preferencialmente remoto) que efetuem o monitoramento continuo e
ininterrupto de todo o ambiente tecnolégico relacionado ao servigo de assinatura eletrénica avangada, bem como das agdes
de manutencdo. O atendimento presencial sera requerido apenas para atividades fisicas-operacionais de manutengéo.

Atuar em conjunto com outros prestadores de servico quando da instalacdo e/ou substitui¢do de pecas, equipamentos,
10 ||servidores, maquinas, ativos de rede e outros relacionados ao ambiente de TIC, de forma a manter a qualidade, performance
e seguranca, bem como os niveis de servigo.

Os locais para atuagdo remota dos profissionais serdo os seguintes:

® PR — Localizado no anexo do Palacio do Planalto, Brasilia, DF;

1 ® UFSC - Localizado em Florianépolis/SC.

O acesso fisico eventual se dara exclusivamente no sitio localizado em Brasilia/DF.

Este planejamento de contratacdo deve estar alinhado com o modelo de contratagdo de servigcos de operacao de
infraestrutura e de atendimento de usuéarios de TIC do SISP/ME, disponivel no endereco https://www.gov.br/governodigital
12 ||/pt-br/contratacoes/modelo-de-contratacao-de-servicos-de-operacao-de-infraestrutura-e-de-atendimento-a-usuarios-de-tic. e
com a Portaria SGD/ME no 6.432, de 15 de junho de 2021, disponivel em https://www.gov.br/governodigital/pt-br
/contratacoes/portaria-sgd-me-no-6-432-de-15-de-junho-de-2021.

Transformar atividades humanas repetitivas de manutengdo por atividades automatizadas, como por exemplo pelo uso de

13 L
ferramentas de automacdo robética de processos (RPA).

Implantar ferramentas de monitoramento de infraestrutura de TI (ITIM) para o monitoramento da satide da TI em tempo

14 real.

15 ||Criar um ambiente de monitoramento do tipo NOC, utilizando a estrutura fisica da empresa prestadora de servigo.

16 |[Capacitar prestadores da contratada nos assuntos técnicos especificos do ITI para o servigo de Assinaturas Avancadas.

Garantir o acesso fisico ao menos a dois prestadores da empresa contratada ao centro de dados do ITI. Este procedimento

17
requer validagOes de seguranca especiais devido a criticidade da solugdo.

6. Necessidades Tecnoléagicas

Identificacao das necessidades tecnologicas
|
Os profissionais técnicos alocados deverdo exercer os servicos de:

® Monitoramento preventivo — que tem por objetivo garantir que os servicos finalisticos estejam em pleno
funcionamento e livre de gargalos que prejudiquem a performance adequada.

® Monitoramento proativo — que tem por objetivo averiguar, constantemente, eventuais falhas de seguranca, final de
vida util de equipamentos, estimativas de esgotamento de infraestrutura por aumento de uso e demanda.

® Melhoramentos — que tem por objetivo adequar configurages, arquiteturas, processos, métodos, sistemas e outros

1 com o objetivo de auferir melhor seguranca, disponibilidade e performance.
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® Corregdes — que tem por objetivo identificar causas de problemas, diagnosticando-os e corrigindo-os de forma a
reestabelecer servicos na qualidade, seguranca e performance estabelecidos. Incluem-se os servicos de melhoria para
evitar que tais problemas ocorram novamente.

® Provimento de informag6es — que tem por objetivo a extracdo de informacdes e elaboragado de relatérios e
documentos que demonstrem dados sobre a utilizagdo, seguranca, qualidade e performance do ambiente.

Os profissionais técnicos devem ser capazes de operar as seguintes tecnologias:

® Servidores fisicos — instalagdo, monitoramento, configuragdo, instalagdo de software, aplicacdo de patches de
seguranga, verificacdo de performance, cluster de servidores.

® Servidores virtuais — instalagdo, monitoramento, configuragao, instalacao de software, aplicacdo de patches de
seguranga, verificacdo de performance, criagdo de maquinas virtuais, redes virtuais, criacdo de scripts.

® Servidores de aplicacdes instalagdo, monitoramento, configuracdo, instalagdo de software, aplicacdo de patches de
seguranga, verificacdo de performance, criacdo sitios.

® Storage - instalacdo, monitoramento, configuracdo, instalagdo de software, aplicagdo de patches de seguranga,

verificacdo de performance, configuragdo de maquinas virtuais, clonagem; criacao de areas de dados; criacdo de

scripts; migracao de dados; rotinas de backup e restauro; importagao e exportacao de dados; segmentacdo de dados;

reorganizagdo de espaco légico e fisico; monitoramento de satde de discos e de controladoras.

Servidores de banco de dados - instalacdo, monitoramento, configuracdo, instalacdo de software, aplicacdo de

patches de seguranga, verificacdo de performance, configuracdo de maquinas virtuais, clonagem; criagdo de areas de

dados; criacdo de scripts; migracdo de dados; rotinas de backup e restauro; importacdo e exportacdo de dados;

criagdo de tabelas, relacionamentos, indices, restri¢oes, usudrios; analise de performance; aplicacdo de patches de

seguranca;

® Firewall — instalacdo, monitoramento, configuracdo, implantacédo de regras, andlise de logs, deteccdo de

vulnerabilidades, VPNs.

IPS/IDS - controle e seguranga, protecdo contra intrusdo de rede, detecgdo e bloqueio de ameagas.

Solucdo de Backup — backup, recuperagdo de desastres e gerenciamento de dados em infraestruturas virtuais e fisicas.

Rede fisica — instalacdo, geréncia e configuracdo de switches; cabeamento estruturado, cabos UTP e fibras.

Conteinerizacdo de aplica¢Oes — instalagdo, monitoramento, configuragdo e atualizacdo de aplicagdes em ambientes

de contéineres; cluster que executem aplicativos em contéineres.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Os servicos deverdo ser mensurados por resultados, que contemple, entre outros:

a) a fixacdo dos procedimentos e dos critérios de mensuracdo dos servigos prestados, abrangendo métricas, indicadores,
valores aceitaveis etc.;

b) a quantificacdo ou a estimativa prévia do volume de servicos demandados, para fins de comparacéo e controle;
c) a definicdo de metodologia de avaliacdo da adequacéo dos servigos as especificacdes, com vistas a aceitacdo e pagamento;

d) a utilizagdo de um instrumento de controle, geralmente consolidado no documento denominado “ordem de servico” ou
“solicitacdo de servico”;

e) a definicdo dos procedimentos de acompanhamento e fiscalizacdo a serem realizados concomitantemente a execucédo para
evitar distor¢Oes na aplicacao dos critérios. (Acordao TCU n° 1453/2009 — Plenério).

Requisitos de capacitacdo:

a) Para o pleno exercicio das fungdes técnicas, os profissionais da contratada passarao por capacitagdo arquitetural do
ambiente do ITI, onde serdo repassadas informacGes sobre o ciclo de atividades operacionais, cuja contratada exercera
monitoramento e manutencao ininterruptos.

2 |Ib) A capacitacdo podera ser realizada a distancia ou presencialmente, a critério do ITI. Esta capacitagdo sera realizada uma
Unica vez, onde caberd a contratada garantir a absor¢do de conhecimentos necessarios ao trabalho diario, bem como a
transferéncia para os demais (ou novos) profissionais da contratada que virem a atuar na contratacdo. O evento de
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capacitagdo podera ser fracionado em etapas ou assuntos, conforme planejamento do ITI. O ITI proverd o material didatico
e o ambiente tecnolégico para a capacitacao, que sera realizada por profissionais do ITI que atualmente realizam as
atividades objeto deste TR.

Requisitos de Manutencdo:

a) A contratada cabera exercer continuamente os processos de manutencdo preventiva sempre que forem observadas
possibilidades de melhoria, como aplicacdo de patches de seguranca, atualizagdo de software, configuracdo de regras de
seguranca, e outros. As atividades deverao passar por analise e aprovacdo prévia em ambiente de teste e/ou homologacdo
antes de aplicacdo definitiva em ambiente de producéo.

b) A contratada cabera exercer, sempre que necessario ou demandado, as atividades de manutencdo corretiva, evolutiva e
adaptativa.

c) Estas atividades estardo formalizadas por Ordens de Servico, onde serdo verificados o cumprimento de niveis de servigos
constante neste TR.

Requisitos Legais:

a) Lei Federal n® 8.666/1993: institui normas gerais para licitacdes e contratos na Administracdo Publica e da outras
providéncias; OU

b) Lei n° 10.520, de 17 de julho de 2002 institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do
art. 37, inciso XXI, da Constitui¢do Federal, modalidade de licitacdo denominada pregdo, para aquisicdo de bens e servicos
comuns.

c) Decreto n° 10.024, de 20 de setembro de 2019 regulamenta a licitagdo, na modalidade pregéo, na forma eletronica, para a
aquisicdo de bens e a contratacdo de servicos comuns, incluidos os servi¢os comuns de engenharia, e dispde sobre o uso da
dispensa eletronica, no &mbito da administracdo ptiblica federal.

d) Decreto n° 7.174, de 12 de maio de 2010 Regulamenta a contratacdo de bens e servicos de informatica e automagao pela
administragdo ptblica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais
organizagdes sob o controle direto ou indireto da Unido.

e) Instrucdo Normativa SGD/ME n° 31, de 23 de marco de 2021 Altera a Instru¢cdo Normativa n° 1, de 4 de abril de 2019,
que dispde sobre o processo de contratacdo de solucdes de Tecnologia da Informacdo e Comunicagdo TIC pelos drgaos e
entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo SISP do Poder Executivo
Federal.

f) Instru¢do Normativa SGD/ME n° 202, de 18 de setembro de 2019 altera a Instrucdo Normativa n° 1, de 4 de abril de
2019, que dispde sobre o processo de contratacdo de solucdes de Tecnologia da Informacdo e Comunicagdo TIC pelos
orgdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informagédo SISP do Poder
Executivo Federal.

g) Instrucdo Normativa SGD/ME n° 1, de 4 de abril de 2019 dispde sobre o processo de contratacdo de solucdes de
Tecnologia da Informagdo e Comunicacédo TIC pelos 6rgdos e entidades integrantes do Sistema de Administragdo dos
Recursos de Tecnologia da Informagdo SISP do Poder Executivo Federal.

h) Instrucdo Normativa SEGES/ME n° 73, de 5 de agosto de 2020 dispde sobre o procedimento administrativo para a
realizacdo de pesquisa de precos para a aquisicdo de bens e contratacdo de servigos em geral, no ambito da administracao
publica federal direta, autarquica e fundacional.

i) Instrucdo Normativa SEGES/MP n° 1, de 10 de janeiro de 2019 dispde sobre Plano Anual de Contrata¢des de bens,
servigos, obras e solucoes de tecnologia da informacédo e comunica¢des no ambito da Administragdo Publica federal direta,
autarquica e fundacional e sobre o Sistema de Planejamento e Gerenciamento de Contrata¢des.

j) Instrugdo Normativa SEGES/MP n° 3, de 26 de abril de 2018 Estabelece regras de funcionamento do Sistema de
Cadastramento Unificado de Fornecedores — Sicaf, no dmbito do Poder Executivo Federal.

k) Instrucdo Normativa SEGES/MP n° 5, de 26 de maio de 2017 dispde sobre as regras e diretrizes do procedimento de
contratacao de servicos sob o regime de execucdo indireta no &mbito da Administracdo Publica federal direta, autdrquica e
fundacional.

1) Portaria STI/MP n° 4, de 6 de marco de 2017 dispde sobre recomendacdes técnicas para mensuracao de software ou de
resultados de servicos de desenvolvimento, manutencao e sustentacdo de software no ambito do Sistema de Administragdo
dos Recursos de Tecnologia da Informagao SISP.

m) Portaria STI/MP n° 20, de 14 de junho 2016 dispde sobre orientagOes para contratacdo de solugdes de Tecnologia da
Informacéo no dmbito da Administragdo Publica Federal direta, autarquica e fundacional.

n) Decreto n° 9.178, de 23 de outubro de 2017 regulamenta o art. 3° da Lei n° 8.666, de 21 de junho de 1993, para
estabelecer critérios e préticas para a promocao do desenvolvimento nacional sustentavel nas contratagdes realizadas pela
administracdo publica federal direta, autarquica e fundacional e pelas empresas estatais dependentes, e institui a Comissdo
Interministerial de Sustentabilidade na Administragdo Piblica — CISAP;

0) Decreto n° 7.903, de 4 de fevereiro de 2013 estabelece a aplicacdo de margem de preferéncia em licitagoes realizadas no
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ambito da administragdo publica federal para aquisi¢do de equipamentos de tecnologia da informag&do e comunicagdo que
menciona;

p) Decreto n° 9.507, de 21 de setembro de 2018 dispde sobre a execucdo indireta, mediante contratacdo, de servicos da
administracdo publica federal direta, autarquica e fundacional e das empresas publicas e das sociedades de economia mista
controladas pela Unido;

q) Portaria SGD/ME n° 6.432, de 15 de junho de 2021 Estabelece modelo de contratagdo de servicos de operagdo de
infraestrutura e atendimento a usudrios de Tecnologia da Informacdo e Comunicagdo, no ambito dos érgdos e entidades
integrantes do Sistema de Administracdao dos Recursos de Tecnologia da Informagdo SISP do Poder Executivo Federal.

1) Portaria SGD/ME n° 4.668, de 23 de maio de 2022 — Altera o Anexo II da Portaria SGD/ME n° 6.432, de 15 de junho de
2021.

s) Modelo de contratacdo de servigos de operacado de infraestrutura e de atendimento de usuérios de TIC do SISP/ME que
detalha, conforme Portaria supracitada, as praticas e orientagOes a serem aplicadas em servigos de operacado de infraestrutura
e atendimento a usudrios de TIC.

t) Parecer no 1/2021/CNS/CGU/AGU - que recomenda aos agentes da administracdo ptiblica federal encarregados de
realizar contratagOes publicas, que, no exercicio de suas atribui¢oes funcionais, consultem o Guia Nacional de Contratagdes
Sustentaveis do ITI.

u) Guia Nacional de Contratagdes Sustentaveis, Camara Nacional de Sustentabilidade — CNS, DE-COR/CGU/AGU, agosto
/2021, 4a edigdo.

Requisitos de Manutencdo:

a) A contratada cabera exercer continuamente os processos de manutencdo preventiva sempre que forem observadas
possibilidades de melhoria, como aplicacédo de patches de seguranga, atualizacdo de software, configuracdo de regras de
seguranca, e outros. As atividades deverao passar por andlise e aprovacao prévia em ambiente de teste e/ou homologagdo

5 [lantes de aplicagdo definitiva em ambiente de produgao.

b) A contratada cabera exercer, sempre que necessario ou demandado, as atividades de manutencdo corretiva, evolutiva e
adaptativa.

c) Estas atividades estardo formalizadas por Ordens de Servico, onde serdo verificados o cumprimento de niveis de servigos
constante neste TR.

Requisitos Temporais:

a) Os servicos serdo demandados mensalmente, com periodicidade fixa mensal. Caso a OS venha a ser aberta em dia que
ndo seja o primeiro dia do més, ela terd validade até o ultimo dia do mesmo més, sendo faturado proporcionalmente ao
nimero de dias do més.

b) Mesmo havendo flutuacdo dos nimeros de dias de cada més, o contrato sera faturado em parcelas de igual valor,
descontados eventuais glosas e sansoes.

Requisitos de Seguranca e Privacidade:

a) No que couber, o “Guia de Requisitos e de Obriga¢des quanto a Seguranca da Informacéo e Privacidade” devera ser
observado (vide Segdo 7 do Anexo da IN SGD/ME n° 1/2019. Guia disponivel em: https://www.gov.br/governodigital/pt-br
/governanca-de-dados/GuiaRequisitosdeSIparaContratacoesdeTI.pdf).

b) De acordo com os capitulos 5 e 8 da Declaracdo de Praticas de Certificacdo de Autoridade Certificadora Raiz da ICP-
Brasil, disponivel em http://acraiz.icpbrasil.gov.br/DPCacraiz.pdf.

¢) De acordo com a Politica de Seguranca da ICP-Brasil, disponivel em https://www.gov.br/iti/pt-br/assuntos/legislacao
/documentos-principais/Resolucao193_DOCICP02.pdf.

Requisitos Sociais, Ambientais e Culturais:
8 |[Para os eventuais servigos presenciais, o profissional da contratada devera usar vestuario compativel e identificacdo por
crach4 da empresa, além de portar documentagdo de identificagdo civil, obrigatérios para o ambiente de Centro de Dados.

Requisitos de Projeto e de Implementacao:

Por esta contratagdo tratar-se de monitoramento e manutengao de estrutura ja implantada, os eventuais projetos e
implantacOes de novos servigos que ocorrerem durante a vigéncia contratual serdo tratados futuramente.

Requisitos de Implantac&o:
Para o inicio dos servigos, a contratada devera constituir o Plano de Implantacdo, que serd um compilado dos seguintes
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instrumentos:

a) Plano de Trabalho Operacional - Define as rotinas basicas de trabalho, conforme detalhado na se¢do "Requisitos de
Metodologia de Trabalho";

b) Plano de Comunicagdo - Define as pessoas e formas de contato, tanto para procedimentos diarios quanto para
comunicacdo emergencial. O plano de comunicagdo deve incluir o mecanismo e ferramenta para gestdo de chamados de
TIC.

c) Ferramentas de Operagdo e Gestdo - definem as ferramentas que serdo utilizadas para gestdo, como para abertura de
chamados, base de conhecimento, monitoramento (NOC e SOC) e outros. O documento deve explicitar o nome da
ferramenta, o site do fabricante, os requisitos de hardware e software, entre outros. A escolha e a instalacdo das ferramentas
(no ambiente do ITI) serd definido pelo ITI durante a reunido inicial do contrato.

d) Politica de Seguranca da Informacgédo (POSIN) - da contratada, que definem as respectivas politicas de seguranga,
conforme detalhado na se¢do "Requisitos de Seguranca da Informagao".

e) Termo de Sigilo e de protecdo de dados pessoais — da contratada, adequado a Lei Geral de protecdo de dados pessoais
(13.709/2018), que defina a manutencao do sigilo, as condutas, responsabilidades e san¢des diante do conhecimento,
ciéncia, manipulacdo, posse de dados ou informagdes sensiveis, tanto ao negécio quanto pessoais.

O Plano de Implantacédo deve ser capaz de responder aos seguintes questionamentos:

a) Quem é o preposto da contratada, seu substituto e as formas de contato?

b) Qual é o canal da empresa para comunicagdo emergencial?

¢) Quais sdo os canais para abertura e gestdo de chamados? (mais de um obrigatoriamente)

d) Quem sdo os profissionais da contratada alocados no contrato? Qual é a formacdo de cada um e as competéncias segundo
o catalogo de servicos do ITI?

e) Esses profissionais foram aprovados quanto a comprovagdo de experiéncia descritos na se¢do "Perfis profissionais" do
Anexo - Catlogo de Servicos de TIC para Assinaturas Avangadas do ITI, neste TR?

f) Quais ferramentas fazem parte da operagdo e da gestdo do contrato? Onde elas estdo instaladas?

g) Quais sdo os prepostos e as outras empresas relacionadas ao servi¢o deste TR, onde devera eventualmente haver
interacdo mutua?

h) Quais acessos serdo criados para o monitoramento remoto? Quais controles sobre credenciais de acesso serao criados?
i) Quais profissionais serdo autorizados a adentrar fisicamente, eventualmente e quando estritamente necessario, na Sala
Cofre?

j) Quais sdo as rotinas de manutencao periddica e testes e quanto elas serdo realizadas?

11

Requisitos de Garantia e Manutencdo:

a) Todos os servicos prestados pela contratada deverdo possuir no minimo um ano de garantia. Para tal gestao, serao
utilizadas Ordens de Servigo, abertura de chamados e outros registro formais de demandas.

b) A contratada se responsabiliza por quaisquer defeitos e vicios referentes aos servicos prestados, mesmo que o prazo de
garantia se estenda a vigéncia do contrato.

12

Requisitos de Metodologia de Trabalho:

A contratada devera apresentar o Plano de Trabalho Operacional contemplando integralmente os requisitos e normativos a
seguir. Este plano devera ser ajustado a critério do ITT sempre que solicitado. Ainda, o plano passara por revisao semestral
de avaliacdo e ajustes.

A prestacdo de servicos contratada deve estar alinhada com os seguintes instrumentos que compordo o Plano de Trabalho
Operacional:

a) Modelo de contratagdo de servigos de operacdo de infraestrutura e de atendimento de usuérios de TIC do SISP/ME,
disponivel no endereco https://www.gov.br/governodigital/pt-br/contratacoes/modelo-de-contratacao-de-servicos-de-
operacao-de-infraestrutura-e-de-atendimento-a-usuarios-de-tic e com a Portaria SGD/ME no 6.432, de 15 de junho de 2021,
disponivel em https://www.gov.br/governodigital/pt-br/contratacoes/portaria-sgd-me-no-6-432-de-15-de-junho-de-2021;
cujos valores financeiros presentes no Anexo II foram alterados pela Portaria SGD/ME no 4.668, de 23 de maio de 2022,
disponivel em https://www.in.gov.br/en/web/dou/-/portaria-sgd/me-n-4.668-de-23-de-maio-de-2022-402107009.

b) Compilado de documentos que formam o Doc-ICP, disponivel em https://www.gov.br/iti/pt-br/assuntos/legislacao
/documentos-principais;

¢) Norma ABNT NBR ISO/IEC 20.000 - é uma norma de sistema de gestdo de servicos (SGS). Ela especifica os requisitos
para o provedor de servico planejar, estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar
um SGS;

d) Norma ABNT NBR ISO/IEC 20.001 - esta norma especifica os requisitos para estabelecer, implementar, manter e

melhorar continuamente um sistema de gestdo da seguranca da informacédo dentro do contexto da organizagao;
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e) Norma ABNTNBR ISO IEC 27.002 — Cédigo de Pratica para Gestdo da Seguranca da Informacao;

f) Norma ABNTNBR ISO IEC 27.005 - Gestdo de Riscos de Seguranca da Informacao;

g) Norma ABNTNBR ISO IEC 27.007 - Diretrizes para Auditoria de Sistemas de Gestdo da Seguranca da Informacéo;
h) Norma ABNT NBR 11515 — Critérios de Segurancga Fisica Relativos ao Armazenamento de Dados;

i) NC n° 02-IN01-DSIC-GSIPR, Metodologia de Gestdo de Seguranca da Informacdo e Comunicagdes;

j) NC n° 04-IN01-DSIC-GSIPR, Diretrizes para o processo de Gestdo de Riscos de Seguranca da Informacédo e
Comunicagoes - GRSIC;

k) NC n° 08-INO1-DSIC-GSIPR, Estabelece as Diretrizes para Gerenciamento de Incidentes em Redes Computacionais;
1) NC n° 10-IN01-DSIC-GSIPR, Estabelece diretrizes para o processo de Inventario e Mapeamento de Ativos de
Informacédo, para apoiar a SIC, APF direta e indireta;

m) NC n° 14-INO1-DSIC-GSIPR, estabelece principios, diretrizes e responsabilidades relacionados a SIC para o tratamento
da informag¢do em ambiente de computacdo em nuvem;

n) NC n° 19-IN01-DSIC-GSIPR, Estabelece Padrdes Minimos de Seguranca da Informagdo e Comunicages para os
Sistemas Estruturantes da APF, direta e indireta;

0) Procedimentos operacionais e normativos internos do ITI;

p) Demais normativos expedidos ou publicados pela Administragdo Ptiblica Federal.

O Plano de Trabalho Operacional devera detalhar, no minimo, o cronograma de execucdo mensal das atividades técnicas e
operacionais relacionadas aos servicos detalhados no Anexo - Catélogo de Servicos de TIC para Assinaturas Avangadas do
ITI. Este plano podera ser alterado conforme necessidades do ITI.

O Plano de Trabalho Operacional devera conter, no minimo, os elementos necessarios para a realizacdo dos seguintes
processos de trabalho:

a) Monitoramento periédico;

b) Manutencdes e rotinas operacionais pré-estabelecidas;

c) Gerenciamento de requisicdo de servigos;

d) Gerenciamento de mudancas;

e) Gerenciamento de documentagdo e conhecimento;

f) Gerenciamento de problemas; e

g) Gerenciamento de riscos, vulnerabilidades, incidentes.

13

O modelo de execugdo do Plano de Trabalho Operacional deve adotar metodologias dgeis em projetos de infraestrutura a
exemplo da aplicagdo do conceito de DevSecOps. Para tal, o plano deve detalhar o uso de ferramentas que gerenciem,
controlem e/ou automatizem os seguintes componentes:

a) Controle de versdo;

b) Integracdo continua;

c) Testes continuos;

d) Gerenciamento de configuragdo e deployment;

e) Gerenciamento de vulnerabilidades;

f) Gerenciamento de documentacéo;

g) Monitoramento continuo;

h) Conteinerizacdo;

i) Orquestracao e automatizagao;

j) Seguranga integrada; e

k) Gerenciamento integrado de demandas integrada.

Requisitos de Seguranca da Informacéo e Privacidade:

No que couber, o “Guia de Requisitos e de Obrigacoes quanto a Seguranca da Informacdo e Privacidade” devera ser
observado (vide Secdo 7 do Anexo da IN SGD/ME n° 1/2019. Guia disponivel em: https://www.gov.br/governodigital/pt-br
/governanca-de-dados/GuiaRequisitosdeSIparaContratacoesdeTI.pdf).

A empresa contratada devera possuir uma Politica de Seguranca da Informagdo (POSIN), ou equivalente, aderente ao
disposto na IN GSI/PR n° 1, de 27 de maio de 2020, incluindo politicas ou normas para protecao de dados pessoais vigentes
e atualizadas, com processo de revisdo periédico formalizado e institucionalizado, de forma a garantir, dentre outros
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requisitos, o uso de sistematica e procedimentos de seguranca da informacdo para assegurar ndo apenas a disponibilidade, a
integridade, a confidencialidade e a autenticidade, mas também a consisténcia, a privacidade e a confiabilidade dos dados e
informacg@es tratados pela Solucdo de TIC.

Esta POSIN devera conter, obrigatoriamente e explicitamente, aspectos que:

Propiciem a disponibilidade da solucdo de TIC contratada;

Evitem vazamento de dados e fraudes digitais;

Definam processos de gestdo de riscos de seguranga da informacdo que envolvam a solucédo de TIC;
Possibilitem a rastreabilidade de forma a manter trilha de auditoria de seguranca da informagéo;

Assegure a continuidade do negdcio implementado pela solugéo;

Realizem o tratamento de dados pessoais (Lei 13709/2018) e informacdes classificadas, conforme legislacao
vigente;

® Prevejam a realizacdo de auditoria de SIC (Seguranca da Informacdo e Comunicacdo) de conformidade dos
requisitos de seguranca da informacao previstos pela contratago;

Assegurem a gestdo e tratamento de incidentes de forma sistematizada; e

Indiquem diretrizes para o desenvolvimento e obtencdo de software seguro.

Deve-se observar na construcdo dos artefatos de planejamento da contratacdo, no que couber, as diretrizes constantes de
Guias e frameworks de Seguranca da Informacdo e Privacidade publicados pela SGD.

A definicdo dos requisitos de seguranca da informacédo deve considerar as trés dimensdes de agoes:
Prevencdo: a capacidade de prevenir a ocorréncias de incidentes de seguranca;
Deteccao: a capacidade de prover uma resposta rapida na identificacdo daqueles incidentes de seguranca que ndo
puderam ser prevenidos; e
® Corregao: a capacidade em restaurar ou mitigar o impacto daqueles incidentes de seguranca detectados.

Durante o periodo de ambientacdo, a contratada devera realizar em conjunto com o ITI uma anélise de impacto na
privacidade dos dados pessoais relacionada a Solucédo de TIC, considerando o descrito pelo relatério de impacto a protegdo
de dados pessoais, conforme previsto na Lei n° 13.709/2018. Esta analise devera ser atualizada quando da concepc¢do de
qualquer novo projeto, produto ou servico.

Durante a vigéncia contratual, ap6s o periodo de ambientacao, a contratada devera realizar e apresentar mensalmente uma
analise/avaliacdo de riscos da arquitetura de Solugédo de TIC, indicando os eventos de risco ao qual o sistema esta exposto,
baseada em prévia analise de vulnerabilidades dos ativos que comp&em a Solugéo de TIC, resguardando os segredos de
negacio, direitos autorais e direitos de propriedade intelectual aplicaveis, conforme metodologia indicada pela contratante.
Este relatério devera ser anexo a entrega dos servicos mensais.

Durante a vigéncia contratual, ap6s o periodo de ambientacao, a contratada devera mapear, documentar, atualizar e
apresentar mensalmente a documentacédo que descreve a arquitetura fisica e légica da Solugdo de TIC. Este relatério devera
incluir a descrigcdo dos controles de seguranca da informagdo e privacidade implementados em cada componente descrito na
arquitetura fisica e légica.

Durante a vigéncia contratual, apds o periodo de ambientacdo, em sintonia com a Lei Geral de Protecdo de Dados, a
contratada deverd apresentar, no que for cabivel, a Matriz de responsabilidades descrevendo a atribuicdo das
responsabilidades pela seguranca da informacado na organizacdo, pela privacidade (encarregado), identificacdo dos gestores
de servicos com dados pessoais, operador(es) de tratamento de dados, relacionada ao objeto da contratagéo.

Durante a vigéncia contratual, apds o periodo de ambientacéo, a contratada devera executar mensalmente analise de
vulnerabilidades na Solucdo de TIC, para deteccdo de vulnerabilidades técnicas e execugdo de medidas para seu saneamento
ou contengao.

A POSIN da contratada devera ser assinada pelo respectivo quadro societario ou seu representante legal.

Outros Requisitos Aplicaveis:
A contrata deve ainda adequar-se aos seguintes componentes de gestdo:

Catalogo de Servicos de TIC para Assinaturas Avangadas do ITI, anexo deste TR.

Base de conhecimento (para padronizagdo do atendimento, retencdo do conhecimento e agilidade na execugdo dos
servigos), que devera ser implantada pela contratada no ambiente do ITT durante o periodo de ambientacado
contratual.

Ferramenta de Gerenciamento de Servicos de TIC (ITSM), fornecida pela contratada (sem custos adicionais ao ITT), que
devera ser implantada no ambiente do ITT durante o periodo de ambientagdo contratual. Esta ferramenta devera, no minimo,
ser capaz de:
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® gerenciar chamados técnicos, com registro de timestamp dos estados de abertura, fechamento e reabertura com fins
de mensurar o tempo de atendimento de cada chamado;

gerenciar, de modo individualizado (apartado), os incidentes e as solicita¢des de mudangas;

implementar as diretrizes constantes dos processos formalizados de mudangas, incidentes e configuragdo;
implementar o fluxo de classificacdo de chamados conforme processos formalizados;

implementar controles temporais por categoria de chamado;

possibilitar a extracdo de dados analiticos e consolidados com vistas a permitir a verificacdo de niveis minimos de
servico;

assegurar a integridade, autenticidade e disponibilidade dos dados processados e armazenados; e

® possibilitar a aferi¢do de satisfagdo do atendimento pelo demandante do servigo.

A Ferramenta de Gerenciamento de Servicos de TIC (ITSM) devera permitir a afericdo:

do tempo total de atendimento do chamado;

do tempo que o chamado permaneceu em cada estado;

se determinado chamado foi ou ndo reaberto;

da quantidade total de chamados atendidos em determinado periodo;

da quantidade total de chamados atendidos dentro do prazo esperado, durante determinado periodo; e
da quantidade total de chamados reabertos, em determinado periodo.

Nos casos onde for possivel a utilizacdo de Automagdo Robética de Processos (RPA), a documentacéo e operagdo desta
tecnologia devera contemplar, no minimo:

® funcionalidades de low code para construcao de scripts de automacdo;
® integracdo com aplicativos corporativos; e
® orquestracgdo e administragdo, incluindo configuragdo, monitoramento e seguranga.

Poderéo ser utilizados, quando desejaveis para a boa gestdo e sem custos para o ITI, Ferramentas de Monitoramento de
Desempenho de Aplicacdes (APM) e Ferramentas de Monitoramento de Desempenho e Diagnéstico de Redes (NPMD).

Ferramentas para o Network Operations Center (NOC), utilizada pela contratada (sem custos adicionais ao ITI), que devera
15||ser implantada pela contratada no ambiente da contratada ou contratante, conforme classificacdo dos dados disponibilizados,
durante o periodo de ambientagdo contratual, mantido, suportado e atualizado durante a vigéncia contratual. Estas
ferramentas deverao, no minimo, serem capazes de:

® gerenciar todos os ativos, hardware e software pertencentes ao escopo da solugdo (contemplando os trés sitios da
STI);

gerenciar a performance e disponibilidade destes ativos;

gerenciar os principais indicadores técnicos e pontos de eventual gargalo;

gerenciar e monitorar a qualidade e disponibilidade dos servigos prestados;

gerenciar e monitorar os erros de aplicacéo e identificar problemas de configuracdo e aplicacéo;

gerenciar e monitorar rotas, meios de comunicacdo e largura de banda;

gerenciar, acompanhar e auditar chamados e niveis de servico (ITSM);

gerenciar e manter arquitetura e representacao grafica da infraestrutura fisica e légica;

gerenciar e alertar manutencdes preventivas e agendamento de eventos;

gerenciar e monitorar incidentes de redes e infraestruturas; e

integrar alertas e monitoramento com sistemas de gerenciamento de incidentes e vulnerabilidades do SOC.

Ferramentas e sistemas para o Security Operations Center (SOC), utilizados pela contratada (sem custos adicionais ao ITI),
que deverdo ser implantados pela contratada no ambiente disponibilizado pelo ITI durante o periodo de ambientagao
contratual, mantido, suportado e atualizado durante a vigéncia contratual. Estas ferramentas deverdo, no minimo, serem
capazes de:

® monitorar sistemas da infraestrutura tipica de SOC (hardware e software), como firewalls, antivirus, IPS/IDS,
SIEM, SOAR, solucdes de deteccao de vulnerabilidades e incidentes, sistemas de controle de acesso fisico e 16gico,
e outros;

® jdentificar, classificar, tratar, mitigar ou transferir, manual ou por automagdo, riscos inerentes aos sistemas, bem
como da infraestrutura e aplicacdes (SOAR);
gerenciar incidentes de seguranca e vazamentos de informacdo e suas evidéncias;
gerenciar evidéncias de vulnerabilidades;
gerenciar ciclo de vida de eventos sistemas como syslog, bem como de evidéncias geradas por servigos, aplicagdes
e sistemas;
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® gerenciar e versionar configuracao e patches de atualizacdo de ativos como servidores, switches, roteadores,
appliances, sistemas operacionais, bancos de dados, aplicacdes e bibliotecas para fins de identificacao, registro e
controle das vulnerabilidades;

gerenciar dados de sistema de correlacdo de eventos e de informacdes de segurancga e vulnerabilidade (SIEM);
adequar-se ao fluxo de plano de tratamento e resposta a incidente;

integrar com ferramentas de analise de vulnerabilidade e de teste de penetracdo (pentests); e

fornecer dados para trilhas de auditoria em seguranca da informacéo.

A aprovacdo ou solicitacdo de substitui¢do dos mecanismos supracitados caberé exclusivamente ao ITI.

A contratada deve prover preferencialmente o uso de ferramentas livres na gestdo e operacao contratual. Quando da
impossibilidade do uso de ferramenta livre para determinado tema, assunto ou tarefa, a contratada devera exportar todos os
dados de gestdo, mensalmente, durante a vigéncia contratual e ao encerramento do contrato. O ITT avaliara a eventual
aquisicdo de ferramenta, na hip6tese de vantagem justificada e necessaria, quando comparada com alternativas gratuitas e
livres.

8. Estimativa da demanda - quantidade de bens e servicos
Estrutura de TIC — Assinaturas Eletronicas Avancadas do ITI:

O ITI realiza o servico de assinaturas avancadas atualmente por meio dos
seguintes equipamentos:

e Servidores fisicos e servidores virtuais, plataformas em nuvem publica,
plataformas de virtualizacéo, plataformas de gerenciamento de
infraestrutura em containers, servidores de aplicacéo, servidores web,
servidores proxy, servico de diretorio, servico de armazenamento e
compartilhamento de arquivos, correio eletronico, processos de DevOps;

e Storages, solucdes de hiperconvergéncia, switches SAN, solucdes de
NAS, fitotecas (rob6s de backup), sistema de armazenamento e backup
centralizado, media servers; bancos de dados transacionais e analiticos
e ferramentas de ETL;

e Switches, roteadores, ativos de redes WIFI, MCU e endpoints de
videoconferéncia, central de telefonia e terminais VolIP, links de
comunicacao, cabeamento estruturado;

» Firewalls, IPS/IDS, Web Filter, WAF, antivirus, antispam, VPN,
gerenciamento de certificados digitais;

Estes equipamentos estao instalados da seguinte forma:

Servidores fisicos configurados em cluster

Servicos e aplicacdes instalados em servidores virtualizados no cluster
Cluster de servidores virtuais para a solucao de contéineres

Storage conectado ao cluster com redundancia de multiplos caminhos

Os sistemas externos estao disponiveis nos sitios:

* https://verificador.iti.gov.br/verifier-2.7/
* https://assinador.iti.br/

Os servicos finalisticos oferecidos por essa estrutura sdo 0s seguintes:
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Assinatura eletronica do tipo avancada — o portal realiza assinaturas
avancadas em documentos .DOC ou .DOCX ou .ODT ou .PDF;
Geracgéo de chave eletronica do tipo avangcada — ao realizar a primeira
assinatura no portal, € gerado automaticamente um certificado
avancado para 0 usuario que possuir conta govbr prata ou ouro;
Manutencgdo das chaves em ambiente seguro — o data center esta
localizado na sala cofre do ITI, atendendo aos requisitos de seguranca
nivel 3;

Replicacdo dos dados entre os sitios de redundancia — serao
disponibilizados 3 sitios: dois em Brasilia e um em Florianopolis;
Verificar a conformidade do padrédo de assinatura digital da
Infraestrutura de Chaves Publicas Brasileira — aferir se um arquivo
assinado esta em conformidade com o DOC-ICP-15;

Os servigos técnicos realizados sao os seguintes:

Os

Os

Gerenciamento de Servigos de TIC;
Sustentacao de Aplicacoes;
Armazenamento e Backup;
Sustentacdo de Banco de Dados;
Administracdo de Dados;
Conectividade e Comunicacao;
Seguranca de TIC;

Monitoramento de Servicos de TI;

indicadores de produtividade atuais séo:

NuUmero de assinaturas realizadas por més: média de 700.000
Numero de chaves mantidas: 756.489 no dia 15/03/2022
Numero de chaves criadas por més: média de 100.000

perfis técnicos atualmente estimados para manter 0s servicos Sao 0s

seguintes:

Gerenciamento de Servicos e de Seguranca de TIC:
o (Um) Gerente de infraestrutura de tecnologia da informacéao;
o (Um) Gerente de seguranca da informacéao;
Infraestrutura (Sustentacéo de Infraestrutura para Aplicagdes,
Armazenamento e Backup, Sustentacdo de Banco de Dados,
Administracdo de Dados, Conectividade e Comunicacédo, Monitoramento
de Servicos de TIC, Apoio técnico)
o (Um) Analista de sistemas de automacao Pleno;
(Dois) Administrador de sistemas operacionais Pleno;
(Dois) Analista de suporte computacional Pleno;
(Dois) Analista de suporte computacional Junior;
(Um) Administrador de banco de dados Pleno;
(Um) Analista de redes e de comunicacéo de dados Pleno;

o

o

o

o

o
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o (Dois) Administrador em seguranc¢a da informagao Pleno;
o (Um) Administrador em seguranca da informacao Sénior;

Obs1: A descricao das competéncias profissionais dos perfis supracitados encontra-se
na tabela da se¢éao 11.44 da Portaria SGE/ME No 6.432/2021.

Obs2: Os numeros acima ndo determinam o quantitativo minimo de pessoas da equipe que a

contratada deverd utilizar no provimento dos servicos contratados; e serve tdo somente paraa
estimativa de competéncias profissionais e esforco humano atualmente necessarios para realizar
0 monitoramento e manutencéo do ambiente. Enquanto o os profissionais da contratada ndo
estardo em regime de dedicacdo exclusiva e podem ser compartilhados em outras necessidades
da contratada, exige-se que a disponibilidade dos servigos contratados atue em regime

ininterrupto (24x7, todos os dias, inclusive feriados, durante toda a vigéncia contratual.

As competéncias laborais da equipe envolvem:

e Controle de versao;
* Integracao continua;
e Testes continuos;

» Gerenciamento de configuracdo e deployment;

* Monitoramento continuo;

« Conteinerizacao;
e Orquestracao;

e Seguranca integrada; e

e Gerenciamento integrado de demandas integrada.

Bens e servicos que compdem a solucéo

ITEM Desc”gsa‘e’rsiog Sem o gfﬁEEoR Unidade de Medida QZ:S:;ZT
1 |GERENCIAMENTO 27014 Unidade mensal 24
2 |INFRAESTRUTURA 27014 Unidade mensal 24
3 |SEGURANCA 27014 Unidade mensal 24
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9. JUSTIFICATIVA PARA A CONTRATACAO

Contextualizacao e Justificativa da Contratacao

O Instituto Nacional de Tecnologia da Informacgdo - ITI, autarquia federal criada pelo Art. 12 da Medida Proviséria 2.200-2 de 24
de agosto de 2001, com sede e foro no Distrito Federal, vinculada a Casa Civil da Presidéncia da Reptiblica, é a Autoridade
Certificadora Raiz - AC Raiz da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil e, além disso, teve suas competéncias
ampliadas pelo Decreto 10.543 de 13 de novembro de 2020.

Para dar cumprimento as suas competéncias, o ITT conta com 6érgdos especificos que compdem a sua estrutura organizacional.
Dentre estes, cabe a Diretoria de Infraestrutura de Chaves Ptiblicas - DINFRA, por meio da Coordenacao-Geral de Infraestrutura
e Seguranca da Informacédo — CGIS], o planejamento, coordenacdo e execucdo dos processos referentes a gestdo da infraestrutura
tecnolégica e da seguranca da informacdo e da Coordenagdo-Geral de Operagdes, o planejamento criptografico e de aplicagdes
para atendimento as necessidades finalisticas do Instituto.

Assim, a CGISI e CGOPE implementam um processo permanente de modernizagao, visando o aperfeicoamento da sua
infraestrutura tecnolégica, dos recursos criptograficos e das aplicagdes. Deste modo, a melhoria continua relacionada ao seu
ambiente tecnol6gico e de aplicagdes para o atendimento as demandas, em especial as areas fins, é fundamental.

Com o Decreto 10.543 de 13 de novembro de 2020, o Instituto recebeu mais uma grande responsabilidade: prover toda a
infraestrutura de Assinaturas Avancadas, que é ofertada por meio de servicos digitais dos mais diversos 6rgdos, tais como, INSS,
Senatran, Juntas Comerciais entre outros. Vale ressaltar também que este servico tem crescido de forma exponencial, auferindo
um aumento de 18 vezes, comparando-se os cendrios de margo a setembro de 2021.

Nota-se que manter este ambiente de infraestrutura tecnoldgica, criptogréfica e de aplicagdes disponivel em regime
ininterrupto tem demandando grande esforco por parte da equipe CGISI e CGOPE, visto que, a Autarquia ndo possui corpo
proprio de servidores e os atuais contratos contendo trabalho terceirizado ndo suportam este tipo de atividade no regime
mencionado.

Dessa forma, a CGSI e a CGOPE identificaram a necessidade de contratacdo de empresa para prestacdo de servigos técnicos
continuados na érea de tecnologia da informacéo e comunicagdo, com o objetivo de sustentar e operar os servigos de
infraestrutura e aplicacdes relacionadas a assinatura avancada. Esta contratacdo elevara a qualidade dos servigos suportados e
fornecidos aos drgdos da administragéo e sociedade, incorporando gerenciamento e monitoramento adequados a criticidade dos
ambientes e suporte técnico.

10. Levantamento de solucoes

Id||Descri¢do da solucao (ou cenario)

1 |[Prover os servicos de operacdo de infraestrutura, com a utilizacdo de servidores do quadro de pessoal do ITI.

Prover os servigos de operacgdo de infraestrutura, por meio da requisi¢do de empregados e servidores publicos requisitados
de empresas e 6rgaos publicos para atuagdo junto ao ITL.

3 ||Contratar servicos especializados de operacdo de infraestrutura por meio de processo licitatério.

11. Analise comparativa de solucoes

Requisito
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A Solugdo encontra-se implantada em outro 6rgao ou entidade da Administragao Publica?

Solucao Sim Nao Nao se Aplica
Solucéo 1 X
Solucao 2 X
Solucdo 3 X

A Solucéo est4 disponivel no Portal do Software Publico Brasileiro?

(quando se tratar de software)

Solucao Sim Nao Nao se Aplica
Solucdo 1 X
Solucao 2 X
Solugdo 3 X

A Solugdo é composta por software livre ou software publico?

(quando se tratar de software)

Solucao Sim Nao Nao se Aplica
Solucdo 1 X
Solucao 2 X
Solugdo 3 X

A Solucao é aderente as politicas, premissas e especificagdes técnicas definidas pelos Padrdes de governo ePing, eMag, ePWG?

Solucdo Sim Nao Nao se Aplica
Solucgdo 1 X
Solucdo 2 X
Solucgdo 3 X
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u || I || |

A Solugdo é aderente as regulamenta¢des da ICP-Brasil?

(quando houver necessidade de certificacdo digital)

Solucao Nao se Aplica

Solugdo 1

Solugdo 2

Solugdo 3

A Solucao é aderente as orientagOes, premissas e especificagdes técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da
solugdo abranger documentos arquivisticos)

Solucao Nao se Aplica

Solugdo 1

Solugdo 2

Solugdo 3

12. Registro de solucoes consideradas inviaveis

Solucao 1 (Prover os servicos de operacdo de infraestrutura, com a utilizacdo de servidores do quadro de pessoal do ITI) —
Inviével, pois o ITI ndo possui servidores capacitados e em nimero suficiente para suprir a demanda pelos servigos de

sustentacdo do ambiente. Ainda, com o crescimento que o servico vem demonstrando, sera necessaria a ampliagdo do ambiente e
dos servicos de manutencdo relacionados.

Solucao 2 (Prover os servicos de operacdo de infraestrutura, por meio da requisicdo de empregados e servidores ptiblicos
requisitados de empresas e 6rgdos publicos para atuagado junto ao ITT) — Invidvel, pelo fato de o ITI ndo possuir or¢camento
especifico para a alocagdo de profissionais publicos suficientes para os servigos necessarios. Quanto aos servidores publicos de
outros 6rgdos, ndo é uma pratica comum da APF, visto a escassez de profissionais, especialmente os de TIC, nos 6rgéos ptiblicos.

13. Analise comparativa de custos (TCO)

Solucdo Viavel 3 - Contratar servicos especializados de atendimento e sustentagdo por meio de processo licitatorio.

Custo Total de Propriedade — Memoria de Calculo

O Custo Total de Propriedade é uma métrica de andlise que tem como objetivo calcular os custos de vida e de aquisicdo de um
produto, ativo ou sistema.
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fazer”, este item ndo é aplicavel.

Levando-se em consideracdo que este estudo trata da contratagdo de servigos de TI, que ndo ha andlises do tipo “comprar x H

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Estimativa de TCO ao longo dos anos

Descricao da Estimativa de TCO ao longo dos anos
solucéao

Total
Ano 1 Ano 2 Ano 3 Ano 4

Solucéo Viavel 3 R$2.985.683,54 |R$2.985.683,54 [R$2.985.683,54 |[R$2.985.683,54 (R$11.942.734,15

Obs: os valores acima ndo apresentam eventuais reajustes contratuais.

14. Descricdo da solucao de TIC a ser contratada

ANEXO - CATALOGO DE SERVICOS DE TIC PARA ASSINATURAS
AVANCADAS DO ITI

Categoria de servigos

Este anexo apresenta as principais atividades relacionadas ao servico
contrato, mas néo limita a atuacdo da empresa nas competéncias e acoes
necessarias para a efetiva atuacao.

A operacdo de infraestrutura de servicos de TIC abrange servicos
continuados para monitoramento e sustentacdo do ambiente computacional
gue podem ser subdivididos nas seguintes categorias:

Geréncia de servigcos de TIC:

e Implantar e manter os processos de Gerenciamento de Servicos de TIC
definidos pelo ITI, baseado nas melhores praticas, utilizando ferramenta
(s) especializada(s);

» Implantar os recursos tecnologicos para o NOC e o SOC;

e Operar, manter, atualizar e criar fluxos de processos na ferramenta de
Gerenciamento de Servigos de TIC;

» Adaptar os fluxos basicos de incidentes, requisicdo, mudancas,
problemas e configuracdo, com o desenho de formuléarios e criagdo de
regras e validagoes;
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Criar e adaptar outros fluxos de trabalho, ancorados nos processos
basicos de gerenciamento de servicos de TI, o que inclui desenho de
formularios e criacdo de regras e validacoes;

Discutir os requisitos dos fluxos de trabalho, para propor a sua
adequacao as boas praticas de GSTI;

Identificar melhorias nos processos basicos de gerenciamento de
servicos de TIC sob a ¢tica das melhores préticas de GSTI
preconizadas pelo ITIL;

Utilizar os indicadores chave de desempenho para apoiar a atividade de
evolucao dos processos;

Difundir o conhecimento de melhores préaticas para as equipes de TIC;
Realizar as integracfes das ferramentas necessarias para o correto
funcionamento dos processos;

Resolver falhas relativas aos fluxos e a ferramenta de suporte ao
gerenciamento de servicos de TIC;

Elaborar, manter e atualizar os relatérios de acompanhamento dos
processos e indicadores de niveis de servico;

Elaborar relatorios gerenciais e técnicos quando solicitados;
Acompanhar fornecedores e outros prestadores de servigcos
relacionados ao escopo do contrato, caso necessario;

Manter os processos de gerenciamento de incidente, catalogo de
servicos, configuracao e ativo de servico, problema, mudanca,
conhecimento, disponibilidade e niveis de servico (cabe ao ITI a decisédo
final sobre implantacdo ou modificacdo de processos no ambito do
escopo da contratacao);

Realizar a interface de comunicacdo entre as demais categorias de
servicos e a contratante.

Suporte computacional

Projetar, operar, administrar e manter o conjunto de solucdes,
ferramentas, softwares e hardwares que compde a camada de
sustentacao de servicos e aplicacdes do ITI;

Operar, administrar e manter os servidores fisicos e virtuais do ITI;
Tratar incidentes, problemas, requisicdes e mudancas relacionados a
camada de sustentacdo de servicos e aplicacdes do ITI;

Realizar configuracdes, alteractes e otimiza¢cdes no ambiente de
sustentacéao de servigos e aplicacbes do ITI;

Manter o ambiente atualizado observando as orientacfes previstas no
gerenciamento de mudancgas;

Acompanhar fornecedores e outros prestadores de servigcos
relacionados ao escopo do contrato, caso necessario;

Elaborar e manter atualizada a documentacéo de todo o ambiente.

Armazenamento e Backup
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Projetar, operar, administrar e manter o conjunto de solucdes,
ferramentas, softwares e hardwares que compde o ambiente de backup
e armazenamento do ITI;

Executar, manter, atualizar, implantar e apoiar na criacao das politicas
de backup do ITI;

Tratar incidentes, problemas, requisicdes e mudancas relacionados ao
ambiente de backup e armazenamento do ITI;

Realizar configuragdes, alteracdes e otimizagbes no ambiente de
backup e armazenamento do ITI,

Realizar testes de restore com definicdo de frequéncia a critério do ITI;
Manter o ambiente atualizado observando as orientacfes previstas no
gerenciamento de mudancgas;

Acompanhar fornecedores e outros prestadores de servigcos
relacionados ao escopo do contrato, caso necessario;

Elaborar e manter atualizada a documentacéo de todo o ambiente.

Sustentacdo de Banco de Dados

Projetar, instalar, implantar, operar, administrar e manter o conjunto de
ferramentas, softwares e hardwares que compde recursos e solugcbes
relacionadas a bancos de dados do ITI;

Tratar incidentes, problemas, requisicdes e mudancas relacionados ao
ambiente de banco de dados do ITI,

Realizar configuragdes, alteracdes e otimizagbes no ambiente de banco
de dados do ITI;

Manter o ambiente atualizado observando as orientagcdes previstas no
gerenciamento de mudancgas;

Acompanhar fornecedores e outros prestadores de servicos
relacionados ao escopo do contrato, caso necessario;

Registrar chamados para fornecedores das solucoes;

Elaborar e manter atualizada a documentacéo de todo o ambiente.

Administracdo de Dados

Apoiar na auditoria, andlise, revisdo de documentacdao relativas a
modelagem de dados;

Construcao de queries;

Apoiar na manutenc¢éo de repositério de metadados;

Manter esquemas de banco de dados;

Elaborar e manter modelo de dados;

Apoio na Elaboracéo e definicdo de politica de seguranca do Banco de
Dados;

Realizar apuracao Especial;

Confeccéo e manutencao de documentacao e de procedimentos
técnicos;
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Validacdo de modelos de dados quanto as melhores préticas de
modelagem;

Desenvolvimento, execugéo, teste e documentacgao de rotinas de ETL;
Instalar, configurar, otimizar, parametrizar ferramenta ETL;

Sugerir automatizacéo das rotinas.

Redes e comunicacao de dados

Projetar, operar, administrar e manter o conjunto de solugdes,
ferramentas, softwares e hardwares que compde o ambiente de
conectividade e comunicacgao do ITI;

Tratar incidentes, problemas, requisicdes e mudancas relacionados ao
ambiente de conectividade e comunicagéo do ITI;

Realizar configuracoes, alteracfes e otimiza¢cées no ambiente de
conectividade e comunicagéo do ITI;

Manter o ambiente atualizado observando as orientacfes previstas no
gerenciamento de mudancas;

Acompanhar fornecedores e outros prestadores de servicos
relacionados ao escopo do contrato, caso necessario;

Elaborar e manter atualizada a documentacéo de todo o ambiente.

Segurancade TIC

Implantar ambiente de SOC para monitoramento da STI objeto deste
contrato.

Projetar, operar, administrar e manter o conjunto de solucoes,
ferramentas, softwares e hardwares que compde o ambiente de
seguranca de TIC do ITI;

Tratar incidentes, problemas, requisicdes e mudancas relacionados ao
ambiente de seguranca de TIC do ITI,

Realizar configuragdes, alteracdes e otimizagbes no ambiente de
seguranca de TIC do ITI;

Realizar testes de vulnerabilidades dos sistemas e servicos de TIC do
ITI, identificando os riscos e sugerindo acdes para o devido tratamento;
Apoiar na elaboracédo e manutenc¢éo da politica de seguranca do ITI;
Apoiar na elaboracdo e manutencéo do plano de continuidade de
negocio do ITI;

Apoiar na elaboracdo e manutencéo do plano de gerenciamento de
risco do ITI;

Manter o ambiente atualizado observando as orientacfes previstas no
gerenciamento de mudancgas;

Acompanhar fornecedores e outros prestadores de servigcos
relacionados ao escopo do contrato, caso necessario;

Configurar, monitorar, operar e gerenciar equipamentos relacionados ao
ambiente de SOC, como firewall, IPS, e outros;

Atuar na deteccao de falhas e brechas;
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» Prover respostas rapidas a eventuais ataques;
* Realizar testes de penetracéo (Pentest);
» Elaborar e manter atualizada a documentacéo de todo o ambiente.

Monitoramento de Servicos de TIC

» Implantar ambiente de NOC para monitoramento da STI objeto deste
contrato.

* Realizar o monitoramento dos sistemas, aplicacoes, servigos e
infraestrutura de TIC do ITI atraves de ferramenta(as) especializada(as);

« Executar o plano de comunicacéo realizando os acionamentos dos
responsaveis pela resolucéao dos incidentes, bem como manter
informadas as partes interessadas;

e Operar, administrar e manter o conjunto de ferramentas e softwares que
compde a solucdo de monitoramento de TIC do ITI;

* Realizar configuracdes, alteracdes e otimizacdes na solucao de
monitoramento de TIC do ITI,

* Manter o ambiente atualizado observando as orientagdes previstas no
gerenciamento de mudancgas;

* Acompanhar fornecedores e outros prestadores de servigos
relacionados ao escopo do contrato, caso necessario;

» Elaborar e manter atualizada a documentacéo de toda a solucgao;

e QOutros requisitos complementares estédo descritos na se¢ao "
Monitoracdo de Ambiente Tecnoldgico (NOC e SOC)" deste anexo.

Atividades complementares / Apoio Técnico

e Acompanhar fornecedores e outros prestadores de servi¢os
relacionados ao escopo do contrato, caso necessario;

» Elaborar e manter atualizada a documentacéo de todo o ambiente;

* Identificar, mapear e atualizar o inventario de ativos de TIC;

e Apoiar e acompanhar os processos de gerenciamento de incidente,
catalogo de servicos, configuracao e ativo de servico, problema,
mudanca, conhecimento, disponibilidade e niveis de servico;

» Apoiar a elaboragcao de manuais e procedimentos operacionais;

» Apoiar a elaboracéo de boas praticas e da base de conhecimento.

Macro atividades por dominio

Ativos de Rede - Instalacdo; Configuracdao; Manutencao preventiva;
Manutencéo corretiva; Otimizacdo de performance; Investigacao de falha;
Investigacéo de incidente; e Atualizagao.

Servidores - Instalacdo; Configuracdo; Manutencdo preventiva,
Manutencéo corretiva; Otimizacdo de performance; Investigacao de falha;
Investigacdo de incidente; e Atualizagao.
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Aplicagbes - Instalagdo (deploy); Configuragcédo; Manutencdo preventiva;
Manutencéo corretiva; Otimizacdo de performance; Investigacdo de falha;
Investigacéo de incidente; e Atualizacao.

Banco de dados - Instalacdo; Configuracdo; Manutencdo preventiva;
Manutencéo corretiva; Otimizacdo de performance; Investigacao de falha;
Investigacdo de incidente; Atualizacdo; Criacdo de area de dados;
Remocao de dados; Migracdo de dados; Execucéo de scripts; e Alteracao
de privilégios.

Backup - Execucdo de rotinas; Restauracdo; Checagem de backups;
Simulagéo; e Atualizacao.

Armazenamento e Storage - Instalacdo; Configuracdo; Manutencao
preventiva; Manutencdo corretiva; Otimizacdo de performance;
Investigacao de falha; Investigacdo de incidente; Atualizacao; Criacédo de
area de dados; Remocédo de dados; Migracdo de dados; Execucédo de
scripts; e Alteracao de privilégios.

Seguranca da informacdo - Instalacao; Configuracdo; Manutencao
preventiva; Manutencdo corretiva; Otimizacdo de performance;
Investigacéo de falha; Investigacao de incidente; Atualizacao; e Adequacéao
de regras.

Documentacdo - Manutencdo Procedimentos operacionais; testes e
simulagdes; relatérios estatisticos; relatorios de falhas; relatorios de
incidentes; relatorios investigativos; notas técnicas; e desenhos
arquiteturais de TIC.

Tecnologias de Dominio

Ambiente de armazenamento e rede de dados SAN - Storage Area
Network (Rede de Armazenamento de Dados), utilizando fibre channel,
ethernet e iscsi, composta por software e hardware de armazenamento de
dados suportando minimamente um total de 200 (duzentos) Terabytes e
solucédo de backup (Tape Library) com tecnologia LTO-4 ou superior e
capacidade minima de 100 fitas;

Redes fisicas e enderecamento IP — planejamento, atualizacéo, criacéo,
desenho, implantacdo, administracdo e manutencao de redes e servicos
TCP/IP — incluindo implementacbes em IPV4 e IPv6 que comprove
minimamente o envolvimento dos seguintes componentes, servicos e
solucdes: Desenho de infraestrutura para redes IPV4 e IPV6, configuracao
de enderecamentos para alcance global, otimizacdo de entrega de pacotes
com formato de cabecalho simplificado, IPSec nativo, comunicacéo fim a
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fim, VPN site to site, multipath, loadbalancing, autonomous system com
load sharing, bloco de enderecamento proprio, roteamento entre redes
fisicas e virtuais (VLAN’s), implementacdo de IPSec para redes IPV4 e
IPv6 em plataformas Unix-like (OpenBSD, FreeBSD) e Linux, configuracao
de servico de DNS, DHCP e escopos DHCP6, IPV6 em dupla pilha,
configuracdo de switches core considerando o uso de IPV6;

Plataforma de computagcdo em nuvem privada, administragéo, orquestragao
e configuracdo de conteineres kbernetes e docker através de ferramentas
(HELM, RANCHER, OPENSHIFT e semelhantes);

Sistemas de proxy, balanceamento de carga e filtro de conteudo (WAF);

Solucdes de seguranca da informacédo para protecdo de rede e de host
(Antivirus, Firewall, HIDS/IDS/IPS, SIEM e SOAR);

Solugcdo de armazenamento em massa, consolidada e de forma
centralizada como DELL Unity, VMAX, Powervault ou semelhantes;

Solucdo para monitoramento de ativos de redes, links de rede e servidores
corporativos, recursos, servicos e aplicagdes, por meio de instalacao e
configuracdo de clientes ou agentes para plataformas Unix-like (OpenBSD,
FreeBSD), Linux e Windows, incluindo a configuracdo de alertas de forma
integrada com escalonamento por e-mail, be/ou SMS com a
disponibilizacdo de painéis, mapas ou dashboards de monitoramento para
visualizac&o do estado atual do ambiente e problemas.

Plataforma de sistemas operacionais e bancos de dados para servidores
corporativos, suportando e executando ao menos as plataformas de
sistemas operacionais e de bancos de dados abaixo:

» Plataformas de Sistemas Operacionais:

o Ubuntu — versdes 18, 20 ou superior;
FreeBSD — versédo 11, 12 ou superior;
OpenBSD - verséao 6, 7 ou superior;
CentOS 7 ou superior;

Microsoft Windows Server — versdes 2019 ou superior;
RedHat Linux — versdes 6, 7 ou superior;
» Plataformas de Bancos de Dados:
o MySQL (MariaDB);
PostgreSQL;
MongoDB;
Elastic;
Redis;
Microsoft SQL Server.

o

o

o

o

o

o

o

o

o

o
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Solucdo de gerenciamento, orquestracao e provisionamento automatico de
maquinas virtuais e fisicas, implementada e gerenciada pelas solu¢cdes de
codigo aberto (Open Source) e Vmware;

Solucéo de provisionamento automatizado de servidores fisicos e virtuais,
bem como, de contéineres em Docker e kubernetes, utilizando sistemas
operacionais nas plataformas Microsoft Windows, Debian, Ubuntu, RedHat,
CentOS, e Unix-like (OpenBSD e FreeBSD), integrando ainda, ambientes
de armazenamento de dados que tenha capacidade de suportar storage;

Solugcdo de gerenciamento de containers e aplicagbes, utilizando
ferramentas de Desenvolvimento Continuo e Integrados (CICD) com
GITLAB ou GITHUB;

Ferramentas de ITSM (OTRS, ZUNNY, REDMINE ou similar) para abertura
automatica e automacao de chamados através de integracoes;

Solucbes de gestdo e registro de eventos de sistema como Graylog,
Prometheus, Nagios (ou Zabbix e similares), instalacdo, configuracéo,
operacgao e integragcao, para ambiente composto por pelo menos 100 (cem)
servidores virtualizados, no minimo 8 hosts principais e integracdo de
plataformas de virtualizacdo VMWare ESXi;

Solucao de backup utilizando robds Tandberg NEOxI 40 (ou similares) e
suites de backup Veeam, Bacula (ou similares);

Solucbes em shell scripting e operacdo de sistemas operacionais através
de terminais, e em automatizacdo de configuracdo e orquestracao de
infraestrutura utilizando Ansible, Puppet, Chef ou solucdo similar.

Perfis profissionais

Os perfis profissionais que atuardo nas diferentes categorias sao
padronizados com vistas a possibilitar publicacdo periddica de pesquisa
salarial pela SGD.

Cada perfil profissional possui uma caracteristica e um propésito de
atuacao, conforme descrito a seguir:

Cod. CBO |PERFIL DESCRICAO DA ATUACAO
de PROFISSIONAL
ReferéncialDE
REFERENCIA

42124-20
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Profissional associado ao centro de dados. Presta servicos de
gerenciamento fisico e l6gico de equipamentos, servidores,
storages, entre outros equipamentos do centro de dados ou no
ambiente virtualizado. Atua também no gerenciamento de
backups, configuracéo de procedimentos de recuperacéo de
desastres computacionais, gerenciamento de recursos
computacionais avancados (a exemplo de Servidores de
arquivos, de impresséo, de comunicacao institucional) que
demandam alocacao, configuracéo ou instalacéo de softwares
ou construcdo e execucao de scripts para o controle,
monitoramento e gerenciamento desses recursos.

Experiéncia minima de dois anos para o perfil Pleno e de um
ano para o perfil Janior nos servigos supracitados, comprovada
por meio de registro em Carteira de Trabalho ou contrato(s)
executado(s) pelo funcionério, além da devida documentacdo
necessaria para que se comprove a participacao do funcionario
na execucao das atividades.

A experiéncia minima podera ser de 50% do solicitado caso o
profissional tenha atuado em operacdes de Centro de Dados
(CCD) na Presidéncia da Republica ou no ITI OU caso o
profissional apresente ao menos duas das certificacdes a seguir:
a) HDI SCTL - Support Center Team Lead (ou superior); b) ITIL®
intermediario SOA - Service Offerings and Agreements; c) ITIL
Foundation v3 ou superior; d) ITIL® intermediario — Operational
Support and Analysis Capability (OSA); e) ITIL® intermediario —
Planning, Protection and Optimization (PPO); f) HDI SCTL -
Support Center Team Lead (ou superior); g) ITIL® intermediario
SOA - Service Offerings and Agreements; h) Veritas Certified
Specialist (VCS) Netbackup; i) Veeam Certified Engineer
(VMCE); j) Veeam Certified Architect (VMCA).

Formacdo em curso superior completo na area de Tecnologia da
Informacdao, ou qualquer formagédo de nivel superior com pos-
graduacao na area de Tecnhologia da Informacédo, com diploma,
devidamente registrado, de conclusdo de curso de graduacédo na
area de Tecnologia da Informagéo ou nivel superior em qualquer
area com pos-graduacao na area de Tecnologia da Informacao
em nivel de especializacao ou superior, fornecido por instituicdo
de ensino superior reconhecido pelo Ministério da Educacéo —
MEC.

A auséncia da formagado académica supracitada podera ser
compensada por profissional que apresente ao menos guatro
das certificacdes indicadas.

26 de 47



UASG 243001

51425-5,
1425-15

Gerente de

infraestrutura
de tecnologia
dainformacéo

Estudo Técnico Preliminar 6/2022

Profissional com responsabilidade de coordenar e gerenciar a
atuacdo dos demais profissionais alocados no monitoramento,
controle e operagao da infraestrutura de TIC, garantindo a
adequada prestacdo dos servi¢cos, bem como controlando e
planejamento operacionalmente as acdes dessa equipe. Presta
também apoio a tomada de decisédo do 6rgao auxiliando na
prospeccéo de solucdes de infraestrutura de TIC, fornecimento
de informac®es taticas e operacionais, e proposicao de a¢fes de
aprimoramento dos servi¢os de operacfes na infraestrutura de
TIC.

Experiéncia minima de trés anos nos servigos supracitados,
comprovada por meio de registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario, além da devida
documentacgdo necessaria para que se comprove a participacdo
do funcionério na execucao das atividades.

A experiéncia minima podera ser de 50% do solicitado caso o
profissional apresente ao menos duas das certificacdes a seguir:
a) HDI SCTL - Support Center Team Lead (ou superior); b) ITIL®
intermediario SOA - Service Offerings and Agreements; c) ITIL
Foundation v3 ou superior; d) ITIL® intermediario — Operational
Support and Analysis Capability (OSA); e) ITIL® intermediario —
Planning, Protection and Optimization (PPO); f) Certificacdo da
Extreme Networks ECS Data CenterVDX; g) Cisco Certified
Network Professional (CCNP); h) Cisco Certified Networking
Associate (CCNA); i) Cisco Certified Netword Professional
(CCNP); j) Huawei Certified ICT Associate (HCIA); k) Extreme
Networks ECS Data Center VDX.

Formacdo em curso superior completo na area de Tecnhologia da
Informacéo, ou qualquer formagéo de nivel superior com pos-
graduacao na area de Tecnologia da Informacdo, com diploma,
devidamente registrado, de conclusdo de curso de graduacéo na
area de Tecnologia da Informagéo ou nivel superior em qualquer
area com pos-graduacao na area de Tecnologia da Informacao
em nivel de especializacao ou superior, fornecido por instituicdo
de ensino superior reconhecido pelo Ministério da Educacgéo —
MEC.

A auséncia da formagdo académica supracitada podera ser
compensada por profissional que apresente ao menos guatro
das certificacdes indicadas.

62123-5

Administrador
de banco de
dados Pleno

Profissional responséavel pela administracdo, operacao,
gerenciamento, carga de dados, otimizag&do e monitoramento
dos recursos de banco de dados. Presta servigos de

gerenciamento dos esquemas de banco dedados, alocacédo e

27 de 47



UASG 243001 Estudo Técnico Preliminar 6/2022

administracdo de recursos fisicos e logicos, realiza
dimensionamentos e prospeccdes de uso, monitora incidentes e
promove adequacdes, aprimoramentos e expansao dos
recursos. Pode atuar na analise de dados propondo padrdes e
assegurando a normalizag&do e melhor uso dos recursos para
armazenamento e utilizacdo dedados corporativos.

Experiéncia minima de dois anos nos servi¢os supracitados,
comprovada por meio de registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario, além da devida
documentagdo necesséria para que se comprove a participagédo
do funcionério na execug¢éao das atividades.

A experiéncia minima podera ser de apenas 50% do solicitado
caso o profissional apresente certificacdo oficial de DBA nas
tecnologias: a) Oracle (OCP ou OCA); ou b) Postgree.

Formacdo em curso superior completo na area de Tecnologia da
Informacdo, ou qualquer formagédo de nivel superior com pos-
graduacao na area de Tecnologia da Informacédo, com diploma,
devidamente registrado, de concluséo de curso de graduacédo na
area de Tecnologia da Informagéo ou nivel superior em qualquer
area com pos-graduacao na area de Tecnologia da Informacao
em nivel de especializacao ou superior, fornecido por instituicdo
de ensino superior reconhecido pelo Ministério da Educacéo —
MEC.

A auséncia da formacgado académica supracitada podera ser
compensada por profissional que apresente ao menos uma das
certificagbes indicadas.

72123-15 |Administrador |Profissional que atua na camada de virtualizac&o e orquestracdo

de sistemas de sistema operacionais de servidores de dados. Presta servigos
operacionais de configuracao, instalacdo e ampliacdo de ambientes de
Pleno containers . Responsavel pela adequada operagéo, desempenho

e uso racional de recursos utilizados pelos softwares basicos,
orquestradores de containers e virtualizadores.

Experiéncia minima de dois anos nos servi¢os supracitados,
comprovada por meio de registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario, além da devida
documentagdo necesséria para que se comprove a participacdo
do funcionario na execugdo das atividades. A experiéncia
minima podera ser de apenas um ano caso o profissional tenha
atuado em operacdes de Centro de Dados (CCD) na Presidéncia
da Republica ou no ITI.
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A experiéncia minima podera ser de 50% do solicitado caso o
profissional apresente ao menos trés das certificagdes a seguir:
a) HDI SCTL - Support Center Team Lead (ou superior); b) ITIL®
intermediario SOA - Service Offerings and Agreements; c) ITIL
Foundation v3 ou superior; d) ITIL® intermediario — Operational
Support and Analysis Capability (OSA); e) ITIL® intermediario —
Planning, Protection and Optimization (PPO); f) Certificacéo da
Extreme Networks ECS Data CenterVDX; g) Cisco Certified
Network Professional (CCNP); h) Cisco Certified Networking
Associate (CCNA); i) Cisco Certified Netword Professional
(CCNP); j) Huawei Certified ICT Associate (HCIA); k) Extreme
Networks ECS Data Center VDX; I) Certificacdo Certified Linux
Administrator (LPIC-1 ou LPIC-2); m) Certificacdo Red Hat
Certified System Administrator (RHCSA); n) Certificagdo Linux
Enterprise Mixed Environment (LPIC-3); o) Certificacdo Red Hat
Certified Engineer (RHCE).

Formacdo em curso superior completo na area de Tecnologia da
Informacéo, ou qualquer formagéo de nivel superior com pos-
graduacdo na area de Tecnologia da Informacéo, com diploma,
devidamente registrado, de conclusdo de curso de graduacédo na
area de Tecnologia da Informacé&o ou nivel superior em qualquer
area com pos-graduacao na area de Tecnologia da Informacao
em nivel de especializacdo ou superior, fornecido por instituicao
de ensino superior reconhecido pelo Ministério da Educagéo —
MEC.

A auséncia da formagéo académica supracitada podera ser
compensada por profissional que apresente ao menos cinco das
certificacbes indicadas.

82124-10, |Analista de Profissional que atua na intercomunicac¢éo de redes locais e de
2123-10 redes e de longa distancia, com ou sem fio, assegurando a operacao,
comunicacdo |desempenho e qualidade dos servi¢os de rede e comunicagao
dedados Pleno |de dados, bem como no aprimoramento e funcionamento
adequados dos ativos de redes. Presta servicos de execucéo,
aprimoramento e manutencédo dos projetos de redes, além da
configuracao e otimizacdo de recursos de interconexdo de dados.

Experiéncia minima de dois anos nos servi¢os supracitados,
comprovada por meio de registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario, além da devida
documentacgdo necesséria para que se comprove a participacdo
do funcionério na execucao das atividades. A experiéncia
minima podera ser de apenas um ano caso o profissional tenha
atuado em operacdes de Centro de Dados (CCD) na Presidéncia
da Republica ou no ITI.
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A experiéncia minima podera ser de 50% do solicitado caso o
profissional apresente ao menos trés das certificagdes a seguir:
a) HDI SCTL - Support Center Team Lead (ou superior); b) ITIL®
intermediario SOA - Service Offerings and Agreements; c) ITIL
Foundation v3 ou superior; d) ITIL® intermediario — Operational
Support and Analysis Capability (OSA); e) ITIL® intermediario —
Planning, Protection and Optimization (PPO); f) Certificac&o da
Extreme Networks ECS Data CenterVDX; g) Cisco Certified
Network Professional (CCNP); h) Cisco Certified Networking
Associate (CCNA); i) Cisco Certified Netword Professional
(CCNP); j) Huawei Certified ICT Associate (HCIA); k) Extreme
Networks ECS Data Center VDX; I) Certificacdo Certified Linux
Administrator (LPIC-1 ou LPIC-2); m) Certificacdo Red Hat
Certified System Administrator (RHCSA); n) Certificacdo Linux
Enterprise Mixed Environment (LPIC-3); o) Certificacdo Red Hat
Certified Engineer (RHCE).

Formag&o em curso superior completo na area de Tecnologia da
Informacéo, ou qualquer formagéo de nivel superior com pés-
graduacao na area de Tecnhologia da Informacédo, com diploma,
devidamente registrado, de conclusdo de curso de graduacéo na
area de Tecnologia da Informag&o ou nivel superior em qualquer
area com pos-graduacao na area de Tecnologia da Informacao
em nivel de especializacao ou superior, fornecido por instituicdo
de ensino superior reconhecido pelo Ministério da Educacéo —
MEC.

A auséncia da formagado académica supracitada podera ser
compensada por profissional que apresente ao menos cinco das
certificacbes indicadas.

102124-
15, 2124-
25

Analista de

sistemas de
automacao

Pleno

Profissional responséavel por assegurar utilizagdo adequada de
solu¢des de integracao (Cl) ou de entrega continua (CD). Pode
atuar como arquiteto de solucdes e propor, projetar, executar e
aprimorar arquiteturas de solugcfes necesséarias & manutencao e
melhoria das operagfes na infraestrutura de TIC. Pode atuar
também como arquiteto de computacdo em nuvem, ou ainda
como arquiteto de solugdes hibridas.

Experiéncia minima de dois anos nos servi¢os supracitados,
comprovada por meio de registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario, além da devida
documentacao necessaria para que se comprove a participacao
do funcionério na execuc¢do das atividades. A experiéncia
minima podera ser de apenas um ano caso o profissional tenha
atuado em operacdes de Centro de Dados (CCD) na Presidéncia
da Republica ou no ITI.
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A experiéncia minima podera ser de 50% do solicitado caso o
profissional apresente ao menos duas das certificacdes a seguir:
a) ferramentas de automacéao robotica de processos (RPA); b)
Certified Kubernetes Administrator (CKA); c) Certified
Kubernetes Security Specialist (CKS); d) Red Hat Certified
Specialist in Containers and Kubernetes; e) Red Hat Certified
System Administrator (RHCSA); f) Red Hat Certified Engineer
(RHCE). A experiéncia minima podera ser de apenas um ano
caso o profissional tenha atuado em operacdes de Centro de
Dados (CCD) na Presidéncia da Republica ou no ITI.

Formagdo em curso superior completo na area de Tecnologia da
Informacgédo, ou qualquer formacéo de nivel superior com pos-
graduacao na area de Tecnologia da Informacédo, com diploma,
devidamente registrado, de conclusdo de curso de graduacéo na
area de Tecnologia da Informacao ou nivel superior em qualquer
area com pos-graduacao na area de Tecnologia da Informacgéo
em nivel de especializacao ou superior, fornecido por instituicdo
de ensino superior reconhecido pelo Ministério da Educacéo —
MEC.

A auséncia da formacgéo académica supracitada podera ser
compensada por profissional que apresente ao menos guatro
das certificacdes indicadas.

122123-20 [Administrador |Profissional responsavel por assegurar a prestacdo de servigcos
em segurancga |de seguranga da informagéo, incluindo o monitoramento e
dainformacédo |tratamento de incidentes, acBes preventivas, implantacao e
Pleno e Sénior |monitoramento de controles de seguranca, realizagédo dos
diferentes testes e inspecdes de seguranca. presta servicos e
controle de seguranca preventivo e reativo relacionado aos
diferentes ativos da infraestrutura, bem como apoia na
implementacao das a¢des técnicas previstas na politica de
seguranca.

Experiéncia minima de quatro anos nos servigos supracitados
para o perfil Sénior e de dois anos para o perfil Pleno,
comprovada por meio de registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario, além da devida
documentagdo necesséria para que se comprove a participagdo
do funcionério na execugao das atividades. A experiéncia
minima podera ser de 50% do solicitado caso o profissional
tenha atuado em operacdes de Centro de Dados (CCD) na
Presidéncia da Republica ou no ITI.

A experiéncia minima podera ser de apenas 50% do solicitado
caso o profissional apresente certificacéo oficial ou curso de
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graduacao/especializacdo (acima de 80h/aula) em Seguranca da
Informacgdo OU caso o profissional apresente ao menos trés das
certificagOes a seguir: a) Certificagdo Check Point Certified
Security Expert (CCSE); b) Certified Information Security
Manager (CISM); c) Systems Security Certified Practitioner
(SSCP); d) Certified Information Systems Security Professional
(CISSP); e) CompTIA Advanced Security Practitioner (CASP+);
f) GIAC Security Expert (GSE).

Formacdo em curso superior completo na area de Tecnhologia da
Informacé&o, ou qualquer formagéo de nivel superior com pos-
graduacdo na area de Tecnologia da Informacéo, com diploma,
devidamente registrado, de conclusdo de curso de graduacédo na
area de Tecnologia da Informacé&o ou nivel superior em qualquer
area com pos-graduacao na area de Tecnologia da Informacédo
em nivel de especializacdo ou superior, fornecido por instituicao
de ensino superior reconhecido pelo Ministério da Educagéo —
MEC.

A auséncia da formag&o académica supracitada podera ser
compensada por profissional que apresente ao menos cinco das
certificacbes indicadas.

131425-25

Gerente de
seguranca da
informacgéo

Profissional com responsabilidade de coordenar e gerenciar a
atuacdo dos demais profissionais de seguranca da informacao,
garantindo a adequada prestacéo dos servi¢cos, bem como
controlando e planejamento operacionalmente as a¢cfes dessa
equipe. Presta também apoio a tomada de decisao do 6rgéo
auxiliando na prospeccéo de solugbes de seguranca da
informacéo, fornecimento de informacdes taticas e operacionais,
e proposicao de acdes de aprimoramento dos servigos de
seguranca da informacéo seja preventiva ou reativa.

Experiéncia minima de trés anos nos servi¢os supracitados,
comprovada por meio de registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario, além da devida
documentagdo necesséria para que se comprove a participacdo
do funcionario na execuc¢éao das atividades.

A experiéncia minima podera ser de 50% do solicitado caso o
profissional apresente certificacdo oficial ou curso de graduacgéo
/especializacdo (acima de 80h/aula) em Seguranca da
Informacg&@o OU caso o profissional apresente ao menos trés das
certificagOes a seguir: a) Certificagdo Check Point Certified
Security Expert (CCSE); b) Certified Information Security
Manager (CISM); c) Systems Security Certified Practitioner
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(SSCP); d) Certified Information Systems Security Professional
(CISSP); e) CompTIA Advanced Security Practitioner (CASP+);
f) GIAC Security Expert (GSE).

Formacdo em curso superior completo na area de Tecnhologia da
Informacéo, ou qualquer formagéo de nivel superior com pos-
graduacdo na area de Tecnologia da Informacéo, com diploma,
devidamente registrado, de conclusdo de curso de graduacédo na
area de Tecnologia da Informacé&o ou nivel superior em qualquer
area com pos-graduacao na area de Tecnologia da Informacao
em nivel de especializacao ou superior, fornecido por instituicdo
de ensino superior reconhecido pelo Ministério da Educacgéao —
MEC.

A auséncia da formagédo académica supracitada podera ser
compensada por profissional que apresente ao menos quatro
das certificacdes indicadas.

n/a

Preposto

O Preposto e seu substituto serdo os responsaveis
administrativos, com poderes de representante legal para tratar
de todos os assuntos relacionados ao contrato, atuando a luz da
Instrucdo Normativa n° 01/2019 da SGD/ME e suas revisdes, e
em atencgdo ao art. 68 da Lei n°. 8.666/93. Serd atribuigdo sua
gerir a execuc¢do do servico, objeto do contrato, por parte da
contratada, objetivando garantir a execucao e entrega dos
servigos dentro dos prazos estabelecidos e atendendo todos os
requisitos especificados neste Termo de Referéncia; Gerir as
solicitagbes de mudancas feitas pelo ITI, formalmente
encaminhadas; Responder, perante o ITI, pela execugéo das
solicitac@es; Participar periodicamente, a critério do ITI, de
reunibes de acompanhamento das atividades referentes a
prestacdo do servico em execucdo. Nao ha obrigatoriedade do
preposto disponivel fisicamente nas dependéncias do ITI.
Todavia, o preposto, obrigatoriamente, devera estar disponivel
fisicamente nas dependéncias do ITI, quando solicitado,
principalmente enquanto houver a execucéo da prestacéo de
servicos por parte da contratada ao ITI.

Experiéncia minima de um ano nos servi¢os supracitados.

Formacado segundo grau completo.

Observacéo 1: Cada Perfil profissional esta associado a um ou mais CBO
(Cadigos Brasileiro de Ocupacédo) com vistas a estabelecer uma referéncia
mais acurada a bases salariais de governo.

33 de 47



UASG 243001 Estudo Técnico Preliminar 6/2022

Observacéo 2: Caso a empresa opte por alocar parte da equipe dentro das
instalacdes do ITI/PR, sera cedido mobiliario completo e equipamentos de
TIC para até trés postos de trabalho. Neste caso, a permanéncia do
profissional ndo configurara dedicagcéo exclusiva de méo de obra.

Além das competéncias individuais supracitadas, especificas do cargo, a
equipe devera possuir as seguintes competéncias de atuacao transversal:
Controle de verséo; Integracdo continua; Testes continuos; Gerenciamento
de configuracdo e deployment; Monitoramento continuo; Conteinerizacao;
Orquestracdo; Seguranca integrada; e Gerenciamento integrado de
demandas integrada.

Todos os prestadores deverao ser registrados pelo regime CLT ou possuir
contratos de prestacdo de servigos junto a contratada.

Monitoracdo de Ambiente Tecnoldgico (NOC e SOC)

O servico de monitoracdo do ambiente tecnoldgico devera contemplar
todos os elementos de hardware e software necessarios a disponibilizacéo
dos servicos de TIC descritos neste TR e anexos.

Devera também monitorar as instalagcdes (facilities) de centro de dados e
salas técnicas, quando houver disponivel ferramenta adequada a esta
monitoracao.

Para a realizacdo do monitoramento da infraestrutura de rede de dados e
componentes de seguranca da informacéo, a contratada devera utilizar as
ferramentas ja implantadas no ambiente do ITI, ou sugerir novas quando as
atuais se demonstrarem insuficientes para a gestao adequada. No caso de
eventuais custos extras (licenciamento, implantacdo, configuracéo,
adaptacao, customizacao, migracdo, administracéo, etc), estes serdo de
inteira responsabilidade da contratada.

O servico de Monitoracdo dos Servicos € responsavel pela anéalise dos
ativos, aplicacdes e servicos de Tl do ITI em regime integral 24x7 (24 horas
por dia, em 7 dias por semana), e devera ser Remoto.

Os Servicos de TIC que serdo objeto da avaliacdo de disponibilidade para
efeito de mensuracdo de NMS deverdo ser monitorados conforme
determinacao do ITl. Os demais ativos e servicos de TIC deverao ser
monitorados a critério da contratada, sendo facultada a equipe técnica do
ITI a solicitacdo de monitoracdo de itens especificos.
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A equipe do NOC e SOC devera ser capaz de tratar incidentes por meio de
scripts ou procedimentos para reduzir o tempo de resolucdo dos mesmos.

A equipe do NOC e SOC devera ser capaz de escalar para especialista de
plantdo, ou para outro que tenha maior capacidade técnica para resolucéo
do incidente, de acordo com a necessidade especifica do caso.

A contratada devera implementar esquema de escalacdo de incidentes
para analistas de maior conhecimento técnico, inclusive fora do horario de
expediente, em regime 24x7.

Os servicos terdo a disponibilidade mensurada conforme critérios
estabelecidos pelo ITI.

No processo de gestdo de incidentes, a equipe do NOC e SOC devera
tornar disponivel as informacgfes de deteccdo e tratamento de incidentes
/problemas a respectiva equipe técnica responsavel, para que esta tenha
capacidade de responder o incidente/problema de forma mais célere.

A ferramenta de monitoracdo deverda ser configurada para
automaticamente cadastrar incidentes na ferramenta de ITSM associados
ao item/ativo adequado, a fim de permitir a tratativa e gestédo dos incidentes.

A ferramenta de monitoracdo devera ser capaz de prover dados para
compor relatorio especifico de disponibilidade de Servigcos de TIC ou de
solucdes de TIC.

Ao término do contrato, toda documentacdo e dados gerados pelas
ferramentas deverdo ser entregues ao ITI em modelo e padrdes definidos
por este.

Operacao de Infraestrutura de TI.

Este servico assemelha-se ao terceiro nivel de atendimento, onde
especialistas da contratada realizacdo as diversas atividades técnicas
preestabelecidas para manutencdo periddica e atividades de reparo
/restauro quando da ocorréncia de incidentes e problemas.

O servico de Operacdo de infraestrutura devera ser capaz de projetar,
planejar, implementar, administrar, operar e restabelecer servigos locais (
On-premises) ou em cendrio de infraestrutura hibrida nas diversas
modalidades como: laaS, PaaS e SaaS.

Os servicos de Operacédo de Infraestrutura deverdo atuar no processo de
tratamento de incidentes em regime de plantdo 24x7, inclusive para
incidentes especificos de seguranca de TIC, que venham a ser reportados
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no escopo de
servico de outros contratos do ITIl, sem custo adicional.

Os servicos de Operacdo de Infraestrutura, quando necesséario ou
demandados por catalogo de servigos, deverdo investigar incidentes e
problemas a fim de identificar a causa raiz, propor e executar as correcoes
necessarias, e

também elaborar relatérios detalhados. Quando necessario devera
inclusive atuar em conjunto com outras contratadas do ITI, ou terceiros
indicados e necessarios.

Os servigos de Operacgéao de Infraestrutura também compreenderao:

1. Solucionar ou viabilizar os diversos servi¢os da rede, analisando as
ocorréncias e diagnosticando os problemas, visando normalizar os
procedimentos e cumprir os padrdes de qualidade, prazo e prioridade
estabelecidos;

2. Definir procedimentos de testes dos equipamentos e softwares
implantados ou que sofrerdao manutencao, antes de substituir os
efetivos, visando manter controle dos impactos sobre as rotinas vigentes;
3. Definir e implementar configuracdes contra ataques de virus de
computador e invasao da rede local,

4. Auxiliar e propor mudancas nas definicbes dos requisitos de
seguranca, infraestrutura e tecnologia a serem utilizadas na
implementacé&o das solucdes de TI;

s. Alimentar a base de conhecimento, com a descricédo de solucéo de
problemas resolvidos;

6. Configurar e administrar as redes LAN / MAN / WAN. Analise e
correcao de problemas em redes de transmisséo de dados, diagnostico
e analise de desempenho das redes de dados;

7.Instalar e manter ativos de rede tais como switches e roteadores, em
qualquer um dos sitios de prestacao de servico, conforme as politicas
institucionais de seguranca de informacéao;

8. Criar e remover rotas e redes locais virtuais (VLANS) a partir da
configuracao dos ativos de rede;

9. Fazer o contato e atuar na resolucdo de incidentes em conjunto com
as empresas provedoras de enlaces de dados de longa distancia,

10. Configurar e monitorar as implementacdes e aplicacdes que utilizam
mecanismos de qualidade de servi¢co (QoS) e priorizacao de trafego;
11. Atuar local ou remotamente nos ativos de rede para realizar
configuracdes ou solucionar incidentes;

12. Elaborar a documentacéo de infraestrutura de rede, manuais para
base de conhecimento e desenhos de topologia de rede;

13. Subsidiar os servidores da rede na elaboracéo de projetos de
estruturas fisicas e logicas das redes;
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14. Aplicar de forma proativa os patches para atualizacéo de software e
correcao de falhas e vulnerabilidades nos ativos de rede;

15. Executar periodicamente testes de alta disponibilidade na
infraestrutura da rede com o objetivo de validar o seu funcionamento;
16. Realizar configuracéo e operacao dos ativos e recursos de rede
dedicados a infraestrutura de armazenamento de dados e ao backup via
rede;

17. Executar as rotinas de operacéo e administracao do firewall, WAF,
Proxy, GPO, visando garantir a disponibilidade, o melhor desempenho,
a seguranca e a continuidade da operacéo;

18. Administrar as solucdes de deteccédo e prevencao de intrusdes (IPS
/IDS), incluindo configuracéo e testes de regras, filtragem de trafego
malicioso, resolucdo de problemas, atualizac&o de regras, e outros, nas
plataformas utilizadas pelo ITI;

19. Realizar suporte técnico por meio da administracéo, da analise, do
diagnostico e da solucéo de incidentes/problemas relacionados ao
ambiente de virtualizacdo (Hyper-v e VMware);

20. Realizar configuracdo, automatizacao e operacao de ferramentas de
"Operations Manager";

21. Administracao, sustentacao e suporte em maquinas virtuais
virtualizadas envolvendo criagao, clone, migracao e crescimento
horizontal;

22. Desenvolver templates de maquinas virtuais com os sistemas
operacionais indicados pelo ITI;

23. Gerenciar cluster de virtualizacdo com os recursos Fisicos fornecidos
pelo ITI;

24. Administrar e gerenciar servidores de aplicacéo/web;

25. Administrar, Operar e Suportar Banco de Dados;

26. Desenvolver Procedures, Querys, Scripts, Cargas de Dados em BD,
Views, Triggers e Functions;

27.Modelar dados (Transacional e Multidimensional);

28. Construir mapas e processos de ETL. Apoiar a equipe de
desenvolvimento de sistemas;

29. Recomendar as melhores praticas na area de Banco de Dados
voltada para o negécio do ITI;

30. Utilizar ferramentas ETL de extracao de dados, DW e Data Mining;
31. Acompanhar rotinas de backup por meio da ferramenta de
monitoracao para identificar possiveis erros;

32. Analisar logs de erros na ferramenta de backup para identificar melhor
forma de correcao;

33. Corrigir job's de backup por meio da ferramenta utilizada para
restaurar o backup;
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34. Desenhar e criar politicas de backup de acordo com a demanda do
orgao, implementando as definicdes na ferramenta para atender os
requisitos do ITI;

35. Restaurar dados de acordo com a demanda do ITI para recuperar
informacdes perdidas;

36. Gerenciar armazenamento analisando o espaco utilizado por meio de
relatorios para alertar sobre a disponibilidade de espaco;

37. Analisar o funcionamento do backup por meio de relatérios para
apresentar e propor melhorias ao ITI;

38. Documentar e automatizar processos;

39. Realizar auditorias;

40. Emitir notas técnicas.

Os servicos abaixo representam as operacbes de Infraestrutura pré-
determinados para outro ambiente do ITI, e que podem, em algum
momento, fazerem parte do escopo das atividades periddicas da
contratada:

1. Acompanhamento da manutencdo do ambiente seguro (ongoing) - 52
vezes ao ano;

2. Tratamento dos registros de acesso - 52 vezes ao ano;

3. Backup do Sistema de CFTV (verificacdo) - 12 vezes ao ano;
4.Restauracdo de Backup do CFTV - 4 vezes ao ano;

5. Backup do Servidor Syslog (verificacao) - 12 vezes ao ano;

6. Restauracao de Backup do Syslog - 4 vezes ao ano;

7.Andlise de registros de acesso aos Repositorios das Assinaturas
Avancadas - 12 vezes ao ano;

8. Backup do Servidor de Arquivos (verificacao) - 12 vezes ao ano;

9. Restauracao de Backup do Servidor de Arquivos - 4 vezes ao ano;
10. Backup das bases de dados e arquivos de configuracdo

(verificagcdo) - 12 vezes ao ano;

11. Restauracdo de Backup da base de dados e arquivos de
configuracao - 4 vezes ao ano;

12. Backup do Sistema de Controle de Acesso (verificacdo) - 12 vezes ao
ano;

13. Restauracéo de Backup do Sistema de Controle de Acesso - 4 vezes
ao ano;

14. Backup do Sistema Antifraude (verificacao) - 12 vezes ao ano;

15. Restauracdo de Backup do Sistema Antifraude - 4 vezes ao ano;

16. Andlise da disponibilidade dos Repositorios das Assinaturas
Avancadas - 12 vezes ao ano;

17. Atualizacéo do SO dos Servidores - 4 vezes ao ano;

18. Backup do Servidor SFTP (verificagdo) - 12 vezes ao ano;

19. Restauracdo de Backup do Servidor SFTP - 4vezes ao ano;

20. Revisdo de acessos fisicos - 4 vezes ao ano;
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21. Revisdo de acessos logicos (servidores Intranet) - 4vezes ao ano;

22. Revisdo de acessos logicos (servidores Internet) - 4 vezes ao ano;

23. Revisdo de acessos logicos (servidores offline) - 4 vezes ao ano;

24. Revisdo de acessos logicos (ativos de rede) - 2 vezes ao ano;

25. Revisdo de acessos ao SIGAS - 4 vezes ao ano;

26. Revisdo das topologias de rede e mapa de switches - 2 vezes ao ano;
27. Analises de vulnerabilidades - 12 vezes ao ano;

28. Teste do Plano de Continuidade de Negocio (PCN) - 2 vezes ao ano;
29. Encaminhar informacgdes de disponibilidade/ indisponibilidade da
infraestrutura das Assinaturas Avancadas para o setor de comunicacao
Social - 12 vezes ao ano;

30. Limpeza de logs dos scripts dos repositérios das Assinaturas
Avancadas - 6 vezes ao ano;

31. Revisdo dos documentos, termos e dossiés (Colaboradores,
Vigilantes e Coordenadores) - 4 vezes ao ano;

32. Revisao das listas de profissionais (Site Principal (Brasilia) e Site
Contingéncia (Florianopolis/SC)) - 4 vezes ao ano;

33. Verificacao dos hiperlinks e apontamentos no Sitio Web do ITI
(Documentos principais e Repositorios) - 4 vezes ao ano;

34. Atualizar Formuléario de Avaliacdo de Desempenho da Fungéao - 1 vez
ao ano;

35. Revisao das documentac¢bes (Manual de Administracédo do CCD) - 2
vezes ao ano;

36. Revisdo das documentacdes (Andlise e Avaliacdo de Risco) - 2 vezes
ao ano;

37. Revisdo das documentacdes (Analise de Risco de Firewall) - 2 vezes
ao ano;

38. Revisdo das documentacdes (Plano de Continuidade de Negdcio) - 2
vezes ao ano;

39. Revisao das documentac¢des (Manual Gestao de Pessoas) - 4 vezes
ao ano;

40. Revisdo das documentacdes (Matriz de Perfil de Acesso) - 2vezes ao
ano;

41. Revisdo dos manuais de sistemas e tabela de equipamentos (Wiki) - 4
vezes ao ano.

Obs: durante a vigéncia contratual esta lista podera ser ajustada tanto no
guantitativo como na frequéncia, de acordo com necessidades do ITI.

15. Estimativa de custo total da contratacao

Valor (R$): 5.971.367,08
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Resumo da Planilha Simplificada para Estimativa do Valor Mensal do Servico
) Valor Mensal de Valor Anual de Valor Contratual
ITEM Categoria ) ) i
Referéncia Referéncia de Referéncia

1 GERENCIAMENTO R$ 83.537,39| R$ 1.002.448,66 | R$2.004.897,31

2 INFRAESTRUTURA R$ 101.843,27| R$1.222.119,22 | R$ 2.444.238,44
3 SEGURANCA R$ 63.426,31 R$ 761.115,66 R$ 1.522.231,32
TOTAIS R$ 248.806,96 R$ 2.985.683,54 R$5.971.367,08

Bens e servicos que compdem a solucao

ITEM Descrigsa‘e’rsi‘; Sem o gfﬁfé’R Unidade de Medida Q::S;i?;e
1 |GERENCIAMENTO 27014 Unidade mensal 24
2 |INFRAESTRUTURA 27014 Unidade mensal 24
3 |SEGURANCA 27014 Unidade mensal 24

16. Justificativa técnica da escolha da solucao

Trata-se de tnica alternativa vélida, segundo a Portaria SGD/ME no 6.432, de 15 de junho de 2021 (atualizada pela Portaria SGD
/ME no 4.668/2022).
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17. Justificativa economica da escolha da solucao

A estimativa de precos foi realizada com base na Portaria SGD/ME no
6.432/2021 (atualizada pela Portaria SGD/ME no 4.668/2022), onde em
seu Art. 40 determina:

Art. 4° Para o planejamento da contratacdo e no momento da eventual
prorrogacao contratual, a definicdo do valor de referéncia e do valor maximo
da contratagdo devera utilizar como base a pesquisa salarial de precos e
fator-k, previstos no Anexo |l a esta Portaria.

§ 1° Os valores constantes no Anexo Il, cumprem o disposto na Instrucao
Normativa Seges/ME n°® 73, de 5 de agosto de 2020, para fins de pesquisa de
precos das contrata¢des que utilizarem os perfis e insumos do referido Anexo.

Ainda, conforme item 2 do Anexo Il da portaria 4.668/2022, fica fixado o
valor do fator-k da seguinte maneira:

2. O Fator-k a ser utilizado deve ser de 2,35.

Para os célculos abaixo utilizou-se como referéncia o valor de R$ 6.000 para custos
fixos técnicos anuais e R$ 200 para custos fixos administrativos (ambos valores
individuais).

Planilha Simplificada para Estimativa do Valor Mensal do Servico
Categoria de Servico GERENCIAMENTO
Fator K: 2,35
ITEM
1
. . Custo unitario Custo total
. Salario de  |Quantidade . _
Perfil o mensal do Perfil mensal por Perfil
referéncia (A) (B)
©) (D=CxB)
Gerente de
infraestrutura de
1 _ R$ 16.582,20 1 R$ 38.968,17 R$ 38.968,17
tecnologia da
informacéo
Gerente de seguranca
2 i . R$ 18.369,88 1 R$ 43.169,22 R$ 43.169,22
da informacéo
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2 R$ 82.137,39
Quantitativo Custo Total mensal

Total Equipe (3]

Outros itens de custo para ITEM 1
# Descricédo Custo mensal (E)
1 |Custos fixos técnicos (equipamentos, softwares, etc) R$1.000,00
2 |Custos fixos administrativos (aluguel, energia, agua, etc) R$400,00
Custo mensal Total Outros Itens (G) R$ 1.400,00
Valor Mensal de Referéncia do ITEM 1 (F+G) R$ 83.537,39

Planilha Simplificada para Estimativa do Valor Mensal do Servico

Categoria de Servico INFRAESTRUTURA

Fator K: 2,35
ITEM

L. . Custo unitario |Custo total mensal
Salério de [Quantidade

Perfil . mensal do Perfil | por Perfil (D =C x
referéncia (A) (B) © B)

Analista de sistemas de

3 N R$ 5.036,89 1 R$ 11.836,69 R$ 11.836,69
automacdao - Pleno

Administrador de sistemas

4 . R$ 4.787,76 2 R$ 11.251,24 R$ 22.502,47
operacionais Pleno

Analista de suporte

5 ) R$ 4.475,40 2 R$ 10.517,19 R$ 21.034,38
computacional Pleno
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6 . R$ 2.845,10 2 R$ 6.685,99 R$ 13.371,97
Analista de suporte

computacional Junior

Administrador de banco de
7 R$ 6.506,01 1 R$ 15.289,12 R$ 15.289,12
dados - Pleno

Analista de redes e de

8 [comunicacao de dados R$ 4.897,29 1 R$ 11.508,63 R$ 11.508,63
Pleno
Quantitativo Custo Total
. 9 R$ 95.543,27
Total Equipe mensal (F)

Outros itens de custo
ITEM Descricédo Custo mensal (E)
1 Custos fixos técnicos (equipamentos, softwares, etc) R$4.500,00
2 Custos fixos administrativos (aluguel, energia, agua, etc) R$1.800,00
Custo mensal Total Outros Itens (G) R$ 6.300,00
Valor Mensal de Referéncia do ITEM 2 (F+G) R$ 101.843,27

Planilha Simplificada para Estimativa do Valor Mensal do Servico

Categoria de Servico SEGURANCA
Fator K: 2,35
ITEM
3
Salério de : Custo unitario
. . Quantidade . Custo total mensal
Perfil referéncia mensal do Perfil .
(B) por Perfil (D = C x B)
(A) ©)
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Administrador em

informacéo - Pleno

Administrador em

R$
10 [seguranca da 1 R$ 27.216,95 R$ 27.216,95
) N . 11.581,68
informacgao - Senior
Quantitativo Custo Total
: 3 R$ 61.326,31
Total Equipe mensal (F)

Outros itens de custo
ITEM Descricao Custo mensal (E)
1 Custos fixos técnicos (equipamentos, softwares, etc) R$1.500,00
2 Custos fixos administrativos (aluguel, energia, agua, etc) R$600,00
Custo mensal Total Outros Itens (G) R$ 2.100,00
Valor Mensal de Referéncia do ITEM 3 (F+G) R$ 63.426,31

Resumo da Planilha Simplificada para Estimativa do Valor Mensal do Servico

. Valor Mensal de Valor Anual de Valor Contratual de
ITEM Categoria . o a
Referéncia Referéncia Referéncia
1 [GERENCIAMENTO R$ 83.537,39 R$ 1.002.448,66 R$ 2.004.897,31
2 |INFRAESTRUTURA R$ 101.843,27 R$ 1.222.119,22 R$ 2.444.238,44
3 |SEGURANCA R$ 63.426,31 R$ 761.115,66 R$ 1.522.231,32
TOTAIS R$ 248.806,96 R$ 2.985.683,54 R$ 5.971.367,08
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Item. | Descricdo do Bem [Quantidade| Unidade de | Valor unitario maximo Valor total
ou Servico medida maximo
1 |Gerenciamento 24 Val/més R$ 83.537,39 R$ 2.004.897,31
2 |Infraestrutura 24 Val/més R$ 101.843,27 R$ 2.444.238,44
3 |Seguranca 24 Val/més R$ 63.426,31 R$ 1.522.231,32
Valor total estimado para o contrato: |R$5.971.367,08

ltem [NATUREZA EXERCICIO|QUANTIDADE ANUAL ANUAL
DEMANDADA ESTIMADO
1 CUSTEIO - 33904011 - Suporte  |2022 em 12 meses por ano
) R$ 2.004.897,31
de Infraestrutura de TIC diante
2 CUSTEIO - 33904011 - Suporte  |2022 em 12 meses por ano
) R$ 2.444.238,44
de Infraestrutura de TIC diante
3 CUSTEIO - 33904011 - Suporte  |2022 em 12 meses por ano
) R$ 1.522.231,32
de Infraestrutura de TIC diante

Valor total estimado para o contrato: |R$5.971.367,08

18. Beneficios a serem alcancados com a contratacao

| dentificagdo tempestiva e proativa de riscos e falhas que possam comprometer a qualidade dos
servigos disponibilizados, por meio da central de monitoramento contratada;

Disponibilidade de atendimento em regime ininterrupto para reparo e gustes da infraestrutura
rel acionada aos servicos finalisticos;

Cumprimento aos requisitos de disponibilidade da informagéo, dos servicos e das solugdes de
TIC relacionadas ao ambiente de assinatura avancada;
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Garantia de restauragéo tempestiva da operacéo normal dos servigos corporativos de Tl, como
minimo de impacto nos processos de negdcios do I nstituto, obedecidos os padrdes e nivels
minimos de servigo;

Garantia do nivel adequado de seguranca, integridade e consisténcia dos dados manipulados e
armazenados no centro de dados do I TI relativo ao escopo da contratagdo (Assinaturas
Avancadas);

Resolucéo de problemas de acordo com Niveis Minimos de Servico, de modo que se amplie 0
nivel de satisfagcdo quanto aos servicos prestados.

19. Providencias a serem Adotadas

Elaborar TR;

Avaliar TR com equipes e gestores;
Realizar andlise de riscos;

Encaminhar documentagdo para juridico;
Ajustar, eventualmente, documentos;

Encaminhar processo para licitagdo.

20. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
20.1. Justificativa da Viabilidade

O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e REQUISITANTE em harmonia com o
disposto no art. 11 da Instrucao Normativa n°® 31/2021/SGD/ME, considerando a andlise das alternativas de atendimento das
necessidades elencadas pela area requisitante e os demais aspectos normativos, conclui pela VIABILIDADE DA
CONTRATAGAO — uma vez considerados os seus potenciais beneficios em termos de eficacia, eficiéncia, efetividade e
economicidade. Em complemento, os requisitos listados atendem adequadamente as demandas formuladas, os custos previstos
sdo compativeis e os riscos identificados sdo administraveis, pelo que RECOMENDAMOS O prosseguimento da pretensdo.

O servigo de Assinaturas Avancadas foi criado pelo ITI e institucionalizado por meio do Decreto no 10.543 de 13 de novembro
de 2020 e pela Lei No 14.063 de 23 de setembro de 2020.

O ambiente computacional para manter tais servicos sao fornecidos pelo ITI em uma arquitetura de triplice clusterizacao. A
manutencdo desse ambiente é atualmente feita por servidores do ITI, profissionais terceirizados e por profissionais da UFSC.

Nos ultimos doze meses, este ambiente teve um crescimento exponencial de cerca de 10x o numero de assinaturas inicialmente
estimado. Com o crescimento da utilizagdo do servico torna-se essencial aumentar o grau de qualidade dos servicos técnicos de
monitoramento e de manutengao da solucao.

Visto a limitacdo de servidores técnicos capacitados do ITI, é imperativo a realizacdo de contracdo de empresa especializada no
provimento de servigos de operacdo de infraestrutura para o este ambiente computacional.

Este estudo visa analisar e propor a melhor alternativa técnica e econdmica para o ITI.
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21. Responsaveis

JOSE RODRIGUES GONGALVES JUNIOR

Integrante Requisitante

MARCELO FENOLL RAMAL

Integrante Técnico

47 de 47



UASG 243001 Matriz de Gerenciamento de Riscos 6/2022

Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo | - Anexo - Catalogo de servigos de TIC para assinaturas avangadas do ITl.docx (87.78 KB)



