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Estudo Teécnico Preliminar 6/2021

1. Informacoes Basicas

Numero do processo: 00100.000620/2021-53

2. Descricao da necessidade
Histoérico do 6rgéo

A infraestrutura do Instituto Nacional de Tecnologia da Informagéo - ITI € composta por ambientes de rede diversos,
contemplando ambientes cabeado e sem fios, em mudltiplas localidades.

Os ambientes gerenciados pela Coordenac¢do Tecnologia da Informagcdo e Comunicacdes - COTIC recentemente
realizaram aquisi¢bes de novos equipamentos na busca de aumentar a protecdo do perimetro de redes, antes
precarios, mitigando ataques contra a infraestrutura cabeada e sem fios e alertas de seguranga. Nao obstante, o ITI
vem trabalhado incansavelmente na busca de prover o melhor servico ao cidaddo, com eficiéncia e transparéncia,
em busca de melhorias tecnolégicas a Autarquia adquiriu novos equipamentos, como firewall, swiches e Wi-fi
(processo 00100.001416/2020-79), novos servidores de dados Dell Power Edge R740 (processo 00100.007211
/2019-63), antivirus Trend Micro (processo 00100.002215/2020-99), softwares de virtualizagdo e de backup
(processo 00100.001260/2020-26).

Atualmente o ITI conta com aproximadamente 180 usuérios - sem contas de servigos -, 150 maquinas virtuais e 2
ambientes de processamento de dados, além de 20 pontos de acesso (access points), controladora e firewalls
I6gicos, onde continuamente a equipe técnica da autarquia busca incessantemente os seguintes resultados:

Equipamentos e softwares que possam contribuir com a melhoria do atendimento as demandas da Autarquia;

Equipamentos melhores, atualizados, alto desempenho e atendendo energeticamente mais econdmicos e de maior
durabilidade;

Infraestrutura mais aparelhada e moderna;

Atendimento aos principios e diretrizes do PDTIC;

Atendimento ao Planejamento Estratégico; e

Garantia com servigo de manutencgdo para atendimento das necessidades do Instituto.

A Lei n° 14.063, de 23 de setembro de 2020, que “dispde sobre as assinaturas eletrbnicas em comunicagdes com
entes publicos e em questdes de salde e sobre as licengas de softwares desenvolvidos por entes publicos”, amplia
a misséo do Instituto Nacional de Tecnologia da Informacéo, incluindo sua atuagéo no “ato do titular do Poder ou do
6rgao constitucionalmente autbnomo de cada ente federativo estabelecera o nivel minimo exigido para a assinatura
eletrdnica em documentos e em interagdes com o ente publico.” O paragrafo Unico do Art. 5°, diz ainda que essa
atuacao abrangera:

§ 1° O ato de que trata o caput deste artigo observara o seguinte:

| - a assinatura eletrénica simples podera ser admitida nas interagées com ente publico de menor impacto e que ndo
envolvam informacdes protegidas por grau de sigilo;

Il - a assinatura eletrdnica avangada podera ser admitida, inclusive:
a) nas hipo6teses de que trata o inciso | deste paragrafo;
b) (VETADO);

C) no registro de atos perante as juntas comerciais;
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Il - a assinatura eletrdnica qualificada sera admitida em qualquer interacdo eletrdnica com ente publico,
independentemente de cadastramento prévio, inclusive nas hip6teses mencionadas nos incisos | e Il deste
paragrafo.

§ 20 E obrigatério o uso de assinatura eletronica qualificada:

| - nos atos assinados por chefes de Poder, por Ministros de Estado ou por titulares de Poder ou de érgdo
constitucionalmente autdnomo de ente federativo;

Il - (VETADO);

lll - nas emissBes de notas fiscais eletrénicas, com excecdo daquelas cujos emitentes sejam pessoas fisicas ou
Microempreendedores Individuais (MEIs), situacdes em que o0 uso torna-se facultativo;

IV - nos atos de transferéncia e de registro de bens imoéveis, ressalvado o disposto na alinea “c” do inciso Il do § 1°
deste artigo;

V — (VETADO);
VI - nas demais hipoteses previstas em lei.

Nesse sentido, sob demanda do Ministério da Economia, este IT| estd também conduzindo projeto de implantagdo
de uma nova infraestrutura especifica, dedicada e segregada da AC Raiz da ICP-Brasil, para viabilizar o
fornecimento e uso de assinaturas eletronicas avangadas no d&mbito das necessidades do Governo Federal.

Identificacdo das necessidades de negocio

O Instituto Nacional de Tecnologia da Informagéo — ITI é uma autarquia federal criada pelo art. 12 da Medida
Proviséria no 2.200-2, de 24 de agosto de 2001, com sede e foro no Distrito Federal, vinculada a Casa Civil da
Presidéncia da Republica e que tem por missdo manter e executar as politicas da Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil. Ao ITI compete ainda ser a primeira autoridade da cadeia de certificacéo digital - AC Raiz.

Para dar cumprimento as suas competéncias, o ITI conta com as areas de negécio que compdem a sua estrutura
organizacional. Dentre estas, cabe a Diretoria de Infraestrutura de Chaves Publicas - DINFRA, através da
Coordenacgéo de Tecnologia da Informag¢do e Comunicagdes — COTIC, a defini¢cdo, o planejamento, a implantacéo e
a disponibilizacéo de soluc¢des de infraestrutura de TIC para atendimento as necessidades corporativas do Instituto.

O ITI implementa um processo permanente de modernizag¢do visando o aperfeicoamento na prestagdo dos servigos
a seus usuarios internos e externos. A melhoria continua relacionada ao seu ambiente tecnolédgico e ao atendimento
especializado as diversas areas funcionais do Instituto, em especial as areas fins, é fundamental.

Dessa forma, a COTIC identificou melhorias que podem ser implantadas ou incrementadas na infraestrutura de TIC
do ITI, objetivando a elevagdo da qualidade dos servigcos suportados e fornecidos aos servidores do 6rgdo e a
sociedade.

O ambiente de rede da Coordenagéo de Tecnologia da Informacdo e Comunicagdes - COTIC ainda conta com
equipamentos demasiadamente precarios e sucateados, impossibilitando que sejam provisionados servicos basicos
para infraestruturas de rede atuais. Com isso, a Coordenagéo tem se empenhado em renovar o parque, mitigando o
risco de descontinuidade dos servi¢os sustentados em sua infraestrutura, e eventuais desastres no ambiente.

O ambiente da DINFRA conta com equipamentos dos mesmos modelos ou de geragdo similar, o que resultou na
estratégia de realizar aquisigdo para suprir a demanda de ambos os setores.

O ITI ja realizou investimentos para remodelar sua rede interna de dados (LAN), ficando pendente rever os
equipamentos para redes de armazenamento (SAN).

Nesta contratacdo, serdo adquiridos equipamentos de comunicacdo em redes de armazenamento (switches SAN) e
equipamentos de leitura e escrita de midias de backup de longa duracgéo (fitotecas LTO).

Resultando em um ambiente que sera gerenciado com critérios de seguranca similares aos da Infraestrutura de
Chaves Publicas do Brasil, os equipamentos foram dimensionados para que haja o0 mesmo quantitativo para cada
par de ambientes de processamento de dados do ITI - da COTIC e da CGISI, respectivamente -,
proporcionarao maior interoperabilidade e facilidade na sua administragdo, inclusive, possibilitando a configuracéo

2 de 30



UASG 243001

Estudo Técnico Preliminar 6/2021

de arranjos redundantes. Essa caracteristica € muito importante para ambientes criticos de alta disponibilidade,
como o que se pretende implantar, consideramos adequando um indice de 99,99% de operacdo. Em um ano, isso
representa a uma indisponibilidade méaxima de 52,56 minutos.

O parque de switches de armazenamento da Autarquia tem equipamentos sem garantia e ja descontinuados pelos
fabricantes. Os equipamentos ja ndo comportam a vazao de dados demandada pela COTIC e CGISI. Uma vez em
descontinuidade, ndo h& mais suporte a atualizag8es corretivas, evolutivas e de seguranga para as ferramentas, e o
componente de acesso, baseado em Java, tem apresentado instabilidades que podem, a qualquer momento,
comprometer a operacao de todos os dados armazenados nas areas de armazenamento (storages) da autarquia.

Sendo assim, esta demanda esta alinhada com as seguintes diretrizes estratégicas:

Objetivos Estratégicos -Planejamento
Estratégico 2020-2022

Acdes do PDTIC 2020-
2022

Metas associadas no PDTIC
2020-2022

Plano anual de
contratac¢do (PAC-2

DI-4 - Garantir o funcionamento do
Sistema Nacional de Certificacao Digital
nos padrdes nacionais e internacionais

DI-6 - Fortalecer a comunica¢do como
forma de reforcar o papel e a imagem
institucionais

AL-3 - Melhorar as solugdes de tecnologia
da informacdo e comunicagdo mantendo-as
compativeis com as demandas institucionais

OE-3 - Ampliar a oferta e aprimorar 0s
servigos publicos por meio da
transformacao digital

ACTI-60 - Modernizagdo de
infraestrutura de rede de
dados do ITI.

NEI-08 - Aperfeigoar as
ferramentas de comunicagdo
institucionais

NEI-11 - Fornecer ferramentas e
servicos de Tecnologia da
Informacdo e Comunicagdo
adequadas para as necessidades
de negécio do ITI

NEI-12 - Aperfeicoar os
processos de gestdo da
Autoridade Certificadora Raiz
da ICP-Brasil

396243 - Contratagac
switches SAN + Fito

3. Area requisitante

Area Requisitante
COTIC

Responsavel

Roberto Wagner de Carvalho Aradjo

4. Descricao dos Requisitos da Contratacdo

Requisitos Legais

Medida Provisoria n® 2.200-2, de 24 de Agosto de 2001 - Institui a Infraestrutura de Chaves Publicas Brasileira - ICP-

Brasil, e da outras providéncias.

Lei n.° 14.063, de 23 de setembro de 2020: Regulamenta sobre o0 uso de assinaturas eletrénicas em interagbes com
entes publicos, em atos de pessoas juridicas e em questdes de salude e sobre as licengas de softwares
desenvolvidos por entes publicos, com o objetivo de proteger as informagfes pessoais e sensiveis dos cidadaos,
com base nos incisos X e XII do caput do art. 5° da Constituicdo Federal e na Lei n® 13.709, de 14 de agosto de
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2018 (Lei Geral de Protegdo de Dados Pessoais), bem como de atribuir eficiéncia e seguranga aos servigcos publicos
prestados sobretudo em ambiente eletrdnico.

Lei n.° 8.666, de 21 de junho de 1993: Regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui normas
para licitacdes e contratos da Administragdo Publica e da outras providéncias.

Decreto n° 8.985, de 8 de Fevereiro de 2017 - Aprova a Estrutura Regimental e o Quadro Demonstrativo dos Cargos
em Comisséo e das Fungdes de Confianca do Instituto Nacional de Tecnologia da Informagéo - ITI, remaneja cargos
em comissao e substitui cargos em comissé@o do Grupo, Diregdo e Assessoramento Superiores - DAS por Fungfes
Comissionadas do Poder Executivo — FCPE.

Decreto n° 7.892, de 23 de janeiro de 2013: Regulamenta o Sistema de Registro de Precos previsto no art. 15 da Lei
n° 8.666, de 21 de junho de 1993.

Decreto n°® 7.174, de 12 de maio de 2010: Regulamenta a contratacdo de bens e servigos de informatica e
automacéo pela Administragcdo Publica Federal;

Decreto 5.450 de 31 de maio de 2005: Regulamenta o pregdo, na forma eletrbnica, para aquisicdo de bens e
servigos comuns, e da outras providéncias.

Instrugdo Normativa MP/SLTI N°1/2019: Dispde sobre o processo de contratacdo de Solu¢des de Tecnologia da
Informacgéo pelos 6rgéos integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacédo —
SISP do Poder Executivo Federal. Disponivel em: http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb
/content/id/70267659/do1-2019-04-05-instrucao-normativa-n-1-de-4-de-abril-de-2019-70267535.

Decreto n® 8.638/2016 - Institui a Politica de Governanca Digital no &mbito dos 6rgédos e das entidades da
administracdo publica federal direta, autarquica e fundacional.

Planejamento Estratégico 2019-2022 - Planejamento Estratégico do ITI. Disponivel em https://www.iti.gov.br/images
Irepositorio/institucional/planejamentoestrategico/pe2019-2022.pdf.

Plano Diretor de Tecnologia da Informacdo e Comunicagfes 2019-2020 - Plano Diretor de Tecnologia da Informacgéo
e Comunicagbes do ITI. Disponivel em https://www.iti.gov.br/images/repositorio/institucional/pdti
/Plano_0313488_ITI_PDTIC_2019_2020_Minuta.pdf.

Decreto n° 3.555, de 08 de agosto de 2000, que aprova o regulamento para a modalidade de licitacdo denominada
pregdo, para aquisi¢do de bens e servigos comuns;

Lei n® 10.520, de 17 de julho de 2002, que institui, no ambito da Unidéo, Estados, Distrito Federal e Municipios a
modalidade de licitagdo denominada pregéo, para contratacdo de bens e servicos comuns;

Lei Complementar n® 123, de 14 de dezembro de 2006, que institui 0 Estatuto Nacional da microempresa e da
Empresa de Pequeno Porte;

Decreto n° 7.404, de 23 de dezembro de 2010, que estabelece normas para execugdo da Politica Nacional de
Residuos Sdlidos, de que trata a Lei n° 12.305, de 2 de agosto de 2010;

Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢éo de Dados Pessoais);

Decreto n° 10.024, de 20 de setembro de 2019, que regulamenta o pregdo, na forma eletrdnica, para aquisicdo de
bens e servicos comuns, e d& outras providéncias;

Instrugdo Normativa SLTI/MPOG n° 1, de 19 de janeiro de 2010: Estabelece critérios de sustentabilidade ambiental
na aquisicao de bens, contratac@o de servigcos ou obras pela APF; e

Decreto n°® 7.746, de 5 de junho de 2012: Estabelece critérios e praticas para a promocao do desenvolvimento
nacional sustentavel nas contratacdes.

Recursos Materiais
O ITI dispbe dos recursos estruturais para a implantacdo dos objetos desse Estudo Técnico. Os requisitos de

instalacdo, conectorizagdo e implantacdo dos equipamentos fazem parte da contratagdo, conforme detalhado ao
longo do Termo de Referéncia.
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Nao ha necessidade de recursos materiais adicionais para se assegurar a continuidade do negécio.

Recursos Humanos
A contratada devera prover pessoal qualificado em quantidade suficiente para a realizagédo dos servicos.

Como apoio na implantacdo e na configuracado dos softwares, o ITI dispde de contrato com empresa terceirizada, a
qual fornece servicos relativos a operagéo da infraestrutura de TIC do Instituto.

Devera designar um responsavel para contato direto com o ITI, sem custo adicional para a contratante. Além de ser
o ponto focal da comunicacéo da contratante, ele devera assumir as responsabilidades da contratada perante o ITI.

Devera também indicar um substituto para o preposto que, na auséncia deste, devera assumir integralmente todas
as responsabilidades perante a contratante.

Requisitos de Garantia e Continuidade Contratual

A contratada devera prestar garantia das solu¢des de switches fibre channel e fitotecas fornecidas, no local onde se
encontrar instalado, por um periodo de 60 (sessenta) meses a contar da data de recebimento definitivo, na
modalidade 24x7, sem prejuizo de qualquer politica de garantia adicional oferecido pelo fabricante;

O servigo de assisténcia técnica deveras ser prestado mediante manutengao corretiva, preventiva e suporte técnico,
a fim de manter os equipamentos em perfeitas condi¢cBes de uso, sem qualquer 6nus adicional para a Contratante;

Entende-se por manutencéo corretiva aquela destinada a remover os defeitos apresentados pelos equipamentos,
drivers, BIOS e outros componentes de software e hardware. Compreende a substituicdo de pecas, ajustes nos
equipamentos, atualizacdo de versGes de drivers, BIOS e outros componentes de software e hardware
disponibilizados pelo fabricante e outras corre¢fes necessarias;

As pecas substituidas durante a manutencdo corretiva deverdo ser de primeiro uso e apresentar padrées de
qualidade e desempenho iguais ou superiores aos das pecas utilizadas na fabricagdo do equipamento;

Entende-se por manutengdo preventiva aquela destinada a atualizar drivers, BIOS e outros componentes de
software ou hardware que sejam disponibilizados pelo fabricante;

Compete a Contratada enviar a Contratante as versdes atualizadas dos componentes de software, drivers,
firmwares ou BIOS e as instru¢g8es para sua instalacdo, ou comunicar sua disponibilidade para download a partir de
site na Internet, sem 6nus para o Contratante;

Entende-se por suporte técnico aquele efetuado mediante suporte telefénico, chat, correio eletrdnico ou suporte no
local (on-site) para solugcdo de problemas de hardware ou software que os equipamentos venham a apresentar,
assim como apoio a configuracgao e utilizacdo dos mesmos;

A abertura de chamados na central de atendimento poderé ser feita através de telefone 0800, e-mail e portal web;

A assisténcia técnica (on-site) serd prestada nas instalagées da Contratante ou em local anteriormente informado
por ele;

Caso seja necessario enviar o equipamento para um centro de assisténcia técnica fora das instalacées da
Contratante, a Contratada arcara com os custos de transporte e seguro, além daqueles relacionados a manutencao
do equipamento;

O envio de equipamentos para centros de assisténcia técnica em outra localidade ndo exime a Contratada do
cumprimento dos prazos de assisténcia técnica estabelecidos e respectivas penalidades;

A contratada devera manter Central de Atendimento para abertura de chamados gratuitos em regime 24x7x365,
sem limite de chamados;

Quanto a solugéo dos problemas, a Contratada esta obrigada a resolver 100% dos chamados técnicos solicitados;
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Solicitagdes feitas pela Contratante sobre capacidade, instalacdo e configuragdo basica da solugdo devem ter o
atendimento realizado e concluido em até 03 (trés) dias uteis;

O prazo para substituicdo de hardware (equipamentos e componentes) deve ser de até 02 (dois) dias Uteis;

Solicitagbes de atendimento para os casos em que houver impacto critico nas operagées do ambiente
computacional da Contratada dever ser atendidos e concluidos em até 8 (oito) horas Uteis;

Havendo necessidade de substituicdo de hardware (equipamentos), a Contratada devera efetuar a substituicdo por
mesmo modelo de pecga, ou por modelo superior em caracteristicas técnicas, do mesmo fabricante, sem 6nus para o
Contratante, quando comprovados defeitos que comprometem seu desempenho, nas seguintes hipoteses, sem
prejuizo de outras situagfes que caracterizem necessidade de troca:

Caso ocorram 04 (quatro) ou mais defeitos que comprometam seu uso normal, dentro de qualquer intervalo de 30
(trinta) dias;

Caso a soma dos tempos de paralisagdo do equipamento ultrapasse 80 (oitenta) horas, dentro de qualquer intervalo
de 30 (trinta) dias. O equipamento somente podera ser substituido por outro equivalente ou superior;

A CONTRATADA devera disponibilizar e colocar em operagdo em até 2 horas um equipamento de igual
configuragdo e modelo para suprir o equipamento defeituoso, até que o substituto seja entregue e instalado;

O equipamento substituto passara a propriedade da contratante, devendo o mesmo ser imediatamente incluido no
contrato de manutengédo vigente em substituicdo ao equipamento danificado;

O equipamento substituido devera ser devolvido ao fabricante as expensas do mesmo, em até 5 (cinco) dias Uteis.

A CONTRATANTE devera ter acesso direto ao centro de assisténcia técnica da fabricante dos equipamentos para
abertura dos chamados, bem como para acompanhar e gerenciar 0s casos quando necessario. Esse acesso devera
ser provido 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana através de login/senha individual;

A CONTRATANTE devera ter a op¢do de abrir os chamados junto a fabricante com o intermédio da CONTRATADA,;

Caso ocorra algum evento que impeca a continuidade dos servigos de suporte e manutencéo por parte da empresa
contratada a empresa fabricante ou desenvolvedora da solugdo devera se responsabilizar de forma solidaria, dando
continuidade a prestagdo dos servigos nos termos contratuais.

Em caso de substituicdo de pecas que contenham informacfes armazenadas, ou substituicdo integral do
equipamento, as suas informagdes deverdo ser apagadas;

Caso haja deslocamento do equipamento para outro rack, sala ou prédio da CONTRATANTE, a
CONTRATADA devera realizar a movimentagdo e reinstalacdo dos equipamentos para o hovo ambiente, a critério
da contratante.

Com a antecedéncia minima de 6 (seis) meses, as equipes técnicas responsaveis pela gestédo das solu¢des deverédo

iniciar os estudos de prospeccédo tecnoldgica para analisar as solugfes disponiveis e promover a contragdo de
solucdo ou substituicdo por tecnologias adequadas e que garantam a conformidade e continuidade dos servigos.

Requisitos de Seguranca

A contratada deverd respeitar as politicas de seguranga estabelecidas pelo ITI durante a realizacdo de atividades no
ambiente do mesmo.

Requisitos Tecnoldgicos

ITEM 1 - SWITCHES FIBRE CHANNEL

Caracteristicas fisicas
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Possuir altura maxima de 1 RU (Rack Units);
Suportar, no minimo, 48 (quarenta e oito) portas de 8/16 Gigabit Fibre Channel, padrdo SFP+ com conectores LC;

Todas as portas do equipamento entregue devem ser licenciadas para uso e acompanharem com 0s respectivos
transceivers;

Cada switch devera acompanhar 8 patch cords 6pticos compativeis com o equipamento, de 3 metros cada; e

Todas as portas deverdo funcionar em modo full-duplex e deverdo suportar negociagcao automatica de velocidade e
permitir a configuracdo de velocidade fixa.

Possuir fontes redundantes, hot-swappable, operando entre 100-240V AC nominal (£10% variagdo no intervalo) e
60Hz nominal, com cabeamento incluso;

Possuir ventiladores hot-swappable com gerenciamento integrado de temperatura e poténcia;

Possuir porta gerenciamento com, no minimo, throughput de 10/100Mbps com autonegociacdo, permitindo um
gerenciamento remoto;

Deverdo ser fornecidos manuais técnicos do usuario e de referéncia contendo todas as informag8es sobre os
produtos com as instru¢des para instalacdo, configurac@o, operacdo e administracao.

O switch devera estar em conformidade com a norma IEC 60950 (Safety of Information Technology Equipment
Including Eletrical Business Equipment), para seguran¢a do usuario contra incidentes elétricos e combustdo dos
materiais elétricos.

O switch e seus acessoérios deverdo estar acondicionados em embalagens com caixa e cal¢os de protecao
especialmente desenvolvidos para suportar o empilhamento e as vibrages.

Garantia do equipamento e sistema operacional de 60 meses.

Caracteristicas operacionais

Possuir capacidade de atualizacdo ndo-disruptiva de software, In-Service Software Upgrade (ISSU), ou similar;
Possuir zonas independentes por SAN Virtual (virtual fabric ou similar);

Permitir a criacdo de ambientes independentes e isolados logicamente, dentro do switch.

Cada ambiente de SAN Virtualizado deve possuir as funcionalidades de zoneamento e 0s servi¢os nativos ao Fabric
totalmente isolados, sendo independentes como uma SAN tradicional;

Possuir capacidade de configuracdo de zones em SAN Virtual, pelos seguintes critérios: N_Port World Wide Name
(NWWN), N_Port FC-ID;

Possuir capacidade de configurar privilégios de leitura e escrita em um zone (read-only zoning);

Suportar modo NPIV ou Access Gateway;

Suportar, no minimo, os tipos de porta Fibre Channel bésicos: E, F;

Ter a capacidade de verificar o caminho de encaminhamento de um pacote na rede SAN (FC trace route, ou similar);
Ter a capacidade de verificar o tempo de resposta de um dispositivo na rede SAN (FC Ping, ou similar);

Suportar ao envio de informagdes ao um servidor externo, Syslog;

Possuir estatisticas por interface de utilizacéo e erros;

O Chassi deve suportar trafego maximo sustentado em todas as 48 portas a 16 Gbps Fibre Channel ou sem
oversubscription nas portas;

Permitir a criagcdo de conexdes por Inter-Switch Link (ISL);
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Possuir ferramenta grafica baseada em HTML para gerenciamento, provisionamento, configuragdo, monitoracéo,
andlise de eventos e verificagdo de conectividade;

Permitir a configuracé@o de diferentes perfis de usuarios do sistema, criando regras como administrador, operador e
apenas leitura.

Deve possuir integracdes nativas com outras ferramentas de geréncia com o VMware vCenter 6.X;

Deve permitir a criagdo de Dashboards customizados para visualizagdo imediata das principais informacdes do
Fabric SAN;

Possuir autenticagéo, autorizagdo e registro das operacgdes dos administradores;

Suportar RADIUS e TACACS+;

Implementar controle de acesso baseado em regras configuraveis (“Role-Based Access Control” — RBAC);
Possuir gerenciamento via SNMPv3 com criptografia baseada no algoritmo AES;

Suportar SSHv2 (Secure Shell Protocol version 2);

Suportar SFTP (Security FTP) para protecao na transferéncia de arquivos;

Possuir isolamento total entre os multiplos Fabrics através de SANs Virtuais (virtual fabric ou similar);
Possuir zoneamento baseado em hardware (Hardware-enforced zoning); e

Possuir capacidade de garantir comunicacao segura entre switches SAN, somente habilitando equipamentos
previamente autorizada via configuracéo (Fabric Binding).

Treinamento para os switches fibre channel

Oferecer treinamento para operacionalizagdo dos switches fibre channel (planejamento, instalagdo, configuracéo,
operacdo, suporte e troubleshooting) com contetdo teérico e atividades praticas, utilizando interfaces gréaficas e
linhas de comando (comand-line interface - CLI). A duragdo minima de sera de 16 (dezesseis) horas e atendera a 10
pessoas.

Os treinamentos deverdo ser realizados em local situado na cidade de Brasilia, nas dependéncias da
CONTRATADA.

A CONTRATADA devera fornecer o treinamento no periodo de vigéncia do contrato, no maximo até 30 (trinta) dias
apos pedido da CONTRATANTE.

A Contratada devera fornecer material de treinamento e devera ser ministrado por profissional certificado pelo
fabricante do equipamento.

ITEM 2 - FITOTECA LTO8

Caracteristicas

Tamanho de até 3U (rack units);

Possuir, no minimo, 2 drives de leitura e escrita de fitas LTOS;

Todos os drives entregues deverdo conter respectivas licencas ou demais requisitos do fabricante para que estejam
operacionais;

Capacidade de expanséo para, no minimo, 3 drives;

No minimo, 40 slots de armazenamento de fitas para operagéo;
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Independentemente da quantidade minima de slots, exigida, todos os slots de armazenamento de fitas LTO
disponiveis no equipamento deveréo estar aptos a utilizagdo — equipamento totalmente licenciado;

Possuir capacidade de entrada e saida, de slots frontais, para carregamento/remocéao individual de cartuchos;
Velocidade de transmissédo de, no minimo, 8Gb/s;
Dever ter o software Veeam Backup and Replication 10.0 e superiores ha matriz de compatibilidade do equipamento;

Ser compativel com sistema operacional Microsoft Windows Server 2016 e 2019 de arquitetura 64 bits, e Red Hat
Enterprise Linux;

Possuir interface remota de geréncia em HTML;

Possuir painel frontal para administracéo e operacdes da unidade de backup;

Possuir fontes redundantes, com tenséo de operagdo de 100V a 240V 50-60Hz, com chaveamento automatico;
Possuir mecanismo robotizado para a montagem automatica dos cartuchos nas unidades de leitura/gravagao;

Possuir leitor de cddigo de barras e/ou leitor de dispositivo eletrdnico (memoria) para verificacdo de inventario dos
cartuchos de fitas no sistema robético;

Possuir capacidade para efetuar a limpeza das cabegas de leitura e gravacdo, que poderd ser acionado por
comando remoto;

Devera acompanhar uma fita para limpeza;

Deve oferecer gerenciamento remoto através de interface web, incluindo as principais fungBes de operagdo e
monitoracéo do sistema;

Acompanhar todos os conectores, transceivers, adaptadores, cabos de energia no novo padréo brasileiro;

Inclusos servigos de instalacdo, configuracdo, suporte e garantia por 60 meses;

Treinamento para a Fitoteca

Oferecer treinamento para operacionalizacdo da Fitoteca (planejamento, instalagdo, configuracéo, operagéo, suporte
e troubleshooting) com conteldo tedrico e atividades praticas. A duracdo minima de sera de 04 (quatro) horas e
atenderd a 10 pessoas.

Os treinamentos deverdo ser realizados em local situado na cidade de Brasilia, nas dependéncias da
CONTRATADA.

O ITI poderd demandar que o treinamento seja realizado de forma remota, a depender do cenario de restricbes de
locomocéao devido as medidas sanitarias da pandemia do coronavirus.

A CONTRATADA deveré fornecer o treinamento no periodo de vigéncia do contrato, no méaximo até 30 (trinta) dias
apo6s pedido da CONTRATANTE.

A Contratada devera fornecer material de treinamento e devera ser ministrado por profissional certificado pelo
fabricante do equipamento.

ITEM 3 - FITASLTO8
Possuir capacidade nativa de 12TB e 30TB com compressao de 2.5:1;

Suporta velocidades de transferéncia de 300 MB/s (nativo), 700 MB/s (assumindo compressdo de 2,5:1), ou
superior, com LTO-8.

Velocidade de leitura de 700MB/s;

Compatibilidade com dispositivos HPE, IBM, Dell, Quantum, Hitachi, Tandberg e demais fabricantes de fitotecas no
padrdo LTO-8;
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Recursos de criptografia e compresséo;

Devera acompanhar de etiquetas apropriadas em quantidade suficiente para todas as fitas magnéticas fornecidas,
seguindo o padréo de codigo de barras em sequéncia numérica.

5. Levantamento de Mercado

ANALISE DE SOLUCOES

|IDENTIFICA(;AO DAS SOLUCOES

Itld [Descrigdo da solugdo (ou cenario)

3 [Manutencgdo da infraestrutura atual

4 [Aquisicdo de novos equipamentos de pequeno porte

5 |Aquisicdo de novos equipamentos de médio porte

Manutencdo da infraestrutura atual

Os equipamentos funcionam, porém sem qualquer integragdo. Ha limitagdo para implementacdo de padrées
unificados de seguranga, como a segregac¢ao de equipamentos corporativos com identificag&o por certificagcdo digital.

As redes de armazenamento (Fibre Channel/SAN) estdo saturadas pela quantidade de interfaces fisicas, da
capacidade do canal que é limitada a 8Gb, e as equipes de sustentagdo contam com a sorte para que 0s
equipamentos ndo parem de funcionar.

A interface de acesso aos ativos de rede SAN estédo instaveis, e 0 acesso €é feito mediante improviso, com uma
maquina virtual com sistema operacional e maquina virtual Java desatualizados, criada especificamente para 0s
administradores do ambiente conseguirem acessar o ambiente.

As fitotecas sdo de 3 geragfes atras, lancado em 2010, sem garantia do fabricante, lentas, e ndo atendem mais a
demanda de replicagcdo de dados para cépias de longo prazo para o ITI.

Ha total precariedade nos equipamentos de conexdo de rede, e o ITI pode ficar totalmente sem rede a qualquer
instante.

Aquisicdo de novos equipamentos de pequeno porte

Foi identificado nos processos 00100.001416/2020-79 e 00100.002521/2020-25 que ha a demanda de
conectividade para redes de armazenamento no ITIl. Entretanto, foi considerado no escopo inicial apenas switches
SAN de 24 portas.

Entretanto, o processo inicial fracassou porque a menor proposta mostrou-se ser acima do valor estimado em
pesquisa (Despacho COLIC 0457891) devido ao aumento do dolar e reajuste do fabricante do produto vencedor na
época do certame.

Ja o segundo pregéao teve oferta abaixo da pesquisa de pre¢o atualizada, mas com o valor mais alto que o primeiro
pregédo, por ser produto diferente. Houve manifestacéo da autoridade competente (Despacho CGPOA 0463736) em
desfavor da situagdo, pois "Acredita-se ser bastante oportuno e conveniente que o ITlI possa melhor compreender a
dindmica do mercado para o item em andlise, o comportamento dos pre¢cos com a redugéo do dolar (realidade dos
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tltimos 30 dias) e a expectativa de normalizagdo do mercado de equipamento e pecas com mais estabilidade e
precos retornando ao seu normal.”.

Com isso, por decisdo administrativa, houve encerramento por revogacao pela autoridade competente (Despacho
CGPOA 0464364).

Aquisicdo de novos equipamentos de médio porte

Os equipamentos descritos aqui sdo de maior densidade de portas, o que diminuira 0os custos por porta e, por
conseguinte, o valor final do investimento pelo ITI. Além do custo dos switches SAN 24 portas custar mais que a
metade do valor dos de 48 portas, ha custos indiretos que os tornam mais baratos, como a diminuicdo de espago
em racks de rede, e a energia gasta para manter os equipamentos em funcionamento.

Foi detectada também a necessidade de aquisicdo de novas fitotecas e respectivas fitas de backup pois, assim
como os switches, as fitotecas atuais do ITI estdo sucateadas, e a natureza do negdcio da Autarquia impede o0 uso
de uma infraestrutura de backup hospedada em provedores externos.

Com isso, sera necessario adquirir ndo apenas os switches de redes de armazenamento, mas fitotecas para
substituir as em uso hoje. As fitotecas serdo LTO de 82 geracao (LTOS8) pois, apesar de haver incompatibilidade com
0 modelo utilizado no ITI, sera possivel migrar o backup e escrever os novos ciclos até que o ambiente atual seja
descontinuado, diminuindo a probabilidade de perda de dados. Além disso, as fitas possuem 8 vezes mais
capacidade de armazenamento em relagdo a geracdo utilizada na presente data.

ANALISE COMPARATIVA DE SOLUGCOES

Ap6s analise das necessidades institucionais e a busca de uma solugdo que supra as necessidades de TIC
levantadas, constatou-se projetos de sucesso com a aquisicao de novos equipamentos de médio porte.

O cenério 1, de manutencdo dos equipamentos atuais, € invidvel, uma vez que os ativos sdo legados e perigam
parar de funcionar a qualquer instante. Este caso s6 pode ser considerado em total falta de recursos para
aquisi¢bes, uma vez que aumenta sensivelmente o risco de interrup¢do da infraestrutura de datacenter dos
ambientes da COTIC e ICP-Brasil.

O cenério 2, de aquisicdo de equipamentos de pequeno porte, mostrou-se desfavoravel para o momento atual. A
mera repeticdo das especificacdes dos processos 00100.001416/2020-79 e 00100.002521/2020-25 podera ensejar
mais discordancias entre as instancias decisoérias, caso o pre¢co se mantenha acima das cotagdes obtidas a época
da primeira licitacdo, obtida em agosto de 2020 (Relatério COTIC 0442099), resultando em mais um processo
fracassado e, por conseguinte, gerando custos financeiros e operacionais para o ITl ao instruir mais um processo
licitatorio frustrado.

A especificagdo feita & época contava com varidveis importantes para a definicdo da solu¢éo mais adequada, como
a falta de conhecimento acerca de quais equipamentos de rede de dados (LAN) seriam disponibilizados no ITI, o
que poderia resultar em incompatibilidades insanaveis dentre os equipamentos.

Uma vez adquiridos os equipamentos de rede LAN, ha maior maturidade do ambiente quanto as especificacdes
compativeis para atendimento do ITI. As principais arquiteturas de equipamentos de rede do tipo switch SAN, das
fabricantes Cisco e Brocade, sdo compativeis, o que potencializara a diminuicdo de precos, dado que mais
fornecedores poderdo competir no certame.

Com a incerteza quanto a dimens&o do projeto de assinaturas avancadas, a DINFRA ainda depende de
fatores externos para amadurecerem 0s quantitativos de equipamentos a serem adquiridos. Seja por
guestdes legislativas, seja pelas demandas da sociedade e capacidade de operacionalizacdo do projeto, foi
estimado para um pior cendrio que a demanda do ITI seria atendida com o0s guantitativos descritos no item 3
deste Estudo Técnico.

Além da incerteza em relacdo ao quantitativo dos itens a serem contratados, a consulta a outros 6rgaos para
realizar contratacdo conjunta por meio de intencdo de registro de precos, resultard em ganho de escala e
diminuicdo de custos administrativos. Essa prética resultard em vantajosidade devido ao envolvimento
processual no relacionamento de outros érgéos na aquisicdo comum da contratacdo de bens comuns.
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Desta forma, entende-se como opc¢ado viavel e adequada para Administragdo a aquisicdo de novos
equipamentos de médio porte com base no Decreto n.° 7.892/2013, consoante ao art. 2°, incisos l e lll. O
Reqgistro de Precos sera adotado na forma do inciso IV do Art. 3° do Decreto, em face do gue se abordou nos

itens anteriores, ou seja, ndo se é possivel definir previamente 0 quantitativo a ser demandado pela
Administrac&o.

Considerando para comparagdo de precos apenas o processo 00100.002521/2020-25, mais recente, em que a
mediana do valor para cada switch de 24 portas foi na ordem de R$ 134.180,00, e os valores alcancados na
estimativa do item 7.2 deste Estudo Técnico, baseado no Mapa Comparativo de Pregos (SEI 0480051), foi possivel
constatar que o valor estimado para cada switch de 48 portas é inferior ao custo de 2 equipamentos de 24
portas. Ou seja, um fator relevante para diminuir o custo de aquisi¢do € adquirir equipamentos de maior densidade
de portas.

Por fim, segue abaixo a analise de conformidade a padrées governamentais exigida pela Instrucdo Normativa SGD
n°1/2019:

N&o
Requisito Solucao|Sim|Nao] se Justificativa
Aplical
Solucdo
1 X
A Solugdo encontra-se implantada em ~ ~
o~ . Todas as solugBes sdo encontradas em outros
outro orgdo ou entidade da Solucéo 6rgaos e entidades da Administragédo Publica
Administragao Publica? b X 9 §
Solucdo
5 X
Solucéo
i X
A Solucéo esta disponivel no Portal do
Software Publico Brasileiro?
Solucao X
(quando se tratar de software) 2
Solucao
X
3
Solugéo
X
1
A Solucéo é composta por software livre
ou software publico?
Solucao N&o se aplica pois ndo se tratam de solu¢des
X
(quando se tratar de software) 2 de software.
Solucdo
X
3
Solucdo
i X
A Solugéo € aderente as politicas,
premissas e especificacdes técnicas
definidas pelos Padrdes de governo Solugdo X
ePing, eMag, ePWG? 2
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Solugéo
X
3
lUCH
fo ucéo "
A Solucéo é aderente as Todas s@o capazes de receber chaves
regulamentacées da ICP-Brasil? criptograficas no padrédo ICP-Brasil, bem como
< outros modelos de padrdes criptograficos.
. Solucdo - .
(quando houver necessidade de b X Entretanto, nenhuma das solug8es precisa
certificac@o digital) necessariamente estar aderente as
regulamentacdes da ICP-Brasil para seu pleno
Solugao funcionamento
X
3
Solucao
X
1
A Solucéo é aderente as orientagoes,
premissas e especificagdes técnicas e ~ ~ . . -
L . Solucéo N&o se aplica pois nado se tratam de solucdes
funcionais do e-ARQ Brasil? (quando o X
. ~ 2 de software.
objetivo da solugdo abranger
documentos arquivisticos)
Solucéo
X
3

REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Manter o0 ambiente em cédigo aberto se mostrou ineficaz pelas circunstancias atuais. O ITI tem sofrido ameacas
cada vez mais sofisticadas que sobrecarrega a sustentacdo de infraestrutura, com pouca efetividade no controle de
perimetro. Considerando a rede sem fios, a infraestrutura atual ndo atende a Autarquia, pois 0s equipamentos ja

sairam de producédo, contam com tecnologias legadas e os equipamentos comecaram a apresentar instabilidades e
falhas.

ANALISE COMPARATIVA DE CUSTOS (TCO)
Célculo dos custos totais de propriedade

Visto que a solugédo 3 é considerada viavel, segue a memoria de calculo:

Solucao Viavel 3 - Aquisicao de novos equipamentos de médio porte

Descricéo

A solucdo consiste em adquirir switches de rede de armazenamento (SAN) de 48 portas para equipar 0s
ambientes de processamentos de dados da COTIC (Edificio Sede do ITI e Palacio do Planalto) e CGISI
(Palacio do Planalto e Floriandpolis), fitotecas e fitas de backup para sutentagdo dos ambientes de redes de
armazenamento e administracéo de copias de seguranca dos dados do ITI.

Custo Total de Propriedade — Memdria de Calculo
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memoria de calculo dessa solugéo inclui: aquisi¢cdo de equipamentos com eventuais licencas, instalagao,
suporte e garantia do fabricante por 60 meses. Os valores foram estimados, conforme Pesquisa de precos
(SEI 0480051).

Mapa comparativo dos calculos totais de propriedade (TCO)

Estimativa de TCO ao longo dos

anos
Descri¢cdo da solucgao Item Total
IAno JAno JAno JAno
fAno 1 > B b 5

éASWt'Ches R$ 2.787.483,30|R$ 0[RS 0|R$ 0|R$ 0|RS 2.787.483,30
Solggao Viavel 3 (Aq’w.sn;ao de novos 2 - Fitotecas R$ 895.84953 |R$ 0Rs olrs o|rs o|rs 895.849,53
equipamentos de médio porte) LTO 8

3 - Fitas R$

. TO 8 R$ 163.433,33 |R$ 0|R$ O|R$ 0 0 R$ 163.433,33
Total R$ 3.846.766,17

DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

CENARIO: Aquisicéo de novos equipamentos de médio porte

Descrigéo

A aquisicao de switches para redes de armazenamento. Eles serdo utilizados para sustentar a comunicacao entre

servidores e storages dos parques computacionais do ITI, viabilizando a disponibilidade dos sistemas hospedados
pela Autarquia.

Relacéo entre a demanda e a quantidade a ser adquirida

Durante o estudo realizado, foram observados os seguintes aspectos para o ambiente tecnolédgico existente no ITI
(producéo):

® |mplementar controles de acesso em nivel de aplicacéo;

® Ter capacidade de balanceamento de links de comunicacao;
® Garantir a conectividade da rede do ITI;

® Manter os servicos digitais providos pela Autarquia;

® Manter os ambientes de redes de dados e armazenamento;
® Criar um ambiente para continuidade de negdcios;

® Diminuir a quantidade de ativos de rede sem suporte e garantia administrados pela COTIC; e
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® Modernizar os métodos de autenticagdo de rede para equipamentos pessoais.

Os equipamentos de redes de armazenamento (switches fibre channel) serdo utilizados para dar continuidade nos
servicos armazenados nas storages do ITl, uma vez que foi detectado que os equipamentos atuais podem falhar a
gualguer momento, 0 que causaria a completa indisponibilidade dos sistemas da Autarquia.

As fitotecas servirdo para dar escala e vida Util na infraestrutura de backup do ITI, uma vez que a tecnologia LTOS8 é
8 vezes maior que a LTO5 (geracéo utilizada atualmente na Autarquia) e, por ser uma geragdo mais recente,
demandara mais tempo para que decaia em desuso pelo mercado.

Equipamentos adicionais serdo utilizados para montar um ambiente compativel com as demandas da DINFRA
resultantes das atribuigdes institucionais elencadas na Lei 14.063/2020.

COMPARATIVO DE PRECOS

Em conformidade com a Instrugdo Normativa SGD/ME n° 73, de 5 de agosto de 2020, a pesquisa de pregos devera
ser realizada mediante a utilizac@o dos seguintes parametros:

Art. 5°

| - Painel de Precos, disponivel no enderego eletrénico gov.br/paineldeprecos, desde que as cotagdes
refiram-se a aquisicdes ou contratac6es firmadas no periodo de até 1 (um) ano anterior a data de divulgagéao
do instrumento convocatorio;

Il - AquisicOes e contratacdes similares de outros entes publicos, firmadas no periodo de até 1 (um) ano
anterior a data de divulgagdo do instrumento convocatorio;

Il - Dados de pesquisa publicada em midia especializada, de sitios eletrénicos especializados ou de dominio
amplo, desde que atualizados no momento da pesquisa e compreendidos no intervalo de até 6 (seis) meses
de antecedéncia da data de divulgacdo do instrumento convocatdrio, contendo a data e hora de acesso; ou

IV - Pesquisa direta com fornecedores, mediante solicitacdo formal de cotacdo, desde que os orcamentos
considerados estejam compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de
divulgacgédo do instrumento convocatorio.

81° Deverdo ser priorizados os parametros estabelecidos nos incisos | e II.

Os parametros previstos nos incisos citados poderdo ser utilizados de forma combinada ou nao, devendo ser
priorizados os previstos nos incisos | e 1l e demonstrado no processo administrativo a metodologia utilizada para
obtencé&o de preco de referéncia.

Deve-se destacar ainda que o Ministério da Economia atua no estudo constante dos precgos praticados por Unidade
da Federacdo, publicando em seu website os valores maximos e minimos previstos para bens e servicos,
disponiveis em: https://www.gov.br/governodigital/pt-br/contratacoes. No entanto, ainda ndo ha parametros de
precos para os produtos desse processo.

Para a criagcdo deste documento foi realizado o levantamento para os Itens 1, 2 e 3, e anexado nos arquivos SEI
n° 0483547 e 0485017.

Foi realizada pesquisa no sistema Zénite (ferramenta para pesquisa de pre¢os) anexada no arquivo SEI n°® 0485017,
onde a mesma néo resultou em itens satisfatérios ou compativeis com a descricdo tecnolédgica dos ltens 1 e 2.
Entretanto, o resultado referente ao Item 3 foi inserido na tabela 2 referente a Aquisigdes e contratacBes de 6rgaos
similares.

METODOLOGIA

Considerando a instrugédo do processo 00100.002521/2020-25, cuja pesquisa de pregos (SEI 0459917) teve como
critério a utilizagdo da mediana, foi possivel concluir que o critério prejudicou a competitividade do certame, devido a
baixa margem para os fornecedores ofertarem seus lances.

Com isso, foi considerada para essa pesquisa a média como critério para obtencdo do valor-limite para a
contratagdo. A mediana dos valores encontrados ficou em uma margem inexequivel, se comparada aos valores do
processo supracitado.

MEMORIA DE CALCULO
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Uma vez que nao foram encontrados registros de preco viaveis para eventual adeséo, considerou-se que a Unica
alternativa para contratacdo serd de prosseguir com a licitagdo. A partir da metodologia descrita na Instru¢édo
Normativa SGD/ME n° 73, segue o detalhamento das informagfes encontradas na pesquisa de precos:

As tabelas abaixo apresentam o resumo das pesquisas realizadas contendo os valores médios, quantitativos e totais.

Pesquisa no painel de precos

Foram encontrados 04 resultados no Painel de Precos para o Iltem 01 com busca pelos campos "switch SAN" e
pelos CATMATs 122971, 393274. Desses, dois resultados enquadram no objeto da presente contratacdo, sendo
gue um dos resultados é referentes a processo licitatério de érgdo estadual. Logo, foram incluidos na tabela 1 da
memoria de célculo.

Foram encontrados 09 resultados no Painel de Precos para o Item 02, com a busca pelos campos "GRAVADOR
FITA MAGNETICA, GRAVADORES DE FITA MAGNETICA" e pelos CATMATs 11576, 11584. Desses, dois
resultados se enquadram no objeto da presente contratagdo, sendo que os mesmos sejam referentes a uma
unidade. Logo, foram incluidos na tabela 1 da memdria de célculo.

Foram encontrados 03 resultados no Painel de Precos para o Item 03, com a busca pelos campos "UNIDADE FITA
MAGNETICA" e pelo CATMAT 11142. Desses, todos os trés resultados se enquadram no objeto da presente
contratagdo. Logo, foram incluidos na tabela 1 da memdria de célculo.

Tabela 1 - Pesquisa no Painel de Precos

NUmero - - \Valor .
IDjitem 40 Item Fornecedor Orgéao Descri¢éo Unitario Quantidade|Total
080006 - SWITCH,
TRIBUNAL COMUTADOR
DRIVE A R$ R$
1 REGIONAL DO |DE DADOS ( 8
INFORMATICA LTDA TRABALHO DA IREDE MICRO - 132.758,78 1.062
Switch fibre 6A.REGIAO SWITCH
1 |channel 48
portas R P 925892 - SWITCH,
CONSULTORIA EM PROCURADORIA [COMUTADOR RS RS
36 GERAL DA DE DADOS ( 4
TECNOLOGIA DE 270.000,00 1.080
INEFORMACAO LTDA JUSTICA DE REDE MICRO -
[TOCANTINS SWITCH
AMERICA GRAVADOR
TECNOLOGIA DE g??lggllELHO FITA
1 INFORMATICA E NACIONAL DO CASSETE, R$ i R$
ELETRO- MINISTERIO GRAVADOR  [94.000,00 94.00
ELETRONICOS PUBLICO DE FITA
LTDA CASSETE
2 |Fitoteca LTO 8
135050 - SI$2VADOR
02 SOLUCOES EM |[EMPRESA .
MAGNETICA, [R$ R$
3 TECNOLOGIA BRASILEIRA DE ! 1
DIGITAL LTDA PESQUISA SE?:Y—&DORES 142.500,00] 142.5
IAGROPECUARIA MAGNETICA
160495 - UNIDADE FITA
HOSPITAL MAGNETICA,
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5 MILITAR DE UNIDADE DE  |R$ 952,99 |18 R$
BRAZIL IT AREA DE SAO  [FITA 17.15
SOLUCOES EM PAULO MAGNETICA
INFORMATICA LTDA
Citas 160143 - UNIDADE FITA
3 PRIMETECH HOSPITAL MAGNETICA,
de backup LTO 8jg INFORMATICA MILITAR DE UNIDADE DE ??;79 0o o if?g
EIREL AREA DE FITA =0 :
CAMPO GRANDE [MAGNETICA
S e ol
’ AMAZONIA AZUL ' |rs R$
36 COMERCIO, ECNOL. DE UNIDADEDE |2 120 180.0
REPRESENTACOES [ =20 o - FITA DU '
LTDA ' MAGNETICA

Aquisicles e contratacdes de 6rgaos similares

Para o Item 01 foi realizada a analise do processo licitatério do Tribunal Regional do Trabalho da 62 Regido (TRT6),
onde o mesmo realizou no Pregéo Eletronico 18/2020, aquisi¢cdo de equipamento similar ao pretendido pelo ITI. Foi
realizado o certame com registro de precos para o item 01 (grupo 01), mas o 6rgdo nao liberou a adesédo da Ata a

outros 6rgaos.

Para o Item 02 foi realizada a andlise do processo licitatério da Empresa Brasileira de Pesquisa Agropecuaria
EMBRAPA/NMA, onde a mesma realizou o Pregdo Eletrénico 04/2020, aquisicdo de equipamento similar ao
pretendido pelo ITI. Foi realizado o certame com registro de precos para o item 01, mas a quantidade licitada pelo
6rgdo ndo supriria as necessidades do ITI, e a empresa é regida pela Lei 13.303/16, que inviabilizaria eventual

adesao.

Para o Item 03 foi realizada a analise do processo licitatério do Conselho Nacional do Ministério Publico, onde o
mesmo realizou o Pregao Eletrénico 18/2020, aquisicdo de equipamento similar ao pretendido pelo ITI. Foi realizado
o certame com registro de precos para o item 03, mas a quantidade licitada pelo 6rgdo ndo supriria as necessidades

do ITI.

O valor total de cada item com base nas propostas ficou assim:

Tabela 2 - Aquisicdes e contratacdes de 6rgaos similares

featuresbésicas

- Modelo . Preco
ID Item Orgéao Item|Fornecedor Caracteristicas Quantidade Unitario Tot
Switch SAN
080006 - 16Gbps 48
Switch fibre TRIBUNAL DRIVE A portas com 24 RS RS
1 channel 48 REGIONAL DO [1 |INFORMATICA Jhabilitadas, 8 132 758.78h 0
portas TRABALHO DA LTDA prontas para o '
6A.REGIAO uso, incluindo

UNIDADE DE
BACKUP
LIBRARY TIPO
11, tipo/similar
ou de melhor
qualidade ao
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135050 - 02 modelo HP
) EMPRESA SOLUCOES StoreEver R$ R$
2 Fitoteca LTO 8 |BRASILEIRADE B [EM MSL3040com  fL 142.500,00}14
PESQUISA TECNOLOGIA [as
IAGROPECUARIA DIGITAL LTDA [caracteristicas
minimas
detalhadas no
item 7.1.3 do
lAnexo | Termo
de Referéncia,
do Edital
FITA
GRAVACAO
590001 - LVD DADQOS, TIPO
CONSELHO SOLUCOES LTO ULTRIUM, RS RS
NACIONAL DO 3 |EM CAPACIDADE (80 106425 |85
MINISTERIO INFORMATICA [200/ 400 GB, T ’
PUBLICO LTDA APLICACAO
BACKUPDE
IARQUIVOS
Fitas Cartucho de
Dados LTO 8
3 de backup LTO 8
conforme
160199 - especificacdo
HOSPITAL By Técnica
MILITAR DE INFORMATION F:onstante no
IAREA DE = hecunoLoay item 6 do 10 R$ R$
RECIFE IAnexo A 1.261,00 |12.
. - IMPORT
(Hospital Militar EIRELI Modelo de
de Pernambuco Referéncia:
1817) DELL Fita de
Dados LTO 8,
similar ou
superior
Pesquisa publicada em midia especializada, de sitios eletrénicos especializados ou de dominio amplo
Pela pesquisa realizada em midias especializadas, sitios eletrénicos ou em dominios amplos, foi possivel:
Tabela 3 - Pesquisa realizada em midias especializadas, sitios eletrénicos ou em dominios amplos
IDjlitem Descricdo / Modelo  JQuantidade Sitio Contato \Valor Ul
(11) 2924-8203
hgﬁjzzm .Jan2e24-8203
5 [Fitas Fita LTO-8 HP 30TB/ -, gom br/fita—ltgo-. R$ 1.101
de backup LTO 8/Q2078A 8 -ho.30-th info@goldenstorage. '
NP-38-0- eom.br
q2078a lvendas@goldenstorage.
com.br

Pesquisa direta com fornecedores
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Pela pesquisa junto ao mercado, as empresas abaixo retornaram contato:

Tabela 4 - Pesquisa direta com fornecedores

Estudo Técnico Preliminar 6/2021

[ID{Item |Fornecedor ICNPJ [Endereco
IAMERICA TECNOLOGIA DE INFORMATICA E 06.926.223 |SCLN 213 BLOCO C SALA
ELETROELETRONICOS LTDA. 0001-60 DF
IA. Telecom Teleinforméatica LTDA 3076(1)?%292 SCS Qd. 01 Bl. H 4° Andar-
" Switch fibre channel
48 portas
[DECISION SERVICOS DE TECNOLOGIA DA 03.535.902 |ST SETOR HOTELEIRO SU
INFORMACAO LTDA 0001-10 SUL - CEP: 70.322-915 — Bl
AR - Inteligence for Technology 0090'?)?8'935 |Rua do Grito, 387 - Conj. 13
AMERICA TECNOLOGIA DE INFORMATICA E 06.926.223 |SCLN 213 BLOCO C SALA
ELETROELETRONICOS LTDA. 0001-60 DF
b IFitoteca LTO 8 [DECISION SERVICOS DE TECNOLOGIA DA 03.535.902 ST SETOR HOTELEIRO SU
INFORMACAO LTDA 0001-10 SUL - CEP: 70.322-915 — Bl
AR - Inteligence for Technology 00963?8'935 |Rua do Grito, 387 - Conj. 13
AMERICA TECNOLOGIA DE INFORMATICA E 06.926.223 |SCLN 213 BLOCO C SALA
ELETROELETRONICOS LTDA. 0001-60 DF
3 Fitas de backup LTO 8 [DECISION SERVICOS DE TECNOLOGIA DA 03.535.902 |ST SETOR HOTELEIRO SU
P INFORMAGCAO LTDA 0001-10  |SUL - CEP: 70.322-915 — BI
26.375.728  JAvenida Fagundes Filho, 13¢
LTOStore 0001-91  [Paulo-SP - CEP: 04.304-000

Relacdo entre parametros

A partir dos valores obtidos para cada critério, foram calculadas a mediana e a média dos valores, a fim de encontrar
um valor estimado exequivel para o pregdo eletrénico. Foi possivel observar, em conjunto com a pesquisa de
precos (SEI 0459917) que, em especifico para o item 1, o valor seria inexequivel.

Essa constatagcdo tem como base que o switch de 24 portas custaria R$134.180,00 e o switch de 48 portas, logo, 0
dobro da densidade de portas, custaria um valor unitario inferior. Tomando essa informag¢éo como parédmetro e
vendo comportamento similar para as discrepancias de valores para os demais itens, foi decidido tomar como
referéncia a média dos valores.

Tomando novamente o item 1 como parametro de analise, a média unitaria da pesquisa de precos foi de
R$ 278.748,33, representando aproximadamente 3,7% acima do dobro do valor de referéncia (o do lance vencedor
do PE 12/2020) para o switch de 24 portas. Estima-se, com isso, que o valor do switch de 48 portas ficara inferior a
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sua proporcdo em relagdo ao obtido no Pregdo Eletronico ITI 12/2020, além de outras vantagens relacionadas a
custos indiretos, como diminuicdo no quantitativo de equipamentos adquiridos, menor consumo de energia e de

espaco fisico ocupado.

Com isso, os valores obtidos foram os da tabela 5, abaixo:

Tabela 5 - Célculo da mediana entre os resultados adotados

ID|Item

Critério|

'Valores Unitarios Obtidos

Mediana Unitarial

IMedia Unitarial

IValor total (Media)

IR$ 132.758,78

|IR$ 270.000,00

i

IR$ 132.758,78

1 |Switch fibre channel 48 portas

[V

IR$ 622.081,49

R$ 265.350,00

|R$ 132.260,00

|IR$ 265.350,00

IR$ 396.029,26

R$ 278.748,33

R$ 2.787.483,30

IR$ 94.000,00

|R$ 142.500,00

i

|R$ 142.500,00

2 |Fitoteca LTO 8

v

|IR$ 195.063,38

R$ 142.500,00

IR$ 189.206,75

IR$ 580.504,17

R$ 223.962,38

R$ 895.849,53

IR$ 952,99

IR$ 1.379,00

|IR$ 1.500,00

i

IR$ 1.064,25
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3 [Fitas de backup LTO 8 [r$ 1.261,00 R$ 1.100,00 R$ 1.361,94 R$ 163.433,33

111 IR$ 1.100,00

|IR$ 1.984,50

% RS 2.232,08

R$ 783,68

Valor Total da Aquisicao R$ 3.846.766,17

1 A mediana nao foi utilizada pelos motivos expostos no item 3.2.5, sendo contabilizado apenas para auxiliar na
memoria de célculo utilizada na analise.

CONCLUSAO

A opcéo viavel sera realizar licitacéo, apresentando um valor estimado de R$ 3.846.766,17 (trés milhGes,
oitocentos e quarenta e seis mil setecentos e sessenta e seis reais e dezessete centavos).

Ante ao exposto, submeto a apreciagéo e aprovacdo de Vossa Senhoria da presente Pesquisa de Precos, nos
termos da Instrucdo Normativa SGD/ME n° 1, de 04 de abril de 2019 e suas atualizagdes.

6. Descricdo da solucdao como um todo
Requisitos Legais

Medida Provisoria n® 2.200-2, de 24 de Agosto de 2001 - Institui a Infraestrutura de Chaves Publicas Brasileira - ICP-
Brasil, e da outras providéncias.

Lei n.° 14.063, de 23 de setembro de 2020: Regulamenta sobre o0 uso de assinaturas eletrénicas em interagdes com
entes publicos, em atos de pessoas juridicas e em questdes de salude e sobre as licengas de softwares
desenvolvidos por entes publicos, com o objetivo de proteger as informag6es pessoais e sensiveis dos cidadaos,
com base nos incisos X e Xl do caput do art. 5° da Constituicdo Federal e na Lei n® 13.709, de 14 de agosto de
2018 (Lei Geral de Protegdo de Dados Pessoais), bem como de atribuir eficiéncia e seguranga aos servi¢os publicos
prestados sobretudo em ambiente eletrdnico.

Lei n.° 8.666, de 21 de junho de 1993: Regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui normas
para licitagcdes e contratos da Administracdo Publica e da outras providéncias.

Decreto n° 8.985, de 8 de Fevereiro de 2017 - Aprova a Estrutura Regimental e o0 Quadro Demonstrativo dos Cargos
em Comisséo e das Funcdes de Confianca do Instituto Nacional de Tecnologia da Informacéo - ITl, remaneja cargos
em comissao e substitui cargos em comissé@o do Grupo, Diregdo e Assessoramento Superiores - DAS por Fungfes
Comissionadas do Poder Executivo — FCPE.

Decreto n°® 7.892, de 23 de janeiro de 2013: Regulamenta o Sistema de Registro de Precos previsto no art. 15 da Lei
n° 8.666, de 21 de junho de 1993.

Decreto n® 7.174, de 12 de maio de 2010: Regulamenta a contratacdo de bens e servicos de informéatica e
automacéo pela Administragdo Publica Federal;

Decreto 5.450 de 31 de maio de 2005: Regulamenta o pregdo, na forma eletrbnica, para aquisicdo de bens e
servigos comuns, e da outras providéncias.

Instrucdo Normativa MP/SLTI N°1/2019: Dispde sobre o processo de contratacdo de Solug¢Bes de Tecnologia da
Informacéo pelos 6rgdos integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informagao —
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SISP do Poder Executivo Federal. Disponivel em: http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb
/content/id/70267659/d01-2019-04-05-instrucao-normativa-n-1-de-4-de-abril-de-2019-70267535.

Decreto n® 8.638/2016 - Institui a Politica de Governanca Digital no ambito dos 6érgdos e das entidades da
administracdo publica federal direta, autarquica e fundacional.

Planejamento Estratégico 2019-2022 - Planejamento Estratégico do ITI. Disponivel em https://www.iti.gov.briimages
[Irepositorio/institucional/planejamentoestrategico/pe2019-2022.pdf.

Plano Diretor de Tecnologia da Informagdo e Comunicagfes 2019-2020 - Plano Diretor de Tecnologia da Informacgéo
e Comunicagbes do ITl. Disponivel em https://www.iti.gov.br/images/repositorio/institucional/pdti
/Plano_0313488_ITI_PDTIC_2019_2020_Minuta.pdf.

Decreto n° 3.555, de 08 de agosto de 2000, que aprova o regulamento para a modalidade de licitagdo denominada
pregdo, para aquisi¢cdo de bens e servigos comuns;

Lei n° 10.520, de 17 de julho de 2002, que institui, no ambito da Unido, Estados, Distrito Federal e Municipios a
modalidade de licitagdo denominada pregéo, para contratacéo de bens e servicos comuns;

Lei Complementar n® 123, de 14 de dezembro de 2006, que institui o Estatuto Nacional da microempresa e da
Empresa de Pequeno Porte;

Decreto n°® 7.404, de 23 de dezembro de 2010, que estabelece normas para execuc¢do da Politica Nacional de
Residuos Soélidos, de que trata a Lei n° 12.305, de 2 de agosto de 2010;

Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais);

Decreto n° 10.024, de 20 de setembro de 2019, que regulamenta o pregdo, na forma eletrdnica, para aquisicdo de
bens e servigos comuns, e d& outras providéncias;

Instrugdo Normativa SLTI/MPOG n° 1, de 19 de janeiro de 2010: Estabelece critérios de sustentabilidade ambiental
na aquisicao de bens, contratac@o de servigcos ou obras pela APF; e

Decreto n° 7.746, de 5 de junho de 2012: Estabelece critérios e praticas para a promocdo do desenvolvimento
nacional sustentavel nas contratacdes.

Recursos Materiais

O ITI dispde dos recursos estruturais para a implantagdo dos objetos desse Estudo Técnico. Os requisitos de
instalacdo, conectorizacdo e implantacdo dos equipamentos fazem parte da contratacdo, conforme detalhado ao
longo do Termo de Referéncia.

N&o ha necessidade de recursos materiais adicionais para se assegurar a continuidade do negdcio.

Recursos Humanos
A contratada devera prover pessoal qualificado em quantidade suficiente para a realiza¢éo dos servigos.

Como apoio na implantacdo e na configuracido dos softwares, o ITI dispde de contrato com empresa terceirizada, a
qual fornece servigos relativos a operagdo da infraestrutura de TIC do Instituto.

Devera designar um responsavel para contato direto com o ITI, sem custo adicional para a contratante. Além de ser
o ponto focal da comunicacéo da contratante, ele devera assumir as responsabilidades da contratada perante o ITI.

Devera também indicar um substituto para o preposto que, na auséncia deste, devera assumir integralmente todas
as responsabilidades perante a contratante.

Requisitos de Garantia e Continuidade Contratual
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A contratada devera prestar garantia das solugdes de switches fibre channel e fitotecas fornecidas, no local onde se
encontrar instalado, por um periodo de 60 (sessenta) meses a contar da data de recebimento definitivo, na
modalidade 24x7, sem prejuizo de qualquer politica de garantia adicional oferecido pelo fabricante;

O servigo de assisténcia técnica deveras ser prestado mediante manutencéo corretiva, preventiva e suporte técnico,
a fim de manter os equipamentos em perfeitas condi¢des de uso, sem qualquer 6nus adicional para a Contratante;

Entende-se por manutencao corretiva aquela destinada a remover os defeitos apresentados pelos equipamentos,
drivers, BIOS e outros componentes de software e hardware. Compreende a substituicdo de pecas, ajustes nos
equipamentos, atualizacdo de versdes de drivers, BIOS e outros componentes de software e hardware
disponibilizados pelo fabricante e outras corre¢gbes necessarias;

As pegas substituidas durante a manutengdo corretiva deverdo ser de primeiro uso e apresentar padrdes de
gualidade e desempenho iguais ou superiores aos das pecas utilizadas na fabricagdo do equipamento;

Entende-se por manuteng¢d@o preventiva aquela destinada a atualizar drivers, BIOS e outros componentes de
software ou hardware que sejam disponibilizados pelo fabricante;

Compete a Contratada enviar a Contratante as versdes atualizadas dos componentes de software, drivers,
firmwares ou BIOS e as instru¢fes para sua instalacdo, ou comunicar sua disponibilidade para download a partir de
site na Internet, sem dnus para o Contratante;

Entende-se por suporte técnico aquele efetuado mediante suporte telefénico, chat, correio eletrénico ou suporte no
local (on-site) para solucdo de problemas de hardware ou software que os equipamentos venham a apresentar,
assim como apoio a configuragdo e utilizagdo dos mesmos;

A abertura de chamados na central de atendimento podera ser feita através de telefone 0800, e-mail e portal web;

A assisténcia técnica (on-site) sera prestada nas instalagfes da Contratante ou em local anteriormente informado
por ele;

Caso seja necessario enviar o equipamento para um centro de assisténcia técnica fora das instalagdes da
Contratante, a Contratada arcard com os custos de transporte e seguro, além daqueles relacionados a manutengéo
do equipamento;

O envio de equipamentos para centros de assisténcia técnica em outra localidade ndo exime a Contratada do
cumprimento dos prazos de assisténcia técnica estabelecidos e respectivas penalidades;

A contratada deverd manter Central de Atendimento para abertura de chamados gratuitos em regime 24x7x365,
sem limite de chamados;

Quanto a solucéo dos problemas, a Contratada esta obrigada a resolver 100% dos chamados técnicos solicitados;

Solicitacdes feitas pela Contratante sobre capacidade, instalacdo e configuragdo basica da solugdo devem ter o
atendimento realizado e concluido em até 03 (trés) dias Uteis;

O prazo para substituicdo de hardware (equipamentos e componentes) deve ser de até 02 (dois) dias Uteis;

Solicitagbes de atendimento para o0s casos em que houver impacto critico nas operagbes do ambiente
computacional da Contratada dever ser atendidos e concluidos em até 8 (oito) horas Uteis;

Havendo necessidade de substituicdo de hardware (equipamentos), a Contratada devera efetuar a substituicdo por
mesmo modelo de pega, ou por modelo superior em caracteristicas técnicas, do mesmo fabricante, sem 6nus para o
Contratante, quando comprovados defeitos que comprometem seu desempenho, nas seguintes hipoteses, sem
prejuizo de outras situag6es que caracterizem necessidade de troca:

Caso ocorram 04 (quatro) ou mais defeitos que comprometam seu uso normal, dentro de qualquer intervalo de 30
(trinta) dias;

Caso a soma dos tempos de paralisa¢do do equipamento ultrapasse 80 (oitenta) horas, dentro de qualquer intervalo
de 30 (trinta) dias. O equipamento somente podera ser substituido por outro equivalente ou superior;

A CONTRATADA devera disponibilizar e colocar em operagdo em até 2 horas um equipamento de igual
configuragdo e modelo para suprir o equipamento defeituoso, até que o substituto seja entregue e instalado;
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O equipamento substituto passara a propriedade da contratante, devendo o mesmo ser imediatamente incluido no
contrato de manutengdo vigente em substituicdo ao equipamento danificado;

O equipamento substituido devera ser devolvido ao fabricante as expensas do mesmo, em até 5 (cinco) dias Uteis.

A CONTRATANTE devera ter acesso direto ao centro de assisténcia técnica da fabricante dos equipamentos para
abertura dos chamados, bem como para acompanhar e gerenciar os casos quando necessario. Esse acesso devera
ser provido 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana através de login/senha individual;

A CONTRATANTE devera ter a opgéo de abrir os chamados junto a fabricante com o intermédio da CONTRATADA,;

Caso ocorra algum evento que impeca a continuidade dos servigos de suporte e manutengdo por parte da empresa
contratada a empresa fabricante ou desenvolvedora da solucao devera se responsabilizar de forma solidaria, dando
continuidade a prestagao dos servigos nos termos contratuais.

Em caso de substituicAo de pecas que contenham informagcfes armazenadas, ou substituicdo integral do
equipamento, as suas informacgdes deverdo ser apagadas;

Caso haja deslocamento do equipamento para outro rack, sala ou prédio da CONTRATANTE, a
CONTRATADA devera realizar a movimentagdo e reinstalacdo dos equipamentos para o novo ambiente, a critério
da contratante.

Com a antecedéncia minima de 6 (seis) meses, as equipes técnicas responsaveis pela gestdo das solu¢des deverao

iniciar os estudos de prospeccado tecnologica para analisar as solugfes disponiveis e promover a contragcao de
solucéo ou substituicdo por tecnologias adequadas e que garantam a conformidade e continuidade dos servicos.

Requisitos de Seguranca

A contratada devera respeitar as politicas de seguranca estabelecidas pelo ITI durante a realizacédo de atividades no
ambiente do mesmo.

Requisitos Tecnolodgicos

ITEM 1 - SWITCHES FIBRE CHANNEL

Caracteristicas fisicas
Possuir altura méaxima de 1 RU (Rack Units);
Suportar, no minimo, 48 (quarenta e oito) portas de 8/16 Gigabit Fibre Channel, padrdo SFP+ com conectores LC;

Todas as portas do equipamento entregue devem ser licenciadas para uso e acompanharem com 0s respectivos
transceivers;

Cada switch devera acompanhar 8 patch cords 6pticos compativeis com o equipamento, de 3 metros cada; e

Todas as portas deverdo funcionar em modo full-duplex e deverdo suportar negociagcdo automatica de velocidade e
permitir a configuracé@o de velocidade fixa.

Possuir fontes redundantes, hot-swappable, operando entre 100-240V AC nominal (x10% varia¢do no intervalo) e
60Hz nominal, com cabeamento incluso;

Possuir ventiladores hot-swappable com gerenciamento integrado de temperatura e poténcia;

Possuir porta gerenciamento com, no minimo, throughput de 10/100Mbps com autonegocia¢do, permitindo um
gerenciamento remoto;

Deverdo ser fornecidos manuais técnicos do usuario e de referéncia contendo todas as informag8es sobre os
produtos com as instru¢des para instalacdo, configurac@o, operacdo e administracao.
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O switch devera estar em conformidade com a norma IEC 60950 (Safety of Information Technology Equipment
Including Eletrical Business Equipment), para seguran¢a do usuario contra incidentes elétricos e combustdo dos
materiais elétricos.

O switch e seus acessorios deverdo estar acondicionados em embalagens com caixa e calgos de protegdo
especialmente desenvolvidos para suportar o empilhamento e as vibracdes.

Garantia do equipamento e sistema operacional de 60 meses.

Caracteristicas operacionais

Possuir capacidade de atualiza¢@o n&o-disruptiva de software, In-Service Software Upgrade (ISSU), ou similar;
Possuir zonas independentes por SAN Virtual (virtual fabric ou similar);

Permitir a criacdo de ambientes independentes e isolados logicamente, dentro do switch.

Cada ambiente de SAN Virtualizado deve possuir as funcionalidades de zoneamento e os servi¢os nativos ao Fabric
totalmente isolados, sendo independentes como uma SAN tradicional;

Possuir capacidade de configuragdo de zones em SAN Virtual, pelos seguintes critérios: N_Port World Wide Name
(NWWN), N_Port FC-ID;

Possuir capacidade de configurar privilégios de leitura e escrita em um zone (read-only zoning);

Suportar modo NPIV ou Access Gateway;

Suportar, no minimo, os tipos de porta Fibre Channel basicos: E, F;

Ter a capacidade de verificar o caminho de encaminhamento de um pacote na rede SAN (FC trace route, ou similar);
Ter a capacidade de verificar o tempo de resposta de um dispositivo na rede SAN (FC Ping, ou similar);

Suportar ao envio de informacgdes ao um servidor externo, Syslog;

Possuir estatisticas por interface de utilizagéo e erros;

O Chassi deve suportar trafego méaximo sustentado em todas as 48 portas a 16 Gbps Fibre Channel ou sem
oversubscription nas portas;

Permitir a criagcdo de conexdes por Inter-Switch Link (ISL);

Possuir ferramenta grafica baseada em HTML para gerenciamento, provisionamento, configuragdo, monitoracéo,
andlise de eventos e verificagdo de conectividade;

Permitir a configuracé@o de diferentes perfis de usuérios do sistema, criando regras como administrador, operador e
apenas leitura.

Deve possuir integra¢des nativas com outras ferramentas de geréncia com o VMware vCenter 6.X;

Deve permitir a criagdo de Dashboards customizados para visualizagdo imediata das principais informacdes do
Fabric SAN;

Possuir autenticagdo, autorizacao e registro das operagdes dos administradores;

Suportar RADIUS e TACACS+;

Implementar controle de acesso baseado em regras configuraveis (“Role-Based Access Control” — RBAC);
Possuir gerenciamento via SNMPVv3 com criptografia baseada no algoritmo AES;

Suportar SSHv2 (Secure Shell Protocol version 2);

Suportar SFTP (Security FTP) para protecdo na transferéncia de arquivos;
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Possuir isolamento total entre os multiplos Fabrics através de SANs Virtuais (virtual fabric ou similar);
Possuir zoneamento baseado em hardware (Hardware-enforced zoning); e

Possuir capacidade de garantir comunicacdo segura entre switches SAN, somente habilitando equipamentos
previamente autorizada via configura¢é@o (Fabric Binding).

Treinamento para os switches fibre channel
Oferecer treinamento para operacionalizacdo dos switches fibre channel (planejamento, instalacdo, configuracao,
operagédo, suporte e troubleshooting) com contelido tedrico e atividades praticas, utilizando interfaces gréficas e

linhas de comando (comand-line interface - CLI). A dura¢do minima de sera de 16 (dezesseis) horas e atendera a 10
pessoas.

Os treinamentos deverdo ser realizados em local situado na cidade de Brasilia, nas dependéncias da
CONTRATADA.

A CONTRATADA deveré fornecer o treinamento no periodo de vigéncia do contrato, no maximo até 30 (trinta) dias
ap6s pedido da CONTRATANTE.

A Contratada devera fornecer material de treinamento e devera ser ministrado por profissional certificado pelo
fabricante do equipamento.

ITEM 2 - FITOTECA LTO8

Caracteristicas

Tamanho de até 3U (rack units);

Possuir, no minimo, 2 drives de leitura e escrita de fitas LTOS;

Todos os drives entregues deverdo conter respectivas licengas ou demais requisitos do fabricante para que estejam
operacionais;

Capacidade de expanséo para, ho minimo, 3 drives;
No minimo, 40 slots de armazenamento de fitas para operagéo;

Independentemente da quantidade minima de slots, exigida, todos os slots de armazenamento de fitas LTO
disponiveis no equipamento deverao estar aptos a utilizagdo — equipamento totalmente licenciado;

Possuir capacidade de entrada e saida, de slots frontais, para carregamento/remocao individual de cartuchos;
Velocidade de transmissao de, no minimo, 8Gb/s;
Dever ter o software Veeam Backup and Replication 10.0 e superiores na matriz de compatibilidade do equipamento;

Ser compativel com sistema operacional Microsoft Windows Server 2016 e 2019 de arquitetura 64 bits, e Red Hat
Enterprise Linux;

Possuir interface remota de geréncia em HTML;

Possuir painel frontal para administracéo e operacdes da unidade de backup;

Possuir fontes redundantes, com tenséo de operagdo de 100V a 240V 50-60Hz, com chaveamento automético;
Possuir mecanismo robotizado para a montagem automatica dos cartuchos nas unidades de leitura/gravagao;

Possuir leitor de cddigo de barras e/ou leitor de dispositivo eletrdnico (memoria) para verificacdo de inventario dos
cartuchos de fitas no sistema robotico;
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Possuir capacidade para efetuar a limpeza das cabegas de leitura e gravacdo, que podera ser acionado por
comando remoto;

Devera acompanhar uma fita para limpeza;

Deve oferecer gerenciamento remoto através de interface web, incluindo as principais fungGes de operagdo e
monitoracéo do sistema;

Acompanhar todos os conectores, transceivers, adaptadores, cabos de energia no novo padréo brasileiro;

Inclusos servigos de instalacdo, configuracéo, suporte e garantia por 60 meses;

Treinamento para a Fitoteca

Oferecer treinamento para operacionalizacdo da Fitoteca (planejamento, instalagdo, configuracéo, operagéo, suporte
e troubleshooting) com conteldo tedrico e atividades praticas. A duracdo minima de sera de 04 (quatro) horas e
atendera a 10 pessoas.

Os treinamentos deverdo ser realizados em local situado na cidade de Brasilia, nas dependéncias da
CONTRATADA.

O ITI poderd demandar que o treinamento seja realizado de forma remota, a depender do cenario de restricbes de
locomocéao devido as medidas sanitarias da pandemia do coronavirus.

A CONTRATADA deveré fornecer o treinamento no periodo de vigéncia do contrato, no maximo até 30 (trinta) dias
apo6s pedido da CONTRATANTE.

A Contratada devera fornecer material de treinamento e devera ser ministrado por profissional certificado pelo
fabricante do equipamento.

ITEM 3 - FITASLTO8
Possuir capacidade nativa de 12TB e 30TB com compressao de 2.5:1;

Suporta velocidades de transferéncia de 300 MB/s (nativo), 700 MB/s (assumindo compressdo de 2,5:1), ou
superior, com LTO-8.

Velocidade de leitura de 700MB/s;

Compatibilidade com dispositivos HPE, IBM, Dell, Quantum, Hitachi, Tandberg e demais fabricantes de fitotecas no
padrdo LTO-8;

Recursos de criptografia e compresséo;

Devera acompanhar de etiquetas apropriadas em quantidade suficiente para todas as fitas magnéticas fornecidas,
seguindo o padrédo de cddigo de barras em sequéncia numérica.

7. Estimativa das Quantidades a serem Contratadas

ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

ID |Bens/Servicos CATMAT/CATSER |[Medida Estimativa
1 ||Switch fibre channel 48 portas 393274 Unidade 10
2 [[Fitoteca LTO 8 11576 Unidade 4
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3 |Fitas de backup LTO 8 11142 Unidade

120 H

A estimativa dos equipamentos e servigos é a seguinte:

Ha 4 ambientes de datacenter a terem equipamentos instalados, sendo 3 em Brasiliae 1 em Florianépolis;

Serdo 4 switches SAN e 2 fitotecas nos ambientes da COTIC, sendo 2 switches e 1 fitoteca para a Sede da
Autarquia, e os demais no ambiente do Pal4cio do Planalto, todos em Brasilia;

Serdo 6 switches SAN e 2 fitotecas nos ambientes da DINFRA, sendo 3 switches e 1 fitoteca no ambiente do
Palacio do Planalto, em Brasilia, e os demais serdo para o ambiente em Florianépolis;

Os treinamentos serdo realizados para até 10 servidores das éareas técnicas do ITI responsaveis pela
operacionalizagdo dos equipamentos que compdem a solucao;

Esta medida visa manter o objetivo da contratacdo, resguardando os profissionais envolvidos de eventual risco de
contaminagéo devido a pandemia de COVID-19.

8. Estimativa do Valor da Contratacao

O custo total da contratacao foi estimado em R$ 3.846.766,17 (trés milhdes, oitocentos e quarenta e seis mil
setecentos e sessenta e seis reais e dezessete centavos).

9. Justificativa para o Parcelamento ou nao da Solucao

A aquisicao dos itens sera por itens e serd pormenorizadas no Termo de Referéncia.

10. Contratacoes Correlatas e/ou Interdependentes

N&o existem contratacdes correlacionadas, apesar disso, existe um Plano Operacional voltado a aperfeigoar o atual
parque tecnolégico, os quais, podemos citar: 00100.000898/2021-21 (Infovia) 00100.001416/2020-79 (firewall,
swiches e wi-fi) 00100.007211 (servidores de dados) 00100.002215/2020-99 (antivirus Trend Micro) e 00100.001260
/2020-26 (softwares de virtualizag&o e de backup).

11. Alinhamento entre a Contratacao e o Planejamento

Objetivos Estratégicos -
Planejamento Estratégico 2020-
2022

Acdes do PDTIC |Metas associadas no Plano anual de contratagéo (
2020-2022 PDTIC 2020-2022 2021)

DI-4 - Garantir o funcionamento do
Sistema Nacional de Certificagéo
Digital nos padr@es nacionais e

internacionais NEI-08 - Aperfeicoar as

ferramentas de
comunicacéo institucionais
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NEI-11 - Fornecer
ferramentas e servigos de
Tecnologia da Informagéo

DI-6 - Fortalecer a comunicagéo

ACTI-60
como forma de reforcar o papel e a

- Modernizacao de

imagem institucionais infraestrutura de e Comunicagao 396243 - Contratagao de switc
rede de dados do adequqdas para as L SAN + Fitoteca
TI. necessidades de negdécio
. do ITI
AL-3 - Melhorar as solugbes de
tecnologia da informacao e
comunicagdo mantendo-as
compativeis com as demandas NEI-12 - Aperfeicoar os
institucionais processos de gestdo da

Autoridade Certificadora
Raiz da ICP-Brasil

OE-3 - Ampliar a oferta e aprimorar
0S servigos publicos por meio da
transformacéo digital

12. Resultados Pretendidos

Os resultados esperados da presente contratagéo séo:

Utilizacao de tecnologias adequadas de controle de acesso da instituigcdo responsavel pela infraestrutura de chaves
publicas do Brasil;

Gerenciamento dos acessos aos servicos digitais disponibilizado pelo ITI ao publico interno e externo;

Reducéo do tempo de restauragdo da operacdo normal dos servigos, com o minimo de impacto nos processos de
negocios do ITI, dentro dos Niveis de Servigos e prioridades determinados;

Garantia de disponibilidade, armazenamento e seguranca dos dados e dos recursos computacionais;

Rapidez no atendimento de demandas que necessitem de novos equipamentos agilizando a implementacdo dos
mesmos;

Maior disponibilidade dos servigos de dados;
Maior provisionamento de recursos computacionais;

Prover o balanceamento entre os links de telecomunica¢Bes contratados pelo ITI para seu site principal e seu site de
contingéncia;

Aperfeicoar a seguranca da informagao nos critérios de seguranca de rede;
Possibilitar a expanséo dos servigos de rede e redundancia de servi¢os disponibilizados;

Aumento de capacidade de copia de seguranca (backup) dos dados e o espago para armazenamento de dados
guardados;

Atendimento aos principios e diretrizes do PDTIC;
Atendimento ao Planejamento Estratégico; e

Gerenciar 0 uso de recursos de rede.

13. Providencias a serem Adotadas

Os requisitos relativos ao item seréo apresentados no Termo de Referéncia.
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14. Possiveis Impactos Ambientais

Os possiveis impactos ambientais serdo examinados e retratados no Termo de Referéncia.

15. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagao.
15.1. Justificativa da Viabilidade

A presente aquisi¢cdo visa aumentar a efetividade dos servigos sustentados pelo ITI, bem como estruturar os
projetos de inovacdo presentes em atribuicbes recentes, como as elencadas na Medida Proviséria n° 983,
cumprindo requisitos de eficacia, eficiéncia, efetividade e economicidade para o cumprimento das politicas publicas
sob a égide desse Instituto.

O presente planejamento foi elaborado em harmonia com a Instru¢gdo Normativa n° 1/2019 — Secretaria de Governo
Digital do Ministério da Economia, bem como em conformidade com 0s requisitos técnicos necessarios ao
cumprimento das necessidades e objeto da aquisicdo. No mais, atende adequadamente as demandas de negécio
formuladas, os beneficios pretendidos sdo adequados, 0s custos previstos sdo compativeis e caracterizam a
economicidade, os riscos envolvidos séo administraveis e a area requisitante priorizara o fornecimento de todos os
elementos aqui relacionados necessarios a consecucdo dos beneficios pretendidos, pelo que recomendamos a
aquisicéo proposta.

Considerando as informacdes do presente estudo, entende-se que a presente contratacdo configura-se técnica e
economicamente VIAVEL.
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