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Aquisicao de solugdo de fechadura eletronica com biometria

1. INTRODUGAO

1.1. A presente andlise tem por objetivo demonstrar a viabilidade técnica e econdmica para
aquisicdo de solucdo de fechadura eletrénica com biometria, subsidiando o planejamento da contratagdo com
informacodes de carater técnico e cenarios de resolucao das necessidades de negdcio do ITI.

2. DEFINICAO E ESPECIFICAGCAO DAS NECESSIDADES E REQUISITOS
2.1 Histdrico do 6rgao
2.1.1. A infraestrutura do ITI é composta por ambientes de rede diversos, contemplando ambientes

cabeado e sem fios, em multiplas localidades.

2.1.2. Os ambientes gerenciados pela Coordenacdo Tecnologia da Informacdo e Comunicagées - COTIC
e pela Diretoria de Infraestrutura de Chaves Publicas - DINFRA s3o responsdveis pela operacdo das atividades
do Instituto Nacional de Tecnologia da Informacdo - ITl e pela Infraestrutura de Chaves Publicas Brasileira - ICP-
Brasil.

2.1.3. As infraestruturas de datacenter dos setores estao localizados fisicamente em 3 ambientes em
Brasilia e 1 em Floriandpolis. Os ambientes da DINFRA foram estruturados em salas cofre. Por outro lado, a
COTIC tem uma sala menos robusta na sede do ITl, tendo problemas recorrentes de acesso indevido ao
ambiente por falta de controle de acesso adequado.

2.2. Identificagdao das necessidades de negécio

2.2.1. O Instituto Nacional de Tecnologia da Informacdo — ITI € uma autarquia federal criada pelo art.
12 da Medida Proviséria no 2.200-2, de 24 de agosto de 2001, com sede e foro no Distrito Federal, vinculada a
Casa Civil da Presidéncia da Republica e que tem por missdo manter e executar as politicas da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil. Ao ITI compete ainda ser a primeira autoridade da cadeia de certificacdo
digital — AC Raiz.

2.2.2. Para dar cumprimento as suas competéncias, o ITl conta com as dreas de negdcio que compdem
a sua estrutura organizacional. Dentre estas, cabe a Coordenagdo-Geral de Planejamento, Orcamento e
Administracdo - CGPOA, através da Coordenacdo de Tecnologia da Informacdo e Comunicacbes — COTIC, a
definicdo, o planejamento, a implantacdo e a disponibilizacdo de solucdes de infraestrutura de TIC para
atendimento as necessidades corporativas do Instituto.

2.2.3. O ITI implementa um processo permanente de modernizacdo visando o aperfeicoamento na
prestacdao dos servigos a seus usuarios internos e externos. A melhoria continua relacionada ao seu ambiente
tecnolégico e ao atendimento especializado as diversas areas funcionais do Instituto, em especial as areas fins,
é fundamental.



2.2.4. Dessa forma, a COTIC identificou melhorias que podem ser implantadas ou incrementadas na
infraestrutura de TIC do ITI, objetivando a elevagao da qualidade dos servigos suportados e fornecidos aos
servidores do drgdo e a sociedade.

2.2.5. A COTIC recentemente realizaram aquisi¢des de novos equipamentos na busca de aumentar a
protecdo do perimetro de redes, antes precarios, mitigando ataques contra a infraestrutura cabeada e sem fios
e alertas de seguranca. Nao obstante, o ITI vem trabalhado incansavelmente na busca de prover o melhor
servico ao cidaddo, com eficiéncia e transparéncia, em busca de melhorias tecnoldgicas a Autarquia adquiriu
novos equipamentos, como firewall, swiches, Wi-fi, servidore de dados e diversos softwares, onde os mesmos
ficam armazenados dentro do CPD (Centro de Processamento de Dados), que ndo possui um controle de
acesso para entrada e saida de pessoas, tornando assim o local um ponto critico de invasdo.

2.2.6. A entrada da sala ndo possui um sistema de monitoramento e controle de entrada e saida,
sendo que a porta é trancada por uma fechadura convencional, o que apresenta iniUmeros riscos a seguranca
do patrimonio ali resguardado, onde ocorre a possibilidade de roubo de chaves e realizacdo de cépias das
mesmas, ou até mesmo, o uso de ferramentas capazes de abrir a porta em minutos. Assim com a aquisicao de
um sistema de fechadura biométrica é buscado sua principal vantagem, a possibilidade do acesso ser
intransferivel e impossivel de ser copiado com a possibilidade do controle de quem acesso com horario e dia,
criando uma trilha auditavel e ainda a possibilidade do duplo fator de autenticacdo para acesso ao local, como
senha e biometria ou cracha e biometria.

2.2.7. O controle de acesso é fundamental para o funcionamento seguro do CPD, onde a solugdo
permitird o adequado monitoramento do acesso de pessoas, permitindo ou nao adentrar ao local.

2.2.8. Assim o ITl busca suprir as seguintes necessidades:
a) Maior controle e seguranca de entrada de pessoas no CPD;
b) Limitar o acesso ao ambiente por ser um local sensivel;
¢) Garantir a seguranca dos dados armazenados no local;
d) Possuir informacdes e relatdrios de acessos ao ambiente;
e) Infraestrutura mais moderna e aparelhada;

f) Atendimento aos principios e diretrizes do PDTIC.

2.2.9. Logo, esta demanda estd alinhada com as seguintes diretrizes estratégicas:

Objetivos

Estratégicos -
Planejamento
Estratégico 2020-
2022

Acgoes do PDTIC
2020-2022

Metas associadas
no PDTIC 2020-2022

Plano anual de
contratacdo (PAC -
2021)

Estratégia de
Governo Digital -
EGD 2020-2022

DI-6 - Fortalecer a
comunicagdo como
forma de reforgar o

papel e aimagem

institucionais

AL-3 - Melhorar as
solucgdes de
tecnologia da
informacdo e
comunicagao
mantendo-as
compativeis com as
demandas
institucionais

OE-3 - Ampliar a
oferta e aprimorar
os servicos publicos

ACTI-58 - Aquisi¢ao
de dispositivos para
controle de acesso e
implementacdo de
mecanismos de SIC

NEI-01 - Aperfeicoar
a qualidade de
atendimento a
sociedade e ao
publico interno

NEI-03 - Aperfeicoar
a seguranca da
informacao

443453 - Controle de
acesso por
biometria/smartcard e
fechadura magnética

Iniciativa
16.4: Otimizar a
infraestrutura de,
pelo menos,
30 datacenters do
governo até 2022.




por meio da

transformacdo
digital
2.3. Requisitos Legais
2.3.1. Medida Provisdria n? 2.200-2, de 24 de Agosto de 2001 - Institui a Infraestrutura de Chaves

Publicas Brasileira - ICP-Brasil, e da outras providéncias.

2.3.2. Lei n.° 14.063, de 23 de setembro de 2020: Regulamenta sobre o uso de assinaturas eletronicas
em interagGes com entes publicos, em atos de pessoas juridicas e em questdes de saude e sobre as licencgas de
softwares desenvolvidos por entes publicos, com o objetivo de proteger as informacdes pessoais e sensiveis
dos cidadaos, com base nos incisos X e Xl do caput do art. 52 da Constituicao Federal e na Lei n? 13.709, de 14
de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais), bem como de atribuir eficiéncia e seguranca aos
servicos publicos prestados sobretudo em ambiente eletrénico.

2.3.3. Lei n.” 8.666, de 21 de junho de 1993: Regulamenta o art. 37, inciso XXI, da Constitui¢ao Federal,
institui normas para licitacdes e contratos da Administracdo Publica e da outras providéncias.

2.3.4. Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contrata¢dao de bens e servicos de
informatica e automacado pela administracdo publica federal, direta ou indireta, pelas fundacgées instituidas ou
mantidas pelo Poder Publico e pelas demais organiza¢des sob o controle direto ou indireto da Unido;

2.3.5. Decreto 10.024 de 20 de setembro de 2019: Regulamenta a licitacdo, na modalidade pregao, na
forma eletrbnica, para a aquisicdo de bens e a contratacdo de servicos comuns, incluidos os servicos comuns
de engenharia, e dispde sobre o uso da dispensa eletrénica, no ambito da administragao publica federal.

2.3.6. Instrucdo Normativa MP/SLTI N21/2019: Disp&e sobre o processo de contratacdo de Solucdes de
Tecnologia da Informacgdo pelos orgaos integrantes do Sistema de Administracdo dos Recursos de Tecnologia
da Informacao - SISP do Poder Executivo Federal. Disponivel em:

http://www.in.gov.br/materia/-/asset_publisher/KujrwOTZC2Mb/content/id/70267659/do1-2019-04-05-
instrucao-normativa-n-1-de-4-de-abril-de-2019-70267535.

2.3.7. Decreto n? 8.638/2016 - Institui a Politica de Governanca Digital no ambito dos 6rgdos e das
entidades da administragdo publica federal direta, autarquica e fundacional.

2.3.8. Planejamento Estratégico 2019-2022 - Planejamento Estratégico do ITl. Disponivel em
https://www.iti.gov.br/images/repositorio/institucional/planejamentoestrategico/pe2019-2022.pdf.

2.3.9. Plano Diretor de Tecnologia da Informacdo e Comunicagées 2019-2020 - Plano Diretor de
Tecnologia da Informacao e Comunicacoes do ITI. Disponivel em

https://www.iti.gov.br/images/repositorio/institucional/pdti/Plano_0313488_ITI_PDTIC_2019_2020_Minuta.pdf.

2.3.10. Decreto n? 3.555, de 08 de agosto de 2000, que aprova o regulamento para a modalidade de
licitagdo denominada pregdo, para aquisi¢cao de bens e servicos comuns;

2.3.11. Lei Complementar n? 123, de 14 de dezembro de 2006, que institui o Estatuto Nacional da
microempresa e da Empresa de Pequeno Porte;Decreto n2 7.404, de 23 de dezembro de 2010 que estabelece
normas para execucao da Politica Nacional de Residuos Sélidos, de que trata a Lei n® 12.305, de 2 de agosto de
2010;

2.3.12. Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais);

2.3.13. Instrucdo Normativa SLTI/MPOG n? 1, de 19 de janeiro de 2010: Estabelece critérios de
sustentabilidade ambiental na aquisicao de bens, contratagdo de servicos ou obras pela APF;

2.3.14. Decreto n? 7.746, de 5 de junho de 2012: Estabelece critérios e praticas para a promoc¢do do
desenvolvimento nacional sustentavel nas contratacées.

2.3.15. Guia Nacional de Contratagdes Sustentdveis da Advocacia-Geral da Unido (32 EDICAO,
ABR/2020).

2.4. Requisitos Temporais


http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/70267659/do1-2019-04-05-instrucao-normativa-n-1-de-4-de-abril-de-2019-70267535

2.4.1. A solucdo contratada, bem como qualquer insumo necessdrio para sua devida instalacdo, devem
ser disponibilizadas em até 30 dias corridos apds a emissdo da Ordem de Servigo (0OS), podendo ser prorrogado
por igual periodo desde que justificado pela CONTRATADA e autorizado pela CONTRATANTE.

2.5. Requisitos Sociais, Ambientais e Culturais

2.5.1. Os profissionais da CONTRATADA deverao trajar-se de maneira adequada, quando no ambiente
da CONTRATANTE, e usar linguagem respeitosa e formal no trato com a Gestdo e/ou Fiscalizagdo Contratual e
demais colaboradores da CONTRATANTE.

2.5.2. Os profissionais deverdo utilizar cracha de identificacdo ou documento de igual equivaléncia.

2.5.3. A CONTRATADA devera seguir os preceitos legais a respeito das boas prdticas de
sustentabilidade na aquisicdo de bens e servicos ou na prestacao de servigos, devendo respeitar as normas
adstritas aos seus respectivos ciclos de vida e/ou ao manejo e descarte adequados em conformidade a
legislacdo aplicdvel aos objetos da contratacdo, se for o caso.

2.5.4. A CONTRATADA devera seguir, se for o caso, em especial, aquelas dispostas no Guia de Boas
Praticas em Contratacdo de Soluc¢des de Tecnologia da Informacdo, bem como também as dispostas no Guia
Nacional de Licitagdes Sustentaveis da Advocacia-Geral da Unido.

2.6. Requisitos de Arquitetura Tecnoladgica

2.6.1. ITEM 1 - Leitor Biométrico com leitor de proximidade de cracha
2.6.1.1. Possibilidade de cadastro de no minimo 2000 biometrias;

2.6.1.2. Possuir Display Touchscreen;

2.6.1.3. Operagdao em modo Stand Alone;

2.6.1.4. Servico de monitoramento;

2.6.1.5. Leitor de impressao digital dptico de 500 DPI;

2.6.1.6. Cartoes de Proximidade: Tecnologias MIFARE ou 125kHz (incluindo ASK, FSK e PSK) ;
2.6.1.7. Senha: Identificagdo de usuario através de senha numérica;

2.6.1.8. Tela LCD Touchscreen: Display LCD TFT colorido com tela resistiva sensivel ao toque;
2.6.1.9. Porta RJ45;

2.6.1.10. Fonte de alimentacdo 220V ou bivolt.

Eletro Ima

2.6.1.11. Eletro Ima para travamento da porta;

2.6.1.12. Com acabamento em aluminio;

2.6.1.13. Forga de atraque de 150Kg;

2.6.1.14. Dispositivo contra magnetismo residual;

2.6.1.15. Alimentacdo 12 ou 24 Vcc, automatico;

2.6.1.16. Temperatura de operagdo: 5 a 559C;

2.6.1.17. Sistema anti-panico, tipo porta que abre;

2.6.1.18. Realizar comunicagdo por IP aceitando ligacao de cabo padrao CAT5e;
2.6.1.19. Deve acompanhar suporte para fixagdo em portas de madeira.
Botoeira

2.6.1.20. Botoeira para destravar porta pelo lado de dentro;



2.6.1.21. Sendo botdo retratil com mola;

2.6.1.22. Contato NA (Normalmente Aberto);

2.6.1.23. Possibilidade de montagem embutida em caixa 4x2 que devera acompanhar;

2.6.1.24. Construido totalmente em inox;

2.6.1.25. Deverd incluir caixa de montagem em sobrepor em inox para instalagdo com tubulacdo
aparente.

Software

2.6.1.26. O Leitor Biométrico devera vim acompanhado de software para gerenciamento;

2.6.1.27. Software Integrado: Software completo de gerenciamento de controle de acesso com
possibilidade de verificar quem entrou, horario e data;

2.6.1.28. Possibilidade de gerenciamento via web ou por cliente instalado em servidor e ou PCs;

2.6.1.29. Regras de liberagdo conforme horarios e departamentos Registros de Acesso;

2.6.1.30. Possibilidade de visualizar quem entrou e horario;

Bateria Selada

2.6.1.31. Deverd possuir bateria externa para alimentacdo em caso de queda de energia;

2.6.1.32. Bateria Selada 12V 7AH;

2.6.1.33. Tensdo nominal de 12 V;

2.6.1.34. Capacidade nominal de 5.53;

2.6.1.35. Amperagem de 7ah;

2.6.1.36. Bateria para uso em alarmes, cercas elétricas, iluminacdo de emergéncia, sistema de

automacao, entre outros equipamentos;

2.7. Requisitos de Projeto e de Implementagao

2.7.1. A CONTRATANTE e a CONTRATADA deverdao elaborar conjuntamente o projeto de
implementacdo da solugdo.

2.7.2. O equipamento devera ser entregue instalado e fixado na parede e na porta;

2.7.3. A instalacdo devera contemplar o cabeamento de dados e de energia da solucdo;

2.7.4. Devera ser providenciado todos os acessérios como cabos, parafusos, chaves para a devida
instalacdo de toda a solugdo;

2.7.5. A solucdo devera ser entregue em pleno funcionamento, testado e sendo operada pela equipe
do ITI;

2.7.6. A solucdo devera ser entregue emitindo os dados de acesso com ao menos 2 biometrias

cadastrada no sensor biométrico;

2.8. Requisitos de Implantagao
2.8.1. A CONTRATADA devera oferecer suporte quanto a operacao e instalacao do equipamento.

2.8.2. Para instalacdo a solucdo devera seguir o padrao descrito abaixo:



a

Bateria externa

Eletro Im3

M —r

Botoeira para abertura
do lado oposto

Leitor Blométrico

PORTA

Observagdo: Imagem meramente ilustrativa

2.9. Requisitos de Experiéncia Profissional

2.9.1. N3ao se aplica para o objeto da presente contratagao.

2.10. Requisitos de Formagao da Equipe

2.10.1. A equipe da CONTRATADA devera ter experiéncia e formacdo adequada para executar o objeto

dessa licitagao.

2.11. Requisitos de Metodologia de Trabalho

2.11.1. N3o sera aplicavel nenhuma metodologia de trabalho especifica para essa contratacao.

2.12. Recursos Materiais

2.13. O ITI dispGe dos recursos estruturais para a implantacdo dos objetos desse Estudo Técnico. Os

requisitos de instalacdo, conectorizagdo e implantacdo dos equipamentos fazem parte da contratacdo,
conforme detalhado ao longo deste Estudo Técnico.

2.14. N3o ha necessidade de recursos materiais adicionais para se assegurar a continuidade do
negacio.

2.15. Recursos Humanos

2.15.1. A contratada ndo podera terceirizar a disponibilizagdo do servigo.

2.15.2. Deverd designar um responsavel para contato direto com o ITI, sem custo adicional para a

CONTRATANTE. Além de ser o ponto focal da comunicacdo da CONTRATANTE, ele deverd assumir as
responsabilidades da CONTRATADA perante o ITl, na qualidade preposto.

2.16. Requisitos de Entrega (temporal)



2.16.1. A entrega dos equipamentos ocorrerd em Brasilia, na Instituto Nacional de Tecnologia da
Informacéo, situado no Setor Comercial Norte - SCN, Quadra 2, bloco E, Asa Norte, em Brasilia/DF;

2.16.2. O prazo da entrega, contado a partir da assinatura do contrato ou da encaminhamento da
Ordem de Servico ou Fornecimento de Bens a Contratada, considerando o que acontecer primeiro, serd de
30 (trinta) dias.

2.16.3. A entrega dos equipamentos devera ser agendada em data e hora a ser
combinada previamente;

2.16.4. O transporte dos equipamentos até o Instituto Nacional de Tecnologia da Informacdo devera ser
realizado pela Contratada, inclusive os procedimentos de seguro, embalagem e transporte até o espaco
alocado pelo ITI para guarda;

2.16.5. Cabera ao ITI rejeitar no total ou em parte, os materiais entregues em desacordo com o objeto
do Termo de Referéncia.

2.16.6. O recebimento dos equipamentos sera efetivado pela equipe designada pelo ITI, e dar-se-a da
forma provisoria e definitiva.

2.17. Requisitos de Garantia e Continuidade Contratual

2.17.1. A Contratada devera prestar garantia da solucdo, no local onde se encontrar instalado e o
servico estiver disponibilizado, pelo periodo de continuidade do contrato a contar da data de recebimento
definitivo, sem prejuizo de qualquer politica de garantia adicional oferecido pela Contratada;

2.17.2. A garantia sera de 12 (doze) meses contado a partir do recebimento definitivo da solugdo.
2.17.3. A abertura de chamados na central de atendimento podera ser feita através de, pelo menos,
telefone 0800 e e-mail;

2.17.4. O suporte técnico deve ser 8X5, ou seja, 8 horas por dia em 5 dias da semana, no horario
comercial.

2.17.5. Quanto a solugdo dos problemas, a CONTRATADA estd obrigada a resolver 100% dos chamados

técnicos solicitados;

2.17.6. Os servicos de suporte técnico tém por finalidade garantir a sustentacdo e a plena utilizacdo da
solucdo durante a vigéncia do contrato. Inclui o atendimento para sanar duvidas relacionadas com instalacao,
configuracdo e uso do software e dos equipamentos ou para correcdo de problemas desses, em especial na
configuracdo de parametros, falhas, erros, defeitos ou vicios identificados no funcionamento da solugédo. Deve
contemplar, quando for o caso, atendimento a eventual problema de instala¢do ou configuracao;

2.17.7. Em caso de mudancga da sede do ITI para outro local no Distrito Federal, a execugdo de garantia
devera continuar sendo prestada, nas condicGes estabelecidas no Edital no endereco da nova sede.

2.18. Requisitos de Seguranca

2.18.1. A contratada devera respeitar as politicas de seguranga estabelecidas pelo ITI durante a
realizacdo de atividades no ambiente do mesmo.

2.18.2. A garantia sera de 12 (doze) meses contado a partir do recebimento definitivo da solugdo.
2.18.3. A CONTRATADA nos termos da Lei observara rigoroso sigilo quanto a documentacao recebida e

manipulada e aos servigos gerados.

2.18.4. As PARTES comprometem-se a manter sob estrita confidencialidade toda e qualquer informacdo
trocada entre si relativamente a presente prestacao de servicos, bem como toda e qualquer informacado ou
documento dela derivado, sem prejuizo de qualquer outra prote¢do assegurada as PARTES.

2.18.5. Sobre confidencialidade e ndo divulgacdo de informacdes, fica estabelecido que:

2.18.5.1. Todas as informagdes e conhecimentos aportados pelas PARTES para a execugao do objeto deste
contrato sdo tratados como confidenciais, assim como todos os seus resultados.

2.18.5.2. A confidencialidade implica a obrigacdo de ndo divulgar ou repassar informagdes e
conhecimentos a terceiros ndo envolvidos nesta relagdo contratual sem autorizagao expressa por escrito dos



seus detentores, na forma que disp&e a Lei n2 9.279/96, art. 195, XI.

2.18.6. Ndo sdo tratadas como conhecimentos e informacdes confidenciais as informacdes que foram
comprovadamente conhecidas por outra fonte de forma legal e legitima, independentemente da iniciativa das
PARTES no contexto deste contrato.

2.18.6.1. Qualquer excecdo a confidencialidade sé sera possivel com a anuéncia prévia e por escrito dos
signatdrios do presente contrato em disponibilizar a terceiros determinada informacdo, ficando desde ja
acordado entre as PARTES que estd autorizada a disponibilizacdo das informagdes confidenciais a terceiros nos
casos de exigéncias legais.

2.18.7. Para fins do presente contrato, a expressao “Informacgao Confidencial” significa toda e qualquer
informacédo revelada, fornecida ou comunicada (seja por escrito, em forma eletrénica ou sob qualquer outra
forma material) pelas PARTES entre si, seus representantes legais, administradores, diretores, empregados,
consultores ou contratados (em conjunto, doravante designados “REPRESENTANTES”), dentro do escopo
supramencionado.

2.18.8. A informagdo que vier a ser revelada, fornecida ou comunicada verbalmente entre os
signatdrios deste Instrumento deverd integrar ata lavrada entre seus representantes para que possa constituir
objeto mensurdvel para efeito da confidencialidade ora pactuada.

2.18.9. O ndo cumprimento do estipulado nesta cldusula por qualquer uma das PARTES, inclusive em
caso de eventuais danos causados a parte contrdria ou a terceiros, responsabilizara quem lhe der causa, nos
termos da lei.

3. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS
ID Bens/Servicos CATMAT Medida Estimativa
1 || Leitor Biométrico com leitor de proximidade de cracha 150635 Unidade 1
3.1. A estimativa dos equipamentos e servigos é a seguinte:
. AREA REQUISITANTE DO ITI:
ID Bens/Servigos CoTIC
1 Leitor biométrico com leitor de proximidade de crachd 1
3.2. A solucao serd instalada em Brasilia
3.3. O ambiente a receber a fechadura eletronica com biometria serda o da COTIC, localizado no

andar Térreo do prédio sede do ITl, localizado no endereco: SCN, Quadra 02 Bloco E - CEP 70712-905 - Brasilia
- DF.

4, ANALISE DE SOLUGCOES
IDENTIFICACAO DAS SOLUCOES
Id Descri¢ao da solugdo (ou cenario)
1 Aquisicdo de solugdo de sensor biométrico com leitor de cracha
Aquisicdo de solugdo de fechadura eletrénica embutida na porta

3 Manter a solucdo atual onde a porta é trancada por chave
4.1. Aquisicao de solugdo de sensor biométrico com leitor de cracha
4.1.1. Esta solucdo é referente a aquisicdo de um sistema que faca a leitura dos crachas com

tecnologia RFID, ja utilizado hoje dentro do ITl, e de biometria, onde é possivel o monitoramento da entrada
de pessoas autorizadas dentro do CPD que fica na COTIC que deverd atender aos itens técnicos deste estudo.



4.1.2. Toda a solucdo deverd contemplar os acessdérios necessdrio para sua devida operacdo e
funcionamento, sendo de facil operacdo, trazendo agilidade ao papel desempenhado pelas equipes do ITl e
seguranca aos equipamentos e dados guardados no CPD resguardado pela COTIC.

4.1.3. O sensor biométrico com leitor de crachd possibilita duplo fator de autenticagao para acesso
promovendo maior seguranca ao local, possibilita também a emissdo de relatérios informando quem acessou,
qual horario e data que ocorreu a entrada ao ambiente, podendo assim mitigar a tentativa de acessos
indevidos ou tentativas de forgar a entrada ao local.

4.2. Aquisi¢cdo de solugao de fechadura eletrénica embutida na porta

4.2.1. Esta solucdo é a aquisicdao de uma fechadura eletronica para ser embutida diretamente na porta,
visando atender as necessidades elencadas neste estudo.

4.2.2. A fechadura que pode ser embutida na porta possui alimentacdo por pilhas e ndo gera logs de
entrada e saida, realizando somente o trancamento da porta e agilizando quando necessario acessar o local.

4.2.3. A mesma se torna inoperante quando as pilhas acabam, necessitando assim a troca das
mesmas, ndo gera um log de acesso impossibilitando o monitoramento se ocorreu algum acesso ao local com
horario e data ou se teve alguma tentativa de violar o equipamento.

4.3. Manter a solugdo atual onde a porta é trancada por chave

4.4, A solucdo hoje implantada e utilizada é o trancamento da sala com uma fechadura e chave
simples, onde a mesma fica resguardada na COTIC sem um controle de quem entra e sai da sala.

4.5, A solucdo utilizada hoje ndo consegue prover o minimo de seguranca e controle do acesso,
devido a sua forma de ser gerenciada, onde a sala possui uma tranca com fechadura simples, onde é possivel
falhas, como a porta poder ser deixada destrancada e o possivel acesso de pessoas ndo autorizadas e em
horarios que ndo é possivel o acompanhamento pela equipe, gerando assim uma inseguranca aos
equipamentos e dados ali resguardados.

5. ANALISE COMPARATIVA DE SOLUCOES

5.1. Apds andlise das necessidades institucionais e a busca de uma solu¢io que supra as
necessidades de TIC levantadas, na busca de alcangar uma maior modernidade, seguranca e
eficiéncia,_constatou-se que a aquisi¢do de uma solucdo de sensor biométrico com leitor de cracha é a mais
viavel.

5.2. Esta solugao busca gerenciar o fluxo de pessoas ao CPD - Centro de Processamento de dados
gerenciado pela Coordenacdo Tecnologia da Informacdo e Comunicacdes - COTIC, trazendo maior seguranca e
controle da movimentacao fisica de pessoas no ambiente do CPD.

5.3. Com isso, a COTIC procura controlar e mensurar os acessos fisico e logico do seu ambiente. O
controle fisico consiste em gerenciar o fluxo de pessoas com a ajuda de dispositivos como: fechaduras, catracas
e chaves. Ja o controle légico é o uso de tecnologia para permitir acesso aos locais ou sistemas, onde é
verificada a identidade das pessoas que estdo solicitando este acesso, com validacdo sendo feita mediante
login e senha ou por identificacdo biométrica. A biometria é um dos sistemas mais confiaveis para controle de
acesso, pois ela verifica caracteristicas individuais de dificil falsificagdo, como a iris, a voz e a digital.

5.4, Por todo o exposto, considerando a reestruturacdo tecnoldgica do ITl e a implementacdo de
novo modelo de servigos e usudrios de rede, surgiu a necessidade de adequar os servigos.

5.5. Por fim, segue abaixo a andlise de conformidade a padrdes governamentais exigida pela
Instru¢cdo Normativa SGD/ME n° 01/2019:

Requisito Solugdo | Sim |[Ndo | se Justificativa
Aplica

A Soluc¢do encontra-se implantada em outro 6rgdo ou | Solucdo Todas as solugbes sdo
entidade da Administracdo Publica? 1 encontradas em outros




Requisito Solugdo | Sim [ Ndo | se Justificativa
Aplica
Solucdo X érgaos e entidades da
2 Administragdo Publica
Solugdo
X
3
Solucdo X
A Solugdo esta disponivel no Portal do Software 1
Publico Brasileiro? Solugao
X
(quando se tratar de software) 2
Solucdo
X
3
Solugdo X
A Solugdo é composta por software livre ou software 1 o . N
. - Nao se aplica pois ndo se
publico? Solugdo ~
X tratam de solugGes de
(quando se tratar de software) 2
— software.
Solugao X
3
Solugdo X
A Solugdo é aderente as politicas, premissas e 1
especificagbes técnicas definidas pelos Padrdes de Solugdo X
governo ePing, eMag, ePWG? 2
Solugdo
X
3
Solugdo X Nenhuma das solugdes
A Solucgdo é aderente as regulamentacdes da ICP- 1 precisa necessariamente
Brasil? Solugao X estar aderente as
(quando houver necessidade de certificagdo digital) 2 regulamentacgdes da ICP-
Solucdo X Brasil para seu pleno
3 funcionamento.
Solugao X
A Solugdo é aderente as orientagles, premissas e 1 N3do se aplica pois ndo se
especificacdes técnicas e funcionais do e-ARQ Brasil? | Solucdo X tratam de solucdes de
(quando o objetivo da solugdo abranger documentos 2 software que lidam com
arquivisticos) Solugdo X documentos arquivisticos.
3
Solucdo
X
1
, . o Solucao . .
Havera mais de uma solugdo no mesmo contrato? 5 X A contratagdo consiste em
- uma Unica solugdo.
Solugdo X
3
Solugdo X
1 A solugdo consiste em um
. . . = sistema de biometria onde o
Envolve licenciamento de software e servigos Solucdo i
X software serd embarcado
agregados? 2 .
dentro do préprio hardware
Solugdo X e 0 acesso via plataforma
3 web.
Solucdo
X
1
Envolve solugdo de autenticagdo para servigos publicos | Solugao X N3o se aplica pos ndo se
digitais? 2 trata de servigos voltados
Solugdo X diretamente ao publico.
2
Envolve servicos de desenvolvimento, sustentagdo e | Solugdo X Trata-se de subscrigdo de
manutencdo de software? 1 software de infraestrutura.




Requisito Solugdo | Sim [Ndo | se Justificativa
Aplica

Solucdo
2
Solugdo
3
Solucdo
1
Envolve infraestrutura de centro de dados, servicos em | Solugdo

nuvem, sala cofre ou sala segura? 2 N3o se aplica a contratagao.

Solucdo
3

6. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

6.1. A solucdo 2 referente a aquisicao de fechadura eletronica embutida na porta, esta solucdo ndo
atenderia aos requisitos técnicos elencados no decorrer deste estudo, por se tratar de uma solu¢do mais
simpldria e com menos recursos, como a falta de um software de gerenciamento, o uso de pilhas para
energizar a fechadura e até mesmo a necessidade de verificar se a porta ja utilizada hoje comportaria a
instalacao, sendo que a fechadura possui uma menor seguranga quanto a arrombamentos, devido a mesma
estar instalada diretamente na madeira de sustentagao da porta e do portal.

6.2. A solucdo 3 referente a manter o cendrio atual, onde a sala permaneceria sendo trancada por
fechadura simples e a chave guardada na COTIC pode ser economicamente vidvel. Entretanto, dada a
sensibilidade do ambiente por guardar tanto hardwares quanto dados de suma importancia e a busca
constante da COTIC em mitigar riscos e vulnerabilidades do ambiente ndo é vidvel manter esta solucdo,
principalmente pela fragilidade e auséncia de um controle adequado para o ambiente.

7. ANALISE COMPARATIVA DE CUSTOS (TCO)
7.1. Calculo dos custos totais de propriedade
7.1.1. Visto que a solucgdo 1 é considerada viavel, segue a memodria de calculo:

Solugdo Viavel 1 - Aquisi¢ao de solucdo de sensor biométrico com leitor de cracha
Descrigao
A solugdo consiste em adquirir um sensor biométrico com leitura de biometria e crachas, onde serdo instalados e
configuradores para liberar acesso somente de pessoas autorizadas.
Custo Total de Propriedade — Memoéria de Calculo
A contratagdo vigera por 12 (doze) meses a partir da data de assinatura do contrato.

7.2. Mapa comparativo dos calculos totais de propriedade (TCO)

Estimativa de TCO ao longo dos anos Total
Ano 1 Ano2 |Ano3 |Ano4 | Ano5 | Estimado

Descri¢do da solugdo Item

Solucdo Viavel 1 - Aquisicao . C
§ quisie 1 - Leitor biométrico com

de solugdo de sensor . o RS
biométrico com leitor de leitor de proxwrndade de 3.200,00 RSO | RS0 | RSO | RSO | R$3.200,00
. cracha
cracha
Total Estimado: | R$3.200,00
8. DESCRIGAO DA SOLUGAO DE TIC A SER CONTRATADA
8.1. CENARIO: Aquisi¢do de solugio de sensor biométrico com leitor de cracha
Descrigao:

Aquisicdo de solugdo composta por sensor biométrico com leitura de cracha e biometrias,
composto de sensor, botoeira, bateria para quedas de energia, instalagao e garantia, com o objetivo de impedir



a entrada de pessoas ndo autorizadas ao CPD, aumentando a seguranca e garantindo a integridade dos
equipamentos que estdao em uso e resguardados no local.

8.1.1. Relagdo entre a demanda e a quantidade a ser adquirida
8.1.2. Durante o estudo realizado, foram observados os seguintes aspectos para o ambiente
tecnoldgico existente no ITI (producdo):

e Implementar uma solugdo de controle de acesso fisico ao CPD;

e Gerenciar a entrada ao ambiente com emissao de relatérios;

e Acesso ao ambiente de forma segura e rapida por pessoas autorizadas;

e Manter uma maior seguranca aos ativos tecnolégicos em uso no CPD;

e Criar um ambiente mais seguro para continuidade de negécios; e

e Infraestrutura mais moderna e aparelhada;

9. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

9.1. O custo total da contratacdo foi estimado em RS 3.200,00 (trés mil e duzentos reais), conforme
Mapa Comparativo de Precos COTIC (0504510).

10. DECLARACZ\O DE VIABILIDADE DA CONTRATA(;IT\O

10.1. Os resultados esperados da presente contratacdo sao:

10.1.1. Utilizagdo de tecnologias adequadas pelo ITI;

10.1.2. Infraestrutura mais moderna e aparelhada;

10.1.3. Gerenciar e impedir a entrada de pessoas nao autorizadas ao ambiente;

10.1.4. Aumentar a seguranca e integridade dos bens em uso no CPD;

10.1.5. Atendimento aos principios e diretrizes do PDTIC;

10.1.6. Atendimento ao Planejamento Estratégico; e

10.1.7. Equipamentos com garantia e manutencdo para atendimento das necessidades do orgao.

10.2. A presente aquisicdo visa aumentar o controle e seguranca do ambiente de processamento de

dados da COTIC, provendo seguranca das informagdes hospedadas no ambiente dessa Coordenagao.

10.3. O presente planejamento foi elaborado em harmonia com a Instrucdo Normativa n? 1/2019 —
Secretaria de Governo Digital do Ministério da Economia, bem como em conformidade com os requisitos
técnicos necessdrios ao cumprimento das necessidades e objeto da aquisicdo. No mais, atende
adequadamente as demandas de negdécio formuladas, os beneficios pretendidos sdo adequados, os custos
previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos sao administraveis e a area
requisitante priorizara o fornecimento de todos os elementos aqui relacionados necessarios a consecuc¢do dos
beneficios pretendidos, pelo que recomendamos a aquisicdo proposta.

10.4. Considerando as informagdes do presente estudo, entende-se que a presente contratacdo
configura-se técnica e economicamente VIAVEL.

11. APROVAGAO E ASSINATURA

A Equipe de Planejamento da Contratacao foi instituida pela Portaria n2 56, de 06 de outubro de
2021 (SEI 0513182).

Conforme o0 § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar devera ser aprovado
e assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima da area de TIC:



ROBERTO WAGNER DE CARVALHO ARAUJO GIORDANNO AZEVEDO COSTA MARTINS
Analista de Tecnologia da Informagdo Analista de Tecnologia da Informagéo
Matricula/SIAPE: 1686826 Matricula/SIAPE: 1820024

Integrante Requisitante Integrante Técnico

Autoridade Maxima da Area de TIC (ou autoridade superior, se aplicavel)

FELIPE BIMBATO RODRIGUES
Coordenador de Tecnologia da Informagdo e Comunicagdes

Matricula/SIAPE: 1820968
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Documento assinado eletronicamente por Giordanno Azevedo Costa Martins, Integrante Tecnico, em
18/10/2021, as 10:45, conforme horario oficial de Brasilia, com o emprego de certificado digital emitido no
ambito da ICP-Brasil, com fundamento no art. 62, caput, do Decreto n? 8.539, de 8 de outubro de 2015.

N2 de Série do Certificado: 48033346914305620050757767996

Documento assinado eletronicamente por Roberto Wagner de Carvalho Aratijo, Integrante Requisitante,
em 18/10/2021, as 11:02, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

https //sei.iti.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0,

1 informando o cddigo verificador 0513246 e o cédigo CRC D055C067.
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https://sei.iti.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

