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TERMO DE REFERENCIA

Referéncia: Arts. 12 a 24 IN SGD/ME N2 1/2019
1. OBJETO DA CONTRATACAO

1.1. Contratacdo de servicos especializados continuados de sustentacdo do ambiente de

infraestrutura do ITI (3° nivel de atendimento e sustentagdo).
2. DESCRICAO DA SOLUGCAO DE TIC

2.1. Bens e servigos que compdem a solugao:

cODIGO

Grupo || ITEM Servigo Descrigao CATSER

UNIDADE
DE
MEDIDA

QUANTIDADE

1 Servigo de supervisao do trabalho

pela contratada, geracdo de

1 Supervisao relatdrios e execugdo de 26980

demais atividades detalhadas nas
especificagdes técnicas

val/més

12 (meses)
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Administracao de Servigo de administracdo de 26980 | val/més 12 (meses)
Infraestrutura equipamentos de
intercomunicacao de dados,
ativos de rede
e demais atividades detalhadas
nas especificacdes técnicas
Administracio de Servico de administracao de
dados e bancos de dados, e N
dados e banco o 26980 val/més 12 (meses)
de dados demais aU\{|(.iad(e~s detlalh.adas nas
especificagbes técnicas
Servico de administragao de
Suporte em sistemas de infraestrutura de
redes de rede, telefonia e CFTV, e 26980 val/més 12 (meses)
comunicacoes demais atividades detalhadas nas
especificagdes técnicas
Servico de administragao de
Operagao em equipamentos e sistemas de
seguranca da seguranca da informacao, e 26980 val/més 12 (meses)
informacao demais atividades detalhadas nas
especificagdes técnicas
2.1.1. A estimativa dos servicos abrange a sustentacdo de infraestrutura tecnoldgica para os

ambientes da COTIC, sendo eles a Sede da Autarquia e o do Palacio do Planalto, todos localizados em
Brasilia/DF, com possibilidade futura de migracdo parcial ou total do ambiente para provedores de
computag¢do em nuvem.

2.1.2. O objeto da licitacdo tem a natureza de servico comum por ser possivel estabelecer, para
efeito de julgamento das propostas, mediante especificacdes utilizadas no mercado, padrGes de
gualidade e desempenho peculiares ao objeto.

2.1.3. Os servigos constituem grupo unico formado por 5 (cinco) itens, sendo que o respectivo
codigo do item de servigo a ser contratado estd discriminado na tabela acima.

2.1.4. A presente contratacdo adotard a modalidade de presta¢do de servico como de pagamento
de parcelas fixas mensais.

3. JUSTIFICATIVA PARA A CONTRATACAO

3.1. Contextualizagdo e justificativa da contratacdo

3.1.1. Histérico do 6rgao

3.1.1.1. O Instituto Nacional de Tecnologia da Informacéao - ITI - € uma autarquia federal criada pelo
art. 12 da Medida Proviséria no 2.200-2, de 24 de agosto de 2001, com sede e foro no Distrito Federal,
vinculada a Casa Civil da Presidéncia da Republica e que tem por missao manter e executar as politicas da
Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil. Ao ITI compete ainda ser a primeira autoridade
da cadeia de certificacao digital - AC Raiz.

3.1.1.2. Para dar cumprimento as suas competéncias, o ITI conta com as dreas de negdcio que
compdem a sua estrutura organizacional. Dentre estas, cabe a Coordenacdao Geral de Planejamento,
Orcamento e Administracdo - CGPOA, através da Coordenacdo de Tecnologia da Informacdo e
ComunicacgOes - COTIC, a definicdo, o planejamento, a implantacdo e a disponibilizacdo de solu¢des de
infraestrutura de TIC para atendimento as necessidades corporativas do Instituto.

3.1.1.3. Para operacionalizar essas ac¢oes, faz-se necessdria a existéncia de um servico continuado
de suporte e atendimento formado por uma equipe dedicada e especializada, que seja composta por
técnicos devidamente qualificados, que garantam o atendimento tempestivo das demandas e os niveis de
desempenho exigidos pelo Org3o.
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3.1.1.4. Esse atendimento é realizado nos ambientes de infraestrutura de datacenter responsaveis
por manter a operacdo das atividades do ITI, gerenciados pela Coordenacdo de Tecnologia da Informacao
e Comunicagoes - COTIC no edificio Sede e no datacenter do Palacio do Planalto.

3.1.1.5. Os servicos especializados de suporte, administracdo da infraestrutura de dados,
administracdo de dados e banco de dados e operacdo em seguranca da informacdo hoje sdo atendidos
pelo Contrato Administrativo n.° 08/2017 (SEI 0018088), com seu 3° Termo Aditivo (SEl 0438619) em
vigéncia até a data de 24/08/2021, com valor reajustado de RS 542.361,48 (quinhentos e quarenta e dois
mil trezentos e sessenta e um reais e quarenta e oito centavos).

3.1.1.6. A empresa que opera os servicos demonstrou interesse em renovar pela quarta vez o
contrato vigente, porém, ao ser instada pela Coordenacdo-Geral de Planejamento, Orcamento e
Administracdo do ITI, acerca da mudanca de indice de reajuste do contrato, ndo concordou com a
proposta feita pelo ITI. A proposta do ITlI gira em torno de adequar ao indice prdprio paras as
contratacdes de bens e servicos de TI, quer seja, indice de Custo da Tecnologia da Informagdo (ICTI)
prevista na Portaria n? 6.432, de 11 de julho de 2018.

3.1.1.7. Somado a isso, ocorre que, com a atualizacdo massiva do ambiente computacional, novas
demandas do érgdo devido a disponibilizagcdo de servicos digitais para a sociedade e mudanga de visdo da
Autarquia sobre a COTIC, que passa a ser uma impulsionadora da missdo de prover solugées em TIC que
atendam as necessidades e politicas do ITl, promovendo o acesso a informagdo e a prestag¢do de servigos
digitais a sociedade, com seguranca e tempestividade (PDTIC 2020-2020 SEI 0458593, p.30), torna-se
indispensavel a revisdo dos servicos ora prestados pelo Contrato Administrativo n.” 08/2017.

3.1.1.8. Esta visdao do ITlI, por meio da COTIC, é ratificada no alicerce de tecnologia da
informacdao Melhorar as solugées de tecnologia da informagdo e comunicagdo mantendo-as compativeis
com as demandas institucionais (PDTIC 2020-2020 SEI 0458593, p.32).

3.1.1.9. Abordando esse contexto, no Despacho SEI 0491413, exarado pela alta direcdo do ITI,
decidiu-se pela ndo continuacdo do contrato atual, 08/2017, dando ensejo a este planejamento
da contratacao.

3.1.1.10. O Contrato Administrativo n.° 08/2017 conta com perfis profissionais atualmente
insuficientes, dados as crescentes demandas por servicos de TIC oriundas do préprio érgao, aquisi¢ao de
novos ativos, demandas por servicos de seguranca da informacdo devido a complexidade dos sistemas
computacionais (hardwares e softwares), entre outras demandas, como suporte e sustentacdo das
tecnologias de telefonia e CFTV, além da sustentacao rotineira das tecnologias ja existentes.

3.1.1.11. O ITI implementa um processo permanente de modernizacdo visando o aperfeicoamento
na prestacdo dos servigcos a seus usudrios internos e externos. A melhoria continua relacionada ao seu
ambiente tecnoldgico e ao atendimento especializado as diversas dreas funcionais do Instituto, em
especial as areas fins, é fundamental.

3.1.1.12. Dessa forma, a COTIC identificou melhorias que podem ser implantadas ou incrementadas
na infraestrutura de TIC do ITI, objetivando a elevacdo da qualidade dos servigos suportados e fornecidos
aos servidores do 6rgao e a sociedade.

3.1.1.13. Dentre todas as melhorias identificadas, nesta contratacdo se busca os seguintes
requisitos:

a) Suporte aos recursos de TIC;
b) Alta disponibilidade de servicos de TIC;

¢) Padronizacdo dos atendimentos aos usudrios do ITI através de processos de trabalho
definidos de forma mais clara e objetiva;

d) Gerenciamento de Niveis Minimos de Servigo Exigido (NMSE);

e) Manutencdo do processo de atendimento e suporte aos usuarios de TIC, sem perda
da continuidade e da qualidade dos servicos prestados pela Central de Servicos,
alinhando com as boas praticas;
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f) Manutencdo e melhoria da Base de Conhecimento e da ferramenta de registro de
requisi¢cbes/incidentes utilizada atualmente;

g) Contratagdo de servigos especializados de TIC sob novo modelo, que permita maior
controle da qualidade dos servigos prestados e que seja baseado nos resultados

h) Sustentacdo dos servicos basicos de TIC;

i) Manutencdo e evolucdo dos servicos técnicos de suporte ao usuario de Tl das
unidades relacionadas na presente contratagao;

j) Alteragdo, manutencdo e otimizagdo da documentagdo de rede, bem como suas
topologias, e de documentos relativos a sistemas;

k) Alteracdo, otimizacdo e evolucdo do Catdlogo de Servicos de TIC;

I) Alteracdo e otimizacdo da base de dados para gerenciamento de configuracdo de

m) Ampliag¢do do alinhamento do gerenciamento dos servigos aos frameworks ITILv4 e

n) Provisdo de servico de suporte técnico ao usuario de TIC, com registro de demandas
em ferramenta prépria de requisicdes de servico e gestdo de TIC, e administracdo da
base de conhecimento;

0) Provisdo de servico de apoio a governanca de TIC, que atuara na busca de causas raiz
de problemas a partir das requisicdes de servico tratadas nos demais niveis a fim de
minimizar o impacto provocado pelas indisponibilidades, de formas proativa e reativa;

p) Provisdo de servico de suporte técnico especializado a infraestrutura de TIC, ativos de
processamento de dados e ativos de redes de comunicagdo, com o atendimento dos
critérios de seguranca e de evolucdo tecnoldgica do parque computacional;

g) Provisdo de servico de suporte técnico remoto e local aos usuarios de sistemas
considerados criticos ou sensiveis, de acordo com as classificacdes de urgéncia e

r) Apoio técnico e operacional a elaboracdo de normas, procedimentos, projetos e
contratacdes na area de TIC;

s) Contribuicdo na prospec¢ao de novos servigos e produtos de TIC;
t) Prestacdo de servicos alinhados as melhores praticas de mercado e de governo;

u) Apoio a implementacdo de processos eficientes de gerenciamento de servicos de TIC,
englobando a gestdao de incidentes, problemas, eventos e riscos, requisicdes, acesso,
ativos de hardware e software, configuracdo, mudancas, liberacdo, capacidade,
disponibilidade, continuidade, catalogo de servicos e de niveis de servico;

v) Os servicos serdo executados nas instalagdes do ITI, utilizando os recursos
tecnoldgicos por este disponibilizados.

23/06/2021
obtidos;
ativos de TIC;
COBITV5;
impacto;
3.2.

Alinhamento aos Instrumentos de Planejamento Institucionais

Objetivos Estratégicos -
Planejamento Estratégico
2020-2022

Agbes do PDTIC 2020-
2022

Metas associadas no PDTIC
2020-2022

Plano anual de
contratagdo (PAC-
2022)

AL-2 - Promover gestao
organizacional que favorega a
integragao e a inovagao
Tecnolégica
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ACTI-13 - Servigos
especializados de
suporte a
infraestrutura de

NEI-04 - Aprimorar servigos e
governanga de TIC

NEI-11 - Fornecer ferramentas
e servicos de Tecnologia da

26999 - Servigos
especializados de
suporte a
infraestrutura de
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AL-3 - Melhorar as solugdes datacenter e de redes Informacdo e Comunicagao datacenter e de redes
de tecnologia da informacao de dados (Nivel 3) adequadas para as de dados (Nivel 3)
e comunica¢gdo mantendo-as necessidades de negdcio do ITI

compativeis com as
demandas institucionais

3.2.1. O objeto ndo se trata de oferta digital de servigos publicos, assim, ndo requer de
integracdo a Plataforma de Cidadania Digital, nos termos do Decreto n? 8.936, de 19 de dezembro de
2016.

3.3. Estimativa da demanda
3.3.1. A estimativa da demanda esta descrita na tabela a seguir:
. - copiGo | Unidade
Grupo || ITEM Servico Descrigao de QUANTIDADE
CATSER R
Medida
Servico de supervisdo do trabalho
pela contratada, geragdo de
1 Supervisao relatdrios e execugdo de 26980 || val/més 12 (meses)
demais atividades detalhadas nas
especificacdes técnicas
Servico de administracdo de
equipamentos de
5 Administra¢do de || intercomunicagao c?e déc!os, ativos 26980 | val/més 12 (meses)
Infraestrutura de rede e demais atividades
detalhadas nas especificacoes
técnicas
Administracio de Servigo de administracdo de dados
1 e bancos de dados, e o
3 dados e banco o 26980 || val/més 12 (meses)
demais atividades detalhadas nas
de dados e
especificagbes técnicas
Servico de administracdo de
Suporte em sistemas de infraestrutura de rede,
4 redes de telefonia e CFTV, e 26980 | val/més 12 (meses)
comunicacoes demais atividades detalhadas nas
especificacOes técnicas
Servico de administracdo de
Operagdao em equipamentos e sistemas de
5 segurancga da seguranca da informacado, e 26980 || val/més 12 (meses)
informacao demais atividades detalhadas nas
especificacOes técnicas
3.3.2. A solugdo de TIC é formada por grupo unico constituida de 5 (cinco) itens.
3.3.3. A modalidade de prestagdo de servigo sera por pagamento de parcelas fixas mensais.
3.3.4. As especificacbes dos requisitos encontram-se minudenciadas no item 4 deste
instrumento.
3.4. Parcelamento da Solugao
3.4.1. Dadas as caracteristicas e especificidades dos servigos descritos, o parcelamento da

solucdo poderd impactar significativamente na viabilidade da contratacdo, uma vez que o servico de cada
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perfil é complementar ao outro e a integracdo entre suas atividades resulta na disponibilidade dos

servicos do ITI, entendendo-se tecnicamente como solucdo Unica de TIC.

3.4.2. Nesse sentido, o objeto ndo é passivel de divisibilidade, restando a adequacdo do conjunto
a interdependéncia gerada como um todo, assim, requerendo de admissibilidade de adjudicacdo por lote
Unico no formato de agrupamento com vistas ao melhor aproveitamento dos recursos disponiveis sob a

Otica técnica e economica.

3.5. Resultados e Beneficios a Serem Alcangados
3.5.1. Os resultados esperados da presente contratagdo sao:
3.5.1.1. Realizar a contratacdo de servicos por resultado, efetuando o pagamento com base nos

resultados alcangados e verificados por meio dos niveis minimos de servico;

3.5.1.2. Realizar melhorias identificadas ao longo do periodo de prestacao do servico;

3.5.1.3. Garantir a adequada gestao e controle dos servigos administrados pela COTIC, provendo

suporte especial as areas estratégicas do ITI;

3.5.1.4. Garantir que os servicos sejam prestados com agilidade por equipe especializada e

dedicada a administracdo do ambiente de infraestrutura da Autarquia;

3.5.1.5. Ofertar um servico profissional de Tl visando a constante busca pela melhoria na qualidade

dos servicos prestados ao 6rgao;

3.5.1.6. Usar e incorporar melhores praticas de mercado na area de sustentacdo da infraestrutura;
3.5.1.7. Reduzir os riscos de interrupc¢ao dos servigos de Tl;

3.5.1.8. Aumento do grau de satisfacdo dos usudrios com os produtos e servicos fornecidos pelo
ITI;

3.5.1.9. Atendimento de qualidade aos usuarios de TIC, deixando transparente que ha efetivo
gerenciamento dos incidentes;

3.5.1.10. Manutengao dos equipamentos de tecnologia da informacgao, de acordo com as politicas
do érgao;

3.5.1.11. Criacdo de uma base histdrica dos tratamentos de incidentes e solicitacOes a drea de TIC;
3.5.1.12. Aumento na capacidade e na qualidade dos atendimentos aos usuarios;

3.5.1.13. Reducdo dos riscos de interrupgao dos servicos de TIC;

3.5.1.14. Atendimento tempestivo, orientando, esclarecendo e solucionando os eventos relativos

aos servicos, transacdes, hardware, software, aplicativos, sistemas corporativos, e demais produtos e

servicos, disponiveis na rede do 6rgao;

3.5.1.15. Garantia da identificacdo dos problemas sobre a infraestrutura de Tl e adogdo de agdes
preventivas e corretivas em tempo habil, evitando a indisponibilidade dos sistemas e servicos de TIC

disponibilizados pelo ITI;

3.5.1.16. Atendimento aos requisitos de disponibilidade dos sistemas de informacdo existentes no
ITI;

3.5.1.17. Aumento da eficiéncia nos processos operacionais do ITl;

3.5.1.18. Servicos ageis para realizar os diagndsticos e todas as acdes de reconfiguracdes e/ou

reinstalacdes necessarias para reestabelecer o pleno funcionamento dos recursos de TIC;

3.5.1.19. Reducdo do tempo de restauracdao da operacdo normal dos servicos, com o minimo de

impacto nos processos de negdcio do orgao, dentro dos niveis de servico e prioridades determinadas;

3.5.1.20. Pagamento transparente de servicos de tecnologia da informacdo em fungao de resultados

trazidos ao 6rgdo;

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=500004&infra_sistema...
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3.5.1.21. Dotar o 6rgdo de processo efetivo de execucdo de demandas capaz de apoiar as atividades

de gerenciamento de eventos e incidentes modelados na forma de processos especificos para o ITl;

3.5.1.22. Geragdo de relatérios detalhados e gerenciais, comunicagao e promogao da disseminagdo
adequada de informacgdes para as unidades e areas afetadas pelos eventos relacionados aos incidentes

reportados a central de servicos;

3.5.1.23. Oferta de atendimento de qualidade aos usudrios de TIC, transparecendo um efetivo
gerenciamento tecnoldgico das demandas e solicitacdes encaminhadas a COTIC;

3.5.1.24. Aumento de nivel de satisfagao com servigos de TIC por parte dos usuarios.

3.5.1.25. Aumento de garantia e utilidade da prestagdo dos servigos de TIC; e

3.5.1.26. Reducdo dos impactos por indisponibilidade dos servicos.

3.5.1.27. A prestacao de servicos devera prover os seguintes resultados para o orgao:

¢ Eficacia: Continuidade dos servicos de suporte especializado de TIC as unidades organizacionais do

drgdo, possibilitando o atingimento das estratégias corporativas que sao suportadas pela TIC, além de

uma maior disponibilidade dos servicos de TIC tanto para o publico interno como para o publico
externo.

o Eficiéncia: Celeridade no atendimento das demandas dos usudrios do érgao a partir da atuacao
proativa das equipes.

o Efetividade: Melhor atendimento as necessidades das diversas unidades organizacionais do drgao,
provendo um servico com qualidade no menor tempo possivel visando atender as necessidades de
negacio.

e Economicidade: Uso adequado dos recursos financeiros, visando alcancar a otimizacao de recursos

tecnoldgicos do drgdo para a entrega de resultados.

4, ESPECIFICACAO DOS REQUISITOS DA CONTRATAGCAO
4.1. Requisitos de Negdcio
4.1.1. O ITl implementa um processo permanente de modernizacao visando o aperfeicoamento

na prestacdo dos servicos a seus usuarios internos e externos. A melhoria continua relacionada ao seu
ambiente tecnoldgico e ao atendimento especializado as diversas areas funcionais do Instituto, em

especial as areas fins, é fundamental.

4.1.2. Dessa forma, a COTIC identificou melhorias que podem ser implantadas ou incrementadas
na infraestrutura de TIC do ITI, objetivando a elevacdo da qualidade dos servigos suportados e fornecidos

aos servidores do érgdo e a sociedade.

4.1.3. Recentemente foram realizadas aquisicdes de novos equipamentos na busca de aumentar
a protecdo do perimetro de redes, antes precdrios, mitigando ataques contra a infraestrutura cabeada e

sem fios e alertas de seguranca.

4.1.4. N3do obstante, o ITI vem trabalhado incansavelmente na busca de prover o melhor servico
ao cidadao, com eficiéncia e transparéncia. Em busca de melhorias tecnolégicas a Autarquia adquiriu
novos equipamentos, como firewall, swiches e Wi-fi (processo 00100.001416/2020-79), novos servidores
de dados (processo 00100.007211/2019-63), antivirus (processo 00100.002215/2020-99), softwares de

virtualizagdo e de backup (processo 00100.001260/2020-26).

4.1.5. Esse processo continuo de modernizacao, adicionado aos novos servicos disponibilizados
pelo ITI para o cidaddo, destacou a necessidade de aumento da capacidade operacional na sustentacdo
da infraestrutura da COTIC. Dado que o Contrato Administrativo n° 8/2017 conta hoje com 3 perfis
profissionais e ndo ha margem suficiente para acréscimo de profissionais e requisitos de servico, assim,
foi constatado que o novo contrato demandara pelo menos 5 perfis profissionais, conforme consta neste

Termo de Referéncia.

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=500004&infra_sistema...

7/68



23/06/2021 SEI/ITI - 0492381 - Licitagdo:Termo de Referéncia TIC

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=500004&infra_sistema...

4.1.6. Atualmente o ITI conta com o ambiente tecnolédgico descrito no item 4.8 - Requisitos de
Arquitetura Tecnoldgica, onde continuamente a equipe técnica da autarquia busca incessantemente os
seguintes resultados:

4.1.6.1. Equipamentos e softwares que possam contribuir com a melhoria do atendimento as
demandas da Autarquia;

4.1.6.2. Equipamentos melhores, atualizados, de alto desempenho, energeticamente mais
economicos e de maior durabilidade;

4.1.6.3. Infraestrutura mais aparelhada e moderna;

4.1.6.4. Atendimento aos principios e diretrizes do PDTIC;

4.1.6.5. Atendimento ao Planejamento Estratégico; e

4.1.6.6. Garantia com servico de manutencao para atendimento das necessidades do Instituto.
4.1.7. Foram encontrados diversos pontos de aprimoramento e evolucdo do contrato atual, a
exemplo de:

4.1.7.1. Revisdo dos perfis profissionais para se ajustarem a nova realidade da execuc¢do das

atividades de sustentacdo;

4.1.7.2. Revisdo dos servicos prestados, por conta da atualizagdo do parque computacional e das
novas demandas da Autarquia;

4.1.7.3. Revisdo do indice de reajuste contratual pelo indice de Custos de Tecnologia da Informacéo
(ICTI), em consonancia ao art. 24 da Instrugdo Normativa SGD/ME n° 01/2019.

4.2. Requisitos de Capacitagao

4.2.1. A capacitacdo dos colaboradores para manter os critérios de qualidade do contrato serd
responsabilidade da CONTRATADA.

4.2.2. A CONTRATADA deverd manter seus profissionais alocados para a presente contratacao
com constante treinamento sobre as ferramentas contidas no ambiente tecnolégico do ITI, bem como em
requisitos ndo-técnicos envolvidos na qualidade da prestacdo de servicos, como técnicas de atendimento,
comunicacao, negociagao e outros.

4.2.3. A CONTRATADA deverad capacitar seus profissionais em novas solu¢des tecnoldgicas
adquiridas e/ou adotadas pela COTIC em até 90 (noventa) dias, a partir da data de comunicacdo da
necessidade informada pelo CONTRATANTE.

4.2.4. A CONTRATADA devera desenvolver agdes de conscientizagdo ambiental durante a vigéncia
contratual, buscando adotar boas praticas e aplicar critérios ambientais e socioambientais.

4.3. Requisitos Legais

4.3.1. Medida Proviséria n? 2.200-2, de 24 de Agosto de 2001 - Institui a Infraestrutura de Chaves
Publicas Brasileira - ICP-Brasil, e da outras providéncias.

4.3.2. Lei n.° 14.063, de 23 de setembro de 2020: Regulamenta sobre o uso de assinaturas
eletrbnicas em interagdes com entes publicos, em atos de pessoas juridicas e em questdes de salde e
sobre as licencas de softwares desenvolvidos por entes publicos, com o objetivo de proteger as
informacgbes pessoais e sensiveis dos cidaddaos, com base nos incisos X e Xl do caput do art. 52 da
Constituicdo Federal e na Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais), bem como de atribuir eficiéncia e seguranca aos servicos publicos prestados sobretudo em
ambiente eletrbnico.

4.3.3, Lei n.° 8.666, de 21 de junho de 1993: Regulamenta o art. 37, inciso XXI, da Constituicdo
Federal, institui normas para licitagdes e contratos da Administragdo Publica e da outras providéncias.
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4.3.4. Decreto n2 8.985, de 8 de Fevereiro de 2017 - Aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comissdo e das Fungdes de Confianca do Instituto Nacional de Tecnologia
da Informacgao - ITI, remaneja cargos em comissao e substitui cargos em comissdao do Grupo, Diregao e
Assessoramento Superiores - DAS por Fung¢des Comissionadas do Poder Executivo — FCPE.

4.3.5. Decreto n? 7.174, de 12 de maio de 2010: Regulamenta a contratacdo de bens e servicos
de informatica e automacao pela Administracdao Publica Federal.

4.3.6. Decreto n.° 5.450 de 31 de maio de 2005: Regulamenta o pregdo, na forma eletrbnica,
para aquisi¢ao de bens e servicos comuns, e da outras providéncias.

4.3.7. Instrugdo Normativa MP/SLTI N2 1/2019: Dispde sobre o processo de contratagdo de
Solucbes de Tecnologia da Informacdo pelos 6rgdos integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informagdo — SISP do Poder Executivo Federal. Disponivel
em: http://www.in.gov.br/materia/-/asset_publisher/KujrwOTZC2Mb/content/id/70267659/do1-2019-
04-05-instrucao-normativa-n-1-de-4-de-abril-de-2019-70267535.

4.3.8. Decreto n? 8.638/2016 - Institui a Politica de Governancga Digital no ambito dos 6rgdos e
das entidades da administracdo publica federal direta, autarquica e fundacional.

4.3.9. Planejamento Estratégico 2019-2022 - Planejamento Estratégico do ITIl. Disponivel em
https://www.iti.gov.br/images/repositorio/institucional/planejamentoestrategico/pe2019-2022.pdf.

4.3.10. Plano Diretor de Tecnologia da Informag¢dao e Comunica¢des 2020-2022 - Plano Diretor de
Tecnologia da Informacdo e Comunicag¢des do ITI. Disponivel em: https://www.gov.br/iti/pt-br/acesso-a-
informacao/institucional/plano-diretor-de-tecnologia-da-informacao-e-comunicacao-pdtic.

4.3.11. Guia de Framework de Seguranca do SISP. Disponivel
em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiadoFrameworkdeSegurana.pdf
4.3.12. Guia de Segurancga em Aplicagbes Web do SISP. Disponivel
em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaSeguranaAplicaesWeb.pdf
4.3.13. Decreto n2 3.555, de 08 de agosto de 2000, que aprova o regulamento para a modalidade
de licitacdo denominada pregdo, para aquisicdo de bens e servicos comuns.

4.3.14. Lei n2 10.520, de 17 de julho de 2002, que institui, no dmbito da Unido, Estados, Distrito

Federal e Municipios a modalidade de licitagdo denominada pregdo, para contratacdo de bens e servigos
comuns;

4.3.15. Lei Complementar n2 123, de 14 de dezembro de 2006, que institui o Estatuto Nacional da
microempresa e da Empresa de Pequeno Porte.

4.3.16. Decreto n? 7.404, de 23 de dezembro de 2010, que estabelece normas para execucdo da
Politica Nacional de Residuos Sélidos, de que trata a Lei n® 12.305, de 2 de agosto de 2010.

4.3.17. Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais).

4.3.18. Decreto n? 10.024, de 20 de setembro de 2019, que regulamenta o pregdo, na forma
eletronica, para aquisicao de bens e servicos comuns, e dd outras providéncias.

4.3.19. Instrucdo Normativa SLTI/MPOG n2 1, de 19 de janeiro de 2010: Estabelece critérios de
sustentabilidade ambiental na aquisicao de bens, contratagdo de servigos ou obras pela APF.

4.3.20. Guia Nacional de Contratacdes Sustentdveis da Advocacia-Geral da Unido (32 EDICAO,
ABR/2020).

4.3.21. Decreto 7.746/2012: regulamenta o art. 32 da Lei n2 8.666, de 21 de junho de 1993, para

estabelecer critérios e praticas para a promocdo do desenvolvimento nacional sustentavel nas
contratacgdes realizadas pela administracdo publica federal direta, autdrquica e fundacional e pelas
empresas estatais dependentes, e institui a Comissdo Interministerial de Sustentabilidade na
Administra¢do Publica — CISAP.

4.4, Requisitos de Manutencgdo
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4.4.1. Os requisitos de manutencdo aplicaveis a presente solucdo equivalem a todas
as especificacdes técnicas constantes neste documento para a sustentacdo e manutencao do ambiente
de infraestrutura do ITI.

4.5, Requisitos Temporais

4.5.1. A prestacdo dos servicos devera ser iniciada em, no maximo, 10 (dez) dias, apds a
assinatura do contrato.

4.5.2. ApOds a assinatura do contrato a CONTRATADA devera entregar um Plano de Implantagao
em até 15 (quinze) dias.

4.5.3. Os prazos acima estabelecidos poderdo ser revistos por interesse da CONTRATANTE.

4.5.4. Neste plano devera observar, no minimo, os seguintes requisitos:

45,5, Cronograma de atividades para operacionalizacdo dos servicos.

4.5.6. Cronograma de atividades para analise e avaliagcdo da ferramenta de gestdo de chamados
utilizada pelo CONTRATANTE.

45.7. Estratégia a ser adotada pela CONTRATADA para absorcdo completa dos conhecimentos.
4.5.8. Perfil dos profissionais: a CONTRATADA devera entregar, ao iniciar a prestacao dos servigos,

a relacdo dos profissionais que integrarao a equipe minima a ser alocada para a execucao dos servicos, de
acordo com as exigéncias constantes neste instrumento.

4.5.9. O CONTRATANTE fara a avaliacdo do Plano de implantacdo que deverd, caso solicitado,
realizar os ajustes necessarios para o atendimento dos servigcos a serem prestados.

4.5.10. A licitante vencedora devera apresentar, em até 60 dias apds a assinatura do contrato,
o Plano de Treinamento Inicial e Capacitacdo Continua e acbes de valorizacdo e motivacdo de seus
profissionais a ser implantado e executado, com vistas a manter os profissionais atualizados e capacitados
no uso das ferramentas, técnicas e procedimentos relativos aos seus respectivos servicos e atividades
realizados no ITI.

4.5.11. A licitante vencedora devera entregar ao ITl na assinatura do contrato uma planilha em
formato Microsoft Office contendo as especificacdes verticalizadas dos Requisitos e as respectivas
documenta¢Oes comprobatérias (comprovantes das certificacdes profissionais, comprovantes de
experiéncia profissional, etc) de atendimento aos requisitos dos servicos ofertados.

4.6. Requisitos de Seguranc¢a

4.6.1. A CONTRATADA devera respeitar as politicas de seguranca estabelecidas pelo ITI durante a
realizacao de atividades no ambiente do mesmo.

4.6.2. A CONTRATADA devera comunicar formal e imediatamente ao representante do ITI
gualquer ponto de fragilidade percebido que exponha a confidencialidade, integridade ou disponibilidade
das informacdes e do servico.

4.6.3. O ingresso de qualquer profissional da Contratada nas instalacées do ITI fora dos horarios
normais de expediente deverd ser previamente comunicado por escrito a Coordenacao de Tecnologia da
Informacdo e Comunicacdes — COTIC, que emitird autorizacdo de entrada, desde que o nome
do profissional esteja incluso na relagao fornecida pela CONTRATADA.

4.7. Requisitos Sociais, Ambientais e Culturais
4.7.1. Requisitos Sociais e Culturais
4.7.1.1. Todos os perfis profissionais devem:
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4.7.1.2. Ouvir com atenc¢do, sem presumir/interromper.

4.7.1.3. Capacidade de expressar-se com clareza, objetividade e civilidade, tanto na linguagem
escrita como na linguagem oral.

4.7.1.4. Demonstrar interesse pelo problema e disposicao em soluciond-lo.

4.7.1.5. Ser proativo.

4.7.1.6. Agir com cortesia, zelo pelo bem publico e moralidade.

4.7.2. Requisitos Ambientais

4.7.2.1. A CONTRATADA deve observar ao disposto na legislagdo aplicdvel — em destaque as

Instrucdes Normativas 05/2017/SEGES e 01/2019/SGD - devendo priorizar, no que couber, para a
execucdo dos servicos, no todo ou em partes a utilizacdo de compostos por materiais reciclaveis,
atéxicos e biodegradaveis.

4.7.2.2. A CONTRATADA deve responsabilizar-se pela correta destinacdo final de todos os residuos
sélidos gerados pelos produtos fornecidos que estiverem vinculados a prestagao de servigos, visando a
destinacdo ambientalmente adequada (incluindo embalagens vazias), sendo observado o ciclo de vida
do produto, se for o caso, e, também, se comprometendo a aplicar o disposto nos artigos de 31 a 33 da
Lei n2 12.305/2010 e nos artigos 13 a 18 do Decreto n2 7.404/2010, principalmente, no que diz respeito a
logistica reversa.

4.7.3. Requisitos de sustentabilidade

4.7.3.1. Nos termos do Decreto n°® 2.783, de 1998, e Resolugdio CONAMA n° 267, de 14/11/2000, é
vedada a oferta de produto que contenha ou faca uso de qualquer das substancias que destroem a
camada de ozbnio — SDO abrangidas pelo Protocolo de Montreal, notadamente CFCs, Halons, CTC e
tricloroetano, a exce¢do dos usos essenciais permitidos pelo Protocolo de Montreal, conforme artigo 1°,
paragrafo Unico, do Decreto n° 2.783, de 1998, e artigo 4° da Resolugdo CONAMA n°267, de 14/11/2000,
se for o caso, vinculados a prestacao de servicos.

47.3.2. Fornecer materiais compostos no todo ou em parte, por material reciclavel, atéxico,
biodegradavel, conforme ABNT NBR-15448-1 e 15448-2, se for o caso, vinculados a prestacao de servicos.

4.7.3.3. Acondicionar os materiais em embalagens compostas, se possivel, por materiais
reciclaveis, se for o caso, vinculados a prestacao de servicos.

4.7.3.4. Respeitar as Normas Brasileiras — NBR publicadas pela Associacdo Brasileira de Normas
Técnicas sobre residuos solido, se for o caso, vinculados a prestacdo de servicos.

4.7.3.5. A CONTRATADA observard as orientacdes referentes a sustentabilidade ambiental previstas
na Instrucdo Normativa n° 01, de 19 de janeiro de 2010 e no Guia Nacional de Contrata¢des Sustentaveis
da Advocacia-Geral da Unido, se for o caso, vinculados a prestagdo de servigos.

4.7.3.6. A CONTRATADA deverd adotar boas praticas de sustentabilidade ambiental e das acbes de
capacitacao conscientizagdao ambiental durante a prestacdao dos servigos, bem como da apresentagao de
declaragdes ou quaisquer documentos comprobatdérios requeridos pela equipe de fiscalizagao durante a
vigéncia contratual, conforme constante na DECLARACAO DE SUSTENTABILIDADE AMBIENTAL anexo
deste instrumento.

4.38. Requisitos de Arquitetura Tecnoldgica
4.8.1. O parque tecnoldgico do ITI é constituido pelos seguintes ativos:
Ativos Quantidade
Servidores fisicos 44
Servidores virtualizados 245
Servidores de paginas 115
Servidores de aplicacdes 85
Servidores de banco de dados 137
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Servidores de mensageiria 2
Servidores de autenticacado 5
IPS/IDS 6
Firewall 8
DHCP 3
Backup 2
Servidor de impressao 1
Servigos de armazenamento 8
DNS 6
Switches 31
Storage 3
Cameras de seguranca 16
Fitoteca 2
Appliances 6
Links 2
Controladora Wireless 1
Access Point 20
Sistema DVR 2
Sensor de movimento (CFTV) 4
Ramal telefonico digital 200
Ramal telefénico analdgico 24
Software de gerenciamento de central telefonica 1

Feixe telefonico E1

02 (60 troncos bidirecionais)

Usuarios de rede

200 (sem as contas de servico)

Datacenters

2

4.8.2. Além dos ativos acima, a CONTRATADA devera manter, gerenciar, atualizar e apoiar a
administracdo da solucdo de gerenciamento de servicos de tecnologia da informacado (ITSM - Information

Technology Service Management) do ITI.

4.8.3. Os servicos deverdo ser prestados por empresa com experiéncia técnica comprovada a

serem demonstrados na forma exigida neste instrumento e no Edital.

4.9, Requisitos de Projeto e de Implementagao

4.9.1. A Contratada devera seguir os padrdes, politicas, processos e procedimentos utilizados
pelo ITI.

4.10. Requisitos de Implantagao

4.10.1. A Contratada devera elaborar um plano de implantacdo dos servicos, englobando o escopo

dos servigos definidos neste Termo de Referéncia.

4.11. Requisitos de Garantia

4.11.1. A partir do término do contrato, a CONTRATADA deverd oferecer, pelo periodo de 3 (trés)

meses, garantia dos servigos prestados.

4.12. Requisitos de Experiéncia Profissional

4.12.1. A Contratada deverd observar o disposto no item 4.13 - Requisitos de Formacdo da Equipe.

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=500004&infra_sistem...
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4.13. Requisitos de Formacao da Equipe

Conhecimento Técnico — Obrigatdrio para todos os perfis:

4.13.1. Conhecimentos avangados em redes de computadores;

4.13.2. Experiéncia minima de 6 (seis) meses comprovada exercendo funcdes de:
4.13.3. Monitoramento;

4.13.4. Suporte e servigos corporativos;

4.13.5. Sistemas operacionais;

4.13.6. Virtualizagdo em ambiente Linux;

4.13.7. Inglés técnico.

Conhecimentos especificos

1 - Perfil de supervisor

4.13.8. Formacdo: Possuir ensino superior completo na drea de Tecnologia da Informacdo (TI) ou
formacdo Superior em qualquer outra area, desde que acompanhada de curso de especializacdo na area
de TI. Os certificados e/ou diplomas que comprovem estes requisitos deverdo ser fornecidos por
instituicdo de ensino reconhecida pelo Ministério da Educac¢do (MEC).

Habilidades comportamentais desejadas

4.13.9. Administrar conflitos;

4.13.10. Comprometimento com prazos e qualidade;

4.13.11. Demonstrar interesse pelo problema e disposicao em soluciona-lo;
4.13.12. Gerenciamento de pessoas;

4.13.13. Apresentacado de Projetos.

Conhecimento(s)_técnico(s) obrigatdrio(s)

4.13.14. Experiéncia minima de 6 (seis) meses comprovada na funcdo de gerente de projetos de TI
e/ou supervisor de equipe de infraestrutura de Tl;

4.13.15. Conhecimento em gerenciamento de projetos.

2 - Perfil de analista de infraestrutura

4.13.16. Formacdo: Possuir ensino superior completo na drea de Tecnologia da Informacao (TI) ou
formacdo Superior em qualquer outra area, desde que acompanhada de curso de especializacdo na area
de TI. Os certificados e/ou diplomas que comprovem estes requisitos deverdo ser fornecidos por
instituicdo de ensino reconhecida pelo Ministério da Educacao (MEC).

Conhecimento técnico

4.13.17. Possuir Experiéncia minima obrigatéria de 6 (seis) meses em gerenciamento de ativos de
redes (switches) e links de comunicacdo de dados.

3 - Perfil de analista de banco de dados
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4.13.18. Formacdo: Possuir ensino superior completo na drea de Tecnologia da Informacdo (TI) ou
formacdo Superior em qualquer outra area, desde que acompanhada de curso de especializacdo na area
de TI. Os certificados e/ou diplomas que comprovem estes requisitos deverdo ser fornecidos por
instituicdo de ensino reconhecida pelo Ministério da Educac¢do (MEC).

Conhecimento(s)_técnico(s)_obrigatorio(s)

4.13.19. Possuir Experiéncia minima obrigatéria de 6 (seis) meses em administracdo de sistemas
MySQL e Postgres;

4.13.20. Experiéncia na avaliagdo de modelos, metodologias e tecnologias de administragdo de
dados.

4 - Perfil de técnico em redes de comunicagdes

4.13.21. Formacdo: Possuir ensino superior completo na drea de Tecnologia da Informacgdo (TI) ou
formacdo Superior em qualquer outra area, desde que acompanhada de curso de especializacdo na area
de TI. Os certificados e/ou diplomas que comprovem estes requisitos deverdao ser fornecidos por
instituicdo de ensino reconhecida pelo Ministério da Educac¢do (MEC).

Conhecimento(s)_técnico(s)_obrigatorio(s)

4.13.22. Possuir Experiéncia minima obrigatéria de 6 (seis) meses em administracdo de sistema
de telefonia VolP ou analdgicas, sistemas de infraestrutura (virtualizacdo, backup, redes SAN, VolP, etc).

5 - Perfil de analista em seguranca da informacdo

4.13.23. Formacdo: Possuir ensino superior completo na drea de Tecnologia da Informacgdo (TI) ou
formacdo Superior em qualquer outra area, desde que acompanhada de curso de especializacdo na area
de TI. Os certificados e/ou diplomas que comprovem estes requisitos deverdo ser fornecidos por
instituicdo de ensino reconhecida pelo Ministério da Educac¢do (MEC).

Conhecimento(s)_técnico(s)_obrigatorio(s)

4.13.24. Possuir Experiéncia minima obrigatéria de 6 (seis) meses em administracdo de firewalls do
tipo UTM forcepoint ou antimalware corporativos da fabricante TrendMicro, ou outros sistemas de
seguranca (antispam, SIEM, etc.).

Das certificacdes para os perfis apresentados

ITIL Foundation (v3 ou v4)_ou superior

4.13.25. Essa certificacdo é necessaria para 60% dos perfis a serem disponibilizados para a execucao
do objeto.
4.13.25.1. Justificativa da necessidade: A ITIL® (IT Infrastructure Library) é o framework mais aceito

para Gerenciamento de Servicos de Tl (ITSM) no mundo. A ITIL® é composto por um conjunto coerente
de melhores praticas extraidas de vdrios setores publicos e privados. ITIL® é o framework adequado para
organizac¢Oes que (regularmente) lidam com fornecimento, utilizacdo ou suporte de servigos de TI. ITIL® é
baseada na pratica de Gerenciamento de Servico de Tl e deve permanecer como um framework de
referéncia por muito tempo.

4.13.25.2. No ITl o sistema de chamados de infraestrutura segue as melhores praticas da ITIL® para o
gerenciamento do servico prestado pela CONTRATADA. Diante disso, faz-se necessario o entendimento
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sobre as melhores praticas para a execu¢dao do servico a ser contratado visando a continuidade na
gualidade do servico prestado e melhoria no controle dos chamados atendidos.

Certificacao LPIC

4.13.26. De acordo com a LPI Brasil, o Linux Professional Institute — LPI — é uma organizacdao sem
fins lucrativos, sediada na California — USA e constituida em 1999 pela comunidade Linux, e, desde entdo,
desenvolve de forma acessivel um programa de certificacdo em sistemas GNU/Linux reconhecido
internacionalmente por empresas, empregadores e profissionais de TIl. A certificacdo LPI esta entre as
mais procuradas do mundo por profissionais da area de Tecnologia da Informacdo. Certificar-se é uma
forma de atestar conhecimentos profissionais, ou seja, validar o conhecimento e a eficiéncia de alguém
em determinado assunto. Para o presente contrato, os perfis deverdo possuir:

LPIC I — Linux Professional Institute Certification — NiVEL I

4.13.27. Essa certificacdo é necessdria para 100% dos perfis a serem disponibilizados para a
execucao do objeto; Conforme a LPI Brasil: LPIC-1 é a primeira certificacdo no programa de certificacdo
profissional Linux multinivel do LPI. O LPIC-1 validara a capacidade do candidato para executar tarefas de
manutencdo na linha de comando, instalar e configurar um computador com Linux e configurar a rede
basica. O atual parque computacional do ITI da rede corporativa administrada pela COTIC é composto de
equipamentos LINUX.

4.13.28. Diante disso, é necessario que o profissional que atuard no contrato tenha conhecimentos
suficientes e necessarios para a execucdo do trabalho com a qualidade exigida neste TR. Em
complemento, disponibiliza-se a lista apresentada no sitio LPI Brasil de atividades que o profissional com
a LPIC — | devera ser capaz de executar:

4.13.28.1. Compreender a arquitetura de um sistema Linux.

4.13.28.2. Instalar e manter uma estacdo de trabalho Linux, incluindo X11 e configura-lo como um
cliente de rede.

4,13.28.3. Trabalhar na linha de comando do Linux, incluindo GNU comum e comandos Unix.
4.13.28.4. Lidar com arquivos e permissdes de acesso, bem como a segurancga do sistema, e executar

tarefas de manutengao simples.

4.13.28.5. Ajudar os usuarios, adicionar usuarios a um sistema mais amplo, fazer backup e
restauracdo, desligamento e reinicializacao.

LPIC Il — Linux Professional Institute Certification — NiVEL Il

4.13.29. Essa certificacdo é necessaria para 40% dos profissionais a serem disponibilizados para a
execuc¢ao do objeto.

4.13.30. Conforme a LPI Brasil: LPIC-2 é a segunda certificacdo no programa de certificacdo
profissional multinivel do LPl. O LPIC-2 validard a capacidade do candidato para administrar pequenas
redes mistas de médio porte. O candidato deve ter uma LPIC-1 certificagao ativa.

4.13.31. Como apresentado neste documento, a rede a ser administrada pela CONTRATADA é de
médio porte, exigindo-se assim maior qualificacdo dos profissionais para a efetiva execucdo do
contrato. Com o intuito de ndo onerar em demasia o contrato, mas evoluindo as exigéncias profissionais,
exige-se somente que 50% dos profissionais alocados no ITI tenham a certificacdo LPIC-2.

4.13.32. Em complemento, disponibiliza-se a lista apresentada no sitio LPI Brasil de atividades que o
profissional com a LPIC — Il devera ser capaz de executar:

4.13.32.1. Executar a administracdo avangada do sistema, incluindo tarefas comuns sobre o kernel
Linux, a inicializagdo e manutengdo do sistema.
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4.13.32.2. Executar o gerenciamento avangado de armazenamento em bloco e sistemas de arquivos,
bem como redes avancadas e de autenticacdo e seguranca do sistema, incluindo firewall e VPN.

4.13.32.3. Instalar e configurar servigos de rede fundamentais, incluindo DHCP, DNS, SSH, servidores
Web, servidores de arquivos utilizando FTP, NFS e Samba, a entrega de e-mail.

4.13.32.4. Supervisionar assistentes e orientar a gestao na automacao e compras.

Certificagao VMware Certified Professional

4.13.33. As certificagdes VMware validam habilidades criticas exigidas para gerenciar tecnologias
gue direcionam os objetivos de negdcio. Valida a capacidade do profissional em implementar, gerenciar e
resolver problemas de infraestrutura, utilizando boas praticas para prover recursos de forma flexivel e
segura para acelerar a transformacao da organizagao. O profissional certificado VCP devera ser capaz de:

4.13.33.1. Instalar, configurar e gerenciar ferramentas VMware.
4.13.33.2. Monitorar e proteger os ambientes virtualizados da COTIC.
4.13.33.3. Aplicar as boas praticas do mercado para os produtos VMware da COTIC.

4.13.33.4. Auxiliar no planejamento da demanda de recursos computacionais dos ambientes
virtualizados.

4.13.34. A certificacdo VCP sera aceita para as trilhas de ao menos um dos produtos: vSphere,
vRealize ou NSX.

4.13.34.1. A certificagdo VMware VCP serd exigida para 20% dos profissionais a serem
disponibilizados para a execucdo do objeto, sendo aceitas também as certificacGes superiores da
trilha: VMware Certified Advanced Profissional (VCAP) ou VMware Certified Design Expert (VCDX).

Certificacdao Comptia Security+

4.13.35. CompTIA Security + é a primeira certificacdo de seguranca que um candidato deve obter.
Ele estabelece o conhecimento basico necessdrio para qualquer fun¢ao de seguranga cibernética e
fornece um trampolim para trabalhos de seguranca cibernética de nivel intermediario. Security +
incorpora as melhores praticas na solucao de problemas praticos, garantindo que os candidatos tenham
habilidades praticas de resolucdo de problemas de seguranca necessarias para:

4.13.35.1. Avaliar a postura de seguranca de um ambiente corporativo, recomendar e implementar
solucdes de seguranga apropriadas.

4.13.35.2. Monitorar e proteger ambientes hibridos, incluindo nuvem, celular e loT.

4.13.35.3. Operar com consciéncia das leis e politicas aplicaveis, incluindo principios de governanca,
risco e conformidade.

4.13.35.4. Identificar, analisar e responder a incidentes e eventos de seguranca.

4.13.36. A certificacdo Security+ serd exigida para o perfil de analista em seguranga da informacao,

equivalendo a pelo menos 20% dos perfis profissionais, sendo aceitas também as certificacdes superiores
da trilha: Pentest+, CySa+ e CASP+.

4.14. Requisitos de Metodologia de Trabalho

4.14.1. A natureza dos servigos requer o atendimento tempestivo as demandas dos usuarios e as
demandas de manutencdo da infraestrutura do Instituto. Por esse motivo, sera exigida da CONTRATADA a
disponibilidade permanente de equipes qualificadas e dimensionadas de forma compativel com a
demanda esperada.

4.14.2. O dimensionamento da equipe para execucdo adequada dos servicos sera de
responsabilidade da CONTRATADA, devendo ser suficiente para o cumprimento integral dos niveis
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minimos de servico e perfis profissionais exigidos neste instrumento, observado o item 4.14.151 que
dispOe sobre a definicdo de equipe minima.

4.14.3. Os servigos sdo comuns e continuados, porém, sem o fornecimento de mdo de obra em
regime de dedicacdo exclusiva. Portanto, o modelo ndo se configura como de dedicacdo exclusiva de mao
de obra, contratagdo por homem/hora e tampouco por postos de trabalho.

4.14.4. O profissional alocado na prestacdo dos servicos da Contratada deverd cumprir ao
atendimento do objeto, evitando, com isso, o compartilhamento de tempo com outras atividades alheias
ao contrato resultante deste instrumento, evitando maiores prejuizos a mensuragdo dos resultados
esperados pela CONTRATANTE.

4.14.4.1. A CONTRATADA podera rotacionar seus profissionais, desde que devidamente planejado e
organizado junto a CONTRATANTE e mantendo as qualificacdes exigidas e os niveis e resultados
esperados.

4.14.5. A prestacdo dos servicos ndao gera vinculo empregaticio entre os empregados da
CONTRATADA e a Administracdo, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e
subordinacdo direta.

4.14.6. A definicdo do quantitativo de profissionais e definicdo dos niveis salariais a serem
efetivamente praticados aos referidos profissionais, deverdo ser estabelecidos pela CONTRATADA de
forma que atendam aos requisitos do TR, tendo como base as estatisticas e as estimativas de volume de
servicos apresentados, o atendimento aos requisitos de formacao, qualificacdo e experiéncia profissional
e a consecucao dos niveis minimos de servicos estabelecidos, observado o item 4.14.155 que dispde
sobre a definicdo de equipe minima.

4.14.7. As contratactes e demissdes ocorridas no ambito do contrato deverdo ser informadas de
imediato ao ITl, para viabilizar a fiscalizacao pelo CONTRATANTE.

4.14.8. Na substituicdo dos profissionais, a CONTRATADA deverd observar os requisitos de
gualificacdo previstos para cada servico e devera encaminhar documentacdo que comprove o pleno
atendimento a tais requisitos.

4.14.9. Em caso de substituicdo na equipe disponibilizada pela CONTRATADA, esta podera ficar em
desconformidade com os percentuais de profissionais estabelecidos no item 4.13 Requisitos de Formacao
da Equipe (Das certificacdes necessdrias), pelo periodo de 2 meses. Apds o prazo estabelecido, a
CONTRATADA ficara sujeitas as sang¢oes e penalidades previstas neste instrumento.

4.14.10. A concessdo da desconformidade citada no subitem acima serd aceita, no maximo, 1 (uma)
vez a cada periodo de 12 (doze) meses consecutivos.

4.14.11. A execucdo dos servicos sera gerenciada pela CONTRATADA, que fard o acompanhamento
didrio da qualidade e dos niveis de servico alcancados com vistas a promover ajustes e correcdes, de
modo a garantir o pleno atendimento dos requisitos estabelecidos neste instrumento.

4.14.12. A CONTRATADA assume a inteira responsabilidade sobre a gestdo e a organizacdo da mao
de obra disponibilizada para a prestacdo dos servicos a serem contratados, devendo realizar a
distribuicdo, controle, fiscalizacdo ou supervisdao dos recursos humanos, a exemplo de quantidade de
perfis, base salarial, jornada, frequéncia ou outros critérios relacionados a alocacdo de mao de obra, os
guais, sdo vedados a CONTRATANTE.

4.14.13. A CONTRATADA devera designar um responsavel para contato direto com o ITl, sem custo
adicional para a CONTRATANTE, que, além de ser o ponto focal da comunicacdo da CONTRATANTE,
deverd assumir as responsabilidades da CONTRATADA perante o ITl, atuando, portanto, como preposto.

4.14.14. A CONTRATADA devera também indicar um substituto eventual para o preposto que, na
auséncia deste, devera assumir integralmente todas as responsabilidades perante a CONTRATANTE.

4.14.15. Em caso de acesso remoto por parte do colaborador, o ITI ndo sera responsavel por prover
recursos para o trabalho remoto, ficando a cargo da CONTRATADA.
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FORMA DE DEMANDA DE SERVICO

4.14.16. A CONTRATADA devera receber a solicitacdo do usuario. Caso a solicitacdo ndo tenha sido
feita pela ferramenta de controle de chamado, devera registrar o chamado técnico e atender dentro do
prazo estabelecido, utilizando as informacdes contidas na base de conhecimento.

4.14.17. Cabera a CONTRATADA identificar as informagbes consideradas necessarias para o
atendimento do chamado;

4.14.18. Os chamados abertos deverdo ser classificados e ter inicio de atendimento em até 30
minutos apos a sua abertura;

4.14.19. Ao realizar o atendimento de um chamado técnico, as solicitagdes deverao ser comparadas
ao registrado na base de dados de incidentes, problemas e erros conhecidos mantidos pelo servico de
suporte, com o objetivo de verificar a existéncia de uma solugao previamente conhecida;

4.14.20. Os chamados atendidos deverdao ser encerrados com o registro detalhado da solucdo
adotada e demais informacgdes necessarias a geragdo das estatisticas de atendimento.

4.14.21. Os chamados s6 poderdo ser fechados com a anuéncia do usudrio final ou de responsavel
pelo servico no ambito do ITI ou por orientacdo da fiscalizacdo do contrato/equipe de fiscalizacdo;

4.14.22. Adicionalmente, o ITl, por meio da Fiscalizacdo Contratual, poderd abrir chamados com
objetivo de executar demandas do tipo “projeto” em que serdo definidos escopo, requisitos, prazos, etc.

CLASSIFICACAO DOS CHAMADOS

4.14.23. Para atendimento dos chamados de acionamento do servico de manutencdo os eventos
serao classificados a critério da CONTRATANTE, pela sua necessidade, conforme a tabela descrita no item
7.3 - Niveis Minimos de Servico Exigidos.

4.14.24. A severidade dos chamados devera ser comunicada a CONTRATADA no momento de
solicitacdo de manutencdo com a empresa;
4.14.25. A classificacdo da severidade de um chamado, a critério da CONTRATANTE, podera ser

reavaliada. Neste caso, havera nova contagem de prazo, conforme o novo nivel de severidade.

4.14.26. O CONTRATANTE poder3d, por interesse da Gestdo e/ou Fiscalizagdo Contratual, requerer a
reclassificacdo de chamados para niveis menores ou maiores de criticidade ou mesmo um novo
reagendamento.

4.14.26.1. Caso novos servigos surjam ao longo do contrato, a COTIC informard a CONTRATANTE caso
haja necessidade de criagdo de novo nivel de servico.

4.14.27. As atividades a serem prestadas pela CONTRATADA deverdo respeitar a categorizacdo
das atividades de infraestrutura definidas pela Autarquia.

4.14.28. Essas atividades serdo divididas em tépicos da seguinte forma:
4.14.28.1. Atividades Essenciais

4.14.28.2. Supervisao

4.14.28.3. Monitoramento

4.14.28.4. Infraestrutura

4.14.28.5. Suporte a Servicos Corporativos
4.14.28.6. Sistemas Operacionais
4.14.28.7. Virtualizacao

4.14.28.8. Backup

4.14.28.9. CFTV

4.14.28.10. Telefonia
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4.14.28.11. Seguranga da Informacgao
4.14.28.12. Banco de Dados

4.14.29. A categorizagdo acima apresentada foi levantada de acordo com as atividades executadas
pela equipe de redes atual.

ATIVIDADES ESSENCIAIS

4.14.30. Sdo atividades basicas e essenciais a serem executadas pela CONTRATADA para melhoria
do ambiente administrado. Tais atividades devem ser executadas em todos os itens da categorizacao das
atividades.

4.14.30.1. Elaborar relatorios mensais sobre as atividades executadas pela CONTRATADA, levantando
a correlagao entre os chamados e a lista de atividades do sistema de chamados, além de demonstrar o
nivel alcancado em relacdo aos Niveis Minimos de Servico Exigidos - NMSE - definidos em TR.

4.14.30.2. Elaborar relatérios ou pareceres técnicos/gerenciais, pertinente a sua atividade,
mensalmente ou por demanda da CONTRATANTE, com o intuito de subsidiarem a CONTRATANTE no
gerenciamento de suas atividades.

4.14.30.3. Subsidiar os agentes publicos da CONTRATANTE para:

1. elaborar projetos de estruturas fisicas.

2. dimensionar a capacidade de hardware e configura¢do dos servidores de aplicacdo para garantir a
disponibilidade das aplicacdes.

3. aaquisicdo, funcionamento, melhoria e atualizacdo dos diversos servigos, sistemas operacionais e
servidores de rede.

4. elaborar projetos para a melhoria dos servi¢os envolvendo a infraestrutura tecnolégica da COTIC.

5. aaquisicdo, funcionamento, melhoria e atualiza¢ao dos diversos equipamentos e servigos de
seguranca da informacao.

6. elaborar projetos para a melhoria dos servigos da area.
7. elaborar propostas para a melhoria nos modelos de dados dos sistemas existentes, buscando
constante melhoria no desempenho dos aplicativos e confiabilidade dos dados.
4.14.30.4. Criar, atualizar e manter todas as documentagdes atualizadas pertinentes a sua atividade,

com o intuito de gerar insumos para o ITI.

4.14.30.5. Criar, verificar e manter atualizados os scripts de solu¢do de problemas identificados pela
CONTRATANTE, quando couber.

4.14.30.6. Detectar, de modo pré-ativo, possiveis problemas relacionados a Categorizacdao das
Atividades de Infraestrutura.

4.14.30.7. Aplicar de forma pro-ativa arquivos de atualizacdo de software, correcdo de falhas, patchs
de corregdo ou outras medidas cabiveis visando prevenir a indisponibilidade de servigo.

4.14.30.8. Documentar todos os procedimentos realizados no exercicio de suas atividades em
ambiente disponibilizado pela CONTRATANTE.

4.14.30.9. Administrar e configurar os sistemas seguindo as boas praticas de seguranca da
informagado e outras em cada item em conformidade com as determina¢goes da CONTRATANTE.

4.14.30.10. Abrir e acompanhar chamados junto aos fornecedores e fabricantes dos ativos de
infraestrutura (hardware e software) da CONTRATANTE.

4.14.30.11. Recomendar a inclusdo de arquivos importantes na politica/rotinas de backup.
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SUPERVISAO

4.14.31. Acompanhar e orientar a execucao dos servicos técnicos da equipe sob sua coordenacao
direta, gerando relatérios de acompanhamento, verificando, orientando e corrigindo, se necessdrio, a
atuacdo desses profissionais;

4.14.32. Definir os padroes e procedimentos de atendimento esperados por seus profissionais em
consonancia com o coordenador da area.

4.14.33. Implantar e manter a escala de trabalho dos profissionais em consonancia com o horario
de atendimento definidos no TR.

4.14.34. Aferir o desempenho, dos profissionais dentro dos padrdes pré-estabelecidos.

4.14.35. Acompanhar o cumprimento dos niveis de servico estabelecidos.

4.14.36. Receber as demandas dos servicos relativas a area de infraestrutura e providenciar a
execucao e alocacdo de recursos de trabalho.

4.14.37. Levantar preliminarmente custos de hardware e softwares, conforme demanda.

4.14.38. Gerar e manter atualizado o inventario dos equipamentos e licencas das areas de
infraestrutura.

4.14.39. Auxiliar na manutencdo do ciclo de vida das aplicacdes sustentadas no ambiente de
infraestrutura.

4.14.40. Auxiliar na implantacdo de praticas de entregas de servicos com integracdo entre

desenvolvimento e operagdes (Devops).

4.14.41. Participar do levantamento e anadlise de requisitos de projetos de infraestrutura e
sustentacao de aplicacdes.

4.14.42. Fomentar a adocdo das praticas do Framework de Seguranca do SISP (disponivel
em https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiadoFrameworkdeSegurana.pdf),
ou padrdo substituto em vigéncia.

4.14.43, Auxiliar a COTIC no gerenciamento de projetos relacionados a infraestrutura.

MONITORAMENTO

4.14.44. Verificar e acompanhar as atividades, processos e servi¢os da drea de infraestrutura para o
atendimento dos NMSE solicitados.

4.14.45. Cadastrar os ativos de infraestrutura do CONTRATANTE nos sistemas de monitoramento do
CONTRATANTE.

4.14.46. Customizar e utilizar software de gerenciamento de redes, servicos e sistemas para
implantar o monitoramento continuo da rede de dados local.

4.14.47. Sugerir melhores praticas de monitoramento de servicos de TI.

4.14.48. Alertar sobre a reincidéncia de ocorréncias.

4.14.49. Emitir/elaborar relatério de monitoramento.

4.14.50. Acompanhar e gerar relatérios sobre o crescimento do consumo de recursos de

virtualizagao.

4.14.51. Implantar e manter o servico de monitoramento do ambiente de Producdao, Homologacao
e Testes do CONTRATANTE.

INFRAESTRUTURA

4.14.52. Subsidiar os agentes publicos da CONTRATANTE quanto a elaboragdo/atualizacdo de
projetos légicos de redes.
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4.14.53. Gerenciar e configurar as redes de dados e ativos de rede (switches, roteadores,
dispositivos wireless, etc.) seguindo as praticas de seguranca adotadas na Autarquia.

4.14.54, Manter os desenhos e documentagdes das topologias das Redes atualizados e completos.
4.14.55. Aplicacdo proé-ativa de arquivos de atualizacdo necessdrios para atualizacao de software e
correcdo de falhas e vulnerabilidades nos equipamentos da Rede.

4.14.56. Analisar a viabilidade e o impacto da instalagdao de novas solugdes.

4.14.57. Atender chamados relativos a infraestrutura de LAN, WAN e WLAN via mecanismos
disponibilizados pela CONTRATANTE.

4.14.58. Reportar eventos ocorridos.

4.14.59. Auxiliar na instalacdo e configuracdo de hardware e software.

4.14.60. Realizar confecgdo, crimpagem e passagem de cabos de rede.

4.14.61. Realizar remocdo e instalacao fisica de equipamentos de conectividade em racks.

4.14.62. Realizar a remocgdo e conexdo de patch cords/pigtails entre switches e patch pannels e
DIO’s.

4.14.63. Instalacdo, substituicdo, remanejamento e geréncia de ativos de rede (switches,

roteadores, access points, controladores wireless, etc.) e pontos de acesso.

4.14.64. Executar os procedimentos necessarios para auditorias e Analises de Riscos do ambiente
da CONTRATANTE.

4.14.65. Organizagao de ativos de rede na estrutura da rede local.

4.14.66. Identificacdo e solucdo de problemas relacionados a pontos de rede corporativa.

4.14.67. Aplicar regras de QoS e priorizacao de trafego para as aplicacdes e servicos relevantes.
4.14.68. Testar, avaliar e homologar solucées relacionadas a links de dados e roteamento.

4.14.69. Instalar, administrar e monitorar conexdes de video/voz sobre IP.

4.14.70. Projetar a rede da CONTRATANTE para adocdo do protocolo IPv6.

4.14.71. Administrar ativos de infraestrutura em ambientes de computagdao em nuvem.

4.14.72. Configurar e administrar solugdes de armazenamento e streaming de dudio/video.

4.14.73. Configurar e administrar solucdes de videoconferéncia.

4.14.74. Diagnosticar gargalos e problemas de trafego de rede através de analisadores de protocolo

e demais ferramentas de debug.

SUPORTE A SERVICOS CORPORATIVOS

4.14.75. Manter controle das versdes das aplicaces instaladas nos servidores e solicitar a inclusao
de arquivos importantes na politica de backup.

4.14.76. Administrar e configurar os servidores web e de aplicacdo seguindo as praticas de
seguranca, conforme a determinagdao da CONTRATANTE.

4.14.77. Realizar monitoramento, analises e intervencdes no ambiente de Storage, além de definir e
criar arrays, drives locais e mapeamentos nos disk storages.

4.14.78. Implantar e manter solucdo de sistemas de alta disponibilidade, cluster, balanceamento de
carga e tolerancia a falhas para as aplicacdes criticas.

4.14.79. Realizar a publicacdo (deploy) de aplicagdes, inclusive em ambientes de computagdo em
nuvem.
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SISTEMAS OPERACIONAIS

4.14.80. Manter os sistemas operacionais em producdo, garantindo a sua atualizacdo, estabilidade,
confiabilidade, seguranca e desempenho.

4.14.81. Instalar, configurar e manter novos sistemas operacionais inclusive em ambientes
virtualizados e conteinerizados.

4.14.82. Realizar migracdes de sistemas operacionais e servi¢os entre sistemas operacionais,
inclusive em ambientes de computacdo em nuvem.

4.14.83. Implantar, monitorar e garantir o funcionamento dos servigos de Rede de Dados.

4.14.84. Realizar a instalacdo e configuracdo de aplicativos nos sistemas operacionais

administrados.

4.14.85. Configurar perfis de acesso e seguranca para usudrios e clientes corporativos e remotos
conforme definido pela CONTRATANTE.

VIRTUALIZAGCAO

4.14.86. Planejar, propor melhorias, administrar e implantar ambiente de contingéncia.
4.14.87. Criacdo, configuracdao e monitoramento de maquinas virtuais.
4.14.88. Executar instalacbes, configuracbes e updates nos sistemas de virtualizacdo mediante

projeto prévio.

4.14.89. Realizar a instalacdo e configuracdo de aplicativos nos sistemas de virtualizacdo
administrados.

4.14.90. Administrar solucdo de gerenciamento de ambiente de virtualizacado.

4.14.91. Customizar e utilizar software de gerenciamento de virtualizac3do.

4.14.92. Gerar relatérios em ferramenta de monitoramento de virtualiza¢ao.

4.14.93. Realizar controles de seguranca para micro segmentacdo por virtualizacdo.

4.14.94. Criacdo, gerenciamento, configuracao, orquestracdo e manutencdo de ambientes em
conteinerizagao.

4.14.95. Acompanhar o crescimento do consumo de recursos do ambiente.

4.14.96. Sugerir a implantacdo de sistemas de alta disponibilidade, cluster, balanceamento de carga

e tolerancia a falhas para os servigos criticos.

BACKUP

4.14.97. Suporte para analise, planejamento, instalacdo, configuracdo, reconfiguracdo e ajustes do
sistema de backup e seus recursos.

4.14.98. Instalacdo e configuracdo dos médulos cliente e servidor.

4.14.99. Atualizacdo das versdes dos componentes do equipamento.

4.14.100. Aplicar patches para correcdo de bugs e melhorias na versao.

4.14.101. Migrar versdes dos componentes.

4.14.102. Integrar produtos suportados (SGBDs, Mail Servers, SOs, Hypervisors, ferramentas de
monitoramento, etc).

4.14.103. Analisar e acompanhar o ambiente identificando gargalos.

4.14.104. Analisar, definir, configurar e gerar sugestdes de ajustes nas politicas/rotinas de backup.
4.14.105. Executar testes periddicos de recovery.
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4.14.106. Analisar e identificar problemas de hardware e software.

4.14.107. Analisar e ajustar o desempenho.

4.14.108. Analisar o ambiente para suporte a identificacdo de deficiéncias e apoio estratégico ao
estudo de implantacdao de melhorias e adog¢do de novas tecnologias.

4.14.109. Analisar, definir e ajustar conectividade entre os dispositivos e o ambiente.

4.14.110. Configurar perfis de acesso e seguranca para usudrios conforme definido pela
CONTRATANTE.

4.14.111. Administrar atividades de backup em ambientes de computacdao em nuvem.

4.14.112. Instalar, configurar e manter servigos demandados pelo CONTRATANTE.

CFTV

4.14.113. Auxiliar o ITI em eventuais remanejamentos de cameras de seguranca (CFTV).

4.14.114. Administrar e sustentar sistema de monitoramento de CFTV e os equipamentos DVR.
4.14.115. Auxiliar o ITI na abertura de chamados de suporte técnico para manutencdo dos

equipamentos do sistema de CFTV.

TELEFONIA

4.14.116. Realizar verificacdo periédica das condi¢cbes de funcionamento, limpeza, ajustes e
organizacdo da rede de telefonia.

4.14.117. Instalar e programar ramais analdgicos e digitais, como também alterar e/ou mudar a
categoria e realizar a programacao dos ramais existentes na central telefénica, quando solicitado.
4.14.118. Manter o funcionamento dos softwares componentes da central.

4.14.119. Organizar o cabeamento telefonico nas salas de distribuicdo (shafts).

4.14.120. Realizar relatdrios técnicos sobre informacdes relevantes para a manutencao, substituicao
e planejamento de contratagao do ambiente de telefonia.

4.14.121. Auxiliar na prospeccdo de projetos de comunicagdo unificada, voz sobre IP (VoIP) e
videochamadas.

4.14.122. Administrar ativos de telefonia e comunicag¢do unificada em ambientes de computacdao em
nuvem.

SEGURANGA DA INFORMAGAO

4.14.123. Manter os sistemas de seguranca da informacdo em producdo, garantindo a sua

atualizacdo, estabilidade, confiabilidade, seguranca e desempenho.

4.14.124. Auxiliar e realizar migracGes de sistemas de seguranca da informacao.
4.14.125. Implantar, monitorar e garantir o funcionamento dos servicos de seguranca da informacao,
destacando:

4.14.125.1.  Correlacionador de eventos
4.14.125.2.  Proxy Web

4.14.125.3.  Filtro de conteudo
4.14.125.4. Antispam

4.14.125.5. Network Access Control (NAC)
4.14.125.6.  Firewall
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4.14.125.7. Intrusion Prevension System (IPS)

4.14.125.8. Antimalware corporativo

4.14.126. Monitorar o desempenho, capacidade e continuidade dos servicos de seguranca da
informacao, de forma a detectar e corrigir eventuais problemas.

4.14.127. Investigar, com auxilio do ITl, incidentes de seguranca da informacao.

4.14.128. Sugerir a implantagdo de sistemas de seguranca da informacao.

4.14.129. Gerar e consolidar os relatéorios de ataques, vulnerabilidades, atualizacdo de ativos,

softwares, sistemas de protecdao — antivirus, IPS, firewall, proxy, NAC, etc. — para apresenta¢do ao

CONTRATANTE, constando as medidas tomadas e sugestdes.

4.14.130. Implantar, configurar e dar suporte aos tuneis de VPN, para intercomunicacdo com outros

6rgaos e parceiros via rede Wan, Internet e acessos remotos de usuarios.
4.14.131. Administrar ativos de seguranca em ambientes de computacdo em nuvem.

4.14.132. Projetar a rede da CONTRATANTE para adogdao do modelo Zero Trust Architecture.

4.14.133. Coordenar e executar os procedimentos necessarios para auditorias e Analises de Riscos

do ambiente da CONTRATANTE.
4.14.134. Executar, sob orientacdo da CONTRATANTE, avaliacBes de seguranca (pentests).

4.14.135. Comunicar vulnerabilidades e identificar correcdo de seguranca nos Sistemas Operacionais

utilizados no ITI e administrados pela COTIC.

BANCO DE DADOS

4.14.136. Elabora¢do de modelos légicos/fisicos/conceituais e protétipos de soluges.

4.14.137. Teste, validacdo, garantia da documentacdo, padronizacdo e adequacdo das solugbes de

modelos de dados e dados quando provenientes de area distinta desta contratagao.

4.14.138. Elaboracdo, implantacdo, suporte e manutencdo de banco de dados para atender as

necessidades do ITI e dar suporte ao desenvolvimento e documentacgdo de sistemas/programas.

4.14.139. Estruturacdo e controle do ambiente de banco de dados para desenvolvimento,

homologacao e testes.

4.14.140. Auxilio no desenvolvimento ou evolucao de rotinas de banco de dados com intuito de
garantir desempenho, disponibilidade e integridade.

4.14.141. Criacdo e validacdo de rotinas para acerto, importa¢do, exportacdo e/ou migracdo de
dados.

4.14.142. Elaboracdo e implantacdo de procedimentos para garantir a seguranca dos Bancos de
Dados.

4.14.143. Avaliacdo e implantacdo de modelos, metodologias e tecnologia de administracdo de
dados.

4.14.144. Elaboragao, implantagao, documentagao e manutengao de normas de administragao de

dados e de gerenciamento de banco de dados.

4.14.145. Instalacdo, administracdo, customizacdo e manutencdo de SGBDs - Sistemas de

Gerenciamento de Banco de Dados.

4.14.146. Administracdo e controle dos logs e audits de operagdo nas bases de dados.
4.14.147. Tratamento e prevencdo de incidentes relacionados aos Bancos de Dados da Autarquia.
4.14.148. Suporte técnico a operacdo e utilizacdo dos recursos de SGBDs.
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4.14.149. Suporte a melhoria no desempenho das consultas, propondo alteragdes ou criando
objetos especificos para atender demandas.

4.14.150. Diante dos requisitos de metodologia de trabalho os perfis dos profissionais resumem-se
conforme a tabela abaixo:

.. e Atividades . .
Atividade macro e perfil indicado o Atividades comuns
especificas
Suporte a Sistemas Operacionais, Projetos em Infraestrutura e -
. I . Supervisao
Supervisao (perfil indicado: Supervisor) -

Atividades

Administracdo de Infraestrutura (perfil indicado: Analista de e

¢ (p Infraestrutura éssenciais;

Infraestrutura) Monitoramento;

Suporte a servigos

Administracdo de Dados e Banco de Dados (perfil indicado: Bancos de dados

Analista de Banco de Dados) corporativos;
Operac3o de redes de dados (perfil indicado: Técnico em Telefonia, CFTV e Siste.mas_
infraestrutura de redes) Cabeamento operacionals;
-~ ~ - - ) Virtualizagao.
Administracdo de ativos de Seguranca da Informacéo (perfil Seguranca da
indicado: Analista em Seguranga da Informacdo) informacdo
4.14.151. De forma a possibilitar maior qualidade na execuc¢do dos servigos, a equipe minima para

execucdao dos mesmos devera ser composta de, ao menos, 1 (um) profissional alocado em cada perfil
indicado acima, totalizando 5 (cinco) profissionais.

4.14.152. O minimo estabelecido no subitem acima ndo significa que a CONTRATADA n3o possa
redimensionar a equipe disponivel de modo a ampliar o quadro de profissionais alocados aos servicos,
com isso, buscando adequar os servicos aos niveis exigidos para o correto e perfeito cumprimento deste
instrumento.

4.14.153. Podera haver acumulo de perfis por um mesmo profissional no caso de a equipe possuir
mais do que os 5 (cinco) profissionais mencionados no item 4.14.151 acima, desde que
cumpridos integralmente os niveis minimos de servico exigidos neste Termo de Referéncia.

Das certificagdes necessarias

4.14.154. Diante dos requisitos estabelecidos para a prestacdo dos servicos, as certificacOes
necessarias aos perfis requeridos resumem-se conforme se segue:

Certificagao LPIC Certificacao

Certificagao ITIL Certificagdo VCP Certificagcao Security+

| LPIC I
0, 1 0, 4 0, 2 0,
60/) .dos . OOA dos. O.A .dos . O.AJ .dos . 20% dos profissionais designados
profissionais profissionais profissionais profissionais

para a prestagdo do contrato,
obrigatdrio para o analista em
seguranca da informacao

designados para | designados para || designados para || designados para
a prestacdo do a prestacdo do a prestacdo do a prestacdo do
contrato contrato contrato contrato

4.14.155. A exigéncia acima mencionada se justifica em funcdo da alocacdo de perfis qualificados
fazendo jus ao grau e nivel de complexidade das a¢des e atividades a serem desenvolvidas no ambito do
ITI por meio da prestacdo de servicos.

4.14.156. As certificacOes supracitadas deverdo ser apresentadas quando da assinatura do
contrato.

4.15. Requisitos de Seguranca da Informacgao

4.15.1. A CONTRATADA devera atender aos critérios da norma ISO 27002:2013, bem como as

Normas Complementares da IN/1 GSI/PR e Guias e Frameworks de Seguranca do SISP.
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4.15.2. A CONTRATADA deverd estar em conformidade com a politica de seguranga do ITI, bem
como suas normas complementares, bem como a legislacdo citada no item Requisitos Legais.

4.16. Requisitos de Documentagao

4.16.1. A CONTRATADA devera entregar ao ITl toda e qualquer documentacao gerada em funcao
da prestacdo dos servicos do objeto do contrato, bem como cedera em cardter definitivo a propriedade
intelectual e os direitos autorais concernentes aos produtos elaborados no ambito da contratacdo,
entendendo-se por produto quaisquer estudos, modelo de dados, base de dados, base de conhecimento,
esquemas, scripts, relatérios, paginas na intranet e internet, documentagao didatica em papel ou em
midia eletrdnica, dentre outros, ficando proibido a CONTRATADA e/ou a terceiros qualquer tipo de
comercializa¢do, apropriacao ou divulgacao destes.

4.16.2. A CONTRATADA devera elaborar relatério gerencial mensal de prestacdo dos servicos, o
formato e o conteldo do relatdrio gerencial mensal sera ajustado com a CONTRATANTE.

4.17. Detalhamento dos Servigos

4.17.1. As atividades a serem realizadas pela CONTRATADA deverao ser realizadas “on-site”, na
sede do ITl, localizada na Asa Norte em Brasilia/DF. Essa medida é necessdria uma vez que 0 acesso ao
ambiente administrado pela COTIC ndao possui acesso externo.

4.17.2. O contrato visa a prestacdo do servico de administracdo de infraestrutura da area meio do
ITI de forma direta a aproximadamente 200 usuarios.

4.17.3. O atendimento deve ser feito de forma eficiente e tempestiva, conforme abertura de
chamado, a fim de garantir a plena assisténcia aos servicos oferecidos pela Tl do érgao.

4.17.4. Os servicos deverdo ser executados por profissionais alocados pela empresa CONTRATADA
nas instalacdes e com recursos de infraestrutura tecnoldgica fornecida pelo ITI.

4.17.5. Os servicos serdao prestados de segunda a sexta-feira, exceto feriados, 10 (dez) horas por
dia ininterruptamente, das 08 horas as 18 horas, em turnos organizados pela CONTRATADA, respeitando
o intervalo de intrajornada e interjornada.

4.17.6. Os horarios acima mencionado poderdo sofrer alteracdes a critério do ITI e conforme
horario de funcionamento da autarquia.

4.17.6.1. A CONTRATADA devera prever que ocorrerdao ao meés, em média, duas janelas de
manutencdo apds o hordrio de expediente e finais de semana.

4.17.6.2. N3o havera remunerac¢do adicional do ITI a3 CONTRATADA, no caso de execucdo de jornada
de trabalho didria superior a 8 (oito) horas.

4.17.6.3. Os custos relacionados a disponibilidade de profissionais (sobreaviso ou plantdo) para a
execucao de atividades em hordrio extraordindrio devem ser previstos na composicao da proposta da
LICITANTE. Assim, a execucdo de demandas fora do horario padrdao de atendimento presencial nao
implicarda em nenhuma forma de acréscimo ou majorac¢do dos valores dos servicos, razao pela qual serd
improcedente a reivindicacdo de 6nus adicionais ao ITI.

4.17.7. Priorizagao de atendimento voltada a servigos institucionais.

4.17.8. Sistemas operacionais e aplicativos utilizados no ITI s3do baseados em ambiente de
software livre, prioritariamente.

4.17.9. Realizar as atividades no escopo desse documento em conformidade com a especificacdo
do ambiente descrito no item 4.8 - Requisitos de Arquitetura Tecnoldgica.

FERRAMENTA DE GERENCIAMENTO DE CHAMADOS
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4.17.10. A CONTRATADA deverd ter familiaridade com a ferramenta de gerenciamento de
chamados utilizada atualmente no ITl e implementada em:

4.17.10.1. Software livre: OTRS Community, versdo 6.0.26.
4.17.10.2. Banco de dados: MySQL.

4.17.11. Caso opte por utilizacdo de outra, devera comprovar a sua melhor adequacdo as exigéncias
do ambiente e submeter a homologacao do Instituto.

4,17.12. Caso seja autorizada a utilizacdo de ferramenta da CONTRATADA, ela deverd ser instalada e
mantida dentro do ambiente tecnoldgico do ITI, sendo sua geréncia controlada pelo CONTRATANTE de
forma e acesso ilimitados, sem 6nus a CONTRATANTE.

4.17.13. A CONTRATADA deverd observar os seguintes requisitos para a ferramenta de
gerenciamento de chamados:

4.17.13.1. Ser preferencialmente implementada em software livre.

4.17.13.2. Ser compativel com ambiente Linux/Unix utilizado na Autarquia.

4.17.13.3. Possuir funcionalidades para enquetes ou pesquisas de satisfacdo, sendo permitida a
obrigatoriedade de resposta as pesquisas.

4.17.13.4. Armazenar todos os resultados das pesquisas de satisfacdo, para a geracao de relatdrios.
4.17.13.5. Permitir que sejam anexados arquivos eletronicos gerados por outras aplicacbes aos
chamados.

4.17.13.6. Prover recursos de registro de incidentes e fluxo de trabalho para sua resolucao.

4.17.13.7. Devera permitir o ciclo de vida de incidentes, desde sua criacdo até sua resolucdo.
4.17.13.8. Permitir a geracdo e customizacdo de relatdrios e estatisticas, conforme necessidade,

através da definicdo de expressdes de pesquisa diretamente na interface da ferramenta sem necessidade
de software adicional.

4.17.13.9. Permitir que sejam definidos filtros de visualizacdo para os relatérios e estatisticas a partir
de qualquer campo chave, relacionado aos recursos de informatica e aos chamados de suporte técnico.
Exemplo: data/hora, setor solicitante, usuario solicitante, técnico responsavel. Status, tipo, causa,
recursos de informatica relacionados e prioridade.

4.17.13.10.  As estatisticas graficas disponibilizadas deverdo ter op¢des para geracao de graficos, tais
como: grafico de pizza, graficos de barra, graficos de pontos, etc.

4.17.13.11. Devera permitir que os chamados sejam transferidos para outros técnicos/areas ou grupos
solucionadores conforme suas especialidades, com histdricos dos registros, datas, horarios e consumo de
tempo.

4.17.13.12. Devera permitir personalizar os perfis e permissdes de acesso de usudrio, técnico,
supervisor e gestor.

4.17.13.13. Devera permitir envio de adverténcias aos responsaveis pelos chamados utilizando alerta
automatico.

4.17.13.14. Devera permitir o registro de trilha de auditoria ou de log.

4.17.13.15. Devera possuir acesso via web e permitir o acompanhamento dos chamados abertos por
parte dos técnicos e usuarios.

4.17.13.16.  Devera possuir Integracdo com o LDAP/OpenLDAP e Microsoft Active Directory.
4.17.13.17. Devera manter historico de todos os chamados e solu¢des encontradas para pesquisa.

4,17.13.18. Devera permitir a abertura de chamados conforme modelo de ordens de servico
especificados.

4.17.13.19. Devera permitir a exportacdo de sua base de dados para PostgreSQL ou MySQL.
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4.17.13.20. Devera ser instalada e mantida dentro do ambiente tecnolégico do ITI, sendo sua geréncia
controlada pelo CONTRATANTE de forma e acesso ilimitados.

4.17.13.21. Os softwares, banco de dados, ferramentas e sistemas que comporao a solugdo a ser
implantada deverdo estar em suas versdes estaveis mais recentes quando da data de implantacao.

4.17.14. Caso a CONTRATADA utilize software livre, ao término do contrato a ferramenta e seu
codigo deverdo ser disponibilizados integralmente ao ITI.

4.17.15. Caso seja autorizada a utilizacdo da ferramenta de Gestdo de chamados da CONTRATADA,
independentemente da ferramenta ser implementada em software livre, sua base de dados deverd ser
cedida integralmente ao ITI.

FERRAMENTA DE BASE DE CONHECIMENTO

4.17.16. A CONTRATADA deverd utilizar, customizar e manter a ferramenta do CONTRATANTE
utilizada para gerenciar e armazenar o conteldo da base de conhecimento referente a infraestrutura da
area meio.

4.17.17. A ferramenta de que trata o item anterior sera definida pelo ITI.
4.18. Outros requisitos
4.18.1. Abaixo seguem os dados histéricos referentes as quantidades estimadas de chamados
atendidos, com totais mensais e anuais, de forma a subsidiar a estimativa de volume de servigos:
VOLUME TOTAL MENSAL/ANUAL
ANO MES TICKETS AB’ERTOS POR TICKETS ABERTOS POR TICKETS TOTAIS POR
USUARIOS FERRAMENTAS TOTAIS ANO
janeiro 22 4039 4061
fevereiro 15 4505 4520
margo 25 5472 5497
abril 23 4062 4085
maio 31 5093 5124
junho 28 4265 4293
2017 - 61196
julho 47 4822 4869
agosto 39 4642 4681
setembro 72 5155 5227
outubro 50 4654 4704
novembro 60 4801 4861
dezembro 44 9230 9274
janeiro 49 6712 6761
fevereiro 54 4731 4785
margo 95 5310 5405
abril 196 7204 7400
maio 125 5602 5727
junho 52 4795 4847
2018 - 54011
julho 85 7178 7263
agosto 99 3047 3146
setembro 98 922 1020
outubro 109 2837 2946
novembro 102 3384 3486
dezembro 66 1159 1225
2019 | janeiro 73 9319 9392 40697
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fevereiro 93 2541 2634
margo 104 1467 1571
abril 106 772 878
maio 82 2391 2473
junho 66 1692 1758
julho 84 2256 2340
agosto 97 13229 13326
setembro 83 2052 2135
outubro 96 918 1014
novembro 86 1883 1969
dezembro 120 1087 1207
janeiro 120 1251 1371
fevereiro 121 1411 1532
margo 154 2239 2393
abril 76 7248 7324
maio 61 5803 5864
junho 67 4667 4734
2020 - 47526
julho 57 1359 1416
agosto 94 8563 8657
setembro 64 6882 6946
outubro 87 3005 3092
novembro 67 1342 1409
dezembro 66 2722 2788
janeiro 73 4923 4996
fevereiro 64 4912 4976
2021| margo 89 5184 5273 16899
abril 101 1472 1573
maio 10 71 81
Extracdo feita a partir do OTRS em 05/05/2021.
4.18.2. Na tabela abaixo evidencia-se o volume médio anual estimado de chamados dos anos de
2017 a 2020.
Quantidade estimada de | Média anual
chamados no periodo | de chamados
(4 anos) no periodo
203.430 50.857,50
4.18.3. Abaixo seguem as estimativa de totais de chamados por ano e tipo de
categorizacdo/servico, de forma a subsidiar a estimativa de volume de servigos:
VOLUME SERVICO ANO
SERVICO 2017 | 2018 | 2019 | 2020 | 2021
ACESSO 0 0 0 0 0
ACESSO::Acesso a rede corporativa 133 134 137 207 76
ACESSO::Acesso a rede sem fio 25 26 64 14 0
ACESSO::Acesso a servigos internos 10 209 276 96 25
ACESSO::Acesso a sites, portas, VPN, Acesso remoto 25 26 48 128 76
ARMAZENAMENTO 0 0 0 0 0
ARMAZENAMENTO::Armazenamento em banco de dados 1 4 3 11 6
ARMAZENAMENTO::Armazenamento em disco 5 0 0 5 0
ARMAZENAMENTO::Armazenamento em midia 0 0 0 0 0
ARMAZENAMENTO::Armazenamento em nuvem 2 2 1 0 0
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ARMAZENAMENTO::Armazenamento em storage 4 15 2 1 1

BACKUP 0 0 0 0

BACKUP::Backup 10 6 23 2

BACKUP::Restauragao 11 12 12 10 0

BACKUP::Rotinas de backup e restauracdo 8 156 46 27 13

GERAIS 0 0 0 0 0

GERAIS::Apresentar relatério gerencial mensal dos chamados 0 2 0 0

GERAIS::Atraso na conclusdo de projetos/demandas 16 0 0 0 0

GERAIS::Disponibilidade da rede interna 1 0 0 1 0

GERAIS::Prestar informacses 0 0 5 1 6

GERAIS::Profissional alocado para o servico sem qualificagdo 0 0 0 0 0

GERAIS::Projetos 0 0 0 5 1

GERAIS::Tempo maximo para prestar informac&es técnicas a partir da 6 0 3 0 0

solicitacdo do CONTRATANTE
GERAIS::indice de chamados resolvidos em até 40 (quarenta) horas
Uteis do recebimento 0 0 0 0 0
GERAIS::indice de implementacdo de funcionalidades na ferramenta

de gestao de chamados 0 0 0 ! 0

INFRAESTRUTURA 0 0 0 0 0

INFRAESTRUTURA::Appliance 7 5 10 6 3

INFRAESTRUTURA::Cabeamento 18 85 15 4 0

INFRAESTRUTURA::Racks 2 2 1 2 3

INFRAESTRUTURA::Switchs 7 13 11 3 10

MONITORAMENTO 0 0 0 0 0

MONITORAMENTO::Monitoramento de acesso 2 4 3 15 0

MONITORAMENTO::Monitoramento de ativos 14 9 5 5 1
MONITORAMENTO::Monitoramento de backup 8606 | 8985 | 8248 | 9042 | 2097

MONITORAMENTO::Monitoramento de demandas 1 0 1 0 0
MONITORAMENTO::Monitoramento de servigos 52077 | 42268 | 31248 | 36420 | 14464

MONITORAMENTO::Monitoramento de trafego 1 1 0 0 0

SEI 0 0 0 0 0

SEl::Novo usudrio 0 0 0 0 0

SERVICOS E RECURSOS 0 0 0 0 0

SERVICOS E RECURSOS::DAV 0 0 0 0 0

SERVICOS E RECURSOS::DHCP 1 1 11 59 11

SERVICOS E RECURSOS::DMZ 0 0 0 0 0

SERVICOS E RECURSOS::DNS 5 3 6 2

SERVICOS E RECURSOS::E-mail 45 57 62 63 9

SERVICOS E RECURSOS::FTP 1 0 0 0 0

SERVICOS E RECURSOS::Firewall 17 75 44 23 8

SERVICOS E RECURSOS::IDS/IPS 0 0 0 0 1

SERVICOS E RECURSOS::NFS/cifs 0 64 4 3 1

SERVICOS E RECURSOS::SNMP 0 0 0 0 0

SERVICOS E RECURSOS::SVN 0 0 0 1 0

SERVICOS E RECURSOS::Scripts 0 4 7 48 26

SERVICOS E RECURSOS::Servidor de aplicagGes 85 211 285 284 49

SERVICOS E RECURSOS::Servidor de monitoramento 0 5 2 0 0

SERVICOS E RECURSOS::Servidor de pagina 6 8 9 16 6

SERVICOS E RECURSOS::VLAN 1 5 0 3 0

Extracdo feita a partir do OTRS em 05/05/2021.
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4.18.4. Os dados supracitados subsidiam a estimativa de volume de servigos, os quais, deverdo ser
prestados por empresa com experiéncia técnica comprovada a serem demonstrados na forma exigida
neste instrumento e no Edital.

5. RESPONSABILIDADES
5.1. Deveres e responsabilidades da CONTRATANTE

a. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execuc¢do dos contratos;

b. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo
com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

C. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

d. Aplicar 3 CONTRATADA as san¢bes administrativas regulamentares e contratuais cabiveis, comunicando ao
orgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

€. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em contrato;

f. Comunicar 8 CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da soluc3o de
TIC;

g. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da CONTRATADA,
com base em pesquisas de mercado, quando aplicavel; e

h. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagao contratual, incluindo a documentacéao, o codigo-
fonte de aplica¢des, os modelos de dados e as bases de dados, pertencam a Administracdo.

5.2. Deveres e responsabilidades da CONTRATADA

a. Indicar formalmente preposto apto a representa-lo junto a CONTRATANTE, que devera responder pela fiel
execuc¢ao do contrato.

b. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a
execucao do objeto contratual.

C. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagao contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugdo dos servigos pela
CONTRATANTE.

d. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela CONTRATANTE, cujo representante terd

poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que considerar a medida

necessaria.

Manter, durante toda a execugao do contrato, as mesmas condi¢des da habilitacdo.

f. Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucdo de TIC.

g. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC
durante a execug¢ao do contrato.

h. Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relacdo contratual, incluindo a documentacdo, os modelos de dados
e as bases de dados a Administracao.

1. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou
acidente que se verifique no local dos servicos.

J. Prestar todo esclarecimento ou informagédo solicitada pela CONTRATANTE ou por seus prepostos, garantindo-
Ihes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execuc¢do do
empreendimento.

k. Paralisar, por determinacdo da CONTRATANTE, qualquer atividade que n3o esteja sendo executada de acordo
com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

. Promover a guarda, manutenc3o e vigildncia de materiais, ferramentas, e tudo o que for necessario a
execucao dos servicos, durante a vigéncia do contrato.

m. Promover a organizagao técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente,
de acordo com os documentos e especificagdes que integram este Termo de Referéncia, no prazo
determinado.

@
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n. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as
determinagGes dos Poderes Publicos, mantendo sempre limpo o local dos servigcos e nas melhores condicGes
de seguranca, higiene e disciplina.

0. Submeter previamente, por escrito, a CONTRATANTE, para andlise e aprovagao, quaisquer mudangas nos
métodos executivos que fujam as especificacdes do memorial descritivo.

p- N3do permitir a utilizagdo de qualquer trabalho de menor de dezesseis anos, exceto na condi¢do de aprendiz
para os maiores de quatorze anos nem permitir a utilizacdo do trabalho do menor de dezoito anos em
trabalho noturno, perigoso ou insalubre, buscando seguir a legislacdo vigente.

g. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as
condicdes de habilitacdo e qualificacdo exigidas na licitacao.

r. Cumprir, durante todo o periodo de execu¢do do contrato, a reserva de cargos prevista em lei para pessoa
com deficiéncia ou para reabilitado da Previdéncia Social, bem como as regras de acessibilidade previstas na
legislacdao, quando a CONTRATADA houver se beneficiado da preferéncia estabelecida pela Lei n2 13.146, de
2015.

s. Executar fielmente o Contrato, em conformidade com as cldusulas avengadas e normas estabelecidas na Lei
n° 8.666/1993 e suas alterac¢des, de forma a ndo interferir no bom andamento da rotina de funcionamento do
ITI.

t. Responsabilizar-se por toda e qualquer espécie de danos causados a administragdo ou a terceiros pelos seus
empregados em face dos servigos ou em conexdo com este, bem como pelos extravios de objetos e valores
ocorridos na prestacdo dos servicos.

u. Assumir todas as despesas, encargos e tributos decorrentes da contratacdo ou em decorréncia dela, inclusive
os custos gerais com os seus empregados, dentre eles salarios, beneficios, plano de salde, obrigacdes,
uniformes, producdo de cracha e outros que se fizerem necessarios.

v. Pagar regularmente os salarios, beneficios e demais vantagens e direitos dos seus empregados, bem como a
rescisdo integral dagqueles porventura dispensados no curso e no final do contrato, com a devida
comprovacdo junto a CONTRATANTE, além de informar eventuais a¢des trabalhistas ou outras que possam
implicar, direta, soliddria ou subsidiariamente em obrigacGes desfavoraveis ao CONTRATANTE.

w. Cumprir integralmente os direitos e garantias dos seus empregados previstos na lei, bem como em Acordo,
Convengao ou Dissidio Coletivo, além de outras determinadas por decisdo judicial, sendo que o ITI ndo se
vincula a quaisquer um desses instrumentos.

X. Substituir os empregados que ndo atenderem os requisitos exigidos ou que se comportarem de forma
contraria aos interesses da administracdo e dos administrados, bem como aqueles que apresentarem conduta
incompativel ou disciplinar contréria as diretrizes de confianca, sigilo, moralidade e urbanidade.

y. Assumir integral responsabilidade pela inexecugdo parcial ou integral dos servigos prestados, bem como pelos
atos omissivos ou comissivos praticados pelos seus empregados, sujeitando as condi¢es e penalidades
previstas.

z. Adotar gestdes tempestivas, diligentes e imediatas no sentido de corrigir as eventuais falhas ou problemas
apurados na execugao dos servicos.

aa. Refazer e/ou corrigir os servicos recusados pelo CONTRATANTE com diligéncia e tempestividade, as suas
expensas.

ab. Capacitar e qualificar periodicamente seus empregados, as suas expensas e em horério diverso da execuc¢io
dos servicos.

ac. Ainadimpléncia, descumprimento de decisdo ou atraso da CONTRATADA no pagamento de indeniza¢des ou
salarios dos seus empregados, beneficios e quaisquer outras obrigacdes trabalhistas, bem como outras de
natureza tributaria, civil, administrativa ou comercial ndo transfere a Administracdo Publica a
responsabilidade por seu pagamento, nem podera onerar o objeto do contrato.

ad. Apresentar ao CONTRATANTE, sempre que requisitado e no prazo maximo de 30 (trinta) dias, contados do
pedido, todos os documentos exigidos periddica ou discricionariamente pelo fiscal do contrato e/ou equipe
de fiscalizacao.

ae. Instruir os seus empregados e prepostos quanto a necessidade cumprir as obrigacdes firmadas e atender as
orientagBes normativas do CONTRATANTE, sem prejuizo da estrita observancia das normas de seguranca do
trabalho.

af. Manter os seus empregados, quando em hordério de trabalho a servico do ITI, devidamente identificados por
cracha.

ag. Responder as comunicagdes, notificagdes, intimagdes e citagdes do CONTRATANTE nos prazos estabelecidos
nos respectivos documentos.

ah. Osindicadores de performance da realizac3o dos servicos devem ser respeitados na sua completude, sob
pena de aplicagao de penalidades.
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ai. Utilizar adequadamente a ferramenta de gerenciamento de chamados e para gestdo de contratos, quando
houver.

aj. Zelar pelos equipamentos de informatica a serem utilizados pelos técnicos alocados para a prestagdo dos
servicos, devendo se incumbir pelo ressarcimento de danos que porventura sejam causados em virtude de
mau uso.

ak. Admitir, administrar e coordenar, sob sua inteira responsabilidade, o pessoal devidamente qualificado para a
execucao dos servicos, observadas: a idoneidade moral e profissional.

al. Dispor de pessoal suficiente para o atendimento dos servicos sem interrupgado, seja por motivo de férias,
licenca, falta ao servico, demissdo, greve e outros analogos, providenciando a imediata substituicdo do
empregado ausente, sem que isso venha a acarretar 6nus adicional ao CONTRATANTE.

am. Apresentar, na reunido inicial, relagdo nominal dos técnicos e os curriculos de todos os profissionais

envolvidos na execuc¢do do contrato, bem como o termo de manutencao de sigilo e termo de ciéncia, anexos
a este Termo de Referéncia.

an. Sempre que houver alteracdo da lista de profissionais prestadores de servicos no ITI a CONTRATADA devera
remeter ao CONTRATANTE, tempestivamente, lista atualizada, bem como curriculum vitae e cépias dos
certificados dos novos técnicos incluidos na lista.

a0. Realizar a transferéncia de conhecimento para a empresa que a substituir ao término do contrato.

ap. Apresentar mensalmente ao CONTRATANTE relatério que ateste a execugdo dos servigos, acompanhado das
Notas Fiscais de Servigos e demais componentes das obriga¢cdes contratuais.

ag. A CONTRATADA deverd manter um funcionario ou preposto responsdvel pelo gerenciamento dos servigos
prestados, com poderes de representante legal e um substituto para tratar de todos os assuntos relacionados
ao contrato, sem Onus adicional para o ITI, preferencialmente no Perfil de Supervisor, afastando-se com isso
quaisquer entendimento de subordinagdo e ingeréncia da Administragao.

ar. Comunicar o CONTRATANTE, por escrito e no prazo maximo de 10 (dez) dias Uteis, quaisquer alteragdes no
Contrato Social da empresa, anexando os documentos comprobatdrios das modificacdes ou da consolidacao.

as. Nao subcontratar, ceder ou transferir, total ou parcialmente, o objeto do contrato.

at. A CONTRATADA deverd realizar todas as customizagcGes necessarias na ferramenta de gerenciamento de
chamados a ser utilizado, para que atenda as necessidades do ITl, com base nas melhores praticas de
Gerenciamento de Servigos de Tl e em conformidade com as condi¢des e especificagcdes estabelecidas no
Termo de Referéncia.

au. Do fornecimento do cracha:

1. Os técnicos alocados deverdo sujeitar-se a todas formas de controles de acesso as dependéncias do ITI,
tal como o uso de cracha de identificagao, atendimento aos hordrios de expediente, vistoria de objetos
que esteja portando, etc.

2. O cracha de acesso as dependéncias do ITI é de uso obrigatdrio pelos empregados da CONTRATADA, a
qguem cabera fornecer aos seus empregados, sem custos ao CONTRATANTE.

3. O cracha devera possuir formato padrdo, com inscricdo do nome da CONTRATADA, do local onde o
titular presta servico, fotografia 3 x 4, data de validade (correspondente a vigéncia do contrato),
telefone e endereco da CONTRATADA para contato em caso de extravio do cracha.

6. MODELO DE EXECUCAO DO CONTRATO
6.1. Rotinas de Execuc¢ao
6.1.1. Apds a assinatura do Contrato, a execucao do contrato tera inicio com a emissao da Ordem

de Fornecimento de Bens (OFB) anexo deste instrumento, que detalhara as atividades e o cronograma de
fornecimento dos servicos.

6.1.2. A prestacdo dos servicos devera ser iniciada em, no maximo, 10 (dez) dias apds a
assinatura do contrato.

6.1.3. A OFB devera ser atendida pela CONTRATADA de acordo com o item 4.5 - Requisitos
Temporais.

6.1.4. Os servicos serao prestados de segunda a sexta-feira, exceto feriados, 10 (dez) horas por

dia ininterruptamente, das 08 horas as 18 horas, em turnos organizados pela CONTRATADA, respeitando
o intervalo de intrajornada e interjornada.

6.1.5. Os horérios acima mencionado poderdo sofrer alteracdes a critério do ITI e conforme
horario de funcionamento da autarquia.
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6.1.6. Os servigos deverao ser prestados em infraestrutura na sede do Instituto Nacional de
Tecnologia da Informacao, redundante no Paldcio do Planalto, com possibilidade de hospedagem em
ambientes de computagdo em nuvem, nos hordrios compreendidos nos subitens acima, exceto nos casos
de incidentes ou janelas de manutencdo fora do expediente.

6.1.7. N3o havera remuneracdo adicional do ITI a CONTRATADA no caso de execucao de jornada
de trabalho didria superior a 8 (oito) horas.

6.1.8. Os custos relacionados a disponibilidade de profissionais (sobreaviso ou plantdo) para a
execucdo de atividades em hordrio extraordindrio devem ser previstos na composicao da proposta da
LICITANTE. Assim, a execucdo de demandas fora do horario padrdao de atendimento presencial nao
implicarda em nenhuma forma de acréscimo ou majoracdo dos valores dos servicos, razao pela qual serd
improcedente a reivindicacdo de 6nus adicionais ao ITI.

6.1.9. Os servicos serdo recebidos PROVISORIAMENTE, no prazo de 10 (dez) dias a partir da
entrega, para efeito de verificacdo da conformidade com as especificagdes constantes deste Termo de
Referéncia e da proposta.

6.1.9.1. O prazo podera ser estendido a bem da Administracdo, caso haja pendéncias ou demais
fatores que ensejam maior detalhamento na andlise do recebimento.

6.1.10. Os servicos serao recebidos DEFINITIVAMENTE, apés a verificacdo da conformidade com as
especificagdes constantes deste Termo de Referéncia e da proposta, e sua consequente aceitacdo, que se
dard até 15 (quinze) dias do recebimento provisorio.

6.1.11. Cabera a equipe de gestdo e fiscalizacdo do Contrato a emissdo dos Termos de
Recebimento Provisério (TRP) e Termo de Recebimento Definitivo (TRD) dos servigcos entregues, esses
termos encontram-se anexos neste instrumento.

6.1.12. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
CONTRATADA pelos prejuizos resultantes da incorreta execugao do contrato.

6.2. Quantidade minima de bens ou servicos para comparagdo e controle

6.2.1. N3o se aplica.

6.3. Mecanismos formais de comunica¢ao

Reunido Inicial: Serd registrada em ata, convocada pelo Gestor do Contrato com a
participacdo dos Fiscais Técnico, Requisitante e Administrativo do Contrato, da CONTRATADA e dos
demais interessados por ele identificados, para apresentacdo formal do preposto, conforme elencado no
Art. 31 da IN 01/2019, cuja pauta observard, pelo menos:

a) presenca do representante legal da CONTRATADA, que apresentard o preposto
da mesma;

b) entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos
de Ciéncia, conforme art. 18, inciso V da IN 01/2019;

c) esclarecimentos relativos a questdes operacionais, administrativas e de gestdo
do contrato.

Ordem de Fornecimento de Bens (OFB): utilizada para solicitar formalmente a
CONTRATADA o fornecimento de um item do objeto.

Emissor: Gestor do Contrato.
Destinatdrio: Preposto da Contratada.
Periodicidade: conforme Plano de Inser¢do e Cronograma Fisico-Financeiro.

Termo de Recebimento Provisério: utilizado para declarar formalmente a CONTRATADA o
recebimento dos servicos prestados ou dos bens entregues, para posterior andlise das conformidades de
gualidade.

Emissor: Fiscal Técnico do Contrato.
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Destinatario: Preposto da Contratada.
Periodicidade: a cada entrega.

Termo de Recebimento Definitivo: utilizado para declarar formalmente a CONTRATADA o
aceite dos servigos prestados ou os bens entregues.

Emissor: Gestor e Fiscal Requisitante do Contrato.
Destinatario: Preposto da Contratada.
Periodicidade: a cada entrega aceita.

Termo de Ciéncia: utilizado para declarar formalmente ao CONTRATANTE a ciéncia por
todos os empregados da contratada envolvidos na contratacdo do Termo de Compromisso assinado entre
as partes.

Emissor: CONTRATADA.
Destinatario: Gestor do Contrato.
Periodicidade: entregue na Reunido Inicial do contrato.

Autorizacao de Emissao de Nota Fiscal: utilizado para notificar que a solucdo foi recebida
definitivamente e que a CONTRATADA pode emitir Nota Fiscal, faturando os produtos/servicos entregues.

Emissor: Autoridade Competente.
Destinatdrio: Preposto da Contratada.
Periodicidade: apds o Aceite Definitivo.

6.4. Manutengdo de Sigilo e Normas de Seguranga

6.4.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informacgdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucdo dos servicos, ndo podendo, sob
gualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagao
de sigilo conferida pelo CONTRATANTE a tais documentos.

6.4.2. O Termo de Ciéncia, a ser assinado por todos os empregados da
CONTRATADA diretamente envolvidos na contratacdo, e o Termo de Compromisso de Manutengao de
Sigilo, contendo declaracdo de manutencao de sigilo e respeito as normas de seguranca vigentes na
entidade, a ser assinado pelo representante legal da CONTRATADA, encontram-se neste instrumento.

6.5. Transi¢cao Contratual e Transferéncia de Conhecimento

6.5.1. Ao final do contrato a CONTRATADA fica obrigada a realizar a transferéncia de
conhecimento tecnoldgico necessdria a plena utilizacdo da solucdo desenvolvida a equipe interna do ITI
e, se for o caso, a futura empresa CONTRATADA que for assumir os servicos escopo desta contratacdo.
Esta transferéncia devera ocorrer na sede do CONTRATANTE e as custas da CONTRATADA.

6.5.2. No caso de nova contratacdo, a CONTRATADA devera participar de todas as reunides
marcadas pelo CONTRATANTE com a nova CONTRATADA, para apresentacdo dos documentos necessarios
e para a transicdo contratual. Conforme o caso, os documentos a serem utilizados deverao ser baseados
em relatorios e informacgGes técnicas necessarias a absor¢do pela nova empresa CONTRATADA.

6.5.3. A entrega final dos produtos gerados e de toda documentagdo ndao exime a CONTRATADA
da obrigacdo de repasse mensal de conhecimento, ou a critério do ITI.

6.5.4. A CONTRATADA devera apresentar num prazo maximo de até 60 (sessenta) dias corridos
antes do término de seu contrato, um plano para transferéncia de conhecimentos. Este plano devera
conter, pelo menos, a revisdo de toda a documentacdo gerada, de todos os servicos prestados, acrescido
de lista com credenciais administrativas, topologias, diagramas de rede, bases de conhecimento e
guaisquer outros documentos que sejam adequados ao correto entendimento do servico executado, dos
procedimentos que o envolverem e de todo histérico de demandas, além de descrever a metodologia
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que serd utilizada para transferir o conhecimento aos técnicos do ITl e, se for o caso, a futura empresa
CONTRATADA.

6.5.5. Nesta ocasido, deverdo ser devolvidos todos os recursos disponibilizados pelo
CONTRATANTE de uso pela CONTRATADA durante a execuc¢do do contrato nas mesmas condi¢des que
foram disponibilizados, excetuando o desgaste natural do recurso, ou seja, aquele que ndo caracterize
mau uso por parte da CONTRATADA. Na impossibilidade de devolugdo dos recursos nas mesmas
condicdes, a CONTRATADA fard a reposicdo destes recursos sem qualquer Onus adicional ao
CONTRATANTE.

6.5.6. O fato da CONTRATADA ou seus representantes ndo cooperarem ou reterem qualquer
informacdo ou dado solicitado pelo CONTRATANTE, que venha a prejudicar, de alguma forma, o
andamento da transicao contratual, constituird quebra de contrato, sujeitando-a as penalidades previstas
na Lei 8.666/93 e na legislacdo vigente pertinente, no Contrato e no Termo de Referéncia.

6.5.7. Ao final do contrato o CONTRATANTE deverad realizar no minimo:

6.5.7.1. A revogacdo dos perfis de acesso.

6.5.7.2. A eliminacdo das caixas postais.

6.5.7.3. Documentar e entregar as senhas administrativas do ambiente para o Coordenador da
COTIC.

7. MODELO DE GESTAO DO CONTRATO

7.1. Critérios de Aceitacao

7.1.1. Serdo utilizados como critérios de afericao dos resultados os niveis minimos de servico que

sdo critérios objetivos e mensurdveis estabelecidos pelo CONTRATANTE, com a finalidade de aferir e
avaliar diversos fatores relacionados com os servigos contratados, quais sejam: qualidade, desempenho e
disponibilidade.

7.1.2. Para mensurar esses fatores, serao utilizados indicadores relacionados com a natureza e
caracteristicas dos servicos a serem contratados, para os quais serdo estabelecidos metas quantificaveis a
serem cumpridas pela CONTRATADA e os descontos a serem aplicados na fatura, quando o servico
prestado ndo alcancar o nivel minimo esperado.

7.1.3. Para a avaliagdo dos fatores, serd verificado se o problema ocorrido deveu-se a qualidade
da prestacdo de servico pela CONTRATADA ou foi em decorréncia de terceiros.

7.1.4. A partir do inicio da execugao dos servicos, os primeiros 3 (trés) meses deverdao ser
considerados como periodo de estabilizacdo, durante o qual a CONTRATADA deverd proceder com todos
0s ajustes que se mostrarem necessarios tanto em relacdo ao dimensionamento como qualificacdo da
equipe, de modo a assegurar o alcance das metas estabelecidas, observado o item 4.14.151 que dispde
sobre a defini¢ao de equipe minima.

7.1.5. Havendo a prorrogacao da vigéncia contratual, ndo havera novo periodo de estabilizacdo.

7.1.6. Durante o periodo de estabilizagao os indicadores de niveis de servigos minimos exigidos
serdo os seguintes:

7.1.6.1. Para o 12 més de execugdo: 60% (sessenta por cento) das metas estabelecidas pelos niveis
minimos de servico;

7.1.6.2. Para 0 22 més de execugdo: 75% (setenta e cinco por cento) das metas estabelecidas pelos
niveis minimos de servico;

7.1.6.3. A partir do 32 més de execucdo: 90% (noventa por cento) das metas estabelecidas pelos
niveis minimos de servico;

7.1.6.4. A partir do primeiro dia do 42 més de execugcdo: 100% (cem por cento) das metas
estabelecidas pelos niveis minimos de servigo.
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7.2. Procedimentos de Teste e Inspegao

7.2.1. Os procedimentos de teste e inspecdo para fins de elaboracdo dos Termos de Recebimento
Definitivo e Provisdrio, abrangem:

Metodologia

7.2.1.1. Os servicos entregues deverao ser plenamente atendidos pelas especificacbes descritas
neste Termo de Referéncia:

7.2.1.2. A inspecao e testes serdo realizados com base em todas as funcionalidades implementadas
a partir das exigéncias do Termo de Referéncia e definidas durante o planejamento da implementacao;

7.2.1.3. Para avaliagdo, serdao considerados relatérios das ferramentas, verificagdo das
configuracdes, testes de uso das funcionalidades, documentacdes de projeto, manuais das solucdes e
quaisquer outros documentos pertinentes.

7.3. Niveis Minimos de Servigo Exigidos

7.3.1. Os prazos aceitdveis para a solucdo sdo os definidos nos niveis descritos no item 7.3.5,
com os seguintes critérios de criticidade:

7.3.1.1. Criticidade alta: Situacao de chamados para restabelecer servigos criticos para a missao do
CONTRATANTE que estejam parados ou apresentando falhas de funcionamento e que demandem acdo
imediata.

7.3.1.2. Criticidade média: Situacdo de chamados referentes a problemas que afetam as atividades
institucionais criticas para usuarios do CONTRATANTE, sem causar sua interrupcao, mas degradando
significativamente o desempenho.

7.3.1.3. Criticidade baixa: Situacdo de chamados destinados ao esclarecimento de duvidas, bem
como a problemas que ndo afetem o desempenho e disponibilidade dos recursos computacionais
relativos as atividades institucionais dos usuarios.

7.3.2. Eventual pedido de prorrogacao do prazo de reparo somente sera deferido se apresentado
formalmente, devidamente justificado, antes do término do prazo de resolucdo do problema.

7.3.3. E garantido & CONTRATADA o direito a ampla defesa frente aos resultados da apuracdo do
Nivel Minimo de Servico, bem como a apresentacao de justificativas que se fizerem necessarias.

7.3.4. As justificativas aceitas pela equipe de gestdo e fiscalizacdo do contrato poderdo anular a
incidéncia de glosas e adverténcias na aplicagdo do Nivel Minimo de Servigo.

7.3.5. A CONTRATADA precisara atender os niveis minimos de servigos exigidos pela
CONTRATANTE. Tais indicadores apresentados pela CONTRATADA deverdo atender o que se segue:

Categoria: Acesso

Indicador Acesso a rede corporativa
Descricio A CONTRATADA devera: incluir usuario, excluir usuario, alterar
s senha, entre outros, quando solicitado pelo CONTRATANTE
Periodicidade Mensal

Acompanhamento do chamado pela ferramenta de gestdo de

Instrumento de medicao .
servigos

(Total de chamados do indicador resolvidos em até 05 horas

Fo la de calculo/aferica
érmula de calculo/aferigdo Uteis/total de chamados do indicador)x100

Unidade de medida %
Meta >=97,5%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%
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Categoria: Acesso

Indicador

Acesso a sites, portas, VPN, acesso remoto

Descricao

A CONTRATADA devera: liberar/bloquear acesso a sites,
Liberar/bloquear portas, Liberar/bloquear acesso a VPN,
Liberar/bloquear acesso remoto Entre outros quando
solicitado pelo CONTRATANTE

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestao de
servigos

Férmula de célculo/aferigdo

(Total de chamados do indicador resolvidos em até 05 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

Meta >=95%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Acesso
Indicador Acesso a servigos internos
A CONTRATADA devera: liberar/bloquear acesso a servicos
o internos, Incluir/excluir usuario em perfil de acesso,

Descrigao

Incluir/excluir usuario em grupo de acesso entre outros
guando solicitado pelo CONTRATANTE

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestdo de
Servigos

Férmula de célculo/aferi¢do

(Total de chamados do indicador resolvidos em até 05 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

Meta >=99%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Acesso
Indicador Acesso a redes sem fios
Ca A CONTRATADA devera: liberar/bloquear acesso a rede sem fio

Descrigao

entre outros quando solicitado pelo CONTRATANTE

Periodicidade

Mensal

Instrumento de medicdao

Acompanhamento do chamado pela ferramenta de gestdo de
Servigos

Férmula de célculo/aferi¢do

(Total de chamados do indicador resolvidos em até 04 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

Meta

>=95%

Glosa

0,5 do valor mensal do contrato para cada atraso até o limite
de 10%
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Categoria: Monitoramento

Indicador

Monitoramento de ativos

Descrigao

A CONTRATADA devera: Acompanhar dashboards, e-mails,
mensagens e alertas de ferramentas de monitoramento de
ativos, Incluir/excluir ativo em ferramenta de monitoramento,
Gerar e/ou tratar incidente a partir de alertas Entre outros
guando solicitado pelo CONTRATANTE

Periodicidade

Mensal

Instrumento de medi¢ao

Acompanhamento do chamado pela ferramenta de gestdo de
servigos

Férmula de célculo/aferigédo

(Total de chamados do indicador resolvidos em até 10 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

Meta

>=97,5%

Glosa

0,5 do valor mensal do contrato para cada atraso até o limite
de 10%

Categoria: Monitoramento

Indicador

Monitoramento de servigos

Descricao

A CONTRATADA devera: Acompanhar dashboards, e-mails,
mensagens e alertas de ferramentas de monitoramento de
servigos, Incluir/excluir servico em ferramenta de
monitoramento, Gerar e/ou tratar incidente a partir de alertas
entre outros quando solicitado pelo CONTRATANTE

Periodicidade

Mensal

Instrumento de medi¢ao

Acompanhamento do chamado pela ferramenta de gestao de
servigos

Férmula de célculo/aferigédo

(Total de chamados do indicador resolvidos em até 10 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

Meta

>=97,5%

Glosa

0,5 do valor mensal do contrato para cada atraso até o limite
de 10%

Categoria: Monitoramento

7 Indicador

Monitoramento de demandas

Descrigao

A CONTRATADA devera: Acompanhar e tratar demandas
geradas a partir de e-mails, mensagens e alertas de
ferramentas de monitoramento e/ou sistema de
gerenciamento de chamados, Criar gatilhos em ferramenta de
monitoramento para emissdo de alertas e rotinas
automatizadas entre outros quando solicitado pelo
CONTRATANTE

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestdo de
Servigos
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(Total de chamados do indicador resolvidos em até 04 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

Meta

>=95%

Glosa

0,5 do valor mensal do contrato para cada atraso até o limite
de 10%

Categoria: Monitoramento

Indicador

Monitoramento de trafego

Descricao

A CONTRATADA devera: Acompanhar dashboards, e-mails e
relatdrios de proxy e ferramentas de monitoramento de
trafego, Criar gatilhos em ferramenta de monitoramento para
emissdo de alertas e rotinas automatizadas entre outros
guando solicitado pelo CONTRATANTE

Periodicidade

Mensal
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8 - Acompanhamento do chamado pela ferramenta de gestdo de
Instrumento de medicao .
servicos
Formula de calculo/afericio (Total de chamados do indicador resolvidos em até 04 horas
¢ Uteis/total de chamados do indicador)x100
Unidade de medida %
Meta >=95%
0,5 do valor mensal do contrato para cada atraso até o limite
Glosa
de 10%
Categoria: Monitoramento
Indicador Monitoramento de acesso
A CONTRATADA devera: Acompanhar dashboards, e-mails e
relatdrios de firewall, Criar gatilhos em ferramenta de
Descrigao monitoramento para emissao de alertas e rotinas
automatizadas entre outros quando solicitado pelo
CONTRATANTE
Periodicidade Mensal
- Acompanhamento do chamado pela ferramenta de gestao de
9 Instrumento de medicdo . P P 8
servigos
Formula de calculo/afericio (Total de chamados do indicador resolvidos em até 07 horas
s Uteis/total de chamados do indicador)x100
Unidade de medida %
Meta >=97,5%
0,5 do valor mensal do contrato para cada atraso até o limite
Glosa
de 10%
Categoria: Monitoramento
10 Indicador Monitoramento de backup
Descricao A CONTRATADA devera: Acompanhar dashboards, e-mails,

mensagens e alertas de ferramenta de monitoramento de
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backup, Criar gatilhos em ferramenta de monitoramento para
emissao de alertas e rotinas automatizadas entre outros
guando solicitado pelo CONTRATANTE

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestao de
Servicos

Férmula de célculo/aferigdo

(Total de chamados do indicador resolvidos em até 07 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

11

Meta >=97,5%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Monitoramento

Indicador Monitoramento de CFTV
A CONTRATADA devera: monitorar a disponibilidade e criar
- gatilhos em ferramenta de monitoramento para emissdo de

Descrigao

alertas e rotinas automatizadas entre outros quando
solicitado pelo CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestdo de
servigos

Férmula de célculo/afericdo

(Total de chamados do indicador resolvidos em até 12 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

12

Meta >=95%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Monitoramento

Indicador Monitoramento de telefonia
A CONTRATADA devera: monitorar a disponibilidade e criar
- gatilhos em ferramenta de monitoramento para emissdo de

Descrigao

alertas e rotinas automatizadas entre outros quando
solicitado pelo CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestao de
servigos

Férmula de célculo/aferi¢do

(Total de chamados do indicador resolvidos em até 06 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

Meta

>=95%

Glosa

0,5 do valor mensal do contrato para cada atraso até o limite
de 10%
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Categoria: Monitoramento

13

Indicador

Monitoramento de seguranga

Descrigao

A CONTRATADA devera: Acompanhar dashboards, e-mails e
relatdrios de solugGes de segurancga (antivirus, firewall, IPS,
SIEM, etc), e criar gatilhos em ferramenta de monitoramento
para emissdo de alertas e rotinas automatizadas entre outros
guando solicitado pelo CONTRATANTE

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestdo de
servigos

Férmula de célculo/aferigdo

(Total de chamados do indicador resolvidos em até 04 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

Meta

>=97,5%

Glosa

0,5 do valor mensal do contrato para cada atraso até o limite
de 10%

Categoria: Monitoramento

14

Indicador

Monitoramento de infraestrutura

Descrigao

A CONTRATADA devera: acompanhar dashboards, e-mails e
relatérios de solucgdes de virtualizagcdo de servidores e

redes, criar gatilhos, indicadores, metas, busca por ndo
conformidades e acompanhamento da curva de crescimento
do ambiente em ferramenta de monitoramento para emissdo
de alertas e rotinas automatizadas entre outros quando
solicitado pelo CONTRATANTE

Periodicidade

Mensal

Instrumento de medigao

Acompanhamento do chamado pela ferramenta de gestdo de
servigos

Férmula de célculo/aferigdo

(Total de chamados do indicador resolvidos em até 04 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%
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Meta >=97,5%
0,5 do valor mensal do contrato para cada atraso até o limite
Glosa
de 10%
Categoria: Armazenamento
15 Indicador Armazenamento em storage
A CONTRATADA devera: Provisionar armazenamento;
- Configurar LUNSs, storage groups e compartilhamento;
Descrigao & ge group P

Formatacao entre outros quando solicitado pelo
CONTRATANTE

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestdo de
Servigos

Férmula de célculo/afericdo

(Total de chamados do indicador resolvidos em até 09 horas
Uteis/total de chamados do indicador)x100
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%

16

Meta >=95%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Armazenamento

Indicador Armazenamento em nuvem

A CONTRATADA devera: Provisionar armazenamento,

Descri¢cdo Configurar servigo Entre outros quando solicitado pelo

CONTRATANTE

Periodicidade

Mensal

Instrumento de medicdao

Acompanhamento do chamado pela ferramenta de gestdo de
servigos

Férmula de célculo/afericdo

(Total de chamados do indicador resolvidos em até 04 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

17

Meta >=97,5%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Armazenamento

Indicador Armazenamento em midias

A CONTRATADA devera: Provisionar armazenamento, Controle

Descrigao de ciclo de vida, Formatacgao entre outros quando solicitado

pelo CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestdo de
Servigos

Férmula de célculo/afericdo

(Total de chamados do indicador resolvidos em até 03 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=500004&infra_sistem...

Meta >=95%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Armazenamento

18 Indicador Armazenamento em disco

A CONTRATADA devera: Provisionar, armazenamento RAID,

Descricao Formatacao Entre outros quando solicitado pelo

CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestao de
servigos

Férmula de célculo/afericdo

(Total de chamados do indicador resolvidos em até 05 horas
Uteis/total de chamados do indicador)x100
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Unidade de medida

%

19

Meta >=97,5%
0,5 do valor mensal do contrato para cada atraso até o limite
Glosa
de 10%
Categoria: Armazenamento
Indicador Armazenamento em banco de dados
A CONTRATADA devera: Provisionar armazenamento,
- Criar/excluir base de dados, Gerenciar acesso a base de
Descrigao

dados, Gerar Dump, Realizar restore entre outros quando
solicitado pelo CONTRATANTE

Periodicidade

Mensal

Instrumento de medigao

Acompanhamento do chamado pela ferramenta de gestdo de
servigos

Férmula de célculo/aferigdo

(Total de chamados do indicador resolvidos em até 05 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

20

Meta >=95%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Backup
Indicador Rotinas de backup e restauragao

A CONTRATADA devera: Elaborar/ implementar rotinas de

Descricdo backup e restauracdo Entre outros quando solicitado pelo

CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestdo de
servigos

Férmula de célculo/afericdo

(Total de chamados do indicador resolvidos em até 10 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%
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Meta >=98%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Backup
21 Indicador Backup
- A CONTRATADA devera: Incluir, excluir e modificar rotinas de

Descrigao

backup entre outros quando solicitado pelo CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestdo de
servigos

Férmula de célculo/afericdo

(Total de chamados do indicador resolvidos em até 16 horas
Uteis/total de chamados do indicador)x100
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Unidade de medida
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%

22

Meta >=97,5%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Backup
Indicador Restauragao

A CONTRATADA devera: Incluir, excluir e modificar rotinas de

Descrigdo restauragdo, Restaurar arquivo entre outros quando solicitado

pelo CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicdao

Acompanhamento do chamado pela ferramenta de gestdo de
servigos

Férmula de célculo/afericdo

(Total de chamados do indicador resolvidos em até 24 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

23

Meta >=98%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Servigos e Recursos
Indicador DHCP

A CONTRATADA devera: Instalar e configurar servidor DHCP;

Descricdo Incluir, excluir e modificar registros no DHCP entre outros

guando solicitado pelo CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestdo de
Servigos

Férmula de célculo/afericdo

(Total de chamados do indicador resolvidos em até 10 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

Meta >=98%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Servigos e Recursos
24 Indicador DNS

A CONTRATADA devera: Instalar e configurar servidor DNS;

Descricao Incluir, excluir e modificar registros no DNS entre outros

guando solicitado pelo CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestao de
servigos

Férmula de célculo/aferigdo

(Total de chamados do indicador resolvidos em até 18 horas
Uteis/total de chamados do indicador)x100
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%

Meta

>=97,5%

Glosa

0,5 do valor mensal do contrato para cada atraso até o limite
de 10%

Categoria: Servigos e Recursos

25

Indicador

E-mail

Descricao

A CONTRATADA devera: Instalar e configurar servidor de e-
mail (on premisse ou as a Service); Incluir, excluir e
administrar caixa postais; Administrar filtros de spam e
malware; Recuperar email e anexos entre outros quando
solicitado pelo CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestao de
servigos

Férmula de célculo/aferigdo

(Total de chamados do indicador resolvidos em até 18 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

26

Meta >=98%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Servigos e Recursos
Indicador Firewall

A CONTRATADA devera: Instalar e configurar servidor de

Descricdo firewall; Incluir, excluir ou modificar regras de firewall entre

outros quando solicitado pelo CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicdo

Acompanhamento do chamado pela ferramenta de gestdo de
servigos

Férmula de célculo/afericdo

(Total de chamados do indicador resolvidos em até 18 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

Meta

>=97,5%

Glosa

0,5 do valor mensal do contrato para cada atraso até o limite
de 10%

Categoria: Servigos e Recursos

27

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=500004&infra_sistem...

Indicador

Antivirus

Descrigao

A CONTRATADA devera: Instalar configurar e manter servidor
de antivirus; Incluir, excluir ou modificar regras de antivirus,
realizar procedimentos de desinfec¢dao, contengdo ou
mitigacao de campanhas de ataque, dentre outros, quando
solicitado pelo CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestdo de
Servigos
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(Total de chamados do indicador resolvidos em até 18 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

28

Meta >=97,5%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Servigos e Recursos
Indicador IPS/IDS
A CONTRATADA devera: Instalar e configurar servidor IPS/IDS;
- Incluir, excluir ou modificar rotinas, gatilhos e regas de

Descrigao

deteccdo e/ou prevencgdo de intrusdo entre outros quando
solicitado pelo CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestao de
servigos

Férmula de célculo/aferigdo

(Total de chamados do indicador resolvidos em até 18 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

29

Meta >=98%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Servicos e Recursos
Indicador DMz

A CONTRATADA devera: Disponibilizar aplicacao ou servico em

Descri¢do zona desmilitarizada entre outros quando solicitado pelo

CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestdo de
servigos

Férmula de célculo/aferigdo

(Total de chamados do indicador resolvidos em até 06 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=500004&infra_sistem...

Meta >=95%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Servigos e Recursos
30 Indicador Servidor de pagina

A CONTRATADA devera: Instalar e/ou configurar servidor de

Descricdo paginas; Deploy Entre outros quando solicitado pelo

CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestdo de
Servigos

Férmula de célculo/afericdo

(Total de chamados do indicador resolvidos em até 18 horas
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Uteis/total de chamados do indicador)x100

Unidade de medida

%

Meta >=98%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Servigos e Recursos
Indicador Servidor de aplicagoes

A CONTRATADA devera: Instalar e/ou configurar servidor de

Descricdo aplicagdes Deploy entre outros quando solicitado pelo

CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicdao

Acompanhamento do chamado pela ferramenta de gestdo de

31 servigos
Formula de calculo/afericio (Total de chamados do indicador resolvidos em até 18 horas
¢ Uteis/total de chamados do indicador)x100
Unidade de medida %
Meta >=98%
0,5 do valor mensal do contrato para cada atraso até o limite
Glosa
de 10%
Categoria: Servigos e Recursos
Indicador Servidor de monitoramento
A CONTRATADA devera: Instalar e/ou configurar servidor de
Descricio monitoramento; Criar, cadastrar, excluir e/ou modificar traps
¢ SNMP, gatilhos e daemons entre outros quando solicitado
pelo CONTRATANTE.
Periodicidade Mensal
- Acompanhamento do chamado pela ferramenta de gestao de
32 || Instrumento de medicdo

servigos

Férmula de célculo/aferigdo

(Total de chamados do indicador resolvidos em até 10 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=500004&infra_sistem...

Meta >=97,5%
0,5 do valor mensal do contrato para cada atraso até o limite
Glosa
de 10%
Categoria: Servigos e Recursos
33 Indicador NFS/CIFS
A CONTRATADA devera: Instalar e configurar servico de
- compartilhamento NFS; Criar, editar e/ou excluir
Descrigao

compartilhamento entre outros quando solicitado pelo
CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestdo de
Servigos

Férmula de célculo/afericdo

(Total de chamados do indicador resolvidos em até 18 horas
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Uteis/total de chamados do indicador)x100

Unidade de medida

%

Meta >=95%
0,5 do valor mensal do contrato para cada atraso até o limite
Glosa
de 10%
Categoria: Servigos e Recursos
Indicador DAV
A CONTRATADA devera: Instalar e configurar servico de
- compartilhamento; DAV Criar, editar e/ou excluir
Descrigao

compartilhamento entre outros quando solicitado pelo
CONTRATANTE.

Periodicidade

Mensal

Acompanhamento do chamado pela ferramenta de gestdo de

35

Instrumento de medicao .
34 ¢ servigos
Formula de calculo/afericio (Total de chamados do indicador resolvidos em até 18 horas
¢ Uteis/total de chamados do indicador)x100

Unidade de medida %
Meta >=95%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Servicos e Recursos
Indicador Versionamento

A CONTRATADA devera: Instalar e configurar servico de

Descricao versionamento DAV, Git, dentre outros, quando solicitado

pelo contratante.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestao de
servigos

Férmula de célculo/aferigédo

(Total de chamados do indicador resolvidos em até 18 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=500004&infra_sistem...

Meta >=97,5%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Servigos e Recursos
36 Indicador FTP/SFTP

A CONTRATADA devera: Instalar e configurar servico de

Descricdo versionamento FTP, entre outros, quando solicitado pelo

CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicdo

Acompanhamento do chamado pela ferramenta de gestdo de
servigos

Férmula de célculo/afericdo

(Total de chamados do indicador resolvidos em até 18 horas
Uteis/total de chamados do indicador)x100
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%

Meta >=95%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Servigos e Recursos
Indicador Redes virtuais

A CONTRATADA devera: Criar, configurar e administrar VLANSs,

Descricdo VXLANs, Segmentos em camada de Underlay, dentre outros,

guando solicitado pelo CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestdo de

37 servigos
Formula de calculo/afericio (Total de chamados do indicador resolvidos em até 06 horas
¢ Uteis/total de chamados do indicador)x100

Unidade de medida %
Meta >=97,5%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Servigos e Recursos
Indicador Scripts

A CONTRATADA devera: Instalar, configurar e/ou elaborar

Descricao scripts pata automatizagao de processos e execugao de

38

atividades entre outros quando solicitado pelo CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestao de
Servicos

Férmula de célculo/afericdo

(Total de chamados do indicador resolvidos em até 18 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

Meta >=95%

0,5 do valor mensal do contrato para cada atraso até o limite
Glosa

de 10%

Categoria: Servicos e Recursos
39 Indicador SNMP

A CONTRATADA devera: Criar, configurar e administrar

Descricao communities entre outros quando solicitado pelo

CONTRATANTE.

Periodicidade

Mensal

Instrumento de medicao

Acompanhamento do chamado pela ferramenta de gestdo de
servigos

Férmula de célculo/aferigdo

(Total de chamados do indicador resolvidos em até 18 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

Meta

>=95%
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0,5 do valor mensal do contrato para cada atraso até o limite
Glosa
de 10%
Categoria: Infraestrutura
Indicador Switches
A CONTRATADA devera: Instalar e configurar switchs; Habilitar,
Descri¢cdo desabilitar e/ou modificar portas, rotas e recursos entre
outros quando solicitado pelo CONTRATANTE.
Periodicidade Mensal
- Acompanhamento do chamado pela ferramenta de gestao de
Instrumento de medicao .
40 servicos
Formula de calculo/afericio (Total de chamados do indicador resolvidos em até 18 horas
¢ Uteis/total de chamados do indicador)x100
Unidade de medida %
Meta >=95%
0,5 do valor mensal do contrato para cada atraso até o limite
Glosa
de 10%
Categoria: Infraestrutura
Indicador Appliances
Descricio A CONTRATADA devera: Instalar e configurar appliances entre
¢ outros quando solicitado pelo CONTRATANTE.
Periodicidade Mensal
- Acompanhamento do chamado pela ferramenta de gestao de
Instrumento de medicdao .
a1 servicos
Formula de calculo/afericio (Total de chamados do indicador resolvidos em até 06 horas
¢ Uteis/total de chamados do indicador)x100
Unidade de medida %
Meta >=97,5%
0,5 do valor mensal do contrato para cada atraso até o limite
Glosa
de 10%
Categoria:Infraestrutura
Indicador Cabeamento
Descricio A CONTRATADA devera: Habilitar/desabilitar ponto entre
¢ outros quando solicitado pelo CONTRATANTE.
Periodicidade Mensal
- Acompanhamento do chamado pela ferramenta de gestao de
Instrumento de medicao .
42 servicos

Férmula de célculo/afericdo

(Total de chamados do indicador resolvidos em até 18 horas
Uteis/total de chamados do indicador)x100

Unidade de medida

%

Meta

>=95%

Glosa

0,5 do valor mensal do contrato para cada atraso até o limite
de 10%

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=500004&infra_sistem...
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Categoria: Telefonia
Indicador Configuracao e provimento de ramais
A CONTRATADA devera: Instalar, remanejar, configurar ou
Descricao recolher ramais telefénicos entre outros quando solicitado
pelo CONTRATANTE.
Periodicidade Mensal
- Acompanhamento do chamado pela ferramenta de gestdo de
Instrumento de medi¢ao .
43 servicos
Formula de calculo/afericio (Total de chamados do indicador resolvidos em até 06 horas
¢ Uteis/total de chamados do indicador)x100
Unidade de medida %
Meta >=97,5%
0,5 do valor mensal do contrato para cada atraso até o limite
Glosa
de 10%
Categoria: Telefonia
Indicador Configuragao e provimento de sistema de telefonia
A CONTRATADA devera: Instalar, remanejar, configurar ou
Descricdo recolher links, centrais e servidores de telefonia, dentre
outros, quando solicitado pelo CONTRATANTE.
Periodicidade Mensal
- Acompanhamento do chamado pela ferramenta de gestao de
Instrumento de medicao .
a4 servigos
Formula de calculo/afericio (Total de chamados do indicador resolvidos em até 18 horas
¢ Uteis/total de chamados do indicador)x100
Unidade de medida %
Meta >=95%
0,5 do valor mensal do contrato para cada atraso até o limite
Glosa
de 10%
Categoria: Telefonia
Indicador Relatorios
A CONTRATADA devera gerar relatdrios parciais e
Descricao consolidados do ambiente de telefonia, dentre outros,
guando solicitado pelo CONTRATANTE.
Periodicidade Mensal
- Acompanhamento do chamado pela ferramenta de gestdo de
Instrumento de medicao .
45 servicos
Formula de calculo/afericio (Total de chamados do indicador resolvidos em até 24 horas
s Uteis/total de chamados do indicador)x100
Unidade de medida %
Meta >=95%
0,5 do valor mensal do contrato para cada atraso até o limite
Glosa
de 10%
Categoria: CFTV

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=500004&infra_sistem...
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46 Indicador Configuracdo e provimento de sistema de cameras
A CONTRATADA devera: reinstalar, remanejar, configurar ou
Descricao recolher componentes de hardware e software da solugdo de
CFTV, dentre outros, quando solicitado pelo CONTRATANTE.
Periodicidade Mensal
- Acompanhamento do chamado pela ferramenta de gestdo de
Instrumento de medicao .
servigos
Formula de calculo/afericio (Total de chamados do indicador resolvidos em até 18 horas
¢ Uteis/total de chamados do indicador)x100
Unidade de medida %
Meta >=95%
0,5 do valor mensal do contrato para cada atraso até o limite
Glosa
de 10%
Categoria: CFTV
Indicador Relatérios
A CONTRATADA devera gerar relatdrios parciais e
Descri¢do consolidados do ambiente de CFTV, dentre outros, quando
solicitado pelo CONTRATANTE.
Periodicidade Mensal
- Acompanhamento do chamado pela ferramenta de gestao de
Instrumento de medi¢ao .
47 servicos
Formula de calculo/afericio (Total de chamados do indicador resolvidos em até 24 horas
¢ Uteis/total de chamados do indicador)x100
Unidade de medida %
Meta >=95%
0,5 do valor mensal do contrato para cada atraso até o limite
Glosa
de 10%
Categoria: Geral
. indice de implementagdo de funcionalidades na ferramenta
Indicador n
de gestao de chamados
A CONTRATADA devera implementar na ferramenta de gestdo
Descri¢do de chamados as funcionalidades solicitadas pelo

48

CONTRATANTE.

Periodicidade

Mensal

Instrumento de medi¢ao

Acompanhamento do chamado pela ferramenta de gestdo de
servigos

Férmula de célculo/aferigdo

(Total de funcionalidades priorizadas implementadas /Total de
funcionalidades priorizadas a serem implementadas ) x 100

Unidade de medida

%

Meta

>=80% das funcionalidades implementadas de acordo com a
priorizagdo para o periodo

Glosa

0,5% (meio por cento) do valor mensal do contrato por cada
ponto percentual abaixo da meta.
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Categoria: Geral
Indicador Tempo maximo para prestar informag6es técnicas a partir da
solicitacdo do CONTRATANTE
O CONTRATANTE podera solicitar informacoes a CONTRATADA
relacionadas aos servigos prestados e a CONTRATADA deverd
Descricao elaborar relatério/parecer com as informagdes solicitadas.
Obs: o prazo sera definido em comum acordo entre o
CONTRATANTE e a CONTRATADA.
49 Periodicidade Mensal
- Acompanhamento do chamado pela ferramenta de gestao de
Instrumento de medicao .
servigos
Férmula de célculo/aferi¢do || -
. . Solicitagdes de informagdes técnicas ndo atendidas no prazo
Unidade de medida ¢ ¢ P
acordado.
Meta De acordo com o prazo acordado
Glosa 0,5 do valor mensal do contrato por dia de atraso.
Categoria: Geral
Indicador Profissional alocado para o servigo sem qualificagao
- Alocar durante a execugdo do contrato profissional sem a
Descrigao e L ..
qualificagdo obrigatdria exigida.
Periodicidade Mensal — iniciando a partir do periodo de estabilizagdo
Instrumento de medi¢ao Acompanhamento sera realizado pelo fiscal do contrato
50 Férmula de célculo/aferigdo | -
. . Percentual de profissionais sem a qualificagdo exigida
Unidade de medida P . g ¢ &
executando o servigo.
Meta Todos os profissionais qualificados conforme especificagao
deste instrumento
Glosa 0,5% (meio por cento) do valor mensal do Contrato por dia de
permanéncia de cada profissional sem qualificacdo.
Categoria: Geral
Indicador Profissional alocado ndo capacitado nas tecnologias exigidas
Deixar de capacitar profissional durante a execu¢do do
Descricao contrato nas novas tecnologias, equipamentos, softwares e
frameworks utilizados pela COTIC.
Periodicidade Mensal — iniciando a partir do periodo de estabilizagdo
Instrumento de medicao Acompanhamento sera realizado pelo fiscal do contrato
A equipe de fiscalizacdo informara para a CONTRATADA sobre
. . . . | anovasolucdo, que terd 90 (noventa) dias para capacitar o(s
51 | Férmula de célculo/afericdo . <;. 'q . ( ) P ) P . (s)
perfil(s) profissional(is) alocado(s) para o perfil envolvido para
a solucdo.
. . Percentual de profissionais sem a qualificagdo exigida
Unidade de medida P . g ¢ &
executando o servigo.
Meta Todos os profissionais qualificados conforme especificacdo
deste instrumento
Glosa 0,5% (meio por cento) do valor mensal do Contrato por dia de
permanéncia de cada profissional sem qualificagdo.

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=500004&infra_sistem...
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Categoria: Geral

Indicador Apresentar relatdrio gerencial mensal dos chamados
A CONTRATADA devera gerar relatdrio mensal, informando a
Descricdo gquantidade de chamados resolvidos e o tempo para resolucdo

do chamado de acordo com os niveis minimos de servigco

Periodicidade

Mensal

52 Instrumento de medicdo Analise do Relatdrio
Férmula de célculo/aferigdo || -
Unidade de medida Relatdrio apresentado
Meta Até 5 dias Uteis apds o fim do periodo
Glosa 0,5 do valor mensal do contrato por dia de atraso
Categoria: Geral
. indice de chamados resolvidos em até 40 (quarenta) horas
Indicador L. .
uteis do recebimento
- A CONTRATADA devera resolver 100% dos chamados em até
Descrigao . .
XX horas Uteis contados a partir do momento de sua abertura.
Periodicidade Mensal
- Acompanhamento do chamado pela ferramenta de gestdo de
Instrumento de medi¢ao .
53 servigos
Formula de calculo/afericio (Total de chamados do indicador resolvidos em até XX horas
¢ Uteis/total de chamados do indicador)x100
Unidade de medida %
Meta >=99%
0,5 do valor mensal do contrato para cada atraso até o limite
Glosa
de 10%
Categoria: Geral
54 Indicador Disponibilidade da Rede interna
- Representa o indicador no qual demonstra a disponibilidade
Descrigao

dos servicos fornecidos pela COTIC ao Instituto e ao Cidadao.

Periodicidade

Mensal

Instrumento de medi¢ao

Acompanhamento do chamado pela ferramenta de gestdo de
servigos

Férmula de célculo/afericdo

Observacao da disponibilidade dos servigos listados por
ferramentas especializadas. A disponibilidade sera calculada
pela seguinte férmula:
100*(HTP — HMP — HIT — HIP),

(HTP — HMP — HIT)

Sendo:

HTP — Horas Totais no Periodo = Dias do Més x Horas Dias;
HMP — Horas de Manutengao Preventivas;

HIP — Horas Indisponiveis no Més;

HIT — Horas Indisponiveis causadas por Terceiros.

Unidade de medida

%

Meta

>=99%

55/68



23/06/2021 SEI/ITI - 0492381 - Licitagdo:Termo de Referéncia TIC

Glosa 0,5 do valor mensal do contrato para cada atraso até o limite
de 10%
7.3.6. As glosas previstas para o ndo atendimento dos indicadores do “Niveis Minimos de

Servigo” serdo aplicadas independentemente das demais penalidades previstas contratualmente.

7.3.7. As glosas previstas serdo calculadas por item avaliado, aplicados cumulativamente para

cada resultado ndo atendido.

7.4. Sang¢oes Administrativas e Procedimentos para reten¢do ou glosa no pagamento

7.4.1. Comete infragcdo administrava nos termos da Lei n2 10.520, de 2002, a CONTRATADA que:
7.41.1. inexecutar total ou parcialmente qualquer das obrigagGes assumidas em decorréncia da
contratagao;

7.4.1.2. ensejar o retardamento da execucao do objeto;

7.4.1.3. falhar ou fraudar na execucdo do contrato;

7.4.1.4. comportar-se de modo inidéneo;

7.4.1.5. cometer fraude fiscal,

7.4.2. Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdao pode aplicar a

CONTRATADA as seguintes san¢oes:

7.4.2.1. Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos

significativos para a CONTRATANTE;

7.4.2.2. multa moratdria de 1% (por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 30 dias;

7.4.2.3. multa compensatéria de 20% (por cento) sobre o valor total do contrato, no caso de
inexecucdo total do objeto.

7.4.2.4. em caso de inexecucdo parcial, a multa compensatéria, no mesmo percentual
descrita acima, sera aplicada de forma proporcional a obrigacdo inadimplida.

7.4.2.5. suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até dois
anos.

7.4.2.6. impedimento de licitar e contratar com d6rgdos e entidades da Unido com o consequente

descredenciamento no SICAF pelo prazo e até cinco anos;

7.4.2.7. A Sancdo do impedimento de licitar e contratar prevista acima também é aplicavel em
guaisquer das hipoteses previstas como infracdo administrativa, nos termos da Lei n2 10.520, de 2002,

previstas neste instrumento.

7.4.2.8. Declaragdao de inidoneidade para licitar ou contratar com a Administragdao Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo

perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que
CONTRATADA ressarcir a CONTRATANTE pelos prejuizos causados.

a

7.4.3. As sangOes previstas acima poderdo ser aplicadas a CONTRATADA juntamente com as de

multa, descontando-a dos pagamentos a serem efetuados.

7.4.4. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n. 8.666, de 1993, as

empresas ou profissionais que:

7.4.4.1. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no

recolhimento de quaisquer tributos;

https://sei.iti.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=500004&infra_sistem...
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7.4.4.2. tenham praticado atos ilicitos visando a frustar os objetivos da licitacao;

7.4.4.3. demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de
atos ilicitos praticados.

7.4.5. A aplicacao de qualquer das penalidades previstas realizar-se-a em processo administrativo
gue assegurara o contraditorio e a ampla defesa a CONTRATADA, observando-se o procedimento previsto
na Lei n. 8.666/93, de 1993, e subsidiariamente a Lei n. 9.784, de 1999.

7.4.6. As multas devidas e/ou prejuizos causados a CONTRATANTE serdo deduzidos dos valores a
serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso,
serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.4.6.1. Caso a CONTRATANTE determine, a multa deverd ser recolhida no prazo maximo de
10 (dez) dias, a contar da data do recebimento da comunicacdo enviada pela autoridade competente.

7.4.7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do
Cadigo Civil.

7.4.8. A autoridade competente, na aplicacdo das sancdes, levara em consideracdo a gravidade

da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

7.4.9. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de
infracdo administrativa tipificada pela Lei n? 12.846, de 12 de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, cdpias do processo administrativo necessarias a apuracao
da responsabilidade da empresa deverdao ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacdo preliminar ou
Processo Administrativo de Responsabilizacao - PAR.

7.4.10. A apuragao e o julgamento das demais infragdes administrativas ndo consideradas como
ato lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto
de 2013, seguirdo seu rito normal na unidade administrativa.

7.4.11. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apura¢ao da ocorréncia de danos e prejuizos a Administracdao Publica
Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente
publico.

7.4.12. As penalidades serdo obrigatoriamente registradas no SICAF.

Id Ocorréncia Glosa / Sancao

Adverténcia.
Em caso de reincidéncia, 0,5% sobre o valor total do
Contrato.

N3do comparecer injustificadamente a Reunidao
Inicial.

Quando convocado dentro do prazo de
validade da sua proposta, ndo celebrar o
Contrato, deixar de entregar ou apresentar
documentacgao falsa exigida para o certame,
2 ensejar o retardamento da execucdo de seu
objeto, ndo manter a proposta, falhar ou
fraudar na execucdo do Contrato, comportar-
se de modo inidoneo ou cometer fraude

A Contratada ficara impedida de licitar e contratar
com a Unido, Estados, Distrito Federal e Municipios
e, sera descredenciada no SICAF, ou nos sistemas de

cadastramento de fornecedores a que se refere o

inciso XIV do art. 42 da Lei n2 10.520/2002, pelo
prazo de até 5 (cinco) anos, sem prejuizo das demais
cominagdes legais, e multa de 10% do valor da

. contratagao.
fiscal. ¢
3 Ter praticado atos ilicitos visando frustrar os A Contratada serd declarada inidonea para licitar e
objetivos da licitacdo. contratar com a Administragao.
Demonstrar ndo possuir idoneidade para Suspensdo temporaria de 6 (seis) meses para licitar e
4 || contratar com a Administracio em virtude de contratar com a Administragdao, sem prejuizo da
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atos ilicitos praticados Rescisdo Contratual.

Suspensdo temporaria de 6 (seis) meses para licitar e
contratar com a Administragdao, sem prejuizo da
Rescisao Contratual.

5 Ndo executar total ou parcialmente os
servigos previstos no objeto da contratacao.

Suspender ou interromper, salvo motivo de

6 forca maior ou caso fortuito, os servigos

solicitados, por mais de 30 (trinta) dias, sem
comunicagdo formal ao gestor do contrato.

Contratada serd declarada inidonea para licitar e
contratar com a Administracdo, sem prejuizo da
Rescisdo Contratual.

Provocar intencionalmente a A Contratada sera declarada inidénea para licitar ou

indisponibilidade da prestacdo dos contratar com a Administragao Publica, sem prejuizo
7 servigcos quanto aos componentes de as penalidades decorrentes da inexecucdo total ou parcial
software (sistemas, portais, do contrato, o que poderd acarretar a rescisdo do
funcionalidades, banco de dados, Contrato, sem prejuizo das demais penalidades previstas
programas, relatdrios, consultas, etc). na Lei n? 8.666, de 1993.
Permitir intencionalmente o A Contratada sera declarada inidénea para licitar ou
funcionamento dos sistemas de modo contratar com a Administracdo Publica, sem prejuizo as
8 adverso ao especificado na fase de penalidades decorrentes da inexecucao total ou parcial do
levantamento de requisitos e as contrato, o que poderd acarretar a rescisdao do Contrato,
cldusulas contratuais, provocando sem prejuizo das demais penalidades previstas na Lei n?
prejuizo aos usuarios dos servicos. 8.666, de 1993.
A Contratada sera declarada inidénea para licitar ou
Comprometer intencionalmente a contratar com a Administracdo Publica, sem prejuizo as
9 integridade, disponibilidade ou penalidades decorrentes da inexecucao total ou parcial do
confiabilidade e autenticidade das bases | contrato, o que poderd acarretar a rescisdo do Contrato,
de dados dos sistemas. sem prejuizo das demais penalidades previstas na Lei n?

8.666, de 1993.

A Contratada sera declarada inidénea para licitar ou
contratar com a Administracdo Publica, sem prejuizo as
penalidades decorrentes da inexecucao total ou parcial do
contrato, o que poderd acarretar a rescisdao do Contrato,
sem prejuizo das demais penalidades previstas na Lei n?
8.666, de 1993.

Comprometer intencionalmente o sigilo
10 das informagdes armazenadas nos
sistemas da CONTRATANTE.

7.5. Do Pagamento
7.5.1. O modo de pagamento sera o seguinte:
. Forma de
Servigo Parcela
Pagamento
. - 100% do valor mensal
Pagamento por Parcela Servigos especializados
. ~ . do contrato em caso de
de suporte e administracdo da infraestrutura cumbrimento total dos
de dados, administracdo de dados e banco de Mensal p . .
dados e Operagdao em Seguranca da nivels de servicos
- definidos neste
Informacao.
documento.
7.5.2. O pagamento dar-se-4 mensalmente, devendo o valor global ser dividido em 12 (doze)

parcelas iguais e pago ao final de cada periodo de prestacao de servigo. Os itens poderdo ser pagos em
somente uma fatura com vistas a facilitar o processo de pagamento, desde que sejam respeitadas todas
as exigéncias contratuais para o efetivo pagamento.

7.5.3. No ultimo periodo de prestacdo de servigo, o pagamento referente a Ultima parcela devera
observar, além dos Niveis Minimos de Servico, a efetiva realizacdo da Transferéncia de conhecimento
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descrita no item Transi¢cdo contratual e transferéncia de conhecimento.

7.6. O pagamento sera efetuado em até 30 (trinta) dias Uteis apds a apresentacdo da nota
fiscal/Fatura, desde que devidamente atestada pela fiscalizagcdo, acompanhada do relatério gerencial
mensal e dos documentos complementares exigidos.

7.7. O valor mensal a ser faturado sera calculado com base nos resultados (indicadores de nivel
de servico) alcancados pela CONTRATADA na prestacdo do servico, descontando os valores glosados pelo
ndo atendimento das metas estabelecidas, observando os Niveis Minimos de Servico constantes neste
Termo de Referéncia. Este método prevé glosas estipuladas diretamente vinculadas a cada
indicador/resultado estabelecido dentro do padrdo de qualidade exigido pelo ITI.

7.8. Os valores apresentados nas planilhas de composicao de custos e formacdo de precos,
quando da apresentacdo de propostas, correspondem aos valores maximos a serem faturados na
hipdtese de a CONTRATADA atingir a meta exigida em todos os indicadores. Nao haverd previsdao de
bénus ou pagamentos adicionais para os casos em que a CONTRATADA supere as metas previstas, ou
Caso seja necessaria a alocagdo de maior numero de profissionais para o alcance das metas.

7.9. A superacdo de uma das metas ndo poderd ser utilizada para compensar o ndo
atendimento de outras metas no mesmo periodo, bem assim o ndo atendimento da mesma meta em
outro periodo. A qualquer tempo dentro do prazo de vigéncia contratual, os servicos prestados poderao
ser auditados, ensejando inclusive, se for o caso, adequag¢des de pagamento e sangao.

7.10. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacao mencionada no art.
29 da Lei n2 8.666, de 1993.

7.10.1. Constatando-se, junto ao SICAF, a situacao de irregularidade do fornecedor contratado,
deverdo ser tomadas as providéncias previstas no do art. 31 da Instru¢cdao Normativa n? 3, de 26 de abril
de 2018.

7.10.2. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

7.10.3. o prazo de validade;

7.10.4. a data da emissao;

7.10.5. os dados do contrato e do drgdo contratante;

7.10.6. o periodo de prestacao dos servicos;

7.10.7. o valor a pagar; e

7.10.8. eventual destaque do valor de retengdes tributdrias cabiveis.

7.10.9. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstdncia que impega a

liqguidacdo da despesa, o pagamento ficara sobrestado até que a Contratada providencie as medidas
saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovacao da regularizacdo da
situagdo, ndo acarretando qualquer 6nus para a Contratante;

7.10.10. Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP n2 05, de 2017,
serd efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo
das sangdes cabiveis, caso se constate que a Contratada:

7.10.10.1. ndo produziu os resultados acordados;

7.10.10.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima
exigida;

7.10.10.3. deixou de utilizar os materiais e recursos humanos exigidos para a execuc¢do do servico, ou

utilizou-os com qualidade ou quantidade inferior a demandada.

7.10.11. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancdria
para pagamento.
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7.10.12. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a
manutencdo das condi¢des de habilitagcdo exigidas no edital.

7.10.13. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, serd
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua
situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério da contratante.

7.10.14. Previamente a emissao de nota de empenho e a cada pagamento, a Administracdo devera
realizar consulta ao SICAF para identificar possivel suspensao temporaria de participa¢do em licitagdo, no
ambito do 6rgdo ou entidade, proibicao de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instrucdo Normativa n2 3, de 26 de abril de
2018.

7.10.15. N3o havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante
deverd comunicar aos érgdos responsaveis pela fiscalizagao da regularidade fiscal quanto a inadimpléncia
da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.10.16. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla
defesa.

7.10.17. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até
gue se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situacdo junto ao SICAF.

7.10.17.1. Sera rescindido o contrato em execu¢dao com a contratada inadimplente no SICAF, salvo por
motivo de economicidade, seguranca nacional ou outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

7.10.18. Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislacdo aplicavel,
em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo Xl da IN
SEGES/MP n. 5/2017, quando couber.

7.10.19. E vedado o pagamento, a qualquer titulo, por servicos prestados, 8 empresa privada que
tenha em seu quadro societdrio servidor publico da ativa do érgao contratante, com fundamento na Lei
de Diretrizes Orgamentarias vigente.

7.10.20. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacdo financeira
devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela é calculada
mediante a aplicacdo da seguinte férmula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensagao financeira = 0,00016438, assim apurado:

[=0,00016438

6/100
[=(TX) [ = TX = Percentual da taxa anual = 6%
365
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8. ESTIMATIVA DE PREGOS DA CONTRATACAO

8.1. O custo estimado da contratacdo tem o preco mensal de R$100.142,28 (cem mil cento e
quarenta e dois reais e vinte e oito centavos), compreendendo o custo estimado para 1 (um) ano de RS
1.201.707,36 (um milhdo, duzentos e um mil setecentos e sete reais e trinta e seis centavos), tendo
como suplemento pesquisa de precos, nota técnica e avaliacdo critica de quadro comparativo do
mercado fulcro a IN n.° 73/2020/SGD-ME, acostado nos autos de forma consolidada (SEI 0493313).

9. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

9.1. As despesas para atender a esta licitacdo estdo programadas em dotacdo orcamentdria
propria, prevista no orcamento da Unido para o exercicio de 2021, na classificacdo a seguir:

Exercicio: 2021 — UO: 20204 — GESTAO: 24208
Grupo da Despesa: 3 - Custeio
Programa de Trabalho: 04.125.2201.2172.0001 / PO 0004 / PTRES 172701 / ND 339000

10. DA VIGENCIA DO CONTRATO

10.1. O contrato vigorara por 12 (doze) meses, contados a partir da data da sua assinatura,
podendo ser prorrogado por periodos iguais e sucessivos, limitado a 60 (sessenta) meses, desde que haja
precos e condi¢cdes mais vantajosas para a Administracdo, nos termos do Inciso Il, Art. 57, da Lei n2 8.666,
de 1993.

10.2. A prorrogacdo do contrato dependerd da verificacgdo da manutencao da necessidade,
economicidade e oportunidade da contratacdao, acompanhada da realizacdo de pesquisa de mercado que
demonstre a vantajosidade dos precos contratados para a Administracao.

11. DO REAJUSTE DE PRECOS

11.1. Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a
apresentacdo das propostas.

11.2. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os precos
contratados poderdo sofrer reajuste apds o interregno de um ano, aplicando-se o indice de Custos de
Tecnologia da Informacdo (ICTI), exclusivamente para as obrigacdes iniciadas e concluidas apds a
ocorréncia da anualidade.

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a
partir dos efeitos financeiros do ultimo reajuste.

11.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, o CONTRATANTE pagara
a CONTRATADA a importancia calculada pela ultima variacdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoria de cdlculo referente ao reajustamento de precos do valor remanescente, sempre que este
ocorrer.

11.5. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

11.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
ndo possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela legislacdo
entdao em vigor.

11.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do prec¢o do valor remanescente, por meio de termo aditivo.

11.8. O reajuste sera realizado por apostilamento.

12. DA SUBCONTRATACAO

12.1. N3o sera admitida a subcontratacao do objeto licitatdrio.

13. ALTERAGAO SUBJETIVA
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13.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na
licitacdo original; sejam mantidas as demais clausulas e condicdes do contrato; ndao haja prejuizo a
execucao do objeto pactuado e haja a anuéncia expressa da Administracao a continuidade do contrato.

14. CONTROLE E FISCALIZACAO DA EXECUCAO

14.1. O acompanhamento e a fiscalizacdo da execuc¢do do contrato consistem na verificacao da
conformidade da prestacdo dos servicos, dos materiais, técnicas e equipamentos empregados, de forma
a assegurar o perfeito cumprimento do ajuste, que serao exercidos por um ou mais representantes da
Contratante, especialmente designados, na forma dos arts. 67 e 73 da Lei n2 8.666, de 1993.

14.2. O representante da Contratante deverd ter a qualificacdo necessdria para o
acompanhamento e controle da execug¢do dos servicos e do contrato.

14.3. A verificacdo da adequacdo da prestacdo do servico deverd ser realizada com base nos
critérios previstos neste Termo de Referéncia.

14.4. A fiscalizacdo do contrato, ao verificar que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execucdo do servico, deverd comunicar a autoridade responsavel
para que esta promova a adequacdo contratual a produtividade efetivamente realizada, respeitando-se
os limites de alteracdo dos valores contratuais previstos no § 12 do artigo 65 da Lei n? 8.666, de 1993.

14.5. A conformidade do material/técnica/equipamento a ser utilizado na execugdo dos servicos
devera ser verificada juntamente com o documento da Contratada que contenha a relacdo detalhada dos
mesmos, de acordo com o estabelecido neste Termo de Referéncia, informando as respectivas
guantidades e especificacdes técnicas, tais como: marca, qualidade e forma de uso.

14.6. O representante da Contratante devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das cldusulas contratuais, conforme o disposto
nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993.

14.7. O descumprimento total ou parcial das obrigacGes e responsabilidades assumidas pela
Contratada ensejard a aplicacdo de san¢des administrativas, previstas neste Termo de Referéncia e na
legislagao vigente, podendo culminar em rescisdao contratual, conforme disposto nos artigos 77 e 87 da
Lei n2 8.666, de 1993.

14.8. As atividades de gestdo e fiscalizacdo da execucdo contratual devem ser realizadas de
forma preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de fiscalizagdo ou
Unico servidor, desde que, no exercicio dessas atribuicdes, fique assegurada a distingdo dessas atividades
e, em razdo do volume de trabalho, ndo comprometa o desempenho de todas as acdes relacionadas a
Gestao do Contrato.

14.9. A fiscalizacdo técnica dos contratos avaliard constantemente a execucdao do objeto e
utilizara o Instrumento de Medigdo de Resultado (IMR), ou outro instrumento substituto para afericdo da
qualidade da prestagdo dos servigos, devendo haver o redimensionamento no pagamento com base nos
indicadores estabelecidos, sempre que a CONTRATADA:

a) ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima
exigida as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para a execugao do servigo, ou
utiliza-los com qualidade ou quantidade inferior a demandada.

14.10. A utilizacdo do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a
avaliacdo da prestac¢do dos servigos.

14.11. Durante a execucdo do objeto, o fiscal técnico devera monitorar constantemente o nivel de
qualidade dos servigos para evitar a sua degeneragao, devendo intervir para requerer a3 CONTRATADA a
corregao das faltas, falhas e irregularidades constatadas.

14.12. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliacdo da execucao
do objeto ou, se for o caso, a avaliacdao de desempenho e qualidade da prestacao dos servicos realizada.
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14.13. Em hipdtese alguma, sera admitido que a prépria CONTRATADA materialize a avaliacdo de
desempenho e qualidade da prestacdo dos servicos realizada.

14.14. A CONTRATADA podera apresentar justificativa para a prestacdo do servico com menor
nivel de conformidade, que poderd ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle
do prestador.

14.15. Na hipdtese de comportamento continuo de desconformidade da prestacdo do servico em
relacdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis previstos
nos indicadores, além dos fatores redutores, devem ser aplicadas as sancdes a CONTRATADA de acordo
com as regras previstas no ato convocatorio.

14.16. O fiscal técnico podera realizar avaliacdo didria, semanal ou mensal, desde que o periodo
escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade da prestacdo dos
servigos.

14.17. As disposigoes previstas nesta clausula nao excluem o disposto no Anexo VIII da Instrugao
Normativa SLTI/MP n2 05, de 2017, aplicavel no que for pertinente a contratagao.

14.18. A fiscalizacdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfei¢cdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e,
na ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e
fiscais, de conformidade com o art. 70 da Lei n2 8.666, de 1993.

15. GARANTIA DA EXECUGAO

15.1. O adjudicatario prestara garantia de execucdo do contrato, nos moldes do art. 56 da Lei n2
8.666, de 1993, com validade durante a execu¢do do contrato e por 90 (noventa) dias apds o término da
vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total do contrato.

15.2. No prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do
contratante, contados da assinatura do contrato, a contratada deverd apresentar comprovante de
prestacdo de garantia, podendo optar por caucdo em dinheiro ou titulos da divida publica, seguro-
garantia ou fianca bancaria.

15.2.1. A inobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicacdo de
multa de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso, até o maximo de
2% (dois por cento).

15.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a rescisao
do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem os
incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

15.3. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um
periodo de 90 dias apds o término da vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN
SEGES/MP n2 5/2017.

15.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

15.4.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento
das demais obriga¢des nele previstas;

15.4.2. prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a
execugdo do contrato;

15.4.3. multas moratérias e punitivas aplicadas pela Administracao a contratada; e

15.4.4. obrigacGes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, ndo

adimplidas pela contratada, quando couber.

15.5. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos
indicados no item anterior, observada a legislacdo que rege a matéria.
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15.6. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica
na Caixa Econdmica Federal, com correcdo monetaria.

15.7. Caso a opcao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquida¢do e de custédia autorizado pelo
Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da
Fazenda.

15.8. No caso de garantia na modalidade de fianca bancaria, deverd constar expressa renincia
do fiador aos beneficios do artigo 827 do Cddigo Civil.

15.9. No caso de alteracdo do valor do contrato, ou prorrogacdao de sua vigéncia, a garantia
devera ser ajustada a nova situacdo ou renovada, seguindo os mesmos parametros utilizados quando da
contratacgao.

15.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, a Contratada obriga-se a fazer a respectiva reposicdo no prazo maximo de 15 (quinze) dias
Uteis, contados da data em que for notificada.

15.11. A Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.
15.12. Sera considerada extinta a garantia:
15.12.1. com a devolucdo da apdlice, carta fianca ou autorizacdo para o levantamento de

importancias depositadas em dinheiro a titulo de garantia, acompanhada de declara¢dao da Contratante,
mediante termo circunstanciado, de que a Contratada cumpriu todas as clausulas do contrato;

15.12.2. no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a
Administracdo ndo comunique a ocorréncia de sinistros, quando o prazo sera ampliado, nos termos da
comunicacdo, conforme estabelecido na alinea "h2"do item 3.1 do AnexoVII-F da IN SEGES/MP n.
05/2017.

15.13. O garantidor ndo é parte para figurar em processo administrativo instaurado pela
contratante com o objetivo de apurar prejuizos e/ou aplicar san¢des a contratada.

15.14. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma
prevista neste TR e no Contrato.

16. DOS CRITERIOS DE SELECAO DO FORNECEDOR

16.1. Regime, Tipo e Modalidade da Licitagao

16.1.1. O regime da execucdo da contratacdo é empreitada por preco unitario, e o tipo e critério

de julgamento da licitacao é o de menor preco global para a selecdo da proposta mais vantajosa, utilizado
para compras e servicos de modo geral e para contratacao de bens e servicos de informatica.

16.2. A escolha do regime ndo decorre de mera conveniéncia da Administracao, mas, sopesando
entre a complexidade do servico a ser contratado, a aplicacdo regra em contratacdes do mesmo objeto,
em apreco as orienta¢des da Corte de Contas, a exemplo, o Acérdao TCU n2 1.977/2013 — Plendrio, bem
como a maior eficiéncia da gestdao contratual. Ademais, dado o agrupamento feito da solucao de TIC
entende-se como adequado o julgamento devido as caracteristicas do objeto cujos padrées de
desempenho e qualidade permitem defini¢des objetivas de servicos com base em especificacdes usuais
de mercado.

16.2.1. De acordo com o Decreto n2 10.024/2019, esta licitagdo deve ser realizada na modalidade
de Pregdo, preferencialmente na sua forma eletronica, com julgamento pelo critério de Menor Preco.

16.2.2. A fundamentacdo pauta-se na premissa que a contratacdo de servicos baseia-se em
padrdes de desempenho e qualidade claramente definidos no Termo de Referéncia, havendo diversos
fornecedores capazes de presta-los, caracterizando-se como “servico comum” conforme Art. 99, §22 do
Decreto 7.174/2010.

16.2.3. Para os servicos ora propostos tem-se viabilidade juridica de terceirizacdo dadas as
atividades a serem licitadas e contratadas serem atividades de cunho estritamente auxiliares e adequam-
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se ao art. 1°, paragrafo Unico, da Portaria n.° 443, de 27 de dezembro de 2018, que outras atividades que
ndo estejam listadas no normativo indicado poderdo ser passiveis de execucdo indireta, desde que
atendidas as vedac¢Ges constantes no Decreto n.2 9.507, de 2018, restando aplicado ao caso em espécie.

16.3. Justificativa para a Aplicagao do Direito de Preferéncia e Margens de Preferéncia

16.3.1. As margens de preferéncia ndo serao aplicadas nesta contratacdo por causa da natureza
indivisivel dos servicos, afastando-se com isso o emprego do art. 48, Ill, da LC 123/2006 e do art. 9, |, do
Decreto n.° 8.538/2015. Sendo essas regras excepcionadas nas hipdteses do art. 10 do Decreto n.°
8538/2015, em especial, ao inciso Il, haja vista a perspectiva de real prejuizo ao conjunto de elementos
interdependentes que compde a solugcdo como todo a ser contratada. Ndao havendo a possibilidade de
fracionamento do servico dada a necessidade de interacdo entre o complexo do objeto, os quais, deverdo
ser operados pelo mesmo fornecedor.

16.3.2. Na incidéncia do Decreto n? 7.174, de 2010, serd assegurado o direito de preferéncia na
presente contratacdo consoante ao disposto no art. 8° deste Decreto. Sendo também assegurados como
critérios de desempate os arts. 44 e 45 da Lei Complementar n.° 123, de 14 de dezembro de 2006.
Repisando-se que, o direito de preferéncia deve observar o objeto a ser licitado e contratado, que, trata-
se de lote Unico constituido de 5 (cinco) itens indissocidveis, haja vista o comprometimento da solugdo de
TIC como um todo, conforme minudenciados nos Estudos Preliminares e Termo de Referéncia.

16.4. Critérios de Qualificagdao Técnica para a Habilitagao

16.4.1. As exigéncias de habilitacdo juridica e de regularidade fiscal e trabalhista sdo as usuais para
a generalidade dos objetos, conforme disciplinado no edital.

16.4.2. Os critérios de qualificacdo econbémica a serem atendidos pelo fornecedor estdao previstos
no edital.

16.4.3. Os critérios de qualificacdo técnica a serem atendidos pelo fornecedor serdo:

16.4.3.1. Comprovacao de aptidao para o fornecimento de servicos em caracteristicas, quantidades

e prazos compativeis com o objeto desta licitacdo, ou com o item pertinente, por meio da apresentacdo
de atestados fornecidos por pessoas juridicas de direito publico ou privado.

16.4.3.2. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a
contratos executados com as seguintes caracteristicas minimas, nos termos do art. 30 da lei n.
8.666/1993, a licitante vencedora devera apresentar:

16.4.3.3. Atestado(s) ou declaracdo(Ges) de capacidade técnica, em nome da licitante, fornecido(s)
por pessoa juridica de direito publico ou privado, que comprove que a licitante prestou os servicos, a
contento e de forma satisfatoria, servicos esses pertinentes e compativeis com o objeto do edital, em
caracteristicas, quantidades e prazos.

16.4.4. O(s) atestado(s) ou declaracdo(des) de capacidade técnica-operacional deverdo referir-se a
servicos prestados no ambito de sua atividade econOGmica principal ou secunddria, especificadas no
contrato social vigente.

16.4.5. As licitantes deverdo disponibilizar, quando solicitadas, todas as informac¢des necessarias a
comprovacao da legitimidade dos atestados de capacidade técnica apresentados, dentre outros
documentos, como a cépia do contrato que deu suporte a contratacdo, o endereco atual da
CONTRATANTE e o local em que foram prestados os servigos.

16.4.6. Declaracao formal, emitida pela empresa, sob as penalidades da lei, de que tem pleno
conhecimento das condi¢Ges e peculiaridades inerentes a natureza dos servicos.

16.4.7. As empresas deverdao apresentar declaracdao de sustentabilidade ambiental, conforme
Anexo X - Declaracdo de Sustentabilidade Ambiental.

16.4.8. A licitante precisara ter prestado servigcos equivalentes ou similares a 50% da quantidade
e tipos de ativos de infraestrutura descritos no subitem 4.8.1.

16.4.9. A licitante precisara ter prestado, anualmente, servicos equivalentes ou similares a, no
minimo, 50% do volume médio anual estimado de chamados dos anos compreendidos entre 2017 a
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2020, conforme quadro-resumo apresentado no subitem 4.18.2.

16.4.10. O ITI podera realizar diligéncias junto a licitante vencedora, a fim de esclarecer duvidas
acerca dos valores informados na Proposta apresentada, sendo que a identificacdo da inclusdo de
informacdes e/ou valores em desconformidade com as normas gerais ou especificas aplicaveis a empresa
(ndo comprovados documentalmente) acarretara a desclassificacdo da proposta.

17. VISTORIA TECNICA

17.1. Sera facultada as licitantes a realizagdo de vistoria técnica nas instalagdes do ITI, para
melhor conhecimento do seu ambiente tecnoldgico e escopo dos servicos.

17.2. A vistoria técnica devera ocorrer em dias Uteis da semana na Sede do ITl localizada na SCN
Quadra 02 Bloco E, Asa Norte, Brasilia/DF.

17.3. Para o correto dimensionamento e elaboracdo de sua proposta, o licitante podera realizar
vistoria facultativa nas instalagbes do local de execug¢dao dos servigos, acompanhado por servidor
designado para esse fim, de segunda a sexta-feira, das 09:00 as 12:00 horas e das 14:00 as 17:00 horas,
havendo necessidade de prévio agendamento, em face da pandemia do novo coronavirus, pelo endereco
eletronico cotic@iti.gov.br, sendo possivel de ser realizada em até 1 (um) dia antes da realizacdo da
licitacdo.

17.4. Para a vistoria o licitante, ou o seu representante legal, deverd estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela empresa
comprovando sua habilitacdo para a realiza¢do da vistoria.

17.5. A ndo realizacdo da vistoria, quando facultativa, ndo podera embasar posteriores
alegacGes de desconhecimento das instalacGes, duvidas ou esquecimentos de quaisquer detalhes dos
locais da prestagao dos servigos, devendo a licitante vencedora assumir os 6nus dos servigos decorrentes.

17.6. A licitante devera declarar que tomou conhecimento de todas as informacdes e das
condicdes locais para o cumprimento das obrigacGes objeto da licitacdo.

17.7. A Declaracao de Vistoria Técnica, Anexo VI - Termo de Vistoria, é parte integrante deste
instrumento, a qual deverd ser devidamente preenchida, e assinada, tanto por funciondrio designado da
COTIC tanto pelo responsavel técnico do interessado, comprovando que a empresa tomou conhecimento
de todas as informacdes necessdrias para a execuc¢do do objeto licitado, bem como vistoriou o ambiente
tecnoldgico do ITI. Este termo sera lavrado em 2 (duas) vias e entregue uma delas ao interessado.

17.8. O atestado de vistoria podera ser substituido por declaragdo emitida pelo licitante,
conforme Anexo VIl - Termo de N3o Realizacdo de Vistoria do Termo de Referéncia, em que conste,
alternativamente, ou que conhece as condi¢des locais para execu¢ao do objeto; ou que tem pleno
conhecimento das condicbes e peculiaridades inerentes a natureza do trabalho, assume total
responsabilidade por este fato e ndo utilizard deste para quaisquer questionamentos futuros que

ensejem desavencas técnicas ou financeiras com a contratante.

17.9. Os licitantes ndo poderdo alegar o desconhecimento das condicdes e grau de dificuldade
existentes no ambiente tecnoldgico do ITI como justificativa para se eximirem das obrigacdes assumidas
em decorréncia do contrato.

18. DISPOSICOES GERAIS

18.1. Fazem parte deste Termo de Referéncia os seguintes anexos:
18.2. Anexo | - Ordem de Servico ou de Fornecimento de Bens
18.3. Anexo Il - Termo de Recebimento Provisério

18.4. Anexo Il - Termo de Recebimento Definitivo

18.5. Anexo IV - Termo de Ciéncia

18.6. Anexo V - Termo de Compromisso de Manutencao de Sigilo
18.7. Anexo VI - Termo de Vistoria
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18.8. Anexo VIl - Termo de N3o Realizagdo de Vistoria

18.9. Anexo VIII - Histdrico da Gestao do Contrato

18.10. Anexo IX - Termo de Encerramento do Contrato

18.11. Anexo X - Declaragao de Sustentabilidade Ambiental

19. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGCAO

19.1. A Equipe de Planejamento da Contratac¢ao foi instituida pela Portaria n? 22, de 07 de maio
de 2021 (SEI 0486796).

19.2. Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia ou Projeto

Basico serd assinado pela Equipe de Planejamento da Contratacdo e pela autoridade maxima da Area de
TIC e aprovado pela autoridade competente.

19.3. Pelo exposto, a Equipe de Planejamento da Contratacdo e a Autoridade Mdaxima da Area
de TIC consideram viavel a contratacdo em pauta e tencionam pelo prosseguimento da mesma,
destacando-se, terem sido elegidos e colacionados aos autos, os artefatos necessarios para referida
contratacdo, estando esses contelidos adequados a IN SGD/ME 01/2019.

Integrante Requisitante Integrante Técnico Integrante Administrativo
ROBERTO WA/_\GRTEORJODE CARVALHO RONEY (Siﬁz\-ll-gI;HO DOS GISELIA NUNES DO
NASCIMENTO
Analista de Tecn:)/og/a da Analista de TecmNJIog/a da Analista Administrativo
Informagdo Informagdo

Matricula/SIAPE: 130424

Matricula/SIAPE: 1686826 Matricula/SIAPE: 2270849 atricula/s 304245
19.4. Encaminhe-se ao Sr. Coordenador Geral de Planejamento, Orcamento e Gestdo para

apreciagao e, se de acordo, posterior remessa ao Sr. Diretor Presidente.

Autoridade Maxima da Area de TIC

FELIPE BIMBATO RODRIGUES
Coordenador de Tecnologia da Informacgdo e Comunicagoes - COTIC

Matricula/SIAPE: 1820968

19.5. De acordo, encaminhe-se ao Sr. Diretor Presidente considerando a relevancia e o interesse
publico manifestos.

RICARDO FERRI CONZATTI
Coordenador-Geral de Planejamento, Or¢amento e Administra¢do - CGPOA

Matricula/SIAPE: 1654429
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APROVO,

Autoridade Competente

CARLOS ROBERTO FORTNER
Diretor Presidente

Matricula/SIAPE: 1324440
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Documento assinado eletronicamente por Roney Carvalho dos Santos, Integrante Tecnico, em
23/06/2021, as 08:26, conforme horario oficial de Brasilia, com o emprego de certificado digital
emitido no ambito da ICP-Brasil, com fundamento no art. 62, caput, do Decreto n2 8.539, de 8 de
outubro de 2015.

N2 de Série do Certificado: 103218

Documento assinado eletronicamente por Felipe Bimbato Rodrigues, Coordenador, em 23/06/2021,
as 08:44, conforme horario oficial de Brasilia, com o emprego de certificado digital emitido no
ambito da ICP-Brasil, com fundamento no art. 62, caput, do Decreto n? 8.539, de 8 de outubro de
2015.

N2 de Série do Certificado: 22850

Documento assinado eletronicamente por Gisélia Nunes do Nascimento, Integrante Administrativo,
em 23/06/2021, as 09:41, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Carlos Roberto Fortner, Presidente, em 23/06/2021, as
09:47, conforme horario oficial de Brasilia, com o emprego de certificado digital emitido no ambito
da ICP-Brasil, com fundamento no art. 62, caput, do Decreto n2 8.539, de 8 de outubro de 2015.

N2 de Série do Certificado: 61556916548556382367342364234

Documento assinado eletronicamente por Roberto Wagner de Carvalho Araujo, Integrante
Requisitante, em 23/06/2021, as 10:01, conforme horario oficial de Brasilia, com o emprego de
certificado digital emitido no ambito da ICP-Brasil, com fundamento no art. 62, caput, do Decreto n?
8.539, de 8 de outubro de 2015.

N2 de Série do Certificado: 1287494053113912491

Documento assinado eletronicamente por Ricardo Ferri Conzatti, Coordenador-Geral de
Planejamento, Or¢amento e Administra¢do, em 23/06/2021, as 10:40, conforme horério oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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