PLANO DE TRABALHO DO TERMO DE EXECUCAO DESCENTRALIZADA N2 01/2023

1. DADOS CADASTRAIS DA UNIDADE DESCENTRALIZADORA

a) Unidade Descentralizadora e Responsavel
Nome do érgao: INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO - ITI

Nome da autoridade competente: MAURICIO AUGUSTO COELHO (DIRETOR DE
INFRAESTRUTURA DE CHAVES PUBLICAS)

Numero do CPF: 103.082.998-50

Nome da Unidade Responsavel pelo acompanhamento da execucao do objeto do
TED: CGOPE/DINFRA

Identificacao do Ato que confere poderes para assinatura: Portaria de 24 de
outubro de 2022, N2 1229, Publicada no DOU em: 24/10/2022 | Edicdo: 202-A | Secao: 2-
Extra | Pagina: 1 e Decreto n? 11.206, Art. 14, de 26 de setembro de 2022, Publicado no
DOU em: 27/09/2022 | Edicao 184 | Secdo: 1 | Pagina 3.

b) UG SIAFI

Numero e Nome da Unidade Gestora: 243001 - INSTITUTO NACIONAL DE
TECNOLOGIA DA INFORMACAO

Numero e Nome da Unidade Gestora responsavel pelo acompanhamento da
execucao do objeto do TED: ndo se aplica

2. DADOS CADASTRAIS DA UNIDADE DESCENTRALIZADA

a) Unidade Descentralizada e Responsavel
Nome do dérgao ou entidade descentralizada: UNIVERSIDADE FEDERAL DE SANTA
CATARINA - UFSC
Nome da autoridade competente: IRINEU MANOEL DE SOUZA
Numero do CPF: 216.037.909-34
Nome da Secretaria/Departamento/Unidade Responsavel pela execucao do
objeto do TED: Centro Tecnoldgico - CTC / Departamento de Informética e Estatistica -
INE / Laboratério de Seguranca em Computacdo - LabSEC

Identificacao do Ato que confere poderes para assinatura: Ministério da
Educacdo, Decreto de 4/07/2022, Diario Oficial da Unido de 05/07/2022, Edicdo 125,
Secao 2, Pagina 1.

b) UG SIAFI
Numero e Nome da Unidade Gestora - UG que recebera o crédito: 153163 -
UNIVERSIDADE FEDERAL DE SANTA CATARINA
Numero e Nome da Unidade Gestora - UG Responsavel pela execucao do
objeto do TED: Nao se aplica

3. OBJETO

O objeto do presente Projeto de Pesquisa consiste no estudo para a consolidacao das
tecnologias de gerenciamento de certificados digitais no Brasil, com énfase na ameaca que os
computadores quanticos representam para a seguranca eletronica.

Sao propostas implementacdes de prova de conceito suportando novos algoritmos
denominados pds-quanticos, bem como a analise de como estes algoritmos influenciam na
certificacdo digital no contexto da ICP-Brasil.

O projeto também engloba a demanda de aprimoramento, face a eventuais inovacdes
tecnolégicas, dos protétipos de Sistemas de Gerenciamento de Certificados (SGC) no escopo
da ICP-Brasil, assim como na plataforma de Assinaturas Eletronicas Avancadas mantida pelo
ITl, em parceria junto a SGD, em conformidade com a Lei N2 14.063, de 23 de setembro de




2020.
Serdo realizados estudos de viabilidade com desenvolvimento de artefatos de software e
elaborar-se-ao relatérios técnicos para a evolucdo destas plataformas.

4. DESCRICAO DAS ACOES E METAS A SEREM DESENVOLVIDAS NO AMBITO DO TED

As atividades desenvolvidas no projeto serdo divididas de acordo com os objetivos especificos
supracitados.

Sao estabelecidas trés trilhas conforme segue. A primeira trata do aprimoramento dos
protétipos de Sistemas de Gerenciamento de Certificados (SGC) no ambito da plataforma de
Assinaturas Eletronicas Avancadas mantida pelo ITI em parceria junto a SGD. A segunda trata
do suporte aos novos algoritmos criptograficos pds-quanticos. A terceira trilha lista metas com
atividades comuns as demais.

Tabela 1 - Atividades previstas e cronograma

Assinatura Avancada - Aprimoramento dos protétipos de Sistemas de
1 Gerenciamento de Certificados (SGC)

Estudo de viabilidade e proposta de inclusao da funcionalidade de compartilhamento de
1.A |documentos entre cidadaos para assinatura no portal.

Estudo sobre viabilidade de adocdo de mecanismos para tratar a preservacao de
1.B assinaturas eletrénicas avancadas.

1.C Estudo técnico de proxy camada 7 do protocolo LLTV.

Estudo para implementacao de API para assinaturas em lotes usando Certificado Digital
1.0 |Avancado.

Estudo sobre o fornecimento de uma APl compativel com o padrao mundial Cloud Signature
1.E Consortium para consumo da Assinatura Avancada.

Estudo, projeto e implantacdo de metodologia para realizacao de deploy seguro dos
1.F componentes que integram a solugao da Avancada.

Estudo e avaliacao da viabilidade técnica e pratica do uso de algoritmos criptograficos Pds
1.G  |Quanticos.

Disponibilizacdao de infraestrutura computacional, espaco em DataCenter e conectividade
com internet, para desenvolvimento dos estudos, realizacdao de avaliacoes e
1.H demonstracdes associadas a Certificados Avancados.

2 SGC - Suporte aos novos algoritmos criptograficos pdés-quanticos

2.A Relatério técnico de levantamento de estado da arte de algoritmos pds-quanticos.

Relatério técnico dos sistemas, bibliotecas e sistemas operacionais que devem ser
2.B adaptados para suportar algoritmos pds-quanticos. (Ywapa, Ywyra e Hawa).

Atualizacao da biblioteca Libcryptosec utilizada pelo Ywapa, Ywyra e Hawa para a versao
2.C OpenSSL 1.1.1-stable.

Versdo Alfa Protétipo dos softwares Ywapa, Ywyra e Hawa com suporte a algoritmos Pés-
2.D |quanticos.

Relatério técnico sobre a integracdo das bibliotecas Pés-quanticas para os aplicativos
2.E baseados na linguagem Java.

Relatério técnico sobre a integracdo da biblioteca OQS-OpenSSL com a biblioteca
2.F Libcryptosec para prover o suporte a algoritmos pds quanticos. (Ywapa, Ywyra, Hawa).

Atualizacdo da biblioteca Libcryptosec utilizada pelo Ywapa, Ywyra e Hawa para a versao
2.G OpenSSL 3.x.

Protétipo da biblioteca Libcryptosec com suporte a algoritmos pds-quanticos através da
2.H integracdo com a biblioteca OQS-OpenSSL. (Ywapa, Ywyra, Hawa).

2.1 Protétipo Hawa com suporte a algoritmos Pds-quanticos.

2.) Atualizacao do sistema operacional do software Ywapa, Ywyra e Hawa para RedHat




Enterprise na ultima versao disponivel.

Protétipo em Beta dos softwares Ywapa, Ywyra e Hawa com suporte a algoritmos Pés-

2.K  |quanticos.
Relatério técnico sobre formas de autenticacao pés-quanticas que podem ser usadas nos
2.L softwares SGC. (Ywapa, Ywyra e Hawa).
2.M  [Relatério sobre a adaptacao dos softwares SGC para um ambiente pdés-quantum.
Pacote com a versdo atualizada dos protétipos dos programas do SGC com suporte a
2.N  [algoritmos pds-quanticos. (Ywapa, Ywyra, e Hawa).
3 Atividades Comuns
3.A  |Adaptacao normativa.
Procedimento regular, periédico de transferéncia de conhecimento e tecnologia, incluindo
3.B [documentacao técnica.

A Tabela 2 descreve os demais entregaveis e seus prazos maximos de entrega. Ressalta-se que
os entregdveis no formato de software, no ato da entrega, possuirdo nivel de maturidade de
acordo com o estimado abaixo. O nivel é baseado no método TRL (Technology readiness level),
padronizado na ISO 16290:2013. A definicdo acerca da Propriedade Intelectual dos entregéaveis
sera definida em Instrumento Préprio.

Tabela 2: Cronograma dos entregaveis do projeto

Item

Descricao Entrega Formato

1.Assinatura Avancada

1.A Estudo de viabilidade e proposta de Dez/2023 Relatério técnico e
inclusao da funcionalidade de artefatos de software (TRL
compartilhamento de documentos entre 6)
cidadaos para assinatura no portal

1.B Estudo sobre viabilidade de adocao de Mai/2024 Relatério técnico e
mecanismos para tratar a preservacao artefatos de software (TRL
de assinaturas eletrénicas avancadas 6)

1.C Estudo técnico de proxy camada 7 do Dez/2024 | Relatério técnico e artefatos
protocolo LLTV de software (TRL 6)

1.D Estudo para implementacao de API para Mai/2025 | Relatdrio técnico e artefatos
assinaturas em lotes usando Certificado de software (TRL 6)

Digital Avancado

1.E Estudo sobre o fornecimento de uma API Mai/2025 | Relatério técnico e artefatos
compativel com o padrao mundial Cloud de software (TRL 6)
Signature Consortium para consumo da
Assinatura Avancada

1.F Estudo, projeto e implantacao de Jul/2025 | Relatério técnico e artefatos
metodologia para realizacdao de deploy de software (TRL 6)
seguro dos componentes que integram a
solucao da Avancada

1.G Estudo e avaliacao da viabilidade técnica Ago/2025 | Relatério técnico e artefatos
e pratica do uso de algoritmos de software (TRL 3)
criptograficos Pés Quanticos

1.H Disponibilizagdo de infraestrutura Nov/2027 | -

computacional, espaco em DataCenter e




conectividade com internet, para
desenvolvimento dos estudos, realizacao
de avaliacOes e demonstracdes
associadas a Certificados Avancados

2. SGC

2.A

levantamento de
algoritmos pés-

Relatério técnico de
estado da arte de
quanticos.

Mai/2024

Relatdrio

2B

Relatério técnico dos sistemas, bibliotecas
e sistemas operacionais que devem ser
adaptados para suportar algoritmos pés-
quanticos. (Ywapa, Ywyra e Hawa)

jan/2025

Relatério

2.C

Atualizacdo da biblioteca Libcryptosec
utilizada pelo Ywapa, Ywyra e Hawa para
a versao OpenSSL 1.1.1-stable.

Mai/2025

Software (TRL-7)

2.D

Versdao Alfa Protétipo dos softwares
Ywapa, Ywyra e Hawa com suporte a
algoritmos Pés-quanticos.

Mai/2025

Software (TRL-3)

2.E

Relatério técnico sobre a integracdo das
bibliotecas  Pés-quanticas para  os
aplicativos baseados na linguagem Java.

Out/2025

Relatério

2.F

Relatério técnico sobre a integracao da
biblioteca 0QS-OpenSSL com a biblioteca
Libcryptosec para prover o suporte a
algoritmos pds quanticos. (Ywapa, Ywyra,
Hawa)

Out/2025

Relatério

2.G

Atualizacao da biblioteca Libcryptosec
utilizada pelo Ywapa, Ywyra e Hawa para
a versao OpenSSL 3.x.

Mar/2025

Software (TRL-7)

2.H

Protétipo da biblioteca Libcryptosec com
suporte a algoritmos pds-quanticos
através da integracdo com a biblioteca
0QS-OpenSSL. (Ywapa, Ywyra, Hawa)

Mar/2026

Software (TRL-5)

2.1

Protétipo Hawa com suporte a algoritmos
Pés-quanticos.

Mar/2026

Software (TRL-5)

2

Atualizacao do sistema operacional do
software Ywapa, Ywyra e Hawa para
RedHat Enterprise na Ultima versao
disponivel.

Mar/2027

Software (TRL-5)

2K

Protétipo em Beta dos softwares Ywapa,
Ywyra e Hawa com suporte a algoritmos
Pés-quanticos.

Mar/2027

Software (TRL-5)

2.L

Relatério técnico sobre formas de
autenticacdo pds-quanticas que podem
ser usadas nos softwares SGC. (Ywapa,
Ywyra e Hawa)

Mar/2027

Relatorio

2.M

Relatério sobre a adaptacao dos
softwares SGC para um ambiente péds-
quantum.

Set/2027

Relatdrio

2.N

Pacote com a versao atualizada dos
protétipos dos programas do SGC com
suporte a algoritmos pds-quanticos.
(Ywapa, Ywyra, e Hawa)

Out/2027

Software (TRL-7)

3. Atividades Comuns AVANCADA / SGC




3.A | Adaptacdes normativas. Continuo | Software (TRL-7)

3.B | Procedimento regular, periédico de Continuo | -
transferéncia de conhecimento e
tecnologia

No que segue detalha-se para cada uma das atividades previstas, descreve-se, abaixo, 0 seu
respectivo detalhamento.

1.A. Estudo de viabilidade e proposta de inclusao da funcionalidade de
compartilhamento de documentos entre cidadaos para assinatura no portal.

Nesta etapa, sera realizado um estudo de diferentes estratégias de UX no Portal de Assinaturas
da Avancada para viabilizar a coleta de assinaturas em um mesmo documento. Observou-se
que hd um padrdao muito usual nos usuarios do Portal de Assinatura, no qual eles sobem um
documento, realizam a assinatura, fazem o download, enviam o documento a outra pessoa que
repete o processo. Objetiva-se propor uma solucao que permita a otimizagao deste fluxo de
compartilhamento de documentos e coleta de assinaturas.

1.B. Estudo sobre viabilidade de adocao de mecanismos para tratar a preservacao
de assinaturas eletronicas avancadas

Nesta etapa serd realizado um levantamento de politicas de assinaturas atualmente em uso
dentro do contexto da Infraestrutura de Chaves Publicas Qualificadas brasileira (ICP-Brasil),
normatizada pelo ITI através do DOC-ICP-15 [16]; assim como perfis padronizados na ETSI TS
102 778 e outros modelos de preservacao de documentos eletrénicos relacionados. A partir
deste estudo serd elaborado parecer sobre aspectos a serem levados em consideracdo na
normatizacdao de mecanismos para tratar da preservacao de assinaturas eletrénicas avancadas.
Em paralelo, serd realizado um estudo sobre a forma de integrar tais mecanismos com o
Assinador usado pelo ITI para a Assinatura Eletronica Avancada. Um protétipo serd elaborado
para validar a solucao proposta através da confeccao destas assinaturas no Portal de
Assinatura.

1.C. Estudo técnico de proxy camada 7 do protocolo LLTV

A comunicacdo entre aplicacdes e HSMs através do protocolo KMIP pode ser realizada utilizando
diferentes protocolos de comunicacao: JSON, XML, e LLTV. O protocolo LLTV é o que apresenta
melhor performance, entretanto elementos de proxy camada 7 nao existem para LLTV, sendo
necessario recorrer a proxy camada 4. Entretanto proxy camada 4 trabalham a nivel de
conexao, sendo a distribuicdo de carga entre HSMs e conexao e desconexao de novos
equipamentos ndao muito adequada. Nesta etapa do projeto, propdem o estudo e propostas
sobre como adaptar software e/ou hardware para trabalhar o protocolo KMIP codificado em
TTLV em camada 7.

1.D. Estudo para implementacao de API para assinaturas em lotes usando
Certificado Digital Avancado.

Nesta etapa, serd realizado um estudo de diferentes estratégias e APIs para viabilizar o uso de
certificado digital avancado para assinatura de mais de um documento simultaneamente. Serd
realizado um estudo das APIs de assinatura ja existentes no DOC ICP-17.01 e CSC e seréao
propostas alteracdes e evolucdes na APl para suportar a assinatura em Lote. Devera ser
considerada a possibilidade da APl de assinatura em lote suportar altos volumes sem impactar
a operacdo normal, avaliando-se a possibilidade de uma APl de assinatura de lote assincrona
gue usard a capacidade ociosa da infraestrutura em horéarios de subutilizacdo, evitando a
deterioracao do servico de assinatura sincrono atualmente fornecido ela APl da Assinatura
Avancada.

1.E. Estudo sobre o fornecimento de uma APl compativel com o padrao mundial




Cloud Signature Consortium para consumo da Assinatura Avancada.

Nesta etapa, sera realizado um estudo da viabilidade técnica de fornecer um APl compativel
com o padrao mundial Cloud Signature Consortium para realizacao de assinaturas avancadas.
Isto viabilizard aplicacbées compativeis com Cloud Signature Consortium utilizando servicos de
assinatura digital com Certificados Digitais Avancados.

1.F. Estudo, projeto e implantacao de metodologia para entrega continua e
realizacao de deploy seguro dos componentes que integram a solucao da Avancada.

A solucdo de Certificacdo Digital Avancada operada pelo ITI em parceria com a SGD é composta
por diferentes componentes de software que se comunicam entre si para fornecimento do
servico ao cidaddo. Estes componentes compdem uma arquitetura distribuida complexa, sendo
gue a evolucdo segura do projeto, por meio de deploy de novas versdes destes componentes é
algo bastante complexo. Nesta etapa, sera realizado o estudo de cada um dos componentes, e
serd projeto esteiras automatizadas para gerenciamento do ciclo de vida da solucdo, desde de
sua construcao, passando pelo deploy de atualizacbes em homologacdo até o deploy no
ambiente de producao. Com isso busca-se evitar que erros humanos ocasionam paradas no
fornecimento do servico.

1.G. Estudo e avaliacao da viabilidade técnica e pratica do uso de algoritmos
criptograficos Pés Quanticos.

Com o avanco tecnolégico, espera-se que em um futuro algoritmos criptogréficos cléssicos
como RSA e Ed25519 deixem de ser algoritmos seguros. De forma a melhor proteger, propote-
se nessa meta realizar um estudo sobre a viabilidade técnica da confeccao de certificados
digitais e algoritmos de assinatura usando algoritmos criptograficos pés-quanticos, incluindo
avaliacdao do nivel de suporte destes algoritmos nos equipamentos atualmente disponiveis
dentro da infraestrutura do ITI.

1.H. Disponibilizacao de infraestrutura computacional, espaco em DataCenter e
conectividade com internet, para desenvolvimento dos estudos, realizacao de
avaliacoes e demonstracoes associadas a Certificados Avancados.

Como contrapartida da Universidade, durante o desenvolvimento do projeto, sera realizada a
cessao de espaco fisico dentro da sala-cofre operada pela UFSC para correto acondicionamento
da estrutura fisica de hardware HSM e Servidores para hospedagem de:

(1) Ambiente de Testes de Bancada;

(2) Equipamentos HSM para desenvolvimento;

(3) Ambiente de demonstracdo e validacao de protétipo.

Isso envolve:

- espaco fisico de racks em ambiente seguro de sala-cofre atendendo aos requisitos devidos de
provimento de energia elétrica estabilizada, no-breaks para operacao ininterrupta, ambiente
climatizado e seguranca;

- infraestrutura légica com conectividade de alta disponibilidade e tolerante a

falhas;

- monitoramento do ambiente com equipe dedicada de técnicos.

Além disso, visto a previsdo de fornecimento de conectividade com a Internet com alta
disponibilidade, redundancia e seguranca, e os estudos a serem desenvolvidos no contexto do
Entregavel “C - Estudo técnico de proxy camada 7 do protocolo LLTV”, a Universidade prevé
adquirir um Firewall de Rede em 2024, por meio de recursos préprios, no montante aproximado
de US$ 850.000,00 (oitocentos e cinquenta mil délares americanos). Com isto, busca-se:

(1) garantir a qualidade da conexdao com a Internet em alta velocidade (100 gbps) ao Ambiente
de Teste de Bancada, HSMs e Ambiente de Demonstracao; e




(2) avaliar caracteristicas de anélise de pacotes em camada L7, em especial o protocolo TTLV.

Ao fim do projeto, o equipamento sera integrado a infraestrutura da Universidade para fornecer
redundancia e alta disponibilidade, viabilizando melhor qualidade de prestacdo de servicos a
toda a comunidade universitéria.

2.A. Relatdrio técnico de levantamento de estado da arte de algoritmos poés-
quanticos.

Nesta etapa, serd realizado um levantamento do estado da arte de diferentes algoritmos de
assinatura pdés-quantica. Especificamente iremos comparar a viabilidade destes algoritmos nos
quesitos: (i) velocidade de geracao de par de chaves; (ii) velocidade de geracao de assinatura;
(iii) velocidade da verificacdo de assinatura; (iv) tamanho da chave publica; (iv) tamanho da
chave privada; (iv) tamanho da assinatura. Objetiva-se aderir aos algoritmos que permitam uma
combinacao otimizada destes tépicos.

2.B. Relatdrio técnico dos sistemas, bibliotecas e sistemas operacionais que devem
ser adaptados para suportar algoritmos pdés-quanticos. (Ywapa, Ywyra, e Hawa)
Realizar um levantamento das possibilidades e necessidades de adaptacao de cada um dos
componentes dos projetos para utilizacao do novo algoritmo definido na tarefa 2.A. Para isso,
uma busca detalhada nos cdédigos das bibliotecas utilizadas, bem como no cédigo da prépria
aplicacao, sera executada para identificar os pontos em que deverdo ser realizadas mudancas.

2.C. Atualizacao da biblioteca Libcryptosec utilizada pelo Ywapa, Ywyra e Hawa para a
versao OpenSSL 1.1.1-stable.

Os algoritmos utilizados nos softwares Ywapa, Ywyra, e Hawa C++ sao providos pela biblioteca
libcriptosec e pelos motores criptograficos dos HSMs, que funcionam como uma ligacao entre os
sistemas do SGC e a biblioteca de criptografia OpenSSL. Atualmente as aplicacbes em C++ do
SGC utilizam a versdao 1.0.2 do OpenSSL. A atualizacdo é necesséria devido as melhorias
provenientes das versées mais novas do OpenSSL(1.1.1 e 3.0.1). Adicionalmente, este é um
passo intermediario necessario para adaptacao da biblioteca OpenQuantumSafe-OpenSSL (0QS-
OpenSSL), responsavel pela implementacdo otimizada dos algoritmos pds-quanticos.

2.D. Versao Alfa Protétipo dos softwares Ywapa, Ywyra e Hawa com suporte a
algoritmos Pés-quanticos.

Entrega de um pacote com todos os protétipos em fase Alfa interoperando para geracao de uma
cadeia pds-quantica utilizando apenas aplicagcbes SGC no Sistema Operacional RedHat 7.4
usando a versao Alfa da librcryptosec adaptada ao OpenQuantumSafe-OpenSSL (0QS-OpenSSL)
na versdo 1.1.1 e BouncyCastle com suporte em versao Alfa a algoritmos criptograficos Pds-
Quanticos.

2.E. Relatério técnico sobre a integracdao das bibliotecas Pds-quanticas para os
aplicativos baseados na linguagem Java.

Realizar um levantamento das possibilidades e necessidades de adaptacao da biblioteca
Bouncycastle para sua integracdo com bibliotecas de geréncia de algoritmos pds-quéanticos, e
entao fornecer o suporte fundamental aos softwares do projeto SGC que usufruem da linguagem
java. Para isso, sera feita uma busca detalhada nos cddigos para identificar os pontos em que
serao realizadas mudancas.

2.F. Relatoério técnico sobre a integracao da biblioteca 0QS-OpenSSL com a biblioteca
Libcryptosec para prover o suporte a algoritmos pos quanticos. (Ywapa, Ywyra,
Hawa)

Realizar um levantamento das possibilidades e necessidades de adaptacao da biblioteca
libcryptosec para sua integracao com a OQS-OpenSSL, e entdao fornecer o suporte aos
algoritmos que serdo utilizados nos softwares do projeto SGC. Para isso, serd executada uma
busca detalhada do cédigo para identificar os pontos em que serd necessario realizar mudancas.




2.G. Atualizacao da biblioteca Libcryptosec utilizada pelo Ywapa, Ywyra e Hawa para
a versao OpenSSL 3.x.

Atualizar a libcryptosec para possibilitar o uso do OpenSSL 3.x é mais um dos passos
intermediarios necesséarios para a integracao com a 0QS-OpenSSL e atingir a finalidade de
utilizar algoritmos pés-quanticos. Devido ao processo de atualizagdo do OpenSSL, faz-se
necessdria a atualizacdo para o OpenSSL 1.1.1 antes da atualizacdo para o OpenSSL 3.x.
Adicionalmente, o suporte de algoritmos pds-quanticos na versdo OQS-OpenSSL 1.1.1 ainda é
maior do que na versao 3.x.

2.H. Protétipo da biblioteca Libcryptosec com suporte a algoritmos poés-quanticos
através da integracao com a biblioteca 0QS-OpenSSL. (Ywapa, Ywyra, Hawa)

A criacdo de um protétipo é necessaria para identificar os problemas e dificuldades da
implementacdo na prética e elaborar diferentes métodos para solucionar eventuais problemas
mais complicados que vao além da adaptacdo de bibliotecas com suporte a algoritmos pds-
quanticos. Neste ponto, comparacdes entre implementacdes em OQS-OpenSSL 1.1.1 e 3.x
também serdo feitas e os resultados divulgados em um relatério posteriormente.

2.1. Protétipo Hawa com suporte a algoritmos Pés-quanticos.

Assim como no item 2.D, um protétipo da parte da aplicacdo Hawa feita em Java terd sua versao
criada para deteccdo de possiveis problemas e dificuldades da transicdo para um cenério pdés-
quantico. Testes e resultados serao realizados usando este protétipo e divulgados em um
relatério posterior.

2.). Atualizacao do sistema operacional do software Ywapa, Ywyra e Hawa para
RedHat 9.

Como os softwares do projeto SGC sao desenvolvidos para um sistema operacional especifico,
hd necessidade de projeta-los com base nas versbes e bibliotecas que sao disponibilizadas.
Deste modo, a utilizacao de novas versdes da biblioteca OpenSSL requer uma atualizacao de
sistema e consequentemente atualizacdao dos softwares para se adaptarem as novas versdes
das bibliotecas disponibilizadas. Este item requer a atualizacdo de varias bibliotecas usadas pelo
SGC. Especificamente, as bibliotecas mais criticas que necessitam de atualizacdo sdo:
PostgreSQL, pll, opensc, e authid.

2.K. Protétipo em Beta dos softwares Ywapa, Ywyra e Hawa com suporte a algoritmos
Pés-quanticos.

Entrega de um pacote com todos os protétipos interoperando para geracdo de uma cadeia pds-
guantica utilizando apenas aplicagcdes SGC no Sistema Operacional RedHat 7.4 usando a versao
Beta da librcryptosec adaptada ao OpenQuantumSafe-OpenSSL (OQS-OpenSSL) na versao 3.0.1
e BouncyCastle com suporte em versdo Beta a algoritmos criptogréaficos Pés-Quanticos.

2.L. Relatério técnico sobre formas de autenticacdao pds-quanticas que podem ser
usadas nos softwares SGC. (Ywapa, Ywyra, e Hawa)

A mudanca para um cendrio pds-quantico nao depende apenas de algoritmos de assinatura, mas
de processos presentes nas cerimobnias em geral. Atualmente, o processo de autenticacdo
depende de SmartCards. Este relatério detalha o desafio técnico de se implementar uma
autenticacdo pds-quantica através de SmartCards com suporte a algoritmos pés-quanticos e a
possibilidade de alternativas que independem de Smart Cards.

2.M. Relatério sobre a adaptacao dos softwares SGC para um ambiente pés-quantum.
Nesta etapa sera dado inicio a criacdo de um documento com detalhes das mudancas realizadas
em cada um dos softwares do projeto SGC. Este manual é importante para explicar o novo fluxo
das operacbes, como utiliza-las e esclarecer a necessidade dessas alteracdes. Este documento
explicita todas as mudancas que foram realizadas ao longo do projeto.




2.N. Pacote com a versao atualizada dos protétipos dos programas do SGC com
suporte a algoritmos pés-quanticos. (Ywapa, Ywyra, e Hawa)

Apés realizar todas as alteracdes necessarias, tanto nos softwares, quanto no sistema
operacional (RedHat 9.x), passar por uma minuciosa etapa de testes e correcao de erros,
geracao de documentos e manuais explicando todas as mudancas realizadas, as novas versoes
das aplicacdes estdo aptas para serem utilizadas em producao. Para isso, sera disponibilizado o
pacote para instalacdo da nova aplicacdo com todas as dependéncias necessarias.

3.A. Adaptacoes Normativas.

Concomitante a atualizacdo dos softwares para suportar algoritmos pés-quanticos, é
disponibilizado suporte para os aplicativos j& em producao do SGC (Ywapa, Ywyra, e Hawa), com
vistas a melhorias e correcdes necessarias.

3.B. Procedimento regular, periddico de transferéncia de conhecimento e tecnologia

E previsto durante o desenvolvimento do presente de trabalho, de forma continua, a realizacdo
de workshops para a transferéncia de conhecimento e tecnologia para a equipe técnica do ITI.
Estes Workshops devem ocorrer de forma periédica e regular, a cada 6 (seis) meses, durante o
desenvolvimento da TED visando apresentar e discutir os produtos e entregaveis ja
desenvolvidos e em desenvolvimento. Estes eventos ocorrerao preferencialmente de forma
online. Caso haja interesse por parte do ITl, é possivel realizar a atividade presencialmente,
sendo de responsabilidade do ITI os custos com passagens e didrias referentes ao deslocamento
das equipes.

5. JUSTIFICATIVA E MOTIVACAO PARA CELEBRACAO DO TED

Visao Geral

Este documento, elaborado pelo Laboratério de Seguranca em Computacdo (LabSEC) [1] da
Universidade Federal de Santa Catarina (UFSC), apresenta uma proposta de pesquisa e
desenvolvimento com o objetivo de buscar solu¢cdes para o aprimoramento da plataforma de
Assinaturas Eletrénicas Avancadas mantida pelo ITl, em parceria junto a SGD, em conformidade
com a Lei N2 14.063, de 23 de setembro de 2020, bem como para melhorar a usabilidade do
conjunto de Sistemas de Gerenciamento de Certificados Digitais da Infraestrutura de Chaves
Pdblicas Brasileira (ICP-Brasil), chamados Ywapa, Ywyra, e Hawa.

Adicionalmente, entre os objetivos deste projeto estd a preparacdo para o eventual cenério
pds-quantico para o qual a ICP-Brasil deve estar preparada antes que o mesmo aconteca.

Em linhas gerais, objetiva-se a analise da adicao de algoritmos pés-quanticos nos aplicativos
SGC, a avaliacao de eventuais adaptagcdes normativas para acompanhamento fiel das
atividades propostas, bem como o estudo de utilizacdo de alternativas pés-quanticas nos
processos e cerimoénias usadas na ICP-Brasil.

O LabSEC é reconhecido como um dos maiores centros de pesquisa cientifica e tecnoldgica na
area de certificacao digital no pais. Desde a sua criacdo em 1999, ja foram desenvolvidos mais
de 150 trabalhos de conclusao de curso de graduacao, dissertacdes de mestrado e teses de
doutorado relacionados ao tema certificacao digital e suas aplicacbes [2, 3, 4, 5]. Foram mais
de 50 artigos cientificos publicados nos mais renomados eventos e periédicos cientificos,
nacionais e internacionais. O LabSEC tem participado dos dois maiores esforcos académicos em
atividades relacionadas ao desenvolvimento de tecnologia nacional para a gestao do ciclo de
vida de chaves criptograficas: projetos ICPEDU [6] e Jodo de Barro [7].

O LabSEC desenvolveu e mantém um sistema académico aberto de gerenciamento de
certificados digitais e o software para a gestdao de chaves criptograficas para médulo de
seguranca criptografica (ASI-HSM) [8, 9, 10, 11]. Estes sistemas sao utilizados no projeto




ICPEDU. A solucao desenvolvida, fruto de trabalhos académicos, estd sendo usada por mais de
20 universidades em todo o pais.

Cabe citar o Programa Jodo de Barro, responsavel pelo desenvolvimento do Sistema de
Gerenciamento de Certificados Digitais - SGCs - tanto para a Autoridade Certificadora Raiz
Brasileira quanto para as autoridades certificadoras intermedidrias. Nesse programa também
foi desenvolvido o SGC para emissao de certificados digitais a usudrios finais conhecido como
Hawa. Estes SGCs estao hoje em uso por varias autoridades certificadoras no ambito da
Infraestrutura de Chaves Publicas Brasileira. Fruto de etapas anteriores do projeto, com a
participacao de dezenas de alunos de graduacao e pdés-graduacdo, a ICP-Brasil conta nestes
softwares com os mais modernos algoritmos criptograficos [12, 13], bem como melhorias
significativas em diversos subsistemas. Destaca-se, portanto, a relevancia de dar continuidade
na colaboracdo entre as instituicbes envolvidas para o beneficio de todas as partes.
Principalmente referente ao desenvolvimento cientifico-tecnolégico e na formagao de mao de
obra profissional especializada e académica no Brasil.

Este histérico no expertise em certificacao digital, criptografia, infraestrutura de chaves
publicas coloca a UFSC e o Labsec em posicao impar para auxiliar o ITI e SGD na evolucao da
Plataforma de Assinatura de Documentos. E fundamental a participacdo da Universidade no
fomento, geracdo de conhecimento, e transferéncia tecnoldgica para o Governo e Sociedade,
auxiliando a fornecer aos cidadaos brasileiros acesso a tecnologias de ponta no que tange a
Assinatura de Documentos digitais.

Sobre os SGCs, cita-se que suas funcdes principais sao efetuadas usando algoritmos cléssicos
disponibilizados por bibliotecas como Bouncycastle, OpenSSL, e Libcryptosec, bem como
através de hardware chamado de Mdédulo de Seguranca Criptografico - MSC. A adaptacdo
destes SGCs para utilizacdo de recursos pés-quanticos envolve a atualizacdo destas bibliotecas,
fluxos, sistemas aplicativos e sistemas operacionais. Além disso, a escolha do modelo de
certificacdo e respectivos algoritmos pds-quanticos deve ser feita com cuidado, sendo que cada
particularidade presente nos respectivos SGCs devera ser estudada cuidadosamente.

Além disso, é fundamental que este estudo e a adaptacdo dos softwares sejam feitos o quanto
antes para que informacdes possam ser cifradas e protegidas contra os futuros ataques
quanticos. Além da necessidade de se proteger a comunicacao no momento em que um
computador quantico que tenha a capacidade de quebrar os algoritmos cldssicos seja criado,
informacodes sigilosas devem ser cifradas muito antes para proteger usuarios de ataques que
coletam informacdes cifradas para serem decifradas no futuro.

Estado da arte

Shor mostrou que os problemas matematicos usados atualmente para a seguranca de
comunicacdes podem ser quebrados através de operacdes executadas em computadores
qguanticos [14]. Para tratar essa ameaca pds-quantica, novos algoritmos de assinatura foram
desenvolvidos e estdo sendo testados e avaliados [15, 16, 17]. Tais algoritmos tém as suas
caracteristicas que impactam a certificacdo digital de véarios modos. Para que a transicao
aconteca de forma ndo abrupta, certificados hibridos foram propostos. Tais certificados contém
algoritmos classicos e pds-quanticos, protegendo a informacao da quebra de um dos algoritmos,
o algoritmo cléssico protege da quebra do pds-quantico e o algoritmo pés-quantico protege da
guebra do classico.

Computadores quanticos ja existem, entretanto, seu potencial computacional ainda é limitado e
ainda ndo sao capazes de quebrar tais algoritmos. A protecdo dos meios de comunicacao de
forma hibrida deve estar pronta antes dos computadores quanticos atingirem o nivel em que a
guebra de algoritmos cldssicos se torne realidade. Pesquisas de como os algoritmos pés-




quanticos impactam na certificacdao digital estdo sendo realizados de modo que os algoritmos
usados sao modificados [17]. Bibliotecas como Bouncycastle e o projeto Open Quantum Safe
provém tais algoritmos para pesquisa e experimentacao.

Vérios gerenciadores de certificados digitais j& provém a possibilidade de criar certificados
digitais com algoritmos hibridos e pds-quanticos. Amazon Web Services usam protocolos
hibridos para comunicacdes TSL. O Sectigo disponibiliza um kit de prova de conceito onde
usudrios podem criar certificados pés-quanticos para autoridades certificadoras raiz,
intermediarias e finais. Digicert disponibiliza um kit de ferramentas para testes de certificados
hibridos para TLS.

Resultados esperados

Cumprindo ao preceito da indissociabilidade de ensino, pesquisa e extensdao da Universidade
Federal de Santa Catarina, o principal resultado esperado é a disseminacdo do conhecimento
sobre certificacdo digital, algoritmos péds-quanticos, criptografia, assinatura digital e
documentos eletronicos para toda a sociedade.

Isto se dd com a eventual incorporacdo dos artefatos de pesquisa desenvolvidos no contexto
do presente projeto na Plataforma de Assinatura GovBR, através do qual a tecnologia sera
disponibilizada a toda a populacao brasileira. O mesmo ocorre com a elaboracao de aplicacdes
que permitem ao usudrio final gerar e gerenciar certificados digitais pds-quanticos para a
execucdo de testes. Através das aplicacdes desenvolvidas, o gerenciamento de cadeia de
certificacdo pdés-quanticas sera disponibilizado. Além dos aplicativos, a biblioteca open source
Libcryptosec serd atualizada para permitir a facil manipulacdo de certificados tradicionais e
pds-quanticos.

Ademais, espera-se que trabalhos académicos no formato de monografias e artigos cientificos
sejam produzidos como consequéncia deste projeto, contribuindo para o estado da arte sobre
certificacdo digital, criptografia pds-quantica, e assinaturas digitais, para estudantes futuros e
consequentemente para a sociedade. Tais pesquisas tém motivacdo baseada em atuais
problemas tedricos e técnicos em relacdo a adaptacdo de um ecossistema cldssico, para um
ambiente suscetivel a ataques provenientes de um computador quantico. Ainda contribuindo
para a producdo, sistematizacao e socializacdo do saber cientifico e tecnolégico, seguindo a
missao da Universidade, serao realizadas internamente no LabSEC e em eventos abertos,
oficinas sobre o projeto e assuntos semelhantes.

Metodologia

Para alcancar os objetivos acima, propde-se o seguinte método:

i. Revisdao bibliografica e manutencdao de uma base de dados com trabalhos relacionados a
certificacdo digital, assinatura digital, documentos eletronicos e infraestrutura de chaves
publicas dentro e fora do contexto e regulamentacao brasileira;

ii. Elaboracdo de relatérios técnicos contendo propostas a serem entregues ao ITI para guiar a
evolucao das plataformas desenvolvidas;

iii. Elaboracdo de protétipos funcionais para validar as propostas descritas nos relatérios
técnicos

apresentados, assim como seu cédigo fonte;

iv. Revisao bibliografica e manutencdo de base de dados de trabalhos relacionados a
certificados hibridos e pds-quanticos dentro e fora do Brasil;

v. Estudo da criacao e gerenciamento de artefatos de certificacao digital com algoritmos pds-




quanticos, com base no item (iv);

vi. Elaboracdo de uma prova de conceito para o gerenciamento de certificados digitais hibridos
e poés-quanticos, de acordo com o item (iv);

vii. Estudo da transicao de um cendrio cldssico para um cenario pés-quantico, com base nos
itens (iv) e (v)
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6. SUBDESCENTRALIZACAO

A Unidade Descentralizadora autoriza a sub descentralizagcao para outro érgdo ou entidade da
administracdo publica federal?

()Sim

( X)) Nao

7. FORMAS POSSIVEIS DE EXECUCAO DOS CREDITOS ORCAMENTARIOS

A forma de execucao dos créditos orcamentérios descentralizados podera ser:

( X ) Direta, por meio da utilizacao da capacidade organizacional da Unidade Descentralizada.
() Contratacdo de particulares, observadas as normas para contratos da administracdo publica.
(X) Descentralizada, por meio da celebracao de convénios, acordos, ajustes ou outros
instrumentos congéneres, com entes federativos, entidades privadas sem fins lucrativos,
organismos internacionais ou fundacdes de apoio regidas pela Lei n® 8.958, de 20 de dezembro
de 1994.

8. CUSTOS INDIRETOS (ART. 8, §2°)

A Unidade Descentralizadora autoriza a realizacao de despesas com custos operacionais
necessarios a consecucao do objeto do TED?

(X)Sim
() Nao

O pagamento sera destinado aos seguintes custos indiretos, até o limite de 20% do valor global
pactuado:

1. Centro Tecnoldgico (CTC/UFSC), totalizando 1% (um por cento) do valor bruto do projeto
(R$26.400,00);

2. Departamento de Informatica e Estatistica (INE/UFSC), totalizando 2% (dois por cento) do
valor bruto do projeto (R$52.800,00);

3. Fundo de Desenvolvimento Institucional, totalizando 4% (quatro por cento) do valor bruto do
projeto (R$105.600,00);

4. Programa de Apoio as Atividades de Pesquisa (PAAP/UFSC), totalizando 3% (trés por cento)
do valor bruto do projeto (R$79.200,00);

5. Os custos indiretos acima estao de acordo com o Art. 12 da Resolucao Normativa N2
47/CUn/2014, de 16 de dezembro de 2014 da Universidade Federal de Santa Catarina. O valor
total dos custos indiretos definido em 10% totalizando R$264.000,00.

9. CRONOGRAMA FISICO-FINANCEIRO

As tabelas abaixo resumem os custos do projeto para cada um dos quatro anos de execucao do




projeto. Sao previstas bolsas para o Coordenador do Projeto, para Professores Pesquisadores,
para equipe de servidores técnicos-administrativos da UFSC, sendo que parte atuara na
administracdo e acompanhamento interno do projeto, e parte atuard como Pesquisadores e
auxiliarao no atendimento das metas do Projeto.

Sao previstas bolsas para alunos de graduacao e de pés-graduacdo. A UFSC descentralizara
recursos diretamente na forma de bolsas para discentes e servidores. Vale ressaltar que, como
contrapartida, para atendimento ao entregdvel E.8, a Universidade ira, por meio de recursos
préprios, adquirir equipamento de rede Firewall.

Tabela 3: Custo do projeto para o primeiro ano - Avancada

Descricao Valor (ano 1) R$ | Pessoas | Total (ano 1) R$
Coordenacado Avancada 34.200,00 1 34.200,00
Professores 24.000,00 2 48.000,00
Servidores técnico-administrativo
(Valores determinados de acordo com a
atividade realizada) 23.236,00 11 255.600,00
Pesquisador junior (pés-graduacao) 44.400,00 2 88.800,00
Pesquisador junior (graduacdo) 24.600,00 5 123.000,00
Custo total para pagamentos 549.600,00
Ressarcimento UFSC (10%) 61.066,67
Total bruto 610.666,67
Tabela 3.1: Custo do projeto para o primeiro ano - SGC
Descricao Valor (ano 1) R$ | Pessoas | Total (ano 1) R$
Coordenador SGC 55.200,00 1 55.200,00
. L - . 7.800,00 7.800,00
Servidor técnico-administrativo 1
. L , . 44.400,00 88.800,00
Pesquisador junior (pés-graduacao) 2
. L . 24.600,00 123.000,00
Pesquisador junior (graduacao) 5
Custo total para pagamentos 274.800,00
Ressarcimento UFSC (10%) 30.533,33
Total bruto 305.333,33

Tabela 4: Custo do projeto para o segundo ano - Avancada

Descricao Valor (ano 2) R$ | Pessoas | Total (ano 2) R$
Coordenador 36.000,00 1 36.000,00
Professores 26.400,00 2 52.800,00




Servidores técnico-administrativo
(Valores determinados de acordo com a

atividade realizada) 24.872,73 11 273.600,00
Pesquisador junior (pés-graduacao) 48.000,00 2 96.000,00
Pesquisador junior (graduacao) 26.400,00 5 132.000,00
Custo total para pagamentos 590.400,00
Ressarcimento UFSC (10%) 65.600,00
Total bruto 656.000,00
Tabela 4.1: Custo do projeto para o segundo ano - SGC
Descricao Valor (ano 2) R$ | Pessoas | Total (ano 2) R$
Coordenador (professor) 59.400,00 1 59.400,00
Servidor técnico-administrativo 8.400,00 1 8.400,00
Pesquisador junior (pés-graduacao) 48.000,00 2 96.000,00
Pesquisador junior (graduacao) 24.600,00 5 132.000,00
Custo total para pagamentos 295.800,00
Ressarcimento UFSC (10%) 32.866,67
Total bruto 328.666,67
Tabela 5: Custo do projeto para o terceiro ano - SGC
Descricao Valor (ano 3) R$ | Pessoas | Total (ano 3) R$
Pesquisador sénior (professo) 64.200,00 1 64.200,00
Servidor técnico-administrativo 9.000,00 1 9.000,00
Pesquisador junior (pés-graduacao) 51.600,00 2 103.200,00
Pesquisador junior (graduacao) 28.800,00 5 144.000,00
Custo total para pagamentos 320.400,00
Ressarcimento UFSC (10%) 35.600,00
Total bruto 356.000,00
Tabela 6: Custo do projeto para o quarto ano - SGC
Pesquisador sénior (professo) 69.000,00 1 69.000,00
Servidor técnico-administrativo 9.600,00 1 9.600,00




Pesquisador junior (pés-graduacao)

55.200,00

110.400,00

Pesquisador junior (graduacao)

31.200,00

156.000,00

Custo total para pagamentos

345.000,00

Ressarcimento UFSC (10%)

38.333,33

Total bruto

383.333,33

Tabela 7: Custo das metas

Meta

Descricao

Unidade
de
Medida

Valor
Unitario

Valor Total

Inicio

Fim

. AVANCADA

1.A

Estudo de viabilidade e
proposta de inclusao da
funcionalidade de
compartilhamento de
documentos entre
cidadaos para assinatura
no portal

Meses

21.948,22

21.948,22

dez/2023

dez/2023

1.B

Estudo sobre viabilidade
de

adocdo de mecanismos
para

tratar a preservacao de
assinaturas eletrénicas
avancadas

Meses

21.939,39

131.636,36

dez/2023

mai/2024

1.C

Estudo técnico de proxy
camada 7 do protocolo
LLTV

Meses

12

13.297,00

159.564,00

dez/2023

dez/2024

1.D

Estudo para
implementagao

de API para assinaturas
em

lotes usando Certificado
Digital Avancado

Meses

21.939,39

131.636,36

dez/2024

mai/2025

1.E

Estudo sobre o
fornecimento

de uma APl compativel
com o

padrdao mundial Cloud
Signature Consortium
para

consumo da Assinatura
Avancada

Meses

21.939,39

131.636,36

dez/2024

mai/2025

1.F

Estudo, projeto e
implantagao

de metodologia para
realizacao de deploy
seguro

dos componentes que
integram a solucao da
Avancada

Meses

21.939,39

131.636,36

fev/2025

jul/2025




1G

Estudo e avaliacao da
viabilidade técnica e
pratica

do uso de algoritmos
criptograficos Pés
Quanticos

Meses

13

21.939,39

394.909,09

ago/2024

ago/2025

1.H

Disponibilizacao de
infraestrutura
computacional,

espaco em DataCenter e
conectividade com
internet
Desenvolvimento dos
Estudo

e Realizacao de
AvaliacOes e
Demonstracdes
associadas a
Certificados Avancados.

Contrap
artida
instituci
onal
Infraestr
utura
disponib
ilizada
durante
Vigéncia
do
projeto
(48
meses)

48

dez/2023

nov/2027

» SGC

2.A

Relatério  técnico de
levantamento de estado
da arte de algoritmos
pds-quanticos.

Meses

7.800,00

46.800,00

dez/2023

mai/
2024

2.B

técnico dos
bibliotecas e
sistemas operacionais
que devem ser
adaptados para suportar
algoritmos pds-quanticos.
(Ywapa, Ywyra, e Hawa)

Relatdrio
sistemas,

Meses

5.312,50

21.250,00

out/2024

jan/2025

2.C

Atualizacao da biblioteca
Libcryptosec utilizada
pelo Ywapa, Ywyra e
Hawa para a versao
OpenSSL 1.1.1-stable.

Meses

18

4.150,00

74.700,00

dez/2023

mai/
2025

2.D

Versdo Alfa Protétipo dos
softwares Ywapa, Ywyra
e Hawa com suporte a
algoritmos Pés-quanticos.

Meses

18

9.366,67

168.600,00

dez/2023

mai/
2025

2.E

Relatério técnico sobre a
integracao das
bibliotecas Pés-quanticas
para 0s aplicativos
baseados na linguagem
Java.

Meses

3.850,00

7.700,00

set/2025

out/2025

2.F

Relatério técnico sobre a
integracao da biblioteca
0QS-OpenSSL  com  a
biblioteca Libcryptosec
para prover o suporte a
algoritmos pés quanticos.
(Ywapa, Ywyra, Hawa)

Meses

8.780,00

43.900,00

jun/2025

out/2025

2.G

Atualizacao da biblioteca

Meses

4.357,14

30.500,00

set/2024

mar/




Libcryptosec utilizada
pelo Ywapa, Ywyra e
Hawa para a versao
OpenSSL 3.x.

2025

2.H

Protétipo da biblioteca
Libcryptosec com suporte
a algoritmos pds-
guanticos através da
integracao com a
biblioteca 0QS-OpenSSL.
(Ywapa, Ywyra, Hawa)

Meses

10.900,00

43.600,00

dez/2025

mar/
2026

2.

Protétipo Hawa com
suporte a algoritmos Pés-
guanticos.

Meses

13

12.269,23

159.500,00

mar/
2025

mar/
2026

2.)

Atualizacao do sistema
operacional do software
Ywapa, Ywyra e Hawa
para RedHat 9.

Meses

13

10.646,16

138.400,08

mar/
2026

mar/
2027

2K

Protétipo dos softwares
Ywapa, Ywyra e Hawa
com suporte a algoritmos
Pés-quanticos

Meses

13

14.407,69

187.300,00

mar/
2026

mar/
2027

2.L

Relatério técnico sobre
formas de autenticacao
pds-quanticas que podem
ser usadas nos softwares
SGC. (Ywapa, Ywyra, e
Hawa)

Meses

4.600,00

27.600,00

out/2026

mar/
2027

2.M

Relatério sobre a
adaptacao dos softwares
SGC para um ambiente
pds-quantum.

Meses

4.641,67

9.283,33

ago/2027

set/2027

2.N

Pacote com a versao
atualizada dos protétipos
dos programas do SGC
com suporte a algoritmos
pds-quanticos.  (Ywapa,
Ywyra, e Hawa)

Meses

12.400,00

86.800,00

abr/2027

out/2027

. Atividades Comuns - Avancada/SGC

3.A

Adaptacao normativa

SGC

48

4.320,83

207.399,84

Continuo

Avanca
da

24

4.320,83

103.699,92

Continuo

3.B

Transferéncia de
tecnologia ao ITI /
workshops de
transferéncia

SGC

30.000,00

120.000,00

a definir

Avanca

15.000,00

60.000,00

a definir




10. SUGESTAO DE CRONOGRAMA DE DESEMBOLSO - Avancada

MES/ANO Objeto VALOR (R$) Valor Total (R$)
Especifico

dez/2023 Avangada 610.666,67 1.160.366,67

dez/2023 SGC 549.700,00

out/2024 Avancada 656.000,00 1.012.450,00

out/2024 SGC 356.450,00

out/2025 SGC 406.900,00 406.900,00

out/2026 SGC 60.283,33 60.283,33
Valor Total da Descentralizacao: 2.640.000,00

11. PLANO DE APLICACAO CONSOLIDADO

CODIGO DA NATUREZA DA DESPESA CUSTO INDIRETO VALOR

PREVISTO (R$)

33.90.39 (Ressarcimento UFSC) Sim 264.000,00
33.90.18 (Bolsas de Pesquisas para Discentes) Nao 1.393.200,00
33.90.20 (Bolsa de Pesquisa Docentes e TAE) Nao 982.800,00

12. PROPOSICAO

Florianédpolis,

Universidade Federal de Santa Catarina (UFSC)

Documento assinado digitalmente

IRINEU MANOEL DE SOUZA

Data: 20/11/2023 17:16:20-0300
CPF:*"*.037.909-""

verifique as assinaturas em https://v.ufsc.br

Irineu Manoel de Souza
Reitor

13. APROVACAO

Brasilia,

Icp Documento assinado digitalmente

Brasil MAURICIOAUGUSTO COELHO

#

Data: 20/11/2023 18:00:02-0300
Verifique em https://validar.iti.gov.br

Mauricio Augusto Coelho
Diretor-Presidente (em exercicio)

Instituto Nacional de Tecnologia da Informacao (ITl)
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