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1. OBIJETIVO

1.1. Este documento oferece orientacdes, no ambito do Instituto do Patrimbnio Histérico e
Artistico Nacional (IPHAN), sobre a necessidade de restringir informacées e/ou dados pessoais e sensiveis
durante a divulgacdo de cdpias de processos ou documentos, em resposta a pedidos de acesso a
informacdo, ou quando disponibilizando informa¢des em publicagdes ou em transparéncia ativa, em
conformidade com a Lei n2 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo — LAl), a Lei
Geral de Protecdo de Dados Pessoais (LGPD), Lei n°® 13.709/2018, ou outras legislagdes que restrinjam o
acesso a dados ou informagdes.

2. INTRODUGAO

2.1. A LAl estabelece os direitos de acesso a informacdo, garantindo que as pessoas possam
receber orientacdo sobre como obter dados do governo, acesso a documentos governamentais, inclusive
aqueles mantidos por entidades privadas relacionadas ao governo, informag¢des primarias e atualizadas,
detalhes sobre as atividades governamentais e o uso de recursos publicos, bem como resultados de
programas e auditorias. Ela visa promover transparéncia e prestacdao de contas por parte do governo,
permitindo que os cidaddaos e cidadas tenham uma compreensdao clara das agdes e politicas
governamentais.

2.2. Embora o acesso a informacdo seja fundamental para a transparéncia e responsabilizacdo
do governo, é igualmente importante reconhecer a necessidade de restricdo de certas informacdes
pessoais e sigilosas. Ha situacdes em que a divulgacao indiscriminada de dados sensiveis pode
comprometer a seguranca nacional, a privacidade individual ou prejudicar investigacdes em curso.
Portanto, medidas cautelosas sdo necessdrias para garantir que informacdes confidenciais sejam
devidamente protegidas, evitando potenciais danos e garantindo o cumprimento de leis de privacidade e
seguranca. O equilibrio entre o acesso a informacdo e a protecdo de dados sensiveis é crucial para
garantir uma sociedade informada e segura.
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2.3. Sendo assim, apesar de a LAl determinar que as informagdes dos dérgdos publicos sejam
publicas e acessiveis a sociedade, ela também estabelece restricdes de acesso a informacdes pessoais que
envolvam intimidade, vida privada, honra e imagem de pessoas. Além disso, o acesso pode ser restringido
por determinacdo legal especifica, como no caso de dados fiscais, bancarios, entre outros (Art. 62 da LAl).

2.4, E importante mencionar que o acesso publico a documentos e informagdes pode ser
suspenso se sua divulgacdo representar riscos a seguranca da sociedade ou do Estado, conforme o Art. 23
da LAl

Art. 23. S3o consideradas imprescindiveis a seguranca da sociedade ou do Estado e, portanto,
passiveis de classificagdo as informacGes cuja divulgacdo ou acesso irrestrito possam:

| - por em risco a defesa e a soberania nacionais ou a integridade do territério nacional;

Il - prejudicar ou pér em risco a condugao de negociagGes ou as relagGes internacionais do Pais, ou
as que tenham sido fornecidas em carater sigiloso por outros Estados e organismos internacionais;

Il - por em risco a vida, a seguranca ou a saude da populagao;
IV - oferecer elevado risco a estabilidade financeira, econdmica ou monetaria do Pais;

V - prejudicar ou causar risco a planos ou operagdes estratégicos das Forcas Armadas; 26/10/2023,
12:36 SEI/MC - 14367606 - Orientagdo

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou tecnoldgico,
assim como a sistemas, bens, instalagdes ou areas de interesse estratégico nacional;

VIl - por em risco a seguranga de instituicdes ou de altas autoridades nacionais ou estrangeiras e
seus familiares; ou

VIl - comprometer atividades de inteligéncia, bem como de investigacdo ou fiscalizacdo em
andamento, relacionadas com a prevengdo ou repressdo de infracGes.

2.5. Dependendo da necessidade de seguranca, as informacdes podem ser classificadas como
ultrassecretas, secretas ou reservadas, conforme o Art. 24 da LAl. O acesso a essas informacdes é
controlado pelo poder publico (Art. 25), que também deve adotar providéncias para a disseminacdo do
conhecimento da norma (Art. 26):

Art. 25. E dever do Estado controlar o acesso e a divulgacdo de informacdes sigilosas produzidas por
seus 6rgdos e entidades, assegurando a sua protecao.

§ 12 O acesso, a divulgacdo e o tratamento de informacéo classificada como sigilosa ficarao restritos
a pessoas que tenham necessidade de conhecé-la e que sejam devidamente credenciadas na forma
do regulamento, sem prejuizo das atribuicoes dos agentes publicos autorizados por lei.

§ 22 O acesso a informagdo classificada como sigilosa cria a obrigagdo para aquele que a obteve de
resguardar o sigilo.

§ 32 Regulamento dispora sobre procedimentos e medidas a serem adotados para o tratamento de
informacgado sigilosa, de modo a protegé-la contra perda, alteragdo indevida, acesso, transmissao e
divulgac¢do ndo autorizados.

Art. 26. As autoridades publicas adotardao as providéncias necessarias para que o pessoal a elas
subordinado hierarquicamente conhega as normas e observe as medidas e procedimentos de
seguranca para tratamento de informacgdes sigilosas.

Paragrafo Unico. A pessoa fisica ou entidade privada que, em razdo de qualquer vinculo com o poder
publico, executar atividades de tratamento de informacGes sigilosas adotara as providéncias
necessarias para que seus empregados, prepostos ou representantes observem as medidas e
procedimentos de seguranga das informagdes resultantes da aplicacdao desta Lei.

2.6. O tratamento transparente de informacGes pessoais € garantido pela LAI, assegurando-se o
acesso restrito e respeitoso a elas (Art. 31 da LAI):

Art. 31. O tratamento das informagGes pessoais deve ser feito de forma transparente e com respeito
a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias
individuais.
§ 12 As informacdes pessoais, a que se refere este artigo, relativas a intimidade, vida privada, honra
e imagem:

| - terdo seu acesso restrito, independentemente de classificacdo de sigilo e pelo prazo méximo de
100 (cem) anos a contar da sua data de producdo, a agentes publicos legalmente autorizados e a
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pessoa a que elas se referirem; e

Il - poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de previsdao legal ou
consentimento expresso da pessoa a que elas se referirem.

§ 22 Aquele que obtiver acesso as informagGes de que trata este artigo serd responsabilizado por
seu uso indevido.

§ 32 O consentimento referido no inciso Il do § 12 n3do sera exigido quando as informacgdes forem
necessarias:

| - a prevengdo e diagndstico médico, quando a pessoa estiver fisica ou legalmente incapaz, e para
utilizacdo Unica e exclusivamente para o tratamento médico;

Il - 3 realizagdo de estatisticas e pesquisas cientificas de evidente interesse publico ou geral,
previstos em lei, sendo vedada a identificacdo da pessoa a que as informacdes se referirem;

Il - ao cumprimento de ordem judicial;
IV - a defesa de direitos humanos; ou
V - a protegdo do interesse publico e geral preponderante.

§ 42 A restricdao de acesso a informagdo relativa a vida privada, honra e imagem de pessoa ndo
poderd ser invocada com o intuito de prejudicar processo de apuragdo de irregularidades em que o
titular das informacgGes estiver envolvido, bem como em agGes voltadas para a recuperagdo de fatos
histéricos de maior relevancia.

§ 52 Regulamento dispora sobre os procedimentos para tratamento de informagdo pessoal.

2.7. A LAl também define informac8es pessoais como aquelas relacionadas a uma pessoa fisica
ou juridica, identificada ou identificdvel, que possam revelar caracteristicas como origem étnica, dados
genéticos, saude, entre outros.

2.8. Ja a LGPD estabelece regras especificas para o tratamento de dados pessoais sensiveis,
como consentimento especifico do titular, cumprimento de obrigacdes legais, protecao da vida, entre
outros (Art. 11 da LGPD).

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipdteses:

| - quando o titular ou seu responsdvel legal consentir, de forma especifica e destacada, para
finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel para:
a) cumprimento de obrigacdo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execuc¢do, pela administragdo publica, de
politicas publicas previstas em leis ou regulamentos;

c) realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos
dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral, este ultimo nos termos da Lei n2 9.307, de 23 de setembro de 1996 (Lei de Arbitragem)_;

e) protegdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, em procedimento realizado por profissionais da drea da saude ou por entidades
sanitarias; ou

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servigos
de saude ou autoridade sanitdria; ou (Redacdo dada pela Lein? 13.853, de 2019)  Vigéncia

g) garantia da prevencdo a fraude e a seguranga do titular, nos processos de identificacdo e
autenticacdo de cadastro em sistemas eletrénicos, resguardados os direitos mencionados no art. 92
desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam
a protecdo dos dados pessoais.

§ 12 Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele dados
pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislagdo especifica.

§ 22 Nos casos de aplicagdo do disposto nas alineas “a” e “b” do inciso Il do caput deste artigo pelos
6rgaos e pelas entidades publicas, sera dada publicidade a referida dispensa de consentimento, nos
termos do inciso | do caput do art. 23 desta Lei.

§ 32 A comunicagado ou o uso compartilhado de dados pessoais sensiveis entre controladores com
objetivo de obter vantagem econdmica podera ser objeto de vedagdo ou de regulamentagdo por
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parte da autoridade nacional, ouvidos os érgdos setoriais do Poder Publico, no ambito de suas
competéncias.

§ 4° E vedada a comunica¢do ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a salde com objetivo de obter vantagem econOmica, exceto nos casos de
portabilidade de dados quando consentido pelo titular.

§ 4° E vedada a comunicacdo ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a saude com objetivo de obter vantagem econdmica, exceto nas hipdteses
de: (Redacdo dada pela Medida Proviséria n? 869, de 2018)

| - portabilidade de dados quando consentido pelo titular; ou (Incluido pela Medida
Proviséria n 869, de 2018)

Il - necessidade de comunicacdo para a adequada prestagdo de servicos de saude
suplementar. (Incluido pela Medida Proviséria n2 869, de 2018)

§ 42 E vedada a comunicagdo ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a saude com objetivo de obter vantagem econdmica, exceto nas hipdteses
relativas a prestacdo de servigos de saude, de assisténcia farmacéutica e de assisténcia a saude,
desde que observado o § 52 deste artigo, incluidos os servicos auxiliares de diagnose e terapia, em
beneficio dos interesses dos titulares de dados, e para permitir: (Redacdo dada pela Lei n?
13.853,de 2019)  Vigéncia

| - a portabilidade de dados quando solicitada pelo titular; ou (Incluido pela Lei n2 13.853,
de 2019)  Vigéncia

Il - as transagGes financeiras e administrativas resultantes do uso e da prestacdo dos servigos de que
trata este paragrafo. (Incluido pela Lei n2 13.853, de 2019)  Vigéncia

§ 52 E vedado as operadoras de planos privados de assisténcia a satde o tratamento de dados de
salde para a pratica de selegdo de riscos na contratagdo de qualquer modalidade, assim como na
contratagao e exclusdo de beneficiarios. (Incluido pela Lei n? 13.853, de 2019)  Vigéncia

2.9. Além disso, a LGPD também estabelece critérios para o tratamento de dados pessoais de
criangas e adolescentes (Art. 14).

3. RECOMENDACAO

3.1. E crucial que as unidades IPHAN adotem uma postura proativa em relagdo a gestdo
das informacdes sob o controle desta autarquia, equilibrando a divulgacdo de dados publicos com a
protecdo de informacdes pessoais, sensiveis e sigilosas. E fundamental que essas unidades compreendam
a importancia da transparéncia e prestacdo de contas para o publico, ao mesmo tempo em que
reconhecem a necessidade de proteger informagdes que possam comprometer a segurang¢a, a
privacidade ou a integridade de individuos e processos. Ao adotar essa abordagem equilibrada, o Iphan
pode promover uma cultura de responsabilidade e confianca, garantindo que suas acOes estejam
alinhadas com os principios legais e éticos que regem a divulgacao de informagdes.

3.2. O acesso a informacao tratado na LAl compreende, entre outros, os direitos de obter:

| - orientacdo sobre os procedimentos para a consecugao de acesso, bem como sobre o local onde
podera ser encontrada ou obtida a informagdo almejada;

Il - informacdo contida em registros ou documentos, produzidos ou acumulados por seus érgaos ou
entidades, recolhidos ou ndo a arquivos publicos;

Il - informagdo produzida ou custodiada por pessoa fisica ou entidade privada decorrente de
qualquer vinculo com seus érgaos ou entidades, mesmo que esse vinculo ja tenha cessado;

IV - informacdo primdria, integra, auténtica e atualizada;

V - informagdo sobre atividades exercidas pelos érgaos e entidades, inclusive as relativas a sua
politica, organizagdo e servigos;

VI - informacdo pertinente a administracdo do patriménio publico, utilizacdo de recursos publicos,
licitagdo, contratos administrativos; e

VIl - informacao relativa:

a) a implementag¢do, acompanhamento e resultados dos programas, projetos e a¢ées dos érgaos e
entidades publicas, bem como metas e indicadores propostos;

https://sei.iphan.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=6047873&infra_sist...  4/6



10/05/24, 18:02 SEI/IPHAN - 5331271 - Orientagdo Administrativa

b) ao resultado de inspegdes, auditorias, prestacdes e tomadas de contas realizadas pelos 6rgdos de

controle interno e externo, incluindo prestacdes de contas relativas a exercicios anteriores.

3.3. Considerando as restricées legais de protecdo de informacdes e dados pessoais, o0 acesso a
elas por terceiros pode ser permitido, mediante previsdo legal ou consentimento expresso.

3.4. Além disso, outras hipdteses legais podem ser aplicadas para proteger informacdes sob
custdédia do IPHAN:

| - sigilo bancario — conforme estabelece a Lei Complementar n2 105/2021;
- sigilo fiscal — conforme Lei n2 5.172/1966 - Cddigo Tributario Nacional;
Il - segredo de justica — conforme Lei n2 13.105/2015 - CAdigo de Processo Civil;

IV - segredo industrial — conforme Art. 59, inciso XXIX, da Constituicdo Federal;
V- investigacdo de responsabilidade de servidor — conforme Lei n2 8.112/90;
VI - direito autoral — conforme Art. 52, inciso XXVII, da Constituicdo Federal, bem

como Lei n2 9.610/98; entre outras.

3.5. A LAl também reconhece a existéncia de documentos preparatdrios que fundamentam
decisGes, permitindo seu acesso apds a tomada de decisdo, conforme o paragrafo terceiro do artigo 72 §
32: "Q direito de acesso aos documentos ou as informacgdes neles contidas utilizados como fundamento
da tomada de decisdao e do ato administrativo sera assegurado com a edi¢do do ato decisério respectivo."

3.6. Ao responder a pedidos de acesso a informacdo ou divulgar informacdes, é necessario
analisar criteriosamente o conteldo dos documentos para identificar e tarjar dados sensiveis.

3.7. A responsabilidade pelo tratamento e tarjamento de dados é da area técnica responsavel,
com a Ouvidoria garantindo o controle de qualidade.

3.8. Uma sugestdo vidvel para implementar o tarjamento de documentos seria o uso da
ferramenta PDF24. Esta ferramenta é amplamente reconhecida por sua facilidade de uso e eficiéncia na
manipulagdo de arquivos PDF. O PDF24 permite adicionar tarjas de forma rdpida e precisa em
documentos sensiveis, garantindo a protecao adequada de informacOes pessoais e sigilosas. Além disso,
oferece opg¢des avangadas para personalizar o tamanho, cor e posicdo das tarjas, atendendo as
necessidades especificas de cada documento.

3.9. E importante esclarecer que a funcdo utilizada para tarjamento seguro no PDF 24 é a
fungdo "Censurar PDF". A ferramenta esta disponivel em https://www.pdf24.org/pt/ . Para instalar o
PDF24 é necessario entrar em contato com Central da CGTI nos telefones 0800 940 1210/ (11) 2879-2435
ou pelo e-mail cgti.central@iphan.gov.br e solicitar a instalagdo do programa.

3.10. Também disponibilizamos o documento (5334450) elaborado pela Autoridade Portuaria
Portos Rio com o passo-a-passo para se utilizar o PDF 24 para tarjar
informacdes: https://www.portosrio.gov.br/sites/default/files/inline-
files/pdf tools_passo_a_passo_v.2.1.pdf

3.11. O tarjamento de dados pessoais e sensiveis deve ser realizado antes de o ponto
focal encaminhar a resposta da manifestacao ou do pedido de acesso a informagdo a Ouvidoria.

3.12. E importante que os agentes publicos do IPHAN estejam familiarizados com a legislacio
mencionada.

3.13. As obrigacGes legais serdo monitoradas periodicamente pela Ouvidoria-Geral do
Iphan, pela Autoridade de Monitoramento da LAl e Encarregado de dados pessoais.

3.14. Recomenda-se as unidades IPHAN adotar os procedimentos descritos para proteger dados
sensiveis.

3.15. Outrossim, reforco que, em caso de duvidas sobre os procedimentos sugeridos nesta

Orientacdo, a Ouvidoria-Geral permanece a disposicdo para quaisquer esclarecimentos por meio do
telefone (61) 2024-5570 ou e-mail: ouvidoria@iphan.gov.br e também pelo telefone (61)2024-5508 ou e-
mail: paulo.oliveira@iphan.gov.br
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Atenciosamente,

DANIELLE HENDERSON
Ouvidora-Geral
Instituto do Patrimonio Historico e Artistico Nacional

PAULO FABRICIO DORNELES DE OLIVEIRA
Autoridade de Monitoramento da Lei de Acesso a Informacao
Encarregado pelo Tratamento de Dados Pessoais
Instituto do Patrimoénio Histdrico e Artistico Nacional

Documento assinado eletronicamente por Danielle Freitas Henderson, Ouvidora-Geral, em
09/05/2024, as 17:20, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do
Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Paulo Fabricio Dorneles de Oliveira, Coordenador-Geral
de Assuntos Técnhicos, em 10/05/2024, as 17:43, conforme horario oficial de Brasilia, com
fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

L ]
Sep ¢
3 ¥
ﬂi}l“_ﬂ‘ I_JI ]
eletrdndca

Referéncia: Processo n2 01450.004167/2024-90 SEI n25331271

https://sei.iphan.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=6047873&infra_sist...  6/6



