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Diversos 6rgaos publicos, faculdades, instituicoes e associacdes
ainda guardam resquicios de invasoes criminosas em seus
sistemas e revelam indicios de vazamentos e manipulacao de
dados, aponta um relatorio elaborado pelo pesquisador Valter
Rodrigues, da Noxer Sistemas. O material, enviado em primeira
mao para a The Hack, mostra que — na maioria dos casos — as
vitimas nem sequer percebem que foram alvo de um
incidente cibernético.

De acordo com Valter, o objetivo da pesquisa € “relatar
publicamente vulnerabilidades, invasdes de portais
governamentais, de instituicdes de ensino federais, tribunais,
policias e de provedores de internet que fornecem servicos para
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prefeituras”, de forma que “as empresas tomem conhecimento
de falhas técnicas e de vazamento de dados, para que venham
corrigir de forma emergencial seus sistemas”.

Logo de cara, o relatério € encabecado pelo Instituto Nacional
de Tecnologia (INT), instituicao vinculada ao Ministério da
Ciéncia, Tecnologia, Inovagcdes e Comunicacoes (MCTIC). O site
oficial do orgao possui, em um de seus diretérios, um arquivo
de texto simples deixado por um grupo turco identificado
como Digital Security Technological Turkish Moslem Army.
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Mo System is Safe. Do not Panie. No Damage given to your Website. Check your eritical wvulnerabilities and patch it your website bug.
Eghedu En La Ildhe I1ldllah Ve Eghedu Enne Muhammeden Abduhu Ve Resuluhu.

There is no Ged but ALLAH is unigue and Hz. Mohammed ( s.a.v ) is the Messenger of ALLRH !

Hacking is not a crime and not sin, it is just to show your website vulnerability and spread cur ideological messages !

ALLAH. It all starts with ALLAE the universe, humanity, and our own conception.
And it all comes back to ALLAH in the end. Strengthen your relationship with ALLAH in the easy times, and you will find ALLAH beside you in the hard times.

TURKEY [ the country ] is the real power over the World. Every Government must know this. TURKEY is insuperable Country.
Turkish National Hymne in English

Fear not! For the crimson flag that proudly ripples in this glorious twilight, shall never fade,
Before the last fiery hearth that is ablaze within my nation is extinguished.

For that is the star of my nation, and it will forever shine;

It is mine; and sclely belongs to my waliant nation.

Frown not, I beseech you, oh thou coy crescent,

Smile upon my hercic race! Why the anger, why the rage?

Our blood which we shed for you might not be worthy otherwise;
For freedom is the absolute right of my Ged-worshipping nation.

Istiklal Marg:i | Turkish National Hymne in Turkish )

“Nao entre em panico. Seus sistemas nao foram danificados.
Confira suas vulnerabilidades criticas e conserte os bugs de seu
website", orienta o invasor, que atende pelo nome de
KingSkrupellos. O texto ainda traz referéncias ao Isla e
apresenta o hino nacional da Turquia em inglés, afirmando
que tal nacao “é o pais insuperavel”. O mesmo grupo também
teria invadido a Secretaria de Tecnologia e Inovacao de Alagoas
e o Sindicato de Farmacéuticos do Estado de Pernambuco
(SINFARPE).

Outros orgaos afetados

O relatorio segue listando invasdes e desfiguracdes (defaces) do
Instituto Federal de Educacao, Ciéncia e Tecnologia de Sao
Paulo (IFSP); do Tribunal de Justica do Estado de Minas Gerais
(TJMQ); co Conselho Regional de Farmacia de Sao Paulo (CRF-
SP); da Policia Militar de Alagoas (PM-AL); da Policia Militar do
Distrito Federal (PM-DF); do Nucleo Amazdnico de
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Brazilian Cyber Army
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Negligéncia:

De acordo com Valter, 98% das instituicoes citadas no
relatdrio foram notificadas; porém, poucas retornam contato
ou tomam alguma providéncia em relacao ao incidente. ‘A
nossa investigacao € baseada em dados, local, tipo de
mensagem deixada e o atacante, entao realmente cabe as
empresas realizar o aprofundamento e investigacao interna, a
fim de se comprovar as suspeitas apontadas”, explica o
pesquisador.

Até o momento em que esta reportagem foi escrita, apenas o
Tribunal de Justica do Estado de Minas Gerais acionou o setor
responsavel para investigar a invasao.

MAIS NOVOS

VPN decide fechar nodes no Brasil por causa do
Marco Civil da Internet

MAIS ANTIGOS

Webinarios gratuitos da ESET abordam ransomware
e engenharia social
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