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INSTITUTO NACIONAL DE TECNOLOGIA
PREGAO ELETRONICO N°90003/2024

(Processo Administrativo n°01240.000254/2024-43)

Torna-se publico que o(a) Instituto Nacional de Tecnologia, por meio do(a) Setor de Pregao,
sediado(a) Avenida Venezuela, 82, realizara licitagdo, na modalidade PREGAO, na forma
ELETRONICA nos termos da Lei n® 14.133, de 1° de abril de 2021, e demais legislagéo aplicavel e, ainda,
de acordo com as condicOes estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitagdo € a Contratacao de licengas de softwares utilizados na infraestrutura
de rede e seguranga de Tl e na analise de dados, com direito de atualizagdo e suporte, conforme
condigbes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacdo sera dividida em grupos, formados por um ou mais itens e, itens isolados, conforme
tabela constante do Termo de Referéncia, facultando-se ao licitante a participagdo em quantos grupos/itens
forem de seu interesse, devendo oferecer proposta para todos os itens que compdem cada grupo.

1.3. Considerando que durante a fase de pesquisa de precos nao foi encontrado para o item 7 o minimo
de 03 (trés) fornecedores local ou regionalmente enquadrados como ME/EPP informamos que este item
devera ser destinado a ampla disputa independentemente de valor, sem o estabelecimento de cota ou
reserva para a contratagcdo de ME/EPP, conforme inciso | do art. 10 do Decreto n° 8538/15 baseado na LC
123/2006, art. 49, inciso |l

2. DA PARTICIPAGAO NA LICITACAO

21. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras).

211. Os interessados deverédo atender as condigbes exigidas no cadastramento no Sicaf até o
terceiro dia util anterior a data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagbes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgado ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos 6rgéos responsaveis pela informacao,
devendo proceder, imediatamente, a correcdo ou a alteragao dos registros tao logo identifique incorregéo ou
aqueles se tornem desatualizados.

24, A nao observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitagao.

2.5. Nao poderéao disputar esta licitagao:
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2.51. aquele que nao atenda as condi¢des deste Edital e seu(s) anexo(s);

25.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagao versar sobre servigos ou fornecimento de bens a ele relacionados;

2.5.3. empresa, isoladamente ou em consorcio, responsavel pela elaboragao do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista
ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens a ela necessarios;

2.54. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar
da licitagdo em decorréncia de sang¢ao que lhe foi imposta;

2.5.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do érgédo ou entidade contratante ou com agente publico que
desempenhe fungéo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.5.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

25.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por
submissao de trabalhadores a condigbes analogas as de escravo ou por contratagdo de adolescentes
nos casos vedados pela legislagao trabalhista;

2.5.8. agente publico do 6rgao ou entidade licitante;

2.5.9. pessoas juridicas reunidas em consorcio;

2.5.10. Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢éo;
2.511. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugdo do contrato

agente publico do 6rgdo ou entidade contratante, devendo ser observadas as situagées que possam
configurar conflito de interesses no exercicio ou apés o exercicio do cargo ou emprego, nos termos da
legislacao que disciplina a matéria, conforme § 1° do art. 9° da Lei n°® 14.133, de 2021.

2.6. O impedimento de que trata o item 2.5.4 sera também aplicado ao licitante que atue em substituigdo
a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangéo a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagcao
fraudulenta da personalidade juridica do licitante.

2.7. A critério da Administragcéo e exclusivamente a seu servigo, o autor dos projetos e a empresa a que
se referem os itens 2.5.2 e 2.5.3 poderdo participar no apoio das atividades de planejamento da
contratagdo, de execucao da licitagcdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de
agentes publicos do 6rgao ou entidade.

2.8. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

2.9. O disposto nos itens 2.5.2 e 2.5.3 ndo impede a licitagdo ou a contratagao de servico que inclua
como encargo do contratado a elaboragcdo do projeto basico e do projeto executivo, nas contratagdes
integradas, e do projeto executivo, nos demais regimes de execugao.

2.10. Em licitagbes e contratacbes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagédo estrangeira ou por organismo financeiro internacional com
recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que
integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidbnea nos termos da
Lei n® 14.133/2021.
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2.11. A vedacédo de que trata o item 2.5.8 estende-se a terceiro que auxilie a condugéo da contratagao na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de
empresa que preste assessoria técnica.

3. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1. Na presente licitagdo, a fase de habilitagdo sucedera as fases de apresentagdo de propostas e
lances e de julgamento.

3.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com o preco
ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessao publica.

3.3. Caso a fase de habilitagcdo anteceda as fases de apresentagao de propostas e lances, os licitantes
encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de
habilitagcdo e a proposta com o pregco ou o percentual de desconto, observado o disposto nos itens 7.1.1 e
7.11.1 deste Edital.

3.4. No cadastramento da proposta inicial, o licitante declarara, em campo proéprio do sistema, que:

3.4.1. esta ciente e concorda com as condigdes contidas no edital e seus anexos, bem como de
que a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengodes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega
em definitivo e que cumpre plenamente os requisitos de habilitagao definidos no instrumento convocatério;

3.4.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de aprendiz, nos termos do artigo 7°,
XXXIII, da Constituicéo;

3.4.3. nao possuiempregados executando trabalho degradante ou forgado, observando o disposto
nos incisos lll e IV do art. 1° e no inciso Ill do art. 5° da Constituicdo Federal;

3.44. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

3.5. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrdnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

3.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletrbnico, que cumpre os requisitos
estabelecidos no artigo 3° da Lei Complementar n°® 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.°
14.133, de 2021.

3.6.1. nos itens em que a participagdo nao for exclusiva para microempresas € empresas de
pequeno porte, a assinalacdo do campo “n&o” apenas produzira o efeito de o licitante nao ter direito ao
tratamento favorecido previsto na Lei Complementar n° 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

3.7. A falsidade da declaragéo de que trata os itens 3.4 ou 3.6 sujeitara o licitante as sang¢des previstas
na Lei n® 14.133, de 2021, e neste Edital.
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3.8. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de habilitagdo
anteceder as fases de apresentagdo de propostas e lances e de julgamento, os documentos de habilitagdo
anteriormente inseridos no sistema, até a abertura da sessao publica.

3.9. Nao havera ordem de classificagdo na etapa de apresentacdo da proposta e dos documentos de
habilitagdo pelo licitante, 0 que ocorrera somente apds os procedimentos de abertura da sess&o publica e
da fase de envio de lances.

3.10. Seréo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentagéo de propostas, apds a fase de envio de lances.

3.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor
final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecera
as seguintes regras:

3.11.1. a aplicagéo do intervalo minimo de diferenga de valores ou de percentuais entre os lances,
que incidira tanto em relagao aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor
oferta; e

3.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema podera ser
alterado pelo fornecedor durante a fase de disputa, sendo vedado:

3.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por menor preco; e

3.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por maior desconto.

3.13. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 3.11
possuira carater sigiloso para os demais fornecedores e para o 6rgao ou entidade promotora da licitagéo,
podendo ser disponibilizado estrita e permanentemente aos 6érgaos de controle externo e interno.

3.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema
eletrénico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de negdcios
diante da inobservancia de mensagens emitidas pela Administragdo ou de sua desconexao.

3.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

4.11. valor unitario do item/grupo;
4.1.2. Marca;
4.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugéo do
objeto.
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4.4, Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteragdo, sob alegacéo de
erro, omissao ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotagao adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos
doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na
fonte os percentuais estabelecidos na legislagéo vigente.

4.7. Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderdo se beneficiar do
regime de tributagdo pelo Simples Nacional.

4.8. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢gdes nelas
contidas, em conformidade com o que dispdbe o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execugao contratual, promovendo, quando requerido, sua substituigao.

4.8.1. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de
sua apresentagao.

4.8.2. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas;

4.9. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados
pode ensejar a responsabilizacado pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar
as seguintes consequéncias: assinatura de prazo para a adogdo das medidas necesséarias ao exato
cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenacéo dos agentes publicos
responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia
de superfaturamento por sobrepreco na execugao do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

51. A abertura da presente licitagdo dar-se-a automaticamente em sessao publica, por meio de sistema
eletrdnico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o
caso, anteriormente inseridos no sistema, até a abertura da sesséo publica.

5.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

54. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

5.5. O lance devera ser ofertado pelo valor unitario do item/grupo.

5.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da
sessao e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior o Ultimo por ele ofertado e registrado pelo
sistema.

5.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em
relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta devera ser de
1% (um porcento).
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5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apos o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

5.10. O procedimento seguira de acordo com o modo de disputa adotado.

5.11. Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto”, os
licitantes apresentarao lances publicos e sucessivos, com prorrogagoes.

5.11.1. A etapa de lances da sessado publica tera duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do
periodo de duragao da sessao publica.

5.11.2. A prorrogagao automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,
inclusive no caso de lances intermediarios.

5.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessédo publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de
classificagao.

5.11.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir
o reinicio da disputa aberta, para a definicdo das demais colocagdes.

5.11.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar
lances intermediarios.

5.11.6. Nao havendo pelo menos trés ofertas nas condigdes definidas neste item, poderdo os
autores dos melhores lances subsequentes, na ordem de classificagdo, até o maximo de trés, oferecer
um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

5.11.7. A etapa de lances da sessao publica tera duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do
periodo de duragao da sessao publica.

5.11.8. A prorrogagéo automéatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,
inclusive no caso de lances intermediarios.

5.11.9. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de
classificagao.

5.11.10. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir
o reinicio da disputa aberta, para a definicdo das demais colocacgdes.

5.11.11. Apods o reinicio previsto no subitem supra, os licitantes serdo convocados para apresentar
lances intermediarios.

5.12. Apos o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem crescente de valores.

5.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

5.14. Durante o transcurso da sessao publica, os licitantes serao informados, em tempo real, do valor do
menor lance registrado, vedada a identificagédo do licitante.
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5.15. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o sistema
eletrénico podera permanecer acessivel aos licitantes para a recepgao dos lances.

5.16. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo superior a dez
minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacéo.

5.17. Caso o licitante ndao apresente lances, concorrera com o valor de sua proposta.

5.18. Em relacéo a itens n&o exclusivos para participagdo de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagao com os valores da primeira colocada,
se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o
disposto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, regulamentada pelo Decreto n® 8.538, de
2015.

5.18.1. Nessas condigdes, as propostas de microempresas € empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serao
consideradas empatadas com a primeira colocada.

5.18.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados apds a comunicagédo automatica para tanto.

5.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

5.19. So6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado.

5.19.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

5.19.1.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta
em ato continuo a classificagao;

5.19.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigagdes previstos nesta Lei;

5.19.1.3. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente
de trabalho, conforme regulamento;

5.19.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos
6rgaos de controle.

5.19.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos
produzidos ou prestados por:
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5.19.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do érgao ou entidade
da Administragao Publica estadual ou distrital licitante ou, no caso de licitagéo realizada por 6rgao ou
entidade de Municipio, no territério do Estado em que este se localize;

5.19.2.2. empresas brasileiras;
5.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

5.19.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n® 12.187, de 29 de
dezembro de 2009.

5.20. Encerrada a etapa de envio de lances da sessdo publica, na hipétese da proposta do primeiro
colocado permanecer acima do pregco maximo ou inferior ao desconto definido para a contratagédo, o
pregoeiro podera negociar condicdes mais vantajosas, apos definido o resultado do julgamento.

5.20.1. A negociagao podera ser feita com os demais licitantes, segundo a ordem de classificacao
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagéo, for desclassificado
em razao de sua proposta permanecer acima do prego maximo definido pela Administracao.

5.20.2. A negociacgao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
5.20.3. O resultado da negociagao sera divulgado a todos os licitantes e anexado aos autos do

processo licitatério.

5.20.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociagéo realizada, acompanhada, se for
o caso, dos documentos complementares, quando necessarios a confirmagédo daqueles exigidos neste
Edital e ja apresentados.

5.20.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.21. Apés a negociagao do preco, o Pregoeiro iniciara a fase de aceitagcéo e julgamento da proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacao, o pregoeiro verificara se o licitante provisoriamente classificado
em primeiro lugar atende as condi¢des de participagdo no certame, conforme previsto no art. 14 da Lei n°
14.133/2021, legislacdo correlata e no item 2.5 do edital, especialmente quanto a existéncia de sang¢do que
impeca a participagado no certame ou a futura contratagao, mediante a consulta aos seguintes cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Uniao (https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio
majoritario, por forga da vedagao de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situagao do licitante a existéncia de Ocorréncias Impeditivas Indiretas,
o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas. (IN n® 3/2018, art. 29, caput)

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros. (IN n°® 3/2018, art. 29, §1°).
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6.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificagao.
(IN n°® 3/2018, art. 29, §2°).

6.3.3. Constatada a existéncia de sancao, o licitante sera reputado inabilitado, por falta de
condigao de participacao.

6.4. Na hipétese de inversdo das fases de habilitagdo e julgamento, caso atendidas as condigbes de
participacao, sera iniciado o procedimento de habilitagcao.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com o
item 3.6 deste edital.

6.6. Verificadas as condi¢gdes de participagdo e de utilizagdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequagao ao objeto e a compatibilidade do
preco em relagdo ao maximo estipulado para contratagdo neste Edital e em seus anexos, observado o
disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.

6.7. Sera desclassificada a proposta vencedora que:

6.7.1. contiver vicios insanaveis;

6.7.2. nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

6.7.3. apresentar pregos inexequiveis ou permanecerem acima do pre¢o maximo definido para a
contratagao;

6.7.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

6.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,

desde que insanavel.

6.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores inferiores
a 50% (cinquenta por cento) do valor orgado pela Administragéo.

6.8.1. A inexequibilidade, na hipétese de que trata o caput, so sera considerada apés diligéncia do
pregoeiro, que comprove:

6.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.9. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser
colhida a manifestagao escrita do setor requisitante do servigo ou da area especializada no objeto.

7. DA FASE DE HABILITAGAO

71. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitagdo, serdo exigidos para fins de habilitacdo, nos termos
dos arts. 62 a 70 da Lei n® 14.133, de 2021.

711. A documentagdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e
econdmico-financeira, poderaser substituida pelo registro cadastral no SICAF.

7.2. Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no Pais, as
exigéncias de habilitagédo serdo atendidas mediante documentos equivalentes, inicialmente apresentados
em tradugao livre.

7.3. Na hipotese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fins de
assinatura do contrato ou da ata de registro de precos, os documentos exigidos para a habilitagdo serao
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traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de
29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados
ou embaixadas.

7.4. Quando permitida a participagdo de consércio de empresas, a habilitagao técnica, quando exigida,
sera feita por meio do somatério dos quantitativos de cada consorciado e, para efeito de habilitagao
econdmico-financeira, quando exigida, sera observado o somatério dos valores de cada consorciado.

7.5. Os documentos exigidos para fins de habilitagdo poderao ser substituidos por registro cadastral
emitido por 6rgéo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na
Lei n° 14.133/2021.

7.6. Sera verificado se o licitante apresentou declaragado de que atende aos requisitos de habilitagéo, e o
declarante respondera pela veracidade das informagdes prestadas, na forma da lei (art. 63, |, da Lei n°
14.133/2021).

7.7. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaragao de que
cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas.

7.8. O licitante devera apresentar, sob pena de desclassificagdo, declaragdo de que suas propostas
econdbmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

7.9. A habilitagado sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.9.1. Somente havera a necessidade de comprovagédo do preenchimento de requisitos mediante
apresentacao dos documentos originais n&o-digitais quando houver duvida em relagéo a integridade do
documento digital ou quando a lei expressamente o exigir. (IN n°® 3/2018, art. 4°, §1°, e art. 6°, §4°).

7.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-
los atualizados junto aos 6rgdos responsaveis pela informagao, devendo proceder, imediatamente, a
corregao ou a alteragao dos registros tao logo identifique incorregdo ou aqueles se tornem desatualizados.
(IN_n°® 3/2018, art. 7°, caput).

7.10.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no
momento da habilitagdo. (IN n® 3/2018, art. 7°, paragrafo uUnico).

7.11. A verificagdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgdos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitagao.

711.1. Os documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf serdo
enviados por meio do sistema, em formato digital, no prazo de 2h (duas horas), prorrogavel por igual
periodo, contado da solicitagdo do pregoeiro.

7.11.2. Na hipétese de a fase de habilitagdo anteceder a fase de apresentagdo de propostas e
lances, os licitantes encaminhardo, por meio do sistema, simultaneamente os documentos de habilitagdo
e a proposta com o prego ou o percentual de desconto, observado o disposto no § 1° do art. 36 e no § 1°
do art. 39 da Instrucdo Normativa SEGES n° 73, de 30 de setembro de 2022.

7.12. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em
relacéo ao licitante vencedor.

7.12.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e
apenas do licitante mais bem classificado.
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7.12.2. Respeitada a excegao do subitem anterior, relativa a regularidade fiscal, quando a fase de
habilitagdo anteceder as fases de apresentagéo de propostas e lances e de julgamento, a verificagdo ou
exigéncia do presente subitem ocorrerd em relagao a todos os licitantes.

7.13. Apds a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a
apresentacao de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022,

art. 39, §4°):

7.13.1. complementacdo de informagbes acerca dos documentos ja apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame; e

7.13.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;

7.14. Na analise dos documentos de habilitagdo, a comissédo de contratagao podera sanar erros ou falhas,
que nao alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagdo e classificagao.

7.15. Na hipétese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma
proposta que atenda ao presente edital, observado o prazo disposto no subitem 7.11.1.

7.16. Somente serao disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja
proposta atenda ao edital de licitagao, apos concluidos os procedimentos de que trata o subitem anterior.

7.17. A comprovacgao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno
porte somente sera exigida para efeito de contratagdo, e ndo como condigao para participagao na licitagao
(art. 4° do Decreto n° 8.538/2015).

7.18. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera
exclusao de licitante por motivo relacionado a habilitagdo, salvo em razao de fatos supervenientes ou s6
conhecidos apds o julgamento.

8. DOS RECURSOS

8.1. A interposicado de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de
licitantes, a anulagc&o ou revogagéao da licitagdo, observara o disposto no art. 165 da Lei n° 14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimagao ou de lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou
inabilitacdo do licitante:

8.3.1. a intencao de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
8.3.2. 0 prazo para a manifestagdo da intencao de recorrer nao sera inferior a 10 (dez) minutos.
8.3.3. 0 prazo para apresentacado das razdes recursais sera iniciado na data de intimagao ou de

lavratura da ata de habilitagdo ou inabilitagao;

8.3.4. na hipétese de adogao da inversao de fases prevista no § 1° do art. 17 da Lei n° 14.133, de
2021, o prazo para apresentacdo das razdes recursais sera iniciado na data de intimagdo da ata de
julgamento.

8.4. Os recursos deverao ser encaminhados em campo proprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao recorrida, a qual
podera reconsiderar sua decisdo no prazo de 3 (irés) dias Uteis, ou, nesse mesmo prazo, encaminhar
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recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias Uuteis,
contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo nao serao conhecidos.

8.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias
uteis, contados da data da intimag&o pessoal ou da divulgagdo da interposicdo do recurso, assegurada a
vista imediata dos elementos indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideracao terao efeito suspensivo do ato ou da decisao recorrida até
que sobrevenha decisdo final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

8.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio eletronico
https://www.gov.br/int/pt-br/acesso-a-informacaollicitacoes-e-contratos/licitacoes

9. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

9.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

9.1.1. deixar de entregar a documentagdo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

9.1.2.1. nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel,

9.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
9.1.2.4. deixar de apresentar amostra;

9.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital;

9.1.3. nao celebrar o contrato ou ndo entregar a documentacdo exigida para a contratagéo,
quando convocado dentro do prazo de validade de sua proposta;

9.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administragéo;

9.1.4. apresentar declaragdo ou documentagéo falsa exigida para o certame ou prestar declaragédo
falsa durante a licitagdo

9.1.5. fraudar a licitagédo

9.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial
quando:

9.1.6.1. agir em conluio ou em desconformidade com a lei;

9.1.6.2. induzir deliberadamente a erro no julgamento;

9.1.6.3. apresentar amostra falsificada ou deteriorada;
9.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo
9.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

9.2. Com fulcro na Lei n® 14.133, de 2021, a Administragdo podera, garantida a prévia defesa, aplicar
aos licitantes e/ou adjudicatarios as seguintes sang¢des, sem prejuizo das responsabilidades civil e criminal:
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9.21. adverténcia;

9.2.2. multa;

9.2.3. impedimento de licitar e contratar e

9.24. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

determinantes da puni¢do ou até que seja promovida sua reabilitagdo perante a prépria autoridade que
aplicou a penalidade.

9.3. Na aplicacédo das san¢des serao considerados:

9.3.1. a natureza e a gravidade da infragdo cometida.

9.3.2. as peculiaridades do caso concreto

9.3.3. as circunstancias agravantes ou atenuantes

9.3.4. os danos que dela provierem para a Administragao Publica

9.3.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientagdes dos 6rgéos de controle.

94. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado,
recolhida no prazo maximo de 5 (cinco) dias Uteis, a contar da comunicagao oficial.

9.4.1. Para as infragdes previstas nos itens 9.1.1, 9.1.2 e 9.1.3, a multa sera de 0,5% a 15%do
valor do contrato licitado.

9.5. As sangdes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para
licitar ou contratar poderao ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

9.6. Na aplicacdo da sangdo de multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimagao.

9.7. A sancdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das
infracdes administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3, quando nao se justificar a imposi¢ao de
penalidade mais grave, e impedira o responsavel de licitar e contratar no dmbito da Administracdo Publica
direta e indireta do ente federativo a qual pertencer o 6rgdo ou entidade, pelo prazo maximo de 3 (trés)
anos.

9.8. Podera ser aplicada ao responsavel a sancdo de declaracdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragdes dispostas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 e 9.1.8, bem
como pelas infragbes administrativas previstas nos itens 9.1.1, 9.1.2 e 9.1.3 que justifiquem a imposig¢édo de
penalidade mais grave que a sanc¢ao de impedimento de licitar e contratar, cuja duragdo observara o prazo
previsto no art. 156, §5°, da Lei n.° 14.133/2021.

9.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou em
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragdo, descrita no item
9.1.3, caracterizara o descumprimento total da obrigacdo assumida e o sujeitard as penalidades e a
imediata perda da garantia de proposta em favor do 6rgéo ou entidade promotora da licitagdo, nos termos
do art. 45, §4° da IN SEGES/ME n.° 73, de 2022.

9.10. A apuracédo de responsabilidade relacionadas as sangdes de impedimento de licitar e contratar e de
declaracdo de inidoneidade para licitar ou contratar demandara a instauracdo de processo de
responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que
avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao, apresentar defesa escrita e especificar as provas que
pretenda produzir.
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9.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das sang¢des de adverténcia, multa
e impedimento de licitar e contratar, contado da data da intimag&o, o qual sera dirigido a autoridade que
tiver proferido a deciséo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias uteis, encaminhara
0 recurso com sua motivacao a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20
(vinte) dias uteis, contado do recebimento dos autos.

9.12. Cabera a apresentagao de pedido de reconsideragdo da aplicagdo da sang¢ao de declaragao de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da intimagéo, e
decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

9.13. O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisdo recorrida até
que sobrevenha decisdo final da autoridade competente.

9.14. A aplicagdo das sangdes previstas neste edital ndo exclui, em hipotese alguma, a obrigagao de
reparacao integral dos danos causados.

10. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagdo da Lei
n° 14.133, de 2021, devendo protocolar o pedido até 3 (irés) dias Uteis antes da data da abertura do
certame.

10.2. A resposta a impugnacado ou ao pedido de esclarecimento sera divulgado em sitio eletrénico oficial
no prazo de até 3 (irés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.

10.3. A impugnagédo e o pedido de esclarecimento poderdo ser realizados por forma eletrénica, pelo
email:pregao.eletronico@int.gov.br.

10.4. Asimpugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

10.4.1. A concessao de efeito suspensivo a impugnagdo é medida excepcional e devera ser
motivada pelo agente de contratagdo, nos autos do processo de licitagao.

10.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizagdo do certame.

11. DAS DISPOSIGCOES GERAIS

11.1. Sera divulgada ata da sessao publica no sistema eletrénico.

11.2.  Nao havendo expediente ou ocorrendo qualquer fato superveniente que impecga a realizagdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente,
no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em contrario, pelo
Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario
de Brasilia - DF.

11.4. A homologacéo do resultado desta licitagdo ndo implicara direito a contratagéo.

11.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagido da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragao, o principio da
isonomia, a finalidade e a seguranga da contratagao.

11.6. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administracdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da condugéo
ou do resultado do processo licitatorio.
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11.7.  Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. S se iniciam e vencem os prazos em dias de expediente na Administracao.

11.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

11.9. Em caso de divergéncia entre disposicbes deste Edital e de seus anexos ou demais pegas que
compdem o processo, prevalecera as deste Edital.

11.10. Para dirimir qualquer controvérsia decorrente da realizagdo do presente Pregdo, que ndo possa ser
resolvida administrativamente, fica eleito o foro da Justica Federal, na cidade do Rio de Janeiro - Justica
Federal, com exclusdo de qualquer outro, por mais privilegiado que seja.

11.11. O Edital e seus anexos estdo disponiveis, na integra, no site do Intituto Nacional de Tecnologia,
enderecgoeletronico https://www.gov.br/int/pt-br/acesso-a-informacaollicitacoes-e-contratos/licitacoes

11.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
11.12.1. ANEXOI- TermodeReferéncia
11.12.2. ANEXO Il - EstudoTécnicoPreliminar
11.12.3. ANEXOIlI-Minuta deTermodeContrato

Rio de Janeiro, 11 de Novembro de 2024.
IEDA MARIA VIEIRA Assinado de forma digital por

IEDA MARIA VIEIRA
CAMINHA:5299084 CAMINHA:52990842772

Dados: 2024.11.11 12:34:26

2772 0300

leda Maria Vieira Caminha
Diretora
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Outras informacoes

Categoria

VII - contratagdes de tecnologia da informacéo e de comunicagdo/Servicos

de TIC

Editado por

CAROLINA SCHUTT
TORRESCASANA

Numero da
Contratacdo

1. CONDICOES GERAIS DA CONTRATACAO

33/2024

Termo de Referéncia 29/2024

Atualizado em

04/10/2024 11:47
(v4.0)

Processo

Administrativo

01240.000254/2024-43

1.1. Contratagdo de licencas de softwares utilizados na infraestrutura de rede e seguranca de TI e na andlise de dados, com direito
de atualizagdo e suporte, nos termos da tabela abaixo, conforme condicdes e exigéncias estabelecidas neste instrumento.

LOTE|ITEM

ESPECIFICACAO

CATSER

UNIDADE
DE
MEDIDA

QUANTIDADE

VALOR
UNITARIO

VALOR
TOTAL

Licenciamento do Windows Server 2022
Datacenter - 16 Core - Perpétuo
Cédigo: DG7TGMGF0D65N:0002

27464

UNIDADE

R$ 49.326,00

R$ 197.304,00

Licenciamento do Windows Server
2022 - 1 User CAL - Perpétuo
Cédigo: DG7GMGF0D5VX:0006

27464

UNIDADE

500

R$ 309,00

R$ 154.500,00

Renovacdo do Licenciamento

do Arcserve UDP 9.x - Premium Edition
- Socket- Competitive/Prior Version
Upgrade License Only) por 36 (trinta e
seis) meses.

Codigo: NUPRRO9OVUWSKFNO0G

27502

UNIDADE

12

R$ 7.147,00

R$ 85.764,00

Renovacdo do Licenciamento

do Arcserve UDP 9.x - Premium Edition
- Socket- Three Years Enterprise
Maintenance - New por 36 (trinta e seis)
meses.

Codigo: MUPRROSOMAWSKFE36G

27502

UNIDADE

12

R$ 5.450,00

R$ 65.400,00

Renovacdo de licenciamento

do Bitdefender Business Security
Premium por 36 (trinta e seis) meses.
Cédigo: AVR-BTDF-BSP-3Y

27502

UNIDADE

750

R$ 240,00

R$ 180.000,00

Licenciamento do Tenable Nessus
Professional por 36 (trinta e seis) meses

27502

UNIDADE

R$ 96.009,00

R$ 96.009,00

Licenciamento do Lansweeper
Starter por 36 (trinta e seis) meses

27502

UNIDADE

R$ 70.298,00

R$ 70.298,00

Renovacdo de licenciamento do Tableau
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| - | 8
1.2. Os servigos objeto desta contratagdo sdo caracterizados como comuns uma vez que se trata de produtos de software
padronizados e disponibilizados pelos fabricantes por meio de condi¢des de comercializagdo usuais de mercado. Tratam-se de

softwares que, de posse das especificacdes contidas no Termo de Referéncia, os licitantes podem cotar precos oferecendo itens
que ja se encontram disponiveis de forma padronizada no mercado atual.

Creator por 36 (trinta e seis) meses 4 R$ 22.590,00

Codigo: 13101111803

27502 | UNIDADE

R$ 90.360,00|

1.3. Em caso de eventual divergéncia entre as descri¢des dos itens no CATSER e o disposto neste Termo de Referéncia,
prevalecem as descri¢des detalhadas no Termo de Referéncia.

1.4. Considerando que durante a fase de pesquisa de precos ndo foi encontrado para o item 7 o minimo de 03 (trés) fornecedores
local ou regionalmente enquadrados como ME/EPP, informamos que o item 7 deste processo devera ser destinade a ampla
disputa, independentemente de valor, sem o estabelecimento de cota ou reserva para a contratagdo de ME/EPP, conforme inciso
I do art. 10 do Decreto n° 8538/15 baseado na LC 123/2006, art. 49, inciso II.

1.5. O prazo de vigéncia da contratagdo é de:

1.5.1. O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, a contar da data da assinatura, para as licengas de
subscricdo de 36 meses (itens 3, 4, 5, 6, 7 e 8), na forma dos artigos 105 e 106 da Lei n°14.133, de 2021.

1.5.2. O prazo de vigéncia do contrato sera de 12 (doze) meses, sem prorrogacdo, a contar da data de assinatura, para os
itens 1 e 2., que, por se tratar de licenca perpétua, tem uso vitalicio, sendo o servico de manutencdo, entretanto, por 12
meses, na forma do artigo 105 da Lei n® 14.133, de 2021.

1.6. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a vigéncia da contratagdo.

2. DESCRICAO DA SOLUCAO COMO UM TODO

2. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO E ESPECIFICACAO DO PRODUTO

2.1. A descricdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos Preliminares,
apéndice deste Termo de Referéncia.

2.2. A solugdo de TIC consiste em contratacdo de licengas de softwares utilizados na infraestrutura de rede e seguranca de TT e na
analise de dados com suporte e manutencdo , conforme descrito a seguir:

2.2.1. Licenciamento do Windows Server 2022 Datacenter - 16 Core:
Atualizacdo das licencas para a versdo mais atual do sistema operacional de forma a garantir a continuidade do suporte
e bom funcionamento dos servigos da rede de dados do INT.

2.2.2. Licenciamento do Windows Server 2022 - 1 User CAL
Sdo necessarios para que os usudrios ou dispositivos possam acessar legalmente os servigos do Windows Server 2022
em conformidade com as politicas de licenciamento da Microsoft

2.2.3. Renovacdo do Licenciamento do Arcserve UDP 9.x - Premium Edition - Socket

Renovacdo do licenciamento do software de backup j& instalado na instituicdo para a versdo mais recente com
manutengdo e suporte técnico por 36 meses.

Para a realizacdo de backup em fita, serd necessario que a renovagao seja feita de forma que todas as 12 licengas passem
a ser do tipo Arcserve UDP Premium Edition.

2.2.4. Renovacdo do Licenciamento do Bitdefender Business Security Premium

Renovacdo do licenciamento do software de antivirus ja instalado na instituicio para a versdo mais recente
com manutencao e suporte técnico por 36 meses.

A versdo atualmente instalada no INT é a Bitdefender Gravity Zone Advanced Business Security, que nao é mais
comercializada, sendo a Bitdefender Business Security Premium sua substituta natural. A expiracdo da
solucdo atualmente instalada no INT esta prevista para janeiro de 2025.

2.2.5. Licenciamento do Tenable Nessus Professional
Licenciamento de software de avaliacdo e correcdo de vulnerabilidades de rede com manutencéo e suporte técnico por
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36 meses..
O INT dispunha do licenciamento do software Tenable Nessus Professional que expirou em dezembro de 2023.

2.2.6. Licenciamento do Lansweeper Starter

Licenciamento de software de software de inventério e gerenciamento de ativos de TIC com manutengdo e suporte
técnico por 36 meses.

O INT dispunha do licenciamento do software Lansweeper que expirou em janeiro de 2024.

2.2.7. Renovacao de licenciamento do Tableau Creator

Renovacdo do licenciamento do software de anélise de dados (BI) j4 instalado na institui¢do com manutenc¢do e suporte
técnico por 36 meses.

O INT possui atualmente 3 licengas do Tableau Creator com expiracdo prevista para dezembro de 2024.

Porém, diante da perspectiva de seu uso para alcancar diversos objetivos do mapa estratégico do INT, verificou-se a
necessidade de ampliacdo com incremento de mais 1 licenca do Tableau Creator além das 3 que a instituicdo possui, para
que diversas dreas do instituto sejam capazes de produzir e manipular dados para andlise, totalizando 4 licengas.

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE

3.1. A presente contratagdo justifica-se no fato de a Divisdo de Tecnologia de Informacdo e Comunicagdes - DITIC do Instituto
Nacional de Tecnologia, no cumprimento de sua funcéo institucional, ser o setor responsavel por identificar, prover e garantir o
fornecimento de recursos e solugdes tecnolégicas que dao suporte as atividades de pesquisa, de inovagdes, de formacéo e de
comunicacdo do INT, bem como a sustentacdo de toda a infraestrutura tecnolégica e seguranca de TI.

3.2. Os licenciamentos elencados neste documento atuam diretamente nas areas de infraestrutura de rede, seguranca de TI e
analise de dados. A ndo contratagdo ou renovacdo de alguns desses itens, implicaria na parada de algum servigo essencial de TIC
atualmente em producdo. Sendo assim, é de extrema importancia a aquisicdo e renovagdo dos seguintes softwares destes
softwares devido as seguintes necessidades:

3.2.1. Acompanhar o avanco da tecnologia, a otimizacdo dos servicos ja existentes e a adicdo de novos
servicos, atualizando as 4 licencas do sistema operacional Microsoft Windows Server 2012 R2 Datacenter. atualmente
em produgdo com o fim de suporte programado para outubro de 2024. A contratagdo das 500 CALs é baseada na
quantidade de dispositivos que acessam os servicos do Windows Server.

3.2.2. Manter a cépia segura dos dados da instituicdo com integracdo a solucdo de virtualizagdo VMware em uso por
todos os servicos de rede do INT, com a atualizacdo da solucdo de backup atualmente instalada no INT que estad sem
suporte do fabricante. A contratacdo de 12 licengas é baseada no numero de sockets.

3.2.3. Manter a protecdo dos servidores e estacdes de trabalho da ac@o de virus, worms, trojans e outro tipos de pragas
virtuais que podem afetar a seguranga. A previsdo de contratacdo de 750 licengas de software de antivirus é para
atendimento do cendrio de dispositivos em constante crescimento.

3.2.4. Impedir ataques de rede, identificando as vulnerabilidades e problemas de configuracdo que hackers utilizam para
explorar a rede, em menos tempo e com menos esforgo para avaliar, priorizar e corrigir falhas. O INT possui cerca de
100 dispositivos monitoraveis..

3.2.5. Reunir informagdes de hardware e software de computadores e outros dispositivos que estdo conectados na rede de
computadores do INT, para fins de gerenciamento, conformidade e auditoria dos ativos de TIC O INT possui cera de
1400 dispositivos conectados na rede.

3.2.6. Manter a analisar conjuntos de dados governados A demanda de 4 licengas de software de BI é para apoiar areas
chave do instituto na tomada de decisdes e acompanhamento do alcance dos objetivos estratégicos do INT.

3.3. O objeto da contratacdo esta previsto no Plano de Contratagdes Anual 2024, conforme consta das informagdes bésicas deste
termo de referéncia.

3.4. O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital 2020-2023 e em consonancia com o
Plano Diretor de Tecnologia da Informacdo e Comunicagdo (PDTIC) 2022-2024 do INT, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos IDocumento

Plano Diretor do Instituto Nacional de Tecnologia:
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OE11 Promover a Gestdo Efetiva dos Processos Internos |2017—2022

Objetivo 11

Garantia da seguranca das plataformas de governo
digital e de missdo critica

Estratégia de Governo Digital 2020-2023

Objetivo 16

Otimizacdo das infraestruturas de tecnologia da

. N Estratégia de Governo Digital 2020-2023
informagdo

ALINHAMENTO AO PDTIC 2022-2024

ID

Acao do PDTIC ID Meta do PDTIC associada

Realizar a atualizagdo e padronizacdo do
sistema operacional Windows.

IAcdo que visa manter servidores com sistema operacional
N08 [WINDOWS devidamente atualizados, adequadamente configurados
e com suporte do fabricante.

[Ampliacdo e Atualizacdo da
[nfraestrutura de Rede do Datacenter. rede de dados e telefonia e realizar a melhoria continua dos servigos

IAmpliar a disponibilidade de recursos de armazenamento e

N13 processamento do datacenter da Instituicdo, atualizar os servicos de

de seguranca da informacéo.

Parcelamento da Solugdo de TIC

3.5. As solugdes serdo agregadas em dois lotes distintos e 4 itens isolados. Sabendo-se que essa situacdo é uma excegdo ao
previsto na na IN SGD-ME n° 94/2022 e na Simula TCU n° 247, a seguir apresentam-se as justificativas para tal modelagem:

3.5.1. A redacédo da Stimula 247 do TCU estabeleca a obrigatoriedade de parcelamento do objeto da contratagdo em
quantas parcelas sejam possiveis,, mas desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia
de escala.

3.5.2. Neste sentido, os itens 1 e 2 estdo agregados em lote (LOTE 1) e os itens 3 e 4 estdo agregados em lote (LOTE
2) em funcéo de serem solugdes com interdependéncia técnica entre os itens.

3.5.3. Para os itens do lote 1, as CALs sdo necessdrias para que os usudrios ou dispositivos possam acessar legalmente os
servigos do servidor. Windows Server 2022 Datacenter Sem as CALSs, o uso do servidor ndo estaria em conformidade
com as politicas de licenciamento da Microsof Caso algum dos itens do lote 1 ndo fosse adquirido, a contratacdo
da Licenca Windows Server 2022 Datacenter ficaria comprometida.

3.5.4. Para os itens do lote 2 relativos a solucdo de backup, em funcdo de serem itens de uma solucdo com
interdependéncia técnica, caso ndo fossem agrupados, a execucdo do suporte poderia ter sua eficiéncia operacional
prejudicada. E caso algum dos itens ndo fosse adquirido, a funcionalidade de toda a solucdo de backup
ficaria comprometida.

3.5.5. J4 em relagdo aos outros itens (5, 6, 7 e 8), adotou-se a separag¢do por item em observancia a Simula 247 do TCU,
considerando neste caso que ndo ha prejuizo técnico ao conjunto da solucéo.

4. REQUISITOS DA CONTRATACAO

Requisitos de Negécio

4.1. A presente contratacdo orienta-se pelos seguintes requisitos de negécio:

4.1.1. Licenciamento do Windows Server 2022 Datacenter - 16 Core e do Windows Server 2022 - 1 User CAL

a) O novo licenciamento devera suportar ambiente com multiplas maquinas virtuais;

b) Devem ser licenciados todos os usudrios e/ou dispositivos conectados ao Servidor;

c) As licencgas devem ser perpétuas, dessa forma, ndo deve ter prazo de expiragdo;

d) As licencas devem ser compativeis com 6rgdo governamental e registradas em nome do INT;

e) As licengas devem ser fornecidas em sua ultima versdo disponibilizada pelo fabricante, na eventualidade de
ser lancada nova versdo durante o processo de aquisi¢ao.

4.1.2. Renovacao do Licenciamento do Arcserve UDP 9.x - Premium Edition - Socket
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a) Garantir a seguranca e a recuperacdo dos dados essenciais;

b) Minimizar o tempo de inatividade e assegurar operagdes ininterruptas;

¢) Cumprir com as leis e regulamentos de protecao de dados;

d) Proteger contra ataques cibernéticos, garantindo que os dados possam ser restaurados e sejam seguros e
imunes a modificagdes maliciosas;

e) Facilitar a administracdo de backups sem impacto nas operacoes diarias;

f) Crescer junto com a instituicdo, sem comprometer a eficiéncia ou a seguranga;

g) Atender a ISO 27001 e as boas praticas de seguranca de dados.

4.1.3. Renovacdo do Licenciamento do Bitdefender Business Security Premium

a) Protecdo contra ameacas cibernéticas, como malware, ransomware, phishing, ataques de dia zero e outras
formas de ataques maliciosos;

b) Detecgdo de ameagas sem comprometer os recursos de sistema para que as atividades de trabalho sejam
executadas sem ser prejudicada pela seguranga;

¢) Recursos avancgados de relatérios e conformidade para apoio no cumprimento de requisitos regulatérios e
conformidade com padrdes de seguranga;

d) Implantac@o flexivel para atender as necessidades exclusivas da instituicao;

e) Estar constantemente atualizando e aprimorando sua tecnologia para se manter a frente das ameacas
cibernéticas emergentes, garantindo que a instituicdo esteja sempre protegida contra as tultimas ameacas de
seguranca.

4.1.4. Licenciamento do Tenable Nessus Professional

a) Identificar e mitigar riscos que possam comprometer dados sensiveis;

b) Identificar pontos fracos para implementa¢do de medidas corretivas antes que possam ser explorados;

¢) Garantir a conformidade com regulamenta¢es com relatérios e documentagdo para auditorias;

d) Identificar e corrigir vulnerabilidades antes que possam interromper operagoes;

e) Evitar custos associados a recuperacdo de incidentes, perda de dados, reparacdao de danos e mitigacdo de
impactos legais e de conformidade;

f) Relatérios para tomar decisdes sobre alocagdo de recursos para seguranga;

g) Mapear e monitorar todos os ativos de TI na rede, garantindo que estejam protegidos e em conformidade com
as politicas de seguranca da Instituicdo.

4.1.5. Licenciamento do Lansweeper Starter

a) Varredura de rede para descoberta de todos os ativos de TI, como computadores, servidores, dispositivos de
rede, impressoras, roteadores, switches, entre outros;

b) Apoio na gestdo e conformidade de licencas de software;

¢) Monitoramento de status e o desempenho dos ativos de rede em tempo real, para alertar sobre problemas
e mudangas no status dos dispositivos;

d) Relatérios para obter dados titeis para tomada de decisdes e conformidade;

e) Coleta de informagdes detalhadas sobre os ativos descobertos, como especificacdes de hardware,
sistema operacional, licenca de software, configuracoes de rede, etc;

f) Recursos de automacdo para auxiliar em tarefas de gerenciamento de ativos;

g) Geréncia do ciclo de vida dos ativos, desde a aquisi¢do até a desativagdo ou substituicao;

h) Identificar vulnerabilidades em ativos de TIC;

i) Assegurar conformidade com politicas internas de TIC;

j) Apoiar o planejamento orcamentdrio através de dados precisos sobre o uso e necessidade futura dos ativos;

1) Maximizar a utilizacdo dos ativos tecnolégicos, evitando redundancias e subutilizagdo.

4.1.6. Renovacdo de licenciamento do Tableau Creator

a) Preparar e obter visualizagdes com conjuntos de informacoes: indicadores e métricas de dados estratégicos
para auxiliar tomada de decisdo;

b) Apoiar o atendimento de diversos objetivos estratégicos do INT;

c) Otimizagdo do tempo de acesso e visualizagdo dos dados, para a continuidade dos projetos em
desenvolvimento, atendendo diversas areas da instituicdo;

d) Perspectiva de uso para alcancar diversos objetivos do mapa estratégico do INT.

Requisitos de Capacitacao

4.2. Néo faz parte do escopo da contratacdo a realizacdo de capacitagdo técnica na utilizacdo dos recursos relacionados ao objeto
da presente contratacao.
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4.3. A cada atualizacdo de versdo dos softwares, devera ser fornecida documentacdo que contenha as alteracdes e ou atualiza¢des
de funcionalidades, a fim de manter a equipe técnica do INT apta a operacionalizac¢do das ferramentas existentes.

Requisitos Legais

4.4.. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n® 14.133/2021, a Instrucdo Normativa
SGD/ME n° 94, de 2022, Instru¢dao Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14 de agosto de 2018
(Lei Geral de Protecdo de Dados Pessoais — LGPD), Lei n° 10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de setembro de
2019, e a outras legislacOes aplicaveis.

Requisitos de Manutencao

4.5. Devido as caracteristicas da solugdo, ha necessidade de realizagdo de manutengdes corretivas e evolutivas pela Contratada,
visando a manutencdo da disponibilidade da solucdo e ao aperfeicoamento de suas funcionalidades.

4.6. As manutencdes corretivas e evolutivas que se refere o paragrafo anterior, no contexto desta contratacdo, contemplam:
4.6.1. suporte do fabricante/desenvolvedor da solugdo;
4.6.2. direito a atualizagGes e upgrades do versionamento do software durante a vigéncia do contrato;
4.6.3. servicos de suporte técnico e garantia por todo o periodo contratado, incluindo a possibilidade de abertura de
chamados de suporte por meio de telefone, e-mail e pagina web, no minimo, no periodo de 08:00h as 18: 00h em dias
uteis;
4.6.4. possibilidade de acompanhamento de todos os chamados realizados pela CONTRATANTE.

4.7. As versoes das licencas deverdo ser as mais recentes disponibilizadas no mercado pelo fabricante no momento da assinatura
do contrato.

4.8. O atendimento seré preferencialmente remoto. Caso haja necessidade de intervencdo local, esta poderd ser executada. Nos
dois casos, sempre com acompanhamento da equipe técnica da CONTRATANTE.

4.9. A CONTRATADA deveré oferecer manutencdo e suporte técnico conforme o nivel de prioridade, impacto na condicao
operacional e expectativa de prazo maximo de atendimento;, definidos no ANEXO IV.

Requisitos Temporais

4.10. Os servigos devem ser prestados no prazo maximo de 15 dias corridos, a contar do recebimento da abertura da Ordem de
Servico (OS) emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado
previamente pelo Contratado e autorizado pela Contratante.

4.11. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nado expressados de forma contraria, excluir-se-a
o dia do inicio e incluir-se-a o do vencimento.

4.12. Todos os prazos citados, quando ndo expresso de forma contrria, serdo considerados em dias corridos. Ressaltando que
serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

4.13. Na execugdo dos servigos, deverdo ser observados o prazo de 15 (quinze) dias corridos, a contar do recebimento da abertura
da Ordem de Servico (OS), para recebimento da chave de ativacdo da licenca.

Requisitos de Seguranca e Privacidade

4.14. A solucdo deverd atender aos principios e procedimentos elencados na Politica de Seguranca da Informagdo do Contratante,
e a CONTRATADA devera seguir os procedimentos basicos minimos de seguranca listados:

4.14.1. Observar, rigorosamente, todas as normas e procedimentos de seguranca implementados no ambiente de
Tecnologia da Informagdo do CONTRATANTE, inclusive sua Politica de Seguranca da Informagdo e Comunicagdes —
quando aplicavel ao objeto;

4.14.2. A CONTRATADA ndo poderé divulgar quaisquer informacdes a que tenha acesso em virtude dos trabalhos a

serem executados ou de que tenha tomado conhecimento em decorréncia da execucdo do objeto, sem autorizacdo, por
escrito, do CONTRATANTE;
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4.14.3. Respeitar todas as disposicdes sobre seguranca da informacao, indicadas na IN SGD/ME n° 94/2022.
Requisitos Sociais, Ambientais e Culturais
4.15. Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.15.1. O idioma de softwares e de documentagdo técnica devera ser, preferencialmente, em portugués do Brasil;

4.15.2. Dar preferéncia as licengas de software que possam ser comercializadas por meio de download sem a necessidade
de meio fisico (caixas, midias e papel).

Requisitos da Arquitetura Tecnolégica

4.16. Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela area técnica da
Contratante.

4.17. A adogdo de tecnologia ou arquitetura diversa deverd ser autorizada previamente pela Contratante. Caso ndo seja
autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela Contratante.

Requisitos de Projeto e de Implementacao

4.18. Os requisitos de projeto e de implementacdo deverdo observar os critérios definidos no item 6 Modelo de Execucdo do
Contrato.

Requisitos de Implantacao
4.19. Os servigos deverdo observar integralmente os requisitos de implantacéo, instalacdo e fornecimento descritos a seguir:

4.19.1. A CONTRATADA devera informar e providenciar local de acesso e/ou ferramenta para gerenciamento, controle,
acesso e suporte a implantagdo para as licencas de software fornecidas;

4.19.2. Devera ser fornecido o certificado em formato digital que comprove o registro das licengas no site do fabricante,
comprovando perante o fabricante que se trata de uma ferramenta devidamente licenciada e auténtica conforme regras
definidas nesse TR;

4.19.3. Devera ser fornecida documentagdo oficial do fabricante com informagdes que permitam aferir a validade dos
produtos adquiridos, como identificador da licenca, descri¢do, quantitativo, part number, modelo, versdo, periodo de
garantia e suporte.

Requisitos de Garantia e Manutencao

4.20. O prazo de garantia contratual dos servicos, complementar a garantia legal, sera de, no minimo, 12 (doze) meses, contado a
partir do primeiro dia til subsequente a data do recebimento definitivo do objeto., respeitando a vigéncia contratual.

Requisitos de Experiéncia Profissional

4.21. Nao serdo exigidos requisitos de experiéncia profissional para a presente a contratagado.
Requisitos de Formacao da Equipe

4.22. Nao serdo exigidos requisitos de formagdo da equipe para a presente a contratagao.
Requisitos de Metodologia de Trabalho

4.23. A execucdo dos servicos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida pela
Contratante.

4.24. A OS indicard o servigo, a quantidade e a localidade na qual os deverdo ser prestados.

4.25. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 8 horas por
dia e 5 dias por semana de maneira eletronica e 8 horas por dia e 5 dias por semana por via telefonica.

4.26. A execucdo do servico dever ser acompanhada pelo Contratado, que daré ciéncia de eventuais acontecimentos a Contratante.

Requisitos de Seguranca da Informacao e Privacidade
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4.27. O Contratado devera observar integralmente os requisitos de Seguranca da Informacéo e Privacidade descritos no subitem
4.14.

Vistoria
4.28. Nao ha necessidade de realizagdo de avaliagdo prévia do local de execugdo dos servigos.
Sustentabilidade

4.29. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser observados, no que
couber:

4.29.1. Os requisitos que se baseiam no Guia Nacional de Contratagdes Sustentéveis, e suas atualizagoes;

4.29.2. As configuracdes de software deverdo ser realizadas visando alto desempenho com a utilizagdo racional de
energia, evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletronicos;

4.29.3. Deveré entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e
impressao

Indicacdo de marcas ou modelos (Art. 41, inciso I, da Lei n° 14.133, de 2021)
4.30. Na presente contratacdo, de acordo com as justificativas contidas nos Estudos Técnicos Preliminares, justificadas
tecnicamente no processo na hipétese descrita no Art. 41, inciso I, alinea b da Lei n° 14.133, de 2021, serd admitida a indicacao

do licenciamento das seguintes marcas e modelos::

a) marca Microsoft - modelos Windows Server 2022 Datacenter e Windows Server 2022 CAL;
b) marca Arcserve - modelo UDP 9.x - Premium Edition - Socket;

¢) Bitdefender - modelo Business Security Premium;

d) Tenable - modelo Nessus Professional;

e) Lansweeper - modelo Starter;

f) Tableau - modelo Creator;

Da exigéncia de carta de solidariedade

4.31. Em caso de fornecedor revendedor ou distribuidor, sera exigida carta de solidariedade emitida pelo fabricante, que assegure
a execugao do contrato.

Subcontratacao

4.32. Ndo é admitido consércio ou subcontratagdo pela natureza de baixa complexidade do objeto contratual, evitando custos
adicionais e complexidades administrativas associadas a coordenacdo de um consorcio ou subcontratagao.

Garantia da Contratacao

4.33. Ndo havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n° 14.133, de 2021, pelas razdes
constantes do Estudo Técnico Preliminar.

Informacées relevantes para o dimensionamento da proposta
4.34. A demanda do drgdo tem como base as seguintes caracteristicas:
4.34.1. Todas as informacdes estdo detalhadas na descricdo da solucao, requisitos da contratagdo e no modelo de gestdo

do contrato deste Termo de Referéncia e sdo suficientes para que a LICITANTE possa dimensionar adequadamente os
precos de sua proposta.

5. PAPEIS E RESPONSABILIDADES
5.1. Sdo obrigacdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execugdo dos contratos;
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5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com
os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspe¢des
realizadas;

5.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6érgao
gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do contratado, com base
em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos artefatos e
produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual pertencam a Administracdo, incluindo a
documentacdo, o cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso
Nnao OCoITer;

5.1.9. Declara-se que foram observadas as vedagoes constantes no art. 5° da IN SGD/ME n° 94/2022 na elaboragdo dos
documentos referentes ao Planejamento da Contratacdo. Conforme o art. 5° é vedado:

I - estabelecer vinculo de subordinagdo com funciondrio de empresa prestadora de servigo terceirizado;

IT - fixar salario inferior ao definido em lei ou em ato normativo a ser pago pelo contratado;

III - indicar pessoas expressamente nominadas para executar direta ou indiretamente o objeto contratado;

IV - demandar a funciondrio de empresa prestadora de servico terceirizado a execucéo de tarefas fora do escopo
do objeto da contratagdo;

V - reembolsar despesas com transporte, hospedagem e outros custos operacionais, que devem ser de exclusiva
responsabilidade da contratada;

VI - prever em edital exigéncias que constituam intervencdo indevida da Administracdo na gestdo interna do
contratado;

VII - prever em edital exigéncia que os fornecedores apresentem, em seus quadros, funciondrios capacitados ou
certificados para o fornecimento da solugdo, antes da contratagio;

VIII - adotar a métrica homem-hora ou equivalente para afericdo de esforco, salvo mediante justificativa e
sempre vinculada a entrega de produtos de acordo com prazos e qualidade previamente definidos;

IX - contratar por postos de trabalho alocados, salvo os casos justificados mediante a comprovacdo obrigatéria
de resultados compativeis com o posto previamente definido;

X - fazer referéncias, em edital ou em contrato, a regras externas de fabricantes, fornecedores ou prestadores de
servicos que possam acarretar na alteracdo unilateral do contrato por parte da contratada;

XI - nas licitagGes do tipo técnica e preco, incluir critérios de pontuacdo técnica que ndo estejam diretamente
relacionados com os requisitos da solucdo de TIC a ser contratada ou que frustrem o carater competitivo do
certame;

XII - aceitar autodeclaragdes de exclusividade, ou seja, cartas ou declaragcdes emitidas pela empresa proponente
afirmando que seu proprio produto é exclusivo no mercado; e

XIII - definir forma de pagamento mediante exclusivo reembolso dos salarios pagos.

5.1.10. Durante a vigéncia do contrato, é vedado ao contratado contratar conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do 6rgdo ou entidade contratante ou de agente publico que
desempenhe fun¢do na licitacdo ou atue na fiscalizagcdo ou na gestdo do contrato, devendo essa proibi¢do constar
expressamente do edital de licitacdo.

5.2. S@o obrigacdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que deverda responder pela fiel execucdo do
contrato;

5.2.2. atender prontamente quaisquer orientacOes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a
execucdo do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes
legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade
da fiscalizacdo ou o acompanhamento da execugéo dos servigos pela contratante;
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5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante terd poderes
para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta
decisao;

5.2.5. manter, durante toda a execugéo do contrato, as mesmas condi¢es da habilitagdo;

5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucdo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC durante
a execucdo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relacdo contratual, incluindo a documentagdo, os modelos de dados e as bases de
dados a Administragdo;

5.2.9. fazer a transi¢do contratual, quando for o caso;

5.2.10. Executar o servico conforme especificacoes deste Termo de Referéncia e de sua proposta, com a alocagdo dos
empregados necessdrios ao perfeito cumprimento das clausulas contratuais, além de fornecer e utilizar os materiais e
equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade minimas especificadas neste Termo de
Referéncia e em sua proposta;

5.2.11. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, o servico efetuado em que se verificar vicios, defeitos ou incorregdes resultantes da execucdo ou dos materiais

empregados;

5.2.12. Apresentar a contratante, quando for o caso, a relacdo nominal dos empregados que adentrardo no 6rgdo para a
execucdo do servigo e para estes casos:

5.2.12.1. Manter os empregados nos horarios predeterminados pela contratante;
5.2.12.2. Apresentar os empregados devidamente identificados por meio de crach4;
5.2.12.3. Instruir seus empregados quanto a necessidade de acatar as Normas Internas da contratante;

5.2.12.4. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou
acidente que se verifique no local do servigo;

5.2.12.5. Paralisar, por determinagdo da contratante, qualquer atividade que ndo esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros.

5.2.13. Ndo permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para
os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno,
perigoso ou insalubre.

6. MODELO DE EXECUCAO DO CONTRATO

Condicoes de execucao
6.1. A execucdo do objeto seguira a seguinte dindmica:
6.1.1. inicio da execucdo do objeto: a partir da assinatura do contrato, com emissdo de Ordem de Servigos (OS);

6.1.2. na execucdo dos servigos, deverdo ser observados os seguintes prazos:

Etapa Descricao Prazo Inicio Prazo Fim
1 Reunido de Alinhamento Inicial Assinatura do Contrato 5 dias uteis
2 Fornecimentos das Licencas Emissdo Ordem de Servico 15 dias corridos
3 Instalacdo e Ativacdo Ap6s Etapa 2 15 dias tteis
4 Garantia e Suporte Técnico Ap6s Etapa 3 Encerramento do contrato
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Local e horario da prestacdo dos servicos

6.2. Os servicos serdo prestados de forma remota.

6.3. Os servigos serdo prestados no horério comercial, das 08:00h as 18:00h.

Materiais a serem disponibilizados

6.4. Para a perfeita execugdo dos servicos, a Contratada deverd disponibilizar os materiais, equipamentos, ferramentas e
utensilios necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo sua substituicdo quando

necessario:

6.4.1. Deverd ser fornecida documentacdo oficial do fabricante com informacgdes que permitam aferir a validade dos
produtos adquiridos, como identificador da licenga, descri¢do, quantitativo, part number, modelo, versdo, periodo de
garantia e suporte.

Informacoes relevantes para o dimensionamento da proposta
6.5. A d demanda do 6rgédo tem como base as seguintes caracteristicas:

6.5.1. Todas as informacdes estdo detalhadas na descri¢do da solugéo, requisitos da contratacdo e no modelo de gestdo do
contrato deste Termo de Referéncia e sdo suficientes para que a LICITANTE possa dimensionar adequadamente os
precos de sua proposta.

Especificacdo da garantia do servico (art. 40, §1°, inciso III, da Lei n° 14.133, de 2021)

6.6. O prazo de garantia contratual dos servicos, complementar a garantia legal, serd de, no minimo, 12 (doze) meses, contado a
partir do primeiro dia 1til subsequente a data do recebimento definitivo do objeto., respeitando a vigéncia contratual.

Formas de transferéncia de conhecimento

6.7. Ndo sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.

Procedimentos de transi¢ao e finalizacao do contrato

6.8. Ndo serdo necessarios procedimentos de transi¢do e finalizagdo do contrato devido as caracteristicas do objeto.
Quantidade minima de servicos para comparacao e controle

6.9. Cada OS contera o volume de servigos demandados, incluindo a sua localizacdo e o prazo, conforme modelo descrito no
ANEXO I.

Mecanismos formais de comunicacio
6.10. Sdo definidos como mecanismos formais de comunicagdo, entre a Contratante e o Contratado, os seguintes:
6.10.1. Ordem de Servico;
6.10.2. Ata de Reunido;
6.10.3. Oficio;
6.10.4. Sistema de abertura de chamados;
6.10.5. E-mails e Cartas;
6.10.6. Outra forma de comunicacdo devidamente acordada entre as partes e de escolha da CONTRATANTE.
Formas de Pagamento

6.11. Os critérios de medicdo e pagamento dos servicos prestados serdo tratados em tépico proprio do Modelo de Gestdo do
Contrato.

Manutencado de Sigilo e Normas de Seguranca
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6.12. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucao dos
servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.13. O Termo de Compromisso e Manutencado de Sigilo, contendo declaragdo de manutencao de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por
todos os empregados do Contratado diretamente envolvidos na contratagao, encontram-se nos ANEXOS II e II1.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n° 14.133,
de 2021, e cada parte responderd pelas consequéncias de sua inexecugdo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucdo serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4. O 6rgdo ou entidade podera convocar representante da empresa para adoc¢do de providéncias que devam ser cumpridas de
imediato.

Preposto

7.5. A Contratada designard formalmente o preposto da empresa, antes do inicio da prestacdo dos servicos, indicando no
instrumento os poderes e deveres em relacdo a execugado do objeto contratado.

7.6. A CONTRATADA deverd manter preposto da empresa disponivel para contato durante horario comercial.

7.7. Contratante poderé recusar, desde que justificadamente, a indicagdo ou a manutencdo do preposto da empresa, hipétese em
que a Contratada designara outro para o exercicio da atividade

Reuniao Inicial

7.8. Apbs a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento
com o objetivo de nivelar os entendimentos acerca das condicdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer
possiveis davidas acerca da execugao dos servigos.

7.9. A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera
em até 5 (cinco) dias tteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.9.1. A pauta desta reunido observard, pelo menos:
7.9.1.1. Presencga do representante legal da contratada, que apresentard o seu preposto;
7.9.1.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.9.1.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.9.1.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionario
da empresa designado para acompanhar a execu¢do do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual;

7.9.1.5. Apresentagdo das declara¢des/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste termo de referéncia.

Fiscalizacao

7.10. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos
(Lei n® 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas
a seguir.
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Fiscalizacao Técnica

7.11. O fiscal técnico do contrato, além de exercer as atribui¢cdes previstas no art. 33, II, da IN SGD n° 94, de 2022, acompanhara
a execucdo do contrato, para que sejam cumpridas todas as condicdes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragdo. (Decreto n° 11.246, de 2022, art. 22, VI);

7.11.1. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execucdo do contrato, com a descrigdo do que for necessério para a regularizacdo das faltas ou dos defeitos observados.
(Lei n°® 14.133, de 2021, art. 117, §1°, e Decreto n° 11.246, de 2022, art. 22, II);

7.11.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificacdes para a
correcdo da execugdo do contrato, determinando prazo para a correcdo. (Decreto n° 11.246, de 2022, art. 22, III);

7.11.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou
adocgdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessdrias e saneadoras, se for o caso.
(Decreto n° 11.246, de 2022, art. 22, IV);

7.11.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicarda o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V);

7.11.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovagdo tempestiva ou a prorrogagdo contratual (Decreto n° 11.246, de 2022, art. 22,
VII).

Fiscalizacdo Administrativa

7.12. O fiscal administrativo do contrato, além de exercer as atribuicGes previstas no art. 33, IV, da IN SGD n° 94, de 2022,
verificard a manutencdo das condi¢es de habilitacdo do contratado, acompanhard o empenho, o pagamento, as garantias, as
glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso
necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

7.12.1. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuard
tempestivamente na solu¢dao do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

Gestor do Contrato

7.13. O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022, coordenard a
atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da execugdo no
histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das
prorrogacoOes contratuais, elaborando relatério com vistas a verificacdo da necessidade de adequagdes do contrato para fins de
atendimento da finalidade da administragdo. (Decreto n° 11.246, de 2022, art. 21, IV).

7.14. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

7.15. O gestor do contrato acompanhara a manutencdo das condi¢des de habilitagdo do contratado, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

7.16. O gestor do contrato emitird documento comprobatorio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obriga¢des assumidas pelo contratado, com menc¢do ao seu desempenho na execucdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigagdes. (Decreto n® 11.246, de 2022, art. 21, VIII).

7.17. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de
aplicacdo de sangoes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

7.18. O gestor do contrato devera elaborara relatério final com informagdes sobre a consecucdo dos objetivos que tenham
justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto
n° 11.246, de 2022, art. 21, VI).
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7.19. O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos
de liquidac@o e pagamento, no valor dimensionado pela fiscalizagdo e gestdao nos termos do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacdo da execucgdo do objeto utilizara o Instrumento de Medicdo de Resultado (IMR), ANEXO IV, para afericdo da
qualidade da prestacdo dos servicos.

8.2. Serd indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sang¢des cabiveis,
caso se constate que a Contratada:

8.2.1. ndo produzir os resultados acordados;
8.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servico, ou utiliza-los com qualidade
ou quantidade inferior a demandada.

8.3. A utilizagcdo do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a avaliacdo da prestacdo dos servicos,
bem como a afericdo da adequacéo do fornecimento com o Termo de Referéncia.

Do recebimento

8.4. Os servigos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias uteis, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a,
da Lei n® 14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

8.4.1. O prazo da disposicdo acima serd contado do recebimento de comunicagdo de cobranga oriunda do contratado com
a comprovacao da prestagdo dos servigos a que se referem a parcela a ser paga.

8.5. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n® 11.246, de 2022).

8.6. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de 2022).

8.7. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e administrativo.

8.8. Para efeito de recebimento provisoério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o
resultado das avaliagdes da execucdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestacdo dos servigos
realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

8.8.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais
de um a ser feito, com a entrega do ultimo.

8.9. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o
objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da execucdo ou materiais empregados, cabendo a
fiscalizagdo ndo atestar a ultima e/ou tinica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisorio.

8.10. A fiscalizagdo ndo efetuard o ateste da tltima e/ou tinica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n° 14133, de 2021).

8.11. O recebimento provisdrio também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos
Manuais e Instrugdes exigiveis.

8.12. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes neste
Termo de Referéncia e na proposta, sem prejuizo da aplica¢do das penalidades.

8.13. Quando a fiscalizagdo for exercida por um tnico servidor, o Termo Detalhado devera conter o registro, a andlise e a
conclusdo acerca das ocorréncias na execucdao do contrato, em relacdo a fiscalizagdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.
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8.14. Os servicos serdo recebidos definitivamente no prazo de 10 (dez) dias uteis, contados do recebimento provisério, por
servidor ou comissdo designada pela autoridade competente, apés a verificacdo da qualidade e quantidade do servico e
consequente aceitacdao mediante termo detalhado, obedecendo os seguintes procedimentos:

8.14.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial, quando
houver, no cumprimento de obrigacdes assumidas pelo contratado, com meng¢do ao seu desempenho na execucdo
contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obriga¢des, conforme regulamento (art. 21, VIII, Decreto n° 11.246, de
2022);

8.14.2. Realizar a andlise dos relatérios e de toda a documentacdo apresentada pela fiscalizagdo e, caso haja
irregularidades que impecam a liquidagdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes,
solicitando a Contratada, por escrito, as respectivas corregoes;

8.14.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos relatdrios e
documentacdes apresentadas; e

8.14.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizacao;

8.14.5. Enviar a documentagdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidacido e
pagamento, no valor dimensionado pela fiscalizacdo e gestdo.

8.15. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o
teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela
incontroversa da execucdo do objeto, para efeito de liquidacdo e pagamento.

8.16. Nenhum prazo de recebimento ocorrerd enquanto pendente a solucado, pelo contratado, de inconsisténcias verificadas na
execucdo do objeto ou no instrumento de cobranca.

8.17. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execucdo do contrato.

Procedimentos de Teste e Inspecao

8.18. Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboracdo dos Termos de Recebimento Provisdrio e
Definitivo:

8.18.1. a verificagdo dos produtos, dos codigos de licencas e respectivas validades dos seriais e licenciamentos
disponibilizados;

8.18.2. a verificagdo do acesso aos produtos de softwares solicitados;

8.18.3. o Instrumento de Medicdo de Resultados (IMR), ANEXO IV que fixa os critérios de aceitacdo do servigo
prestado, abrangendo as métricas, indicadores e niveis minimos de servigo, bem como eventuais fixacdes de valores para
retencao ou glosa no pagamento.

Sancdes Administrativas e Procedimentos para retencao ou glosa no pagamento

8.19. Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serdo registradas pela contratante, conforme a tabela

abaixo:
Id Ocorréncia Glosa / Sancao
Adverténcia.
1 |Der causa a inexecucdo parcial do contrato. Em caso de reincidéncia, multa de 0,5% sobre o valor total do
Contrato.

A contratada sera declarada inidonea para licitar e contratar com a
2 |Der causa a inexecugdo total do contrato. Administragao publica, pelo prazo de até 5 anos e multa
compensatéria de 3% do valor da contratagdo.

Ensejar o retardamento da execugdo ou da entrega do  [Adverténcia.
objeto da contratacdo sem motivo justificado. Em caso de reincidéncia, glosa de 0,5% por dia de atraso.

A contratada sera declarada inidonea para licitar e contratar com a
4 Apresentar documentacdo falsa ou prestar declaracdo Administracio publica, pelo prazo de até 5 anos e multa
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falsa durante a execugdo do contrato. compensatéria de 3% do valor da contratagdo.

A contratada serd declarada inidonea para licitar e contratar com a
5 |Praticar ato fraudulento na execugdo do contrato. Administracdo publica, pelo prazo de até 5 anos e multa
compensatéria de 5% do valor da contratagdo.

A contratada sera declarada inidonea para licitar e contratar com a
Administracao publica, pelo prazo de até 5 anos e multa
compensatéria de 5% do valor da contratagdo.

Praticar ato lesivo previsto no art. 5° da Lei n° 12.846,
de 1° de agosto de 2023.

Nao atender aos indicadores do Instrumento de
7 Sera aplicada a multa de 0,5% sobre o valor do Contrato.
Medigdo de Resultado — IMR. P 4 270 v

Adverténcia.
Em caso de reincidéncia multa de até 1% (um por cento) do valor
total do contrato por descumprimento.

Ndo cumprir qualquer outra obrigacdo contratual ndo
citada nesta tabela.

8.20. Nos termos do art. 19, inciso III da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, nos casos em que p contratado:

8.20.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados ou deixar
de executar as atividades contratadas; ou

8.20.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de TIC, ou utiliza-los com
qualidade ou quantidade inferior a demandada.

Liquidacao

8.21. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias tteis para fins de liquidagdo, na
forma desta secdo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.

8.22. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no caso de
contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n® 14.133, de
2021.

8.23. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente
apresentado expressa os elementos necessarios e essenciais do documento, tais como:

8.23.1. o prazo de validade;

8.23.2. a data da emissao;

8.23.3. os dados do contrato e do 6rgdo contratante;

8.23.4. o periodo respectivo de execugdo do contrato;

8.23.5. o valor a pagar; e

8.23.6. eventual destaque do valor de retengoes tributérias cabiveis.

8.24. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstdncia que impeca a
liquidacdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s
a comprovagao da regularizagdo da situacdo, sem 6nus ao contratante.

8.25. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovacgdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrdnicos oficiais ou a documenta¢do mencionada no art. 68 da Lei n° 14.133, de 2021.

8.26. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢des de habilitacdo exigidas
no edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgdo ou entidade, que implique
proibicdo de contratar com o Poder Piiblico, bem como ocorréncias impeditivas indiretas. INSTRUGAO NORMATIVA N° 3,
DE 26 DE ABRIL DE 2018).

8.27. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, serd providenciada sua notificagdo, por escrito,

para que, no prazo de 5 (cinco) dias uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.
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8.28. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

8.29. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla defesa.

8.30. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o contratado ndo regularize sua situacdo junto ao SICAF.

Prazo de pagamento

8.31. O pagamento sera efetuado no prazo de até 10 (dez) dias uteis contados da finalizagdo da liquidacdo da despesa, conforme
secao anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

8.32. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final
do prazo de pagamento até a data de sua efetiva realizacio, mediante aplicacdo do indice de Custos de Tecnologia da Informacio
— ICTI de correcdo monetaria.

Forma de pagamento

8.33. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

8.34. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
8.35. Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislacdo aplicavel.

8.36. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizagdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

8.37. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a
retencdo tributdria quanto aos impostos e contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

Cessao de crédito

8.38. E admitida a cessdo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente
topico.

8.38.1. As cessdes de crédito ndo fiduciarias dependerdo de prévia aprovacao do contratante.

8.39. A eficacia da cessdo de crédito, de qualquer natureza, em relagdo a Administragdo, esta condicionada a celebracao de termo
aditivo ao contrato administrativo.

8.40. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condicoes de habilitacdo por
parte do contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos também
se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificacdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou incentivos
fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de
maio de 2020.

8.41. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratado) pela execucdo do objeto
contratual, restando absolutamente incélumes todas as defesas e exce¢des ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicdveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovacgdo do fato gerador, quando for o caso, e
o desconto de multas, glosas e prejuizos causados a Administracio (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE
2020).

8.42. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuard sob a integral responsabilidade do
contratado.
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9. SELECAO DO FORNECEDOR E EXECUCAO

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO
Forma de selecao e critério de julgamento da proposta

9.1. O fornecedor serd selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade PREGAO, sob a
forma ELETRONICA, com adocio do critério de julgamento pelo menor preco por lote e por item.

Regime de execucao

9.2. O regime de execugdo do contrato sera por empreitada por preco global e o critério de aceitabilidade dos precos sera o preco
global do lote associado ao prego unitario de cada item.

Da Aplicacdo da Margem de Preferéncia

9.3. Néo sera aplicada margem de preferéncia na presente contratagao.
Exigéncias de habilitacdo

9.4. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
Habilitacao juridica

9.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificacdo em todo o territdrio nacional;

9.6. Empresdrio individual: inscricdo no Registro Ptiblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

9.7. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja aceitacao
ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.8. Sociedade empreséria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Piblico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

9.9. Sociedade empreséria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diério Oficial da Unido
e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd
considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de marco de 2020;

9.10. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada
de documento comprobatério de seus administradores;

9.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo da filial, sucursal ou agéncia da
sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz;

9.12. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na
Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da
Lein® 5.764, de 16 de dezembro 1971;

9.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragoes ou da consolidagdo respectiva.
Habilitacao fiscal, social e trabalhista
9.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

9.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributérios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional;
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9.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de certiddo negativa
ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-
Lei n® 5.452, de 1° de maio de 1943;

9.18. Prova de inscri¢do no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou sede do fornecedor, pertinente
ao seu ramo de atividade e compativel com o objeto contratual;

9.19. Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

9.20. Caso o fornecedor seja considerado isento dos tributos Municipal/Distrital relacionados ao objeto contratual, devera
comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei;

9.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de
contribuintes estadual e municipal.

Qualificacdo Técnica

9.22. Comprovacdo de aptiddo para execucdo de servico de complexidade tecnoldgica e operacional equivalente ou superior com
o0 objeto desta contratacdo, ou com o item pertinente, por meio da apresentacdo de certiddes ou atestados, por pessoas juridicas de
direito publico ou privado;

9.23. O(s) atestado(s) deve(m) conter ou acompanhar as informagdes suficientes para possibilitar a diligéncia técnica a fim de
esclarecer quaisquer dividas quanto ao seu contetido, a saber: detalhamento do objeto fornecido, marca, quantidade, data do
fornecimento, dados do contratante, bem como a correta identificacdo de quem emitiu o atestado(s). Informagdes inconsistentes,
inconclusivas ou que impossibilitem a adequada leitura e interpretacdo do atestado resultard em sua nulidade para o cumprimento
da exigéncia de qualificacdo técnica;

9.23.1. Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentacdo e o somatério de diferentes
atestados executados de forma concomitante.

9.24. O fornecedor disponibilizara todas as informagdes necessarias a comprovacao da legitimidade dos atestados, apresentando,
quando solicitado pela Administragdo, cépia do contrato que deu suporte a contratagao, endereco atual da contratante e local em

que foi executado o objeto contratado, dentre outros documentos;

9.25. Pela natureza do objeto a ser contratado, licencas de softwares pré-fabricados, sem servicos de desenvolvimento ou
alocacdo de mdo de obra, ndo sera admitida a participacdo de cooperativas.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1. O custo estimado total da contratagdo é de R$ 939.635,00 (novecentos e trinta e nove mil seiscentos e trinta e cinco reais),
conforme custos unitarios apostos na tabela do item 1.1.

11. ADEQUACAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orcamento Geral
da Unido.

11.2. A contratagao serd atendida pela seguinte dotagdo:

I) Gestdo/Unidade: 00001 / 240104;

IT) Fonte de Recursos: 1050 e 1000;

IIT) Programa de Trabalho: 233856 e 233945;
IV) Elemento de Despesa: 339040.07;
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11.3. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada ap6s aprovagdo da Lei Orcamentdria respectiva e

liberagdo dos créditos correspondentes, mediante apostilamento.

Cronograma Fisico Financeiro

Termo de Referéncia 29/2024

Item

Etapa da Execucao do Objeto

Medicéo Unica

Disponibilizacdo do Licenciamento do Windows Server 2022 Datacenter - 16 Core -
Perpétuo, em até 15 dias corridos ap6s a assinatura do contrato e emissdo da OS

Liquidacéo e Pagamento: 100%
do valor contratado em até 20
dias uteis ap6s o recebimento da
NF

Disponibilizacdo do Licenciamento do Windows Server 2022 - 1 User CAL -
Perpétuo, em até 15 dias corridos apés a assinatura do contrato e emissdo da OS

Liquidacédo e Pagamento: 100%
do valor contratado em até 20
dias uteis ap6s o recebimento da
NF

Disponibilizacdo da Renovacdo do Licenciamento do Arcserve UDP 9.x - Premium
Edition - Socket- Competitive/Prior Version Upgrade License Only) por 36 (trinta e
seis) meses, em até 15 dias corridos ap6s a assinatura do contrato e emissdo da OS

Liquidacédo e Pagamento: 100%
do valor contratado em até 20
dias uteis ap6s o recebimento da
NF

Disponibilizacdo da Renovacdo do Licenciamento do Arcserve UDP 9.x - Premium
Edition - Socket- Three Years Enterprise Maintenance - New por 36 (trinta e seis)
meses, , em até 15 dias corridos ap6s a assinatura do contrato e emissdo da OS

Liquidacdo e Pagamento: 100%
do valor contratado em até 20
dias uteis ap6s o recebimento da
NF

Disponibilizacdo da Renovacdo de licenciamento do Bitdefender Business Security
Premium por 36 (trinta e seis) meses, em até 15 dias corridos ap6s a assinatura do
contrato e emissdo da OS

Liquidacdo e Pagamento: 100%
do valor contratado em até 20
dias tteis ap6s o recebimento da
NF

Disponibilizacdo do Licenciamento do Tenable Nessus Professional por 36 (trinta e
seis) meses, em até 15 dias corridos ap6s a assinatura do contrato e emissdo da OS

Liquidacao e Pagamento: 100%
do valor contratado em até 20
dias tteis ap6s o recebimento da
NF

Disponibilizagdo do Licenciamento do Lansweeper Starter por 36 (trinta e seis)
meses, em até 15 dias corridos ap6s a assinatura do contrato e emissdo da OS

Liquidacéo e Pagamento: 100%
do valor contratado em até 20
dias tuteis ap6s o recebimento da
NF

Disponibilizacdo da Renovacao de licenciamento do Tableau Creator por 36 (trinta e
seis), em até 15 dias corridos ap6s a assinatura do contrato e emissdo da OS

Liquidacéo e Pagamento: 100%
do valor contratado em até 20
dias uteis ap6s o recebimento da
NF

12. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

JOSE LUIZ ARRUDA DIAS

Integrante Requisitante
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1Y
tf Assinou eletronicamente em 04/10/2024 as 09:02:01.

CAROLINA SCHUTT TORRESCASANA

Integrante Técnico

1Y
tf Assinou eletronicamente em 04/10/2024 as 08:55:56.

SIDNEI BRUM DA SILVEIRA FILHO

Integrante Administrativo Substituto

1Y
tf Assinou eletronicamente em 04/10/2024 as 11:47:58.

RICARDO FERREIRA VIEIRA DE CASTRO
Autoridade Maxima da Area de TIC

1Y
tf Assinou eletronicamente em 04/10/2024 as 09:10:43.
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Anexo | - Modelo da Ordem de Servigo

INSTITUTO NACIONAL DE TECNOLOGIA - INT

ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

INTRODUCAO

Por intermédio da Ordem de Servigco (OS) ou Ordem de Fornecimento de Bens (OFB)
serd solicitado formalmente a Contratada a prestacao de servico ou o fornecimento
de bens relativos ao objeto do contrato.

O encaminhamento das demandas devera ser planejado visando a garantir que os
prazos para entrega final de todos os bens e servigos estejam compreendidos dentro
do prazo de vigéncia contratual.

Referéncia: Art. 32 IN SGD N2 94/2022.

1 - IDENTIFICACAO

N2 da OS/OFB xxxx/aaaa Data de emissio| <dd/mm/aaaa>

CONTRATO/NOTA DE |xx/aaaa
EMPENHO n?

Objeto do Contrato |<Descricdo do objeto do contrato>

Contratada <Nome da contratada> CNPJ 99.999.999/9999-99

Preposto <Nome do preposto>

Inicio vigéncia <dd/mm/aaaa> Fim vigéncia <dd/mm/aaaa>
AREA REQUISITANTE

Unidade < Sigla— Nome da unidade>

Solicitante <Nome do solicitante> E-mail XXXXXXXXXXXXX

2 — ESPECIFICAGAO DOS BENS/SERVIGOS E VOLUMES ESTIMADOS

Item | Descrigao d'o bem Métrica Valor unitario Qtde/Vol. | Valor Total (R$)
ou servigo (RS)

Valor total estimado da OS/OFB



https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/6-ordem-de-servico-fornecimento-de-bens.docx
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3 — <INSTRUCOES/ESPECIFICACOES> COMPLEMENTARES

<Incluir instrucdes complementares a execug¢do da OS/OFB>
<Ex.: Contatar a area solicitante para agendamento do hordrio de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisério estd
condicionado a entrega do cédigo no ambiente de homologacdo, e a documentacao
do software no repositério oficial de gestdo de projetos>

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: <dd/mm/aaaa> |Data do Fim: <dd/mm/aaaa>

CRONOGRAMA DE EXECUGAO/ENTREGA

Item Tarefa/entrega Inicio Fim

1 <dd/mm/aaaa> | <dd/mm/aaaa>

<dd/mm/aaaa> | <dd/mm/aaaa>

5 — ARTEFATOS / PRODUTOS

Fornecidos A serem gerados e/ou atualizados

5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execucdo dos servicos / entrega dos bens> correspondentes a presente
<0S/0OFB>, no periodo e nos quantitativos acima identificados.

<Nome > <Nome >
<Responsavel pela demanda/ Gestor do Contrato
Fiscal Requisitante> Matr.: <N2 da matricula>

Matr.: <N da matricula>

<Local>, xx de xxxxxxxxx de xxxx
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Anexo Il -
Modelo do Termo de Compromisso de Manutengao de Sigilo

INSTITUTO NACIONAL DE TECNOLOGIA - INT

Histdrico de Revisoes

Data Versao Descrigao Autor

DD/MM/AAAA | 1.0 |Primeira versdo do documento. XXXXXXXXXXXX

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manuten¢do de Sigilo registra o comprometimento
formal da Contratada em cumprir as condicGes estabelecidas no documento relativas
ao acesso e utilizacdo de informacdes sigilosas da Contratante em decorréncia de
relagao contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n°
<N2 do CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N2 do CNPJ>, doravante denominada
CONTRATADA,;

CONSIDERANDO que, em razao do CONTRATO N.2 <n2 do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA poderad ter acesso a informacgdes
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelacdo destas
informacgdes sigilosas, bem como definir as regras para o seu uso e protegao;
CONSIDERANDO o disposto na Politica de Seguranga da Informacdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
clausulas e condi¢des abaixo discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cGes especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informacdes sigilosas disponibilizadas pela CONTRATANTE e a
observancia as normas de seguranca da informacdo e privacidade por forca dos
procedimentos necessarios para a execugdao do objeto do CONTRATO PRINCIPAL
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celebrado entre as partes e em acordo com o que dispéem a Lei 12.527, de 18 de
novembro de 2011, Lei n2 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16
de maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os
procedimentos para acesso e tratamento de informacao classificada em qualquer grau
de sigilo.

[...]

2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:
INFORMAGAO: dados, processados ou n3o, que podem ser utilizados para produgdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricio de acesso
publico em razao de sua imprescindibilidade para a seguranca da sociedade e do
Estado, e aquela abrangida pelas demais hipdteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

[..]

3 — DA INFORMACAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada
ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangerd toda
informacao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qgualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificacdes, relatérios, compilacdes, cddigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos, copias,
modelos, amostras de ideias, aspectos financeiros e econbémicos, definicdes,
informacBes sobre as atividades da CONTRATANTE e/ou quaisquer informacgGes
técnicas/comerciais relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante e em razdo das atua¢des de execucdo do CONTRATO PRINCIPAL celebrado
entre as partes.

[...]

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:
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| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se
tal fato decorrer de ato ou omissdao da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

lll — sejam reveladas em razao de requisicao judicial ou outra determinacao valida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram
gualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia
de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de protecdo que julgar cabiveis.

[...]

5 — DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do
CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e
sob quaisquer alegacbes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de
copia da informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da direcdao e empregados que atuarao direta ou indiretamente na execuc¢do do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informacgdes.

| — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposices do presente TERMO e dard ciéncia a
CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacdo a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacées
reveladas a outra parte em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietdrio, bem como todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, sécios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados, contratados e subcontratados,
assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
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indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacdes
disponibilizadas em face da execugao do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das INFORMACOES, no territério brasileiro ou no exterior, para henhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e
precaucdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que,
por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando
com todos os custos do impedimento, mesmos judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgacdo ou utilizacio das INFORMACOES
por seus agentes, representantes ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por
determinacdo judicial ou ordem de atendimento obrigatdrio determinado por érgao
competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informacdes sigilosas.

[...]

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que
a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

[...]

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGCOES, devidamente
comprovada, possibilitard a imediata aplicacdo de penalidades previstas conforme
disposicdes contratuais e legislacdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissdao, ao pagamento ou recomposicdo de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais san¢Ges legais cabiveis,
conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de 2021.
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8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacao do disposto neste
instrumento, ou quanto a execugao das obrigacdes dele decorrentes, ou constatando-
se casos omissos, as partes buscarao solucionar as divergéncias de acordo com os
principios de boa fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinagdo em contrario, sobre eventuais disposi¢cdes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo
de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA;

Il — A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacgdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituird novacdao ou renuncia, nem afetara os
direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condicbes, termos e obrigacbes ora constituidos serdo regidos pela
legislacdo e regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteracdes do numero, natureza e quantidade das informacgdes disponibilizadas
para a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as
obrigacdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos
legais em qualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacgao, substituicido ou esclarecimento de qualquer uma
das informacdes, conforme definicdo do item 3 deste documento, disponibilizadas para
a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecao descrita
para as informagdes iniciais disponibilizadas, sendo necessario a formalizagao de
TERMO aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes,
ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem
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como obrigacdo de celebrarem qualquer outro acordo entre si.

[...]

9 -FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a
sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com renuncia expressa a qualquer outro, por mais privilegiado que seja.

[..]

10 - ASSINATURAS

E, por assim estarem justas e estabelecidas as condicGes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um s6 efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificacao> Matricula: xx00xxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificagao> <Qualificacio>

<Local>, <dia> de <més> de <ano>.
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Anexo lll - Modelo do Termo de Ciéncia

INSTITUTO NACIONAL DE TECNOLOGIA - INT

Historico de Revisoes

Data Versao Descrigao Autor

DD/MM/AAAA 1.0 |Primeira versdo do documento. XXXXXXXXXXXX

TERMO DE CIENCIA

INTRODUCAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
Contratada diretamente envolvidos na contratacdo quanto ao conhecimento da
declaracdo de manutencdao de sigilo e das normas de seguranga vigentes no
orgdo/entidade.

No caso de substituicao ou inclusdo de empregados da contratada, o preposto devera
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos
novos empregados envolvidos na execuc¢ado dos servicos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 94/2022.

1 - IDENTIFICAGCAO

CONTRATO N2 | XXxx/aaaa

OBIJETO <objeto do contrato>

CONTRATADA |<nome da contratada> CNPJ | XXXXXXXXXXXX
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO <Nome do Gestor do Contrato> IMATR. | XXXXXXXXXXXXX
CONTRATO

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutengdo de Sigilo e as
normas de seguranca vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura



https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/6-ordem-de-servico-fornecimento-de-bens.docx

INSTITUTO NACIONAL DE TECNOLOGIA - INT

<Nome do(a) Funcionario(a)>

SXXXXXXXXXX>

<Nome do(a) Funcionario(a)>

SXXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.
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ANEXO IV — INSTRUMENTO DE MEDIGCAO DE RESULTADO (IMR)

Indicador da Disponibilizacao de Licencas

Finalidade

Garantir a entrega de todas as licengas contratadas

Meta

Entrega de 100% das licencas contratadas

Instrumento de Medicao

Planilha de Controle

Forma de Acompanhamento

Relatério de Situacdo Contratual, Relatério de Licenciamento, Verificar do status de
ativacdo, Cronograma previsto no edital

Periodicidade

No ato do Recebimento Definitivo

Mecanismo de Calculo

Total de licengas entregues / Total de licencas Contratadas

Inicio de Vigéncia

Na data de inicio da execugdo contratual

Sancoes Adverténcia.
O ndo cumprimento dos prazos exigidos ensejam aplicacdes de san¢des em
conformidade com item 7.17 do Termo de Referéncia.
Indicador de Atendimento Conforme o Nivel de Prioridade
Finalidade Avaliar o atendimento em casos de chamados de suporte técnico.
Meta Atendimento de 100% dos chamados dentro do nivel de servico e prioridade esperado.

Instrumento de Medicao

Planilha de Controle

Forma de Acompanhamento

Ferramenta chamados, considerando chamados abertos, inicio do atendimento e prazo
de resolucdo do problema.

Periodicidade

Mensal

Mecanismo de Calculo

Nao se aplica

Inicio de Vigéncia

Na data de inicio da execugdo contratual

Sancoes

Adverténcia.

O ndo cumprimento dos prazos exigidos ensejam aplica¢oes de multa por evento sem
prejuizo de aplicagoes de sangGes em conformidade com item 7.17 do Termo de
Referéncia.

Tabela de Niveis de Prioridade de Atendimento

Nivel de
prioridade

Situacao

Nivel de

. Multa por evento
Servico

Um ou mais servigos ndo estao 0,4% do valor do contrato, por
acessiveis ou ndo podem ser | Tempo maximo de resposta de 02 horas |dia, em caso de atraso na
usados. Varios usudrios ou Tempo maximo de solucdo de 16 horas |resolucdo de chamados, limitado
servicos sdo afetados. a 5 dias (2%) por evento.

O servico pode ser usado, mas 0,2% do valor do contrato por
com limita¢Ges. Mais de um | Tempo maximo de resposta de 04 horas |dia, em caso de atraso na
usudrio, cliente ou servigo é Tempo méaximo de solugdo de 32 horas |resolugao de chamados, limitado
parcialmente afetado. a 10 dias (2%) por evento.

A situagdo tem impacto
moderado. Um unico usudrio

3 experimenta interrup¢ao
parcial, mas existe uma solucdo

0,1% do valor do contrato por
Tempo maximo de resposta de 16 horas |dia, em caso de atraso na
Tempo maximo de solucdo de 64 horas |resolucdo de chamados, limitado
a 15 dias (1,5%) por evento.

alternativa.
Duvida ou questionamento 0,1% do valor do contrato por
sobre funcionalidade da Tempo maximo de resposta de 24 horas |dia, em caso de atraso na

solucdo, licengas, correcoes Tempo maximo de solucédo de 72 horas |resolucdo de chamados, limitado
programadas, atualizagoes. a 15 dias (1,5%) por evento.
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Estudo Teécnico Preliminar 17/2024

1. Informacoes Basicas

Numero do processo: 01240.000254/2024-43

2. Introducgao

O Estudo Técnico Preliminar — ETP tem por objetivo identificar e analisar os cendrios para o atendimento de demanda registrada
no Documento de Formalizagdo da Demanda — DFD, bem como demonstrar a viabilidade técnica e economica das solugdes
identificadas, fornecendo as informacOes necessarias para subsidiar a tomada de decisdo e o prosseguimento do
respectivo processo de contratagao.

Referéncia: Inciso XI, do art. 2° e art. 11 da IN SGD/ME n° 94/2022.

3. Descricao da necessidade

Contratagdo de licengas de software de sistema operacional Microsoft Windows Server 2022 Datacenter, para atualizacdo para a
versdo mais atual de forma a garantir a continuidade do suporte e bom funcionamento dos servigos da rede de dados do INT.

Motivagao/Justificativa

Um dos pilares fundamentais da TI implantados no INT € a virtualizacdo dos servidores de rede e, dentre os softwares utilizados
nesse ambiente no INT, constam 4 (quatro) licengas do sistema operacional Microsoft Windows Server 2012 R2 Datacenter..

Importante salientar que a versdo 2012, atualmente em producao, estd com o fim de suporte programado para outubro de 2024 e
que o funcionamento de servidores de redes a partir de versdes desatualizadas, representa um grave problema de seguranca e

coloca em risco a entrega de servicos de TI, indispensaveis para o bom andamento das atividades do negdcio.

A fim de poder acompanhar o avango da tecnologia, a otimizagdo dos servicos ja existentes e a adicdo de novos servigos, se faz
necessdrio a atualizagdo dessas licencas.

4. Area requisitante

Area Requisitante Responsavel
Divisdo de Tecnologia da Informagao e Comunicagdes José Luiz Arruda Dias
Divisdo de Tecnologia da Informagdo e Comunicagdes Carolina Schutt Torrescasana

5. Necessidades de Negocio

Para atender a demanda do INT, a Divisdo de Tecnologia da Informacdo e Comunicacdes (DITIC) solicita a solugdo de
licenciamento do Sistema Operacional Microsoft Windows Server 2022 Datacenter com os seguintes requisitos minimos:

O novo licenciamento devera suportar ambiente com multiplas maquinas virtuais;

Devem ser licenciados todos os usudrios e/ou dispositivos conectados ao Servidor;

As licencas devem ser perpétuas, dessa forma, ndo deve ter prazo de expiragdo;

As licencas devem ser compativeis com 6rgao governamental e registradas em nome do INT;

As licencas devem ser fornecidas em sua udltima versdo disponibilizada pelo fabricante, na eventualidade de ser langada
nova versdo durante o processo de aquisicao.
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6. Necessidades Tecnolégicas

O licenciamento desejado envolve a atualizacdo do Windows Server Datacenter considera as seguintes necessidades tecnoldgicas:

® Atualizacdo em conformidade com as atuais necessidades operacionais do INT. A quantidade de licencas requeridas
reflete as cargas de trabalho e os requisitos de redundancia e alta disponibilidade;

® Permitir utilizacdo e criacdo de maquinas virtuais de forma ilimitada, o que é alinhado com o ambiente de virtualizacdo
dindmico e heterogéneo hoje utilizado pelo INT;

® Dado o volume significativo de documentos e dados do instituto, é imperativo implementar servidores de arquivos
robustos e seguros para armazenar e compartilhar informagdes de maneira confiavel;

® Garantir que a infraestrutura de rede seja dimensionada adequadamente para lidar com o trafego de dados e eficaz para
garantir a integridade e a confidencialidade dos dados em transito;

® Manter um sistema eficaz de gerenciamento de licengas para monitorar e garantir a conformidade continua com os
requisitos de licenciamento da Microsoft;

® Dispor de ferramentas de administragdo e monitoramento para gerenciar eficientemente os servidores e garantir que eles
operem dentro dos parametros esperados;

® Seguranca da informacdo, através da utilizagdo de software que ofereca suporte e atualizagdo de bugs e vulnerabilidades.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Requisitos Sociais, Ambientais e Culturais
Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

® O idioma de softwares e de documentacdo técnica devera ser, preferencialmente, em portugués do Brasil;
® Dar preferéncia as licencas de software que possam ser comercializadas por meio de download sem a necessidade de
meio fisico (caixas, midias e papel).

Sustentabilidade
Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser observados, no que couber:

Os requisitos que se baseiam no Guia Nacional de Contrata¢cdes Sustentaveis, e suas atualizagdes;
As configuragdes de software deverdo ser realizadas visando alto desempenho com a utilizagdo racional de energia,
evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletronicos;

® Devera entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impressao.

Garantia da Contratacao
Nado haverd exigéncia de garantia contratual da execucdo, pelas razdes abaixo justificadas:

® Tratando-se de um servigo comum e de reduzida complexidade de execugdo contratual, entende-se que a exigéncia de
garantia pode onerar a contratagao.

8. Estimativa da demanda - quantidade de bens e servicos

Relacdo entre a demanda prevista e a contratada

Atualmente, o INT conta com diversas maquinas fisicas e virtuais e a migragdo para a versdo mais atual do Microsoft Windows
Server Datacenter trara melhorias considerdveis no desempenho e na usabilidade.

Diante do exposto e como forma de manter a conformidade com os termos de licenciamento da Microsoft, atendendo questdes
legais e técnicas, é necessdria a contratacdo de 4 licencas de uso perpétuo do Microsoft Windows Server 2022 Datacenter — 16

Core.

Além disso, considerando o quantitativo atual juntamente com previsdo de crescimento de 10% (dez por cento) nos préximos
anos, o nimero esperado de colaboradores que acessardo o Windows Server Datacenter 2022 é de aproximadamente 500 pessoas.
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Item Descricao Qtd Unidade
1 Contratagdo licenga Windows Server 2022 Datacenter - 16 Core - Perpétuo 4 UN
2 Contratacdo de licenca Windows Server 2022 - 1 User CAL - Perpétuo 500 UN

9. Levantamento de solucoes

Conforme contextualizado neste documento, devido a necessidade de continuidade do negécio as solugdes se restringem ao
licenciamento dos servidores ja existentes. Abaixo seguem as solugdes possiveis considerando este fato:

Id Descricao das solucoes
1 Contratacdo de 4 licencas do Windows Server 2022 Datacenter - 16 Core - Perpétuo
2 Contratacdo de 500 licengas do Windows Server 2022 - 1 User CAL - Perpétuo

Em atendimento ao ANEXO I da IN SGD/ME N° 94/2022, foram levantadas solu¢des que pudessem atender as demandas da

instituigdo.

® Contratagdes Publicas Similares

Foi efetuada pesquisa na Internet e na ferramenta Banco de Precos Publicos (https://www.bancodeprecos.com.br) com o objetivo
de identificar a existéncia contratagdes similares efetuadas por érgdos ptiblicos federais ou institui¢des piblicas. Como resultado,
foram encontradas as licitagdes e contratos listados abaixo.

Contratacao licenca do Windows Server 2022 Datacenter - 16 Core - Perpétuo

Identificacdo

Descricao

N°Pregdo:900462024 / UASG:70008

Licenciamento de Direitos Permanentes de Uso de Software para Servidor -
Licencga perpétua de Microsoft Windows Server Datacenter versdo 2022 ou superior

N°Pregao:422023 / UASG:70002

L |

Contratacao de li

Licenciamento de Direitos Permanentes de Uso de Software para Servidor -
Licenciamento Windows Server Datacenter Edition 2022

cenca do Windows Server 2022 - 1 User CAL - Perpétuo

Identificacao

Descricao

N°Pregdo:222023 / UASG:70017

Licenciamento de Direitos Permanentes de Uso de Software para Servidor -
Licenca perpétua de Microsoft Windows Server CAL do tipo “User CAL” (CAL
por usudrio), versao 2022 ou superior

® Levantamento de Solucoes de Software Livre (Open Source)

Em atencao a Portaria STI/MP n° 46, de 28 de setembro de 2016 foi feita consulta no site https://softwarepublico.gov.br/ e ndo
foi localizado nenhum software compativel ao objeto da contratagdo aqui objetivada.

® Alternativa no Mercado de TIC

O mercado oferece sistemas operacionais semelhantes aos encontrados no Windows Server, para virtualizagdo, armazenamento e
gerenciamento de rede como alternativa.

CentOS - Community Enterprise Operating System, é um sistema operacional de cédigo aberto baseada no cédigo-fonte do Red
Hat Enterprise Linux (RHEL). O CentOS visa fornecer uma plataforma estdvel e confidvel para servidores, com foco em
seguranca, desempenho e compatibilidade bindria com o RHEL.

Ubuntu Server é uma distribuicdo de sistema operacional baseada em Linux, desenvolvida pela Canonical Ltd., e projetada
especificamente para uso em servidores. Assim como o CentOS, o Ubuntu Server é uma escolha popular para ambientes de
servidor devido a sua estabilidade, seguranca e ampla gama de recursos.
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Quanto ao principio da padronizacdo, destaca-se que o objeto a ser contratado ndo possui referéncia para o PMC-TIC (Preco
Maximo de Compra de Item de TIC), previsto nos Catalogos de Solugées de TIC, disponibilizado pela SGD Secretaria de
Governo Digital.

10. Analise comparativa de solucoes

Dada a complexidade e especificidade da solucdo, considerando os riscos, tempo de implantagdo e impacto em todo o ambiente,
além da compatibilidade das aplicagdes existentes, verificou-se que a troca da solucdo por outro sistema operacional como
CentOs e Ubuntu Servernao se aplica para esse caso.

Apesar de a solucdo ser especifica da fabricante Microsoft existem diversos fornecedores no mercado, garantindo, portanto, a
concorréncia e competitividade dos precos.

11. Registro de solucoes consideradas inviaveis

Apesar de existirem no mercado outros sistemas operacionais que podem ser usados em modo servidor como o CentOs e Ubuntu
Server, por exemplo, deve-se considerar que existem dependéncias de sistemas e servigos relacionados ao Windows Server

Por tratar-se o Windows Server 2022 Datacenter de software especifico e necessario para continuidade destes servicos, ndo ha
alternativas viaveis no mercado que possam ser utilizadas para esta contratacao.

12. Analise comparativa de custos (TCO)

Abaixo segue andlise estimada de custos de acordo com a média dos precos ofertados nas contratagdes publicas similares
encontradas.

A média dos precos unitérios obtidos sdo de contratacdes do Windows Server 2022 Datacenter - 2 Core. Logo multiplicamos 8x
o valor para chegar ao valor unitario estimado para o Windows Server 2022 Datacenter - 16 Core.

Item Descricao Preco Estimado Qud Unidade Preco Total
1 Licenga Wlndons Server 2022 Datacenter RS 32.584,00 4 UN RS 139.166,49
- 16 Core - Perpétuo
’ Licenca Windows Server 2022 - 1 User R$ 305,05 500 UN RS 152.525,00

CAL - Perpétuo

13. Descricdo da solucao de TIC a ser contratada
Licenca de uso perpétuo do Microsoft Windows Server 2022 Datacenter— 16 Core:

As licencas devem ser compativeis com o setor governamental e registradas em nome do INT;

.Cada licenca deve cobrir até 16 cores fisicos;

As licencas devem ser perpétuas;

O licenciamento deverd permitir que sejam criadas maquinas virtuais Windows Server de forma ilimitada nos servidores
devidamente licenciados, conforme ambiente descrito neste topico;

® A licenca deve ser fornecida em sua tltima versdo disponibilizada pelo fabricante, na eventualidade de ser langada nova
versao durante o processo de aquisicdo.

14. Estimativa de custo total da contratacao

Valor (R$): 291.691,49
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Tendo como base as informagdes contidas neste documento, e usando como pardmetro os itens em comum encontrados nas
contratacOes publicas similares, chegou-se a descricdo dos componentes e precos estimados neste item, conforme tabela do mapa
comparativo de precos.

Item Descricao Preco Estimado Qud Unidade Preco Total

Licenca Windows Server 2022 Datacenter

R$ 32.584 4 N R$ 139.166,4
- 16 Core - Perpétuo $32.584,00 u $ 139.166,49

Licenca Windows Server 2022 - 1 User

CAL - Perpétuo R$ 305,05 500 UN R$ 152.525,00

Preco Total Estimado| R$ 291.691,49

15. Justificativa técnica da escolha da solucao

A atualizacdo para o Windows Server 2022 Datacenter oferecera melhorias em termos de seguranca, desempenho e
funcionalidades.

A atualizagdo para a versdo mais recente garantird compatibilidade com novos softwares e tecnologias, além de suporte continuo
da Microsoft, evitando problemas de seguranca e desempenho associados a versdes desatualizadas.

16. Justificativa economica da escolha da solucao

O Windows Server 2022 Datacenter é uma solucdo eficiente em termos de custos para data centers, devido aos recursos de
virtualizacdo de computagdo, reduzindo os custos com hardware, energia e espaco fisico.

Os recursos de seguranca reduzem os custos associados a violagdes de dados e interrupgdes de servigo.

Além disso manter a conformidade com os termos de licenciamento e garantir a seguranca do ambiente de TI sdo fundamentais

17. Parcelamento da Solucao

A contratagdo da Licenga Windows Server 2022 Datacenter pretendida contempla dois itens que serdo agregados em um grupo.

Sabendo-se que essa situagdo é uma excecdo ao previsto na na IN SGD-ME n° 94/2022 e na Stimula TCU n° 247, a seguir
apresentam-se as justificativas:

® A redagdo da Sumula 247 do TCU estabeleca a obrigatoriedade de parcelamento do objeto da contratacdo em quantas
parcelas sejam possiveis,, mas desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala;

® As CALs sdo necessarias para que os usuarios ou dispositivos possam acessar legalmente os servigos do servidor. Sem
as CALs, o uso do servidor ndo estaria em conformidade com as politicas de licenciamento da Microsof Caso algum dos
itens ndo fosse adquirido, a contratagdo da Licenca Windows Server 2022 Datacenter ficaria comprometida.

18. Beneficios a serem alcancados com a contratacao

Conformidade no licenciamento de ambiente Microsoft Windows Server

Seguranca da informacao, através da utilizacdo de software que ofereca suporte e atualizacdo de bugs e vulnerabilidades.
Evitar a descontinuidade dos servicos e sistemas ja implantados e a mitigar a duracédo de indisponibilidade de servigos;
Adequar o quantitativo as necessidades atuais e futuras da infraestrutura do datacenter;

Garantir o direito de atualizagdo de licengas existentes, preservando o investimento prévio ja realizado pelo INT.
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19. Providencias a serem Adotadas

Nao se aplica.

20. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
20.1. Justificativa da Viabilidade

A partir dos presentes estudos preliminares e em atendimento do disposto no art. 11, inciso V da IN SGD/ME n° 94/2022, a
Equipe de Planejamento declara a contratagdo pretendida viavel, devendo prosseguir com a tramitacdo prevista.

21. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

JOSE LUIZ ARRUDA DIAS

Integrante Requisitante

1Y
tf Assinou eletronicamente em 10/09/2024 as 09:36:42.

CAROLINA SCHUTT TORRESCASANA

Integrante Técnico

&f Assinou eletronicamente em 09/09/2024 as 13:55:37.

RICARDO FERREIRA VIEIRA DE CASTRO
Autoridade Maxima de TIC

1Y
&'f Assinou eletronicamente em 10/09/2024 as 08:22:21.
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Estudo Teécnico Preliminar 19/2024

1. Informacoes Basicas

Numero do processo: 01240.000254/2024-43

2. Introducgao

O Estudo Técnico Preliminar — ETP tem por objetivo identificar e analisar os cendrios para o atendimento de demanda registrada
no Documento de Formalizagdo da Demanda — DFD, bem como demonstrar a viabilidade técnica e economica das solugdes
identificadas, fornecendo as informacOes necessarias para subsidiar a tomada de decisdo e o prosseguimento do
respectivo processo de contratagao.

Referéncia: Inciso XI, do art. 2° e art. 11 da IN SGD/ME n° 94/2022.

3. Descricao da necessidade

Contratagdo de licenciamento do software de antivirus por 36 (trinta e seis) meses, para garantir a continuidade da protecdo da
rede de dados do INT contra danos ou prejuizos que poderiam ser causados por invasdes, virus ou outro tipo de cddigos
maliciosos.

Motivacdo/Justificativa

Para proteger sua rede de dados contra danos ou prejuizos que poderiam ser causados por invasdes, virus ou outro tipo de codigos
maliciosos, o INT dispde atualmente do licenciamento do software antivirus Bitdefender Gravity Zone Advanced Business
Security, que tem oferecendo protecdo e desempenho adequado para o pleno funcionamento dos sistemas corporativos
atualmente em uso na Instituigdo.

O licenciamento deste software de antivirus ird expirar em janeiro de 2025 e com o objetivo de manter a protecdao contra as
ultimas ameacas existentes e os investimentos ja realizados pela unidade, faz-se necessaria nova contratagdo de licenciamento de

software de antivirus para continuidade da prote¢do do ambiente tecnolégico e dos investimentos ja realizados pela unidade.

Esta estrutura de seguranca é fundamental ao INT e desativa-la acarretaria riscos inaceitaveis, o que é incompativel com a sua
natureza de 6rgdo publico e de tecnologia da informagao.

4. Area requisitante

Area Requisitante Responsavel
Divisdo de Tecnologia da Informagao e Comunicagdes José Luiz Arruda Dias
Divisdo de Tecnologia da Informacdo e Comunicacdes Carolina Schutt Torrescasana

5. Necessidades de Negocio

Prover a seguranca, protecdo e automacao do monitoramento da rede do INT, de forma a minimizar e, em grande parte, coibir a
contaminagdo dos servicos e sistemas informatizados por programas ou atividades digitais maliciosa, sendo essencial para
atender as seguintes necessidades de negécio da instituicdo:.

® protecdo contra ameacas cibernéticas, como malware, ransomware, phishing, ataques de dia zero e outras formas de
ataques maliciosos

1de 10



UASG 240104 Estudo Técnico Preliminar 19/2024

® deteccdo de ameacas sem comprometer os recursos de sistema para que as atividades de trabalho sejam executadas sem
ser prejudicada pela seguranca;

® recursos avangados de relatdrios e conformidade para apoio no cumprimento de requisitos regulatérios e conformidade
com padroes de seguranga;
implantacdo flexivel para atender as necessidades exclusivas da instituicdo;
suporte técnico garantindo que a instituicdo obtenha o méaximo valor de seu investimento;
estar constantemente atualizando e aprimorando sua tecnologia para se manter a frente das ameacas cibernéticas
emergentes, garantindo que a instituicdo esteja sempre protegida contra as ultimas ameacas de seguranga.

6. Necessidades Tecnologicas

Garantir o atendimento dos requisitos de negécios atuais da instituicdo, mas também o crescimento futuro e a evolucdo do
ambiente de T1, , sendo essencial atender as seguintes necessidades tecnoldgicas:.

® protecdo de todos os dispositivos e sistemas da instituicdo contra uma ampla gama de ameagas cibernéticas, incluindo
virus, malware, ransomware, phishing e outras formas de ataques maliciosos;

® gerenciamento da seguranca de todos os dispositivos e sistemas da instituicdo a partir de uma unica interface
administrativa centralizada;

® deteccdo de ameacas em tempo real e capacidades de resposta rapida para lidar com incidentes de seguranca de forma
proativa;

® protecdo sem comprometimento do desempenho dos sistemas e dispositivos, para que os servicos da Instituicdo possam
continuar sem interrupgoes;

® compatibilidade com os sistemas existentes na instituicdo e integragdo a outras ferramentas de TI para abordagem de
seguranca holistica;

® gerar relatérios detalhados sobre atividades de seguranca, incidentes e conformidade regulatéria para fornecer
visibilidade e transparéncia sobre o estado da seguranca da instituicdo;
acesso a suporte técnico para auxiliar na solucdo de problemas relacionados a seguranca;
fornecimento de atualizagdes regulares de seguranca e patches de correcdo para garantir que a solucdo esteja sempre
atualizada e protegida contra as ultimas ameacas.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Requisitos Sociais, Ambientais e Culturais
Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:
® O idioma de softwares e de documentacdo técnica devera ser, preferencialmente, em portugués do Brasil;
® Dar preferéncia as licengas de software que possam ser comercializadas por meio de download sem a necessidade de
meio fisico (caixas, midias e papel).
Sustentabilidade

Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser observados, no que couber:

Os requisitos que se baseiam no Guia Nacional de Contratagdes Sustentaveis, e suas atualizacdes;
As configuragoes de software deverdo ser realizadas visando alto desempenho com a utilizacdo racional de energia,
evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletronicos;
® Devera entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impressao.
Garantia da Contratacao

Nado haverd exigéncia de garantia contratual da execugdo, pelas razdes abaixo justificadas:

® Tratando-se de um servigo comum e de reduzida complexidade de execucdo contratual, entende-se que a exigéncia de
garantia pode onerar a contratagdo.
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8. Estimativa da demanda - quantidade de bens e servicos

Atualmente o INT possui um parque com cerca de 635 dispositivos (computadores, servidores) interligados em rede, sendo
gerenciados e protegidos pela solucdo de antivirus Bitdefender Gravity Zone Advanced Business Security, cuja contracdo de 36
meses expira em Janeiro de 2025.

Temos observado uma tendéncia de crescimento gradual de cerca de 5% ao ano no numero de dispositivos conectados na rede.
Segundo esta progressdo é necessario que haja uma contratagdo com a previsdo de aumento de dispositivos para um cendrio
futuro.
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E portanto necessaria que seja feita a nova contratagdo do software de antivirus com a quantidade prevista de 750 dispositivos, e
que a mesma seja por 36 meses por haver recursos orcamentarios previstos no PCA para esse periodo e, com isso
obter economicidade e seguranca na contratagao.

Além disso, é necessaria que a contratacdo ofereca suporte técnico e fornecimento de atualizagOes regulares de seguranca e
patches de corregdo para garantir que a solucdo esteja sempre atualizada e a institui¢do protegida contra as tltimas ameagas.

Unidade
It E ificaca CATSER tidad
em specificacdo Quantidade de medida
1 Contrata(%ao‘de hcenCIarne'nto de spftware de antivirus, com direito a manutencao e 27502 750 UN
suporte técnico por 36 (trinta e seis) meses.

9. Levantamento de solucdes

CENARIO 1
Contratacao da Renovacao do Licenciamento do Software de Antivirus ja instalado na instituicao

O INT dispde atualmente do licenciamento do software antivirus Bitdefender Gravity Zone Advanced Business Security,
que vem oferecendo protecdo e desempenho adequado para o pleno funcionamento dos sistemas corporativos atualmente
em uso na instituicao.

Foi identificado junto ao fabricante que o software Bitdefender Gravity Zone Advanced Business Security encontra-se
End of Life, e ndo é mais comercializado, e que seu substituo natural para a renovacao garantindo no minimo as mesmas
funcionalidades, é o Bitdefender Business Security Premium.

Logo, a solugdo para este cendrio é a renovagao através do software:

® Bitdefender Business Security Premium.

CENARIO 2
Contratacao de Licenciamento de novo Software de Antivirus
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Em atendimento ao ANEXO I da IN SGD/ME N° 94/2022, foram levantadas outras solu¢des de antivirus que
pudessem atender as demandas da instituicao.

Seguranca, privacidade e protecdo de dados sensiveis e confidenciais sdo uma preocupagdo em nossa instituicdo que lida
com informagdes criticas. Neste caso manter os dados dentro das préprias instalagOes garante maior controle e soberania.
Portanto, as solugdes em nuvem foram desconsideradas para este estudo.

Levantamento de Solucées de Software Livre (Open Source)

Em atengdo a Portaria STI/MP n° 46, de 28 de setembro de 2016 foi feita consulta no site https://softwarepublico.gov.br/
por softwares com as palavras 'antivirus', 'virus', 'malware' sem nenhum resultado encontrado.

Também foi feita pesquisa na Internet, sem retorno de ferramenta de software de uso livre que atenda aos requisitos.
Foram encontradas somente versoes de teste temporario de solugdes que sdo comercializadas.

Levantamento de Solucdes Proprietarias

Foram buscadas contratagdes de solugdes similares feitas por entes governamentais e outros entes publicos usando o
ferramental disponivel no site compras.gov.br. e na ferramenta 'Banco de Precos' do Grupo Negdcios Ptblicos.

Como existem diversos fabricantes com solucdes com qualidades e pregos distintos, pata auxiliar neste levantamento
recorremos também aos sites de revisdo e avalicdo G2, Gartner Peer e Peer Spot., onde além da questdo dos requisitos,
foram analisadas informacoes de avaliacdo da qualidade dos recursos ofertados pelas solugdes.

Neste levantamento, foram encontradas as possiveis solugdes:

Symantec Endpoint Security;
Trend Vision One;

ESET PROTECT ;

Kaspersky Endpoint Security;
Trellix Endpoint Security Suite;
Microsoft Defender for Endpoint.

Quanto ao principio da padronizacdo, destaca-se que a solugdo a ser contratada ndo possui referéncia para o PMC-TIC (Preco
Méximo de Compra de Item de TIC), previsto nos Catalogos de Solugdes de TIC, disponibilizado pela SGD Secretaria de
Governo Digital.

CENARIO 1 CENARIO 2
Bitdefender Trellix |Microsoft
. S tec |Trend K k
Requisitos Business E};ln(;alt:iz: V:s?(:n ESET Ei:lscl;e(l;:my Endpoint | Defender
Security PO’ PROTECT| P I gecurity |  for
. Security | One Security . .
Premium Suite | Endpoint
A Solugéo encontra-se implantada em
outro 6rgdo ou entidade da Administracao Sim Sim Sim Sim Sim Sim Sim
Publica?
A Soluga a di ivel no Portal
Solucdo esta d}spF)nlve nlo .orta do Niio Niio Niio Niio Niio Niio Nio
Software Ptiblico Brasileiro?
A Solugdo é f li
Solugdo é composta pf)r ?c,o tware livre Niio Niio Niio Niio Niio Nio Nio
ou software ptiblico?
A Solucéo é aderente as politicas, os
modelos e os padrdes de governo ePing, . . . . . . .
S S S S S S S
eMag, ePwg, ICP-Brasil e-ARQ Brasil, m m m m m m m
quando aplicaveis
A solucdo devera seguir as exigéncias
determinadas pela Lei Geral de Protecdo . . . . . . .
S S S S S S S
de Dados Pessoais (LGPD), Lei n° 13.709 m m m m m m m
/2018.
A Solucdo deve garantir a integridade, a
c0}1f1denc1a~11dade e .a disponibilidade das Sim Sim Sim Sim Sim Sim Sim
informagdes mantidas e tratadas pelo
servico contratado.
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10. Analise comparativa de solucoes
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Foi feita uma andlise comparativa considerando as avalia¢cdes dadas para as solu¢des nos sites de revisdo e avalicdo G2, Gartner
Peer e Peer Spot e identificamos os requisitos que sdo ou nao atendidos pelas solu¢des de forma satisfatoria.

CENARIO 1 CENARIO 2
e [Pttt e e | et [ 2ol T o
de Negécios Security EndpoTnt Vision PROTECT EndpoTnt Security Defende1j for
Premium Security | One Security Suite Endpoint

Gerenciamento de seguranga Atende Atende | Atende | Atende Atende Atende Atende
Prevencdo e Protecdo Atende Atende | Atende | Atende Atende Atende Atende
Relatérios Atende Atende | Atende | Atende Atende Atende Atende
Correcdo automatizada Atende Atende | Atende | Atende Atende Atende Atende
Detec¢do de malware Atende Atende | Atende | Atende Atende Atende Atende
Isolamento do sistema Atende Atende | Atende | Atende Atende Atende Atende
Controle de aplicativos Atende Atende | Atende | Atende Atende Atende Atende
Controle da Web Atende Atende | Atende | Atende Atende Atende Atende
Controle de dispositivos Atende Atende | Atende | Atende Atende Atende Atende
Qualidade do suporte Atende Atende | Atende | Atende Atende Atende Atende
Facilidade de gerenciamento Atende Atende | Atende | Atende Atende Atende Atende
Facilidade de configuracédo Atende Atende | Atende | Atende Atende Atende Atende
Facilidade de uso Atende Atende | Atende | Atende Atende Atende Atende
Facilidade de integracao Atende Atende | Atende | Atende Atende Atende Atende
Impacto no desempenho Atende Atende | Atende | Atende Atende Atende Atende

Resultado Viavel Viadvel | Viavel Viavel Viavel Viavel Viavel

11. Registro de solucoes consideradas inviaveis

Todas as solugdes dos CENARIOS 1 e 2 foram consideradas viaveis.

12. Analise comparativa de custos (TCO)

Para o CENARIO 1 - Contratacdo da Renovacio do Licenciamento do Software de Antivirus ja instalado na instituicio

O custo estimado foi obtido através da média dos valores encontrados para a solucdo Bitdefender Business Security Premium
, buscadas em contrata¢Ges feitas por entes governamentais e outros entes publicos.

Foi obtida para esta andlise o valor da média das melhores propostas finais de duas contratagdes devido ao fato de ndo haver
contratagOes similares na quantidade ou meses:

Solugdo

Bitdefender Business Security Premium

Contratagdo Valor Unitario
N Prega0:8~2023 / UASG:926917 RS 157,25
- Contratacdo de 50 licencas por 36 meses
N°Pregdo:212023 / UASG:451555
R$ 140,38
- Contratacdo de 1.500 licencas por 24 meses $140,
Valor Unitario Médio RS 148,82

Para 0 CENARIO 2 - Contratacio de Licenciamento de novo Software de Antivirus
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O custo estimado foi feito através de valores encontrados em busca por contratagdes similares feitas por entes governamentais e

outros entes ptiblicos para as solugdes do CENARIO 2.

Na analise do CENARIO 2 foram buscados outros custos como treinamento e instalacdo devido as solucdes nio estarem
implantadas na instituicdo, porém para alguns ndo foram encontrados:

Solucdo Contratacao
® N°Pregdo:9772023 / UASG:986001 - Aquisicdo de 1100 licengas
. . por 24 meses
Symantec Endpoint Security - Valor unitario de 24 meses R$ 114,00
- Valor unitério estimado para 36 meses R$ 171,00
® N°Pregdo:122023 / UASG:113201 - Aquisicdo de 4520 licengas
.. por 24 meses
Trend Vision One - Valor unitario de 24 meses R$ 191,00
- Valor unitario estimado para 36 meses R$ 286,5
® 01336261000140-1-000250/2024 - CONSORCIO
INTERMUNICIPAL DE SAUDE DO OESTE DE SC -
Fonte: https://www.gov.br/pncp/pt-br - Aquisicdo de 25 licengas
por 3 anos
ESET PROTECT - Valor unitario R$ 216,00
® 01336261000140-1-000250/2024 - CONSORCIO
INTERMUNICIPAL DE SAUDE DO OESTE DE SC -
Fonte: https://www.gov.br/pncp/pt-br - Treinamento
- Valor unitario R$ 11.886,96
® N°Pregdo:900012024 / UASG:925129 - Aquisicdo de 1000
licencas por 36 meses
- Valor unitario R$ 138,00
. . ® N°Pregdo:900082024 / UASG:120071 - Capacitacado para 20 perfis
Kaspersky Endpoint Security - Valor unitario R$ 2.800,00
® N°Pregdo:900082024 / UASG:120071 -Instalacéo e configuragdo
das funcionalidades para 50 servidores
- Valor unitario R$ 2.048,76
® N°Pregdo:542023 / UASG:399003 - Aquisicdo de 1060 licengas
Trellix Endpoint Security Suite por 36 meses
- Valor unitario R$ 277,57
® N°Pregdo:532023 / UASG:80012 - Aquisicdo de 800 licengas por
Microsoft Defender for Endpoint 36 meses
- Valor unitario R$ 215,79
ANALISE TCO
Licenciamento Custo
. Valor
Item Quantidade Unitério Ano |[Ano| Total
Ano 1 2 3 | Estimado
CENARIO 1
Bitdefender Business  |Contratacdo de renovagdo de 750 RS RS |« R$
Security Premium licenciamento 148,82 111.615,00 111.615,00
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Custo Total Estimado| R$
111.615,00
CENARIO 2
~ . . R$ R$ R$
Symantec Endpoint Contratagdo de licenciamento 750 171,00 128.250,00 X | X |56 08 0,00
Security . R$
Custo Total Estimado 128.250,00
~ . . R$ R$ R$
Contratacdo de licenciamento 750 286,5 214.875,00 XX 875,00
Trend Vision One RS
Total Esti
Custo Total Estimado 214.875
~ . . R$ R$ R$
Contratacdo de licenciamento 750 216,00 162.000,00 x| X |65 00 0,00
Contratagdo de treinamento (2 RS R$
1 R$ 11.886,96 | -x- | -x-
ESET PROTECT suporte, 2 analista) 11.886,96 | °° 2O 7 ] 11.886,96
R$
Total Esti
Custo Total Estimado 173.886,96
Contratagdo de licenciamento 750 131;?0 0 R$ 103.500,00f -x- | -x- 10 31;?; 0,00
Contratagdo de treinamento (2 4 RS RS |« R$
Kaspersky Endpoint suporte, 2 analista) 2.800,00 11.200,00 11.200,00
Security Contratagdo de instalagdo e 1 R$ R$ |« R$
configuragdo 2.048,76 2.048,76 2.048,76
. RS
Custo Total Estimado 116.748,76
. . R$ R$ R$
Contratacdo de licenciamento 750 -X- | -x-
Trellix Endpoint Security ¢ 277,57 208.177,5 208.177,5
Suite Custo Total Estimado| . >
usto Total Estimado 208.177.5
. . R$ R$ R$
Contratacdo de licenciamento 750 -X- | -x-
Microsoft Defender for ¢ 215,79 161.842,5 161.842,5
Endpoint . RS
Custo Total Estimado 161.842,5

13. Descricdo da solucdo de TIC a ser contratada
Diante do argumentos apresentados conclui-se que a solucédo de TIC a ser contratada é: a::

® Renovacao do licenciamento da solu¢ido de Antivirus - Bitdefender Business Security Premium - para 750
dispositivos por 36 (trinta e seis) meses.

Feita a andlise de mercado, a analise comparativa de custos e a avaliacdo dos objetivos a serem atendidos na demanda registrada
no PCA 2024 e PDTIC 2022-2024, verificou-se que a solucdo apontada no CENARIO 1 - Contratacio da Renovacdo do
Licenciamento do Software de Antivirus ja instalado na institui¢do é a mais adequada.

Para a implantacdo de uma nova solugdo seria necessario um periodo de transicdo complexo, no qual a equipe de TI precisaria
gerenciar dois sistemas de antivirus simultaneamente, aumentando o esfor¢co operacional e também interrup¢des temporarias no
servico trazendo riscos para a institui¢do.

Apb6s ser feita a analise TCO, identificou-se que nenhuma solucdo de software de antivirus no CENARIO 2 traria beneficio

financeiro ou no atendimento dos requisitos que justificasse a acdo de implantacdo e treinamento de uma uma nova solugdo de
antivirus.
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Conforme identificado junto ao fabricante, o software Bitdefender Gravity Zone Advanced Business Security atualmente
instalado na instituicdo, encontra-se End of Life, e ndo é mais comercializado, portanto a renovacdo deve ser feita para o
Bitdefender Business Security Premium, que é seu substituo natural.

Ressalta-se que o item objeto da contratagdo NAO incide nas hipéteses vedadas pelos artigos 3° e 4° da IN SGD n°® 94/2022.

14. Estimativa de custo total da contratacao

Valor (R$): 111.615,00

Tendo como base as informagdes contidas neste documento foi feito levantamento do custo atual estimado através de busca no
painel de precos e de consulta ao fabricante via site, fornecedor ou representante.

Preco
Item Descricao Estimado || Qtd ||Unidade|| Total
(Unitario)
Contrata¢do de renovagdo de licenciamento de software de antivirus
1 Bitdefender Business Security Premium com direito a manutencéo e R$ 750 UN R$
suporte técnico por 36 (trinta e seis) meses. 148,82 111.615,00
Codigo: AVR-BTDF-BSP-3Y

15. Justificativa técnica da escolha da solucao

A escolha da contratacdo da renovacgdo do licenciamento da solucdo de Antivirus Bitdefender Business Security Premium por
36 (trinta e seis) meses para 750 dispositivos foi baseada em uma anédlise criteriosa de diversos fatores técnicos e operacionais.

Quando comparamos com as outras solucdes similares tecnicamente, evidenciamos que a solugéo de antivirus Bitdefender:

® Tem atendido plenamente as necessidades tecnoldgicas, operacionais e de suporte da institui¢do, proporcionando uma
camada de protecdo essencial para manter a integridade e confidencialidade dos dados;

® Mantem compatibilidade com as plataformas e padroes ja adotados na institui¢do por ja estar totalmente integrada ao
parque computacional;

® A equipe de TT do INT j4 est4 familiarizada com a solugdo e ndo serd necessario o esforgo extra de instalagdo e
treinamento de uma nova solucdo;

® A contratagdo da renovacdo das licencas ndo gerara interrupgdo no servico de protecdo antivirus durante o processo de
migracdo, garantindo a continuidade de seguranca operacional.

A escolha da renovagdo do licenciamento da solugdo de Antivirus Bitdefender Business Security Premium, se baseia na
conformidade com requisitos especificos de seguranca e integragdo com o ambiente de TI existente no INT e histérico de
desempenho e suporte técnico sélido e confiavel, o que ird contribuir para fortalecer a postura de seguranca cibernética do INT e
proteger seus ativos de forma eficaz para assegurar a operacdo continua e segura da institui¢do.

16. Justificativa economica da escolha da solucao

A justificativa econdomica para a escolha da solucio Bitdefender Business Security Premium é embasada em fatores
e sustentada por andlise econdmica que demonstra sua vantagem financeira:

A solugdo ja estda implantada na instituicdo, o que oferece uma economia significativa, pois optar pela renovacdo do
licenciamento se mostrou mais acessivel em comparacdo com a aquisi¢cao de uma nova solugdo.

A configuracdo das novas funcionalidades na solucdo ja implantada também representa economia, pois se dard de forma
transparente e sem a descontinuidade do servigo de protegao.

A escolha pela renovacdo também prevé a reducdo da complexidade operacional associada a transi¢do para uma nova solugdo, o
que também gera economia..
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A escolha de uma renovagdo de 36 meses também oferece vantagem economica a longo prazo, portanto, a escolha da solugdo
Bitdefender Business Security Premium ndo atende apenas as necessidades de seguranca cibernética do INT, mas também se
destaca como uma decisdo economicamente sustentavel.

Estes fatores combinados garantem a obtencdo de uma protecdo robusta, confiavel e mais econémica para a institui¢do.

17. Parcelamento da Solucao

A contratacdo de licenciamento de solugdo de antivirus pretendida contempla somente um item e ndo haverd parcelamento do
mesmo devido a sua natureza tinica.

18. Beneficios a serem alcancados com a contratacao

A continuidade da protecao dos ativos de TIC sem interrupc¢do que provoque oportunidade para ameacas cibernéticas;
A ampliacdo da capacidade de prote¢do, deteccdo e prevencdo de ameacas e incidentes cibernéticos;

A manutencado da garantia da seguranga da informagao;

Assegurar a operacao continua e segura da instituicdo;

O cumprimento das metas previstas no PDTIC.

19. Providencias a serem Adotadas

Ndo se aplica.

20. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
20.1. Justificativa da Viabilidade

A partir dos presentes estudos preliminares e em atendimento do disposto no art. 11, inciso V da IN SGD/ME n° 94/2022, a
Equipe de Planejamento declara a contratacdo pretendida viavel, devendo prosseguir com a tramitagdo prevista.

21. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

JOSE LUIZ ARRUDA DIAS

Integrante Requisitante

1Y
tf Assinou eletronicamente em 10/09/2024 as 09:39:59.
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CAROLINA SCHUTT TORRESCASANA

Integrante Técnico

1Y
tf Assinou eletronicamente em 09/09/2024 as 13:49:23.

RICARDO FERREIRA VIEIRA DE CASTRO
Autoridade Maxima de TIC

1Y
tf Assinou eletronicamente em 10/09/2024 as 08:22:43.
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Estudo Teécnico Preliminar 24/2024

1. Informacoes Basicas

Numero do processo: 01240.000254/2024-43

2. Introducgao

O Estudo Técnico Preliminar — ETP tem por objetivo identificar e analisar os cendrios para o atendimento de demanda registrada
no Documento de Formalizagdo da Demanda — DFD, bem como demonstrar a viabilidade técnica e economica das solugdes
identificadas, fornecendo as informacOes necessarias para subsidiar a tomada de decisdo e o prosseguimento do
respectivo processo de contratagao.

Referéncia: Inciso XI, do art. 2° e art. 11 da IN SGD/ME n° 94/2022.

3. Descricao da necessidade

Contratacdo de licenciamento de solucdo de software de backup por 36 (trinta e seis) meses, para garantir a continuidade da
manutencdo da protecdo dos dados do INT e a continuidade dos negécios, minimizando ao méximo os impacto de perdas de
dados e assegurando que a institui¢do esteja preparadas para lidar com qualquer eventualidade.

Motivacdo/Justificativa

Para realizar a copia segura dos dados da instituicdo, em disco e em fita, o INT dispde atualmente da solugdo Arcserve, que vem
oferecendo protecédo e desempenho adequado com integragdo a solucdo de virtualizagdo VMware em uso por todos os servigos de
rede do INT, garantindo assim a capacidade de recuperagdo de dados perdidos ou destruidos de forma integral e a continuidade
do negdcio da instituicdo.

O contrato atual de licencas da solugdo de backup se encontra vencido e a instituicdo estd sem suporte técnico e sem acesso as
novas versoes da solucdo, prejudicando o cumprimento adequado das normas ISO 27001.

Logo, faz-se necesséria contratacao de novo licenciamento de solucdo de backup com o objetivo de manter a melhor capacidade
de salvaguarda e recuperagdo de dados e melhor continuidade da protecdo do ambiente tecnoldgico e dos negécios da instituigdo.

O intuito é garantir o melhor desempenho, disponibilidade e estabilidade do backup e restauracdo de dados,, com o uso de
politicas, protocolos e tecnologias atualizados, que visam principalmente garantir a seguranca das informagdes e o melhor
desempenho dos servigos e aplicagoes.

4. Area requisitante

Area Requisitante Responsavel
Divisdo de Tecnologia da Informacdo e Comunicacoes Carolina Schutt Torrescasana
Divisdo de Tecnologia da Informacdo e Comunicacoes José Luiz Arruda Dias
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5. Necessidades de Negocio

Manter solucio de backup adequada, garantindo que a instituicio esteja preparada para enfrentar qualquer
eventualidade mantendo a integridade e a disponibilidade dos seus dades e atendendo as seguintes necessidades de
negocio:

Garantir a segurancga e a recuperacdo dos dados essenciais;

Minimizar o tempo de inatividade e assegurar operagdes ininterruptas;

Cumprir com as leis e regulamentos de protecdo de dados;

Proteger contra ataques cibernéticos, garantindo que os dados possam ser restaurados e sejam seguros e imunes a
modificagdes maliciosas;

Facilitar a administragcdo de backups sem impacto nas operagdes diarias;

Crescer junto com a institui¢do, sem comprometer a eficiéncia ou a seguranga;

Atender a ISO 27001 e as boas préticas de seguranca de dados.

6. Necessidades Tecnologicas
Garantir a continuidade da protecdo de dados e recuperacao, atendendo as seguintes necessidades tecnolégicas:

Compatibilidade e integracdo com sistemas e tecnologias atuais;

Agendar backups automaticos e personalizados;

Flexibilidade de armazenamento com otimizacdo de espaco;

Criptografia, controle de acesso e prote¢do contra ameacas;

Recuperacdo com minima interrupgao;

Crescimento e adaptacdo conforme as mudangas de necessidades;
Ferramentas de monitoramento em tempo real e relatérios detalhados;
Conformidade com as regulamentagdes e normas de seguranca aplicaveis;
Planos e capacidades de recuperacéo de desastres.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Requisitos Sociais, Ambientais e Culturais
Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

® O idioma de softwares e de documentacao técnica devera ser, preferencialmente, em portugués do Brasil;
® Dar preferéncia as licengas de software que possam ser comercializadas por meio de download sem a necessidade de
meio fisico (caixas, midias e papel).

6.2. Sustentabilidade
Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser observados, no que couber:

Os requisitos que se baseiam no Guia Nacional de Contrata¢des Sustentaveis, e suas atualizagdes;
As configuragoes de software deverdo ser realizadas visando alto desempenho com a utilizacdo racional de energia,
evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletronicos;

® Deverd entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impressao.

Garantia da Contratacdo
Naéo haverd exigéncia de garantia contratual da execucdo, pelas razdes abaixo justificadas:

® Tratando-se de um servico comum e de reduzida complexidade de execucdo contratual, entende-se que a exigéncia de
garantia pode onerar a contratagao.
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8. Estimativa da demanda - quantidade de bens e servicos

A contratacdo do software de Backup devera ser baseada preferencialmente no modelo de licenciamento baseada em CPU
sockets, com ntiimero ilimitado de maquinas virtuais e permitir backup em fita, que é o modelo atualmente utilizado na instituicao.

Unidade
I E ificaca ATSER| i
tem specificacao CATS Quantidade de medida
1 Contratagdo de licenciamento de solucédo de software de backup, com direito a 27502 1 UN
manutencdo e suporte técnico por 36 (trinta e seis) meses - Socket

Para o caso de modelo baseado em capacidade o volume de dados é de 62TB.

Para o caso do modelo baseado em maquinas virtuais é de 80 maquinas/instancias.

9. Levantamento de solucoes

CENARIO 1
Contratacao da Renovacao do Licenciamento de Solucdo de Software de Backup ja instalado na instituicao

O INT dispde atualmente do software de backup Arcserve, que vem suprindo as necessidades de realizar a c6pia segura
dos seus dados em disco e fita com desempenho, qualidade e seguranca, e de integracdo com a solucédo de virtualizacdo
VMware, sendo 10 licencas do tipo Arcserve UDP Advanced Edition - Socket e 2 licengas do tipo Arcserve UDP
Premium Edition - Socket.

Porém o contrato atual de licencas da soluc@o de backup se encontra vencido e a instituicdo esta sem suporte técnico e
sem acesso as novas versoes, logo uma das solucdes seria a renovacdo destes licenciamentos.

Foi identificado junto ao fabricante que houve uma mudanga na forma de licenciamento e para que possamos manter a
copia segura tanto em disco como em fita é necessario que a renovagdo seja feita de forma que todas as 12 licencas sejam
do tipo Arcserve UDP Premium Edition - Socket.

Logo, a solugdo para este cendrio é a renovagao através de:

® Arcserve UDP Premium Edition - Socket.

CENARIO 2
Contratacao de Licenciamento de novo Software de Backup

Em atendimento ao ANEXO I da IN SGD/ME N° 94/2022, foram levantadas outras solugdes de backup que
pudessem atender as demandas da instituicao.

® [evantamento de Solucdes de Software Livre (Open Source)

Em atencéo a Portaria STI/MP n° 46, de 28 de setembro de 2016 foi feita consulta no site https://softwarepublico.gov.br/
por softwares com as palavras 'backup', 'cdpia’ sem nenhum resultado encontrado.

Também foi feita pesquisa na Internet, sem retorno de ferramenta de software de uso livre que atenda aos requisitos.
Foram encontradas somente versdes de teste temporario de solu¢des que sdo comercializadas.

® Levantamento de Solucdes Proprietarias

Foram buscadas contratacdes de solugdes similares feitas por entes governamentais e outros entes publicos usando o
ferramental disponivel no site compras.gov.br. e na ferramenta 'Banco de Precos' do Grupo Negécios Publicos.

Como existem diversos fabricantes de solu¢des com qualidades e precos distintos, pata auxiliar neste levantamento

recorremos também aos sites de revisdo e avalicdo G2, Gartner Peer e Peer Spot., onde além da questdo dos requisitos,
foram analisadas informacoes de avaliagdo da qualidade dos recursos ofertados pelas solugdes.
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Neste levantamento, foram encontradas as possiveis solugdes:

® Veeam Data Platform;
® Bacula Enterprise;
® Acronis Cyber Backup.

Quanto ao principio da padronizacdo, destaca-se que o objeto a ser contratado ndo possui referéncia para o PMC-TIC (Preco
Maximo de Compra de Item de TIC), previsto nos Catilogos de Soluges de TIC, disponibilizado pela SGD Secretaria de
Governo Digital.

CENARIO 1 CENARIO 2
.. Arcserve UDP Veeam Acronis
Requisitos . Bacula
Premium Data lEnterorise Cyber
Edition Platform P Backup
A So.luf;ao er}confra—.se implantada em outro érgdo ou entidade da Sim Sim Sim Sim
|Administragdo Publica?
A Solucao esta disponivel no Portal do Software Ptiblico Brasileiro? Nio Néo Néo Néo
A Solugdo é composta por software livre ou software publico? Nao Nao Nao Nao
A Solucdo é aderente as politicas, os modelos e os padrdes de governo . . . .
. . . e Sim Sim Sim Sim
ePing, eMag, ePwg, ICP-Brasil e-ARQ Brasil, quando aplicaveis
A solucdo devera seguir as exigéncias determinadas pela Lei Geral de . . . .
- . . Sim Sim Sim Sim
Protecdo de Dados Pessoais (LGPD), Lei n°® 13.709 /2018.
A Solucéo deve garantir a integridade, a confidencialidade e a
disponibilidade das informacGes mantidas e tratadas pelo servico Sim Sim Sim Sim
contratado.

10. Analise comparativa de solucées

Foi feita uma andlise comparativa considerando as avaliagdes dadas para as solugdes nos sites de revisao e avalicdo G2, Gartner
Peer e Peer Spot e identificamos os requisitos que sdo ou nao atendidos pelas solugdes de forma satisfatéria.

Requisitos CENARIO 1 CENARIO 2
Tecnolégicos e Arcserve UDP Veeam Data Bacula Acronis Cyber

de Negocios Premium Edition Platform Enterprise Backup
Desduplicacdo Atende Atende Atende Atende
Seguranga e Conformidade Atende Atende Atende Atende
Citptografia de Dados Atende Atende Atende Atende
Padrdes de Seguranga Atende Atende Atende Atende
Alertas / Notificaces Atende Atende Atende Atende
Documemtacgao Atende Atende Atende Atende
Monitiramento de atividades Atende Atende Atende Atende
Compartilhamento de arquivos Atende Atende Atende Atende
Capacidade de armazenamento Atende Atende Atende Atende
Recuperacao de desastres Atende Atende Atende Atende
Backup continuo Atende Atende Atende Atende
Restauracdo sob demanda Atende Atende Atende Atende
Backup agendado Atende Atende Atende Atende
Compatibilidade com formatos de armazenamento Atende Atende Atende Atende
Controle de versdo Atende Atende Atende Atende
Compatibilidade com modelos de repositério Atende Atende Atende Atende
Compatibilidade com mdaquinas virtuais Atende Atende Atende Atende
Backup de servidor de BD Atende Atende Atende Atende
Backup de servidor de arquivos Atende Atende Atende Atende
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Qualidade do suporte Atende Atende Atende Atende
Facilidade de administracdo Atende Atende Atende Atende
Facilidade de configuracédo Atende Atende Atende Atende
Facilidade de uso Atende Atende Atende Atende
Facilidade de integracdo Atende Atende Atende Atende
Escalabilidade Atende Atende Atende Atende
Desempenho Atende Atende Atende Atende
Relatérios e Andlises Atende Atende Atende Atende
Gerenciamento Atende Atende Atende Atende
Ransomware Atende Atende Atende Atende

11. Registro de solucoes consideradas inviaveis

Todas as solugdes dos CENARIOS 1 e 2 foram consideradas viaveis.

12. Analise comparativa de custos (TCO)

O levantamento do custo estimado é feito através de consulta aos fornecedores via site ou representantes e pela busca em
contratagOes feitas por entes governamentais e outros entes publicos.

Para o CENARIO 1 - Contratacdo da Renovacio do Licenciamento de Soluco de Software de Backup jé instalado na instituicio

Como ndo encontramos contrata¢cdes similares para o Arcserve UDP Premium Edition no periodo de 1 ano fizemos
consulta junto a fornecedores e recebemos 1 proposta do software com o seguinte valor:

Solucdo

Item Qtd| Valor Unitario | Valor Total

Arcserve UDP 9.x Premium Edition - Socket

- Competitive/Prior Version Upgrade License Only 12 R$6.33298 | R§75.995,71

Arcserve UDP Premium Edition

Arcserve UDP 9.x Premium Edition - Socket

- Three Years Enterprise Maintenance - New 12/ R$5.21L15 | R$62.533,77

Valor Total] R$ 11.544,13 | R$ 138.529,48

Para o CENARIO 2 - Contratacdo de Licenciamento de novo Software de Backup

O custo estimado foi feito através de valores encontrados em busca por contratacdes similares feitas por entes governamentais e
outros entes ptiblicos para as solucdes do CENARIO 2.

Na anélise do CENARIO 2 foram buscados outros custos como treinamento e instalacdo devido as solucdes nao estarem
implantadas na instituicdo, porém para alguns ndo foram encontrados:

Solucdo

Contratagdo

Veeam Data Platform

® N°Pregdo:522023 / UASG:158134- - Aquisicdo de 10 licengas por 36 meses
- Valor unitario R$ 40.500,00

® N°Pregdo:322023 / UASG:925158 - Treinamento
- Valor unitario R$ 11.711,00

® N°Pregdo:322023 / UASG:925158 - Instalacdo e Configuracao
- Valor unitério R$ 33.416,00

® 78680337000184-1-000172/2023 / UNIVERSIDADE ESTADUAL DO OESTE DO
PARANA - Fonte: https://www.gov.br/pncp/pt-br - Aquisicdo de 2 licengas
Standard por 36 meses
- Valor unitario R$ 59.900,00
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® 78680337000184-1-000172/2023 / UNIVERSIDADE ESTADUAL DO OESTE DO -
Fonte: https://www.gov.br/pncp/pt-br - Treinamento
- Valor unitdrio R$ 19.900,00

® 78680337000184-1-000172/2023 / UNIVERSIDADE ESTADUAL DO OESTE DO -
Fonte: https://www.gov.br/pncp/pt-br - Plugin
- Valor unitario R$ 13.900,00

® N°Pregdo:1422022 / UASG:90028 - Aquisicdo de 30 licengas por 1 ano

Acronis Cyber Backup - Valor unitério por 1 ano R$ 1.794,32
® - Valor unitario estumado por 3 anos R$ 5382,96
ANALISE TCO
Licenciamento Custo
. Valor
Item Quantidade Unitario Ano |Ano |Total
Ano 1 2 3 Estimado
CENARIO 1
Arcserve UDP Contratagdo de renovagéo de 12 sockets R$ R$ o | x R$
Premium Edition licenciamento (por socket) 11.544,13]138.529,48 138.529,48
. RS
Custo Total Estimado 138.529,48
CENARIO 2
Contratagdo de licenciamento 3 R$ R$ < | = R$
(10 méquinas virtuais por licenga) 40.500,00}324.000,00 324.000,00
~ . R$ R$ R$
Contratacdo de treinamento 1 11.711,00} 11.711,00 -X- | -x- 11.711,00
Veeam Data Platform
Contratacdo de instalacdo e configuracdo 1 R$ R$ -X- | -x- RS
§ s gurag 33.416,00| 33.416,00 33.416,00
. RS
Custo Total Estimado 369.127,00
Contratagdo de licenciamento 9 R$ R$ < | = R$
(50 mquinas virtuais por licenga) 59.900,00f 119.800 119.800
~ . RS RS R$
Contratacdo de treinamento 1 19.900,00] 19.900,00 -X- | -x- 19.900,00
Bacula Enterprise
Contratacdo de plugin 1 RS RS X X RS
cdo deplug 13.900,00] 13.900,00 13.900,00
. R$
Custo Total Estimado 153.600,00
Contratacdo de licenciamento 80 RS RS | x R$
(1 méquina virtual por licenca) 5.382,96 | 430.636,8 430.636,8
Acronis Cyber Backup 5

Custo Total Estimado

430.636,8

13. Descricao da solucao de TIC a ser contratada

Diante do argumentos apresentados conclui-se que a solucdo de TIC a ser contratada é: a::

® Renovacgdo do Licenciamento de Solucao de Software de Backup - Arcserve UDP Premium Edition - Socket -
para 12 sockets por 36 (trinta e seis) meses.

Feita a andlise de mercado, a anélise comparativa de custos e a avaliacdo dos objetivos a serem atendidos na demanda registrada
no PCA 2024 e PDTIC 2022-2024, verificou-se que a solucdo apontada no CENARIO 1 - Contratacdo da Renovacio do
Licenciamento do Software de Backup ja instalado na institui¢do é a mais adequada.
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Para a implantagdo de uma nova solugdo seria necessario um periodo de transicdo complexo, no qual a equipe de TI precisaria
gerenciar dois sistemas de backup simultaneamente, aumentando o esforco operacional.

Apés ser feita a andlise TCO, identificou-se que nenhuma solucdo de software de backup no CENARIO 2 traria beneficio
financeiro ou no atendimento dos requisitos que justificasse a agdo de implantacéo e treinamento de uma uma nova solucao.

Conforme identificado junto ao fabricante, houve uma mudanca na forma de licenciamento e para que possamos manter a cépia
segura tanto em disco como em fita é necessario que a renovacdo seja feita de forma que todas as 12 licencas sejam do
tipo Arcserve UDP Premium Edition - Socket.

Ressalta-se que o item objeto da contratacio NAO incide nas hipéteses vedadas pelos artigos 3° e 4° da IN SGD n° 94/2022.

14. Estimativa de custo total da contratacao

Valor (R$): 138.529,48

Tendo como base as informagdes contidas neste documento, e usando como pardmetro os itens em comum encontrados nas
contratagOes publicas similares, chegou-se a descri¢gdo dos componentes e precos estimados neste item, conforme tabela do mapa
comparativo de pregos.

Preco
Item Descricao Qtd Unidade Estimado Total
(Unitario)
Arcserve UDP 9.x Premium Edition - Socket RS
1 |- Competitive/Prior Version Upgrade License Only 12 UN R$ 6.332,98 75 995.71
NUPRRO090VUWSKFNO00G R
Arcserve UDP 9.x Premium Edition - Socket RS
2 |- Three Years Enterprise Maintenance - New 12 UN R$ 5.211,15 62.533.77
MUPRRO90OMAWSKFE36G o
R$
Valor Total 138.529,48

15. Justificativa técnica da escolha da solucao

A escolha da contratagdo da renovagdo do licenciamento da solugdo de Backup Arcserve UDP Premium Edition por 36 (trinta e
seis) meses para 12 sockets foi baseada em uma anédlise criteriosa de diversos fatores técnicos e operacionais.

Quando comparamos com as outras solugdes similares tecnicamente, evidenciamos que a solucdo de backup Arcserve UDP
Premium Edition:

® Tem atendido plenamente as necessidades tecnoldgicas e operacionais, proporcionando desempenho e prote¢do para os
dados da instituicdo;

® Mantem compatibilidade com as plataformas e padrdes ja adotados na institui¢do por ja estar totalmente integrada ao
parque computacional;

® A equipe de TT do INT j4 est4 familiarizada com a solugédo e ndo serd necessario o esforco extra de instalagdo e
treinamento de uma nova solugdo;

® A contratagdo da renovacao das licencas ndo gerara interrupcao no servigo de backup durante o processo de migragdo,
garantindo a continuidade de operacional.

A escolha da renovagao do licenciamento da solucdo backup Arcserve UDP Premium Edition, se baseia na conformidade com

requisitos especificos de seguranca e integracdo com o ambiente de TI existente no INT e histérico de desempenho e suporte
técnico solido e confiavel, o que ird contribuir para fortalecer e assegurar a operagdo continua e segura da instituicdo.
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16. Justificativa economica da escolha da solucao

A justificativa econdmica para a escolha da solucdo Arcserve UDP Premium Edition é embasada em fatores e sustentada por
analise econdmica que demonstra sua vantagem financeira:

A solugdo ja estd implantada na instituicdo, o que oferece uma economia significativa, pois optar pela renovacdo do
licenciamento se mostrou mais acessivel em comparagdo com a aquisi¢do de uma nova solugdo.

A configuracdo das novas funcionalidades na solucdo ja implantada também representa economia, pois se dara de forma
transparente e sem a descontinuidade do servico de backup.

A escolha pela renovacdo também prevé a reducdo da complexidade operacional associada a transi¢do para uma nova solugao, o
que também gera economia..

A escolha de uma renovacédo de 36 meses também oferece vantagem econdmica a longo prazo, portanto, a escolha da solucéo
Arcserve UDP Premium Edition é uma decisdo economicamente sustentavel.

Estes fatores combinados garantem a obtencdo de uma solucdo robusta, confidvel e mais econdmica para a instituigdo.

17. Parcelamento da Solucao
A contratagdo de licenciamento de solucdo de backup pretendida contempla dois itens que serdo agregados em um grupo.

Sabendo-se que essa situagdo é uma excecdo ao previsto na na IN SGD-ME n° 94/2022 e na Stimula TCU n° 247, a seguir
apresentam-se as justificativas:

® A redagdo da Sumula 247 do TCU estabeleca a obrigatoriedade de parcelamento do objeto da contratagdo em quantas
parcelas sejam possiveis,, mas desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala;

® Em funcdo de serem itens de uma solu¢do com interdependéncia técnica, caso ndo fossem agrupados, a execugdo do
suporte poderia ter sua eficiéncia operacional prejudicada. E caso algum dos itens ndo fosse adquirido, a funcionalidade
de toda a solugdo de backup ficaria comprometida.

18. Beneficios a serem alcancados com a contratacao

Melhoria na prote¢ao dos dados, reduzindo a probabilidade de perda de dados e garantindo a continuidade dos negécios.
Protecdo contra ransomware e criptografia que garante a conformidade com regulamentacdes de protecdo de dados.
Continuidade de operacdes: por ja estd integrada aos processos operacionais da instituicdo, evitando interrupcdes que
poderiam ocorrer com a migragdo para uma nova solugao.

Automacdo e otimizagdo dos processos de backup e recuperacdo que aumentam a eficiéncia geral da TI.

A contratagdo da solugdo de backup traz uma série de beneficios significativos que abrangem seguranca, eficiéncia
operacional, economia de custos, conformidade regulatéria, escalabilidade, atualizagdes regulares, suporte continuo e
melhoria na gestdo de TI.

19. Providencias a serem Adotadas

Nao se aplica.

20. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
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20.1. Justificativa da Viabilidade

A partir dos presentes estudos preliminares e em atendimento do disposto no art. 11, inciso V da IN SGD/ME n° 94/2022, a
Equipe de Planejamento declara a contratagdo pretendida viavel, devendo prosseguir com a tramitacdo prevista.

21. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

JOSE LUIZ ARRUDA DIAS

Integrante Requisitante

1Y
t“? Assinou eletronicamente em 10/09/2024 as 09:40:59.

CAROLINA SCHUTT TORRESCASANA

Integrante Técnico

&f Assinou eletronicamente em 09/09/2024 as 13:42:01.

RICARDO FERREIRA VIEIRA DE CASTRO
Autoridade Maxima de TIC

tf Assinou eletronicamente em 10/09/2024 as 08:23:08.
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Estudo Teécnico Preliminar 25/2024

1. Informacoes Basicas

Numero do processo: 01240.000254/2024-43

2. Introducgao

O Estudo Técnico Preliminar — ETP tem por objetivo identificar e analisar os cendrios para o atendimento de demanda registrada
no Documento de Formalizagdo da Demanda — DFD, bem como demonstrar a viabilidade técnica e economica das solugdes
identificadas, fornecendo as informacOes necessarias para subsidiar a tomada de decisdo e o prosseguimento do
respectivo processo de contratagao.

Referéncia: Inciso XI, do art. 2° e art. 11 da IN SGD/ME n° 94/2022.

3. Descricao da necessidade

Contratagdo de licenciamento de software de avaliacdo e correcdo de vulnerabilidades de rede, para garantir a continuidade da
deteccdo de vulnerabilidades nos sistemas, servidores e ativos de rede do INT, resultando em menos tempo e esforgo para
avaliar, priorizar e corrigir essas falhas.

Motivacdo/Justificativa

Para permitir a identificagdo e correcdo proativa de vulnerabilidades de rede, o INT dispunha do licenciamento do software
Tenable Nessus Professional, que impede ataques de rede, identificando as vulnerabilidades e problemas de configuragdo que
hackers utilizam para explorar a rede. O software de avaliacdo e correcdo de vulnerabilidades ndo apenas protege os dados e
sistemas da institui¢do, mas também garante conformidade regulatéria, economiza custos e fortalece a postura geral de seguranca
e resiliéncia.

O contrato de licenga do software de identificacdo e corregdo proativa de vulnerabilidades de rede expirou em 2023 e faz-se
necessdria nova contratacdo para manutencdo da protecdo do ambiente tecnolégico. e dos investimentos ja realizados pela
unidade.

4. Area requisitante

Area Requisitante Responsavel
Divisdo de Tecnologia da Informacdo e Comunicacoes Carolina Schutt Torrescasana
Divisdo de Tecnologia da Informacdo e Comunicacoes José Luiz Arruda Dias

5. Necessidades de Negocio

A ferramenta de avaliacdo e correcdo de vulnerabilidades de rede é um componente essencial para a seguranca da instituicao
atendendo as seguintes necessidades de negécios:

identificar e mitigar riscos que possam comprometer dados sensiveis;
identificar pontos fracos para implementacdo de medidas corretivas antes que possam ser explorados;
garantir a conformidade com regulamentac¢tes com relatérios e documentacdo para auditorias;

[}
[ ]
[ ]
® jdentificar e corrigir vulnerabilidades antes que possam interromper operagoes;
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® evitar custos associados a recuperacdo de incidentes, perda de dados, reparacdo de danos e mitigacdo de impactos legais
e de conformidade;
relatérios para tomar decisdes sobre alocacdo de recursos para seguranca;
mapear e monitorar todos os ativos de TI na rede, garantindo que estejam protegidos e em conformidade com as politicas
de segurancga da Instituicdo.

6. Necessidades Tecnologicas

A ferramenta de avaliagdo e correcdo de vulnerabilidades de rede, para manter um ambiente seguro, eficiente e em conformidade
com as exigéncias regulatdrias, deve atender as seguintes necessidades tecnolégicas:

® Identificar possiveis pontos fracos em nossos sistemas, servidores, dispositivos de rede. como de falhas de configuragdo,
vulnerabilidades conhecidas, patches ausentes e outras ameagas em potencial;

® Realizar varreduras em nossa infraestrutura de T1, para detecgdo proativa de vulnerabilidades e a implementac¢do de
medidas corretivas;
Ser flexivel e escalavel, pois nossa infraestrutura de TI esta em constante evolucao;
Lidar com diferentes sistemas operacionais, dispositivos de rede e aplicativos, garantindo uma cobertura abrangente;
Fornecer relatérios detalhados sobre as vulnerabilidades, com priorizagdo de risco, descri¢des técnicas e recomendacdes
de correcdo;
Recursos de automacao para otimizar o processo de avaliagdo de vulnerabilidades;
Integracdo com outras ferramentas de segurancga e gerenciamento.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Requisitos Sociais, Ambientais e Culturais
Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

® O idioma de softwares e de documentacdo técnica devera ser, preferencialmente, em portugués do Brasil;
® Dar preferéncia as licengas de software que possam ser comercializadas por meio de download sem a necessidade de
meio fisico (caixas, midias e papel).

Sustentabilidade
Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser observados, no que couber:

Os requisitos que se baseiam no Guia Nacional de Contrata¢cdes Sustentaveis, e suas atualizagdes;
As configuragdes de software deverdo ser realizadas visando alto desempenho com a utilizagdo racional de energia,
evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletrénicos;

® Deverad entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impressao.

Garantia da Contratacao

Nao havera exigéncia de garantia contratual da execugdo, pelas razdes abaixo justificadas: Tratando-se de um servi¢o comum e
de reduzida complexidade de execugdo contratual, entende-se que a exigéncia de garantia pode onerar a contratagdo.

8. Estimativa da demanda - quantidade de bens e servicos

E necesséario que o licenciamento seja contratado por 36 meses por haver recursos orcamentarios previstos no PCA para esse
periodo e, com isso obter economicidade e seguranca na contratagdo.

Além disso, é necessaria que a contratagdo ofereca suporte técnico e fornecimento de atualiza¢Ges regulares para garantir que a
solucdo esteja sempre atualizada e a instituicao sempre .segura e em conformidade.

Desta forma, estimou-se:

|| B e
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Item

Especificacao CATSER(/Quantidade (|de medida

Contratacdo de licenciamento de software de avaliagdo e correcao de
vulnerabilidades de rede, com direito a manutencéo e suporte técnico por 36 (trinta 27502 1 UN
e seis) meses.

9. Levantamento de solucoes

Em atendimento ao ANEXO I da IN SGD/ME N° 94/2022, foram levantadas solugdes de avaliagdo e correcdo de
vulnerabilidades de rede que pudessem atender as demandas da instituicdo.

Seguranca, privacidade e protecdo de dados sensiveis e confidenciais sdo uma preocupacdo em nossa instituicdo que lida com
informacgdes criticas. Neste caso manter os dados dentro das proprias instalagdes garante maior controle e soberania. Portanto, as
solucdes em nuvem foram desconsideradas para este estudo.

® J.evantamento de Solucdes de Software Livre (Open Source)

Em atengdo a Portaria STI/MP n° 46, de 28 de setembro de 2016 foi feita consulta no site https://softwarepublico.gov.br/
por softwares com as palavras 'vulnerabilidade', 'avaliagdo', 'corre¢cdo’ e ndo encontramos nenhum software.

Também foi feita pesquisa na Internet, onde obtivemos retorno da ferramenta de software de uso livie OpenVAS e
optamos por testar a mesma em nosso ambiente.

Levantamento de Solucdes Proprietarias
O software de avaliacdo e correcdo de vulnerabilidades de rede Tenable Nessus Professional vinha sendo utilizado na

instituicdo até dezembro de 2023 e oferecendo desempenho adequado, entdo é uma das solu¢des consideradas no
levantamento..

Foram buscadas contratagdes de solugtes similares feitas por entes governamentais e outros entes publicos usando o
ferramental disponivel no site compras.gov.br. e na ferramenta 'Banco de Precos' do Grupo Negdcios Ptblicos..

Pata auxiliar neste levantamento recorremos também aos sites de revisdo e avalicdo G2, Gartner Peer e Peer Spot., onde
além da questdo dos requisitos, foram analisadas informagdes de avaliagcdo da qualidade dos recursos ofertados pelas
solucdes.

Neste levantamento, foram encontradas as possiveis solugdes:

1. Tenable Nessus Professional;

2. OpenVAS;
3. Qualys VMDR;

Quanto ao principio da padronizagdo, destaca-se que a solugdo a ser contratada ndo possui referéncia para o PMC-TIC (Preco
Maéximo de Compra de Item de TIC), previsto nos Catalogos de Solugdes de TIC, disponibilizado pela SGD Secretaria de
Governo Digital.

SOLUCAO
- 3.
Requisitos 1. Tenable Nessus 2.
Professional OpenVAS Qualys
P VMDR
A Solucéo encontra-se implantada em outro 6rgdo ou entidade da Administracdo . . .
L Sim Sim Sim
Publica?
A Solucdo esta disponivel no Portal do Software Ptiblico Brasileiro? Nao Nao Nao
A Solucao é composta por software livre ou software publico? Nao Sim Nao
A Solucdo é aderente as politicas, os modelos e os padrdes de governo ePing, eMag, Sim Sim Sim
ePwg, ICP-Brasil e-ARQ Brasil, quando aplicaveis
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A solucdo devera seguir as exigéncias determinadas pela Lei Geral de Protecdo de Sim Sim Sim
Dados Pessoais (LGPD), Lei n° 13.709 /2018.

A Solugdo deve garantir a integridade, a confidencialidade e a disponibilidade das Sim Niio Sim
informages mantidas e tratadas pelo servigo contratado.

10. Analise comparativa de solucoes

Foi feita uma andlise comparativa considerando as avaliacdes dadas para as solu¢des nos sites de revisdo e avalicdo G2, Gartner
Peer e Peer Spot identificado os requisitos atendidos pelas solucdes de forma satisfatéria, seus postos fortes e fracos e custo.

Para a OpenVAS também foi feita andlise comparativa através de testes feitos com a ferramenta em nosso ambiente.

1. Tenable Nessus

Requisitos Professional 2. OpenVAS 3. Qualys VMDR
Caixa Preta Atende Atende Atende
Teste Manual Atende Atende Atende
Monitoramento de configuracao Atende Néo Atende Atende
Varredura de perimetro Atende Atende Atende
Teste de Conformidade Atende Atende Atende
Falso positivo Atende Atende Atende
Taxa de deteccdo Atende Atende Atende
Acompanhamento de problemas Atende Atende Atende
Qualidade do suporte Atende Nao Atende Atende
Facilidade de Administracdo Atende Atende Atende
Facilidade de Configuracdo Atende Atende Atende
Facilidade de Uso Atende Atende Atende
Cobertura de vulnerabilidades Atende Atende Atende
Relatérios, Analises e Métricas Atende Atende Atende
Escalabilidade Atende Ndo Atende Atende
Integracdo Atende Néo Atende Atende
Personalizacdo Atende Atende Atende
Facilidade de Implantagdo Atende Nao Atende Atende
Facilidade de Integracao Atende Nao Atende Atende

11. Registro de solucoes consideradas inviaveis

Identificou-se pela andlise que sdo inviaveis as solugdes:

2. OpenVAS.

Levou-se em conta a caréncia de profissionais capacitados em prestar o devido suporte técnico para a implantacdo,
monitoramento, atualizacdo e proposicdo de melhorias em tempo habil.

Os desafios na instalacdo, configuracdo, integracdo e escalabilidade também sdo aspectos limitantes na viabilizacdo da

implantacdo da ferramenta OpenVAS.
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12. Analise comparativa de custos (TCO)

Estudo Técnico Preliminar 25/2024

O levantamento do custo estimado é feito através de consulta aos fornecedores via site ou representantes e pela busca em
contratacOes feitas por entes governamentais e outros entes ptiblicos.

1. Tenable Nessus Professional

Como ndo encontramos contrata¢des similares no periodo de 1 ano fizemos consulta junto a fornecedores e recebemos 1 proposta
do software no valor de R$ 99.675,00

3. Qualys VMDR

A quantidade de 1400 é o ntimero de ativos gerencidveis na institui¢do.

® N°Pregdo:1412023 / UASG:70018 - Licenciamento de 12.147 ativos por 24 meses

Valor unitario para 24 meses RS 69,97
Valor unitario estimado para 36 meses RS 104,95

® N°Pregdo:1412023 / UASG:70018 - Implantacdo da solucdo
Valor R$ 28.046,50

Licenciamento
Ttem Quantidade Valor Custo Total
Unitario Ano 1 Alzm Ago Estimado
Contratacio de 1 R$ RS < | = R$
1. Tenable Nessus licenciamento 99.675,00 | 99.675,00 99.675,00
Professional C Total Estimad R$
usto Total Estimado 99.675,00
(;ontr,::ltagao de 1400 RS R$ < | = R$
licenciamento 104,95 ]146.930,00 146.930,00
~ R$ R$ R$
3. Qualys VMDR  |Implantacdo 1 28.046,50 | 28.046,50 28.046,50
R$
Total Esti
Custo Total Estimado 174.976,5

13. Descricdo da solucao de TIC a ser contratada

Diante do argumentos apresentados conclui-se que a solucédo de TIC a ser contratada é: a::

® Contratacdo de licenciamento de software de avaliacdo e correcdo de vulnerabilidades de rede - Tenable Nessus

Professional - por 36 (trinta e seis) meses.

Feita a andlise de mercado, a analise comparativa de possiveis custos e a avaliacdo dos objetivos a serem atendidos na demanda
registrada no PCA 2024 e PDTIC 2022-2024, verificou-se que a solucdo de software e avaliagdo e correcdo de vulnerabilidades
de rede anteriormente instalado na instituicdo é a mais adequada.

Identificou-se que nenhuma outra solucdo de software traria beneficio financeiro ou no atendimento dos requisitos que
justificasse a acdo de implantagdo e treinamento de uma uma nova solugdo de inventario e gerenciamento de ativos de TIC.

Ressalta-se que o item objeto da contratagio NAO incide nas hipéteses vedadas pelos artigos 3° e 4° da IN SGD n° 94/2022.
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14. Estimativa de custo total da contratacao

Valor (R$): 99.675,00

Tendo como base as informacdes contidas neste documento foi feito levantamento do custo atual estimado através de busca no
painel de precos e de consulta ao fabricante via site, fornecedor ou representante.

Preco
Item Descricao Estimado [[Qtd||Unidade| Total
(Unitario)
Contratagdo de licenciamento de software de avaliacdo e corregdo de RS RS
1 |lvulnerabilidades de rede Tenable Nessus Professional com direito a manutencao 99.675.00 1 UN 99.675.00
e suporte técnico avangado por 36 (trinta e seis) meses. ’ B

15. Justificativa técnica da escolha da solucao

A escolha da contratacdo do licenciamento da solucdo de software de avaliagdo e correcdo de vulnerabilidades de rede Tenable
Nessus Professional por 36 (trinta e seis) meses foi baseada em uma analise criteriosa de diversos fatores técnicos e operacionais.

Quando comparamos com as outras solugdes similares tecnicamente, evidenciamos que a solugdo Tenable Nessus Professional

® Vinha atendendo plenamente as necessidades tecnoldgicas, operacionais e de suporte e a contratagdo
mantera a compatibilidade com as plataformas e padrdes ja adotados na instituicao;

® A equipe de TI do INT jé est4 familiarizada com a solugdo e ndo serd necessario o esforco extra de instalagdo e
treinamento de uma nova solugao;

® Garantira a continuidade da ferramenta que ja foi utilizada pela instituicdo para deteccdo, andlise e remediagdo de
vulnerabilidades, manutencéo continua da seguranca e atendimento aos requisitos de conformidade.

A escolha da contratacdo do licenciamento da solucdo de software de avaliagdo e correcdo de vulnerabilidades de rede Tenable
Nessus Professional, se baseia na conformidade com requisitos especificos de operagdo, seguranga e integracdo com o ambiente
de TI existente no INT e histérico de desempenho e suporte técnico sélido e confiavel.

16. Justificativa economica da escolha da solucao

A solucdo Tenable Nessus Professional ja esteve implantada na instituicdo, o que oferece uma economia significativa, pois
a configuracdo se dara de forma transparente.

A escolha pela solucdo que ja esteve implantada na instituicdo prevé a reducdo da complexidade operacional associada a
transi¢do para uma nova solugdo, o que também gera economia.

A escolha de uma contratacdo de 36 meses também oferece vantagem econémica a longo prazo, portanto, a escolha da solugao
Tenable Nessus Professional ndo atende apenas as necessidades operacionais de TIC do INT, mas também se destaca como uma
decisdo economicamente sustentavel.

Além disso, a ferramenta de avaliagdo e corregdo de vulnerabilidades:

® permite identificar e remediar vulnerabilidades de forma proativa reduzindo o risco de violagGes e os custos financeiros
associados a elas;

® permite identificar e corrigir vulnerabilidades antes que elas causem interrupgoes, reduzindo o tempo de inatividade e os
custos associados.
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17. Parcelamento da Solucao

A contratagdo de licenciamento de solucdo de software de avaliacdo e correcdo de vulnerabilidades de rede pretendida contempla
somente um item e ndo havera parcelamento do mesmo devido a sua natureza tinica.

18. Beneficios a serem alcancados com a contratacao

Fortalecimento da postura de seguranca da rede da instituicdo;

Conformidade com diversas normas e regulamentacdes de seguranga;

Melhorias na eficiéncia operacional da equipe de TT;

Reduzir significativamente os riscos associados a incidentes de seguranga;

Melhoria continua da seguranca;

Obter beneficios em termos de capacitagdo e suporte;

Integracdo com outras solucdes de seguranca e ferramentas de T1 ja existentes na instituicao.

Em resumo, a contratacdo do licenciamento do Tenable Nessus Professional contribui para uma postura de seguranca mais
robusta, reducao de riscos e protecdo de ativos digitais.

19. Providencias a serem Adotadas

Nao se aplica.

20. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
20.1. Justificativa da Viabilidade

A partir dos presentes estudos preliminares e em atendimento do disposto no art. 11, inciso V da IN SGD/ME n° 94/2022, a
Equipe de Planejamento declara a contratacdo pretendida viavel, devendo prosseguir com a tramitagdo prevista.

21. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

JOSE LUIZ ARRUDA DIAS

Integrante Requisitante

1Y
tf Assinou eletronicamente em 10/09/2024 as 09:41:43.
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CAROLINA SCHUTT TORRESCASANA

Integrante Técnico

1Y
tf Assinou eletronicamente em 09/09/2024 as 13:38:08.

RICARDO FERREIRA VIEIRA DE CASTRO
Autoridade Maxima de TIC

1Y
tf Assinou eletronicamente em 10/09/2024 as 08:23:32.
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Estudo Teécnico Preliminar 37/2024

1. Informacoes Basicas

Numero do processo: 01240.000254/2024-43

2. Introducgao

O Estudo Técnico Preliminar — ETP tem por objetivo identificar e analisar os cendrios para o atendimento de demanda registrada
no Documento de Formalizagdo da Demanda — DFD, bem como demonstrar a viabilidade técnica e economica das solugdes
identificadas, fornecendo as informacOes necessarias para subsidiar a tomada de decisdo e o prosseguimento do
respectivo processo de contratagao.

Referéncia: Inciso XI, do art. 2° e art. 11 da IN SGD/ME n° 94/2022.

3. Descricao da necessidade

Contratagdo de licenciamento de solucdo de andlise de dados (BI), para garantir a continuidade do desenvolvimento de novos
painéis e as anélises de dados demandadas pela instituigao.

Motivagao/Justificativa

Para realizar as analises de dados demandadas pela instituicdo, o INT dispde atualmente do licenciamento de solucdo de
software de andlise de dados composta pelo Tableau Creator, Tableau Viewer e Tableau Explorer que proporcionam a
otimizagdo do tempo de acesso e visualizagcdo dos dados da instituicdo.

Para dar continuidade ao desenvolvimento e a implementacdo de novas andlises e painéis, se faz necessario a renovagdo do
licenciamento da solucdo de software andlise de dados (BI), que estd com data de expiracdo prevista para o final de dezembro de
2024.

4. Area requisitante

Area Requisitante Responsavel
Divisdo de Tecnologia da Informagdo e Comunicagdes José Luiz Arruda Dias
Divisdo de Tecnologia da Informacdo e Comunicacoes Carolina Schutt Torrescasana

5. Necessidades de Negocio

Solucdo de BI (Business Intelligence) para andlise de conjuntos de dados para a tomada de decisdes e acompanhamento, para as
seguintes necessidades de negécio:

® Preparar e obter visualizagdes com conjuntos de informacGes: indicadores e métricas de dados estratégicos para auxiliar
tomada de decisao;
Apoiar o atendimento de diversos objetivos estratégicos do INT;
Otimizacéo do tempo de acesso e visualizacdo dos dados, para a continuidade dos projetos em desenvolvimento,
atendendo diversas areas da instituicao;

® Perspectiva de uso para alcangar diversos objetivos do mapa estratégico do INT
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6. Necessidades Tecnolégicas

Garantir o atendimento dos requisitos de negécios atuais da instituicdo, mas também o crescimento futuro e a evolugdo do
ambiente de TI, , sendo essencial atender a necessidade de obter informagdes em tempo real a partir da importacdo de bases de
dados de diferentes fontes e fazer a preparagdo para a andlise destes dados.

A solugdo deve tratar dezenas de fontes de dados e visualizagdes que sdo extraidas, compiladas e tratadas a partir de sistemas de
informacdo e colocadas a disposicdo das unidades de negécio para a producdo das visualizagdes compartilhamento de suas
analises.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
Requisitos Sociais, Ambientais e Culturais
Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

® (O idioma de softwares e de documentacdo técnica devera ser, preferencialmente, em portugués do Brasil;
® Dar preferéncia as licengas de software que possam ser comercializadas por meio de download sem a necessidade de
meio fisico (caixas, midias e papel).

Sustentabilidade
Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser observados, no que couber:

Os requisitos que se baseiam no Guia Nacional de Contrata¢des Sustentaveis, e suas atualizagdes;
As configuracoes de software deverdo ser realizadas visando alto desempenho com a utilizacdo racional de energia,
evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletronicos;

® Deverd entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impressao.

Garantia da Contratagdo
Nio haverd exigéncia de garantia contratual da execucdo, pelas razdes abaixo justificadas:

® Tratando-se de um servico comum e de reduzida complexidade de execucdo contratual, entende-se que a exigéncia de
garantia pode onerar a contratagdo.

8. Estimativa da demanda - quantidade de bens e servicos

O uso da solucdo passara a ser na versdo desktop, ou seja, a demanda é de renovacdo apenas da solugdo Tableau Creator pois
ndo sera feito desenvolvimento para publicagdo com opc¢do de versdo de visualizagdo pelos usuarios internos ou externos.

Diante da perspectiva de seu uso para alcancar diversos objetivos do mapa estratégico do INT, verificou-se a necessidade de:
fazer a contratacdo de mais 1 licenca do Tableau Creator além das 3 que ja possuimos, para que diversas areas do instituto sejam
capazes de produzir e manipular dados para andlise, totalizando 4 licencas.

E necessario que o licenciamento seja contratado por 36 meses por haver recursos orcamentérios previstos no PCA para esse
periodo e, com isso obter economicidade e seguranga na contratagao.

Além disso, é necessaria que a contratagdo ofereca suporte técnico e fornecimento de atualizagOes regulares para garantir que a
solucdo esteja sempre em conformidade.

Desta forma, estimou-se:

Unidade
It E ificaca CATSER tidad
em specificacao S Quantidade de medida
1 Contratacdo de Renovagaq do Llce.nc1amento com Suporte e Manutencdo do 27502 4 UN
Tableau Creator por 36 (trinta e seis) meses.
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9. Levantamento de solucoes

CENARIO 1
Contratacao de Licenciamento do Software de BI ja instalado na instituicao

O INT, em 2016, realizou um certame para a aquisi¢do de uma nova ferramenta de BI (Business Intelligence) que
agregasse novas funcionalidade.

A equipe técnica da TI criou uma especificagdo que abrangesse as melhores e mais utilizadas solugdes de BI de forma
que o instituto pudesse ter uma ferramenta adequada e com o melhor custo-beneficio.

Nessa contratacdo adquiriu-se a solucdo Tableau Creator, que vem se mostrando extremamente eficiente para as equipes
que a utilizam para realizarem as entregas de dashboards, relatérios, storytellings e demais produtos para a tomada de
decisdes, acompanhamento e insights que a ferramenta possa proporcionar.

Logo, a solucgdo para este cenario é a manutencao da solucdo atual do software:

® Tableau Creator.

CENARIO 2
Contratacdo de Licenciamento de novo Software de BI

Em atendimento ao ANEXO I da IN SGD/ME N° 94/2022, foram levantadas outras solucdes de BI que
pudessem atender as demandas da instituigdo.

Seguranca, privacidade e protecdo de dados sensiveis e confidenciais sdo uma preocupagdo em nossa instituicdo que lida
com informacdes criticas. Neste caso manter os dados dentro das préprias instalacdes garante maior controle e soberania.
Portanto, as solu¢des em nuvem foram desconsideradas para este estudo.

® Levantamento de Solucdes de Software Livre (Open Source)
Em atengdo a Portaria STI/MP n° 46, de 28 de setembro de 2016 foi feita consulta no site https://softwarepublico.gov.br/

por softwares com as palavras 'business', 'inteligence', 'bi', 'negdcio’ ,"inteligéncia', 'dados' sem nenhum resultado
encontrado.

Também foi feita pesquisa na Internet, sem retorno de ferramenta de software de uso livre que atenda aos requisitos.
Foram encontradas somente versdes de teste temporario de solu¢des que sdo comercializadas.

® Levantamento de Solucdes Proprietarias

Foram buscadas contratagdes de solugdes similares feitas por entes governamentais e outros entes publicos usando o
ferramental disponivel no site compras.gov.br. e na ferramenta 'Banco de Precos' do Grupo Negdcios Ptblicos.

Como existem diversos fabricantes com solu¢des com qualidades e pregos distintos, pata auxiliar neste levantamento
recorremos também aos sites de revisdo e avalicdo G2, Gartner Peer e Peer Spot., onde além da questdo dos requisitos,
foram analisadas informagGes de avaliagdo da qualidade dos recursos ofertados pelas solugdes.

Neste levantamento, foram encontradas as possiveis solucgdes:

® Power BI Premium;
® Qlik Sense Client Managed;
® IBM Cognos Analytics Premium.

Quanto ao principio da padronizagdo, destaca-se que a solugdo Qlik Sense Client Managed possui referéncia para o PMC-
TIC (Preco Méximo de Compra de Item de TIC), previsto nos Catalogos de Solugdes de TIC, disponibilizado pela SGD
Secretaria de Governo Digital.

CENARIO 1 CENARIO 2
Requisitos Tableau Power | Qlik Sense | IBM Cognos
Creator BI Client Analytics
Premium| Managed Premium
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A Solucdo encontra-se implantada em outro érgdo ou entidade da Sim Sim Sim Sim
Administracdo Publica?

N = P - p—

Sqlugao esta disponivel no Portal do Software Ptiblico Niio Niio Niio Niio
Brasileiro?
A Solugdo é composta por software livre ou software publico? Nao Nao Nao Nao
A Solugdo é aderente as politicas, os modelos e os padroes de
governo ePing, eMag, ePwg, ICP-Brasil e-ARQ Brasil, quando Sim Sim Sim Sim
aplicaveis
A solucdo devera seguir as exigéncias determinadas pela Lei Geral Sim Sim Sim Sim
de Protecdo de Dados Pessoais (LGPD), Lei n° 13.709 /2018.
A Solucéo deve garantir a integridade, a confidencialidade e a
disponibilidade das informac¢des mantidas e tratadas pelo servico Sim Sim Sim Sim
contratado.

10. Analise comparativa de solucoes

Foi feita uma andlise comparativa considerando as avalia¢des dadas para as solugdes nos sites de revisdo e avali¢do G2, Gartner
Peer e Peer Spot e identificamos os requisitos que sdo ou nao atendidos pelas solugdes de forma satisfatoria.

Solucado Prés

Contras

Dashboards Complexos;
Interatividade;

dados;

Tableau Creator .
Bom suporte e comunidade;

Visualiza¢des avancadas;

AtualizagOes em tempo real:
IA e Machine Learining;
Curva de aprendizado;

Amplas gama de customizagdes;
Bom desempenho com grande volume de

Exploragdo de dados Ad hoc;
Integracdo com diversas fontes de dados;

Recebe atualizacdes frequentes

Célculos complexos e andlises estatisticas;

Complexidade inicial;
Modelagem de dados.

Curva de aprendizado;

Power BI Premium Célculos avangados;

Transformagdes e limpeza de dados;

Integracdo facil com ecossistema Microsoft;
Recebe atualizacOes frequentes.

Tempo de renderizacao;

Limitacdo de desempenho para grandes
volumes de dados;

Configuracao;

Integragdo com ferramentas nao Microsoft.

Atualiza¢Ges em tempo real;
Integracdo de dados;

Motor associativo;

IA e Machine Learining;

Qlik Sense Client Managed

dados.

Relatorios e dashboards interativos;

Bom desempenho com grande volume de

Complexidade inicial;

Curva de aprendizado;

Atualiza¢des manuais;

Nao suporta mudangas no esquema de
dados.

Controle de acesso;

Foco em relatérios empresariais;
Andlises preditivas e prescritivas;
IBM Cognos Analytics Premium |Integracdo com diversas fontes de dados;

Integragdo com sistemas empresariais.

Complexidade inicial;

Curva de aprendizado;

Atualiza¢des manuais;

Integracdo limitada;

Limitacdo de desempenho para grandes
volumes de dados.
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11. Registro de solucoes consideradas inviaveis

As solucdes dos CENARIO 2 foram consideradas inviéveis:

® Power BI Premium;
® Qlik Sense Client Managed;
® IBM Cognos Analytics Premium.

Conforme evidenciado na andlise comparativa, as solu¢des acima ndo atendem plenamente todos os requisitos
como visualizacdes de dados avancadas, facilidade de uso, flexibilidade e integracdo na andlise de dados e uma comunidade de
suporte ativa, necessarios para o atendimento das demandadas da instituicao.

Ao analisar as alternativas de solugdes existentes, também verificou-se que a substituicdo da solugdo atualmente em uso por outra
similar ndo seria viavel devido a necessidade de adequagdo (instalacdo e configuragdo) e de capacitacdo dos servidores nas novas
ferramentas.

12. Analise comparativa de custos (TCO)

O levantamento do custo estimado é feito através de consulta aos fornecedores via site ou representantes e pela busca em
contrataces feitas por entes governamentais e outros entes ptiblicos.

Como ndo encontramos contratagdes similares no periodo de 1 ano fizemos consulta junto a fornecedores e recebemos 1 proposta
do software Tableau Creator no valor de R$ 21.646,35

Licenciamento Custo

Ano |{Ano Total
2 3 | Estimado

Valor
Unitario| Ano1

Item Quantidade

Contratagdo de renovagdo de licenciamento com suporte e 4 R$ RS X « R$
manutencdo do Tableau Creator por 36 (trinta e seis) meses. 21.646,35186.585,40 86.585,40

13. Descricao da solucao de TIC a ser contratada

Diante do argumentos apresentados conclui-se que a solucdo de TIC a ser contratada é: a::

® Contratagdo de licenciamento de software de BI - Tableau Creator - por 36 (trinta e seis) meses.

Feita a analise de mercado, a analise comparativa de possiveis custos e a avaliacdo dos objetivos a serem atendidos na demanda
registrada no PCA 2024 e PDTIC 2022-2024, verificou-se que a solucdo Contratacdo do Licenciamento do Software
de inventério e gerenciamento de ativos de TIC anteriormente instalado na institui¢do é a mais adequada.

Identificou-se que nenhuma outra solucdo de software traria beneficio financeiro ou no atendimento dos requisitos que
justificasse a agdo de implantacdo e treinamento de uma uma nova solucédo de inventario e gerenciamento de ativos de TIC.

Ressalta-se que o item objeto da contratagdo NAO incide nas hipéteses vedadas pelos artigos 3° e 4° da IN SGD n°® 94/2022.

14. Estimativa de custo total da contratacao

Valor (R$): 86.585,40

Tendo como base as informagdes contidas neste documento foi feito levantamento do custo atual estimado através de busca no
painel de precos e de consulta ao fabricante via site, fornecedor ou representante.
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Item Descricao (Unitario) Qtd[Unidade|| Total
Contratacdo de renovagdo do licenciamento com suporte e manutencdo do
1 |[Tableau Creator por 36 (trinta e seis) meses RS 4 UN R$
ableau Lreator p a € Se15) meses. 21.646,35 86.585,40

13101111803

15. Justificativa técnica da escolha da solucao

A escolha da contratacdo do licenciamento da solucdo de BI Tableau Creator por 36 (trinta e seis) meses foi baseada em uma
analise criteriosa de diversos fatores técnicos e operacionais.

Quando comparamos com as outras solug¢des similares tecnicamente, evidenciamos que a solucdo Tableau Creator:
® Vinha atendendo plenamente as necessidades tecnolégicas, de negdcios e de suporte e a contratacdo
mantera a compatibilidade com as plataformas e padrdes ja adotados na instituicao;

® A equipe de TI e os usudrios do INT ja estdo familiarizados com a solucdo e ndo serd necessario o esforco extra de
instalagdo e treinamento de uma nova solugdo;

A escolha da continuidade da contratacdo do licenciamento da solucdo da solucdo de BI Tableau Creator, se baseia na
conformidade com requisitos especificos de operagdo, integracdo e estratégicos do INT e no histdrico de desempenho e suporte
técnico sélido e confidvel.

16. Justificativa economica da escolha da solucao

A solugdo Tableau Creator estd implantada na instituicdo, o que oferece uma economia significativa, pois a configuracdo se
daré de forma transparente.

A escolha pela solugdo ja implantada na instituicdo prevé a redugdo da complexidade operacional associada a transicdo para uma
nova solucado, o que também gera economia.

A escolha de uma contratagdo de 36 meses também oferece vantagem econdmica a longo prazo, portanto, a escolha da solugao
Tableau Creator se mostra como uma decisdo economicamente sustentavel.

17. Parcelamento da Solucao

A contratagdo de licenciamento de solucdo de BI pretendida contempla somente um item e ndo havera parcelamento do mesmo
devido a sua natureza tnica.

18. Beneficios a serem alcancados com a contratacao

Disponibilizar informagGes em tempo real a partir da importacdo de bases de dados de diferentes fontes;
Gerar formas de apresentar visualmente, um conjunto informagdes: indicadores e suas métricas de dados estratégicos
para auxiliar tomada de decisdo;

® Dar continuidade ao desenvolvimento de interface, coleta e tratamento de dados atendendo diversas areas do 6rgdo.

19. Providencias a serem Adotadas

Ndo se aplica.
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20. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
20.1. Justificativa da Viabilidade

A partir dos presentes estudos preliminares e em atendimento do disposto no art. 11, inciso V da IN SGD/ME n° 94/2022, a
Equipe de Planejamento declara a contratacdo pretendida viavel, devendo prosseguir com a tramitagdo prevista.

21. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

JOSE LUIZ ARRUDA DIAS

Integrante Requisitante

1Y
tf Assinou eletronicamente em 10/09/2024 as 09:42:53.

CAROLINA SCHUTT TORRESCASANA

Integrante Técnico

1Y
tf Assinou eletronicamente em 09/09/2024 as 13:34:24.

RICARDO FERREIRA VIEIRA DE CASTRO
Autoridade Maxima de TIC

1Y
tf Assinou eletronicamente em 10/09/2024 as 08:23:48.
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Estudo Teécnico Preliminar 45/2024

1. Informacoes Basicas

Numero do processo: 01240.000254/2024-43

2. Introducgao

O Estudo Técnico Preliminar — ETP tem por objetivo identificar e analisar os cendrios para o atendimento de demanda registrada
no Documento de Formalizagdo da Demanda — DFD, bem como demonstrar a viabilidade técnica e economica das solugdes
identificadas, fornecendo as informacOes necessarias para subsidiar a tomada de decisdo e o prosseguimento do
respectivo processo de contratagao.

Referéncia: Inciso XI, do art. 2° e art. 11 da IN SGD/ME n° 94/2022.

3. Descricao da necessidade

Contratagdo de licenciamento de software de inventario e gerenciamento de ativos de TIC por 36 (trinta e seis) meses, para que
se possa proceder com o gerenciamento, controle e registro dos equipamentos, usuéarios e suprimentos de computadores do INT.

Motivagao/Justificativa

Para gerenciar os ativos de TIC (hardware, software, licengas, etc.) com administracdo centralizada e de forma a minimizar dados
inconsistentes e ndo atualizados dos equipamentos e usuérios, a visibilidade e controle sobre os ativos de TI, a conformidade e
governanga de licengas e regulamentacoes, a otimizagao de recursos, a seguranga da informacao, as estratégias de planejamento e
decisdo e a automagdo e eficiéncia operacional, o INT possuia o licenciamento do software Lansweeper, que vinha sendo
utilizada pela instituicdo para atendimento das necessidades descritas acima com desempenho adequado.

O contrato de licenca deste software de gerencia de ativos de TIC expirou em janeiro de 2024 e faz-se necessaria nova
contratagdo para melhor continuidade da gestdo dos ativos do ambiente tecnolégico. e dos investimentos ja realizados pela
unidade.

4. Area requisitante

Area Requisitante Responsavel
Divisdo de Tecnologia da Informacdo e Comunicacoes Carolina Schutt Torrescasana
Divisdo de Tecnologia da Informagdo e Comunicagdes José Luiz Arruda Dias

5. Necessidades de Negocio

A ferramenta de busca de ativos de TIC permite a gestdo mais eficiente e segura dos ativos tecnolégicos, e deve atender as
seguintes necessidades de negécio da institui¢do:

® Varredura de rede para descoberta de todos os ativos de TI, como computadores, servidores, dispositivos de rede,
impressoras, roteadores, switches, entre outros;
Apoio na gestdo e conformidade de licengas de software;
Monitoramento de status e o desempenho dos ativos de rede em tempo real, para alertar sobre problemas e mudangas no
status dos dispositivos;

® Relatdrios para obter dados titeis para tomada de decisdes e conformidade;
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® Coleta de informacoes detalhadas sobre os ativos descobertos, como especificagdes de hardware, sistema
operacional, licenca de software, configuracoes de rede, etc.

Recursos de automacdo para auxiliar em tarefas de gerenciamento de ativos;

Geréncia do ciclo de vida dos ativos, desde a aquisicado até a desativacdo ou substitui¢do;

Identificar vulnerabilidades em ativos de TIC;

Assegurar conformidade com politicas internas de TIC;

Apoiar o planejamento orcamentdrio através de dados precisos sobre o uso e necessidade futura dos ativos.
Maximizar a utilizagdo dos ativos tecnoldgicos, evitando redundéncias e subutilizagao.

6. Necessidades Tecnologicas

Garantir o atendimento dos requisitos de negdcios atuais da instituicdo, mas também o crescimento futuro e a evolucdo do
ambiente de T1, , sendo essencial atender as seguintes necessidades tecnoldgicas:.

Fazer varredura baseada em agente;

Descobrir, examinar e organizar dispositivos de rede e classifica-los em categorias;
Ter vérios métodos de varredura com configuracgdo flexivel;

Examinar automaticamente e permitir adicionar ativos ao inventério de forma manual;
Rastrear e auditar softwares instalados da rede;

Distribuir, instalar, atualizar e desinstalar aplicativos de software;

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Requisitos Sociais, Ambientais e Culturais
Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

® O idioma de softwares e de documentacgdo técnica devera ser, preferencialmente, em portugués do Brasil;
® Dar preferéncia as licengas de software que possam ser comercializadas por meio de download sem a necessidade de
meio fisico (caixas, midias e papel).

Sustentabilidade
Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser observados, no que couber:
Os requisitos que se baseiam no Guia Nacional de Contrata¢Ges Sustentaveis, e suas atualizacGes;
As configuracdes de software deverdo ser realizadas visando alto desempenho com a utilizacdo racional de energia,
evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletronicos;
® Deverd entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impressao.
Garantia da Contratacao

Nao haverd exigéncia de garantia contratual da execucao, pelas razdes abaixo justificadas:

® Tratando-se de um servigo comum e de reduzida complexidade de execugdo contratual, entende-se que a exigéncia de
garantia pode onerar a contratagdo.

8. Estimativa da demanda - quantidade de bens e servicos

Segundo o ultimo levantamento feito pela ferramenta de inventério e gerenciamento de ativos em janeiro de 2024, o INT possui
cerca de 1400 (mil e quatrocentos) ativos de TIC, como computadores, monitores, telefones, equipamentos de rede, etc.

E necessério que o licenciamento seja contratado por 36 meses por haver recursos orcamentarios previstos no PCA para esse
periodo e, com isso obter economicidade e seguranga na contratagao.

Além disso, é necessaria que a contratagdo ofereca suporte técnico e fornecimento de atualiza¢des regulares para garantir que a
solucdo esteja sempre atualizada e a institui¢do sempre .segura e em conformidade.
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Desta forma, estimou-se:

Unidade
It E ificaca CATSER tidad
em specificacao Quantidade de medida
Contratacdo de licenciamento de software de inventario e gerenciamento de ativos
1 . ~ L. . . 27502 1 UN
de TIC, com direito a manutengao e suporte técnico por 36 (trinta e seis) meses.

9. Levantamento de solucoes

Em atendimento ao ANEXO I da IN SGD/ME N° 94/2022, foram levantadas solu¢des de gerenciamento de ativos de TIC que
pudessem atender as demandas da instituicao.

Seguranga, privacidade e protecdo de dados sensiveis e confidenciais sdo uma preocupacdo em nossa instituicdo que lida com
informag0es criticas. Neste caso manter os dados dentro das préprias instalagdes garante maior controle e soberania. Portanto, as
solugdes em nuvem foram desconsideradas para este estudo.

® J.evantamento de Solucdes de Software Livre (Open Source)

Em atengdo a Portaria STI/MP n° 46, de 28 de setembro de 2016 foi feita consulta no site https://softwarepublico.gov.br/
por softwares com as palavras 'ativo', 'gerencia’, 'automatico' e encontramos o software 'Cacic'. Como sua ultima versao
de atualizagdo estavel é de 2015 (9 anos atras), o mesmo nao foi considerado para esta analise.

Também foi feita pesquisa na Internet, sem retorno de ferramenta de software de uso livre que atenda aos requisitos.
Foram encontradas somente versoes de teste temporario de solu¢des que sdo comercializadas.

® Levantamento de Solucdes Proprietarias

O software de gerenciamento de ativos Lansweeper Premium vinha sendo utilizado na institui¢do até janeiro de 2024 e
oferecendo desempenho adequado, entdo é uma das solu¢Ges consideradas no levantamento.. Foi identificado junto ao
fabricante que o software Lansweeper Premiume encontra-se End of Life, e ndo é mais comercializado, e que seu
substituo natural é o Lansweeper Starter.

Foram buscadas contratagdes de solu¢des similares feitas por entes governamentais e outros entes ptiblicos usando o
ferramental disponivel no site compras.gov.br. e na ferramenta 'Banco de Precos' do Grupo Negdcios Ptblicos..

Pata auxiliar neste levantamento recorremos também aos sites de revisdo e avalicdo G2, Gartner Peer e Peer Spot., onde
além da questdo dos requisitos, foram analisadas informacdes de avaliacdo da qualidade dos recursos ofertados pelas
solugoes.

Neste levantamento, foram encontradas as possiveis solugdes:

1. Lansweeper Starter;

2. Qualys VMDR;

3. ServiceNow.

Quanto ao principio da padronizacdo, destaca-se que a solugdo a ser contratada ndo possui referéncia para o PMC-TIC (Preco
Maximo de Compra de Item de TIC), previsto nos Catalogos de Solugoes de TIC, disponibilizado pela SGD Secretaria de
Governo Digital.

. SOLUCAO
Requisitos -
1. Lansweeper Starter |2. Qualys VMDR 3. ServiceNow
A Solugdo encontra-se implantada em outro 6rgao ou entidade . ) ~
. . DL Sim Sim Nao

da Administracdo Publica?
A Soluca a di ivel no Portal f Publi

Sq ugao estd disponivel no Portal do Software Ptiblico Nio Nio Nio
Brasileiro?
A Solucgdo é composta por software livre ou software publico? [Nao Néo Néo
A Solucdo é aderente as politicas, os modelos e os padrdes de
governo ePing, eMag, ePwg, ICP-Brasil e-ARQ Brasil, quando |Sim Sim Sim
aplicaveis

3de8



UASG 240104

Estudo Técnico Preliminar 45/2024

A solucdo devera seguir as exigéncias determinadas pela Lei

servigo contratado.

Geral de Protecdo de Dados Pessoais (LGPD), Lei n° 13.709 Sim Sim Sim
/2018.

A Solucéo deve garantir a integridade, a confidencialidade e a

disponibilidade das informacGes mantidas e tratadas pelo Sim Sim Sim

10. Analise comparativa de solucoes

Foi feita uma andlise comparativa considerando as avaliacdes dadas para as solu¢des nos sites de revisdo e avalicdo G2, Gartner
Peer e Peer Spot identificado os requisitos atendidos pelas solu¢des de forma satisfatéria, seus postos fortes e fracos e custo.

Solucdo
Requisitos
1. Lansweeper Starter 2. Qualys VMDR; 3. ServiceNow
Integracao Atende Atende Atende
Escalabilidade Atende Atende Atende
Customizagdo Atende Atende Atende
Gestdo de Risco Atende Atende Atende
Gestdo de Politicas de Ativos Atende Atende Atende
Painel de Gerenciamento Atende Atende Atende
Descoberta de Ativos Atende Atende Atende
Inventério de Ativos (hardware, software)) Atende Atende Atende
Qualidade do suporte Atende Atende Atende
Facilidade de administracdo Atende Atende Atende
Facilidade de configuracéo Atende Atende Atende
Facilidade de uso Atende Atende Atende
Avaliacao Pontos Pontos
luca
Solugao Meédia Fortes Fracos Custo
Monitorar os tempos de logon;
Rastrear CPU, memoria e uso de rede em esta¢des de

1. Lansweeper trabalho em intervalos;

) P 8,6 Descoberta de ativos; Funcdes de seguranca Médio
Starter ‘.

Féacil de usar;
Suporte técnico muito bom;
Relatérios.
2. Qualys Descoberta de; ativos; Relgtérios; Médio a
8,6 Integragao; Gerenciamento de
VMDR . - Alto
Gerenciamento de patches vulnerabilidades
Isnii;lfrj:egzrllﬁbgiteéii Painel de Gerenciamento;
3. ServiceNow 8,6 L. BaAVEL Integracao; Alto
Relatorios; f .
. Modelo de licenciamento.
Descoberta de ativos.

11. Registro de solucoes consideradas inviaveis

Identificou-se pela andlise que sdo inviaveis as solugdes:

1. ServiceNow;

4de8



UASG 240104 Estudo Técnico Preliminar 45/2024

Nédo evidenciamos nenhuma contratacdo desta solucdo e segundo as avaliacdes seu custo é alto. Logo, ndo ha beneficio
financeiro ou melhoria no atendimento dos requisitos que justifique e esfor¢o da acdo de implantacdo e treinamento desta solucao
de gerenciamento de ativos de TIC.

12. Analise comparativa de custos (TCO)

O levantamento do custo estimado é feito através de consulta aos fornecedores via site ou representantes e pela busca em
contratacoes feitas por entes governamentais e outros entes ptblicos.

1. Lansweeper Starter

Como ndo encontramos contrata¢des similares no periodo de 1 ano fizemos consulta junto a fornecedores e recebemos 1 proposta
do software no valor de R$ 57.554,93

2. Qualys VMDR

® N°Pregdo:1412023 / UASG:70018 - Licenciamento de 12.147 ativos por 24 meses
Valor unitario para 24 meses RS 69,97
Valor unitario estimado para 36 meses RS 104,95

® N°Pregdo:1412023 / UASG:70018 - Implantacdo da solugao
Valor R$ 28.046,50

Licenciamento
Item Quantidade Valor Custo Total
Unitario Ano 1 Arzlo Ago Estimado
Contratagdo de 1 RS RS < < RS
1. Lansweeper licenciamento 57.554,93 | 57.554,93 57.554,93
Starter C Total Estimad R$
usto Total Estimado 57.554,03
Contratagdo de RS RS RS
. . 1400 x- | -x-
licenciamento 104,95 146.930,00 146.930,00
~ R$ R$ R$
. Implant 1
2- Qualys VMDR  {Implantagao 28.046,50 | 28.046,50 28.046,50
. R$
Custo Total Estimado 174.976,5

13. Descricao da solucao de TIC a ser contratada

Diante do argumentos apresentados conclui-se que a solucdo de TIC a ser contratada é: a::

® Contratacao de licenciamento de software de inventario e gerenciamento de ativos de TIC - Lansweeper Starter
- por 36 (trinta e seis) meses.

Feita a andlise de mercado, a analise comparativa de possiveis custos e a avaliacdo dos objetivos a serem atendidos na demanda
registrada no PCA 2024 e PDTIC 2022-2024, verificou-se que a solug¢do Contratagdo do Licenciamento do Software
de inventario e gerenciamento de ativos de TIC anteriormente instalado na instituicdo é a mais adequada.

Identificou-se que nenhuma outra solucdo de software traria beneficio financeiro ou no atendimento dos requisitos que
justificasse a acdo de implantacdo e treinamento de uma uma nova solucdo de inventdrio e gerenciamento de ativos de TIC.

Ressalta-se que o item objeto da contratacio NAO incide nas hipéteses vedadas pelos artigos 3° e 4° da IN SGD n° 94/2022.
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14. Estimativa de custo total da contratacao

Valor (R$): 57.555,00

Tendo como base as informacdes contidas neste documento foi feito levantamento do custo atual estimado através de busca no
painel de precos e de consulta ao fabricante via site, fornecedor ou representante.

Preco
Item Descricao Estimado [Qtd||Unidade| Total
(Unitario)
Contratacdo de licenciamento de software de inventario e gerenciamento RS RS
1 d’e aFlvos de TIC Lanswe_eper Starter, com direito a manutencdo e suporte 57.555,00 1 UN 57.555,00
técnico por 36 (trinta e seis) meses.

15. Justificativa técnica da escolha da solucao

A escolha da contratacdo do licenciamento da solucdo de inventdrio e gerenciamento de ativos de TIC Lansweeper Starter por
36 (trinta e seis) meses foi baseada em uma anélise criteriosa de diversos fatores técnicos e operacionais.

Quando comparamos com as outras solugdes similares tecnicamente, evidenciamos que a solu¢do Lansweeper Starter:

® Vinha atendendo plenamente as necessidades tecnolégicas, operacionais e de suporte e a contratagdo
mantera a compatibilidade com as plataformas e padrdes ja adotados na instituicao;

® A equipe de TI do INT jé estd familiarizada com a solugdo e ndo serd necessario o esforco extra de instalagdo e
treinamento de uma nova solugao;

® Garantira a continuidade da ferramenta que ja foi utilizada pela instituicdo para gerenciamento, controle e registro dos
equipamentos, usudrios e suprimentos de computadores, inventdrio completo, automatizado e atualizado de hardwares,
softwares e de usudrios.

A escolha da contratagdo do licenciamento da solucdo de inventério e gerenciamento de ativos de TIC Lansweeper Starter, se
baseia na conformidade com requisitos especificos de operagdo, seguranca e integracao com o ambiente de TI existente no INT e
histérico de desempenho e suporte técnico sélido e confiavel.

16. Justificativa economica da escolha da solucao

A solucdo Lansweeper Starter ja esteve implantada na instituicdo, o que oferece uma economia significativa, pois
a configuracdo se dara de forma transparente.

A escolha pela solugdo que ja esteve implantada na instituicdo prevé a reducdo da complexidade operacional associada a
transicdo para uma nova solugdo, o que também gera economia.

A escolha de uma contratacdo de 36 meses também oferece vantagem econdmica a longo prazo, portanto, a escolha da solucédo
Lansweeper Starter ndo atende apenas as necessidades operacionais de TIC do INT, mas também se destaca como uma decisdao
economicamente sustentavel.

Além disso ao ter uma visdo completa e atualizada dos ativos de TT da Instituicdo, é possivel identificar e resolver problemas de
maneira mais rapida e eficiente. Isso ajuda a reduzir o tempo de inatividade, aumentar a produtividade da equipe de TI e

minimizar os custos associados a problemas de infraestrutura ou software desatualizado.

Uma melhor gestao de licencas e identificacdo de possiveis lacunas de conformidade e otimizacdo do uso de software, otimiza a
utilizacdo de licencas adquiridas e a organizacdo pode obter economias significativas a longo prazo.

17. Parcelamento da Solucao

A contratacdo de licenciamento de solugdo de invetario e gerenciamento de ativos de TIC pretendida contempla somente um
item e ndo havera parcelamento do mesmo devido a sua natureza Unica.
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18. Beneficios a serem alcancados com a contratacao

Ter visibilidade abrangente dos ativos de TI;

Tomar decisdes sobre aquisicdo, atualizacdo, manutencdo e descarte de ativos;

Identificar as licencas de software adquiridas;

Obter dados para apoiar decisdes estratégicas relacionadas a infraestrutura de TI

Detectar rapidamente falhas de hardware, problemas de software, vulnerabilidades de seguranga minimizando o tempo
de inatividade;

Usar recursos de automacdo que ajudam a reduzir a carga de trabalho manual;

Gerar relatorios personalizados sobre os ativos de hardware e software para tomada de decisdes;

Automatizar tarefas de gerenciamento de TI economizando tempo e reduzindo erros.

19. Providencias a serem Adotadas

Ndo se aplica.

20. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.
20.1. Justificativa da Viabilidade

A partir dos presentes estudos preliminares e em atendimento do disposto no art. 11, inciso V da IN SGD/ME n° 94/2022, a
Equipe de Planejamento declara a contratagdo pretendida viavel, devendo prosseguir com a tramitagdo prevista.

21. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

JOSE LUIZ ARRUDA DIAS

Integrante Requisitante

1Y
tf Assinou eletronicamente em 10/09/2024 as 09:44:30.
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CAROLINA SCHUTT TORRESCASANA

Integrante Técnico

1Y
tf Assinou eletronicamente em 09/09/2024 as 13:28:00.

RICARDO FERREIRA VIEIRA DE CASTRO
Autoridade Maxima de TIC

1Y
tf Assinou eletronicamente em 10/09/2024 as 08:24:03.
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MINUTA DE
TERMO DE CONTRATO ADMINISTRATIVO N2 03.XXX.00/202X

MODELO DE TERMO DE CONTRATO
Lei n? 14.133, de 12 de abril de 2021
SERVICOS - LICITACAO

ORGAO OU ENTIDADE PUBLICA
(Processo Administrativo n° 01240.000254/2024-43)

CONTRATO ADMINISTRATIVO N2
03.XXX.00/202X, QUE FAZEM ENTRE SI A
UNIAO, POR INTERMEDIO DO
INSTITUTO NACIONAL DE TECNOLOGIA -
INT E

A Unido, por intermédio do Ministério da Ciéncia, Tecnologia e Inovagdo - MCTI, representada pelo INSTITUTO NACIONAL DE
TECNOLOGIA - INT, érgdo da Administragdo Publica Federal Direta, com sede na Avenida Venezuela 82, Bairro Saude, Rio de Janeiro/RJ,
CEP 20.081-312, inscrito no CNPJ sob o n? 01.263.896/0004-07, neste ato representado pela Diretora leda Maria Vieira Caminha,
nomeada pela Portaria no 3.162, de 19/08/2020, publicada no DOU de 24/08/2020, Se¢do 2, pagina 4, portadora da Cédula de Identidade
04.157.736-2 DETRAN/RJ e CPF 529.908.427-72, doravante designada CONTRATANTE, € 0(a) .....ccccevvvrverrvecreennnne , inscrito(a) no CNPJ/MF
SOb 0 N2 e, , sediado(a) Na ..cceeeeeecieeeeee e = 3 1 S doravante designado CONTRATADO, neste ato
representado(a) POr .....ccccceevvveeriveerveennnnn (nome e fungdo no contratado), conforme atos constitutivos da empresa OU procuragdo
apresentada nos autos, tendo em vista 0 que consta no Processo n2 01240.000254/2024-43 e em observancia as disposi¢bes da Lei n?
14.133, de 12 de abril de 2021, e demais legislagdo aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo
Eletronico n. .../..., mediante as cldusulas e condigBes a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO (art. 92, l e Il)

1.1. O objeto do presente instrumento é a contratagdo de licengas de softwares utilizados na infraestrutura de rede e seguranga de Tl e na
andlise de dados, com direito de atualizagdo e suporte, nos termos da tabela abaixo e nas condigdes e exigéncias estabelecidas no Termo
de Referéncia.

1.2. Objeto da contratagdo:

~ UNIDADE DE VALOR
LOTE | ITEM ESPECIFICACAO CATSER QUANTIDADE UNITARIO

MEDIDA VALOR TOTAL

Licenciamento do Windows Server
1 2022 Datacenter - 16 Core - Perpétuo 27464 UNIDADE 4 RS 49.326,00 RS 197.304,00
Cddigo: DG7GMGFOD65N:0002

1
Licenciamento do Windows Server
2 2022 - 1 User CAL - Perpétuo 27464 UNIDADE 500 RS 309,00 RS 154.500,00
Cédigo: DG7TGMGFOD5VX:0006
2

Renovagao do Licenciamento
do Arcserve UDP 9.x - Premium Edition
- Socket- Competitive/Prior Version

3 Upgrade License Only) por 36 (trinta e 27502 UNIDADE 12 RS 7.147,00 RS 85.764,00
seis) meses.
Cddigo: NUPRRO90OVUWSKFNOOG

4 27502 UNIDADE 12 RS 5.450,00 RS 65.400,00

Renovagao do Licenciamento
do Arcserve UDP 9.x - Premium Edition
- Socket- Three Years Enterprise
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Maintenance - New por 36 (trinta e
seis) meses.
Codigo: MUPRRO9OMAWSKFE36G
Renovagdo de licenciamento
; 5 | do Bidefender Business Security | .., UNIDADE 750 R$ 240,00 | RS 180.000,00
Premium por 36 (trinta e seis) meses.
Cddigo: AVR-BTDF-BSP-3Y
Licenciamento do Tenable_Nessus
- 6 Professional por 36 (trinta e seis) | 27502 UNIDADE 1 RS 96.009,00 RS 96.009,00
meses
Li i L
; 7 icenciamento ~  do  lansweeper | .., UNIDADE 1 R$ 70.298,00 | RS 70.298,00
Starter por 36 (trinta e seis) meses
Renovagdo de licenciamento
Tabl i
; g | do Tableau Creator por 36 (trinta e | ., UNIDADE 4 R$ 22.590,00 | RS 90.360,00
seis) meses
Cdédigo: 13101111803

1.3. Vinculam esta contratagao, independentemente de transcrigdo:
1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitagdo;

1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.

2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O prazo de vigéncia do contrato serd de 36 (trinta e seis) meses, a contar da data da assinatura, para as licengas de subscri¢do de 36
meses (itens 3, 4, 5, 6, 7 e 8), na forma do artigo 105 e 106 da Lei n® 14.133, de 2021.

2.2. O prazo de vigéncia do contrato sera de 12 (doze) meses, sem prorrogacdo, a contar da data de assinatura, para os itens 1 e 2., que,
por se tratar de licenca perpétua, tem uso vitalicio, sendo o servico de manutencdo, entretanto, por 12 meses, na forma do artigo 105 da
Lei n® 14.133, de 2021.

3. CLAUSULA TERCEIRA - MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, 1V, VIl e XVIII)

3.1. O regime de execugdo contratual, os modelos de gestdo e de execugdo, assim como os prazos e condi¢cGes de conclusdo, entrega,
observacdo e recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

4. CLAUSULA QUARTA - SUBCONTRATAGAO

4.1. N3o é admitido consdrcio ou subcontratagdo pela natureza de baixa complexidade do objeto contratual, evitando custos adicionais e
complexidades administrativas associadas a coordenagdo de um consércio ou subcontratagdo.

5. CLAUSULA QUINTA - PRECO
5.1. O valor total estimado da contrata¢do é de RS 939.635,00 (novecentos e trinta e hove mil, seiscentos e trinta e cinco reais)

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo do objeto, inclusive tributos
e/ou impostos, encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratagdo.

6. CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao contratado e demais condigdes a ele referentes encontram-se definidos no Termo de Referéncia, anexo a
este Contrato.

7. CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado, em

_/_/_ (DD/MM/AAAA).

7.2. Apds o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais serdo reajustados, mediante a
aplicagdo, pelo contratante, do indice de Custos de Tecnologia da Informacgdo - ICTI, mantido pela Fundagdo Instituto de Pesquisa
EconOmica Aplicada - IPEA, exclusivamente para as obrigacGes iniciadas e concluidas apds a ocorréncia da anualidade.
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7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos financeiros do ultimo
reajuste.

7.4. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o contratante pagara ao contratado a importancia calculada
pela ultima variacdo conhecida, liquidando a diferenga correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser
utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdao novo indice oficial, para reajustamento do prego do
valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

8. CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1. S3o obrigacoes da CONTRATANTE: além das previstas no termo de referéncia:
8.2. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e seus anexos;
8.3. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido, para que seja por ele
substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

8.5. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obriga¢Ges pelo Contratado;

8.6. Comunicar a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execu¢dao do objeto, para efeito de
liguidagdo e pagamento, quando houver controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, conforme
o art. 143 da Lei n2 14.133, de 2021;

8.7. Efetuar o pagamento ao Contratado do valor correspondente a execugdo do objeto, no prazo, forma e condigGes estabelecidos no
presente Contrato e no Termo de Referéncia;

8.8. Aplicar ao Contratado as sang¢des previstas na lei e neste Contrato;

8.9. Cientificar o érgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do
descumprimento de obriga¢Ges pelo Contratado;

8.10. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugdo do presente Contrato, ressalvados
os requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa execugao do ajuste.

8.11. A Administragdo tera o prazo de 30 (trinta) dias, a contar da data do protocolo do requerimento para decidir, admitida a prorrogagao
motivada, por igual periodo.

8.12. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo contratado no prazo maximo de
30 (trinta) dias.

8.13. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apura¢do de descumprimento de clausulas
contratuais.

8.14. Comunicar o Contratado na hipdtese de posterior alteragdo do projeto pelo Contratante, no caso do art. 93, §22, da Lei n? 14.133,
de 2021.

8.15. A Administra¢do ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a
execugdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados,
prepostos ou subordinados.

9. CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigacGes constantes deste Contrato e de seus anexos, assumindo como exclusivamente seus os
riscos e as despesas decorrentes da boa e perfeita execu¢do do objeto, observando, ainda, as obriga¢Ges a seguir dispostas, além das
previstas no termo de referéncia:

9.2. Manter preposto aceito pela Administragdo no local ou do servigo para representa-lo na execugdo do contrato.

9.3. A indicagdo ou a manutengdo do preposto da empresa podera ser recusada pelo drgdo ou entidade, desde que devidamente
justificada, devendo a empresa designar outro para o exercicio da atividade.

9.4. Atender as determinagOes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, Il) e prestar todo
esclarecimento ou informagdo por eles solicitados;

9.5. Alocar os empregados necessdrios ao perfeito cumprimento das clausulas deste contrato, com habilitagdo e conhecimento
adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia
deverdo atender as recomendacgdes de boa técnica e a legislacdo de regéncia;

9.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os
servigos nos quais se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados;

9.7. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Cddigo de Defesa do Consumidor (Lei n2
8.078, de 1990), bem como por todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizagdo ou 0 acompanhamento da execugdo contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos
ou da garantia, caso exigida no edital, o valor correspondente aos danos sofridos;
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9.8. Ndo contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, de dirigente do contratante ou do fiscal ou gestor do contrato, nos termos do artigo 48, pardgrafo Unico, da Lei n? 14.133,
de 2021;

9.9. Quando nao for possivel a verificacdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o contratado devera entregar
ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestacdo dos servigos, os seguintes
documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da
Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4)
Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT;

9.10. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengao, Dissidio Coletivo de Trabalho ou equivalentes
das categorias abrangidas pelo contrato, por todas as obrigagGes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em
legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante;

9.11. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique
no local dos servicos.

9.12. Prestar todo esclarecimento ou informagao solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer
tempo, ao local dos trabalhos, bem como aos documentos relativos a execu¢do do empreendimento.

9.13. Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que
ponha em risco a seguranga de pessoas ou bens de terceiros.

9.14. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for necessério a execugdo do objeto, durante a
vigéncia do contrato.

9.15. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes
Publicos, mantendo sempre limpo o local dos servigos e nas melhores condigdes de seguranga, higiene e disciplina.

9.16. Submeter previamente, por escrito, ao Contratante, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que
fujam as especificagdes do memorial descritivo ou instrumento congénere.

9.17. N3o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de
quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.18. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacGes assumidas, todas as condi¢des exigidas para
habilitacdo na licitagdo;

9.19. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislagdo (art. 116);

9.20. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos
empregados que preencheram as referidas vagas (art. 116, paragrafo Unico);

9.21. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

9.22. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos variadveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndao
seja satisfatério para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 1l, d, da
Lein? 14.133, de 2021;

9.23. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca do Contratante;

9.24. Realizar a transigdo contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagGes,
podendo exigir, inclusive, a capacitagdo dos técnicos do contratante ou da nova empresa que continuara a execugdo dos servigos;

9.25. Ceder ao Contratante todos os direitos patrimoniais relativos ao objeto contratado, o qual poderd ser livremente utilizado e/ou
alterado em outras ocasides, sem necessidade de nova autorizagdo do Contratado.

9.25.1. Considerando que o projeto contratado se refere a obra imaterial de carater tecnoldgico, insuscetivel de privilégio, a cessdo dos
direitos a que se refere o subitem acima inclui o fornecimento de todos os dados, documentos e elementos de informagdo pertinentes a
tecnologia de concepgado, desenvolvimento, fixagdo em suporte fisico de qualquer natureza e aplicagdo da obra.

10. CLAUSULA DECIMA - OBRIGAGOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n2 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso
em razdo do certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da apresentacdo da proposta no
procedimento de contratagdo, independentemente de declaragdo ou de aceitagdo expressa.

10.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os
principios do art. 62 da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipdteses permitidas em Lei.

10.4. A Administra¢do devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de suboperacdo firmados ou que
venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com exce¢do das hipoteses do
art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentagdo para fins de comprovagdo do cumprimento
de obrigagdes legais ou contratuais e somente enquanto ndo prescritas essas obrigagoes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.
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10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente clausula, permanecendo
integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o Contratado atender prontamente
eventuais pedidos de comprovac¢do formulados.

10.9. O Contratado deverd prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informagGes acerca dos
dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados
pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD,_art.
37), com cada acesso, data, horario e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissGes, desvios ou
abusos.

10.11. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizagdo desses dados
pela Administragdo nas hipoteses previstas na LGPD.

10.12. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela
autoridade competente, em especial a ANPD por meio de opinides técnicas ou recomendacgdes, editadas na forma da LGPD.

10.13. Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverdo ser comunicados a autoridade nacional.

11. CLAUSULA DECIMA PRIMEIRA - GARANTIA DE EXECUGAO (art. 92, XII)

11.1. Ndo havera exigéncia de garantia contratual da execugdo, pelas razdes abaixo justificadas:

11.1.1. Tratando-se de um servigo comum e de reduzida complexidade de execuc¢do contratual, entende-se que a exigéncia de garantia
pode onerar a contratacdo.

12. CLAUSULA DECIMA SEGUNDA - INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, X1V)

12.1. Comete infragdo administrativa, nos termos da Lei n? 14.133, de 2021, o contratado que:

a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigcos publicos ou ao
interesse coletivo;

¢) der causa a inexecugdo total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentacdo falsa ou prestar declaragdo falsa durante a execugdo do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.

12.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

i) Adverténcia, quando o contratado der causa a inexecug¢do parcial do contrato, sempre que nao se justificar a imposicdo de penalidade
mais grave (art. 156, §22, da Lei n2 14.133, de 2021);

ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima deste
Contrato, sempre que ndo se justificar a imposigdo de penalidade mais grave (art. 156, § 49, da Lei n® 14.133, de 2021);

iii) Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem
acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de penalidade mais grave (art. 156, §52, da Lei n?

14.133, de 2021).
iv) Multa:

(1) Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 60
(sessenta) dias;

(2) Compensatdria, para as infragGes descritas nas alineas “e” a “h” do subitem 12.1, de 15% a 30% do valor do Contrato.

(3) Compensatdria, para a inexecugdo total do contrato prevista na alinea “c” do subitem 12.1, de 10% a 20% do valor do Contrato.
(4) Para infragdo descrita na alinea “b” do subitem 12.1, a multa serad de 7,5% a 15% do valor do Contrato.

(5) Para infragBes descritas na alinea “d” do subitem 12.1, a multa sera de 5% a 10% do valor do Contrato.

(6) Para a infragdo descrita na alinea “a” do subitem 12.1, a multa serd de 5% a 10% do valor do Contrato, ressalvadas as seguintes
infragdes:

12.3. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigagdo de reparagdo integral do dano
causado ao Contratante (art. 156, §92, da Lei n2 14.133, de 2021)

12.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §72, da Lei n? 14.133, de
2021).

12.5. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimagdo (art. 157, da Lei n® 14.133, de 2021)
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12.6. Se a multa aplicada e as indenizagBes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao
Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §82, da
Lein? 14.133, de 2021).

12.7. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente no prazo maximo de 30
(trinta) dias, a contar da data do recebimento da comunicacdo enviada pela autoridade competente.

12.8. A aplicagdo das sangGes realizar-se-d4 em processo administrativo que assegure o contraditdrio e a ampla defesa ao Contratado,
observando-se o procedimento previsto no caput e pardgrafos do art. 158 da Lei n? 14.133, de 2021, para as penalidades de impedimento
de licitar e contratar e de declaragao de inidoneidade para licitar ou contratar.

12.9. Na aplicagdo das sang¢des serdo considerados (art. 156, §12, da Lei n? 14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

¢) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos drgdos de controle.

12.10. Os atos previstos como infragdes administrativas na Lei n? 14.133, de 2021, ou em outras leis de licitagdes e contratos da
Administragdo Publica que também sejam tipificados como atos lesivos na Lei n? 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

12.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar,
encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os
efeitos das san¢Oes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de administragdo, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligacdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de anélise juridica prévia (art. 160, da Lei n® 14.133,
de 2021)

12.12. O Contratante deverd, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da sangdo, informar e manter
atualizados os dados relativos as sangGes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei
n2 14.133, de 2021)

12.13. As sang¢des de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de
reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

12.14. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou indenizagdes, ndo
inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgao decorrentes deste
mesmo contrato ou de outros contratos administrativos que o contratado possua com o mesmo 6rgdo ora contratante, na forma da

Instrucdo Normativa SEGES/ME n? 26, de 13 de abril de 2022.

13. CLAUSULA DECIMA TERCEIRA - DA EXTINGAO CONTRATUAL (art. 92, XIX)

13.1. O contrato podera ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele fixado, por algum dos
motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla defesa.

13.1.1. Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.1.2. A alteragdo social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejard a extingdo se ndo restringir sua
capacidade de concluir o contrato.

13.1.3. Se a operagao implicar mudanca da pessoa juridica contratada, deverd ser formalizado termo aditivo para alteragdo subjetiva.
13.2. O termo de extingdo, sempre que possivel, sera precedido:

13.2.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

13.2.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

13.2.3. IndenizagGes e multas.

13.3. A extingdo do contrato ndo configura dbice para o reconhecimento do desequilibrio econdmico-financeiro, hipétese em que sera
concedida indenizagdo por meio de termo indenizatério (art. 131, caput, da Lein.2 14.133, de 2021).

13.4. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com agente publico que tenha desempenhado fungdo
na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cdnjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau (art. 14, inciso 1V, da Lei n.2 14.133, de 2021).

14. CLAUSULA DECIMA QUARTA - DOTAGAO ORGCAMENTARIA (art. 92, VIII)

14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orgamento Geral da
Unido deste exercicio, na dotagdo abaixo discriminada:

|. Gestdo/Unidade: 00001/240104
Il. Fonte de Recursos: Tesouro;

IIl. Programa de Trabalho:
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IV. Elemento de Despesa: 3390.40.07 — contratagdo de softwares;
V. Plano Interno:
VI. Nota de Empenho:

14.2. A dotacgao relativa aos exercicios financeiros subsequentes serd indicada apds aprovagdo da Lei Orgamentdria respectiva e liberagdo
dos créditos correspondentes, mediante apostilamento.

15. CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS (art. 92, 111)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢cdes contidas na Lei n2 14.133, de 2021, e demais normas
federais aplicaveis e, subsidiariamente, segundo as disposi¢Ges contidas na Lei n2 8.078, de 1990 — Codigo de Defesa do Consumidor — e
normas e principios gerais dos contratos.

16. CLAUSULA DECIMA SEXTA - ALTERAGCOES
16.1. Eventuais alteragBes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n? 14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressées que se fizerem necessdrios, até
o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. As alteragdes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo, submetido a prévia aprovagao da
consultoria juridica do contratante, salvo nos casos de justificada necessidade de antecipacdo de seus efeitos, hipdtese em que a
formalizagdo do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n2 14.133, de 2021).

16.4. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebragdo de termo
aditivo, na forma do art. 136 da Lei n2 14.133, de 2021.

17.1. CLAUSULA DECIMA SETIMA - PUBLICAGAO

17.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas (PNCP), na forma prevista no
art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atengdo ao art. 91, caput, da Lei n.2 14.133, de 2021,
e ao art. 82, §22, da Lein. 12.527, de 2011, c¢/c art. 72, §32, inciso V, do Decreto n. 7.724, de 2012.

18. CLAUSULA DECIMA OITAVA - FORO (art. 92, §19)

18.1. Fica eleito o Foro da Justica Federal, Secdo Judicidria do Rio de Janeiro/RJ para dirimir os litigios que decorrerem da execugdo deste
Termo de Contrato que ndo puderem ser compostos pela conciliagdo, conforme art. 92, §19, da Lei n2 14.133/21.

Rio de Janeiro, 17 de outubro de 2024.

INSTITUTO NACIONAL DE TECNOLOGIA
leda Maria Vieira Caminha
Diretora

Representante legal do CONTRATADO

TESTEMUNHAS:
1-
2-
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