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1. APRESENTACAO

O presente Plano Diretor de Tecnologia da Informacao e Comunicagdes do
INT (PDTIC) 2022-2024 ¢é o instrumento que permite orientar e acompanhar a
atuacdo da area de TIC, definindo estratégias, plano de acdao para
implementacdo e consolidagcdo do amadurecimento da governanca de TIC do
INT.

No documento consta principalmente os objetivos e diretrizes de TIC, o
inventario de necessidades, as metas e agdes com indicadores, a gestdao de
pessoas, previsao orcamentaria e gestdo de riscos, dentre outros.

Diante de todos os desafios e oportunidades existentes no Instituto
Nacional de Tecnhologia espera-se que possamos entregar de forma efetiva os
produtos e servigos de TIC existentes neste documento, utilizando as melhores
praticas e padrdes visando o planejamento, implantacdo, monitoramento e
controles. Diante de todos os desafios e oportunidades existentes no INT por
ser uma Instituicdo Cientifica, Tecnoldgica e de Inovacao - ICT, este documento
é fruto da constante busca em exceléncia na prestacao dos servicos de TIC aos
usuarios do INT de forma eficiente, pratica e inovadora. Utilizando as melhores
metodologias e padrdes visando o planejamento, implantagdao, monitoramento
e controles. Garantindo a melhoria continua dos processos de TIC, a seguranca,
a capacitacdao da equipe, transparéncia e inovagao.

O periodo de vigéncia deste PDTIC sera de janeiro de 2022 até dezembro
de 2024, com revisdes ordinarias anualmente, e extraordinariamente a qualquer
momento quando forem necessarias para manter a TIC sempre alinhada com
as necessidades das areas do INT e com o fechamento no final da vigéncia.

2.INTRODUCAO

O PDTIC representa um instrumento de gestao para a execucao das agoes
de TIC da organizacao, possibilitando justificar os recursos aplicados na area,
minimizar o desperdicio, garantir o controle, aplicar recursos naquilo que é con-
siderado mais relevante e, por fim, melhorar o gasto publico e o servico pres-
tado aos usuarios do INT.

O referido plano visa a utilizacao dos recursos de Tecnologia da Informacgao
como peca chave no processo de economicidade e qualidade, impactando posi-
tivamente na busca da exceléncia na prestacao dos servicos a sociedade; sua
utilizacao regular é um diferencial de qualidade quanto ao acompanhamento e
controle dos recursos de TIC, de modo especial no que tange ao planejamento
de melhorias e troca de informacgoes entre as areas.
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O produto final deste plano é uma visdo global consolidada do planeja-
mento estratégico para a area de TIC, que traduz a situacdo atual deste Insti-
tuto e apresenta as necessidades das areas no que diz respeito ao uso da tec-
nologia da informagao e comunicagao.

3. TERMOS E ABREVIAGOES

Sigla Descrigcao
APF Administracdao Publica Federal
BI Business Inteligence
CETIC | Comité Estratégico de Tecnologia da Informacdao e Comunicacdes
COBIT | Control Objectives For Information end Related Technology
CPD Centro de Processamento de Dados
COENG | Coordenacao de Engenharia de Produtos e Processos
CONEG | Coordenacao de Negocios
COPTE | Coordenacdo de Planejamento Tecnoldgico
COTIE | Coordenacdo de Tecnologia da Informacdo, Estratégia e Qualidade
CSIC Comité de Seguranca da Informacao e Comunicacdes
DOU Diario Oficial da Unido
DITIC | Divisao de Tecnologia da Informacao e Comunicagoes
ERP Enterprise Resource Planning (Sistema de Gestao Integrado)
eGOV | Governo Eletrénico Brasileiro
EGTIC | Estratégia Geral de Tecnologia da Informacdao e Comunicacdes
eMAG | Modelo de Acessibilidade em Governo Eletronico
ePING | Padrdes de Interoperabilidade de Governo Eletrénico
ePWG | Padroes Web em Governo Eletronico
GSI/PR | Gabinete de Seguranca Institucional da Presidéncia da Republica
IN Instrucao Normativa
IP Protocolo de Internet
ITIL Information Technology Infrastructure Library
LGPD | Lei Geral de Protecdao de Dados
Matriz E uma matriz que tem como ijgtivo priorizar; 0s problemas, a partir da
GUT anallfse da gravidade (G), Urgéncia (U) e Tendéncia (T), pontuando esses
quesitos entre 1 e 5.
MCTI | Ministério da Ciéncia, Tecnologia e Inovacao.
ME Ministério da Economia
OE Objetivo Estratégico
PGC Planejamento e Gerenciamento de Contratacoes
POSIC | Politica de Seguranca da Informacao e Comunicacao
PEI Planejamento Estratégico Institucional
PDTIC | Plano Diretor de Tecnologia da Informacao e Comunicacoes
SLA Service Level Agreement (Acordo de Nivel de Servico)
SISP Sistema de Administracdo dos Recursos de Informacao e Informatica
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SIGTEC | Sistema de Informacdes Gerenciais e Tecnoldgicas
SWOT | Strengths (forcas), weaknesses (fraquezas), opportunities (oportunida-
des) e threats (ameacas).
RPA Robotic Process Automation
TIC Tecnologia da Informacao e Comunicagoes
TCU Tribunal de Contas da Uniao
Tabela 1 - Tabela de Termos e Abreviagoes

4. METODOLOGIA APLICADA PARA ELABORACAO

A metodologia adotada para a elaboracao do PDTIC 2022/2024 foi baseada
no modelo de referéncia e no processo descrito no guia de elaboracdo do PDTIC
do SISP, desenvolvido pela Secretaria de Tecnologia da Informacao do Ministério
do Planejamento, Desenvolvimento e Gestao - STI/MP.

Esta metodologia orienta o desenvolvimento do PDTIC, pautado em trés
fases: Preparacao, Diagnostico e Planejamento.

ot al1al0

Preparagdo Diagnéstico (Situagdo Atual) Planejamento (Situagdo
Desejada)

Elaboragio do Plano Diretor de Tecnologia da
Informagio e Comunicagio

Figura 1. Processo de Elaboracdao do PDTIC - Fonte SISP

Durante a fase inicial (Preparacao) realizaram-se as atividades para a
criacao do Plano de Trabalho para elaboracdao do PDTIC. Definiu-se sua
abrangéncia, o periodo de vigéncia, a equipe de elaboragdo, a metodologia e a
consolidacdo dos documentos de referéncia, de identificacdo das estratégias da
organizacao e dos principios e diretrizes, seguindo sempre o guia de PDTIC do
SISP.

A segunda fase (Diagnodstico) iniciou-se apds a definicdo do Plano de
Trabalho. Identificaram-se: a situacdo atual das areas de TIC do INT, o resultado
do PDTIC anterior e as necessidades ou demandas que se espera atender com
o novo Plano. Ao final desta fase, elencou-se o inventario de necessidades de
TIC do INT, contendo as demandas consolidadas, priorizadas e agrupadas.
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A terceira e Ultima fase (Planejamento) foi realizada logo apds o diagndstico.
Nesta fase, para cada necessidade foi estipulada uma prioridade e uma ou mais
metas e agdes para o seu atendimento. Um dos principais produtos desta fase,
muito importante para todo o processo de elaboracao do PDTIC, é o Plano de
Metas e Acgoes. Neste plano constam informacgdes sobre os indicadores, os
responsaveis, os prazos e o0s recursos (humanos e orcamentdrios) a serem
utilizados pelas agoes.

Ao final da fase de Planejamento, a minuta do PDTIC foi consolidada pela
Equipe de Elaboracao do PDTIC, submetida e aprovada pela Diretoria e
publicada no Portal do INT, conforme instrucdoes do SISP.

5. DOCUMENTOS DE REFERENCIA

O Instituto Nacional de Tecnologia, para elaboracao do seu PDTIC 2022-
2024, baseou-se na Instrugcao Normativa N° 1, de 04 de abril de 2019, publicada
pela Secretaria de Gestao/Ministério da Economia, que dispde sobre Plano Anual
de Contratacao de bens, servigos, obras e solugdes de tecnologia da informagao
e comunicacdes no ambito da Administracao Publica Federal direta, autarquica
e fundacional e sobre o Sistema de Planejamento e Gerenciamento de
Contratacoes.

Além disso, utilizou o Decreto n° 9.203, de 22 de novembro de 2017 e a
Portaria n©® 778 de 04 de abril de 2019, da Secretaria de Governo
Digital/Ministério da Economia.

Outros documentos consultados foram as orientagcdes do Sistema de
Administracao de Recursos de Tecnologia da Informacao (SISP), além de Plano
Diretores de Tecnologia da Informacao e ComunicagOes de outras instituicoes.

Tendo em vista que o documento deve estar alinhado as diretrizes do
Governo Federal, foi consultada a Estratégia de Governanca Digital 2022-2024.

6. PRINCIPIOS E DIRETRIZES

Os principios sdo valores e assuncoes fundamentais adotados por uma
organizacao, e diretrizes sao instrucdes que auxiliam no atendimento dos
principios (MP, 2016b. Guia de Elaboracdo do PDTIC do SISP). Abaixo, seguem
os principios fundamentais que regem a Administracao Publica Federal (APF)
(Tabela 2) seguidos pelos principios e diretrizes (Tabela 3) especificos da
Tecnologia da Informagdao e Comunicacoes no INT.
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Principios Fundamentais da APF

Origem

Legalidade, impessoalidade, moralidade, pu-
blicidade e eficiéncia.

Artigo 37 da Constituigao da
Republica Federativa do
Brasil, de 5 de outubro de
1988

Planejamento, coordenagao, descentralizagao,
delegacao de competéncia e controle.

Decreto-Lei n® 200, de 25
de fevereiro de 1967

Legalidade, finalidade, motivagao, razoabili-
dade, proporcionalidade, moralidade, ampla
defesa, contraditério, seguranca juridica, inte-
resse publico e eficiéncia.

Lei n® 9.784, de 29 de ja-
neiro de 1999

Foco nas necessidades da sociedade, abertura
e transparéncia, compartilhamento da capaci-
dade de servico, simplicidade, priorizacao de
servicos publicos disponibilizados em meio di-
gital, seguranca e privacidade, participagcao e
controle social, governo como plataforma e
inovacao

Decreto n°© 8.638, de 15 de
janeiro de 2016

Liderancga, integridade, responsabilidade, com-
promisso, transparéncia, accountability.

Instrugao Normativa Con-
junta CGU/MP n° 1, de 10
de maio de 2016.

Tabela 2 - Principios Fundamentais da APF

Principios Especificos de TIC

Origem

Foco nas partes interessadas: as estruturas
de governanca e gestao de TIC, bem como as
estratégias, os planos, projetos e servicos de
TIC, deverao ser desenvolvidos tendo como
principal insumo as necessidades das princi-
pais partes envolvidas no uso de TIC (socie-
dade, alta administracao e areas de negdcio da
organizagao), alinhadas aos objetivos do setor
publico.

Portaria n°® 19, de 29 de
maio de 2017

TIC como ativo estratégico: a governancga
de TIC deve ser implantada buscando o papel
estratégico da TIC para contribuir, de maneira
eficaz, com a sustentacao dos servigos publi-
cos providos pela organizagao e com a viabili-
zacao de novas estratégias. Os planos estraté-
gicos para as TI satisfazem as necessidades
atuais e continuas da estratégia de negocio da
organizacgao.

Portaria n°® 19, de 29 de
maio de 2017

ABNT NBR
38500:2009

ISO/IEC

Gestao por resultados: as acoes relaciona-
das a governanca de TIC deverdo ser implan-
tadas considerando mecanismos para a medi-
Gcao e o0 monitoramento das metas de TIC, per-

Portaria n° 19, de 29 de
maio de 2017

Pagina 9 de 29




mitindo que a fungao de governanga possa va-
lidar, direcionar, justificar e intervir nas estra-
tégias e acdes de TIC da organizacao, reali-
zando beneficios com otimizacdo de custos e
riscos.

Transparéncia: o desempenho, 0s custos, os
riscos e os resultados das acdes empreendidas
pela drea de TIC deverdo ser medidos pela fun-
cao de gestdo de TIC e reportados a alta ad-
ministracdo da organizacdo e a sociedade por
meio de canais de comunicacao adequados,
provendo transparéncia a aplicacdao dos recur-
sos publicos em iniciativas de TIC e propici-
ando amplo acesso e divulgagao das informa-
coes.

Portaria n° 19, de 29 de

maio de 2017

Prestacao de contas e responsabilizacao:
0s papéis e responsabilidades acerca das to-
madas de decisao que envolvem os diversos
aspectos de TIC deverao ser definidos, com-
preendidos e aceitos de maneira clara e sem
ambiguidade, de forma a assegurar a ade-
quada prestacao de contas das agoes, bem
como a responsabilizacao pelos atos pratica-
dos.

Portaria n° 19, de 29 de

maio de 2017

ABNT NBR
38500:2009

ISO/IEC

Conformidade: as acles relacionadas a go-

Portaria n°® 19, de 29 de

vernanca de TIC deverao contribuir para que | maio de 2017
as acgoes de TIC cumpram obrigacdes regula-
mentares, legislativas, legais e contratuais | ABNT NBR ISO/IEC
aplicaveis. 38500:2009
(?omportarpi_-nto Humano: As politicas, pra- ABNT NBR ISO/IEC
ticas e decisbes de TI demonstram respeito ]
; . 38500:2009

pelo Comportamento Humano, incluindo as
necessidades atuais e futuros de todas as
“pessoas ho processo”.
Deserr_lpenho: A_TI eNadequada ao propc_>5|to ABNT NBR ISO/IEC
de apoiar a organizacao, fornecendo servigos, )

R - i ) 38500:2009
niveis de servico e qualidade de servico, ne-
cessarios para atender aos requisitos atuais e
futuros do negocio.
Aquisicoes: As aquisicoes de TI sao feitas por
razoes validas, com base e analise apropriada | ABNT NBR ISO/IEC
e continuada, com tomada de decisao claras, | 38500:2009

transparentes e econdémicas. Ha um equilibrio
adequado entre os beneficios, oportunidades,
custos e riscos, de curto e longo prazo.

Tabela 3 - Principios Especificos de TIC
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7. ORGANIZAGAO DA AREA DE TIC

A DITIC estd atualmente estruturada com foco em trés areas:
Infraestrutura, Governancga e Sistemas (Figura 2):

COTIE

1 Colaborador

DITIC

—i 1 Colaborador
Apoio |
Administrativo |

Governanga

Sistemas Seguranga

Infraestrutura

8 Colaboradores 4 Colaboradores 4| 3 Colaboradores | 4| 1 Colaborador
| | | | | |

Tecnologista em | Analista de
C&T Seguranca

_| 1 Colaborador | 4| 1 Colaborador

Tecnolggllfta €m Assistente em C&T Projetos

4| 1 Colaborador‘ _l 1 Colaborador‘ _l 1 Colaborador _| 1 Colaborador

| |

Técnicos de suporte Analista de Suporte ‘ Processos Qualidade Anallsta\sNdeebSuporte‘

_| 3 Colaboradores‘ _‘ 2COIaborad0res‘ _‘ 1 Colaborador | _| 1 Colaborador | _| 1 Colaborador |

Supervisor

Analista de | Analista de Suporte |
Infraestrutura de Desenvolvimento
1 Colaborador 1 Colaborador

Figura 2. Organograma da DITIC

Legenda:
Funcionarios terceirizados
Funcionarios publicos
Areas da DITIC
7.1. Infraestrutura

A area conta com um service desk com um supervisor e trés técnicos
(ambos terceirizados), um Tecnologista em C&T (servidor), dois Analistas de
Suporte Técnico (terceirizados) e um Analista de Infraestrutura (terceirizado)

A area conta com um sistema de registro de todas as chamadas, que sdo
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associadas a um SLA previamente definido.

Sao produzidos relatérios de acompanhamento com os indicadores e nivel
dos SLA’s realizados, principais tipos de chamadas entre outros indicadores.

7.2. Governanga

O que atualmente é chamado de governanca conta com um Assistente em
C&T (servidor) para a fiscalizacao dos contratos de TI, um Analista de Projetos,
um Analista de Qualidade e um Analista de Processo.

Foi instituido no INT um Comité Executivo de TI responsavel pela selecao
e priorizacdao de investimentos e um Comité de Seguranca da Informacao e
Comunicacoes pela gestao mais consistente da seguranga da informacao.

Um ponto de grande importancia identificado no levantamento diz respeito
a falta de processos de gestao de risco e seguranca.

Esse tema é considerado de grande relevancia, sendo ainda mais
importante no contexto de uma organizacao cujo objetivo e razao de existéncia
sejam a producao de conhecimento e servicos para a sociedade.

A DITIC iniciou algumas acdes para enderecar o tema, tais como a
construcao de uma nova politica de seguranca da informagao e normas, mas
ainda estamos com um grau de maturidade baixo nesse tema.

7.3. Sistemas

A area de sistema conta com um Tecnologista em C&T (servidor), um
Analistas de Suporte Web (terceirizado) e um Analista de Suporte de
Desenvolvimento (terceirizado).

Responde hoje por algumas solugdes desenvolvidas internamente para
enderecar algumas pequenas necessidades das coordenadorias e divisdes. Sao
todas solucdes de pequena abrangéncia com baixo impacto substancial para o
Instituto.

O suporte do SIGTEC, ERP utilizado atualmente pela instituicdo, era
realizado pelo Centro de Tecnologia da Informacao Renato Archer - CTI.
Internamente a DITIC desenvolve apenas consultas nas bases de dados,
atualizacOes e pequenas integracdes com as tabelas existentes.

7.4. Seguranca

A adrea de seguranca de TIC conta com um Analista de Seguranca da
Informacao Sénior (terceirizado) responsavel por administrar o ambiente
computacional e participar na definicdo da arquitetura tecnoldgica para
seguranca da informacao. Analisar sistemas, levantar vulnerabilidades, mapear
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riscos e implementar uma solugao para a seguranca de ambientes e dispositivos
informatizados.

8. RESULTADOS DO PDTIC ANTERIOR

O Plano Diretor de Tecnologia da Informacao - PDTI anterior (2015 - 2018),
foi elaborado para tracar os objetivos e as metas estratégicas do periodo. Seu
planejamento serviu para nortear e acompanhar a atuacao da area de TIC,
definindo estratégias e plano de agdes para implementa-las.

Durante a vigéncia do PDTI (2015-2018) foram realizadas diversas acoes
que contribuiram para o aprimoramento dos servicos e processos do INT. Entre
as principais pode-se citar:

— Implantar Sistema de Comunicacao Unificada.

— Implantar plataforma de BI - Business Inteligence.
— Comunidade Académica Federada (CAFe).

— Eduroam.

A andlise da execucao das acdes registradas no PDTI 2015-2018 evidenciou
que 44% delas foram concluidas (Figura 3), 22% cancelado, 19% ndo iniciado
e 15% suspenso.

Concluido
44%

Suspenso
15%

N3o Iniciado
19%

Figura 3. Percentual de Execucao das acdes do PDTI anterior

Além do aprimoramento dos servicos e processos, o PDTI 2015-2018
também envolveu a atualizacdo e ampliacao da infraestrutura, bem como a
sustentacao das operagdes em tecnologia da informagao e comunicagdes com a
contratacdao de empresas especializadas nessa area.
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9. ANALISE SWOT

O entendimento do ambiente onde a area de TIC opera é fundamental para
o planejamento das metas e acoes futuras.

Deste modo, foi realizada uma analise do cenario atual da area de TIC do
INT a partir da andlise SWOT. Com esta ferramenta, foi possivel identificar as
forcas, fraquezas, ameacas e oportunidades de TIC do Instituto, com o objetivo
de torna-la mais eficiente, estabelecer estratégias e definir prioridades,

corrigindo assim suas deficiéncias.

Favoravel Desfavoravel
Forcas Fraquezas
s Ambiente de infraestrutura bem di- | % Mapeamento dos Processos de
mensionado; TIC com Baixa maturidade;
o | % Servidores de miss3o critica virtu- | < Numero baixo de servidores publi-
= alizados; cos na area;
8 | * Comités de TIC instituidos; % Caréncia de conhecimento na for-
£ | <+ Plataforma de Service Desk imple- mulagcao dos processos adminis-
o mentada; trativos;
S | < Profissionais qualificados e experi- | % Auséncia de grupo gerador de
i entes; energia para atender ao CPD;
% Foco na documentagao para ges- | < Inexisténcia de um processo de
tdo do conhecimento; Gerenciamento de Riscos;
% Existéncia da funcdo Governanga | <+ Necessidade de modernizagao
de TIC. dos equipamentos de TIC do
« Estacdes de trabalho com baixo CPD.
grau de obsolescéncia.
Oportunidades Ameacas
% Bl para prover informacdes geren- | % Descontinuidade do suporte ao
ciais com presteza e qualidade; SIGTEC (CTI);
% Desenvolvimento de projetos na | <+ Cortes no orgamentarios;
area de loT; % Servidores proximos da aposenta-
@ | % Implantagdo de novas praticas de doria;
c governancga de TIC; % Constante atualizacao da legisla-
-;3 % Aumento da equipe de TIC via au- cao e normativos dos 6rgaos de
" mento de recurso para contrato controle;
o terceirizado; % Inexisténcia de processo para en-
% % Participacdo em diversos projetos volver a TIC nos projetos via or-
L piloto da Rede Nacional de Ensino gaos de fomento;
e Pesquisa (RNP); % Demandas néo planejadas;
% Implementacdo do Trabalho re- | < Morosidades nas contratacoes de
moto ou hibrido; TIC.
s Parcerias e cooperagcées com ou-
tras instituicoes.
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10. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGCAO

Esta fase é necessaria para gerenciar todas as metas e acdes de TIC de
forma alinhada com as prioridades e estratégias do INT e da Estratégia de
Governanca Digital do governo federal.

O PDTIC 2022-2024 esta alinhado com o Planejamento Estratégico
Institucional (PEI) e teve como referéncia o Mapa Estratégico do INT.

MAPA ESTRATEGICO DO INT

VISAC
Ser reconhecido como inslituig o de exceldncia em pesquisa e desenvolvimento fecnolégico

MISSAO
Confribuir para o desenvolvimento tecnolégico do Brasil por meio da pesquisa, servigos,
fansteréncia de conhecimento & promegaa da inovagao.

Promaver prospeccas lecnaldgica

Promoves o divuigogdodas | Aumentar & produg o
compelincias o resullades do INT. técnicosclentiica do INT

| Promover o modemidade |

da
laboratoral.

Figura 4. Mapa Estratégico do INT

O INT estabeleceu 13 objetivos estratégicos, que, no seu conjunto,
contribuem, em Ultima instancia, para o alcance da missao “Contribuir para o
desenvolvimento tecnoldgico do Brasil por meio da pesquisa, servicos,
transferéncia de conhecimento e promocao da inovacdo”. Tais objetivos
correspondem a quatro perspectivas da organizacao, apresentando-se de forma
balanceada, uma vez que sua estratégia se organiza de forma integral. O Mapa
Estratégico do INT (Figura 4) apresenta esses objetivos de forma articulada,
visando comunicar melhor a estratégia, via planejamento, e orientar seu
processo de monitoramento.

e Perspectiva: Sociedade

OE1 - Contribuir para o desenvolvimento tecnoldgico do Brasil por meio da
pesquisa, servicos, transferéncia de conhecimento e promogao da inovacgao.
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e Perspectiva: Clientes

OE2 - Contribuir para o desenvolvimento tecnolégico das empresas.

OE3 - Contribuir para a execucdo de politicas publicas voltadas ao
desenvolvimento tecnoldgico.

e Perspectiva: Processos Internos

OE4 - Ampliar a captacao de projetos de P&D e servicos tecnoldgicos
alinhados as competéncias do INT

OE5 - Promover prospeccgao tecnoldgica alinhada as competéncias do INT.
OE6 - Promover a gestao efetiva dos processos internos.

OE7 - Promover a divulgacao das competéncias e resultados do INT.

OES8 - Aumentar a producao técnico-cientifica do INT.

e Perspectiva: Aprendizado e Crescimento

OE9 - Promover o desenvolvimento de competéncias técnicas essenciais ao
INT.

OE10 - Promover o desenvolvimento de competéncias em gestdo essenciais
ao INT.

OE11 - Prover recursos humanos adequados as necessidades do INT.
OE12 - Prover espaco fisico adequado as necessidades do INT.

OE13 - Promover a modernidade da infraestrutura laboratorial.

11. INVENTARIO DE NECESSIDADES

A DITIC, através do seu processo de gestdo de demandas, mantém o

registro e controle de todas as solicitagdes e necessidades de sistemas,
infraestrutura e informacgoes. Estas demandas abrangem todas as necessidades
do instituto solicitadas pelas divisdes/coordenacoes, bem como, todas as
necessidades identificadas pela area de TIC para a manutencdo e melhoria dos
servigos oferecidos.

11.1. Necessidades Identificadas
Ao realizar o levantamento, foram identificadas necessidades referentes a
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pessoas,

infraestrutura,

governancga, gestao,

servicos e sistemas.

Essas

necessidades estao contempladas no seu Plano de Acao respectivo com as acoes
necessarias para o seu atendimento.

Tabela 7 — Inventdrio de Necessidades de TIC

Necessidades

Descricao

Area
Demandante

NO1

Revisar a Politica
e suas Normas
Complementa-
res relativos a

seguranga da in-
formacao e co-

municacgdes.

Adequar a Politica de Seguranca da Informacdo e Comu-
nicagdes e suas normas complementares tendo como
base os normativos vigentes.

DITIC

NO2

Criar meios de
conscientizagao
sobre
tépicos de segu-
ranga da infor-
macao.

Compilar e disponibilizar material sobre tépicos de segu-
ran¢a da informagao na Intranet do INT, na forma de arti-
gos periddicos, com o intermédio e apoio da DICOM;
Realizar palestras e workshops de conscientizacdo sobre
seguranga da informacgdo para

servidores e colaboradores do instituto. Considerar tam-
bém as orientacdes especificas a servidores que atuam
em teletrabalho.

COTIE / DITIC

NO3

Elaborar o pro-
cesso de trata-
mento de inci-
dentes de segu-
ranca da infor-
macao.

Normatizar e elaborar normativos referentes a Equipe de
Resposta a Incidentes de Seguranca da Informacdo, inclu-
indo o processo e composicao da equipe. Estabelecendo
contato com o Departamento de Seguranga da Informa-
¢do e Comunicacdes do Gabinete de Seguranca Instituci-
onal da Presidéncia da Republica - DSIC/GSI/PR e com o
CTIR.Gov — Centro de Tratamento e Resposta a Incidentes
Cibernéticos de Governo concernente a assuntos de segu-
ranca cibernética;

DITIC

NO4

Realizar estudo
de viabilidade
técnica da mi-
gragao de servi-
¢os de TIC para a
nuvem.

Acdo que visa atender a recomendacdo pela utilizacdo
preferencial de servicos de tecnologia da informacdo em
nuvem.

DITIC

NO5

Realizar o pro-
cesso de inven-
tario de infraes-
trutura de TIC.

Revisar e executar o processo de inventdrio de infraestru-
tura de TIC do instituto.

DITIC

NO6

Elaborar e nor-

matizar a poli-

tica de backup
do INT.

Normatizar e elaborar a politica de backup do INT, com o
objetivo de estabelecer diretrizes para o processo de cé-
pia e armazenamento dos dados sob a guarda da TIC, vi-

DITIC
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sando garantir a segurancga, integridade e disponibili-
dade, em conformidade com a Politica de Seguranca da
Informagdo e normas cabiveis.
Realizar a atuali-
zacao e padroni- | Acdo que visa manter servidores com sistema operacio-
NO7 | zagcdo do sistema | nal LINUX devidamente atualizados, adequadamente DITIC
operacional Li- | configurados e com suporte do fabricante.
nux.
Realizar a atuali-
zacao e padroni- | Acdo que visa manter servidores com sistema operacio-
NO8 | zacdo do sistema | nal WINDOWS devidamente atualizados, adequada- DITIC
operacional mente configurados e com suporte do fabricante.
Windows.
Adequar licenci- | Aquisicdo de licengas e implantagdo da solugdo para
NO09 amento atender expansao de capacidade e DITIC
VMware. modernizacao do parque computacional.
Contratacio de Contrat_ac;éo Eje (_ampresa? especializada para a presltaygﬁo
servico continu- de serw_gos técnico conjcmuado de suporte tecnolégico
N10 | ado de sustenta- a? ambiente Ncomputaaonal, con_templando_a sustent:fl— DITIC
cdo do ambiente c:ao e operagao, cc?ntrole operacional e servu{‘os especia-
) lizados de TIC, da infraestrutura de Tecnologia da Infor-
computacional. o . . .
macao do Instituto Nacional de Tecnologia.
A\ o e Evolugét.) da implantacdo dos processos parala. gestao .
fia continua em por servico de TIC, baseado nas melhores praticas da bi-
N11 , blioteca ITIL, com o objetivo de trazer melhorias na pres- DITIC
gualidade e go- ~ ) . .
GETETEL tacao d.os. sEzrwgos de TIC e no atendimento as demandas
da Instituicao.
Implantacdo do acesso dos usuarios do dominio INT a
N12 Ampliacdo do |rede WIFI das instituicGes nacionais e internacionais par- DITIC
EDUROAM. ticipantes do servico EDUROAM da Rede Nacional de
Pesquisa.
Ampliagdo e | Ampliar a disponibilidade de recursos de armazena-
Atualizacdo da | mento e processamento do datacenter da Instituicdo,
N13 | Infraestrutura de | atualizar os servicos de rede de dados e telefonia e reali- DITIC
Rede do Data- |zar a melhoria continua dos servigos de seguranga da in-
center. formacao.
Atualizar as metodologias de gerenciamento de projetos
Revisar metodo- | e agdes, buscando convergéncia entre o gerenciamento
N14 logia de gestdo |de projetos e a¢des, alinhamento as praticas de gerenci- DITIC
de projetos e |amento 4gil previstas nas metodologias de desenvolvi-
gestdo de a¢Ges. | mento de sistemas, simplificacdo da metodologia com a
remocao da redundancia entre artefatos e realizacdo de
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outras melhorias com base na experiéncia obtida nos
projetos e acdes ja realizados.
Atualizacdo e |Criacdo de uma nova Intranet, com area restrita que pos- DITIC /
N15| modernizacdo |sibilite disponibilizar noticias, ferramentas de colabora- DICOM
da Intranet ¢ao, redes sociais corporativas e servicos internos de TIC.
. Levantamento, documentacao e manutencao (preven-
Estabilizadores e | - . 1rac cao (p DITIC /
N16 tiva e corretiva) dos equipamentos responsaveis pela
NoBreaks o . DIAPE
energizacdo de todo o parque computacional do INT.
Contratacdo de empresa especializada para forneci-
mento de servico de outsourcing de impressao, copia e
Contratacdo de |digitalizacdo, na modalidade de franquia de paginas mais
servigo continu- | excedentes, incluindo o fornecimento dos equipamen-
N17 | ado de outsour- |tos, instalacao, configuracdo, treinamento bdsico, sof- DITIC
cing de impres- |tware de gestdao de impressao e bilhetagem, servicos de
sao manutencdo preventiva e corretiva, reposicao de pecas e
de todo material de consumo, exceto papéis, necessario
ao perfeito funcionamento dos equipamentos.
Realizar estudo
révio para aqui- . .. N .
P - P . 9 Realizar um estudo prévio para a atualiza¢do das licengas
sicao do Micro- . . o
N18 ! do Microsoft Office para o modelo em nuvem, ou solucdo DITIC
soft Office ou . , o
~ ) equivalente de suite para escritorio.
solucdo equiva-
lente
Realizar amplia-
¢do, adequacdo |Esta implementacdo visa atender a todas as areas que
N19 e atualizacdo |exijam solucdo de ampliacdo da quantidade de pontos INT
tecnoldgica na |de rede, sendo possivel o uso do cabeamento estrutu-
coberturada |rado.
rede cabeada.
Realizar amplia-
do, adequacao . . . ,
¢ .q E Esta implementagado visa atender a todas as areas que
e atualizacdo . . ~ ,
N20 . exijam solugao wireless quando nao for possivel o uso do INT
tecnoldgica na
cabeamento estruturado.
cobertura de
rede Wireless.
Avaliar adequa-
¢cOes de infraes- | Manter os sistemas elétricos e de climatizacao dimensio-
N21 . DITIC
trutura da sala | nados adequadamente as demandas do Data Center.
do datacenter.
Elaborar PDTIC para nova vigéncia, ao final do ciclo do
Elaborar o PDTIC | PDTIC em vigor. Considerar novos modelos de elabora-
N22 | para nova vigén- | ¢do, eventualmente buscando experiéncias de outros DIR / DITIC
cia. institutos e maior envolvimento da area de negdcio na
elaboracdo.
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Definir uma Poli- . ~ . A
Elaborar politica de gestdo de riscos no ambito de TIC,

N23 | tica de gestdo de ; . DITIC
. focada em seus servigos e sistemas.
riscos.
Elaborar uma | Detalhar a abordagem que sera considerada na definicdo

politica de planos de continuidade para os servicos criticos de

N24 . . . DITIC
de Continuidade |TIC. Deve-se detalhar o ambiente que apoiara a infraes-
de TIC trutura de redes e parametros minimos de continuidade.

Contratacdo de Servico Telefonico Fixo Comutado — STFC

Contrataca , . 2
L DCE (fixo-fixo e fixo-movel) e de Servico Mével Pessoal - SMP

servigco continu-

N25 .| (Movel-Movel, Mével-Fixo), nas modalidades Local, Longa DITIC

ado de Telefonia | . . . . A .

. . Distancia Nacional (LDN) e Longa Distancia Internacional
Fixa e Movel ,
(LDI) a ser executado de forma continua.
N Contratagdo de garantia adicional e suporte técnico es-

Contratacao de 0 . .

servico continu- pecializado para 5 (cinco) servidores de rede da marca
N26 ¢ Dell PowerEdge R730 e 1 (um) Storage EMC VNX 5300 DITIC

ado de suporte e . .

arantia com os respectivos switches SAN marca Brocade
8 DS300B.

Contratacdo de |Contratagao de servicos continuados de operacdo, ma-

servigo continu- | nutengao preventiva e corretiva, sem fornecimento de

N27 | ado de suporte e | pegas, nas instalagdes do sistema de telefonia IP, com- DITIC

manutencdo de | posto pela central telefonica e demais equipamentos
telefonia IP gue compoes a sua infraestrutura.

11.2. Desktop e Notebooks

A rapida obsolescéncia dos equipamentos aliada as restricoes
orcamentarias do Instituto resultaram em uma politica de renovacao do parque
de computadores, de forma que a cada ano 10% desse parque seja renovado.

Considerando-se o orcamento ja aprovado para 2021, assim como as
maquinas fora do padrao identificadas na andlise feita, propde-se o seguinte
guadro de renovagao para 0os anos abrangidos por esse PDTIC:

Tabela 8 — Equipamento Desktop e Notebook

Equipamento Desktop e Notebook 2022 2023 2024 Total
Ndmero mdquinas 50 50 50 200
Valor mil RS 250 250 250 1.000

Foi utilizado o custo de R$ 5.000,00 (cinco mil reais) como valor unitario
do equipamento considerado do tipo padrao, baseado em pesquisas de mercado.

Cabe ressaltar que o eventual crescimento de maquinas devera ser
avaliado nas reunides de acompanhamento e refinamento do PDTIC que
ocorrerdao anualmente.

11.3. Infraestrutura de servidores e redes
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Foram levantadas as necessidades de troca e atualizacao de softwares e
hardwares dos servidores e infraestrutura de rede gerenciados pela.

A necessidade de renovacgao ao longo do PDTIC foi estimada da seguinte
forma (foi calculado de forma detalhada a necessidade de 2022. Para os anos
seguintes foi feita uma projecao de aumento de 10% ao ano):

Infraestrutura de TIC 2022 2023 2024 Total
Software

Comunicagdo 35.688,27 39.257,09 43.182,80 | 150.572,05

Infraestrutura 213.671,70 235.038,87 258.542,76 | 901.500,33

Seguranca 259.059,10 284.965,01 313.461,51 | 1.092.993,88
Total Software 508.419,07 559.260,97 615.187,07 | 2.145.066,26
Hardware

Comunicag¢ado 8.140,00 8.954,00 9.849,40 | 34.343,40

Infraestrutura 721.029,32 793.132,25 872.445,48 | 3.042.088,25

Seguranga 96.800,00 106.480,00 117.128,00 | 408.408,00
Total Hardware 825.969,32 908.566,25 999.422,88 | 3.484.839,65
TOTAL GERAL 1.334.388,39 | 1.467.827,22 | 1.614.609,95 | 5.629.905,90

12. CAPACIDADE ESTIMADA DE EXECUGCAO DA TIC

A estimativa da capacidade de execucdao da TIC é fundamental no
planejamento da execucdo do plano de agdes, envolvendo tanto a estimativa
das pessoas e dos recursos (processos, ferramentas, etc.) necessarios para a
manutencao dos projetos e atividades em andamento, quanto a estimativa de
recursos que poderao ser disponibilizados para alocagao em novos projetos e
atividades.

Considerando a base historica correspondente o periodo de 2017 a 2020,
sao realizados em média 208 atendimentos a usuarios por més. Como vemos
na figura 6, ha um aumento do numero de atendimentos apds o periodo de
carnaval, porém no ano de 2020 vimos uma queda devido a pandemia, no qual
deixou o INT em regime de teletrabalho. O Instituto possui em média 550
colaboradores entre eles servidores, prestadores de servicos, bolsistas e
estagiarios, sendo que a rotatividade entre prestadores de servico, bolsistas e
estagiarios é relativamente grande. Esses usuarios demandam, entre outros
servicos, por acesso a internet, correio eletrénico, estacdo de trabalho , gerando
um aumento consideravel no numero de atendimentos em funcao das duvidas
sobre o uso e funcionamento desses servicos.
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Figura 6. Atendimentos por ano

A curva sazonal de atendimento podera ser minimizada a partir do
desenvolvimento de atividades previstas nesse plano, aos diversos servicos de
TIC além da manutencdo e divulgacdo do catalogo de servicos e de material
instrutivo para os colaboradores.

Consequentemente, a padronizacdo do ambiente de TIC tende, a médio e
longo prazo, a otimizar a operacao permitindo a automacao de tarefas de
infraestrutura como a atualizagcdao de sistemas operacionais, instalacao de
softwares e configuracao de acesso, dando condicOes de a equipe trabalhar em
projetos de grande impacto e melhoria continua do ambiente de TIC.

13. PLANO DE METAS E AGCOES

A estratégia da TIC, desdobrada em objetivos estratégicos, iniciativas
estratégicas, indicadores e metas estratégicas, foi elaborado através do o
Inventario de Necessidades de TIC priorizado, sendo estes os principais insumos
para a elaboracdo do plano tatico em tela.

Conforme Guia de elaboragcao do PDTIC/SISP (versao 2.0):

e Metas: definem marcos mensuraveis, controlaveis e quantificaveis
para a satisfacao das necessidades inventariadas. Representam o va-
lor do indicador a alcancar em determinado prazo. Ou seja, sao com-
postas por trés partes: indicador, valor e prazo.

e Acoes: sao o0 conjunto de tarefas - atividades ou projetos - que de-
verao ser cumpridas para que, em conjunto, tenham grande proba-
bilidade de produzir o alcance da meta estabelecida, eliminando ou
amenizando as causas do problema.

Pagina 22 de 29



Portanto, o cumprimento da estratégia de TIC se dara por meio da
execucao do conjunto das acdes, descritas a seguir e por conseguinte a
satisfacao das necessidades inventariadas.

AN

Gestao de projetos;

Segurancga da informacgao;

Aquisicoes de TIC;

AN N NN U N N N S NN

Transformacao Digital.

Governanga e gestao de servicos de TIC;

Gestao contratual, orcamentaria e financeira;

Desenvolvimento de painéis gerenciais;
Andlise de dados e inovacao; e

14. PLANO DE GESTAO DE PESSOAS

Mapeamento e controle de processos de negdcio;
Metodologias e praticas de desenvolvimento de software;
Arquitetura, protocolo de redes e modelagem de sistemas;
Lideranca e habilidades gerenciais;
Sustentacao de servigos de TIC;

A TIC é uma area estratégica da organizacao e possui um papel
imprescindivel para a modernizacdao dos servicos, procedimentos e sistemas do
INT. Abaixo, a estimativa de pessoal considerando as metas e acoes projetadas

para o periodo deste PDTIC:

Tabela 11 — Plano de Gestdo de Pessoas

QUANTIDADE DE RECURSOS

CATEGORIA PROFISSIONAL TIPO 2022 2023 2024
GERENTE DA AREA SERVIDOR PUBLICO 1 1 1
ANALISTA ADMINISTRATIVO TERCEIRIZADO 1 2 2
GERENCIA 2 3 3
ADMINISTRADOR EM SEGURANCA DA INFORMACAO TERCEIRIZADO 1 5 5
SENIOR
SEGURANCA 1 2 2
TECNOLOGISTA SERVIDOR PUBLICO 1 1 1
TECNICO DE MANUTENCAO DE EQUIPAMENTOS DE
INFORMATICA SENIOR TERCEIRIZADO 3 4 4
ANALISTA DE SUPORTE COMPUTACIONAL PLENO TERCEIRIZADO 2 2 2
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,I’;\II-)EI\KIII(IJ\IISTRADOR DE SISTEMAS OPERACIONAIS TERCEIRIZADO 5 5 5
INFRAESTRUTURA 8 9 9
ASSISTENTE DE C&T SERVIDOR PUBLICO 1 1 1
ANALISTA DE PROCESSOS TERCEIRIZADO 1 1 1
ANALISTA DE GOVERNANCA ITIL TERCEIRIZADO 0 1 1
GOVERNANCA 2 3 3
TECNOLOGISTA SERVIDOR PUBLICO 1 1 1
ANALISTA DE SISTEMAS DE AUTOMACAO PLENO TERCEIRIZADO 1 1 1
:?\IEFS(EEI\\;&I(_;\,/&EODJOURNII)g RSISTEMAS DE TECNOLOGIA DA TERCEIRIZADO . . )
&ES;E&?Z\%%DE&EZSISTEMAS DE TECNOLOGIA DA TERCEIRIZADO . . )
SISTEMAS 4 4 4
TOTAL 17 21 21

Predominam, na forca de trabalho da DITIC, os prestadores de servico.
Estes sao trabalhadores das empresas contratadas para execucao das
atividades técnicas operacionais. A predominancia de prestadores de servico na
divisdo decorre da necessidade de obtencao de mao de obra de mercado com a
qualificacao atualizada, o que é possibilitado pela contratacdo de empresas de
tecnologia que atuam prestando servigos de TIC.

Tendo em vistas as acdes do Plano de Gestao de Pessoas representam
estimativas iniciais. Para tanto, foram identificadas as areas de conhecimento e
os temas de atuacao envolvidos com os requisitos técnicos necessarios para o
desenvolvimento das atividades da area de TIC. Estes temas foram
considerados como subsidio para o desenvolvimento do Plano de Capacitacao
da TIC.

Desta forma, foi realizado um levantamento inicial da necessidade de
capacitacao da TIC, junto as Unidades de TIC do Instituto. As informacgoes
coletadas através das exigéncias governamentais, que indicaram o plano de
capacitacao de TIC, conforme a seguir.
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Tabela 12 — Plano de Capacitagdo de TIC
Plano de Capacitacao da TIC

# Curso Area

1 COBIT (Fundamentos do Cobit 5)
2 Scrum (Professional Scrum Master)
3 Gestdo e Lideranca de Equipes
4 Gestao de Riscos de TIC
5 Introducdo a Interoperabilidade Governanga de TIC
6 Mapeamento e gestdao por processos de nego-
cios
7 Gestdo de Continuidade de Negdcios
8 Planejamento e Gestdo Estratégica para TIC
9 Gerenciamento de Projetos de TIC
10 Gestdo de Contratos de TIC
11 Logistica e Compras Publicas N
12 Licitagdes e Compras sustentaveis Contratagoes
13 Planejamento e Contratacdo de Servicos de TIC
14 Andlise de Sistemas
15 Administracao de Banco de Dados Sistemas e Desenvolvimento
16 Java
17 Virtualizacdo de Servidores
18 Administracao de redes de computadores e Servido-
res
19 VMware
20 Administracao de Banco de Dados Infraestrutura de TIC
21 Switches e Roteadores
22 Windows Server
23 Administrador Linux
24 Formacdao em Analista de Seguranca da Informa-

¢do (Gestdo da Seguranca da Informacao)

25 Pentest (Teste de Invasdo de Aplicacdoes Web)
26 Forense computacional (Analise Forense) Seguranga da Informagao
27 Gerenciamento em Cyber seguranc¢a/ Formacao
em Seguranca Cibernética

28 Seguranca de Redes

15. PLANO ORCAMENTARIO DO PDTIC

Este capitulo trata do plano orcamentario para o presente PDTIC, onde sera
apresentada uma consolidacdo de acdes orgamentarias divididas anualmente e
em grupos. O planejamento orgamentario, descrito na tabela abaixo, informa
0os volumes de recursos necessarios para a realizacdo de cada acdo prevista,
consolidada por ano de vigéncia.
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O Plano Orgamentario de TIC foi realizado levando-se em conta os
seguintes grupos de custo:

1. Custos dos contratos de prestacao de servicos em tecnologia da informa-

Gao;

Custo dos projetos a serem executados;

Aquisicdo do novo Storage e Servidores de Rede;

Aquisicdo e Renovacao dos softwares especialistas previstos no PGC;

Renovacao do parque de computadores e notebooks;

Aquisicdo de equipamentos para a ampliacdao e modernizagao da infraes-

trutura de rede;

7. Aquisicdo de pecas e acessoérios para a manutencao preventiva e corretiva
das estagOes de trabalho e servidores de rede.

ok wnN

ACAO ESTIMATIVA DE GASTOS (em RS)

ID DESCRICAO 2022 2023 2024

1. | Contratos 2.277.087,71 | 2.618.650,87 | 3.011.448,50
2. | Projetos 120.000,00 | 132.000,00 | 164.000,00
3. | Equipamentos de rede (CPD) 700.000,00 | 770.000,00 | 840.000,00
4. | Softwares 400.000,00 | 440.000,00 | 484.000,00
5. | Computadores e Notebooks 250.000,00 250.000,00 250.000,00
6. | Infraestrutura de rede (distribuicdo) 200.000,00 | 220.000,00 | 240.000,00
7. | Pegas e acessorios 40.000,00 44.000,00 48.400,00

16. PLANO DE GESTAO DE RISCOS

Para a obtencdao de sucesso na execucdao do PDTIC faz-se necessario
elaborar um plano de gestdao de riscos que visa monitorar e mitigar os riscos
inerentes a ele. A analise de riscos com base na sua probabilidade de ocorréncia
e o impacto na execucao determina o grau de exposicao dos riscos levantados.
A analise dos riscos € primordial para estabelecer prioridades para o
planejamento de respostas aos riscos e garantir maior atencao para os pontos
mais criticos.

Tabela 11 — Tabela de Impacto

Impacto dos Riscos

Riscos cujo impacto no prazo ou custo seja maior ou
>=5% e <109 .
Impacto m >% e <10% igual a 5% e menor que 15%
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Tabela 12 — Tabela de Probabilidade

Probabilidade de Ocorréncia

Probabilidade
>=20% e <60%

Tabela 13 — Gestdo de Riscos

Riscos cuja ocorréncia possuam pro-
babilidade igual ou superior a 20% e

menor que 60%.

Descricao do

L Risco

Probabilidade | Impacto

Indisponibilidade de
recursos
orcamentarios

RO1

Aparecimento de de-

mandas nao previs-

tas, devido a fatores
externos

R02

Auséncia de servido-

RO3 resnaTIC

Mudancgas nas legis-

R4 lacbes

Descontinuidade de

RO5 contratos

Interrupgéo dos link

RO8 de internet

R0O7 | Pane no Datacenter

Defeito ou mau funci-
onamento em equi-
pamentos criticos do
backbone

RO8

Acao

Resposta ao
Risco

Aumentar a
maturidade da
gestao orca-
mentaria de
TIC

Repriorizar o
Plano de agbes
e metas com o
Comité Estraté-

gicode TIC

Aprimorar inter-
locugéo com o
SISP

Repriorizar ativi-
dades

Manter contra-
tos com empre-
sas especializa-

das

Buscar reposi-
¢ao de vagas e
utilizar contratos

externos

Projetar siste-
mas mais flexi-

Repriorizar ativi-

) dades
veis
Avaliar cons- ~
tantemente os Contratagao
Emergencial
contratos

Entrar em con-
tato com o Pro-
vedor

Manter contratos
e planos de con-
tingéncia

Aumentar resili-
éncia da infra-
estrutura em

Manter contratos
e planos de con-

tingéncia
nuvem
Manter contra-
tos de suporte Substituicao
ou equipamen- imediata de

tos sobressa-
lentes

equipamentos
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Investir em fire- | Recuperar da-

walls e outras | dos e infraestru-

medidas de se- | tura a partir de
guranca backups

Invasado por hackers /
R09 virus —
Ataque cibernético

Acompanhar
prazo de venci-
mento de con-
tratos, priorizar | Contratagao de

contratagdo e | bens e servigos

renovacao de
servigos criti-
Cos.

Descontinuidade no
R10 |fornecimento de bens
e servigcos de TIC.

17. PROCESSO DE REVISAO DO PDTIC
O PDTIC sera revisto sempre que alguma das situagdes abaixo ocorrer:

Revisoes Ordinarias

e A cada final de exercicio financeiro.

Revisoes Extraordinarias

e Mudancas estratégicas de organizacao que ensejem um conjunto de mudancas
na estratégia de TIC;

e Mudangas na organizagao do INT;

e Mudancas tecnoldgicas relevantes que impactem o Planejamento Estratégico de
TIC;

e Mudancas tecnoldgicas relevantes que impactem o Planejamento Estratégico do
MCTI.

Quando alguma destas situacdes for identificada, sera levada ao CETIC a
nova versao do PDTIC para deliberacdao e consequente publicagdo de minuta no
DOU.

18. FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso sao algumas areas de atividade chave, cujos
resultados favoraveis sao absolutamente necessarios para que sejam atingidos
os objetivos do todo. Tais condicdes devem necessariamente ser satisfeitas para
que o PDTIC alcance a efetividade esperada, porém se esses mesmos fatores
forem negligenciados ou ignorados, contribuirdo para que o plano nao cumpra
a sua finalidade como um importante instrumento para o aperfeicoamento da
governanca de TIC.

Os principais fatores criticos sao:
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e Comprometimento das areas responsaveis pela execucao das acoes
as quais estdo sendo participes ou responsaveis;

e Disponibilidade de recursos orcamentarios e humanos proporcionais
ao desafio proposto neste PDTIC;

e Disponibilidade de recursos humanos compativeis com as dimensdes
e objetivos do programa e projetos e para a operagao posterior a
finalizagcao do PDTIC.

e Fortalecimento da governancga de TIC, que dentre suas atribuicoes
deve monitorar o alcance das metas das acgdes listadas neste PDTIC
assim como responsavel pela sua elaboracao e revisoes periddicas;

e Processo de revisao e acompanhamento dos projetos do PDTIC para
garantir as entregas, medir os beneficios e tomar acdes necessarias
para corrigir desvios;

e Participagao ativa e efetiva da Diretoria.

19. CONCLUSAO

A manutencao e o fortalecimento da capacidade de pesquisa e de geracao
de inovacOes para o INT exigem novas estratégias, entre elas a utilizacdo cada
vez mais intensa de Tecnologia de Informagao e Comunicacdes. Em funcao da
sua complexidade e rapida evolucao, as diversas solucdoes de TIC exigem um
planejamento estratégico definido e alinhado aos objetivos estratégicos do INT,
em conformidade com a legislacdo e padrdes de referéncia.

Entre os fatos que demonstram que o PDTIC é uma importante ferramenta
de planejamento para o INT, a conclusdo de projetos que agregaram mais valor
as atividades finalisticas institucionais, tais como a Rede integrada de dados e
aquisicao de bens e servicos de forma compartilhada (equipamentos para
usuarios finais, suprimentos de TIC, ativos de redes e outsourcing de
impressao).

Quanto ao seu uso como ferramenta de controle das acdes de Tecnologia
da Informacao e Comunicacles, é necessario aperfeicoamento de maneira que
qualquer excecao seja registrada e acompanhada de perto, e ainda, retificada
no processo de revisao periodica do PDTIC.

Dando continuidade ao compromisso de implantar a cultura do
planejamento estratégico de TIC, apresentamos o PDTIC 2022-2024. A
implantacao do PDTIC veio a fortalecer os processos que sao criticos para o bom
funcionamento do INT.
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