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1. INTRODUCAO

O Plano Diretor de Tecnologia da Informacdo e Comunica¢do (PDTIC) é um instrumento de
diagnéstico, planejamento e gestdo dos recursos e processos de Tecnologia da Informacdo e
Comunicacdo - TIC, que visa atender as necessidades tecnoldgicas e de informacdo de um
orgdo, para um determinado periodo, permitindo nortear e acompanhar a atuac¢do da area de
TIC.

O PDTIC deve responder as perguntas abaixo:

( Y[ como [ Paraonde | Como
chegaremos 1a?

Quem somos?

estamos? queremos ir?

Conhecendo Missdo

Andlise

Objetivos

a Visdo
Valores

Ambiental

Estratégicos

__~

Flgura 1

A pergunta Quem Somos? buscamos respondé-la no capitulo 5 que trata sobre a Organizagao
da TIC no INSS.

Como estamos? foi abordada no capitulo 7 trazendo um resumo da andlise de ambiente

aplicada junto a equipe de colaboradores e gestores do INSS na fase de diagndstico.

O capitulo 8 busca delinear o Para onde queremos ir? onde os objetivos estratégicos da

organizacao sao desdobrados em objetivos de TIC na busca do alcance da missao institucional.

E o Como chegaremos la? é estruturado no capitulo 10, a partir das necessidades levantadas no

capitulo 9.




Além disso, este plano tem por objetivo:

O

Promover o envolvimento da alta administragdo no planejamento e acompanhamento
das acbes de TIC;

Alinhar agdes de TIC ao Mapa Estratégico do INSS, destacando a influéncia destas para as
demais areas do INSS;

Fortalecer a area de TIC;

Identificar as necessidades de TIC das diferentes dreas da Autarquia e propor solucdes
factiveis e adequadas;

Estabelecer e manter o portfélio de servigos da DTI;

Atender a exigéncias legais, como a Instrugao Normativa SGD n21 de 4 de abril de 2019;
Cumprir o disposto na Portaria SGD n2 778, de 4 de abril de 2019, que dispde sobre a
implantacdo da Governanca de Tecnologia da Informagdo e Comunicacdo nos orgaos e
entidades pertencentes ao Sistema de Administracdo dos Recursos de Tecnologia da

Informagao do Poder Executivo Federal - SISP.




2. TERMOS E ABREVIACOES

Termo Descrigao
ACS Assessoria de Comunicacdo Social
API's (interface de programacao de aplicagdes)
BSC Balanced Scorecard
CEGOV Comité Estratégico de Governanca
CGD Comité de Governanga Digital
CGU Controladoria Geral da Unido
COVID-19 Coronavirus
CTGC Comité Tematico de Gestdo de ContratacOes
CTGD Comité Tematico de Governanca Digital
CT1GI Comité Tematico de Gestao da Informacao
CTGP Comité Tematico de Gestao de Pessoas
CTI Comité Tematico de Integridade
CTP Comité Tematico de Planejamento
DTI Diretoria de Tecnologia da Informacao
EGD Estratégia de Governo Digital
EqEPDTI Equipe de Elaboragao do PDTI
GUT Matriz de Gravidade, Urgéncia e Tendéncia
IAPAS Instituto de Administracdo Financeira da Previdéncia e Assisténcia Social
ID Identificacdo
INPS Instituto Nacional de Previdéncia Social
INSS Instituto Nacional do Seguro Social
ITIL Biblioteca de boas praticas de Tl
LOAS Lei Organica de Assisténcia Social*
MPAS Ministério da Previdéncia e Assisténcia Social
MTP Ministério do Trabalho e Previdéncia
NI Necessidades de Informacdo




OETIC Objetivos Estratégicos de TIC

PAC Plano Anual de Contratagdes

PAEP Plano Anual de Execucgdo de Projetos

PDP Plano de Desenvolvimento de Pessoas

PDSI Plano Diretor de Seguranca da Informacao

PDTI Plano Diretor de Tecnologia da Informacao

PDTIC Plano Diretor de Tecnologia da Informacdo e Comunicacao
PEI Plano Estratégico Institucional

PLOA Projeto de Lei Orgamentaria Anual

PNDP Politica Nacional de Desenvolvimento de Pessoas

PNSI Politica Nacional de Seguranca da Informacao

PPA Plano Plurianual

PT-PDTI Plano de Trabalho de elaboracdo do PDTI

RGPS Regime Geral de Previdéncia Social

RPPS Regime Préprio de Previdéncia Social

SIC Seguranca da Informac¢do e Comunicac¢des

SISP Sistema de Administracdao dos Recursos de Tecnologia da Informacao
SGD Secretaria de Governo Digital

SG - INSS Sistema de Governanca do INSS

STADM Servico Técnico Administrativo

SWOT Matriz de Forgas (S), Fraquezas (W), Oportunidades(O) e Ameagas (T)
T Tecnologia da Informacgao

TIC Tecnologia da Informag¢ao e Comunicagao

Tabela 1 - Termos e Abreviaturas
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3. METODOLOGIA APLICADA

A metodologia a ser utilizada para a elaboragao do PDTIC é o Modelo de Referéncia de PDTIC do
SISP, versdo 2.0. Para sua elaboracdo sera adotado o Guia Pratico de Elaboracdo de PDTIC do
SISP que disponibiliza o fluxo do processo, templates de documentos a serem usados pelos

orgaos da Administragao Publica Federal.

O macroprocesso para elaboracdo do PDTI é subdivido nos seguintes processos:

o

.

b

3 M o ] [ = ]

[~ = . P .

o Preparagao Diagnostico Planejamento
[situagao atual] [situagdo desejada]
Flgura 2

Processo de Preparacgdo: é a primeira fase de elaboracdo do plano de trabalho.

Processo de Diagndstico: nesta fase serdo verificadas as necessidades ou demandas de Tl e
identificada a situagdo atual.

Processo de Planejamento: nesta fase as necessidades serdo priorizadas e planejadas e as

acdes para execucao, representam a busca da situacdo desejada.

As atividades que compdem o subprocesso de Preparagdo sao:
e Definir abrangéncia e periodo do PDTI;
e Definir a Equipe de Elaboracdo do PDTI — EQEPDTI;
e Descrever a metodologia de elaboragao;
e Consolidar documentos de referéncia;
e Identificar estratégias da organizacao;
e Identificar principios e diretrizes;
e Elaborar o Plano de Trabalho do PDTI — PT-PDTI;
e Aprovar o PT-PDTI.

11




As atividades que compdem o subprocesso de Diagndstico sao:
e Analisar resultados do PDTI anterior;
e Analisar o referencial estratégico de TIC;
e Analisar a organizagao da TIC;
o Realizar Analise SWOT da TIC;
e Estimar a capacidade da execugdo da TIC;
e Planejar o levantamento das necessidades;
e Identificar necessidades de Informacao;
e Identificar necessidades de Servicos de TIC;
e Identificar necessidades de Infraestrutura de TIC;
e Identificar necessidades de Contratagao de TIC;
o |dentificar necessidades de Pessoal de TIC;
e Consolidar o Inventario de Necessidades;
e Alinhar as necessidades de TIC as estratégias da organizagao;

e Aprovar o Inventario de Necessidade.

As atividades que compdem o subprocesso de Planejamento sdo:
e Atualizar critérios de priorizagao;
e Priorizar as necessidades inventariadas;
e Definir metas e agdes;
e Planejar agGes de pessoal;
e Planejar orcamento das a¢des do PDTI;
e Identificar os fatores criticos de sucesso;
e Planejar o gerenciamento de riscos;
e Consolidar a Minuta do PDTI;
e Aprovar a Minuta do PDTI;
e Publicar o PDTI.

O site https://inssgov.sharepoint.com/sites/PDTI23-25 ird reunir as informacdes e artefatos

produzidos no processo de elaboracdao do PDTI 2023-2025.
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https://inssgov.sharepoint.com/sites/PDTI23-25/

4. DOCUMENTOS DE REFERENCIA

ID REFERENCIA DESCRICAO
RFO1 Constituicdo Federal / 1988 Constituigdo da Republica Federativa do Brasil de 1988.
RFO2 Decreto n2 7.579/11, de 11 de outubro | Dispde sobre o Sistema de Administragdo dos Recursos de
de 2011 Tecnologia da Informagdo — SISP, do Poder Executivo Federal
Portaria SLT/MP ne 92, de 24 de Institui a arqutceFura ePING‘(Padroes d.e' Interoperablllqade de
RFO3 Governo Eletronico) para interoperabilidade de servicos de
dezembro de 2014 .
Governo Eletrénico
Dispde sobre a implantagdo da Governanga de Tecnologia da
RF04 Portaria n2 778, de 4 de abril de 2019 Informagdo e Comunicagdo nos drgdos e entidades pertencentes
ao SISP.
Dispde sobre a contratagdo de servigos pela Administracdo
RFO5 Decreto n? 2.271/1997 Plblica Federal direta, autarquica e fundacional e da outras
providéncias.
Auditoria de conformidade realizada com o objetivo de avaliar a
RFO6 Acorddo TCU 1.558/2003 — Plenario legalidade e a oportunidade das aquisicGes de bens e servigos de
informatica.
Decreto n2 9.507, de 21 de setembro de | Dispde sobre a execugdo indireta de servigos da administragdo
RFO7 s
2018 publica federal.
Decreto n? 9.637, de 26 de dezembro | Institui a Politica Nacional de Seguranca da Informacgdo e dispGe
RFO8 . ~
de 2018 sobre a governanga da seguranga da informacao.
RE09 Instrugdo Normativa — IN n2 01, de 04 | DispOe sobre o processo de contratagdo de solugdes de TIC pelos
de abril de 2019 — SGD/ME orgdos e entidades integrantes do SISP.
D 29, 2 j
RF10 Zgigeto n® 9.854, de 25 de junho de Institui o Plano Nacional de Internet das Coisas.
. Institui a Estratégia de Governo Digital para o periodo de 2020 a
<]
RF11 Decreto n¢ 10.332, de 28 de abril de 2022, no ambito dos érgdos e das entidades da administragdo
2020 s
publica federal.
Decreto ne 10.995, de 14 de marco de Aprova a EstrutL'JraN Regimental e~o Quadro D'emonstratwo. dos
RF12 Cargos em Comissdo e das Fung¢des de Confianga do Instituto
2022 . .
Nacional do Seguro Social - INSS.
RF13 Mapa Estratégico do INSS Resolugdo CEGOV/INSS n2 15, de 24 de janeiro de 2022.
RF14 Plano Diretor de Tecnologia da PDTI 2020 - 2022

Informagao - INSS
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Plano pactuado entre o INSS, SEME/SG-PR e SGD/ME, visando

RF15 Plano de Transformagdo Digital do INSS oferecer maior facilidade e simplificagdo para o acesso, a
solicitagdo e 0 acompanhamento de servigos ao cidadao.
RF16 Guia de PDTIC do SISP vers3o 2.0 Dispde s?bre os padrc.>es, orientagdes, diretrizes e modelos para
elaboragdo do Plano Diretor de TIC.
RE17 Control Objectives for Information and | Fornece um modelo abrangente que auxilia as organizacGes a
Related Technology (COBIT 2019) atingirem seus objetivos de governanga e gestdo de TIC.
Project Management Body of . - . .
RF18 Knowledge (PMBOK) 62 edicio Guia com modernas praticas de gerenciamento de projetos.
RF19 Information Technology Infrastructure | Conjunto de boas praticas a serem aplicadas na infraestrutura,
Library (ITIL V4) operag¢do e manutengdo de servigos de tecnologia da informagdo
RF20 Plano de Ac¢do INSS / 2022 Resolugdo CEGOV/INSS n2 18, de 28 de abril de 2022
Dispoe sobre o processo de contratagdo de solugbes de
RF21 Instrugdo normativa SGD/ME n2 47, de | Tecnologia da Informag¢do e Comunicacdo - TIC pelos 6rgdos e
9 de junho de 2022 entidades integrantes do Sistema de Administragao dos Recursos
de Tecnologia da Informagdo - SISP do Poder Executivo Federal.
Resolugdo CEGOV/INSS n@ 20, de 20 de . . .
RF22 ¢ / Metodologia de Gerenciamento de Riscos do INSS

maio de 2022

Tabela 2 - Documentos de Referéncias
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5. ORGANIZACAO DA TIC

5.1 Contexto Organizacional

O Instituto Nacional do Seguro Social — INSS foi criado em 27 de junho de 1990, por meio do
Decreto n°® 99.350, a partir da fusdo do Instituto de Administracdo Financeira da Previdéncia e
Assisténcia Social — IAPAS com o Instituto Nacional de Previdéncia Social — INPS, como autarquia
vinculada ao Ministério da Previdéncia e Assisténcia Social — MPAS, atual Ministério do Trabalho

e Previdéncia - MTP.

ORGANOGRAMA
INSTITUTO NACIONAL DO SEGURO SOCIAL
-\

‘ORGAOS DE ASSISTENCIA DIRETA E IMEDIATA AO PRESIDENTE

ASSESSORIA DE DIRETORIA DE
COMUNICAGAO codalliod,
SOCIAL PLANEJAMENTO E
INOVACAD
ORGAODS SECCIONAIS
PROCURADORIA
FEDERAL CORREGEDORIA-GERAL M AUDITORIA-GERAL aF ST;;T&R;“E sosf) G
ESPECIALIZADA
UNIDADES DESCENTRALIZADAS
PROCURADORIAS CORREGEDORIAS AUDITORIAS SUPERINTENDENCIA
REGIONAIS REGIONAIS REGIONAIS REGIONAL

ORGAO ESPECIFICO SINGULAR
DIRETORIA DE

DIRETORIA DE
ORCAMENTO,
FINANCAS E
LOGISTICA

DIRETORIA DE
TECNOLOGIA DA
INFORMACAO

BENEFICIOS E
RELACIONAMENTO

COM O CIDADAO

PROCURADORIAS
SECCIONAIS

AGENCIA DA
PREVIDENCIA SOCIAL

Compete ao INSS a operacionalizagao do reconhecimento dos direitos da clientela do Regime

Flgura 3

Geral de Previdéncia Social — RGPS, e, em fase de implantacdo, do Regime Préprio de
Previdéncia Social - RPPS. No art. 201 da Constituicdo Federal Brasileira, observa-se a
organizagao do RGPS, que tem carater contributivo e de filiagdo obrigatdria, e onde se enquadra
toda a atuacdo do INSS, logicamente respeitadas as politicas e estratégias governamentais

oriundas dos érgaos hierarquicamente superiores, como o MTP.
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O INSS caracteriza-se, portanto, como uma organiza¢do publica prestadora de servigos
previdencidrios para a sociedade brasileira. E nesse contexto e procurando preservar a
integridade da qualidade do atendimento a essa clientela, que o Instituto (INSS) vem buscando
alternativas de melhoria continua, com programas de modernizagao e exceléncia operacional,
ressaltando a maximizacao e otimizacao de resultados e de ferramentas que fundamentam o

processo de atendimento ideal aos anseios da sociedade em geral.

O modelo de negoécio do INSS estd relacionado a sua fungdo social enquanto organizagao
publica, que tem por finalidade o atendimento ao cidadao, a substituicdo de renda em situacdes
de risco, resultando no reconhecimento e manutencdo do direito aos beneficios sociais
operacionalizados pelo Instituto. Nesta ldgica, a estrutura organizacional visa a refletir a razao
da criacdo e evolugdo do INSS, atendendo ao publico coberto pela previdéncia social, aos
assistidos pela LOAS e demais cidaddos que dependam de informacbes ou demais beneficios

operacionalizados pelo Instituto.

Na execugdo da sua missdo institucional o INSS conta com aproximadamente 18 mil servidores e
em apoio a esta mao de obra especializada, conta ainda com algo em torno de 10 mil

colaboradores, entre cedidos, estagiarios e terceirizados.

5.2 Governanga Institucional e Governanga de TIC

Governangca é o sistema que compreende os mecanismos institucionais para o
desenvolvimento de politicas publicas que garantam que os resultados desejados pelos
Cidaddos, e demais entes da vida publica, sejam definidos e alcangados.

(INSTITUTO BRASILEIRO DE GOVERNANCA PUBLICA, 2014).

Um dos pilares para a boa governanca é a triade prestacdo de contas, transparéncia e
responsabilizacdo, elementos essenciais da teoria da agéncia, fundamental para a compreensdo

efetiva do conceito de governanca.

No INSS a governanca institucional é exercida pelo CEGOV, criado pela resolucdo Portaria n2
3.213/PRES/INSS, de 10 de dezembro de 2019 e estruturado em comités tematicos conforme

imagem abaixo:
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COMITE ESTRATEGICO
DE GOVERNANCA (CEGOV)

COMITES TEMATICOS

I:I PLAMEJAMENTO I ‘I
MANC l GESTAOD DE
g PESSOAS

GESTAO DA
I : Immgmg;iﬂ INTEGRIDADE

Flgura 4

GESTAO DE
CONTRATACOES

No Comité Estratégico de Governanga, o CEGOV, formado pelo presidente e pelos 5 diretores,
sdo discutidos assuntos para tomada de decisdes de forma compartilhada e baseada em dados
e evidéncias, assegurando o alinhamento das diversas areas do INSS.

Nas reunides do CEGOV participam também a Auditoria, a Corregedoria e a Procuradoria que,

embora ndo tenham poder de voto, atuam como Orgdos Consultivos nas decisdes.

O Sistema de Governanga conta com 6 comités tematicos. Neles, ocorrem as discussdes técnicas
até que propostas maduras e validadas pelas diversas areas da instituicdo sejam encaminhadas
para decisdo, no ambito do CEGOV.

Os comités tematicos discutem tecnicamente assuntos importantes para a boa governanga e
gestdo do INSS, que serdo posteriormente deliberados no ambito do CEGOV. S3o eles:

Comité Tematico de Planejamento (CTP);

Comité Tematico de Governanga Digital (CTGD);
Comité Tematico de Gestdo da Informacdo (CTGI);
Comité Tematico de Integridade (CTI);

Comité Tematico de Gestdo de Contratacdes (CTGC);
e Comité Tematico de Gestdo de Pessoas (CTGP).
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A atuacdo dos comités é pautada por uma metodologia elaborada visando a padronizagdo para
garantir o bom funcionamento do Sistema de Governanca do INSS (SG-INSS). A metodologia
informa, por exemplo, sobre a periodicidade e fluxos de suas reunides e proposicdo de temas a

serem deliberados pelo CEGOV e esta disponivel na Intranet.

Os comités tematicos, instituidos para apoio a governanca, tém como finalidade primordial

subsidiar as acoes do CEGOV nas respectivas areas de atuacao.
Art. 42 S3o atribuicdes do Comité Tematico de Governanga Digital - CTGD:

| - propor:

a) politicas e diretrizes de tecnologia da informacdo e comunicacdo alinhadas a
Politica de Governanca Digital, nos termos do Decreto n2 10.332, de 28 de abril
de 2020, e do Sistema de Administracdo dos Recursos de Tecnologia da
Informacao - SISP;

b) monitorar a politica e o Plano Diretor de Seguranca da Informacdo - PDSI do
INSS, nos termos do Decreto n? 9.637, de 2018; e

c) acompanhar indicadores de desempenho, planos e normas internas relativas

a gestdo de tecnologia da informacdo e comunicacao;

Il - elaborar e propor ao CEGOV o Plano Diretor de Tecnologia da Informagdo - PDTI do
INSS, nos termos do Decreto n2 10.332, de 2020; Pagina 3 de 9

Il - monitorar a execuc¢ao do PDTI do INSS, e dar conhecimento ao CEGOV sobre a

necessidade de revisoes;

IV - identificar e propor a priorizacdo de projetos e contratacbes de tecnologia da
informacdo e comunicagdo, por meio da composi¢do dos interesses das diferentes areas
demandantes, de modo a compatibilizar a alocacdao de recursos as diretrizes estratégicas
estabelecidas pelo Cegov ou diretamente pela Presidéncia; e

V - assessorar na implementacdo das a¢des de seguranca da informacdo necessdrias ao

cumprimento da Politica Nacional de Seguranca da Informacdo - PNSI, nos termos do
Decreto n2 9.637, de 26 de dezembro de 2018.
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5.3 Principios e Diretrizes da Governanga de TIC

Conforme portaria n2 778, de 4 de abril de 2019 que disp6s sobre a implantacdo da Governanca
de Tecnologia da Informacdo e Comunica¢do nos érgaos e entidades pertencentes ao Sistema
de Administracao dos Recursos de Tecnologia da Informacado do Poder Executivo Federal - SISP.

Esta portaria conceitua em seu art. 22:

Ill - Governanga de TIC: sistema pelo qual o uso atual e futuro de TIC é dirigido e
controlado, mediante avaliacdo e direcionamento, para atender as necessidades
prioritarias e estratégicas da organizacdo e monitorar sua efetividade por meio de

planos, incluida a estratégia e as politicas de uso de TIC no ambito da organizacao; e

IV - Gestdao de TIC: é o conjunto de acgles relacionadas ao planejamento,
desenvolvimento, execugdo e monitoramento das atividades de TIC, em linha com a

direcdo definida pela funcdo de governancga, a fim de atingir os objetivos institucionais.

GOVERNANCA GESTAO
‘ pe[ Estratégia ‘
Avaliar Dirigir »  Planejar Executar
Efetividade Eficécia
Economicidade Eficiéncia
Accountability
-
Monitorar Controlar
Diretrizes — Prioridades - Planos - Projetos - Entregas
Controles
Flgura 5

Definindo em seu art. 32 os PRINCIPIOS norteadores da governanca de TIC:

| - foco nas partes interessadas;
Il - TIC como ativo estratégico;
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Il - gestdo por resultados;
IV - transparéncia;
V - prestacdo de contas e responsabilizacdo; e

VI - conformidade.

Como DIRETRIZES, em seu art. 42 recomenda:

| - Considerar as praticas definidas no Guia de Governanca de TIC do SISP, observando as

especificidades e o nivel de maturidade atual da organizacao;

Il - Fomentar a integragao visando ao compartilhamento e a otimiza¢do dos recursos de

TIC entre 6rgdos e entidades;

Il - E papel da alta administracdo exercer a governanca de TIC nos 6rgdos e entidades do
SISP, conduzindo os processos de direcao, monitoramento e avaliacdo do desempenho
de TIC;

IV - O gestor de TIC é responsavel pelo planejamento, desenvolvimento, execugdo e
monitoramento das atividades de TIC, devendo assessorar a alta administracdo na
governanca de TIC, provendo todas as informacdes de gestdo para a tomada de decisdo

das instancias superiores; e

V - O Plano Diretor de TIC - PDTIC e demais instrumentos de gestdo utilizados pelo 6rgao
serdo publicados em seu portal institucional, visando dar maior transparéncia as
informacGes e decisGes tomadas, a excecdo das informacgbes classificadas como nao

publicas, nos termos da legislagdo aplicavel.

Além disso, o presente plano observou o decreto N2 10.332, DE 28 DE ABRIL DE 2020 e o
decreto N2 10.996, DE 14 DE MARCO DE 2022 que instituiram e revisaram a Estratégia de
Governo Digital para o periodo de 2020 a 2022, no ambito dos érgdos e das entidades da

administragao publica federal direta, autarquica e fundacional e dd outras providéncias.
A Governanca de TIC no INSS também é exercida pelo Comité Estratégico de Governanga -
CEGOV, apoiado tecnicamente pelo Comité Tematico de Governanca Digital, conforme

disciplinado na portaria n2 3.213 /PRES/INSS, de 10 de dezembro de 2019.
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A gestdo de TIC é exercida pela DTI, conforme Decreto n? 10.995, de 14 de margo de 2022, no
proximo item delimitamos as competéncias desta unidade.

5.4 Contexto da Unidade de Gestao de TIC

No ambito do Instituto Nacional do Seguro Social, a Diretoria de Tecnologia da Informagdo - DTI,
vinculada diretamente a presidéncia do Instituto, exerce o papel de d6rgdo setorial do Sistema de
Administracdo dos Recursos de Tecnologia da Informacgao — SISP.

Suas competéncias estao definidas no Anexo I, Art. 12, do Decreto n2 10.995, de 14 de margo
de 2022:

| - Planejar, coordenar, normatizar e supervisionar os projetos de desenvolvimento e
manutengdo de sistemas, comunica¢do de voz e dados, rede de dados estruturada
com e sem fio, infraestrutura tecnoldgica, servigos de atendimento de informatica e
as demais atividades de tecnologia da informagdo e comunicagao;

Il - Exercer as funcdes de 6rgao seccional do Sistema de Administracdo dos Recursos
de Tecnologia da Informacdo - SISP, na andlise e proposicdes de mecanismos,

processos e atos normativos, em articulagdo com o érgdo central;

Il - Exercer as fungdes de unidade de planejamento, monitoramento e avaliacdo da
estratégia de tecnologia da informacdo e da comunicacgao;

IV - Promover a prospeccao de novas tecnologias, observadas necessidades atuais
ou futuras do INSS;

V - Coordenar a execucdo da politica de seguranga de tecnologia da informacgao e da
comunicacdo, de acordo com os atos normativos do Governo federal, e propor suas

alteracgGes;

VI - Coordenar e supervisionar as atividades de tecnologia da informac¢do e da
comunicagdo nas unidades descentralizadas;

VIl - Coordenar as atividades de ciéncia de dados e de analises estruturadas; e
VIIl - Estabelecer diretrizes, normas e padrSes técnicos de hospedagem,
implantacao, utilizacdo e modernizacdo dos sistemas corporativos e da rede de

dados, em articulagdo com as demais unidades organizacionais.

Assim, cabe a DTl acompanhar, cumprir e assegurar a aplicacdo das normas emanadas do SISP,
incluindo-se a coordenacao e elaboracdo do PDTI, em conjunto com as demais unidades do INSS.
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Compete também a DTI, organizar, manter e fornecer os servicos e recursos de TIC, assim como
desenvolver, implementar, documentar e manter sistemas de informacao, direta ou indiretamente, por
meio de empresas contratadas, visando atender as necessidades das demais unidades do INSS.

Para cumprir essa missdo institucional, a drea de tecnologia tem feito os investimentos necessarios nos
ultimos 2 anos, com o foco de entregar mais recursos e servicos de tecnologia para suas unidades
administrativas, como suite de escritdrio, solucdo de inteligéncia de negdcio, nova estrutura de rede,
sistemas corporativos criticos, suporte aos usudrios internos dos recursos de tecnologia, entre outras
solucdes de Tl disponibilizadas.

A estrutura organizacional da DTl estd estabelecida conforme organograma abaixo:

Diretoria de Tecnologia da Informacao - DTI
Assessoria ........- ESTRUTURA ORGANIZACIONAL

STADM

CGIS CGDSI

COIM COGPL ccb CADS

DIOP DTIR DPP IlSC

INSTITUTO NACIONAL
DO SEGURO SCCIAL

DSEG

Nas 6 capitais que possuem SR - Servigo de TI
Nas outras capitais, teremos na GEX - Setor de demandas de Tl

Flgura 6
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5.4.1 Competéncias das unidades da diretoria

Ao Servigo Técnico Administrativo - STADM da Diretoria de Tecnologia da Informagdo compete:

I - Receber, selecionar, protocolar, classificar, registrar, controlar, tramitar e expedir

correspondéncias, expedientes, processos e demais documentos;

Il - Levantar a necessidade de material permanente e de consumo;

Il - Solicitar reparos e manutengdes de material permanente e instalagdes;

IV - Catalogar e manter arquivo referente a publicacGes de interesse do servico;
V - Providenciar impressdes, digitalizagdes, copias reprograficas ou digitais;

VI - Viabilizar as convocagdes dos servidores da unidade;

VII - Gerenciar o respectivo acervo documental;

VIII - Acompanhar a execu¢do do programa de gestdo e desempenho;

IX - Supervisionar e consolidar informacgGes relacionadas a gestdo de pessoas; e

X - Monitorar as demandas provenientes da ouvidoria e do servigo de informagdes ao cidaddo.
A Coordenagido de Governanga e Planejamento de Tecnologia da Informagdo compete:

| - Planejar, coordenar, monitorar e revisar o modelo de governanca de tecnologia da

informagdo e comunicagao;
Il - Monitorar os riscos inerentes aos processos de tecnologia da informagao;
lIl - Coordenar a estratégia de tecnologia da informagdo e comunicagao;

IV - Orientar, subsidiar e monitorar a prospec¢do de novas tecnologias, observadas
necessidades atuais ou futuras do INSS, em articulacgdo com as demais unidades

organizacionais;

V - Coordenar e supervisionar as respostas as solicitagdes e aos apontamentos dos érgdos de

controle e da auditoria interna, em apoio as demais unidades organizacionais;

VI - Coordenar, supervisionar e promover a formulagdo de normas, diretrizes, processos e
padrdes de tecnologia da informagdo e comunicagdo, em articulagdo com as demais unidades

organizacionais;

VIl - Estabelecer e monitorar os indicadores estratégicos de resultado e de desempenho
relacionados a tecnologia da informagdo e comunicagdo, em articulagdo com a

Coordenagdo-Geral de Planejamento e Gestdo;
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VIII - Coordenar e supervisionar o portfélio de servicos e solugGes de tecnologia da informacao

e comunicagao;

IX - Coordenar, monitorar e avaliar a execugdo dos planos de tecnologia da informacdo e

comunicagao;
X - Avaliar, coordenar e monitorar as demandas de tecnologia da informag¢do e comunicagdo; e

XI - Planejar e monitorar os projetos estratégicos de contrata¢Ges de solugdes de tecnologia da

informacdo e comunicagdo.
A Divisdo de Planejamento e Projetos de Tecnologia da Informagdo compete:

| - Elaborar, executar, supervisionar e avaliar programas e projetos de tecnologia da
informagdo e comunica¢do, em articulagdo com a Coordenagdo-Geral de Planejamento e
Gestao;

Il - Elaborar, supervisionar e avaliar o plano estratégico e demais planos de tecnologia da

informagdo e comunicagdo, em articulagdo com as demais unidades organizacionais;

Il - Elaborar e gerenciar os programas e projetos de tecnologia da informagdo e comunicacdo,
fornecendo suporte técnico e metodoldgico, em articulagdo com as demais unidades

organizacionais, conforme diretrizes da Coordenac¢do-Geral de Planejamento e Gestdo;

IV - Monitorar e controlar a execuc¢do de portfélios, programas e projetos de tecnologia da
informagdo e comunicagdo relacionados ao alcance das diretrizes e objetivos estratégicos da
Diretoria de Tecnologia da Informagdo, em articulagdo com a Coordenagdo-Geral de

Planejamento e Gestdo; e

V - Apoiar a elaboragdo e supervisionar a execugdo das atividades referentes a gestdo e

governanga de tecnologia da informag¢do e comunicagao.
A Divisdo de Suporte a Contratacdes de Tecnologia da Informagdo compete:

| - Supervisionar e controlar as demandas de contratacdo de tecnologia da informacdo e
comunicagdo, no ambito da Diretoria;

Il - Analisar, supervisionar, orientar tecnicamente e apoiar a elaboragdo dos artefatos da etapa

de planejamento das contratagdes de solugdo de tecnologia da informagdo e comunicagdo;
IIl - Compor a equipe de planejamento da contratagdo;

IV - Orientar tecnicamente e supervisionar o processo de gestdao de contratos de tecnologia da

informagdo e comunicagdo, entre o INSS e fornecedores; e

VI - Propor normas, processos e padrées relacionados a gestdo de contratos de tecnologia da

informacgdo e comunicagdo, em articulagdo com as demais unidades organizacionais.
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A Coordenagdo-Geral de Infraestrutura e Seguranga em Tecnologia da Informagdo compete:

| - Planejar, coordenar e supervisionar a formulagdo de normas, diretrizes e projetos de
infraestrutura tecnoldgica, de monitoramento e seguranca da informacgdo, em articulagdo com

as demais unidades organizacionais;

Il - Planejar, coordenar e promover a prospeccdo de produtos e solucbes relacionados a

infraestrutura e segurancga da informacao, observadas necessidades atuais ou futuras do INSS;

Ill - Planejar, coordenar, monitorar e avaliar a estratégia de tecnologia da informacgdo e da
comunicagdo, em articulaggo com a Coordenagcdo de Governanga e Planejamento de

Tecnologia da Informacgao;

IV - Apoiar as demais unidades organizacionais nas demandas relativas a infraestrutura

tecnoldgica, ao monitoramento e a seguranga de tecnologia da informagdo e comunicagao; e

V - Coordenar e supervisionar a execucdo da politica de seguranca de tecnologia da

informagdo e comunicagao.
A Coordenagdo de Infraestrutura e Monitoramento de Tecnologia da Informagdo compete:

| - Coordenar, organizar e monitorar as atividades de infraestrutura tecnoldgica, de

monitoramento e seguranca da informagdo; e

Il - Formular, propor e apoiar a elaboragdo dos planos de modernizagdao de tecnologia da
informagdo e comunicacdo, nas areas de infraestrutura tecnoldgica, monitoramento e

seguranga da informagdo, em articulagdo com as demais unidades organizacionais.
A Divisdo de Operagdes de Tecnologia da Informagdo compete:

| - Gerenciar e executar planos, programas, projetos e agdes relativos a tecnologia da
informagdo e comunicagdo do INSS nas areas de infraestrutura tecnoldgica, inclusive
comunicagdo de dados e telefonia, monitoramento, suporte técnico e sustentagdo de

aplicacBes internas, em articulagdo com as demais unidades organizacionais;

Il - Orientar tecnicamente e supervisionar as demais unidades organizacionais em atividades

de tecnologia da informagdo e comunicagdo relacionadas a sua area de atuagao;

Ill - Orientar tecnicamente e executar a prospec¢do de produtos e solucdes de tecnologia da

informagdo e comunicagdo, em seu ambito de atuagdo;

IV - Gerenciar e prestar servigcos de atendimento de informatica, no ambito da Administracdo

Central;

V - Monitorar a disponibilidade da infraestrutura tecnoldgica adotada pelo INSS;
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VI - Efetuar a avaliagdo técnica de viabilidade dos projetos de sistemas da informagdo, em

articulagdao com as demais unidades organizacionais;

VIl - Gerenciar e supervisionar os contratos de tecnologia da informagdo e comunicagdo, entre

o INSS e fornecedores, em seu ambito de atuagao; e

VIII - Orientar e executar a fiscalizacdo de contratos, em articulacdo com as demais unidades

organizacionais.
A Divisdo de Seguranga em Tecnologia da Informagdo compete:

| - Gerenciar e executar planos, programas, projetos e agdes relativos a tecnologia da
informagdo e comunicagdo do INSS na area de seguranca da informacgdo, em articulagdo com

as demais unidades organizacionais e fornecedores, no ambito do INSS;

Il - Orientar tecnicamente e supervisionar as demais unidades organizacionais, em atividades

de seguranga em tecnologia da informagdo e comunicagao;

Il - Orientar tecnicamente e executar a prospecgdo de produtos e solugdes de seguranca em

tecnologia da informagdo e comunicagao;

IV - Gerenciar e executar o atendimento a demandas de seguranca em tecnologia da

informacao;

V - Monitorar o gerenciamento da seguran¢a da informagdo, em articulagdo com as demais

unidades organizacionais;

VI - Efetuar a avaliagdo técnica de viabilidade dos projetos de sistemas da informagdo, em

articulagdo com as demais unidades organizacionais, em seu dmbito de atuagdo;

VIl - Gerenciar e supervisionar os contratos de tecnologia da informagdo e comunicagdo, entre

o INSS e fornecedores; e

VIII - Orientar e executar a fiscalizacdo de contratos, em articulacdo com as demais unidades

organizacionais.
A Divisdo de Prevencido, Tratamento e Resposta a Incidentes Cibernéticos compete:

| - Gerenciar e executar planos, programas, projetos e agdes relativos a tecnologia da
informagdo e comunicagdo do INSS na adrea de prevencgdo, tratamento e resposta a incidentes
cibernéticos, em articulagdo com as demais unidades organizacionais e fornecedores, no
ambito do INSS;

Il - Orientar tecnicamente e supervisionar as demais unidades organizacionais, em atividades

de prevencgdo, tratamento e resposta a incidentes cibernéticos;
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lll -Orientar tecnicamente e executar a prospec¢do de produtos e solugGes de prevencdo,

tratamento e resposta a incidentes cibernéticos;

IV - Gerenciar e executar o atendimento a demandas de prevencdo, tratamento e resposta a

incidentes cibernéticos; e

V - Gerenciar e supervisionar a execu¢do das fases do gerenciamento de incidentes, em

articulagdo com as demais unidades organizacionais.

A Coordenagdo-Geral de Dados e Sistemas de Informagdo compete:

I- Planejar, organizar, normatizar, supervisionar, avaliar e orientar as atividades relacionadas a
processos e projetos de arquitetura, desenvolvimento e manutencdo de sistemas de
informacdo e as atividades de ciéncia de dados e de analises estruturadas, em articulagdo com

as demais unidades organizacionais;

II- Planejar, coordenar e promover a prospecc¢do de produtos e solu¢des de tecnologia da
informagdo e comunica¢do, observadas necessidades atuais ou futuras do INSS, em seu

ambito de atuagdo;

lll- Planejar, coordenar, supervisionar e avaliar a estratégia de tecnologia da informacdo e da

comunicagdo, em seu ambito de atuagdo;

IV- Monitorar o alinhamento das iniciativas relacionadas a ciéncia de dados, as analises

estruturadas e aos sistemas de informacdo as diretrizes estratégicas do INSS;
V - Apoiar as demais unidades organizacionais nas demandas relativas a sua area de atuacdo;

VI- Coordenar e supervisionar os projetos estratégicos de contratacdes de solugbes de
tecnologia da informagdo e comunicagdo, nas areas de ciéncia de dados, analises estruturadas

e sistemas de informacéo; e

VIl- Planejar e coordenar o uso de tecnologias voltadas a ciéncia de dados e de analises

estruturadas.

A Coordenagéo de Ciéncia de Dados compete:

I- Planejar, implantar, organizar, monitorar, coordenar e executar projetos e solu¢des de ciéncia
de dados e de analises estruturadas, em articulagdo com as demais unidades organizacionais,
no ambito do INSS;

Il - Orientar tecnicamente e executar a prospec¢do de produtos e solugdes de ciéncia de dados

e de analises estruturadas, observadas as necessidades atuais ou futuras do INSS;

27




Il - Planejar, formular, propor e apoiar a elaboragdo dos planos de modernizagao de tecnologia
da informagdo e comunicagdo, nas areas de ciéncia de dados e de andlises estruturadas, em

articulagdo com as demais unidades organizacionais;

IV- Orientar, supervisionar e executar a fiscalizagdo de contratos relacionados a sua area de

atuagdo, em articulagdo com as demais unidades organizacionais;

V- Gerenciar e executar o atendimento a demandas nas areas de ciéncia de dados e de

analises estruturadas;
VI - Promover o uso de tecnologias voltadas para ciéncia de dados e analises estruturadas;

VII- Executar a curadoria digital de dados e informagdes, em articulagdo com as demais

unidades organizacionais; e

VIII - Gerenciar acessos e configuragao das solugdes de dados.

A Coordenagdo de Anilise e Desenvolvimento de Sistemas compete:

I- Planejar, implantar, organizar, monitorar, coordenar e executar planos, projetos e a¢ées de
arquitetura, desenvolvimento e manutengdo de sistemas de informagdo, em articulagdo com

as demais unidades organizacionais do INSS;

II- Orientar tecnicamente e executar a prospec¢dao de produtos e solugdes de tecnologia da
informagdo e comunicag¢do nas dareas de arquitetura, desenvolvimento e manutencdo de
sistemas de informacdo, observadas as necessidades atuais ou futuras do INSS, em articulacao

com as demais unidades organizacionais;

IlI- Planejar, formular, propor e apoiar a elaboragdo dos planos de modernizagao de tecnologia
da informagdo e comunicagdo, nas areas de arquitetura, desenvolvimento e manutengdo de

sistemas de informacgdo, em articulagdo com as demais unidades organizacionais;

IV- Orientar e executar a fiscalizagdo de contratos relacionados a sua area de atuagdo, em

articulagdo com as demais unidades organizacionais, em seu ambito de atuacdo;

V- Gerenciar e supervisionar contratos de tecnologia da informagdo e comunicagao, entre o

INSS e fornecedores, em seu ambito de atuacdo;

VI- Gerenciar e executar o atendimento a demandas nas dareas de arquitetura,

desenvolvimento e manutengdo de sistemas de informacgdo; e

VII- Monitorar e controlar o Portfélio de Sistemas de Informagdo do INSS.

As UNIDADES DESCENTRALIZADAS - Servicos de Tl e Setores de Demandas de Tl compete:

| — Gerenciar e operacionalizar servigos de atendimento de informatica, no seu ambito de

atuacao;
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Il — Operacionalizar a politica de seguranca da informacdo, em articulagdo com as demais
unidades organizacionais, no seu ambito de atuagdo; e

Il — Operacionalizar normas, processos, politicas, recomendacGes e padrdes de tecnologia da
informagdo e comunicagao estabelecidos pela Diretoria de Tecnologia da Informagdo, no seu

ambito de atuacdo.

Os Setores de Demandas de Tl - Gex compete:

| — Operacionalizar servigos de atendimento de informdtica, no seu ambito de atuacdo;

Il — Operacionalizar a politica de seguranca da informacdo, em articulagdo com as demais
unidades organizacionais, no seu ambito de atuacgdo; e

Il = Operacionalizar normas, processos, politicas, recomendag¢des e padrdes de tecnologia da
informacdo e comunicagcdo estabelecidos pela Diretoria de Tecnologia da Informacgdo, no seu

ambito de atuagdo.

Para executar estas competéncias, a unidade teve seus macroprocessos identificados através do

desenho de sua cadeia de valor, conforme item 6.2.2.
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5.4.2 Cadeia de Valor da Diretoria de Tecnologia da Informacgao

A Cadeia de Valor é uma representacdo grafica e a materializagdo de COMO a Diretoria se
estrutura/organiza para fazer suas entregas de forma a permitir os resultados estratégicos. A
Cadeia de Valor da DTl contém os processos finalisticos, gerenciais e de apoio da Diretoria,
permitindo a visdo sistémica das atividades estrategicamente pertinentes para o provimento de
servicos e solucdes de tecnologia da informacdo sob sua responsabilidade, tornando possivel
equilibrar o desempenho de todos os processos para viabilizar o cumprimento da fungao

institucional do INSS.

A figura abaixo apresenta a Cadeia de Valor da DTI, contendo seus macroprocessos e processos

de 22 nivel:

MONITORAMENTO DO PORTFOLIO DE

GESTAQ DE SOLUCOES DE TIC GESTAC DE SERVICOS DE TIC ADMINISTRACAD DO ATENDIMENTO E
SUPORTE TECMICD

SOLUGOES DE TIC

Gestio de Demendas do Praduto

Gerenciamento de Operagdes de TIC Gestdo do Catdlego de Produtos e
b 2 Plomej do Atendimento Sarvigos de TIC
Desepho ™ Construgdes, Implantacao Gerencicmento de incidentes -
da da dal Maonitoromento de Efefividade de
Soluglio Soluglio Gerenciamento de Disponibilidade Arendimento & Suporte Técnico ao Produtes e Sarvicos de TIC
s

PROVIMENTO DE SOLUGOES E MILHORIAS

GESTAD DO PORTIFOLIO DE SOLUSOLS DE TIC

v )
' - : Gt e A Avoliogdo de Impactos e Resufrados
5 Gestao do Cido de Vido do Produto de Pradutas & Servigos de TIC o
GESTAD DA INFRAESTRUTURA TECROLOGICA PROSPECCAO DE MECESSIDADES E év
5 ATUALIZACAD TECHOLOGICA
Flanejomento da Infroestrurura de TIC E
Implantogdo da Infraestrutura de TIC Bstudo e Avaliagde de Schugbes g
Inovadoras
*onitoramento da Infroestrutura de TIC g Wi
| = Eii
(=] i
(=] h
GESTAO DA SEGURANCA DA INFORMACAD 'g =
W ks
" : g
238 g
} :
u a
w -
* Gerendioments do Trotamento e Respostas o Incidentes Cibeméficos é
8
L&
= GESTAD ESTRATEGICA DE TIC GESTAO ADMINISTRATIVA E
o DESENVOLVIMENTO TECNICO
8
8 : s o
L1
<8 - 4 o gefsl L. - -
§<) ¢lg sge8 2538 siiisl ¢y 3 3t sis.
A S sidcel 8225 Plefiscl s2c § 8 g8 g28% |
E g E: 2 3553 §5585 335 3 3o 228
& dehE B8 23 BES B 28 | HFOR B2 L 58008
Flgura 6
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6. RESULTADO DO PDTIC ANTERIOR

O PDTI anterior teve sua vigéncia pautada entre 2020 e 2022. Ao longo de sua execugao,
mudancas foram solicitadas para que se pudesse adequar as necessidades politicas, sociais,
econOmicas e tecnoldgicas ocorridas neste periodo, assim como a mudanca de gestores no

Instituto.

A situacdo pandémica ocasionada pelo COVID-19 provocou alteracdes estratégicas que
acabaram por causar modificacdes na prioridade das necessidades levantadas inicialmente,
bem como nas mudancas de acdes existentes dentro das necessidades e metas.

O PDTI foi composto por 6 necessidades de Tl, 12 metas, 44 acOes e 98 projetos.

Ressalta-se que, em vista da necessidade de aprovacdao deste PDTIC antes do término do
periodo de vigéncia do plano anterior, as informacgdes referem-se a execucdo ocorrida até o més
de outubro de 2022. Os resultados definitivos e completos envolvendo todo o exercicio de 2022
serdo contemplados no relatério final de monitoramento do PDTI, previsto para o inicio de
janeiro de 2023.

O anexo Il apresenta o resultado da realizacdo do PDTI anterior.
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7. ANALISE SWOT

A anadlise SWOT foi adotada como base para gestao e planejamento estratégico de TIC, sendo

utilizada para analise do cenario onde se insere a Diretoria de Tecnologia da Informacao.

Essa analise ajuda a ter clareza do negdcio, possibilitando que se identifiqguem quais pontos
ajudam a determinar a posicdao atual da organizagdo e antecipar seu futuro, visando o

aproveitamento das oportunidades e a mitigacao dos riscos.

Conforme detalhado no Guia do SISP, a analise SWOT é dividida em duas partes: o ambiente
externo a TIC (oportunidades e ameacas) e o ambiente interno da TIC (pontos fortes e pontos
fracos), sendo os pontos fortes as caracteristicas positivas internas que a TIC pode explorar para
atingir suas metas. Referem-se as habilidades, capacidades e competéncias basicas da area de

TIC, que atuam em conjunto, para ajudar no alcance de seus objetivos e metas.

J4 os pontos fracos se referem as caracteristicas negativas internas que podem restringir o
desempenho da TIC. Referem-se a auséncia de capacidades ou habilidades criticas. Sao,
portanto, deficiéncias e caracteristicas que devem ser superadas ou contornadas para que a TIC

possa alcancar o nivel de desempenho desejado.

Oportunidades sdo as caracteristicas do ambiente externo, ndo controldveis pela TIC, com

potencial para ajudar a organizac¢do a crescer e a atingir ou exceder as metas planejadas.

Por fim, o Guia define as ameagas como caracteristicas do ambiente externo, ndo controlaveis
pela TIC, que podem impedir que as metas planejadas sejam atingidas e comprometer o

crescimento organizacional.

32




Forcas

1- Aderéncia da drea de Tl ao planejamento
estratégico.

2- Aprimoramento dos servigos de monitoramento
dos sistemas.
3- Existéncia de Metodologia para Desenvolvimento
de Software.
4- politica e praticas de seguranga da informagdo
institucionalizadas.
5- Quadro de pessoal qualificado e com potencial
para desenvolvimento.

6- Gestores de carreira e comprometidos.
7- Rede corporativa prépria em implantacdo.

Fraquezas

1- Baixa visdo do papel estratégico
da Tl em relagéo ao negécio.

2- Insuficiéncia de recursos e de
infraestrutura (humanos, materiais e
tecnoldgicos).

3- Solugdes legadas e obsoletas
permanecem em operagado.

Oportunidades

1- Convergéncia tecnolégica, novas
técnicas, procedimentos, normas e
ferramentas de trabalho .

2- Migragdo de sistemas para
nuvem (avango da cloud
computing).

3- Temdtica da seguranga da
informagéo em alta.

Ameacas

1- Descontinuidade nas estratégias e
politicas governamentais.

2- Limitagdo de recursos orgamentarios .

3- Riscos de ataques cibernéticos e
vulnerabilidades em solugées de Tl .

Analise Ambiental

Flgura 7
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8. ALINHAMENTO ESTRATEGICO

Para atingimento de sua finalidade o INSS utiliza como ferramenta de planejamento e
acompanhamento o Mapa Estratégico, construido com base na metodologia do Balanced
Scorecard — BSC e que atualmente abrange o periodo de 2022-2023, alinhado ao plano
plurianual vigente. Este mapa proporciona maior alinhamento do Instituto aos seus objetivos

estratégicos institucionais.

O Mapa Estratégico do INSS contempla a seguinte organizacao:

MAPA ESTRATEGICO

INSTITUTO NACIONAL DO SEGURO SOCIAL

MISSAO VISAO
Garantir protecao social aos cidadaos por Ser reconhecido pela exceléncia no relacionamento
meio do reconhecimento de direitos com o cidadao

paraa

Resultados

Focono Cldadéo Sustentacho dos Regimes de Efetividade na Supervisio
[ ] Previdéncia
OO DIREITO
r -
CARANTIR A EF ETIVIDADE NO PACAMENTO ] [ A ] EFETIVAR A COMPENSAC LD FINANCERA ]
DE BENEFICIOS ENTRE REGIMES DF PREEVIDENCIA
8 g FORTALECLR 0 CONTROLES INTERNOS. O
p
gE APRIMGRAR O CADARTRG DO CIDADAD ] | PROMCVER A CESTAD DA INFORMACAD ] |Mme°‘|‘:um.mnmm ]
& L L
[ o
CESBUROCRATIZAR
Of PROCESSOS DI FACILITAR O ACESSO0 ADS SERVICOS ] L ]
M N M
° Foco nas pessoas Mok i fo da Inf Otimizagao de Recursos
E FROMOVER A VALORIZAGAD, A SAUDE £ ]
Y- DEVIOA
§'§ N (o i, . e s ] OTIMIZAR A APUCACAD DE RECURSOS
& g OTIMIZAR O GUADRD DF PESSOAL
&

= VALORES: ¢rica RESPEITO SEGURANGA TRANSPARENCIA PROFISSIONALISMO RESPONSABILIDADE SOCIOAMBIENTAL

Flgura 8

No INSS, o referencial estratégico da area de Tecnologia da Informag¢dao e Comunicagdo esta
alinhado ao Plano Estratégico Institucional — PEIl, decorrente do Mapa Estratégico e da

Estratégia de Governo Digital - EGD.
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8.1. Referencial Estratégico de TIC

MAPA ESTRATEGICO 2023
2025

DTI- DIRETORIA DE TECNOLOGIA DA INFORMAGAO

MISSAO VISAO

Prover solugdes de Tecnologia da Informagéo e Comunicagéo Ser reconhecida por sua importéincia estratégica e exceléncia em
para o cumprimento da missdo institucional do INSS solugdes de Tecnologia da Informagéo e Comunicagdio para o INSS

OETICO1: Entregar solugdes de TIC que agregam valor ) OETICO3: Viabilizar o Uso de Inteligéncia de Negécio nas
estratégico para o INSS. ) solucdes de TIC.
= 3 K - . A )
EETICOZ Aumentar o nivel de satisfagdo dos usudrios de TIC do [ OETIC04: Promover a cultura de SIC.
INSS. ) P
( ) \
OETICO5: Promover um ambiente seguro de TIC.
3 J OETICO7: Priorizar a transformagéo digital na
( entrega de solugées de TIC
OETICO06: Aprimorar a governanga e a gestdo de servigos de TI(J
\ 7
i ~ )
. omoverainovacfio ea OETICO9: Fortalecer o quadro de OETIC10: Ampliar a capacidade e a
modernlzagu? dainfraestrutura e coldaboradores de Tic qualidade da entrega dos servigos
N servicos de TIC deTIC F

Efetividade - Transparéncia - Valorizagdo das pessoas - Trabalho colaborativo

VALORES

Melhoria continua - Inovagdo - Conformidade

Flgura 9

Objetivos Estratégicos de TIC

OETICO1: Entregar solucdes de TIC que agregam valor estratégico para o INSS.
OETICO2: Aumentar o nivel de satisfacdo dos usuarios de TIC do INSS.

OETICO03: Viabilizar o Uso de Inteligéncia de Negdcio nas solugdes de TIC.

OETICO04: Promover a cultura de SIC.

OETICO5: Promover um ambiente seguro de TIC.

OETICO6: Aprimorar a governanca e a gestdo de servicos de TIC.

OETICO7: Priorizar a transformacado digital na entrega de soluc¢des de TIC

OETICO8: Promover a inovagdo e a modernizacado da infraestrutura e servicos de TIC
OETICO9: Fortalecer o quadro de colaboradores de TIC

OETIC10: Ampliar a capacidade e a qualidade da entrega dos servigos de TIC
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9. INVENTARIO DE NECESSIDADES

9.1 Levantamento das Necessidades de Informacgao - NI

Durante a etapa de diagndstico foram consultadas as unidades administrativas e finalisticas do
Instituto, por meio do uso de formuldrio eletrénico disponibilizado pela ACS, entrevistas com
pontos focais e gestores da Autarquia que colaboraram na identificagdo e mapeamento de
iniciativas das linhas de negécio que demandam recursos de TIC, sejam sistemas,

equipamentos, dados, entre outros.

ID Necessidade de Informacgao Origem Area

Acompanhar Sindicancias Acusatdrias e Processos . ) )
NIO1 o ) o Inventdrio de sistemas Corregedoria
Administrativos Disciplinares

Administrar transportes, patriménio, material de . )
NIO2 Inventdrio de sistemas DIROFL
consumo, documentos e contratos

Readequar e estruturar os recursos de Tl das
] ) ) Levantamento de
NIO3 [unidades da DIGOV, a partir do incremento no . DIGOV
. necessidades
quadro de servidores

Atender a demanda atual de extracdo, carga e| Levantamento de
¢ & DIRBEN

NIO4 [tratamento de dados, para otimizar rotinas de necessidades
trabalho

Inventario de sistemas Presidéncia
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Promover o bloqueio de beneficios e a cobranga

NIO5 o . . N Inventario de sistemas DIRBEN
administrativa dos débitos identificados
Promover a compensacdo previdencidria entre o
NI06 |regime geral de previdéncia social (RGPS) e os| Inventario de sistemas DIRBEN
regimes proprios de previdéncia social (RPPS)
Gerir a prestacdo de servicos dos agentes
NI07 [financeiros contratados pelo INSS, contemplando| Inventario de sistemas DIRBEN
as etapas de arrecadagao e beneficio
Gerir as bases de dados com informacdes sociais
NI08 |dos trabalhadores brasileiros e registro civil de| Inventario de sistemas DIRBEN
pessoas naturais.
Gerir e controlar acessos de usuarios aos . )
NIO9 | . o Inventario de sistemas DTI
sistemas, fornecendo também logs de auditoria
Gerir correspondéncias emitidas pelos sistemas . .
NIzo | . . Inventario de sistemas DIRBEN
finalisticos para segurados/beneficiarios
Gerir riscos das atividades desenvolvidas no Levantamento de
NIZ1 | , DIGOV
ambito do INSS necessidades
Gerir dados cadastrais,  financeiros e
administrativos de processos de trabalho de| Levantamentode DGP
NI12 [gestdo de pessoas, possibilitando apoio ao necessidades
Programa de Educacdo Previdencidria PEP do
INSS
Inventario de sistemas DGP
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Gerir a informacdo para viabilizar a transparéncia

Levantamento de

NI13 [e tomada de decisdo relacionada a gestdo do ) DIROFL
o necessidades
patrimonio imobiliario
) o L ) Levantamento de
NI14 (Gerir as atividades de comunicagao social . ACS
necessidades
Gerir  informagBGes relativas a  processos . )
NI15 o ) o B o Inventdrio de sistemas PFE
administrativos e judiciais e agdes prioritarias
Avaliar e identificar indicios de irregularidades em
NI16 |determinados processos para a tomada de| Inventdrio de sistemas DIGOV
decisdo estratégica
Possibilitar a interagdo com o cidad3do (incluindo
NI17 [convénios, acordos, parceiros), por meio de| Inventdrio de sistemas DIRBEN

canais de atendimento

NI18

Fornecer tempestivamente informagdes e
documentos impressos em cores para a
presidéncia

Levantamento de
necessidades

Presidéncia

Fornecer tempestivamente e de forma adequada

Levantamento de

NI19 DIROFL
informagdes para tomada de decisao necessidades
Organizar, analisar e disseminar informacdes
gerenciais para subsidiar o planejamento, a
N ) oL Levantamento de
NI20 [execugdo, o monitoramento e a avaliagdo dos . DIGOV
) necessidades
processos, programas, planos e projetos
institucionais
Otimizar as atividades de gestdo contratual com
. L Levantamento de
NI21 laperfeicoamento da comunicagdo com empresas DIROFL

contratadas

necessidades
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NI22

Disponibilizar recursos de TIC para padronizagdo
e controle da qualidade dos projetos de
engenharia e arquitetura através do uso de
Building  Information  Modelling - BIM

(Modelagem da Informagéo da Construgdo)

Levantamento de

necessidades

DIROFL

NI23

Realizar o pagamento  de beneficios
previdencidrios e assistenciais

Inventario de sistemas

DIRBEN

NI24

Disponibilizar recursos de TIC para viabilizar as
pericias médicas desde o seu agendamento ao
processamento do laudo pericial

Inventario de sistemas

DIRBEN

NI25

Disponibilizar recursos de TIC para viabilizar o
reconhecimento do direito aos beneficios

previdencidrios e assistenciais

Inventario de sistemas

DIRBEN

NI126

Tratar e despachar beneficios por meio do
processamento de reconhecimento inicial,
revisoes, recursos, concessGes judiciais,
monitoramentos, entre outros despachos e

tratamento de processos

Inventario de sistemas

DIRBEN

NI27

Atender as demandas de extracdo, carga e
tratamento de dados, para as atividades de

Auditoria

Levantamento de

necessidades

Auditoria

NI28

Administrar, operacionalizar e gerir permissoes,
acessos e demandas do CNIS em atendimento ao

Decreto 10.047/19 ou legislacdo que o substitua

Levantamento de

necessidades

DIRBEN

NI29

Melhorar o desempenho dos servicos de TIC nas
unidades do INSS

Levantamento de

necessidades

DTI
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Levantamento de

NI30 |Gerir infraestrutura de TIC DTI
necessidades
) Levantamento de
NI31 |Gerir a seguranga de TIC . DTI
necessidades
) ) Levantamento de
NI32 |Avaliar a qualidade de software ) DTI
necessidades
NI33 Realizar testes nas aplicagbes desenvolvidas Levantamento de
internamente ao INSS necessidades DTl
NI34 Disponibilizar framework préprio e os padrées de Levantamento de
componentes e sistema necessidades DTl
Disponibilizar ambiente integrado Levantamento de
NI35 . . DTI
desenvolvimento necessidades
Disponibilizar ambiente de desenvolvimento low Levantamento de
NI36 . DTI
code necessidades
NI37 Disponibilizar catalogo de dados do INSS como Levantamento de
fonte Unica necessidades DTl
Disponibilizar Metodologia para a¢des em Ciéncia Levantamento de
NI38 . DTI
de Dados necessidades
NI39 Acompanhar o Plano Diretor de Tecnologia da Levantamento de
Informac¢do e Comunicagao - PDTI necessidades DTl
S Levantamento de
NI40 |Gerir indicadores de TIC ) DTI
necessidades
. ) Levantamento de
NI41 |ldentificar os servigos prestados pela DTI ) DTI
necessidades
) . Levantamento de
NI42 |Padronizar a gestdo de TIC ) DTI
necessidades
o Levantamento de
NI43 |Mapear competéncias da DTI DTI

necessidades

Tabela 3 - Levantamento de necessidades
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9.2 Necessidades de TIC das areas a partir das necessidades de

informacao

As necessidades de informacdo se desdobram em necessidades de TIC das areas, com suas

respectivas vinculacdes aos Objetivos Estratégicos de Tecnologia da Informacdo e Comunicacao

(OETIC), conforme apresentado na tabela abaixo:

. ; Necessidade Unidade da DTI
ID Necessidade de TIC da Area . i
Informacgao Responsavel
. NIO1:
NTO1 | Solugdo de TIC para apoio as atividades de corregedoria . CGDSI
Corregedoria
o . NI02:
NTO02 Solucdo de TIC para apoio as atividades de logistica CGDsI
DIROFL
oL ) NIO3:
NTO3 Atualiza¢do do parque de equipamentos CGIS
DIGOV
oL ) NI04:
NTO4 Atualiza¢do do parque de equipamentos CGIS
DIRBEN
Solugdo de TIC para atendimento a demandas internas e NI04:
NTO5 o CGDSI
externas Presidéncia
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Solugao de TIC para cadastro e atendimento de demandas,

NIO5:
NTO6 |andlise de qualidade, painel de monitoramento, cobranca DIRBEN CGDSI
administrativa e plano de acGes
Solugdo de TIC para compensagado financeira entre o
regime geral de previdéncia social e os regimes préprios NI06:
NTO7 & & p. o ] ] g prop CGDSI
de previdéncia social dos servidores DIRBEN
publicos
Solucdo de TIC para presta¢do de servicos dos agentes NIO7
NTO8 financeiros contratados pelo INSS, contemplando as DIRBE'N CGDSI
etapas de arrecadacgdo e beneficio
Solugdo de TIC para controle das bases de dados com NIOS
NTO09 informacdes sociais dos trabalhadores brasileiros e DIRBE-N CGDsI
registro civil de pessoas naturais
Solugdo de TIC para controle de acesso, autenticagdo, NI09:
NT10 . . ] o CGIS
gestdo de usudrios e fornecimento de logs de auditoria DTI
Solugdo de TIC para gerenciamento de correspondéncias NI10:
NT11 . . . . o CGDs!
emitidas pelos sistemas clientes aos filiados/beneficiarios DIRBEN
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NI11:
NT12 Solugdo de TIC para gerenciamento de riscos CGDSI
DIGOV
L ) NI12:
NT13 Atualiza¢do do parque de equipamentos DGP CGIS
Solugdo de TIC para apoio as atividades de gestdo de NI12:
NT14 CGDSI
pessoas DGP
o NI13:
NT15 Solugdo de TIC para gestao do patrimonio imobiliario CGDSI
DIROFL
Solucdo de TIC para apoio as atividades de comunicac¢do NI114:
NT16 CGDSI
social ACS
Solugdo de TIC para gestdo de informacGes relativas a NI15:
NT17 } ) CGDSI
processos administrativos e judiciais e agbes prioritarias PFE
Solugdo de TIC para identificagdo de indicios de NILE
NT18 irregularidades em determinados processos para a DIGO\./ CGDSI
tomada de decisdo estratégica
Solugdo de TIC para interagdo com o cidaddo (incluindo NIL7
NT19 convénios, acordos, parceiros) por meio de canais de DIRBE.N CGDsI
atendimento
N NI18:
NT20 Atualiza¢do do parque de equipamentos o CGIS
Presidéncia
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NI19:
NT21 Atualiza¢do do parque de equipamentos CGIS
DIROFL
Solugdo de TIC para planejamento, execucao, NI20
NT22 | monitoramento e avaliagdo dos processos, programas, DIGO\./ CGDSI
planos e projetos institucionais
. . NI21:
NT23 Solugdo de TIC para gestdo contratual CGDSI
DIROFL
oL ) NI22:
NT24 Atualiza¢do do parque de equipamentos CGIS
DIROFL
. . . ) NI22:
NT25 | Solucdo de TIC para gestdo e elaboragdo de projetos e DIROFL CGIS
orcamentos de obras e servigos de engenharia
Solugdo de TIC para pagamento de beneficios na folha NI23
NT26 | mensal, os pagamentos de crédito especial e os primeiros DIRBE.N CGDsI
pagamentos de beneficios referente a concessdo destes
Solugdo de TIC para pericia médica desde o seu NI24:
NT27 CGDSI
agendamento ao processamento de um laudo DIRBEN
Solugdo de TIC para reconhecimento do direito aos NI25:
NT28 ., ) ) CGDsI
beneficios assistenciais pagos pelo INSS DIRBEN
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Solugdo de TIC para tratamento e despacho de beneficios

por meio do processamento de reconhecimento inicial, NI26:
NT29 L L ) CGDSI
revisdes, recursos, concessdes judiciais, monitoramentos, DIRBEN

entre outros despachos e tratamento de processos

Solugdo de TIC para andlise de dados a partir do acesso a

dados de bases institucionais, a transferéncia NI27:
NT30 ) . ) . o CGDSI
automatizada de dados e a apresentagao das informagdes Auditoria

no formato de painel

NI28:
NT31 Atualizagdo do parque de equipamentos CGIS
DIRBEN
NI32:
NT32 | Solugdo de TIC para avaliagdo de qualidade de software DTl CGDSI
Solugdo de TIC para realizagdao de testes nas aplicagGes NI33:
NT33 CGDSI
desenvolvidas internamente DTI
Solugdo de TIC para uso de framework préprio e padrao NI34:
NT34 CGDSI
de componentes e sistema DTI
Solugdo de TIC para uso de IDE (ambiente integrado de NI35:
NT35 CGDSI
desenvolvimento) DTI
NI36:
NT36 Solucdo de TIC para uso de ferramenta de lowcode oTI CGDSI
Solucdo do TIC para consolidar o catalogo de dados do NI37:
NT37 . CGDSI
INSS como fonte Unica de informagdo DTI
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Solugdo de TIC para disponibilizar uma metodologia para NI38:

NT38 R CGDsSI

acGes em ciéncia de dados DTI

. NI39:

NT39 Solugdo de TIC para acompanhamento do PDTI OTI COGPL
; o N140:

NT40 Solucdo de TIC para gestao de indicadores de TIC DTl COGPL
3 N ) NI41:

NT41 |Solucdo de TIC para gestdo do portfdlio de servigos da DTI oTI COGPL
N N N NI42:

NT42 Solugdo de TIC para padronizacdo da gestdo de TIC DTl COGPL
Solugdo de TIC para mapeamento das competéncias da N143:

NT43 o7l DTl COGPL

Tabela 4 - Necessidades de Informagdes

Algumas destas necessidades de TIC que devem atender a necessidades de informacao
relacionadas na tabela acima, ja estdo contempladas em contratos vigentes. Como exemplo,
sistemas contratados junto a empresa Dataprev para prover o atendimento aos segurados da

previdéncia, entre outros.

A necessidade apontada de atualizacao do parque de equipamentos levara em consideragdo o
inventdrio de equipamentos, a estrutura do INSS e a quantidade de colaboradores lotados nas

respectivas unidades.
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10. PLANO DE METAS E AGOES

O plano é composto por agdes, para as quais sdo estabelecidas metas acompanhadas por meio de

indicadores previamente estabelecidos (Anexo V). As acGes estdo agrupadas em Macro Necessidades de

TIC, conforme tabela abaixo.

Macro Ac
0 Indi
Necessidade de TIC ¢ ndicadores
Infraestrutura
Atualizar infraestrutura de desktops das unidades do .
All Taxa de desktops atualizados
INSS
Al2 |Disponibilizar solugdo de dominio Solugdo disponibilizada
Al3 Atualizar infraestrutura de notebooks das unidades do Taxa de notebooks
INSS atualizados
Ala Atualizar infraestrutura de ativos de rede das unidades | Taxa de unidades atendidas
do INSS
N1 - Atualizagdo e
manutencdo da Atualizar infraestrutura de rede local das unidades do Taxa de unidades atendidas
infraestrutura AI5 [INSS (cabeamento légico, elétrico e fornecimento de
tecnoldgica no-breaks)
Al6 Implantar a nova rede de dados (link) Taxa de links Implantados
Al7 Atualizar infraestrutura de servidores locais das Taxa de servidores
unidades do INSS atualizados
Al Implantar gerenciamento da rede ldgica do INSS (LAN e Plano de gerenciamento
'WAN) implantado
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Confiavel - RDCArq

Al9 |Disponibilizar solu¢do de gestdo de ativos de TIC Solugdo disponibilizada

AlLO Disponibilizar servico de manutengao da infraestrutura Taxa de unidades com
de rede local servigo disponibilizado

AL Atualizar infraestrutura de impressao e digitalizacdo das | Taxa de unidades atendidas
unidades do INSS

Al12 [Disponibilizar ambiente Devops do INSS Ambiente disponibilizado

Al13 [Disponibilizar solucao de virtualizagao de desktops Solugdo disponibilizada

.. |Disponibilizar Solugdo de Repositério Arquivistico Digital o o
Ail4 Solugao disponibilizada

Seguranga da Informaga

N2 - Aprimoramento

ASI1

Disponibilizar solucdo de seguranca de endpoints

(antivirirus/antispam)

Solugdo disponibilizada

dos processos de ASI2 |Atualizar Sistema Operacional dos ativos de TIC Taxa de ativos de TIC
Seguranga da atualizados
Informagao
ASI3 [Implantar servigo de monitoramento de seguranga de Servico implantado
TIC
Sistemas

N3 - Provimento,
sustentagao e
manutengao de

solugdes tecnoldgicas

ASis1

Disponibilizar solu¢do de Modelagem da Informagdo da

Construgdo — BIM (Building Information Modelling)

Solugdo disponibilizada
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ASis2

Disponibilizar framework préprio e padrao de
componentes e sistema

Solugdo disponibilizada

ASis3

Disponibilizar IDE de desenvolvimento

Solugdo disponibilizada

ASis4

Disponibilizar ferramenta de testes

Solugao disponibilizada

ASis5

Disponibilizar ferramenta para Avaliagao de Qualidade
de Software

Solugdo disponibilizada

ASis6

Disponibilizar ferramenta de lowcode

Solugao disponibilizada

N4 - Prover e
aperfeicoar solugGes de

inteligéncia de negdcios

ASis7

Disponibilizar metodologia para agées em Ciéncia de
Dados

Metodologia disponibilizada

ASis8

Consolidar o Catalogo de Dados do INSS como fonte
Unica de informagao

Catalogo consolidado como
fonte Unica disponibilizado

Governanga e Gestdo

N5 - Aprimorar os
processos de
governanga e gestao de
TIC

AG1

Disponibilizar metodologia de gestio de processos e

projetos

Metodologia disponibilizada

AG2

Disponibilizar o Portfdlio de Solugdes da DTI

Portfélio disponibilizado

AG3

Formalizar processos de gestdo de TIC

Taxa de processos de 22 nivel
formalizados

Pessoas
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N6 - Desenvolvimento
continuo de

competéncias

AP1

Disponibilizar plano  para mapeamento

competéncias da DTI

das

Plano disponibilizado

Tabela 5- Plano de Metas e Agbes
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11. CAPACIDADE ESTIMADA DE EXECUGAO DA TIC

N2 Projetos

Capacidade de N2 de Projetos em Previstos
i Execugao
Quantidade Execugdo ¢
de (Novos
Quantidade de i
Unidade servidores [Quantos projetos [ . Projetos) Avaliagao
. d idor pode projetos em execug¢éo
caaa servi
aptos a gerir ) P no ano de 22 e que [Quantidade de
projetos estar envolvido por . . .
] passardo para os anos | projetos previstos
ano.
de 23 a 25] para os anos de
2023 a 2025]
4
DSC 05 (um projeto por 4 15 Superalocado
trimestre)
2
DIOP 04 (um projeto por 1 9 Superalocado
semestre)
4
DSEG 05 (um projeto por 1 2 Sustentavel
trimestre)
2
DTIR 02 2 0 Sustentavel

(um projeto por
semestre)
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4
CCD 05 4 1 Sustentavel

(um projeto por
trimestre)

CADS 02 0 6 Superalocado

(um projeto por

semestre)

COGPL 06 0 3 Sustentavel

(um projeto por
bimestre)

Tabela 6 - Capacidade de Execugdo
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11.1 Critérios de Priorizagao

A Matriz de Priorizacdo de GUT é uma ferramenta que ajuda na priorizacdo da resolucdo de
problemas por meio de 3 critérios: Gravidade, Urgéncia e Tendéncia. A partir de pontuacoes
atribuidas aos critérios considerados individualmente, é possivel gerar uma pontuacao final que

estabelece a prioridade das agdes.

Gravidade:
E o critério que avalia o impacto ou intensidade que o problema pode gerar se ndo for
solucionado.

1. Sem gravidade

2. Pouco grave

3. Grave

4. Muito grave

5. Extremamente grave
Urgéncia:

E um fator que leva em conta o prazo e a “pressdo” para solucionar um problema.:
1. Pode esperar
2. Pouco urgente
3. Urgente

4. Muito urgente

5. Acgdo imediata

Tendéncia:
Indica se o problema tende a piorar rapidamente ou se deve permanecer estdvel caso ndo seja
solucionado.:
1. N&oird mudar
Ird piorar a longo prazo
Irad piorar a médio prazo

Ird piorar a curto prazo

e W

Ird piorar rapidamente
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Aplicando a matriz GUT as a¢des identificadas:

ID Acdes Area GxUxT
ASi Disponibilizar solugido de seguranca de endpoints| Seguranca da 125
(antivirirus/antispam) Informagdo
ASI2 Atualizar Sistema Operacional dos ativos de TIC Seguranga da 125
Informagao
Al1l |Atualizar infraestrutura de desktops das unidades do INSS Infraestrutura 64
Al2 |Disponibilizar solugao de dominio Infraestrutura 64
ASI3 Implantar servico de monitoramento de seguranca de TIC Seguranca da 64
Informagao
Al3 |Atualizar infraestrutura de notebooks das unidades do INSS Infraestrutura 48
Al4 [Atualizar infraestrutura de ativos de rede das unidades do INSS | Infraestrutura 48
AlS Atualizar infraestrutura de rede local das unidades do INSS Infraestrutura 48
(cabeamento légico, elétrico e fornecimento de no-breaks)
Al6 |Implantar a nova rede de dados (link) Infraestrutura 30
Al7 Atualizar infraestrutura de servidores locais das unidades do Infraestrutura 27
INSS
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AlI8 |Implantar gerenciamento da rede légica do INSS (LAN e WAN) | Infraestrutura 27
Al9 |Disponibilizar solugao de gestdo de ativos de TIC Infraestrutura 27
ASis1 Disponibilizar solu¢ido de Modelagem da Informagao da Sistemas 27
is
Construgdo — BIM (Building Information Modelling)
ASis2 Disponibilizar framework préprio e padrao de componentes e Sistemas 24
is
sistema
ASis3 [Disponibilizar IDE de desenvolvimento Sistemas 24
Al10 Disponibilizar servico de manutencao da infraestrutura de rede | Infraestrutura 18
local
ASis7 |Disponibilizar metodologia para acdes em Ciéncia de Dados Sistemas 18
AG1 Disponibilizar metodologia de gestdo de processos e projetos Governanga e 18
Gestao
ASis4 [Disponibilizar ferramenta de testes Sistemas 16
AG2 Disponibilizar o Portfélio de Solucées da DTI Governanga e 16
Gestao
AG3 Formalizar processos de gestao de TIC Governanga e 16

Gestao
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ASIs8 Consolidar o Catalogo de Dados do INSS como fonte Unica de Sistemas 12
is
informagao
Al Atualizar infraestrutura de impressao e digitalizagao das Infraestrutura 8
unidades do INSS
Al12 |Disponibilizar ambiente Devops do INSS Infraestrutura 8
AP1 [Disponibilizar plano para mapeamento das competéncias da DTI Pessoas 8
ASISS Disponibilizar ferramenta para Avaliagdao de Qualidade de Sistemas 4
is
Software
Al13 |Disponibilizar solugdo de virtualizagdo de desktops Infraestrutura 1
AlL4 Disponibilizar Solugao de Repositério Arquivistico Digital Infraestrutura 1
Confiavel - RDCArq
ASis6 [Disponibilizar ferramenta de lowcode Sistemas 1

Tabela 7 - Matriz GUT
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12. PLANO DE GESTAO DE PESSOAS

O INSS, ao definir estratégias e planos de agdo para executar a politica publica de previdéncia social,
necessita identificar o que é necessario para consecugdo das atividades planejadas. Dentre essas
necessidades, estdo as pessoas, indispensaveis para alcangar seus objetivos institucionais. Deixar de
dimensionar a necessidade de pessoal ou fazé-lo de forma inadequada, pode impactar, por exemplo, na
completude e/ou qualidade dos compromissos assumidos, nos casos de subestimacdo ou, em casos de

superestimacdo, na ineficiéncia do gasto publico.

Para tanto, a area de tecnologia da informagdo e comunicagdo - TIC, como area estratégica da Autarquia
envolvida na realizacdo da missdo institucional e na entrega de politicas publicas e de servicos a
sociedade, necessita dimensionar sua necessidade de pessoal, de forma objetiva, com vistas a atender as

demandas institucionais, agregando maior valor aos resultados e objetivos organizacionais.
No presente dimensionamento foi utilizado como referéncia o Método de Dimensionamento do Quadro
de Pessoal de TIC do SISP. Brasilia: Ministério do Planejamento, Desenvolvimento e Gestdo de 2015,

conforme quadro abaixo:

Dimensionamento do Quadro de Pessoal de TIC do SISP

Usuadrios de Recursos de TI (sc:lr‘\?i:::r:sa:-at;izraiziecllls) Quadro minimo (servidores efetivos)
até 500 7% 15
Entre 501 e 1.500 5% 35
Entre 1.501 e 3.000 4% 75
Entre 3.001 e 5.000 3% 120
Entre 5.001 e 10.000 2% 150
Acima de 10.000 1% 200

Tabela 8 - Dimensionamento do Quadro de Pessoal de TIC do SISP
Fonte: STI (Secretaria de Tecnologia da Informagdo). Método de Dimensionamento do Quadro de Pessoal de TIC do SISP. Brasilia: Ministério do

Planejamento, Desenvolvimento e Gestéo (MP). 61 p. MP, 2015.

O INSS possui em torno de 30.000 usuarios de recursos de TIC, distribuidos em todo territério nacional.
Acrescenta-se a isso, que com a nova estrutura organizacional da DTI, houve a necessidade de alocagdo
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de servidores em posi¢des-chave, dada a criagdo de Unidades Descentralizadas em todas as capitais da

federacdo, as quais visam proporcionar atendimento mais préximo aos usudrios de TIC.

Um outro ponto que merece destaque e que traz impacto na forga de trabalho, diz respeito a assungao
pela DTI da implantagdo e gestdo de atividades, antes sob a responsabilidade da Dataprev, como a nova
rede corporativa de dados do INSS em todo territério nacional, dentre outras.

A forca de trabalho da Diretoria de Tecnologia da Informacdo — DTI conta, atualmente, com 153
colaboradores, conforme discriminado na tabela abaixo:

Quadro de servidores da DTI

Unidade Servidores Cedidos | Exercicio de | Cedidos Estagiario Total
INSS Dataprev Fungao GSISP

DTI 3 - - - - 3
COGPL 5 5 - - 1 11
DPP 1 3 - 1 - 5
DSC 4 3 - 1 - 8
CGIS 1 - - - 4 5
COIM 1 - - - - 1
DIOP 5 55 1 - - 61
DSEG 1 4 - - - 5
DTIR 2 2 - - - 4
CGDSI 1 - - - 4 5
CCD 5 5 - - - 10
CADS 4 4 - - - 8
Unidades

Descentralizadas 19 i i i i 19
Unidades

Descentralizadas 8 - - - - 8
Vagos

Total 60 81 1 2 9 153

Tabela 9 - Quadro de Servidores

Ante o exposto, o atual quadro de servidores se mostra insuficiente quantitativamente para a
execugao das atividades rotineiras e para o desenvolvimento das agGes e projetos previstos no
PDTIC.

Este Plano de Gestdo de Pessoas visa apresentar o quantitativo de servidores e colaboradores a

disposicao da DTI para a execugdo e gestdao das agdes e projetos, decorrentes das necessidades
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identificadas neste PDTIC, e das a¢des para capacitacdo de seu quadro de recursos humanos

que possam agregar valor para sua implementacdo e gest3o.

No cenario atual, os servidores sdo responsdaveis pelas dreas de planejamento das contratagdes

de TI, planejamento, gestdo de projetos, governanca, seguranca da informacao, engenharia de

solucdes, gestdo dos contratos e servicos contratados, desenvolvimento dos sistemas internos

mais estratégicos, prospec¢ao de solugdes, desenvolvimento de painéis estratégicos e

atendimento aos usuarios.

Abaixo trazemos um retrato desta forca de trabalho em OQutubro de 2022, por sexo, faixa etaria,

nivel educacional, entre outros:

Género

Entre os colaboradores da
diretoria, 79% s3o do sexo
masculino (127) e 21% do sexo
feminino (34)

Género

® Masculino
@ Feminino

Feminino
211%

127
34

Masculino
78.9%

Figura 9

59




125

Faixa etaria:
100
Mais de 100 colaboradores da
DTI estdo com 50 anos ou mais
guando consideramos a partir
da faixa dos 35 anos de idade,

75

50

2 abrangemos mais de 80%da
equipe, demonstrando a
o——-———_—.—-—-— P . d .
15220 20a25 25230 30a35 35a40 40ad5 45250 50+ experiencia do time que

compoe a diretoria

Figura 10

SR SUDESTE |
2:5% SR SUDESTE Il

Distribuigao territorial 1.2%

Estes colaboradores estdo iy
distribuidos em todas as unidades
federativas, SRs e Gex das capitais,

sendo seu maior quantitativo,
30,4%, vinculados a diretoria na
direcdo central em Brasilia

SR SUL
11.2%

SRRJ
0.6%

SR NORTE/CENTRO OESTE
17.4%

SR NORDESTE
26.7%

Figura 11
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OUTROS
1.9%

SERVIDORES
28.6%

CEDIDOS DATAPREV
55.9%

TERCEIRIZADOS
11.2%

ESTAGIARIOS
2.5%

Figura 12

75

Formacgdo académica

Acima de 85% dos colaboradores
possuem formacdo superior, 55
com especializacdes e 2 mestres na
area de tecnologia ou gestao.

Composi¢ao da Equipe

Mais de 55%, ou seja, 81 colaboradores, sdo
cedidos da Dataprev, enquanto que
originarios do INSS, representam 28,6%, ou
60 servidores da carreira do seguro social.

© <0 & o O
\;<..° 9 ‘é}?\' ¥
Q§>“ &
€
f,
Figura 13
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12.1. Processos relacionados a gestao de pessoas

Agregando
Pessoas

Monitorando Aplicando
Pessoas o= Pessoas

Gestao
de

Pessoas

Mantendo B Recompensando
Pessoas Pessoas

Desenvolvendo
Pessoas

Flgura 14

A partir destes processos, buscamos identificar os gaps de competéncias e propomos

capacitagdes para desenvolver as equipes das unidades de Tl da diretoria.
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12.1.1. Agregar pessoas

E o processo utilizado para encontrar novos colaboradores para a diretoria, incluindo o

recrutamento e selecao de servidores.

Neste processo o foco, a principio, serd o incentivo da participacdo de servidores via Programa
de Gestdo - DTI.

12.1.2. Aplicar pessoas

Esse processo desenha as atividades que as pessoas realizardo na diretoria tomando como base
as competéncias das areas previstas no regimento interno, tendo a funcdo de orientar e
acompanhar seu desempenho. Ele também é responsavel pelo desenho, andlise e descricdo de

cargos, além de orientagdo das pessoas e avaliagao de sua performance.

Para este processo, destacamos a distribuicdo dos analistas e assistentes de tecnologia da
informacdo cedidos pela Dataprev que foram aplicados conforme area de conhecimento e
atividades ja desempenhadas na empresa, compondo um corpo técnico qualificado atuando de
forma descentralizada e apoiando a estruturacdo do atendimento ao usudrio interno pela DTI,
dentre outros processos.

12.1.3. Recompensar pessoas

A Gestdo de Pessoas sabe que ndo é s a instituicdo que tem anseios e necessidades, uma vez
gue cada profissional que dela faz parte também os tém. Neste sentido, entende que é preciso
desenvolver estratégias para atender as expectativas individuais dos colaboradores, sejam eles
servidores ou cedidos, para que estes se sintam plenamente motivados e realizem um trabalho

de exceléncia no dia a dia.

Nesse sentido, importante destacar a situacdo dos Analistas e Assistentes cedidos pela
Dataprev, que ao aderirem ao processo de cessao foram excluidos pela empresa de todos os
processos referentes a mérito, quais sejam, a progressao salarial por mérito, a gratificacdo por
resultados atingidos e a participacdo nos lucros e resultados da empresa, o que certamente ndo
contribui para a motivacao da continuidade do exercicio das suas atividades no INSS, cabendo

avaliacdo de algum tratamento diretamente com a Dataprev.
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Em 2020 foram disponibilizadas gratificacbes pela SGD que possibilitou selecio de
colaboradores com especialidades que supriram gaps de competéncia no INSS, além disso, a
pandemia trouxe uma oportunidade para os servidores de executarem suas atividades de casa,
o que claramente aumentou a produtividade e satisfacdo dos servidores, por evitar

deslocamento e reduzir custos, além de prevenir os riscos laborais por consequéncia da doenga.

12.1.4. Desenvolver pessoas

Mesmo que se encontre profissionais altamente qualificados para compor o quadro de
colaboradores da organizacdo, é de fundamental importancia que a empresa defina estratégias
de desenvolvimento de pessoas, que tenham como objetivo adaptar o individuo aos seus
processos organizacionais, bem como a sua cultura corporativa.

Por este motivo, o quarto processo de Gestao de Pessoas € voltado a capacitar e desenvolver o
grupo de colaboradores, por meio de treinamentos, cursos, palestras e programas que os
ajudem a crescer em suas carreiras através do desenvolvimento de seus conhecimentos,
habilidades e atitudes, que juntos formam as competéncias individuais que contribuem para as
competéncias organizacionais que possibilitam, por sua vez, o atingimento da missdao da

instituicao.

No anexo VII delimitamos as trilhas de capacitacdo, indicadores e metas definidas para o
periodo de vigéncia do PDTIC.

12.1.5. Manter pessoas

Este processo é também responsavel por diminuir o indice de turnover da diretoria. Neste
sentido, ele age para que os colaboradores se mantenham sempre satisfeitos e motivados, com
relacdo ao trabalho e a organizagdo, e continuem exercendo suas atividades com exceléncia no

dia a dia.

Como exemplo, o incentivo a manutencdo de bons relacionamentos interpessoais entre
colaboradores e lideres, é essencial para que o individuo tenha vontade de permanecer por um

longo periodo na area.
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Claramente identificamos oportunidades de melhoria neste processo, o que deve ser
trabalhado no periodo de vigéncia do presente plano, como eventos de integracdao, melhoria

dos canais de comunicacdo e capacitacdes.

Uma sugestao inicial para contribuir com a comunicacgao, integracdo e desenvolvimento das
habilidades dos colaboradores, é a constru¢cdo de um calenddrio de encontros técnicos nos
guais um colaborador de uma area apresenta uma atividade na qual esta envolvido as demais
areas da diretoria, informando o que faz, o que entende que ndo deveria estd fazendo e
apresenta suas sugestdes para aprimoramento da atividade, escutando as contribuicdes das

demais areas na sequéncia.

Identificamos como beneficios imediatos dessa dinamica proposta, o nivelamento do
entendimento dos papéis das areas, das atividades que estdo consumindo a forca de trabalho
das areas, algumas vezes de forma redundante, e a construcdo conjunta de aprimoramentos,

aumentando o sentimento de pertencimento na equipe.

12.1.6. Monitorar pessoas

Acompanhar e controlar as atividades dos profissionais, verificando sempre seus resultados
individuais. Isso é o que faz o processo de monitoramento de pessoas. Tudo para que a empresa
possa manter todos 0s processos iniciais e seus colaboradores satisfeitos com a organizacao a

longo prazo.

Este processo é atendido pelas avaliaces feitas pelo sistema de gratificacdo e desempenho em
seus ciclos de avaliacdo e, vale lembrar, também inclui os cedidos pela Dataprev, o que, mais
uma vez, nos chama a atencdo o fato deles terem sido excluidos da progressao salarial por
mérito ao aderirem a cessao, conforme apontado no item 3, uma vez que as respectivas chefias

no INSS realizam a avaliagdao aos moldes do que é praticado na Dataprev e a pedido dela.

Uma pratica muito comum sob as mais diversas justificativas, é deixar o momento de feedbacks
aos colaboradores exclusivamente para o momento da avaliacdo em si, impossibilitando ajustes
ao desempenho insatisfatério do colaborador ao longo do periodo avaliado que termina sendo
muito longo, e refletindo negativamente na avaliagao, assim como incentivos em desempenhos

satisfatorios.
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E importante, por tanto, que entre os ciclos de avaliacdo existam ciclos de feedback, com a
formalidade necessdria, entre lider e liderado, para que este ultimo siga entendendo que esta
sendo acompanhado e tenha oportunidade de melhorar o que ndo estiver atendendo a
necessidade da area, mas, também, para que os resultados da instituicao, em particular os da

DTI, sejam os melhores possiveis.

12.1.7. O Plano de Desenvolvimento de Pessoas e o Plano de Capacitagao da DTI

O Plano de Desenvolvimento de Pessoas (PDP) é um instrumento de planejamento do
desenvolvimento de servidores da administracdo publica federal direta, autdrquica e
fundacional, determinado pela Politica Nacional de Desenvolvimento de Pessoas (PNDP) que foi
instituida por meio do decreto n° 9.991/2019.

Sua elaboracgdo constitui etapa fundamental para a gestdo do desempenho, processo sistémico
gue abrange o diagndstico, planejamento, execucdo, acompanhamento e avaliacdo das
iniciativas que visam o alinhamento das competéncias individuais as competéncias

institucionais.

Diante disso, a diretoria elencou como ac¢des de desenvolvimento os tdpicos abaixo:

Entender e aplicar novas tecnologias de desenvolvimento de software

Entender e aplicar conhecimentos em segurancga da informacgao

Entender e aplicar boas praticas de ITIL voltadas para a Gestao de Servigos de Tl

Entender e aplicar API's (interface de programacao de aplicacBes) publicas

Entender e aplicar métodos e técnicas para tratamento de dados e programacao de alto

desempenho em Python

6. Criar e aplicar estratégias, mecanismos e solucdo de TIC para acompanhamento e
avaliacdao do desempenho da equipe

7. Entender e aplicar conhecimentos em infraestrutura de tecnologia da informacdo em
nuvem

8. Entender e aplicar conhecimentos em DEVOPS

9. Entender e aplicar conhecimentos em Gestdo e Governanga de TIC

vk wne

10. Entender e aplicar conhecimentos em Ciéncia de Dados.
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13. PLANO ORCAMENTARIO

De acordo com o Guia de PDTIC do SISP (versdo 2.0), o levantamento realizado para a
elaboracdo do PDTIC deve ser utilizado para embasar a proposta orcamentdria. Ainda de acordo
com o guia do SISP, ndo é objetivo do PDTIC produzir como artefato uma proposta orgamentaria
contendo todos os detalhamentos e classificagdes utilizados para a confec¢ao do Projeto de Lei
Orcamentdria Anual (PLOA). No entanto, o trabalho de planejamento orcamentario realizado
para elaboracdo do PDTIC relune a base das informacdes necessarias para se confeccionar a

proposta orgamentaria do érgao.
Este plano identifica o valor necessario para o atendimento das necessidades apontadas pelas
areas, que ja sao atendidas por algum contrato firmado e as novas agBes que terdo

desdobramentos na formalizacdo de contratos com uma estimativa de valor.

Abaixo destacamos os contratos vigentes que ja atendem necessidades identificadas pelas areas

de negdcio:

13.1. Contratos Vigentes

INecessidade de . Valor Mensal
Contrato | Empresa . Objeto %
Informacao (RS)
Infoconv - webservice p/ consulta e
53/18 SERPRO NI106 emissdo de CND dos entes federativos 8.783,28| 0,01%
p/ COMPREV

Servigos telefénicos para Central de
46/18 Ol NI17 115.000,00] 0,17%
Atendimento Remoto

Operagdo e manutengdo do Sistema de
52/18 3corp Itda NI44 ) ] 327.400,56| 0,49%
Telefonia Corporativa do INSS

Servigos de computagdo em nuvem -
52/19 Claro NI03 AWS 184.574,90| 0,28%
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Servicos de atendimento eletrénico e

Consércio servigcos de comutagado e controle do
15/20 Comunix/ NI17 atendimento humano da Central de 290.571,00] 0,43%
3Corp Atendimento Remoto - Centrais 135 de

Caruaru, Salvador e Recife

19/20 Dataprev [NIO1; NI02; NI12; Servigos Administrativos 3.664.171,20| 5,48%
28/20 Teltec NIO3 Licengas Office 468.798,06| 0,70%
29/20 Prisma Sys N104 Consiafi 59.250,00 0,09%
36/20 IN ltda NI19; NI20 Ferramenta e servigos de BI 61.817,50 0,09%
37/20 CEF NI119 Cadunico 159.606,91| 0,24%

Servigos de emissdo de certificados
29/21 SERPRO NIO9 L 150.000,00] 0,22%
digitais eCPF*

NIO5; NI106; NIO7;
NIO8; N109; NI10;

30/22 Dataprev [NI16; NI17; NI23; Servigos Previdenciarios** 46.438.352,51| 69,47%
NI24; NI25; NI26;
NI28;
31/22 Telebras |NI29; NI30; NI31 Link de rede*** 14.921.300,89( 22,32%
Total 66.849.626,81 100%

Tabela 10 - Contratos Vigentes
* 0 valor empenhado ao contrato 29/21 - Certificados Digitais representa o valor global do contrato dividido em 36
meses.
** O valor empenhado ao contrato 30/22 - DATAPREV representa o valor que podera ser gasto em sua totalidade
mensalmente.
*** O contrato 31/22 - Link de Rede, ainda ndo teve execucdo financeira. O valor estimado refere-se a quando

todos os links estiverem ativados.

Para o atendimento de novas necessidades foram planejados e estimados o orcamento
necessario para realizacdo das acdes. Ressaltamos que os valores registrados sao estimativas e
podem sofrer alteracdo quando da formalizacdo do contrato apds etapa de selecdo do

fornecedor.
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13.2. Necessidades de novas contratacdes

Necessidades de

Valor Estimado Anual

ID Acgoes Orcamento
¢ Informacgio 2023 2024 2025 ¢
(R$) (R$) (R$)
Infraestrutura
Atualizar infraestrutura de NI29; NI03; NI24; .
Al 1.500.000,00 1.500.000,00 1.500.000,00| Investimento
desktops das unidades do INSS NI25; NI30
A2 Disponibilizar solu¢do de dominio | NIO8; NI09; NI31 18.500.000,00 18.000.000,00| 18.000.000,00 Custeio
Atualizar infraestrutura de NIO3; NI24; NI25; .
Ad . 1.200.000,00 1.200.000,00 1.200.000,00| Investimento
notebooks das unidades do INSS NI30
Atualizar infraestrutura de ativos NI29; NI03; NI24; .
A5 . 10.000.000,00 10.000.000,00 5.000.000,00| Investimento
de rede das unidades do INSS NI25; NI30
Atualizar infraestrutura de rede
local das unidades do INSS NI29; NI103; NI24; .
A6 o o 25.000.000,00{ RS 25.000.000,00( 25.000.000,00 Custeio
(cabeamento légico, elétrico e NI25; NI30
fornecimento de no-breaks)
Atualizar infraestrutura de
. . . NI29; NI03; NI24; .
A8 servidores locais das unidades do NI25: NI30 4.250.000,00 4.250.000,00 4.250.000,00] Investimento
INSS ’
Disponibilizar solugdo de gestdo de .
Al10 . NI08; NI09; NI31 8.625.000,00 8.625.000,00 8.625.000,00 Custeio
ativos de TIC
Disponibilizar servigo de
N . NI29; NI03; NI24; .
Al2 manutencgdo da infraestrutura de 7.200.000,00 7.200.000,00 7.200.000,00 Custeio

rede local

NI25; NI30
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Atualizar infraestrutura de

NI29; NI03; NI24;

Al4 impressao e digitalizagdo das PR 2.000.000,00 2.000.000,00 2.000.000,00 Custeio
unidades do INSS ’
Disponibilizar ambiente Devops do | NI32; NI33; NI34; .
A15 500.000,00 500.000,00 500.000,00 Custeio
INSS NI35
Disponibilizar solugdo de NI29; NI03; NI24; .
Al6 . . 0,00 1.500.000,00 2.000.000,00 Custeio
virtualizagdo de desktops NI25; NI30
Seguranga da Informagao
Disponibilizar solugcdo de seguranca Custeio
Al17 NI31 5.600.000,00 5.600.000,00 5.600.000,00
de endpoints (antivirirus/antispam)
Atualizar Sistema Operacional dos Custeio
Al9 . NI31 7.704.000,00 7.704.000,00 7.704.000,00
ativos de TIC
Sistemas
A22 Disponibilizar solu¢do de
Modelagem da Informagdo da
. o NI22 3.154.800,00 3.154.800,00 3.154.800,00 Custeio
Construcdo — BIM (Building
Information Modelling)
A23 | Disponibilizar framework préprio e .
N . NI34 200.000,00 0,00 0,00 Custeio
padrdo de componentes e sistema
A24 Disponibilizar IDE de .
. NI35 0,00 100.000,00 0,00 Custeio
desenvolvimento
A25 Disponibilizar ferramenta de testes NI33 0,00 100.000,00 0,00 Custeio
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A26 Contratar ferramenta para
Avaliagdo de Qualidade de NI32 0,00 100.000,00 100.000,00 Custeio
Software
A27 Contratar ferramenta de lowcode NI36 0,00 1.000.000,00 1.000.000,00 Custeio
TOTAL 97.433.800,00( 96.933.800,00] 91.683.801,00
Orgamento 2023 2024 2025
Custeio R$ 79.483.800,00 R$ 79.983.800,00 R$ 79.733.801,00

Investimento

R$ 17.950.000,00

R$ 16.950.000,00

R$ 11.950.000,00

Tabela 11- Necessidades de novas contratagGes
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14. PLANO DE GESTAO DE RISCOS

O presente Plano de Gerenciamento de Riscos contém a identificacdo e a andlise dos principais
riscos identificados no PDTIC 2023-2025, consistindo na compreensdo da natureza e

determinacdo do nivel de cada um dos riscos identificados.

O nivel de risco corresponde a combinacdo do impacto e de suas probabilidades que possam
comprometer a efetividade da gestdao de TIC, bem como o alcance dos resultados pretendidos

no Plano Diretor de TIC.

Para cada risco identificado, foi definida a probabilidade de ocorréncia dos eventos, os possiveis
danos e impacto caso o risco ocorra, possiveis acdes preventivas e de contingéncia (respostas
aos riscos), a identificacdo de responsaveis pelas acdes, bem como o registro e o

acompanhamento das acdes de tratamento dos riscos.

Foram utilizados os seguintes parametros, conforme metodologia de riscos do INSS, para
representar os niveis de probabilidade e impacto que, apés a aplicacao da Matriz Probabilidade
x Impacto, resultardo nos niveis de risco que direcionardo as acdes relacionadas aos riscos

durante a vigéncia do PDTIC.

Por conta disso, este plano segue a Politica de Gestdo de Riscos do INSS, instituida pela
Resolugdo n2 5/PRES/INSS, de 28 de maio de 2020 e a Metodologia de Gerenciamento de Riscos
do INSS, aprovada pela Resolugdo CGOV/INSS, n2 20, de 20 de maio de 2022, em vigor desde 01
de junho de 2022.

Conforme a metodologia acima mencionada, sdo apresentadas a seguir as Escalas de

Probabilidade, Impacto, Nivel de risco e a Descri¢cdo do nivel de risco:

Define como a probabilidade de um evento ocorrera e sera medida, analisando as causas ou o
evento de risco considerando aspectos como a frequéncia observada ou esperada.

A Probabilidade (P) é pontuada de 1 a 5, conforme tabela abaixo:
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Probabilidade

Possibilidade de ocorréncia do risco

Evento esperado que ocorra na maioria das

— Muito Alta . a .
> Y circunstancias >90%
A4 Alta Evento provavelmente ocorra na maioria das
circunstancias >=50% <= 90%
Ly Evento deve ocorrer em algum momento >=30% <=
3 — Média
50%
. Evento pode ocorrer em algum momento >=10%
2 — Baixa

<=30%

1 — Muito Baixa

Evento pode ocorrer apenas em circunstancias
excepcionais <10%

Tabela 12 - Escala de probabilidade

Define como o impacto serd mensurado, em fun¢do da analise das consequéncias de um evento

de risco com relacdio as dimensGes (custo, prazo, escopo e qualidade) no caso de

projetos/processos/iniciativa, e com relacdo a severidade que avalia o comprometimento do

desempenho, confiabilidade ou qualidade do processo de trabalho ou do servigo provido tanto

para o publico interno ou externo.

O Impacto (I) é pontuado de 1 a 5, conforme demonstra a tabela abaixo:

Impacto

A ocorréncia do risco causara

5 — Catastrofico

Evento com potencial para levar o negdcio/servico
ao colapso.

Evento critico, mas com a devida gestdo pode ser

4 — Grande
suportado.
Evento significativo que pode ser gerenciado em
3 — Moderado . Ag . q‘ P 8
circunstancias normais.
Evento cujas consequéncias podem ser
2 — Pequeno absorvidas, mas carece do esforco da gestao

para minimizar o impacto.

1 —Insignificante

Evento cujo impacto pode ser absorvido por
meio de atividades normais.

Tabela 13 - Escala de impacto
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A tabela de escala de nivel de riscos define o grau de risco para avaliagdo da intensidade a qual
uma instituicdo esta exposta.

Escala de Nivel de Risco
Niveis Pontuagao
RC - Risco Critico 13 a 25
RA - Risco Alto 7al2
RM - Risco Moderado 4a6
RP - Risco Pequeno la3
Tabela 14 - Escala de Nivel de risco
Parametro de
, . _ , . Analise para . .
Nivel de Risco Descri¢cao do Nivel de Risco . P Tipo de Resposta Acdo de Controle
Adogao de
Resposta
Indica que nenhuma opgdo de Custo
resposta foi identificada para desproporcional, Promover a¢Oes que
Risco 0 reduzir a probabilidade e o capacidade limitada Evitar
impacto a nivel aceitdvel. Nivel de

evitem/eliminem as causas
diante do risco

e/ou efeitos
risco muito além do apetite a risco identificado

Nem todos os riscos
Indica que o risco residual sera

odem ser . .
. , , P . Adotar medidas para reduzir
reduzido a um nivel compativel transferidos. . . .
0 Alto A . , . Reduzir a probabilidade ou impacto
com a tolerancia a riscos. Nivel de Exemplo: Risco de .
. , . . . dos riscos, ou ambos
risco além do apetite a riscos Imagem, Risco de
Reputagdo
Reduzir a probabilidade ou
Indica que o risco residual sera Reduzir impacto pela transferéncia
reduzido a um nivel compativel . Compartilhar ou ou compartilhamento de
a . , probabilidade ou ) .
com a tolerancia a riscos. Nivel de | . Transferir uma parte do risco. (seguro,
. . . impacto, ou ambos ~
risco dentro do apetite a risco transagOes de hedge ou
terceirizagdo da atividade).
Verificar a
Indica que o risco inerente ja esta possibilidade de Conviver com o evento de
Risco Pequeno dentro da tolerancia a risco. Nivel retirar controles Aceita risco mantendo praticas e
de risco dentro do apetite a risco considerados procedimentos existentes
desnecessarios
Tabela 15 - Descrigdo do Nivel de Risco
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Matriz de Riscos
| Catastrofico 5 5
M
p | Grande 4 4
A
c | Moderado 3 3
-
o | Pequeno 2 2
Insignificante 1 1 2 3 4 5
1 2 3 4 5
Muito . . Muito
Baixa Baixa Média Alta Alta
<10% >=10%<=30% >30%<=50% >50%<=90% >90%

PROBABILIDADE

Tabela 16 - Matriz de riscos

No anexo VIII — Plano de Gestdo de Riscos de TIC identificamos os principais riscos relacionados
ao plano diretor de tecnologia que devem ser acompanhados e atualizados durante o periodo

de execucdo do plano em seus monitoramentos trimestrais.
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15. PROCESSO DE MONITORAMENTO DO PDTIC

O PDTIC é um plano dinamico e, portanto, passa por uma série de transformacdes desde a sua
concepcdo até seu encerramento. O processo de acompanhamento possibilita a adocdo de
procedimentos que orientem a atuagao dos atores responsdveis pela execu¢do do PDTI, no
sentido de maximizar a possibilidade de se alcangar as metas planejadas com maior eficiéncia e

eficacia.

Outro ponto importante no acompanhamento do PDTIC é a andlise de mudangas no ambiente

interno ou externo que impactem na sua execugao.

O monitoramento do PDTIC e seus anexos serd realizado trimestralmente ou conforme a
necessidade. As revisdes deverdo ser submetidas a avaliacgdo do CTGD e CEGOV sempre que
impactarem o cumprimento de metas estabelecidas no plano, que incluirem ou excluirem

acoes, ou que modifiquem o orcamento de TI.

O monitoramento dos riscos deve ocorrer também trimestralmente e deve ser submetido a
avaliacdo do CTGD que devera deliberar, juntamente com a DTI, o tratamento dos riscos e a

busca de solugdes.
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16. FATORES CRITICOS DE SUCESSO

Fatores Criticos de Sucesso sdo requisitos que impactam a obtencdo dos resultados planejados.

Os itens abaixo foram identificados como fatores criticos de sucesso para o PDTI.

Participagdo ativa do Comité Temdtico de Governanga Digital na analise, monitoramento
e revisdo deste PDTIC;

Garantia de recursos humanos, financeiros e orcamentarios para a execuc¢do das acdes
relacionadas no PDTIC;

Participacdo das dreas responsdveis e da Tl na implementacdo das acdes e projetos,
conforme metodologia e padrées estabelecidos;

Manter o apoio da alta administracdo, por meio do Comité Estratégico de Governanga,

de forma a garantir o reconhecimento formal do PDTIC como plano estratégico e

assegurar a sua execugao e cumprimento;

Ampla divulgag¢do deste PDTIC, a fim de tornd-lo o instrumento direcionador das agbes
de Tl do Instituto;

Aprimorar as estruturas de governanca de Tl para atendimento das a¢Ges relacionadas

no PDTI.
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17. CONCLUSAO

O PDTIC 2023-2025 elenca um conjunto de agBes mapeadas para solucionar problemas,
aperfeicoar servicos e implementar novas solugdes, bem como os recursos orcamentarios
necessarios para viabiliza-lo, o que é fundamental para que a Diretoria de Tecnologia da
Informacdo do INSS, em harmonia com o Sistema de Governanca Institucional, possam

deliberar sobre os investimentos de TIC, baseados em andlise de riscos e seus impactos.

Este plano pode e deve ser atualizado e complementado durante sua vigéncia para adequar-se
as novas necessidades, diretrizes ou corre¢des que se fizerem necessdrias, através de
monitoramento trimestral conduzido pela Coordenac¢do de Governanca e Planejamento de Tl -

COGPL e suas unidades subordinadas.
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18. ANEXOS

Plano de trabalho do projeto de elaboragao do PDTIC, incluindo o cronograma;
Resultados do PDTIC anterior;

Diagnéstico dos recursos de TIC;

3.1. Inventario de sistemas;

3.2. Inventdrio de equipamentos;

3.3. Inventdrio de unidades x quantitativo de pessoas;
4. Inventdrio de necessidades

4.1. Necessidades de informacao;

4.2. Necessidades de Tecnologia da Informacao
Plano de Metas e A¢des;

Plano Anual de Execuc¢ao de Projetos 2023;

Plano de Gestao do Pessoal de TIC;

Plano de Gestao de Riscos de TIC
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