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De: "Claudio Augusto Novais Ferraz" <claudio.ferraz@inss.gov.br>

Data: 02/01/2021 12:57

Para: ccser@inss.gov.br, gustavo.freitas@inss.gov.br, debora.floriano@inss.gov.br

Prezados. Boa tarde.

Seguem em anexo as repostas a Consulta Publica n2 02/2020, referente ao processo de
contratacdo de solugdo corporativa de comunicagao de dados, para publicacao.

Atenciosamente,

Claudio Augusto Novais Ferraz

Diretoria de Tecnologia da Informacgao e Inovagao
Coordenador-Geral de Infraestrutura e Operagdes
Tel.: (61) 2323-3706 - VolP 3061-3706

Instituto Nacional do Seguro Social

— Anexos:
Reposta final - consulta publica solucdo de comunicacdo de dados.docx 68,6KB
Reposta final - consulta publica solucdo de comunicacdo de dados.pdf 587KB



CONTRATACAO DE SOLUCAO CORPORATIVA DE REDE DADOS DO INSS
CONSULTA PUBLICA INSS N° 2/2020

Trata-se de documento formulado pela equipe de planejamento da contratacdo com vistas a compilar todas as respostas as sugestdes/comentarios
encaminhadas por empresas que participaram da consulta ptiblica INSS n.° 02/2020.

EMPRESA: Ol
TERMO DE REFERENCIA E
ANEXOS
ITEM SUGESTAO/JUSTIFICATIVA ANALISE - DTI/INSS
ANEXO 1 (ESPECIFICACAO |1.53. Deve ser possivel implementar | Para termos uma contingéncia Layer | Esclarecimento: Todos os enderecos
TECNICA) o CPE SD-WAN utilizando VRRP e |3 entendemos que ¢ necessario o [de interesse do CONTRATANTE
realizar a recuperagdo de falhas |elemento L2 para comutacdo do |tém equipamento com a
através de um roteador compativel |trafego entre CPEs. Desta forma, no |especificagdo mencionada (elemento
com esse protocolo. caso desta implementacdo por | L2) nas suas redes.
solicitacdo do INSS, o proprio INSS
devera fornecer este equipamento
Switch L2.
ANEXO 1 (ESPECIFICACAO |1.56.1. A solucdo devera prover |O item especificado define a |Anélise: Concordamos com o
TECNICA) servico de DNS secundario que |necessidade de servidores DNS para |entendimento  manifestado  pela
gerenciard a transferéncia dos |prover servicos de transferéncia de |empresa, mas discordamos da

registros de zona com o servidor de
DNS primario da CONTRATANTE,
ou conforme definido no projeto
executivo, para que os enderecos de
Internet sejam  resolvidos pela
solucao.

zona ¢ atuar nas resolucdes de nome
do DNS primario da
CONTRATANTE.

Entendemos que o servico DNS
devera ser fornecido apenas para as
consultas ¢ resolugdes de nomes da
Internet. Para consultas internas, as
requisi¢des deverdo ser encaminhas
ao DNS da CONTRATANTE.

remog¢ao do item. Sugerimos alterar a
redagdo, para maior clareza do
requisito

Justificativa: O entendimento esta
correto, mas sua remogao iria retirar
requisito fundamental do servigo.
Proposta de texto: A solucdo deverd
prover servico de DNS para a
consulta e resolucdo de nomes da
Internet, e deve ser capaz de
encaminhar ao DNS do
CONTRATANTE as requisigoes e
consultas a enderegos internos da
rede do CONTRATANTE




ANEXO 1
TECNICA)

(ESPECIFICACAO

1.64.1.17. A solugdo deve
possibilitar a agregagdo de tuneis
IPsec, realizando balanceamento por
pacote entre 0s mesmos.

Mudanca no balanceamento,
permitindo por sessdo ou pacote.
Dessa maneira pode ser atendido por
equipamentos unicos com
mecanismo stateful.

Andlise: Acatar a sugestdo de
alteragao

Justificativa: Possibilitar a
apresentacdo de solugdes mais

eficientes no provimento do servigo.

Proposta de Texto: A solucdo deve
possibilitar a agregacdo de tineis
IPsec, realizando balanceamento por
sessdao ou pacote entre os nmesmaos.

ANEXO I — Especificagdo técnica

1.64.1.36. Deve suportar
balanceamento de trafego por sessao
€ pacote.

Mudanga no balanceamento,
permitindo por sessdo ou pacote.
Dessa maneira pode ser atendido por
equipamentos unicos com
mecanismo stateful.

Andlise: Acatar a sugestdo de
alteracao

Justificativa: Possibilitar a
apresentacdo de solugdes mais

eficientes no provimento do servigo
Proposta de texto: Deve suportar
balanceamento de trdfego por sessdo
ou pacote.

ANEXO I — Especificacdo técnica

1.68.3.29. Possibilitar o bloqueio
de execugdo de aplicativos, integrado
a base de Antivirus e Antimalware;

Item esta associado a UTM, no
entanto, prevé a possibilidade de
execugao de aplicativos,
caracteristica ligada a servigos de
protecao de Endpoint.

Andlise: Nao acatar a sugestdo de
remog¢ao. Propor nova redagdo para
que o requisito esteja em
conformidade com a necessidade do
CONTRATANTE

Justificativa: O item ¢é requisito
fundamental para aumentar a
seguranca do servico, contudo a
redacdo atual pode dar margem ao
argumento levantado pela empresa.
Proposta de texto: Possibilitar o
bloqueio do trafego de aplicagdes,
integrado a base de Antivirus e Anti-
malware;

TERMO DE REFERENCIA

12.2.1. Poderdo participar do Pregdo
Eletronico, entidades empresariais

Poderao
Eletronico,

participar
entidades

do Pregio
empresariais

Analise: Acatar a

alteragao.

sugestdo de




estabelecidas no Pais, isoladamente
ou em forma de Consorcio, desde
que pertencam ao mesmo grupo
econoémico

estabelecidas no Pais, isoladamente
ou em forma de Consorcio.

Justificativa: O Consorcio € utilizado
para reduzir os gastos das empresas
que compde o consodrcio, em face do
particionamento dos investimentos
necessarios para realizagdo do
projeto € o uso compartilhado da
infraestrutura de TIC (rede de
acesso, backbone e demais
equipamentos especificos), em tese
esse cenario possibilita um prego
menor para o projeto. Na
Administragao Publica a
possibilidade de consorcio, nesse
tipo de contratagdo, ¢ utilizada por
orgdos que possuem muitas unidades
decentralizadas, tais como: Banco do
Brasil (2014/04792) ¢ Empresa de
Correios e Telégrafos — ECT
(19000110/2019).

Proposta de texto: Poderdo participar
do Pregdo Eletronico, entidades
empresariais estabelecidas no Pais,
isoladamente ou em forma de
Consorcio, cujo ramo de atividade
seja compativel com o objeto
licitado, e que estejam cadastradas
e habilitadas parcialmente no
Sistema de Cadastramento Unificado
de Fornecedores — SICAF, conforme
disposto no §3° do artigo 8° da IN
SLTI/MPOG n° 2, de 2010.

TERMO DE REFERENCIA

4.6.1. A CONTRATADA devera em,
no maximo, de 365 (trezentos e

A CONTRATADA devera em, no
maximo, de 455 (quatrocentos e

Andlise: Manter o prazo proposto
para finalizagdo da implantacdo do




sessenta e cinco dias) dias corridos,
contados a partir da assinatura do
contrato, finalizar a implanta¢do de
todos os circuitos e equipamentos
que compdem a solugdo corporativa
de dados do INSS.

cinquenta e cinco) dias corridos,
contados a partir da assinatura do
contrato, finalizar a implantagdo de
todos os circuitos e equipamentos
que compdem a solugdo corporativa
de dados do INSS.

projeto.

Justificativa: O prazo proposto pela
empresa € superior a 1/3 (um tergo)
do prazo do contrato, se
consideramos 0s outros prazos
anteriores ao inicio da implantagdo
(reunido de kickoff, elaboracao do
projeto executivo e aprovacao do
projeto executivo), e a possibilidade
de prorrogacdes de prazos a rede
corporativa de dados do INSS podera
entrar em pleno funcionamento apos
0 primeiro ano de contrato,
considerado um contrato de 30
meses. Este fato torna a proposta da
empresa inviavel.

ANEXO II — Niveis Minimos de
Servico

Item 13.6. Indicador de Prazo de
Reparo/Restabelecimento  de um
Enlace Indicador 6: Prazo de Reparo
/ Restabelecimento de um Enlace
(PR) Limiar de  Qualidade
Classificacdo dos Grupos Prazo
limite para reparo/restabelecimento
permitido: G1, G2, G3 e G10 2 horas
G4, G5, G6, G7, G8, G9 e GI3 4
horas

Descontos: Para cada 1 (uma) hora
acima do Prazo para Reparo /
Restabelecimento de um Enlace
(PR), sera implicado a contratada
desconto correspondente a 2,0%
(dois por cento), calculado sobre o
valor mensal do enlace afetado. O
referido  desconto  deverd  ser
retratado nos relatdrios de prestagdo
dos servigos, junto ao faturamento,
apresentados ~ mensalmente  por

Item 13.6. Indicador de Prazo de
Reparo/Restabelecimento  de um
Enlace Indicador 6: Prazo de Reparo
/ Restabelecimento de um Enlace
(PR)  Limiar de Qualidade
Classificacdo dos Grupos Prazo
limite para reparo/restabelecimento
permitido: G1, G2, G3 e G10 4 horas
G4, G5, G6, G7, G8, G9 e G13 6
horas

Gl1, G2, G3 e G10 2 horas

G4, G5, G6, G7, G8, G9 ¢ G13 4 horas
+ 1h adicional a cada 50km de distancia
da unidade para a Capital do Estado
(para casos de acesso terrestre). Os
casos de dificil acesso, ndo terrestre ou
restrito serdo tratados individualmente.
Descontos: Para cada 1 (uma) hora
acima do Prazo para Reparo /
Restabelecimento de um Enlace
(PR), sera implicado a contratada
desconto correspondente a 0,2%

Anélise: Acatar em parte, revendo os

prazos limites no sentido de
considerar 0s tempos de
deslocamento

Justificativa: Diante da distribuicao
geografica bastante diversificada dos
enderecos de interesse do
CONTRATANTE, a variavel tempo
de deslocamento tem impacto nos
prazos totais de atendimento,
considerando a eventualidade de
atendimento com  deslocamentos
terrestres € ndo terrestres.

Foi acatada a sugestdo e inserido o
adicional de deslocamento terrestre ¢
ndo terrestre.




enlace.

(zero virgula dois por cento),
calculado sobre o valor mensal do
enlace afetado. O referido desconto
devera ser retratado nos relatérios de
prestacdo dos servigos, junto ao
faturamento, apresentados
mensalmente por enlace.

TERMO DE REFERENCIA

12.2.4..(SEI 12.2.3) Se a licitagao
for vencida por consércio de
empresas, na data de assinatura do
contrato, deverd ser apresentado o
ato  constitutivo do consorcio,
devidamente registrado em Junta
Comercial (Lei n°® 8.934/94, art. 32,
inciso II), observadas as seguintes
condicodes;

12.2.4. Se a licitagdo for vencida por
consorcio de empresas, em até 45
dias apds a data de assinatura do
contrato, deverd ser apresentado o
ato  constitutivo do  consorcio,
devidamente registrado em Junta
Comercial (Lei n°® 8.934/94, art. 32,
inciso II), observadas as seguintes
condicoes:

Analise: Manter a redacao do Item
12.2.4

Justificativa: Na@o  vislumbramos
respaldo legal para assinatura do
contrato por determinado consorcio,
sem que haja documentagdo que
comprove sua constituicdo em junta
comercial.

TERMO DE REFERENCIA

13.2. No prazo maximo de 10 (dez)
dias uteis, prorrogaveis por igual

periodo, a critério do
CONTRATANTE, contados da
assinatura do contrato, a

CONTRATADA devera apresentar
comprovante de prestagdo de
garantia, podendo optar por caug¢do
em dinheiro ou titulos da divida
publica, seguro-garantia ou fianga
bancdria.

13.2. No prazo maximo de 30
(trinta) dias corridos, prorrogaveis
por igual periodo, a critério do
CONTRATANTE, contados da
assinatura do contrato, a
CONTRATADA devera apresentar
comprovante de prestagdo de
garantia, podendo optar por caugdo
em dinheiro ou titulos da divida
publica, seguro-garantia ou fianga
bancadria.

Analise: Manter a redacao do Item
13.2

Justificativa: O prazo ¢ suficiente
para a contratada garantir a execucao
contratual em uma das modalidades
previstas na Lei n° 8.666, de 1993. O
prazo definido nesse termo de
referéncia ¢ comumente utilizado por
outros oOrgdos da Administragdo
Publica.




EMPRESA: CLARO S/A

TERMO DE REFERENCIA E
ANEXOS

ITEM

SUGESTAO/JUSTIFICATIVA

ANALISE — DTI/INSS

ANEXO II — Niveis
Servigo

Minimos de

Item 13.6. Indicador de Prazo de
Reparo/Restabelecimento  de um
Enlace Indicador 6: Prazo de
Reparo / Restabelecimento de um
Enlace (PR) Limiar de Qualidade
Classificacdo dos Grupos Prazo
limite para reparo/restabelecimento
permitido: G1, G2, G3 ¢ GI10 2
horas

G4, G5, G6, G7, G8, G9 e G13 4
horas

Descontos: Para cada 1 (uma) hora
acima do Prazo para Reparo /
Restabelecimento de um Enlace
(PR), serd implicado a contratada
desconto correspondente a 2,0%
(dois por cento), calculado sobre o
valor mensal do enlace afetado. O
referido  desconto  deverd ser
retratado nos relatérios de prestacao
dos servigos, junto ao faturamento,
apresentados  mensalmente  por
enlace.

Indicador de Prazo de
Reparo/Restabelecimento  de um
Enlace Indicador 6: Prazo de Reparo
/ Restabelecimento de um Enlace
(PR) Limiar de Qualidade
Classificagdo dos Grupos Prazo
limite para reparo/restabelecimento
permitido: G1, G2, G3 e G10 4 horas

G4, G5, G6, G7, G8, G9 ¢ GI3 6
horas

Descontos: Para cada 1 (uma) hora
acima do Prazo para Reparo /
Restabelecimento de um Enlace (PR),
sera implicado a contratada desconto
correspondente a 0,2% (zero virgula
dois por cento), calculado sobre o
valor mensal do enlace afetado. O
referido desconto devera ser retratado

nos relatorios de prestagdo dos
servicos, junto ao faturamento,
apresentados ~ mensalmente  por
enlace.

Andlise: Acatar em parte, revendo os

prazos limites no sentido de
considerar 0s tempos de
deslocamento

Justificativa: Diante da distribuicao
geografica bastante diversificada dos
enderecos de interesse do
CONTRATANTE, a variavel tempo
de deslocamento tem impacto nos
prazos totais de atendimento,
considerando a eventualidade de
atendimento com  deslocamentos
terrestres e ndo terrestres.

ANEXO II — Niveis Minimos de
Servico

Item 13.10. Indicador de Prazo de
Atendimento a novos enderecos
Indicador 10:

Prazo de Atendimento a Novos
Enderegos (PAN) Classificagao dos
Enlaces Prazo maximo (em dias
corridos)

Indicador de Prazo de Atendimento a
novos enderecos Indicador 10:

Prazo de Atendimento a Novos
Enderegos (PAN) Classificagdo dos
Enlaces Prazo maximo (em dias
corridos)

Gl1, G2, G3 e G10 60 dias

Andlise: Manter os prazos e valor do
desconto proposto no termo de
referéncia.

Justificativa: Os  prazos para
atendimento de novos enderecos
estdlo em conformidade com o

praticado em outros 6rgaos publicos
e aderente a necessidade negocial das




Gl, G2, G3 e G10 45 dias

G4, G5, G6, G7, G8, G9 e G13 60
dias Descontos

Para cada 1 (um) dia acima do
Prazo de Atendimento a Novos
Enderegos (PAN), serda implicado a
contratada desconto correspondente
a 5,0% (cinco por cento),
calculado sobre o valor mensal do
enlace afetado e limitado ao valor
total do enlace. O referido desconto
devera ser retratado nos relatérios
de prestagdo dos servigos, junto ao
faturamento, apresentados
mensalmente por enlace.

G4, G5, G6, G7, G8, G9 ¢ G13 120
dias

Descontos Para cada 1 (um) dia
acima do Prazo de Atendimento a
Novos Enderegos (PAN), sera
implicado a contratada desconto
correspondente a 0,5% (zero virgula
cinco por cento), calculado sobre o
valor mensal do enlace afetado e
limitado ao valor total do enlace. O
referido desconto devera ser retratado
nos relatorios de prestacdo dos

servigos, junto ao faturamento,
apresentados =~ mensalmente  por
enlace.

areas requisitantes do INSS. Com
relagio ao valor do desconto
proposto pela empresa, informamos
que ele tem percentual muito baixo e
estimula a morosidade na
implanta¢ao de um novo endereco na
rede corporativa de dados do INSS.

TERMO DE REFERENCIA

4.6.1. A CONTRATADA devera
em, no maximo, de 365 (trezentos e
sessenta e cinco dias) dias corridos,
contados a partir da assinatura do
contrato, finalizar a implantacdo de
todos os circuitos € equipamentos
que compdem a solugdo corporativa
de dados do INSS.

A CONTRATADA devera em, no
maximo, de 545 (quinhentos e
quarenta e cinco) dias corridos,
contados a partir da assinatura do
contrato, finalizar a implantacdo de
todos os circuitos € equipamentos que
compdem a solugdo corporativa de
dados do INSS.

Andlise: Manter o prazo para
finalizagdo da implantagao.

Justificativa: O prazo proposto pela
empresa equivale a 50% (cinquenta
por cento) do prazo do contrato, se
consideramos os outros prazos antes
do inicio da implantacdo (reunido de
kickoff, elaboragdo do projeto
executivo e aprovacdo do projeto
executivo) a rede corporativa de
dados do INSS s6 estard em pleno
funcionamento ap6és a metade da
execucao contratual. Este fato torna a
proposta da empresa inviavel.

TERMO DE REFERENCIA

4.6.2. Apo6s a reunido inicial do
contrato, a CONTRATADA devera
entregar o Projeto Executivo com as
informacdes definidas no item
4.10.1, no prazo de até 20 (vinte)
dias corridos.

Apbs a reunido inicial do contrato, a
CONTRATADA deverd entregar o
Projeto Executivo com as
informacgodes definidas no item 4.10.1,
no prazo de at¢ 30 (trinta) dias
corridos.

Andlise:  Acatar a  proposta
parcialmente, mediante a alteracdo
do prazo da entrega do projeto
executivo para 45 (quarenta e cinco)
dias.

Justificativa: Foi definido
posteriormente a definicdo do prazo




de 20 (vinte) dias, que no projeto
executivo deverd constar novas
informagdes, contudo o prazo de
elaboragdo nao foi reajustado.

Proposta de  texto: Apds a
reunido inicial do contrato, a
CONTRATADA devera entregar o
Projeto Executivo com as
informacgdes definidas no item
4.10.1, no prazo de até 45 (quarenta

e cinco) dias corridos.

TERMO DE REFERENCIA 4.10.3. A CONTRATADA deve |A CONTRATADA deve entregar o |Andlise:  Acatar a  proposta
entregar o projeto executivo em até |projeto  executivo em até 60 |parcialmente, mediante a alteragdo
30 (trinta) dias corridos apds a |(sessenta) dias corridos ap6s a |do prazo da entrega do projeto
reuniao inicial com a | reuniao inicial com a | executivo para 45 (quarenta e cinco)
CONTRATANTE. Eventuais | CONTRATANTE. Eventuais | dias.
descuznprimentos desse. prazo descuinprimento.s dess§ ~ Prazo |y <ificativa: manter o prazo definido
deverao ser devidamente |deverdo ser devidamente justificados o item 4.6.2
justificados e  aceitos  pela |e aceitos pela CONTRATANTE o
CONTRATANTE. Proposta de texto: Apds a
reunido inicial do contrato, a
CONTRATADA devera entregar o
Projeto Executivo com as
informacdes definidas no item
4.10.1, no prazo de até 45 (quarenta
e cinco) dias corridos.
TERMO DE REFERENCIA 4.11.20. A implementacdo destes | A implementa¢do destes grupos da |Andlise:  Acatar a  proposta

grupos da primeira fase de
implantagdo deverd ser feita em até
60 (sessenta) dias corridos apods a
aprovacao do Projeto Executivo por
parte da CONTRATANTE.

primeira fase de implantagdo deverd
ser feita em até 180 (cento e oitenta)
dias corridos apos a Aprovagdao do
Projeto Executivo por parte da
CONTRATANTE.

parcialmente, mediante a alteracdo
do prazo de implanta¢do dos grupos
da primeira fase da rede corporativa
para 90 (noventa) dias.

Justificativa: Os itens/grupos que
compde a primeira fase do projeto
sdo criticos para o INSS e os pontos
para implantagdo dos links sdo




localizados em capitais e grandes
cidades, que possuem boa
infraestrutura, nao havendo
necessidade de aumento expressivo
do prazo de execucdo, conforme
proposta da empresa.

Proposta de texto: A implementacao
destes grupos da primeira fase de
implantacdo devera ser feita em até
90 (noventa) dias corridos apds a
aprovacdo do Projeto Executivo por
parte da CONTRATANTE.

TERMO DE REFERENCIA

4.11.27. A instalacdo dos enlaces
nas unidades do CONTRATANTE
solicitadas na ativagdo inicial da
primeira fase do projeto de
implantagdo, sera feita de modo
gradativo, considerard até¢ 1% da
quantidade  total de enlaces
contratados, € o prazo nao deve ser
superior a 60 (sessenta) dias
corridos.

A instalagdo dos enlaces nas unidades
do CONTRATANTE solicitadas na
ativacdo inicial da primeira fase do
projeto de implantacdo, serd feita de
modo gradativo, considerard até¢ 1%
da quantidade total de enlaces
contratados, e o prazo ndo deve ser
superior a 180 (cento e oitenta) dias
corridos.

Andlise:  Acatar a  proposta
parcialmente, mediante a alteracao
do prazo de implanta¢do dos grupos
da primeira fase da rede corporativa
para 90 (noventa) dias.

Justificativa: Os itens/grupos que
compde a primeira fase do projeto
sdo criticos para o INSS e os pontos
para implantacdo dos links sdo
localizados em capitais e cidades
grandes que possuem boa
infraestrutura, nao havendo
necessidade de aumento do prazo de
execugdo, conforme proposta da
empresa.

Proposta de texto: A instalacdo dos
enlaces nas unidades do
CONTRATANTE solicitadas na
ativagdo inicial da primeira fase do
projeto de implantagdo, sera feita de
modo gradativo, considerara até 1%
da quantidade total de enlaces
contratados, € o prazo ndo deve ser
superior a 90 (noventa) dias
corridos.




TERMO DE REFERENCIA

4.11.28. Os prazos de implantagdo
poderdao ser redefinidos durante o
Projeto Executivo e poderdo ser
prorrogados por 30 (trinta) dias
corridos mediante aprovacao da
CONTRATANTE.

Os prazos de implantagdo poderao ser
redefinidos durante o  Projeto
Executivo e poderao ser prorrogados
por 120 (cento e vinte) dias corridos
mediante aprovagao da
CONTRATANTE.

Andlise:  Acatar a  proposta
parcialmente, mediante a alteracao
do prazo de prorrogagdo para a
implanta¢ao dos grupos da primeira
fase da rede corporativa,
segmentando as ativagdes entre
ativacao inicial e entrega final.

Justificativa: Manter o percentual de
prorrogacdo condizente com 0O
percentual utilizado em outros itens
do termo de referéncia.

Proposta de texto: Os prazos de
implantacdo poderdo ser redefinidos
durante o Projeto  Executivo
e poderao ser prorrogados por até 30
(trinta) dias corridos no caso da
ativacado inicial e intermedidrias e por
60 (sessenta) dias corridos o prazo
da entrega final, mediante aprovagao
da CONTRATANTE.

EMPRESA: JUNIPER
NETWORKS BRASIL LTDA

TERMO DE REFERENCIA E
ANEXOS

ITEM

SUGESTAO/JUSTIFICATIVA

ANALISE — DTI/INSS

ANEXO I — Especificagao técnica

1.57.4. A solugdo SD-WAN devera Apesar
implementar tuneis VPN IPSEC com |utilizarem
com

capacidade de integracdo
equipamentos de outros fabricantes.

das solucdes

tunelamento

com equipamentos de
fabricantes, as controladoras

SD-WAN

IPSEC
conforme padrdo para comunicacio
entre os elementos, e os equipamentos
serem capazes de estabelecer tuneis
diferentes
SD-
WAN s3o compativeis apenas com

Analise: Acatar a proposta
Justificativa:. O  argumento ¢
pertinente e a alteragdo proposta pode
propiciar ao certame uma
concorréncia mais ampla, sem
prejuizo a qualidade do servico.
Sugestdo de texto: Os equipamentos
utilizados na solugdo SD-WAN




ANEXO I — Especificacgao técnica

1.58.2. A Solugao SD-WAN devera
analisar o trafego em tempo real e
realizar o balanceamento dos pacotes
de um mesmo fluxo entre multiplos
links simultaneamente em uma
extremidade ¢ realizar a reordenacao
dos pacotes desse mesmo fluxo no
outro extremo.

elementos do mesmo fabricante.
Assim, sugerimos que este item seja
alterado para que os equipamentos
utilizados na  solugdo  tenham
capacidade de integragdo com
equipamentos de outros fabricantes ao
invés da solugao SD-WAN.

Sugerimos que seja modificado o
texto para o balanceamento somente
por fluxo, justificamos esta alteracdo
pelo fato de que se for reordenado por
pacote a comunicagdo terd a sua
performance limitada ao link de
menor qualidade.

deverao implementar tineis VPN
I[PSEC com capacidade de integragdo
com equipamentos de  outros
fabricantes.

Andlise:  Acatar
proposta

Justificativa: Diante da caracteristica
da solucao, onde os links envolvidos
sdo similares em capacidade e
qualidade e o link na outra ponta ¢ de
grande capacidade, o argumento da
limitagdo de performance por conta
de alguma assimetria ndo € pertinente.
Por outro lado, a alteragdo da
especificagdo para somente fluxo
limita as  possibilidades  dos
fabricantes, considerando que alguns
utilizam balanceamento baseado em
pacote e outros baseados em fluxo.

parcialmente a

Desta  forma, considerando a
manutencdo da performance da
solucdo, e visando a ampla

concorréncia e competitividade do
certame, serd permitida ambas as
estratégias de balanceamento de
trafego.

Sugestao de texto: A Solucao SD-
WAN deverd analisar o trafego em
tempo real e realizar o balanceamento
do fluxo, ou dos pacotes de um
mesmo fluxo entre multiplos links
simultaneamente em uma
extremidade e realizar a reordenagao
do fluxo, ou dos pacotes de um
mesmo fluxo no outro extremo.




ANEXO I — Especificacgao técnica

1.58.10. A solugdo devera suportar
convergéncia rapida de trafego de um
tunel ao outro sem perda de sessoes
TCP/UDP previamente estabelecidas.

A convergéncia do trafego para outro

tinel ¢ transparente para a camada de
aplicacdo, desde que ocorra antes do
tempo limite para expirar sua
sessdao. Solicitamos mais informagao
sobre o cendrio e caso de uso em que
essa situagdo possa ocorrer.

Anadlise: Acatar parcialmente a
proposta, uma vez que o item requer
alteragdo de sua redacao.

Justificativa: O  argumento da
empresa JUNIPER ¢ pertinente, e o
requisito ndo estd claro na redagdo do
item, podendo suscitar entendimento
divergente ao do CONTRATANTE.
Proposta de texto: A solucdo devera
suportar convergéncia rapida de
trafego de um tinel ao outro sem
perda de  sessdoes  TCP/UDP
previamente estabelecidas,
respeitando o tempo limite de
expiragao dessas sessoes.

ANEXO I — Especificacao técnica

1.16.1.32. A solucdo de gerenciamento
deve permitir criar fluxos de aprovagao
na solu¢do de geréncia, onde um
administrador possa criar todas as
regras, mas as mesmas somente sejam
aplicadas apds aprovacdo de outro

O mais usual é que as solugdes
implementem niveis diferentes de
permissdao de acesso para cada usudrio
(RBAC), restringindo, ndo apenas o0s
tipos de configuragdo e visibilidade
permitidos, mas também o campo de

Andlise: A sugestdo foi acatada e
atualizada para que o requisito seja
desejavel,




ANEXO I — Especificacgao técnica

administrador.

1.61.2.38. A solugdo deve permitir

criar scripts personalizados, que
sejam  executados de  forma
centralizada em um ou mais
dispositivos gerenciados com

comandos de CLI dos mesmos.

atuacdo a um determinado tenant ou
rede, ou permitindo acesso completo.
Como a criagdo de fluxos de aprovagao
solicitada neste item ndo ¢ comum no
mercado e pode restringir a
participacdo de diversos fornecedores,
sugerimos torna-lo opcional.

Ha solugdes no mercado em que todas
as configuracdes para operagao e
administracao SD-WAN sao
realizadas  através da  licenca
centralizada sem necessidade de
scripts personalizados. Assim, para
ndo restringir a participagdo de
fornecedores que possuem solugdo de
geréncia completa, sugerimos tornar
esse item opcional.

Analise: Nao acatar a sugestao.

Justificativa: Diante do tamanho e
diversidade, sob varios aspectos, da
rede de dados do CONTRATANTE, ¢
desejavel que a solucdo de
gerenciamento tenha capacidade de
ajustes muito especifico, os quais
podem abranger uma unidade da rede,
um grupo de unidades da rede ou toda
a rede de dados. Ademais para
garantir a rapidez na aplicacdo dos

ajustes, essa execugcdo deve ser
centralizada.
ANEXO I — Especificagao técnica 1.65.1.7. A solugdo deve possuir| Apesar das solugdes SD-WAN Andlise: Acatar a sugestdo
interoperabilidade com no minimo os |utilizarem tunelamento IPSEC

seguintes fabricantes: Cisco, Check
Point, Juniper, Palo Alto

conforme padrdo para comunicacio
entre os elementos, e os equipamentos
serem capazes de estabelecer tuneis
com equipamentos de diferentes
fabricantes, as controladoras SD-
WAN s3o compativeis apenas com
elementos do mesmo fabricante.
Assim, sugerimos que este item seja
alterado para que os equipamentos
utilizados na  solugdo  tenham
capacidade de integracdio com
equipamentos de outros fabricantes ao
invés da solucao SD-WAN.

Justificativa: Ampliar a concorréncia
do certame

Sugestdo de texto: Os equipamentos
utilizados na solugdo devem possuir
interoperabilidade com no minimo os
seguintes fabricantes: Cisco, Check
Point, Juniper, Palo Alto

ANEXO I — Especificacao técnica

1.65.1.4. A VPN IPSEc deve suportar

A maioria dos equipamentos que

Andlise: Acatar a sugestao




Diffie-Hellman Group 1, Group 2,
Group 5 e Group 14, Group 15 até 21
e Group 27 até 32.

suportam IPSEC nao suportam todos
os grupos Diffie-Hellman, o que nao
impacta na interoperabilidade com
outros  fabricantes e  continua
garantindo seguranca e integridade
dos dados. Por isso, para nao
restringir a participagdo de fabricantes
reconhecidos no mercado por prover
solucdes de seguranga e SD-WAN e
evitar o direcionamento, sugerimos
alterar o texto para suporte
substancial aos grupos listados.

Justificativa: Aumentar a
concorréncia do certame

Sugestao de texto: A VPN IPSEc
deve suportar Diffie-Hellman Group
1, Group 2, Group 5 e Group 14,
Group 15 at¢ 20. Suportar
preferencialmente Group 21 e Group
27 até 32.

ANEXO I — Especificacao técnica

1.65.2.4. Suportar minimamente cerca
de 20.000 conexdes  usuarios
simultaneas e até 30.000 contas de
usuarios.

Entendemos que esse numero de
conexoes ¢ o total da solugdo, estando
distribuidos pelos diversos
equipamentos da solu¢do. Favor
prover mais informagdo sobre como
sera implementado esse item.

Andlise: Acatar parcialmente a
sugestdo.  Foi  identificado a
necessidade de especificar o grupo de

link que sera impactado.
Esclarecimento: Os requisitos
referem-se aos equipamentos

instalados nos links dos Grupo 10
(Concentradores, conforme item 3.3.6
do Termo de Referéncia).

ANEXO I — Especificacao técnica

1.65.2.4. Suportar minimamente cerca
de 20.000 conexdes  usuarios
simultaneas e até 30.000 contas de
usuarios.

Como a VPN para acesso remoto nao
requer todas as funcionalidades
avancadas e caracteristicas do servico
SD-WAN, sugerimos a possibilidade
de utilizar equipamentos separados e
dedicados para a agregacdo de tineis
VPN de acesso remoto nos 3 sites
concentradores. Estes equipamentos
dedicados devem ter alta capacidade
de agregacdo de tlneis, porém com
menos  funcionalidades que os
equipamentos da solugdo SD-WAN.
Essa separagdo das fungdes por
equipamento facilita a gestdo e torna a
oferta comercialmente mais atrativa.

Anélise: Manter a redacao do item.

Esclarecimento: Fica a critério da
contratada dispor de equipamento
separado para a funcionalidade, desde
que atenda a todos os requisitos do
CONTRATANTE, conforme definido
no Termo de Referéncia e seus
Anexos, neste ponto ressaltamos a
necessidade de compatibilidade e
interoperabilidade com os outros
equipamentos que compoe a solugao.




EMPRESA: LUMEN

ITEM TERMO DE REFERENCIA E ANEXOS SUGESTAO - LUMEN | ANALISE — DTI/INSS
Item 2.8 do |2.8 Em situagdes normais, os trafegos de sistemas e | Os servigos a serem | Analise: Manter a redagdo original.
Termo de | servigos corporativos, além dos trafegos multimidia de | publicados precisam ser . oo .
- . . oS : Justificativa: O texto mencionado refere-se a uma
Referéncia telefonia I[P e videoconferéncia devem ser | bem especificados para um - ~ -
. vantagem competitiva da solucdo tecnologica
encaminhados pela rede MPLS. Por outro lado, os | melhor e correto ; .. L ~
! . . . : . definida no Estudo Técnico Preliminar (Solucao de
servicos e sistemas que estiverem publicados na | dimensionamento dos . o
Internet d dos diret ¢ . tos- Rede Corporativa de Dados baseada na utilizacao
nterne d devdem t'i'er a~ce(slsa (zls ler)eL;men ¢ sem aj equipamentos, de solucao SD-WAN (Software-Defined Wide Area
hecessidade de Utllizagao da rede ' Network), com 0s Servigcos de MPLS
(MultiProtocol  Label  Switching) e Internet
dedicada associados. A especificacdo técnica da
solucdo esta detalhada no Anexo I — Especificagdes
Técnicas.
Item  3.3.4.2,|3.3.4.2. Somente serdo permitidos links satelitais em | Esta quantidade limita | Analise: Manter a redagdo original.
33.6 e33.7do|até¢ 2,5% do quantitativo de unidades desta | bastante. Complicara . o . . .
~ . . . Justificativa: A quantidade visa manter como limite
Termo de | contratagdo, desde que devidamente justificado pela | nossa participacao. ara o uso de link satelital o percentual utilizado
Referéncia CONTRATADA e aceito pela CONTRATANTE, nos P P e
y - .. atualmente na rede de dados do INSS. A utilizacao
termos do Anexo I - Especificagdes Técnicas. : . :
e ; . . de enlace terrestre em detrimento do link satelital
3.3.6. A utilizagdo de link satelital deve ser precedida d - S .
L . emonstra vantajosidade, conforme justificativas
de justificativa pela CONTRATADA que comprove a foon o
) o O constantes do Estudo Técnico Preliminar.
impossibilidade de utilizagdo de enlace terrestre e sua
utilizacao esta restrita ao atendimento das Agéncias de
Previdéncia Social do Tipo I e Tipo II.
3.3.7. As justificativas para utilizagdo de link satelital
devem ser revistas anualmente, no caso de
comprovagdo de que determinada unidade pode ser
atendida por enlace terrestre o uso de link
satelital deve ser descontinuado.
Item 3.3.8 do|3.3.8. Os links do grupo 13 sdo para atender as | Unidades moveis? Andlise: Acatar a proposta da empresa.
Termcz ' de | unidades de atendimento mov~el ﬂutuaqtq, os | Precisamos de melhor Justificativa: Necessidade de detalhar melhor o link
Referéncia chamados Prevbarcos que poderdao ser solicitados | detalhamento de comose | .. ;

durante a vigéncia contratual. As localidades atendidas

satelital que sera disponibilizado

para

(o)




pelos Prevbarcos sdo as dispostas no documento SEI
1978225.

dardo as instalacoes

atendimento dos Prevbarcos.

Proposta de texto:

3.3.12. Os links que poderdo atender ao Grupo
13 sdo os de banda satelital KU (itens 26 e 27),
esses links serdo previstos para eventual
necessidade futura em atender as unidades de
atendimento moveis flutuantes do INSS, os
chamados Prevbarcos, e que poderao ser
solicitados durante a vigéncia contratual. As
localidades atendidas pelos Prevbarcos sao as
dispostas no documento SEI 1978255. O modo
de operacionalizagao atual do Prevbarco permite
que seja atendido por uma a mesma
infraestrutura de link satelital de uma APS e
consiste no seguinte:

3.3.12.1.0 link somente serda ativado com o
barco atracado, ou seja, funcionard de forma
fixa, com o barco em movimento o link ndo sera
utilizado;

3.3.12.2. O link somente sera usado com antenas
de 1,20 ou 1,80 fixas no alto do barco, nenhum
equipamento precisara ser transportavel;

3.3.12.3. Os Acordos de Niveis de Servico do
Anexo Il somente serdo contabilizados durante
operacao normal do link, os seja, nos momentos
em que o barco estiver atracado e o link alinhado
e operacional;

3.3.12.4. As eventuais intervengdes serao
realizadas nas cidades onde o Prevbarco esteja
atracado, conforme localidades informadas no
documento SEI 1978255;

3.3.12.5. A cada parada do barco, a equipe do
INSS que atua com o Prevbarco, fara o
apontamento da antena e poderd realizar a
inser¢ao das coordenadas geograficas




da localidade no modem mediante orientagdo
prévia da CONTRATADA, porém ¢ desejavel
que o modem fornecido ndo requeira nenhuma
configuragdo nova a cada atracamento ou
apontamento da antena. A CONTRATADA
devera disponibilizar acesso aos equipamentos
para realizacdo das configuracdes necessarias
para  apontamento daantena e  demais
equipamentos necessarios, € se for o caso, para
alteracdo das coordenadas geograficas. Durante a
instalacdo do link, a CONTRATADA devera
orientar a equipe do Prevbarco como proceder
com os equipamentos fornecidos;

3.3.12.6. Os Prevbarcos seguem um cronograma
pré-estabelecido de atendimento, € permanecem
minimamente, cerca de 05 dias uteis em cada
localidade.

Item 4.3.2. do | 4.3.2. Durante a implantagdo e execucao dos servicos, | Solicitamos detalhar | Anélise: Acatar a proposta da empresa.
Term? . de | a CONTRATADA devera transferir o conhecimento | melhor o que a contra:[anFe Justificativa: Foi identificado a necessidade de
Referéncia aos tecmcqs Fla CONTRATANTE para que estes | entende por transferéncia —criagéo de um item/grupo especifico para
possam assimilar as 1:3artlcular1dades técnicas e o | de conhecimento. treinamento (Grupo 15).
funcionamento da solugao.
A especificagdo desse servigo consta do Topico 4.3
— Requisitos de capacitagdo da nova versdo do
Termo de Referéncia.
Item 12.3.1, | 12.3.1. A subcontratacdo parcial de servigos de | Solicitamos revisdo deste | Analise: necessidade de ajustes no texto, contudo
12.3.2 e 12.3.3. | terceiros, por parte da CONTRATADA s6 serd | percentual, uma vez que a | ndo haverd alteracio no percentual de
do Termo de | permitida mediante prévia consulta e aceitacdo por | responsabilidade por toda | subcontratacao.
Referéncia parte do INSS. a rede, independente se

12.3.2. A subcontratagdo parcial de servigos de
terceiros, por parte da CONTRATADA s6 sera
permitida para os servigos de Ultima Milha (conforme
definido no glossario), para os grupos 6, 7, 8 ¢ 9 do
objeto do contrato, limitados a 35% (trinta e cinco por
cento) do total de links contratados neste Termo de

serao providos por
terceiros ou por recursos
proprios.

Justificativa: melhor delimitagdo do limite do que
pode ser subcontratado.

Proposta de texto:

12.3.1. A subcontratacdo parcial de servigos de
terceiros, por parte da CONTRATADA s6 sera




Referéncia.

12.3.3. No caso de subcontratagdo da ultima milha de
terceiros, a CONTRATADA devera informar a relagao
das operadoras e assumir a responsabilidade pelo
funcionamento e disponibilidade deste recurso, com
niveis de servigo compativeis com os estipulados no

Anexo II — Niveis Minimos de Servico

permitida para os servicos de Ultima Milha
(conforme definido no glossario), para os grupos 6,
7, 8 ¢ 9do objeto do contrato, limitados a 35%
(trinta e cinco por cento) do total de links
contratados neste Termo de Referéncia.

12.3.2. A ultima milha caracteriza-se como o0 meio
de comunicagdo utilizado para interligar cada
unidade da CONTRATANTE ao backbone da
CONTRATADA.

12.3.3 Em qualquer hipdtese de subcontratacao,
permanece a responsabilidade integral da
CONTRATADA pela perfeita execugdo contratual,
cabendo realizar a supervisao e coordenagdo das
atividades da subcontratada, bem como responder
perante a CONTRATANTE pelo rigoroso
cumprimento das obrigagdes contratuais
correspondentes ao objeto da contratacao.

12.3.4. A CONTRATADA devera informar a
CONTRANTE a relagao das subcontratadas, a fim
de verificar o percentual de subcontrata¢do perito
no contrato.

Anexo II -
Niveis
Minimos de
Servigo
(Indicador de
Tempo
Médio de
Atendimento
(TMA)).

Periodicidade
da Afericao

Limiar de
Qualidade

Mensal.

Severidades

Critica

Alta

Média
Baixa

Muito Baixa

Prazo méximo de
Solucdo (PMS)

2 horas

4 horas

24 horas

72 horas

10 dias uteis

O atendimento aos chamados
registrados na ferramenta
disponibilizada pela CONTRATADA
devera obedecer aos prazos maximos

acima

Solicitamos ampliagdo dos
prazos acima. Critica 6
horas; alta 8 horas

Anélise: Manter a redacdo original.

Justificativa: Os prazos definidos para o indicador
de Tempo Médio de Atendimento (TMA) estdo
adequados a necessidade negocial do INSS e
aderentes aos prazos utilizados em contratos com
escopo semelhante.




A solucdo de 90% dos chamados, por
nivel de severidade, devera ser

ocorrer até o prazo maximo acima (PMS)
TMA > ou =90%

TERMO DE REFERENCIA

TERMO DE REFERENCIA

1.60.4 Os blocos de enderecos IP para
os links de Internet podem ser em
IPV4 ou IPV6;

Nenhum item especifico

Quantos IPs deverao ser fornecidos
pela contratante ?

Nossa sugestdo para atender uma
maior quantidade de empresas e
melhorar a competitividade, bem
como o Orgdo obter maior economia,
sugerimos que os 2 links licitados
sejam [P dedicado, pois ndo seria
necessario a contratacdo de um link
com tecnologia MPLS para usar uma
rede SDWAN, pois a vantagem de se
usar esta nova tecnologia ¢ trazer
embarcado ao servigo seguranca,
redundéancia e configuracdes que lhe
permitem utilizar todas os beneficios
da MPLS para um link IP internet.

Isso tras maiores concorrentes que
podem usar varios provedores de
ultima milha de acesso com circuitos
terrestres e fibras, ao invés de usar
circuitos satélites com MPLS e IP
terrestre. O INSS tera ganhos com
menores indices de laténcia e maior
resposta da sua rede coorporativa.

A quantidade de IPs estd definida no
item 1.60.2 do Anexo I -
Especificagao Técnica.

ESCLARECIMENTO: O cenario
proposto, 2 links, sendo 1 MPLS e
outro  Internet  Dedicada, foi
identificado como o mais vantajoso
pelo INSS com base no estudo
técnico preliminar elaborado pela
equipe de  planejamento da
contratacao.

Anexo II — Niveis Minimos de
Servigo

Item 13.11.2 - Indicador de Tempo
Médio de Atendimento — TMA (para
os prazos citados pela empresa, vide
quadro referente a esse item no

Solicitamos ampliagdo dos prazos
acima. Critica 6 horas; alta 8 horas

Analise: Manter a redagao original.

Justificativa: Os prazos definidos para
o indicador de Tempo Médio de




Anexo II — Niveis Minimos
Servi¢o do documento SEI - TERMO

de

Atendimento (TMA) estao adequados
a necessidade negocial do INSS e

DE REFERENCIA - DIDEM aderentes aos prazos utilizados em
1686427 ) contratos com escopo semelhante.
EMPRESA: LEVERTECH
ITEM SUGESTAO/JUSTIFICATIVA ANALISE - DTI/INSS
TERMO DE REFERENCIA E Nao foi citado nenhum item| Importante também considerar a|Analise: Acatar em parte a sugestdo
ANEXOS especifico do Termo de Referéncia e|existéncia de um grande contingente de|Justificativa: Nem todos requisitos

Anexos.

pessoas da instituicdo que hoje estdo
trabalhando a distancia, e que
demandam por acesso remoto aos
recursos da Organizacdo, situacdo que
apresenta grande probabilidade de
continuidade no tempo. Sugere-se
também a hospedagem de algumas
fungbes virtuais como Sandbox, Utm,
ATP na nuvem, em instancia(s) de Edge
Datacenter, de gerenciamento
centralizado e integrado a solucgdo
corporativa.

sugeridos sdo parte do escopo da
solucao. Requisitos como
gerenciamento e UTM  estdo
contemplados, s6 que este ultimo nas
unidades do INSS.




EMPRESA: HUGHES

TERMO DE REFERENCIA E
ANEXOS - .
ITEM SUGESTAO/JUSTIFICATIVA ANALISE - DTI/INSS
ANEXO I — Especificacao Técnica  |Funcionalidades comuns para os item 1.1 da manifestacio da empresa|Analise: Acatar em parte a sugestao

equipamentos SD-WAN

- Alimentacido: O equipamento
deve suportar alimentacao
bivolt (110 ou 220v), conector
padrao NBR de trés pinos

Justificativa: O requisito ¢ relevante
Sugestao de texto: Deverdo possuir
fonte de alimentagao com
chaveamento automatico de tensao de
entrada 110/220v.

ANEXO I — Especificacao Técnica

(item 1.1 da manifestacio da
empresa)SUGESTAO/ Condigdes de

Andlise: Acatar em parte a sugestao
Justificativa: O requisito ¢ relevante

operacdo: O equipamento deve operar
em condi¢des ambientais compativeis
com o clima brasileiro que incluem
temperaturas entre 0 e 450C e
umidade de 65%

Sugestdo de texto: Deve ser destinado
ao uso normal em ambiente tropical
com umidade relativa na faixa de
20% a 80% (sem condensagao);

Deve suportar temperatura ambiente
de armazenamento entre 0°C e 50°C

ANEXO I — Especificacido Técnica

item 1.1 da manifestacdo da empresa-

Certificacao: deverdo possuir
certificado de homologagdao da
ANATEL.

Andlise: Acatar em parte a sugestao

Justificativa: Garantir a conformidade
dos equipamentos de comunicagdo de
dados empregados na solucdo, com os

normativos regulatérios nacionais,
entre eles os emanados pela
ANATEL

ANEXO I — Especificagdo Técnica

Item 1.36 da manifestacdo da empresa
- A solucdo deve permitir
opcionalmente o uso das seguintes
funcionalidades de UTM: Anti Virus,
Web Filtering, Data Loss Prevention
(DLP), IPS/IDS

Andlise: Acatar parcialmente.
Justificativa: Com excecao do DATA

LOSS PREVENTION, todos os
requisitos  propostos  ja  estdo
contemplados no  Termo  de
Referéncia.

Encaminhamento: inclusao do
requisito DATA LOSS

PREVENTION como desejavel entre
as funcionalidades




ANEXO I — Especificacao Técnica

item 1.1 da manifestagdo da empresa
- Dimensdao e Peso: Equipamento
deve ser compativel para instalagdo
em rack de 19 polegadas com no
maximo 2Us, ndo excedendo 25Kg.

Andlise; Nao acatar a sugestao
Justificativa: O requisito referente ao
rack ja esta contemplado. Quanto a
dimensdo e peso, o proprio requisito
de compatibilidade com o rack ja
define os limites.

ANEXO I — Especificacao Técnica

1.4 da manifestacao da empresa - Os
appliances SD-WAN em toda a rede
devem ser do mesmo fabricante, para
que a solugdo de geréncia seja unica e
as configuracdes possam ser aplicadas
em todos os dispositivos de forma
unificada.

Andlise; Nao acatar a sugestao
Justificativa: A exigéncia pode limitar
a concorréncia no certame. Os sub
itens do Item 1.61.2 Gerencia
centralizada SD-WAN/UTM do
Anexo I — Especificagdo Técnica do
Termo de Referéncia definem os
requisitos necessarios a aplicacdo
centralizada e  unificada de
configuragbes em  todos  os
equipamentos instalados,
independente de fabricante.

ANEXO I — Especificagdo Técnica

Item 1.18 da manifestacdo da empresa

Qualquer software ou hardware
necessario para o funcionamento da

solucdo como um todo deve ser
fornecido pela CONTRATADA.

Andlise: Nao acatar a sugestdo

Justificativa: Caso alguma
funcionalidade especifica  para
funcionamento requeira

equipamentos de nivel 2(Rede local),
estes devem ser fornecidos pelo
CONTRATANTE, visto que o
escopo da licitagcdo € a contratacdo de
servicos para o fornecimento de
solucdo corporativa de comunicagao
de dados em rede de longa distancia -
WAN

ANEXO I — Especificacao Técnica

Item 1.20 da manifestacao da empresa
- Nao serdo aceitas funcionalidades
que estdo previstas somente em
Roadmap ou versdo pré-produgdo,
sem pleno suporte pelo fabricante.

Andlise: Acatar a sugestao
Justificativa: Trata-se de requisito
relevante, ndo previsto no Termo de
Referéncia.




ANEXO I — Especificacao Técnica

ANEXO I — Especificagdo Técnica

ANEXO I — Especificagdo Técnica

Item 1.21 da manifestacao da empresa
— O gateway SD-WAN central
obrigatoriamente deve estar alocado
na nuvem da CONTRATADA com
gerenciamento unificado.

Item 1.24 a manifestagdo da empresa
— O gateway SD-WAN para nucleo
de rede que estard na nuvem do
provedor deve funcionar em cluster
com alta disponibilidade e tolerancia
a falhas com recursos suficientes para
atender todo o trafego dos escritorios
remotos.

Item 1.27 da manifestacdo da empresa
- A solugdo deve permitir a
distribuicdo de uma  mesma
configuracdo para multiplas caixas
nao havendo sem perda de dados ou
indisponibilidade maior que um
minuto, em caso de aplicagdao de nova
configuracao.

Andlise: Nao acatar a sugestao
Justificativa: Desde que sejam
atendidos todos os requisitos do
CONTRATANTE, a alocacdao dos
equipamentos que compde a solugdo
na nuvem CONTRATADA, ¢ decisdo
desta

Andlise: Nao acatar a sugestdo
Justificativa: Desde que sejam
atendidos todos os requisitos do
CONTRATANTE, ficara a cargo da
CONTRATADA a definicdo da
melhor forma de disponibilizar os
equipamentos que compode a solugdo
no ambiente de nuvem.

Andlise: Nao acatar a sugestdo

Justificativa: Os tempos  de
indisponibilidade,  definidos  no
documento Anexo II - Niveis

Minimos de Servico do Termo de
Referéncia, sdao os que o
CONTRATANTE considera os mais
adequados para atender os requisitos
de negocio do INSS.

ANEXO I — Especificacao Técnica

Item 1.29 da manifestacao da empresa
- O software de SD-WAN do
appliance devera ser inteligente e
capaz de entender/classificar
automaticamente o trafego sem
necessidade de configuracdo de
regras/templates manuais de QOS

Andlise: Nao acatar a sugestao.
Justificativa: A grande dimensdo e
diversidade da rede, aplicacdes e
usuarios do CONTRATANTE, pode
requerer configuracdes
personalizadas de regras de trafego.

ANEXO I — Especificagdo Técnica

Os itens a seguir estdo numerados
conforme apresentados pela empresa

Andlise: Nao acatar a sugestao.
Justificativa: Os itens apresentados ja




1.2 A solugdo deve funcionar
permanentemente, durante as 24
(vinte e quatro) horas do dia e os 7
(sete) dias da semana (24x7).

1.3 Todas as unidades da
CONTRATANTE estarao
contempladas pela rede contratada e
em cada unidade devera ser instalado
o equipamento SD-WAN e os links
Banda Larga.

1.5 Os appliances devem ser
fornecidos em formato de
equipamento fisico dedicado, sendo
permitido a implementacdo das

funcionalidades SD-WAN ¢ UTM em
um mesmo hardware, o equipamento
deverd  implementar todas as
funcionalidades de roteamento, SD-
WAN e UTM, atendendo todos os
requisitos de  performance e
capacidade especificados neste Termo
de Referéncia.

1.6 Todos os equipamentos e links
deverdo suportar o respectivo trafego
da banda completamente ocupada
sem degradacdo do desempenho,
atendendo aos niveis de servigo
pretendidos. Para isso deverdo
apresentar configuracdo de memoria,
de CPU e capacidade de vazdo
compativeis com as caracteristicas e
componentes desta especificacao.

1.7 Entende-se que para esta solucao

estdo contemplados no Termo de
Referéncia e seus Anexos.




¢ necessario um componente de
hardware, que agregue as
funcionalidades SD-WAN. Além
disso a solucdo inclui uma parte de
operagdao, sendo a CONTRATADA
responsavel por configurar,
monitorar, ¢ manter funcionando a
solucao conforme as necessidades da
CONTRATANTE e requisitos
técnicos especificados neste termo de
referéncia

1.8 A solu¢do de comunicacao de
dados utilizara a tecnologia SD-WAN
com o objetivo de balancear o trafego
de forma inteligente para otimizar ao
maximo o uso da rede.

1.9 Prestagao de servigo continuado
de comunicagdo de dados com a
Internet, implementando
funcionalidades de SDWAN,
constituidos por acessos fisicos, para
integracdo entre a Rede de Dados da
CONTRANTE sua rede privada e a
rede mundial de computadores —
Internet, em cada uma das localidades
€ com isso  possibilitar a
CONTRATANTE realizar suas as
atividades criticas de negocio

1.10 A configuragdo do
encaminhamento do trafego e da
contingéncia em casos de falha deve
ser feita utilizando a solucdo SD-
WAN.

1.11 O servico de DHCP das redes




locais das unidades devera ser
provido pelo equipamento SD-WAN.

1.12 O trafego de saida Internet
devera ser descentralizado em todas
unidades da CONTRATANTE.

1.13 O appliance de SDWAN deve
ser dimensionado de forma que
tenham capacidade de
encaminhamento de pacotes IP, em
pacotes por segundo, compativeis
com as velocidades dos links WAN
conectados.

1.15 Permitir o uso de diferentes
abordagens de meios de acesso
Internet sendo: Banda Larga, 3G/4G ¢
satélite para garantir a comunicag¢do
com seguranca e redundancia de
acessos com base na rede mundial de
computadores, Internet.

1.16 Todos os produtos que compdem
a solucdo devem ser novos,

fornecidos com 0 devido
licenciamento, incluindo garantia de
atualizagao de software, de

manutengdo ¢ de troca do hardware
pelo periodo de vigéncia da garantia
estabelecido por este edital. Nao serdo
aceitos equipamentos que estejam em
end-of-sale, end-of-life,
remanufaturados, recondicionados ou
qualquer instituto semelhante.

1.17 Todos os equipamentos de
hardware devem continuar com sua




operagdo normal mesmo apos o prazo
de garantia. Os softwares que
porventura forem necessarios para a
operacdo dos equipamentos devem
continuar a funcionar na tltima
versdo instalada mesmo apds o
término da garantia, enquanto durar o
contrato de fornecimento de servigos.

1.18 A instalagdo e configuragdo de
todos os equipamentos devem ser
realizados pela CONTRATADA

1.22 A solucdo de SD-WAN utilizado
deverad ainda ser capaz de prover no
mesmo  hardware, fungdes de
otimizagdo de trafego, ao menos
compressdo de dados, aceleragdo e
otimizagdo de WAN para economia
de banda e aumento da percepc¢ao de
velocidade da transmissdo.

1.25 A solugdo deve suportar a
implantacdo com zero-touch, devendo
suportar instalacao automatica
capturando a configuracdo de um
servidor na nuvem. Esse processo
deve ser feito de forma segura sem
necessidade de instalacdo no local e
momento da instalacao.

1.26 Os elementos que compde a
solucdo de SD-WAN deverdo ser
configuraveis através da plataforma
central de configuragao

1.28 Possibilidade de configuracdo
unificada em um portal Unico sem a




necessidade de escrever uma politica
para cada equipamento.

1.30 O software de SD-WAN do
appliance devera ser capaz de medir a
banda disponibilizada
individualmente por cada acesso em
real time e realizar a priorizagdo das
aplicacdes com base na velocidade
medida e ndo na velocidade
contratada.

1.31 O software de SD-WAN do
appliance devera ser capaz de
duplicar e enviar o trafego pelas duas
WANS.

1.32 O software de SD-WAN do
appliance devera ser capaz de ajustar
o FEC, algoritmo de corregdo de erro,
de forma independente para cada uma
das duas WANS com base na
degradagdo de cada WAN.

1.33 O software de SD-WAN do
appliance deve permitir a selegdo da
WAN a ser utilizada, com base em
métricas coletadas que devem incluir,
banda disponivel, atraso, variacdo de
atraso, ¢ taxa de erros de
comunicacdo de dados, podendo se
usar de um a todas as WANS de
comunicacao instaladas e ativas.

1.34 Em caso de problemas ou baixa
qualidade de uma WAN a outra WAN
deve ser automaticamente utilizada,




com o minimo de perda de pacote,
sendo capaz de voltar ao
comportamento inicial
automaticamente quando o canal
estiver disponivel e com qualidade

1.35 Deve suportar regras de firewall
baseadas em White-list ou black-list;

1.37 A solugdo deve permitir a
definicao de grupos de sites liberados
ou grupos de sites permitidos,
baseado em classificacdo dos sites por
temas. Sendo possivel permitir ou
bloquear o acesso, com registro do
acesso em logs para auditoria.

1.38 Uso de VPN do tipo: site-to-site
IPSec

1.39 A solugdo deve apresentar um
Dashboard  web, osistema de
administragao deve apresentar
garficos e relatorios sumarizando o
funcionamento de todos os appliances

1.40 Acesso a solucdo de
monitoramento deve ser protegido por
usudrio e senha

1.41 A solugdo deve possuir
embarcada um  conjunto  de
ferramentas que  permitam o
diagnodstico e administragdo remota,
como ping, traceroute, mapeamento
da rede e outras.




2.1 A CONTRATADA devera prover
um servico de Geréncia de Rede e
Servicos que contemple as areas
funcionais de geréncia de falhas,

desempenho (monitoragao de
desempenho, geréncia de trafego e
administragao de trafego),

configura¢do, capacidade, seguranga
¢ de nivel de servico.

2.2 A CONTRATADA devera prover
o servigo de Geréncia de Rede e
Servicos por meio de Centro de
Operagdes de Rede instalado no
Brasil, atuando em regime 24X7,
todos os dias do ano, com
atendimento em lingua portuguesa e
equipe técnica especializada e
capacitada em Gerenciamento de
Rede e Servicos, seguindo as
melhores praticas do mercado para o
funcionamento deste servigo.

2.3 Realizar a instalacido e
configuracdo de todo o ambiente
proposto, bem como, se
responsabilizar pela identificacdo e
corregdo de problemas através de
servigo de suporte e atendimento 24 x
7, nos prazos definidos no Acordo de
Nivel de Servico

2.4 CONTRATADA deverd prover
um Sistema de Geréncia de Rede e
Servicos (SGRS), com acesso seguro
(HTTPS) acessivel via web, com
atualizacdes em tempo real das
informag¢des relevantes, além de




visibilidade do comportamento da
rede e de todos os circuitos
gerenciados e com informagdes on-
line e deforma grafica de modo a
permitir o acompanhamento e
monitoragdo do estado global da rede.

2.5 A Geréncia de Rede ¢ Servicos da
CONTRATADA devera abranger
todos os equipamentos e links da
solucao, independentemente de suas
tecnologias, necessarios para a
prestagdo dos servicos € o0 seu
gerenciamento.

2.6 A abertura de chamados técnicos
para registro de problemas sera feita
através de um numero telefonico, nao
tarifado na origem, havendo a
alternativa de que possa ser feito
também através de e-mail

2.7 O SGRS devera realizar registro
de todas as ocorréncias de
alarmes/eventos em log de historicos
e/ou em base de dados contendo
informacdes de data e hora de
ocorréncia, identificando os recursos
gerenciados.

2.8 A CONTRATADA deve ter um
plano de gerenciamento continuo da
capacidade da rede, a fim garantir que
o desempenho dos servigos esteja de

acordo com os Niveis de Servigo
(ANSs) acordados.




2.9 O sistema de geréncia devera
possuir uma interface Unica para
acesso as suas funcionalidades
independentemente dos equipamentos
ou tecnologias empregadas para a
prestacao dos servicos.

2.10 A contratada devera manter
atualizadas as versoes de
software/firmware dos dispositivos
envolvidos na solugdo, efetuando o
monitoramento dos parametros e
indicadores  necessarios para 0
perfeito funcionamento da solugdo, de
forma a mitigar os riscos de
seguranga ¢ ocorréncia de falhas.

2.11 O servigo devera ser escalavel,
permitindo futuras ampliagdes no
numero de elementos de rede a serem
gerenciados.

2.12 A ocorréncia de problemas no
funcionamento dos servigcos devera
ser registrada na Central de
Atendimento das Contratadas, por
solicitagdo da CONTRATANTE ou,
proativamente, quando identificado
pela propria Contratada.

2.14 A Contratada devera prestar
servicos de suporte operacional e
acompanhamento,  permitindo o
acesso de técnicos da
CONTRATANTE ao Sistema de
Acompanhamento de Chamados, para
consultas aos registros de
atendimento, finalizados ou em
andamento, bem como possibilitar




contatos diretos.

2.15 Ao longo de toda a vigéncia do
contrato, deverdo ser substituidas
quaisquer partes e/ou equipamentos
defeituosos, sem Onus para a
CONTRATANTE, desde que este
defeito tenha se manifestado em
condigdes normais de operagao,
conforme especificagdes técnicas dos
equipamentos.




