SERVICOS TECNICOS ESPECIALIZADOS DE IMPLANTAGCAO E CONFIGURACAO
DA SOLUCAO

1. O modelo de execucdo do objeto proposto envolve abertura de Ordens de Servico
com definicdo objetiva dos entregaveis que contemplam os servicos técnicos
referenciados na Tabela 1 (Servigos técnicos especializados) das licengas de software a
serem disponibilizadas pela CONTRATADA;

2. As tarefas referentes aos servigos técnicos especializados serdo cobradas com base
nos entregaveis definidos em cada item;

3. Os servicos técnicos especializados serdo remunerados por meio de valor unitdrio
para cada servico;

4. A Contratada é responsavel pela prestacdo dos servicos caracterizados nas Ordens
de Servico, utilizando para isso pessoal técnico qualificado a prestar o servico
técnico, nos quantitativos adequados, para garantir a plena qualidade dos servigos
entregues, ficando sob sua definicdo qualquer composi¢cdo de recursos, otimizagao
de rotinas ou procedimentos;

5. A Contratada deverd elaborar, a partir da reunido inicial do contrato e de
alinhamento da demanda, um Plano de Projeto contendo estimativas de prazo de
execucgao, requisitos funcionais e nao funcionais, plano de risco e cronograma. O Plano de
Projeto deve ser entregue em até 10 dias da data de realizagdao da reunido inicial e devera
minimante conter:

a) Um Cronograma de execuc¢do dos servicos;

b) O modo para realizagdo dos servicos, considerando impactos no ambiente tecnoldgico do
Instituto;

c) Gestdo de Riscos do Projeto;

d) O planejamento deve ser realizado pela Contratada, envolvendo a equipe da Contratante.

6. Em até 05 (cinco) dias uteis a Contratante realizara o Aceite ou ndo do Plano de
Implantag¢do, podendo pedir esclarecimentos sobre determinados pontos ou todo o Plano;

7. A partir do Plano de Projeto, a critério do INSS, serdo geradas Ordens de Servico onde
deverdo constar o nome do projeto, escopo, data de inicio, prazo de execucgdo, valor, relagao



dos entregaveis, cronograma e responsaveis pela gestdo e acompanhamento técnico da
Contratada e do INSS;

8. Todos os servicos executados terdo garantia pelo periodo 90 (noventa) dias corridos, a
contar da data de emissdo do aceite definitivo;

9. Os servigcos técnicos especializados da Contratada ndo contemplam o atendimento aos
incidentes e problemas originados na infraestrutura em nuvem da solu¢do contratada; estes
deverdo ser direcionados ao suporte do préprio fabricante;

10. A relagdo dos servigos técnicos especializados do objeto da presente contratagdo consta da
tabela a seguir:

Grupo de Tarefas ID Descri¢cao do Servigo Unidade

Infraestrutura 1 | Implantacdo dos componentes do painel de 1
gerenciamento da solugao.
Produtividade 2 | Configuragdo dos componentes do painel de 1
gerenciamento da solucgdo.
3 | Configuragdo dos agentes da solugdo basica e agentes 31803
da solugdo Endpoint Detection and Response nos
computadores e servidores.
Tabela 1 — Servigos técnicos especializados.

11. Para a implantagdo dos servigos previstos na Tabela 1 (Servigos técnicos especializados) sera
necessario a verificacdo da infraestrutura do 6rgdo visando adequacdo e otimizacdo para uso
da solucdo contratada, envolvendo rede de comunicacdo, avaliacdo de identidade e acesso
no servigo de diretério do Instituto (LDAP ou AD), preparacdo para implanta¢do da solugdo
contratada entre outros necessarios para implantacao dos demais servicos;

12. As atividades de implantagcdo e configuracdo de todos os componentes da solugdo a ser

executadas pela CONTRATADA devem, a fim de se garantir o pleno funcionamento de toda a
cadeia de solucdo entregue, considerar:

12.1. todas as atividades de implantacdo e configuracdo devem ser
indispensavelmente alinhadas entre a CONTRATANTE e a CONTRATADA.

12.2. a existéncia de agentes legados de solugdo de seguranca de endpoints.

12.3. um cenario hibrido, a época, a respeito da existéncia de solucdo de servico

de diretdrio no INSS: auséncia ou implantagdo parcial - o0 mais provavel - ou total do
servico de diretério Microsoft AD;

12.4. a possibilidade de utilizagdo de servidores GNU/Linux como nds de
distribuicdo dos agentes de endpoints e de servidores pelo parque;



12.5. um cendrio hibrido de disponibilidade de banda de rede nas unidades:
provaveis limitacdes em algumas unidades;

12.6. um cendrio hibrido relacionado ao parque de estacdes de trabalho
(endpoints): provaveis limitagcdes de recursos da maioria das esta¢des de trabalho
(endpoints) ainda dotadas do Sistema Operacional Windows 7 e possiveis estacdes
de trabalho (endpoints) mais novas que serdo recebidas apds processo de
contratagdo atualmente em curso;

12.7. possibilidade, em Ultimo caso, de instalac¢do fisica dos agentes nas unidades.
12.8. a definicdo, junto a CONTRATANTE, da estratégia de implantagdo (total ou
por fases);
12.9. a definicdo dos niveis de servigo:
12.9.1. O servico deve ser concluido em até 60 dias Uteis, prorrogdveis por
mais 30.

12.9.2. Somente serdo aceitas prorrogacdes de prazos desde que
devidamente justificado e aceitas motivadamente pela CONTRATANTE.

12.10. necessidade de prévio agendamento das atividades, considerando as
necessidades e restricGes do ambiente de producdo e a disponibilidade da equipe
técnica bem como as prioridades estabelecidas no planejamento de migracdo e
implantagdo.

12.11. fornecimento de suporte pela CONTRATADA, caso a configuragao,
arquitetura ou infraestrutura existente no érgdo ndo seja compativel para a
integragdo dos novos servigos. Solugdes provisdrias que mitiguem o problema serdo
aceitas enquanto as condicdes definidas pela Contratante sdo implantadas.

12.12. necessidades ou questdes técnicas relevantes para essa entrega que devem
ser informadas pela CONTRATADA até a apresentacao do Plano de Projeto.
12.13. A interface de comunicacdo entre a CONTRATADA e as unidades regionais

serd realizada por meio das equipes de gestdao de Tl de tais unidades por meio da
intermediacdo da area de Tl da direcdo central do Instituto.

13. Segue abaixo a descricdo detalhada de cada servico listado na Tabela 1 (Servigos técnicos
especializados):

13.1. Implantacdo dos componentes do painel de gerenciamento da solucdo -
Consiste nas fases de planejamento, elaboracdo da arquitetura e execucdo da
instalacdo dos mddulos necessarios para o pleno funcionamento da geréncia de
administragao da solugao.

13.1.1. A implantac¢do do painel de gerenciamento da solugdo em ambiente
de nuvem para a equipe administrativa responsavel do Instituto deve seguir
as etapas relacionadas a arquitetura, planejamento, configuracao,
preparacdo e disponibilizacdo para a equipe administrativa responsavel do
instituto.

13.1.2. A despeito das especificidades inerentes ao modelo de entrega dos
componentes da console de gerenciamento — na nuvem do INSS ou em
nuvem do fabricante — a CONTRATADA deverd definir a melhor forma de
implantacdo, definir requisitos, planejar formas de atualizacdo de versdes e
outras necessidades para implantacdo.



13.1.3. A Implanta¢do dos médulos do painel de gerenciamento da solucdao
consiste disponibilizar uma console administrativa conforme termos
definidos na especifica¢do técnica.

13.1.4. Este servico deve abranger todas as etapas relacionadas a
arquitetura, planejamento, configuracdo, preparacdo para disponibilizacdo
do painel de gerenciamento.

13.2. Implantacdo dos agentes da solucdo bdsica e agentes da solucdo Endpoint
Detection and Response nos computadores e servidores - Consiste nas fases de
planejamento, elaborac¢do da arquitetura de distribuicao e execugao da distribuicao
dos agentes contratados.

13.2.1. O escopo das instalacdes abrange todo o Instiuto com cerca de
1.770 unidades em todo o territério nacional conforme os quantitativos
definidos para endpoints Windows (esta¢des de trabalho fixas e modveis) e
para servidores GNU/Linux fisicos e virtuais.

13.2.2. A CONTRATADA deve definir estratégia e prover meios para a
instalacdo dos agentes na Administracio Central e nas unidades
descentralizadas no territério nacional conforme plano de distribuicdo
definido pela CONTRATANTE.

13.2.3. A CONTRATADA deverd definir a melhor forma de implantar os
agentes localmente, definir requisitos de acordo com licencas; planejar
formas de atualizacdo de versdes; pastas locais e em nuvem; outras
necessidades para implantacdo.

13.2.4. A Implantacdo dos agentes consiste em realizar a implantagao
(deployment) dos agentes da solucdo basica e agentes da solu¢dao Endpoint
Detection and Response em todos os computadores e servidores.

13.2.5. Este servico deve abranger todas as etapas relacionadas a
arquitetura, planejamento, configuracdo, preparagcdo para distribuicdo e
instalacdo dos agentes especificados.

13.3. Configuracdo dos componentes do painel de gerenciamento da solugdo -
Consiste na fase de adequacao, ajustes e customizacdo de todos os requisitos para o
pleno funcionamento dos componentes do painel de gerenciamento da solugao.

13.4. Configuracdo dos agentes da solucdo basica e agentes da solug¢do Endpoint
Detection and Response nos computadores e servidores - Consiste na fase de
adequacdo, ajustes e customizacdo de todos os requisitos para o pleno
funcionamento dos componentes dos agentes da solucdo bdsica e agentes da
solucdo Endpoint Detection and Response nos computadores e servidores.

13.4.1. A CONTRATADA deve realizar testes de experiéncia de utilizacao da
solucdo e tempo de resposta da solugdo para otimizar, junto com a
prestadora de TIC do Instituto, a performance e a experiéncia nas estacGes
de trabalho e nos equipamentos servidores do Instituto.



Observacgao:

Os equipamentos servidores com versdes de sistemas operacionais nao suportadas por
algum moddulo da solugao contratada no momento da celebragdo do contrato serdo
contemplados, sob demanda, a medida que a area de infraestrutura do INSS executar o
projeto de atualizagdo do parque, ja em andamento, desde que a solugdo vigente suporte
as versoes dos sistemas operacionais a época. Portanto, eles ndao precisarao ser
abrangidos nos 60 dias de implanta¢cdao acima considerados. (1.6. O drgdo ou entidade
deverd demandar os volumes de licengas e servi¢os agregados, de forma gradual, sequindo
cronograma de implantagdo, cabendo o pagamento apenas sobre os quantitativos
demandados, fornecidos e efetivamente implantados).

As funcionalidades da solu¢iao devem ser plenamente suportadas nas versdoes dos
sistemas operacionais especificados até trés anos apdés o EoS (End of Support)
estabelecido pelo fabricante do Sistema Operacional.



