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Estudo Teécnico Preliminar 6/2024

1. Informacoes Basicas

Ndmero do processo:

2. Descricao da necessidade

Trata-se de contratacdo de empresa especializada em cursos para capacitacdo de 2 (dois) membros da equipe de Prevencgao,
Tratamento e Resposta a Incidentes Cibernéticos do INSS (ETIR-INSS).

ITEM DESCRICAO/ESPECIFICACAO VAGAS

ITEM DESCRICAO/ESPECIFICACAO Inscrigdes
1 Curso Foundations of Incident Management - FIM 02
2 Curso Advanced Topics in Incident Handling - ATIH 02

Serdo contratados dois cursos para atender a necessidade de capacitagdo da equipe de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos do INSS (ETIR-INSS), conforme especificados abaixo:

O Curso Foundations of Incident Management tem previsdo de realizacdo nos periodos de 15 a 19 de abril de 2024 e o Curso
Advanced Topics in Incident Handling no periodo de 23 a 27 de setembro de 2024.

O setor requisitante justifica a necessidade no Documento de Formalizagdo da Demanda 14895634 nos seguintes termos:

com o advento do Plano Diretor de Tecnologia da Informacdo 2023-2025 do INSS aprovado pela RESOLUCAO N° 27
/CEGOV/INSS, DE 28 DE DEZEMBRO DE 2022 e a instituicdo da Equipe de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos — ETIR-INSS, conforme a RESOLUGCAO N° 11/CEGOV/INSS, DE 31 DE AGOSTO DE 2020 o INSS
alcou um marco significativo na prevencdo e combate a fraudes e incidentes cibernéticos em suas operagdes.

E de amplo conhecimento que o INSS tem dedicado recursos substanciais a intensificacio da seguranca da informacdo, a
modernizagdo do parque tecnolégico e a implementagdo e fortalecimento de politicas de seguranca, com vistas a garantir um

ambiente de maior qualidade e seguro para todos os seus colaboradores e usudrios, tanto interno quanto externos.

A Equipe de Prevencdo, Tratamento e Resposta a Incidentes obteve resultados em sua atuagdo, conforme evidenciado a seguir:

Periodo Quantidade

2019 17
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2020 95
2021 168
2022 421
2023 308
2024 25

A partir do ano de 2022, constatou-se a inser¢do de um nimero consideravel de dispositivos clandestinos na infraestrutura de
rede do INSS, viabilizado a realizagdo de fraudes que perfazem dezenas de milhdes de reais, causando um grande prejuizo ao
erario. Sendo, contabilizado aproximadamente entre os anos de 2022 e 2023, 76 (setenta e seis) dispositivos clandestinos.

Diante do cenério contemporaneo, notadamente caracterizado pelo acréscimo constante na complexidade e na quantidade de
ameagas cibernéticas, torna-se premente o reforgo das competéncias da Equipe de Seguranga da Informagdo.

Esta iniciativa reveste-se de importancia estratégica para o desenvolvimento de habilidades essenciais na gestdo e resposta a
incidentes de seguranga da informacéao, tornando mais eficaz e eficiente no tratamento de incidentes e respostas.

O Decreto n° 10.222, de 2020, enfatiza a importancia das politicas e diretrizes para a seguranca da informagdo na administracdo
publica federal. Destaca a necessidade de capacitagdo continua dos colaboradores em préticas de seguranga da informacao.
Além disso, ressalta a relevancia da formagdo de uma equipe de resposta a incidentes cibernéticos bem capacitada, alinhada com
os padrdes internacionais e as melhores praticas recomendadas por entidades de referéncia como o Gartner. Vejamos:

(... )“E de amplo conhecimento que toda organizacéo, publica ou privada, deve possuir uma equipe de tratamento e resposta
aos incidentes cibernéticos - ETIR, também conhecida pela sigla - CSIRT, de Computer Security Incident Response Team.
Essa equipe deve ser capacitada, e deve dispor de ferramentas computacionais adequadas ds suas necessidades, e de sistemas
baseados em tecnologias emergentes, condizentes com os padrées internacionais. Atualmente, o Brasil possui oito tipos de
centros de tratamento e resposta aos incidentes cibernéticos, de acordo com sua atuagdo:

- Centros de Responsabilidade Nacional - CERT.br e CTIR Gov.
- Centros de Coordenagdo Internacional - CERT/Coordination Center, FedCirc e FIRST.

- CSIRTs de Infraestruturas Criticas - Energia - CSIRTCemig - Financeiro - CSIRTs do BB, da Caixa, do BASA, do BNB,
do BRB e do BANESE - Telecom - CTIR/DATAPREYV, GRA/SERPRO e CSIRT PRODESP.

- CSIRTs de Provedores - CSIRT Locaweb e CSIRT HP.
- CSIRTs Corporativos - CERT-RS, SEGTIC UFRJ e CSIRT Unicamp.

- CSIRTs Académicos - CAIS/RNP, CEO/RedeRio, CERT-RS, CERT.Bahia, CSIRT POP-MG, CSIRT Unicamp, CSIRT
USP, GSR/INPE, GRC/UNESP, NARIS/UFRN e TRI/UFRGS.

- CSIRTs do Poder Publico - Executivo - CTIR Gov, Legislativo - GRIS-CD e Judicidrio - GATI, CLRI e TRF-3.
- CSIRTs Militares - Marinha - CTIM, Exército - CCTIR/EB e Aerondutica - CTIR.FAB.

Esses centros atuam em constante comunicagdo, e mantém registros de incidentes nacionais, para avaliagdo de dados
estatisticos referentes as ameacas e a esses incidentes. Os atuais esforgos concentram-se em simplificar o compartilhamento
de informagdes entre todos os CSIRTs, uma vez que o niimero de atores do Governo e do setor privado vem se ampliando, ao
lado dos crescentes desafios no campo cibernético...”

https://www.planalto.gov.br/ccivil_03/_ato20192022/2020/decreto/d10222.htm
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As diretrizes apresentadas pelo GARTNER para as esferas de seguranca da informacdo e desenvolvimento das equipes
abrangem os temas, a seguir:

Desenvolvimento de Competéncias Especificas: A capacitacdo deve abranger competéncias especificas, tanto técnicas quanto
gerenciais, para uma cobertura ampla das necessidades organizacionais em seguranca cibernética.

Aprendizado Continuo e Adaptativo: E crucial adotar uma abordagem de aprendizado continuo, adaptando-se as rapidas
mudangas no cenario de ameacas, para manter as equipes sempre atualizadas

Simulacées e Treinamentos Praticos: A realizacdo de simulacdes e exercicios praticos, como testes de penetracao e jogos de
guerra cibernéticos, é essencial para aprimorar a capacidade de resposta das equipes a incidentes reais.

Foco em Habilidades Interdisciplinares: O desenvolvimento de habilidades interdisciplinares, combinando TI, gestdo de
riscos, andlise de negécios e comunicacdo, é fundamental para uma abordagem integrada a seguranca cibernética.

[...]
Objetivos Esperados:
Aprimorar e elevar o nivel de eficacia e eficiéncia da equipe DTT;

Refinar os procedimentos, analises e respostas a diversos cenarios de incidentes, proporcionando embasamento para
investigacdes e atendendo as demandas dos diversos érgaos internos, externos e de controle;

Desenvolver o reconhecimento e a gestao de abordagens de reacao diante de variados tipos de ocorréncias em seguranca
da informacao;

Identificar aprimoramentos nos procedimentos de bloqueio e desbloqueio de credenciais, uma vez que exerce grandes
impactos diretamente nas filas de analise de reconhecimento inicial de direitos, conforme estabelecido no Planejamento
Estratégico de TIC para 2024.

Conclui-se, que ao efetuar a selecdo de um curso, torna-se relevante ponderar sobre a reputacdo da Institui¢do, a pertinéncia e
importancia do conteido em relacéo as necessidades especificas.

A capacitacdo solicitada, alinhada as diretrizes do GARTNER e as demandas especificas do INSS, desempenham uma funcéo
primordial em assegurar a integridade, confiabilidade das informacdes gerenciais. Isso contribui de maneira substancial para
salvaguarda dos cidadaos brasileiros e para a resiliéncia das infraestruturas criticas nacionais.

As informagoes coletadas tém como objetivo subsidiar e impulsionar investigacdes realizadas pela Policia Federal, buscando a
identificacdo dos integrantes de quadrilhas especializadas em fraudes previdencidrias.

A Coordenacgdo Geral de Tecnologia da Informacdo e Seguranca - CGTIS, considera impreterivel que o Instituto Nacional do
Seguro Social realize os investimentos necessarios para aprimorar e fortalecer a seguranca dos dados e informagdes que estdo
sob sua custodia.

[...]

Os servidores da Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética do Instituto Nacional do Seguro
Social - ETIR-INSS passam por um abrangente processo de treinamento e educacdo especializados. O ciclo de capacitacao
técnica e operagdo previamente mencionado constitui apenas uma parcela desse programa integral. Este ciclo, dedicado a
capacitacdo técnica e operacional, faz parte de uma série mais ampla de fases de treinamento necessarios para as equipes
responsaveis pela deteccdo, tratamento e resposta a incidentes de seguranga cibernética.

A acédo de desenvolvimento em tela visa a capacitacdo de 2 (dois) servidores membros da equipe de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos do INSS (ETIR-INSS), para aprimorar e elevar o nivel de eficacia e eficiéncia da equipe DTI
no INSS.

Assim, busca-se preparar servidores da ETIR-INSS de forma gradual, considerando as experiéncias profissionais e cargos
ocupados, para atuarem na identificacdo de incidentes cibernéticos darem solugdes concretas, ante ao atual cendrio de ameagas e
vulnerabilidades relacionados ao vazamento de credenciais com causas desconhecidas e comprovadamente complexas.

As necessidades das contratagdes justificam-se, portanto, em virtude da pertinéncia temdtica das capacitagcdes com as atribui¢oes

exigidas e esperadas dos servidores, membros da ETIR-INSS. Em consonancia com Plano de Desenvolvimento de Pessoas - PDP
-2024 do Instituto Nacional do Seguro Social.
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3. Area requisitante

Area Requisitante Responsavel

Coordenacédo-Geral de Infraestrutura e Operagoes Israel Eduardo Zebulon Martins de Souza

4. Descricao dos Requisitos da Contratacao

Trata-se de solicitacdo de contratacdo de empresa especializada para a prestacdo de servicos de capacitacdo para servidores
membros da Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos do INSS (ETIR-INSS), com o objetivo de
fortalecer, por meio da especializagcdo de seus membros, a capacidade de detecgdo, tratamento e resposta a incidentes cibernéticos
no INSS.

O objetivo principal desta contratacdo esta pautada nas necessidades e a correta e imediata identificacdo das ameacas de
incidentes cibernéticos, na busca de minimizar a vulnerabilidade ainda existente, face ainda limitada gestdo de tecnolégica, de
limitado quantitativo de times especializados de seguranca da informacdo e comunicacdes e de urgéncia na continuidade de
otimizacdo de seguranga e inteligéncia enfrentados pelo INSS, o que impacta, dentre outros processos, a imagem e a consecugao
da Missdo do Instituto.

A execucdo dos servicos desta contratagdo, visa o uso dos conhecimentos das boas praticas internacionais de gerenciamento de
incidentes cibernéticos esperados por equipes de SOC (Security Operations Center), de CSIRT (Computer Security Incident
Response Team) e de CERT (Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga), com a capacitacdo de
amplo alcance no Instituto, visando abarcar todos os servidores que lidam com o tema.

Ante o exposto, é de substancial necessidade de que os servidores que atuam na ETIR-INSS, estejam abastecidos de amplo
conhecimento, no sentido de maximizar suas ag0es em prevencao e respostas as ameacas de incidentes, que possam acorrer aos
sistema de informagGes e comunicacdo do Instituto.

A contratacdo desses cursos oportunizara aos servidores (a) lotados nas areas de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos do INSS (ETIR-INSS) uma relevante melhoria no tocante as competéncias operacionais necessdrias ao
desenvolvimentos de suas atividades.

A importancia dessas acoes de desenvolvimento foi reconhecida internamente e na prépria Politica Nacional de Desenvolvimento
de Pessoal — PNDP.

O PNDP, instituido pelo Decreto 9.991/2019, nos artigos 1° e 3°, bem como Instru¢do Normativa SGP-ENAP/SEDGG/ME N° 21
de 1° de fevereiro de 2021, prevé que:

Art. 1° Este Decreto dispde sobre a Politica Nacional de Desenvolvimento de Pessoas - PNDP, com o objetivo
de promover o desenvolvimento dos servidores publicos nas competéncias necessarias a consecucdo da
exceléncia na atuacdo dos 6rgdos e das entidades da administragdo publica federal direta, autarquica e
fundacional.’

Art. 3° Cada 6rgéo e entidade integrante do SIPEC elaborard anualmente o respectivo PDP, que vigorard no
exercicio seguinte, a partir do levantamento das necessidades de desenvolvimento relacionadas a consecucédo dos
objetivos institucionais.

INSTRUGCAO NORMATIVA SGP-ENAP/SEDGG/ME N° 21, DE 1° DE FEVEREIRO DE 2021

Estabelece orientagOes aos 6rgdos do Sistema de Pessoal Civil da Administracdo Publica Federal - SIPEC,
quanto aos prazos, condicles, critérios e procedimentos para a implementacdo da Politica Nacional de
Desenvolvimento de Pessoas - PNDP de que trata o Decreto n® 9.991, de 28 de agosto de 2019.

Art. 2° Para os fins desta Instru¢do Normativa, considera-se:
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IT - acdo de desenvolvimento, capacitagdo ou treinamento regularmente instituido: atividade de aprendizagem
estruturada para impulsionar o desempenho competente da atribuicdo publica em resposta a lacunas de
performance ou a oportunidades de melhoria descritas na forma de necessidades de desenvolvimento, realizada
em alinhamento aos objetivos organizacionais, por meio do desenvolvimento assertivo de competéncias;

A contratacdo atende a necessidade do Plano de Desenvolvimento de Pessoas - PDP/2024, cédigo 239784, que tem como
descrigdo: Entender e aplicar conhecimentos em seguranga da informagdo e dentre os objetivos estratégicos previstos no Mapa
Estratégico 2024-2027, nas bases de conhecimento verifica-se o objetivo de promover a seguranca da informacéo.

Além da previsdo no PDP/2024, a capacitacdo encontra-se planejada no Plano de Contratagdes Anuais - PCA 2024, conforme
dados abaixo:

I- ID PCA no PNCP: 29979036000140-0-000006/2024

II- IData de publicagdo no PNCP: 20/5/2023

III- Id do item no PCA: 8

IV- Classe/Grupo: 929 - OUTROS SERVICOS DE EDUCAGAO E TREINAMENTO

V- Identificador da Futura Contratagdo: 512006-90044/2023

5. Levantamento de Mercado

Frente ao levantamento da demanda, existem no mercado algumas solu¢des em matéria de capacitagdo para os agentes publicos:

a) cursos abertos - sdo cursos oferecidos ao ptblico em geral, realizados sempre com datas, contetido e material previamente
determinados pela empresa.

b) cursos in company - sdo cursos fechados, cujas datas, conteido e material sdo determinados pelo contratante, realizados dentro
da sua propria estrutura, com professores em contato direto com os participantes.

c) cursos online - sdo cursos que podem ser contratados de modo fechado ou aberto ao ptiblico em geral, com contetido e material
previamente determinados pela empresa.

A solugdo indicada para esta capacitacdo é a participacdo dos servidores em curso aberto, tendo em vista tratar-se de tema
bastante especifico e técnico e cujo niimero de participantes ndo configura-se suficiente para justificar a formacdo de uma turma
fechada.

A escolha destes cursos esta relacionada a necessidade de:

a) garantir a adequada deteccdo de eventos e seu adequado tratamento, desde a categorizacdo destes como incidentes de
seguranca da informacédo ou nao;

b) garantir que incidentes de seguranca da informagdo sejam identificados, avaliados e respondidos adequadamente;

) mitigar, aceitar, transferir ou eliminar tempestivamente riscos negativos (ameacas contra o INSS) relacionados a incidentes de
seguranca da informacéo, além de melhorar, aceitar, compartilhar e explorar os riscos positivos (oportunidades de geracéo e
compartilhamento de inteligéncia);

d) reportar as vulnerabilidades de seguranca da informacdo, apds seu adequado tratamento e;

e) promover a adequada prevencao de futuras ocorréncias, através da manutengdo de uma base de licdes aprendidas.

Primeiramente, fez-se um estudo em sites da internet por instituicGes que ofertam esse curso e ndo localizamos outra instituicdo
que atenda a necessidade em tela.
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A escolha pela capacitacéo pleiteada deve-se pelo fato do Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
do Brasil (CERT.br) ser o unico Software Engineering Institute Partner (conforme chancela do Software Engineering Insitute da

Carnegie Mellon University) brasileiro e estar licenciado para ministrar oficialmente no Brasil os seguintes cursos do CERT®
Division, a saber: Fundamentals of Incident Handling (FIH) e Advanced Topics in Incident Handling (ATIH).

O CERT Coordination Center® (CERT®/CC) foi criado em 1988, sendo o primeiro CSIRT a ser estabelecido no mundo. Com a
expansdo da Internet e com a sofisticagdo dos atacantes surgiram novas demandas, que levaram o CERT®/CC a ser apenas um
dos componentes do CERT® Division e cursos ofertados sdo destinado ao pessoal técnico de Grupos de Seguranca e Resposta a
Incidentes (CSIRTSs), SOCS e outras éreas relacionadas com atividades de Gestdo de Incidentes de Seguranca Cibernética.

Os instrutores dos cursos do CERT.br possuem sélida formacdo em administracdo e seguranca de redes, além de uma ampla
experiéncia na area de tratamento de incidentes de seguranca em computadores e foram aprovados e treinados pelo CERT®
Division, da Carnegie Mellon® University, para ministrar estes cursos, e detém a credencial SEI-Authorized CERT Instructor.
Apresentamos o curriculo dos instrutores:

Cristine Hoepers, Gerente Geral do CERT.br, é formada em Ciéncias da Computacdo pela Universidade Federal de Santa
Catarina (UFSC) e Doutora em Computacdo Aplicada pelo Instituto Nacional de Pesquisas Espaciais (INPE). Possui a credencial
SEI-Authorized CERT Instructor, que a habilita a ministrar os cursos do CERT® Division licenciados pelo CERT.br. Possui
também a certificacdo Certified SIM3 Auditor, que a habilita a auditar o nivel de maturidade de CSIRTs de acordo com o Modelo
de Maturidade SIM3 (Security Incident Management Maturity Model).

Trabalha com Gestdo de Incidentes de Seguranga no CERT.br desde 1999, onde atualmente se dedica mais a area de
Transferéncia do Conhecimento, em especial Treinamentos e Aconselhamento Técnico e de Politicas. Participou do Conselho
Diretor do FIRST e da Coordenacdo dos Féruns de Boas Praticas sobre Spam e CSIRTs do Internet Governance Forum (IGF),

das Nagdes Unidas. Em 2020 recebeu do M3AAWG, maior organizacdo mundial de combate a abusos online, o prémio anual
Mary Litynski, por seu trabalho para aumentar a resiliéncia da Internet. Foi moderadora e palestrante em eventos nacionais e

internacionais, incluindo féruns da OEA, ONU, ITU, LACNIC, FIRST, APWG e M3AAWG, abordando os temas de Gestdo de
Incidentes, Privacidade, Implantacdo de CSIRTS, Fraudes na Internet, Spam e Honeypots.

Klaus Steding-Jessen, Gerente Técnico do CERT.br, é formado em Engenharia da Computagdo pela Universidade Estadual de
Campinas (Unicamp) e Doutor em Computacdo Aplicada pelo Instituto Nacional de Pesquisas Espaciais (INPE). Possui a
credencial SEI-Authorized CERT Instructor, que o habilita a ministrar os cursos do CERT® Division licenciados pelo CERT.br.
Possui também a certificacdo Certified SIM3 Auditor, que o habilita a auditar o nivel de maturidade de CSIRTs de acordo com
0 Modelo de Maturidade SIM3 (Security Incident Management Maturity Model).

Atua com tratamento de incidentes no CERT.br desde 1999, e atualmente se dedica as areas de Consciéncia Situacional e de
Transferéncia de Conhecimento, em especial Treinamentos. Na area de Consciéncia Situacional trabalha com o desenvolvimento
de ferramentas que permitam, através de honeypots, entender melhor os ataques atuais e correlacionar estes dados com aqueles
dos incidentes de seguranca reportados ao CERT.br. Tem trabalhado no apoio a implantagdo de novos CSIRTs no Brasil e tem
sido palestrante em diversos eventos, no Brasil e no exterior, sobre os temas de seguranca da informagdo, boas préticas de
operagdo de redes e prevencdo de spam e phishing.

Assim, considerando a singularidade dos servigos a serrem contratados e a notéria especializacdo da empresa NUCLEO DE
INFORMACAO E COORDENACAO DO PONTO BR - NIC .BR, por sua experiéncia de mercado na contratacdo dos cursos
promovidos por essa empresa com outros 0rgdos, sdo caracterizadas pela inviabilidade de competigdo prevista no art. 74, inciso
II1, alinea "f" da Lei n° 14.133 de 1° de abril de 2021, e, por isso, deve ser realizada pela forma direta, por inexigibilidade de
licitacao.

Durante o curso serdo incorporadas atividades interativas com discussdes em grupo e exercicios praticos para compreensdo
necessdria no tratamento de incidentes; politicas e procedimentos técnicos relacionados aos tipos de ataques comumente
reportados; desenvolvimento de habilidades de pensamento critico na resposta de incidentes, identificando, dessa forma, os
potencias problemas a serem evitados durante o trabalho de gestdo de incidentes.

Os servigos a serem contratados possuem natureza de “ndo-continuado” e enquadram-se nos pressupostos do Decreto n° 9.507,
de 21 de setembro de 2018, ndo se constituindo em quaisquer das atividades, previstas no art. 3° do aludido decreto, cuja
execucdo indireta é vedada.

A prestacdo dos servicos nao gera vinculo empregaticio entre os empregados da Contratada e a Administracdo Contratante,
vedando-se qualquer relacdo entre estes que caracterize pessoalidade e subordinagdo direta.
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Destarte, a luz do que atualmente o mercado oferece, é possivel identificar as metodologias, tecnologias e qualificacdes que
satisfazem melhor as necessidades do INSS, com foco no atendimento das especificidades que envolvem a capacitacdo dos
profissionais da Institui¢do, quais sejam: o reconhecimento, notoriedade e qualificacdo da empresa.

A contratacdo deve ocorrer com fundamento em inexigibilidade de licitacdo, com base no art. 74, inciso III, alinea "f" da Lei n°
14.133 de 1° de abril de 2021. Ndo seria viavel cogitar da realizacdo de uma licitagdo para a contratagdo de curso aberto com esta
especificidade, porque ndo é possivel estabelecer critérios objetivos de escolha, o que torna impossivel a realizacdo da licitagdo e
determina a inexigibilidade como fundamento adequado para a contratagao.

De forma objetiva, essa entidade atende os requisitos exigidos pela Lei e que devem ser reunidos para a contratacdo por
inexigibilidade com fundamento no dispositivo acima mencionado, quais sejam:

1) O servigo deve ser técnico e especializado

Nesse aspecto, podemos dizer que, conforme expressamente previsto no art. 74, inciso III, alinea "f" da Lei n° 14.133 de 1° de
abril de 2021, servicos técnicos especializados de natureza predominantemente intelectual com profissionais ou empresas de
notdria especializagdo sdo assim definidos:

Art. 74. E inexigivel a licitacio quando inviével a competigdo, em especial nos casos de:
[...]

III - contratacdo dos seguintes servicos técnicos especializados de natureza predominantemente
intelectual com profissionais ou empresas de notdria especializagdo, vedada a inexigibilidade para
servicos de publicidade e divulgacao:

[...]

f) treinamento e aperfeicoamento de pessoal;

6. Descricao da solucdao como um todo

Contratacao de empresa especializada para a prestacdo de servicos de capacitagdo para servidores quanto a capacidade de
Deteccdo, Tratamento e Resposta a Incidentes Cibernéticos no INSS.

Os cursos serdo realizados na modalidade presencial na sede NIC.br, Sdo Paulo- SP, conforme folder da empresa especificado
nos anexos: 14995108 e 14999598.

O curso destina-se a capacitagdo de 02 (dois) servidores.

ITEM DESCRICAO/ESPECIFICACAO Inscrigdes
1 Curso Foundations of Incident Management - FIM 02
2 Curso Advanced Topics in Incident Handling - ATIH 02

7. Estimativa das Quantidades a serem Contratadas

A estimativa de contratacdo sera de 2 (dois) cursos, para 2 (dois) servidores com previsdo de realizacdo nos meses de abril e
setembro de 2024, sendo que o curso Foundations of Incident Management - FIM serd realizado no periodo de 15 a 19 de abril de
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2024, com carga horéaria de 40h e o Curso Advanced Topics in Incident Handling no periodo de 23 a 27 de setembro de 2024,
com carga horéria de 40h, ambos na modalidade presencial.

8. Estimativa do Valor da Contratacao

Valor (R$): 13.200,00

O preco do servigo decorre da proposta comercial de capacitacdo apresentada pela CONTRATADA, com investimento previsto
de R$ 13.200,00 (treze mil e duzentos reais), conforme propostas em anexo 6690917 e 6690924;

Em pesquisa no portal da transparéncia localizou-se dados de cursos realizadas, pela CONTRATADA, com outras entidades
publicas:

O valor da contratagdo sera de R$ 13.200,00 (treze mil e duzentos reais) e, conforme observado na Pesquisa de preco realizadas
pelo Portal da Transparéncia (15163343), o valor do curso estd de acordo com o praticado, pelo Nicleo de Informacdo e
Coordenacdo do Ponto BR, no mercado e em outras contratacdes com a Administracdo Ptiblica nos tltimos 6 meses, consoante
propostas da empresa anexadas nos autos (14995108 e 14999598, observa-se que os valores praticados frente a outros 6rgaos
ptiblicos é o mesmo proposto para o INSS, conforme Pesquisa de prego realizadas, listadas abaixo:

Entidade/Orgao Piiblico Participantes Valor (R$) Ano

MINISTERIO DO TRABALHO E EMPREGO — UNIDADES COM VINCULO DIRETO 2 3.300,00 2023
AGENCIA NACIONAL DE AVIACAO CIVIL 2 6.600,00 2023
MINISTERIO DA GESTAO E DA INOVAGAO EM SERVIGOS PUBLICOS 2 6.600,00 2023

9. Justificativa para o Parcelamento ou nao da Solucao

A pretensa contratagdo sera realizada com base em critérios de qualificacdo e notoriedade nos cursos Fundamentals of Incident
Handling (FIH) e Advanced Topics in Incident Handling (ATIH) demonstrado nos autos, critérios esses que inviabiliza a selecdo
de fornecedores distintos com a mesma qualificacdo da contratagdo.

A prestacdo do servico sera realizada conforme folder apresentado pela empresa e o pagamento podera ser realizado em parcela
unica conforme proposta apresentada pela empresa.

10. Contratacoes Correlatas e/ou Interdependentes

Nado hé contratagdo dessa natureza no 6rgdo, ndo havendo, portanto, sobreposicoes contratuais.

A contratagdo em questdo ndo demanda a realizagdo de contratagdo anterior que viabilize a sua execugdo.
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11. Alinhamento entre a Contratacao e o Planejamento

A importancia dessas capacita¢des foi reconhecida internamente e na prépria Politica Nacional de Desenvolvimento de Pessoal —
PNDP.

O PNDP, instituido pelo Decreto 9.991/2019, nos artigos 1° e 3°, bem como Instru¢do Normativa SGP-ENAP/SEDGG/ME N° 21
de 1° de fevereiro de 2021, prevé que:

Art. 1° Este Decreto dispde sobre a Politica Nacional de Desenvolvimento de Pessoas - PNDP, com o objetivo de promover o
desenvolvimento dos servidores publicos nas competéncias necessarias a consecucdo da exceléncia na atuagao dos 6rgaos e das
entidades da administragdo ptiblica federal direta, autarquica e fundacional.’

Art. 3° Cada 6rgdo e entidade integrante do SIPEC elaborard anualmente o respectivo PDP, que vigorara no exercicio seguinte, a
partir do levantamento das necessidades de desenvolvimento relacionadas a consecugdo dos objetivos institucionais.

INSTRUGAO NORMATIVA SGP-ENAP/SEDGG/ME N° 21, DE 1° DE FEVEREIRO DE 2021

Estabelece orientagdes aos 6rgaos do Sistema de Pessoal Civil da Administracdo Publica Federal - SIPEC, quanto aos prazos,
condigdes, critérios e procedimentos para a implementagdo da Politica Nacional de Desenvolvimento de Pessoas - PNDP de que
trata o Decreto n° 9.991, de 28 de agosto de 2019.

Art. 2° Para os fins desta Instru¢cao Normativa, considera-se:
IT - agdo de desenvolvimento, capacitagdo ou treinamento regularmente instituido: atividade de aprendizagem estruturada para
impulsionar o desempenho competente da atribui¢do ptiblica em resposta a lacunas de performance ou a oportunidades de

melhoria descritas na forma de necessidades de desenvolvimento, realizada em alinhamento aos objetivos organizacionais, por
meio do desenvolvimento assertivo de competéncias;

A contratacao atende a necessidade do Plano de Desenvolvimento de Pessoas - PDP/2024, cédigo 239784, que tem como
descrigdo: Entender e aplicar conhecimentos em seguranca da informacédo e dentre os objetivos estratégicos previstos no Mapa

Estratégico 2024-2027, nas bases de conhecimento verifica-se o objetivo de promover a seguranca da informacao.

Além da previsdo no PDP/2024, a capacitacdo encontra-se planejada no Plano de Contratagdes Anuais - PCA 2024, conforme
dados abaixo:

ID PCA no PNCP: 29979036000140-0-000006/2024

Data de publicacdo no PNCP: 20/5/2023

Id do item no PCA: 8

Classe/Grupo: 929 - OUTROS SERVICOS DE EDUCAGAO E TREINAMENTO

Identificador da Futura Contratagdo: 512006-90044/2023

Além disso esta em consonancia com o previsto no Decreto n° 10.222, de 2020, enfatiza a importancia das politicas e diretrizes
para a seguranca da informagdo na administracdo publica federal. Destaca a necessidade de capacitacdo continua dos
colaboradores em préticas de seguranca da informagdo. Além disso, ressalta a relevancia da formacdo de uma equipe de resposta

a incidentes cibernéticos bem capacitada, alinhada com os padrdes internacionais e as melhores praticas recomendadas por
entidades de referéncia como o Gartner.

12. Beneficios a serem alcancados com a contratacao

Espera-se que a capacitagdo possibilite aos participantes:
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® formacgdo de profissionais qualificados e aptos para atuar estratégica, titica, operacional e tecnicamente com maior
capacidade, competéncia, habilidade e eficiéncia nos expedientes institucionais e administrativos que exigem acdes
efetivas e eficazes ante a realidade de seguranca cibernética que impacta, dentre outros processos, a imagem e a
consecucdo da missdo do INSS e, consequentemente, o erdrio da Administracdo Publica Federal.

® Articular o conhecimento pratico adquirido no cotidiano profissional com os conhecimentos adquiridos.

® Multiplicar os conhecimentos com outros servidores da area que nédo tenham participado dos estudos.

13. Providencias a serem Adotadas

Nado se aplica, tendo em vista que o curso vai ser realizado na sede da contratada

14. Possiveis Impactos Ambientais

A contratagdo deverd observar, no que couber, critérios de sustentabilidade ambiental.

15. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
15.1. Justificativa da Viabilidade

Assim, considerando a singularidade dos servigcos a serem contratados e a notéria especializacdio da NUCLEO DE
INFORMACAO E COORDENACAO DO PONTO BR - NIC .BR, por sua renomada competéncia, experiéncia de mercado e
certificacdes e, a contratacdo dos Cursos objetos desta contratacdo, promovidos por essa empresa, sdo caracterizadas pela
inviabilidade de competigdo prevista no art. 74, inciso III, alinea "f" da Lei n° 14.133 de 1° de abril de 2021e, por isso, deve ser
realizada pela forma direta, por inexigibilidade de licitagdo.

16. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

HUGO RAFAEL TORMA DE LIMA

Técnico do Seguro Social

JANAINA CLARA DOS SANTOS RAMOS
Chefe de Servico
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ROBERTO CARNEIRO DA SILVA

Diretor de Gestdo de Pessoas
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