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disponibilizadas pela CONTRATADA:

Na Tabela 1, os itens do Grupo 1 , referem-se as licencas de software, a serem

Tabela 1 - RESUMO ITENS A SEREM ADQUIRIDOS
Grupo ITEM OBIJETO Quantidade
Windows Server CAL Bridge per User
(M365 F3 FUSL- EMS - Azure AD Premium P1, Endpoint Manager/Intune
01 . . 26.769
e Information Protection)
Grupo 1 -
Licengas Windows Server CAL Bridge per User
02 || (EMS E3- Azure AD Premium P1, Endpoint Manager/Intune e Information 3.253
Protection)
03 Windows Server Datacenter 2022 Core ALng LSA 2L 32
04 Implantagdo e customizagao 1
2 -
Grupp 05 Suporte técnico 12 meses
Servigos
06 Treinamento 1

1.2.

A solucdo devera ser integrada, funcionando na nuvem do fabricante e em servidores

virtualizados em infraestrutura de nuvem publica contratada pelo INSS. e em todos os dispositivos ,
acessivel e compativel com o ambiente operacional, local e remoto, utilizado pelo
consecucgdo dos seus objetivos institucionais.

1.3.

INSS para a

Caso a época da contratacdao o fabricante tenha langado novas versées dos produtos

elencados na Tabela 1, ou simplesmente alterado a nomenclatura dos produtos, a CONTRATADA devera
entregar a CONTRATANTE as novas versoes dos softwares, compativeis em funcionalidades e em iguais
condicOes de contrata¢dao, sem nenhum custo adicional.

1.4.
1.5.

ITEM1EITEM 2

Windows Server Datacenter CAL Bridge per User

https://sei.inss.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=10348383&infra_sistem... 1/14



25/11/22, 16:42 SEI/INSS - 8962332 - Anexo

https://sei.inss.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=10348383&infra_sistem...

1.5.1. As User CALs (Client Access License) sao licengas (ndo softwares) que dao direito de
acesso a servicos da Microsoft providos através do Windows Server. Registra-se ainda que a User CAL é
vinculada a cada usuario que participara/utilizard o servico. Assim, serd necessario adquirir tantas CALs
guanto forem o numero de usudrios. As licengas devem ser compativeis com a versao do Windows Server
as quais estardo atreladas, devendo ser atualizadas simultaneamente a versao deste implantada.

1.5.2. EMS - Azure AD Premium P1, Endpoint Manager/Intune e Information Protection e EMS
E3
1.5.3. EMS e EMS E3 compde as licengas de direito de acesso aos servicos em nuvem, as quais

sdo implantadas na nuvem da fabricante. Os direitos de acesso sdo por usudrio, e cobrem acessos
remotos e a a partir da rede interna, de desktops e dispositivos mdveis, rodando diversos sistemas
operacionais.

1.6. ITEM 2 — Windows Server Datacenter 2022

1.6.1. O Windows Server Datacenter possui modelo de licenciamento baseado em nucleos,
sendo que cada licenga cobre até dois nucleos. Quando todos os nucleos fisicos no servidor sao
licenciados, a edicdo Windows Server Datacenter fornece direitos para usar ambientes de sistema
operacional (OSEs) ilimitados ou contéineres Hyper-V e contéineres ilimitados do Windows Server no
servidor licenciado.

1.6.2. Windows Server 2022 é a versao mais atual do Windows Server, Sistema operacional para
servidor, o qual prové aos usuarios diversos servicos, entre eles o Active Directory Domain Services - AD
DS, Servico de Diretério

1.6.3. A versdo Datacenter, objeto desta contratacdo. é a mais indicado para Datacenter e
ambientes em nuvem altamente virtualizados.

1.6.4. As funcionalidades, recursos. requisitos de software e hardware do software podem ser
encontrados no site https://docs.microsoft.com/pt-br/windows-server/

2. SERVICOS TECNICOS ESPECIALIZADOS
2.1. Implantagao
2.1.1. O modelo de execucdo do objeto proposto envolve abertura de Ordens de Servico com

definicdo objetiva dos entregdveis que contemplam os servicos técnicos referenciados na Tabela 1.

2.1.2. As tarefas referentes aos servicos técnicos especializados serdao cobradas com base nos
entregaveis definidos em cada item.

2.1.3. As implanta¢gdes de todos os componentes devem atender todos os requisitos do
fabricante e do INSS, conforme Termo de Referéncia e seus anexos.

2.1.4. As implantacOes de todos os componentes devem seguir, no que for possivel, todas as
recomendacdes do fabricante e de boas praticas para o funcionamento mais seguro e eficiente dos
componentes da solucdo.

2.1.5. Os servicos técnicos especializados da Contratada ndo contemplam o atendimento aos
incidentes e problemas originados na infraestrutura em nuvem sobre a qual a solucdo serd implantada.

2.1.6. Os servicos técnicos especializados serdo remunerados por meio de valor unitdrio
para cada servico.

2.1.7. A CONTRATADA deverd entregar a solucdo pronta para que o INSS possa manter, sustentar
e operar todos os componentes da mesma, de forma que atenda todos os requisitos definidos no Termo
de Referéncia e seus anexos, inclusive para isso criando e configurando os usudrios, grupos e politicas
basicas.
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2.1.8. A Contratada é responsavel pela prestacdo dos servigcos caracterizados nas Ordens de
Servico, utilizando para isso pessoal técnico qualificado a prestar o servico técnico, nos quantitativos
adequados, para garantir a plena qualidade dos servigos entregues, ficando sob sua definicao qualquer
composicao de recursos, otimizacdo de rotinas ou procedimentos.

2.1.9. A Contratada deverd elaborar, a partir da reunido inicial do contrato e de alinhamento da
demanda, um Plano de Projeto/Plano de Implanta¢do contendo estimativas de prazo de execucdo,
requisitos funcionais e ndo funcionais, plano de risco e cronograma. O Plano de Projeto deve ser
entregue em até 10 dias da data de realizagdo da reunido inicial e deverd minimamente conter:

a) Um Cronograma de execuc¢do dos servicos;

b) O modo para realizacdo dos servicos, considerando impactos no ambiente
tecnoldgico do Instituto;

c) Gestdo de Riscos do Projeto;

d) O planejamento deve ser realizado pela Contratada, envolvendo a equipe da
Contratante.

2.1.10. Em até 05 (cinco) dias Uteis a Contratante realizarda o Aceite ou ndo do Plano de
Implantagdo, podendo pedir esclarecimentos sobre determinados pontos ou todo o Plano.

2.1.11. A partir do Plano de Projeto, a critério do INSS, serdo geradas Ordens de Servico onde
deverdo constar o nome do projeto, escopo, data de inicio, prazo de execucdo, valor, relacdo dos
entregdveis, cronograma e responsaveis pela gestdo e acompanhamento técnico da Contratada e do
INSS.

2.1.12. Todos os servicos executados terdo garantia pelo periodo 90 (noventa) dias corridos, a
contar da data de emissao do aceite definitivo.

2.1.13. Durante o periodo de garantia, a CONTRATADA devera solucionar, sem 6nus para o INSS,
gualquer problema relacionado ao servico, desde que decorrente de erro da CONTRATADA na execugdo
do mesmo.

2.1.14. A relacdo dos servicos técnicos especializados do objeto da presente contratacdo consta da
tabela a seguir:

https://sei.inss.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=10348383&infra_sistem...

Escopo ID Descri¢ao do servigo Unidade
. Instalacdo e configuracdo do cluster de servidores , incluindo Windows Server
Ambiente 1 . . . . 1
Centralizado Datacenter e Active Directory Domain Services
2 Sincronizacdo e/ou Migracdo das bases LDAP 1
Ambiente 3 Migracdo do controle de acesso aos recursos de TIC para o Active Dierctory 1
Centralizado Domain Services
Ambientes Inclusdo dos dispositivos e usudrios no Azure AD e nos demais servigos em
centralizados e 4 | nuvem e execuc¢do das demais atividades de customizacdo da solugdo para o 1
descentralizados ambiente do INSS
Tabela 2
— Tarefas do Servigo de Implantacdo
2.1.15. Para a implantacdo dos servicos previstos na tabela 1 serd necessario a verificacdo da

infraestrutura do 6rgdo visando adequacdo e otimizacdo para uso da solu¢do, envolvendo rede de
comunicac¢do, prepara¢dao para implantacdo do Windows Server, do servico Active Directory Domain
Services (AD DS), entre outros necessarios para implantacdo dos demais servicos nos ambientes
centralizados ( servidor) e descentralizado (dispositivos)
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2.1.16. Implantacdo dos recursos do Active Diretory Domain Services (AD DS) consistindo
na avaliacdo do LDAP local do drgdo, considerando os objetos existentes, com tratamento de
inconsisténcias; habilitacdo de recursos de segurancga; planejamento e implantagao da sincronizagao do
LDAP; implantar autenticacdo considerando cenario hibrido.

2.1.17. Para todas as tarefas, as implementacdes devem ser feitas primeiramente em ambiente de
teste.
2.1.18. Tarefa 1: Instala¢do e configuragdo do cluster de servidores (incluindo Windows Server

Datacenter e Active Directory Domain Services)

2.1.18.1. Para a execucdo da tarefa, a Contratada e o Contratante, devem seguir o Projeto de
Implantagdo e o Plano de Implantacao.

2.1.18.2. O Desenho da Arquitetura da Solucdo e o Planejamento das Capacidades de Hardware e
de ambiente virtualizados requeridas, sao partes integrantes do Projeto de Implantagao da Solugao.

2.1.18.3. Implantagcdo do Windows Server: Consiste na implantagdo do ambiente centralizado da
solucdo, com a instalacdo do sistema operacional, aplicacdo das CALs de usudrio e outras configuracoes
necessarias ao funcionamento do servidor, atendendo todos os requisitos do fabricante e deste Termo de
Referéncia. A seguir, relacdo das atividades necessarias para a implantacdo. Essa lista ndo é exaustiva,
indica essencialmente os passos minimamente requeridos:

a) Verificacdo da infraestrutura

b) Preparacdo do ambiente para instalacdo do Windows Server

c¢) Instalacdo e configuracdao do Windows Server

d) Implantagdo das licengas do Windows Server nos servidores

e) Teste da instalacdo do Windows Server

f) Execucdo de todas as configuracGes de rede do Windows Server

g) Teste das conexdes de rede do Windows Server

h) Implantacdo do cluster de servidores, com 2 Servidores Windows Server
i) Teste do cluster

j) Implantacdo das CALs de usudrios nos servidores

k) Instalacdo e configuracdo do Hyper-V

2.1.18.4. Implantag¢do do Active Directory Domain Services( ADDS) : Consiste em executar os
procedimentos necessarios a instalacdo e configuracdo do servico no cluster de servidores. O ADDS é um
servico do Windows Server que armazena informagdes sobre objetos na rede e facilita a localizagcdo e uso
dessas informacdes para administradores e usuarios. O Active Directory usa um armazenamento de
dados estruturados como base para uma organizagao légica e hierdrquica das informacdes do diretério. A
seguir, relacdo das atividades necessdrias para a implantacdo. Essa lista ndo é exaustiva, indica
essencialmente os passos minimamente requeridos:

a) Validacdo de pré-requisitos para instalacdo do Active Directory Domain Services( AD
DS)

b) Tratamento de problemas conhecidos da instalagdo do ADDS
c) Instalacdo e configuracdo basica do ADDS

d) Implantacdo do dominio raiz de floresta

e) Configuracdo de DNS para o dominio raiz de floresta

f) Criacdo do dominio raiz da floresta
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g) Habilitagdo dos recursos avan¢ados do ADDS do Windows Server

h) Implantagao dos controladores de dominio raiz da floresta.

i) Configuracao da Topologia do Site ADDS

j) Instalacdo e configuracdo do Active Directory Federation Services (ADFS)
k) instalacdo e configuracdo do Active Directory Certificate Services (ADCS)

[) Implementacgdo de Politica de Grupo ( GPO - Group Policies) nos controladores de

dominio
2.1.19. Tarefa 2: Migragdo e Sincronizag¢éio com as bases LDAP
2.1.19.1. Consiste em realizar a sincronizacdo e migracao de objetos da arvore INSS entre o servico

de diretério LDAP do INSS e o ambiente do Active Directory , conforme definido no Projeto de
Implantagao da Solugao-

2.1.19.2. A CONTRATADA devera entregar a sincronizacdo do servico de diretério LDAP
(Openldap) do INSS e o Active Directory , onde todas as contas de usudrios e senhas devem estar
sincronizadas entre esses ambientes. O cadastro de novas contas no servico de diretério LDAP do INSS
provido pela Dataprev e respectivas senhas deve ser sincronizado ao Active Directory, considerando
possiveis nomes de caixas iguais, homoénimos, dentre outros problemas de cadastro. A desativacao das
contas também devem ser sincronizada entre os ambientes.

2.1.19.3. Qualquer necessidade ou questdo técnica relevante para essa entrega deve ser informada
pela CONTRATADA até a apresentac¢ao do Plano de Projeto e do Projeto de Implanta¢ao da Solucao

2.1.19.4. A CONTRATADA devera se reunir com representantes da prestadora do servico de
diretdrios LDAP, por intermediacdo da CONTRATANTE e quantas vezes for necessario, para definir o plano
de projeto e execucdo da sincronizacdo dos ambientes.

2.1.19.5. A CONTRATADA devera garantir a integridade de todos os dados migrados, de forma que
sejam exatamente iguais nas duas bases, LDAP na Dataprev e ADDS do INSS

2.1.19.6. A prova da integridade mencionada no item anterior deverda ser apresentada pela
CONTRATADA ao CONTRATANTE, de acordo com critérios definidos pelo INSS

2.1.19.7. Durante o periodo de garantia a CONTRATADA deve prover o INSS de meios informatizados
de verificacdo, a qualquer tempo, da consisténcia dos dados sincronizados, corrigindo qualquer problema
funcional ou de inconsisténcia de dados provocada pela rotina de sincronizacdo implementada pela
CONTRATADA

2.1.20. Tarefa 3: Migracao do controle de acesso aos recursos de TIC para o Active Directory
Domain Services

2.1.20.1. Consiste em integrar servicos de rede, servidores, sistemas, aplicacOes, portais, servicos
em nuvem, e outros recursos de TIC, cujo acesso ndo seja controlado pelo servico de Gerenciamento de
Identidades do INSS ( GERID), ou outros servigos providos ou implantados em ambientes de terceiros,
como a Dataprev, a fim de que utilizem o ADDS para controle de acesso, em susbstituicdo ao Servico
LDAP provido pela Dataprev.

2.1.20.2. Apds a integracao, o acesso aos recursos passara a ser autenticado pelo AD DS.
2.1.20.3. A seguir, uma lista, ndo exaustiva, desses servicos:
e Proxy de acesso a Internet

e Suporte INSS ( Servi¢o de Atendimento a Demandas de TIC atendidas pela equipe de suporte do
INSS)
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e Plataforma Office 365
e Sistemas de monitoramento da infra estrutura
e Autenticacdo de aplicacdes internas

2.1.20.4. A forma de execucdo dessa tarefa deve estar prevista no Projeto de Implantagdo da
Solucao.
2.1.20.5. A CONTRATADA serd a responsavel pela tarefa, provendo todo o suporte técnico

necessario para sua execucao.

2.1.20.6. Tarefa 4: Inclusao dos dispositivos e usudrios no Azure AD e nos demais servicos em
nuvem e execuc¢ao das demais atividades de customizagao da solu¢ao para o ambiente do INSS

2.1.20.7. Consiste no ingresso de dispositivos e usuarios, locais e remotos, no Azure AD e nos
demais servicos em nuvem.

2.1.20.8. O ingresso deve ser feita de forma remota, com o maximo de automatizacdo e o minimo
de intervencdo humana local.

2.1.20.9. A CONTRATADA devera configurar a solucdo para que cada impressora que entre na rede
interna esteja disponivel para todos os usudrios locais e remotos dos servigcos em nuvem.

2.1.20.10. A inclusdo de servidores locais, fisicos e virtualizados, no dominio deve ser realizada pela
CONTRATADA, de forma remota e automatizada.

2.1.20.11. No caso de reiteradas falhas na execugdao remota da tarefa em um dispositivo, e a causa
da falha nao for a infraestrutura do INSS, a tarefa devera ser executada localmente pela CONTRATADA.

2.1.20.12. O ingresso dos ambientes locais e remotos no ambiente em nuvem, deve ser transparente
aos usuarios, garantindo que apds a migracdao todos os dados, sistemas, aplicacdes, atalhos, dreas de
trabalho, favoritos etc, ndo sejam alterados nos dispositivos ingressados.

2.1.20.13. A CONTRATADA deve prover ao INSS os meios, informatizados, de consultar e
acompanhar a execugao da tarefa em cada dispositivo, através de ferramenta que sinalize o sucesso ou
fracasso, informando e registrando em log a trilha de execu¢do da tarefa, destacando o motivo de
eventual fracasso.

2.2. Suporte Técnico

2.2.1. O servico técnico especializado de Suporte Técnico da Contratada ndo contempla o
atendimento aos incidentes e problemas originados na infraestrutura em nuvem que hospeda a solugdo
contratada.

2.2.2. Os servicos serdo prestados remotamente, quando possivel, e presencialmente, sempre
gue se fizer necessario. A definicdo da necessidade de prestacdo de suporte presencial caberd ao INSS em
conjunto com a contratada.

2.2.3. A CONTRATADA devera disponibilizar canal ou ferramenta web que permitirad a abertura de
chamados de suporte técnico e acompanhamento dos niveis de servicos prestados. Entende-se por portal
a ferramenta de geréncia acessivel pela internet, com acesso restrito através de usuario/senha eletrénica
e utilizando-se de protocolo HTTPS.

2.2.4. A contratada é responsdvel pela prestacdo dos servigos caracterizados nas ordens de
servico, devendo utilizar pessoal técnico qualificado, nos quantitativos adequados, para garantir a plena
gualidade dos servicos entregues. A definicdo de composicdo de recursos, otimizacdo de rotinas ou
procedimentos sdo de responsabilidade da contratada.

2.2.5. Toda e qualquer intervencdo no ambiente produtivo resultante de suporte técnico deve
ser executada somente mediante prévia autorizacdo do INSS, a partir de informagbes claras dos
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procedimentos que serdo adotados/executados pela contratada.

2.2.6. No final do atendimento e resolucdo da ocorréncia, o técnico da contratada realizard, em
conjunto com representantes do INSS, testes para verificacdo dos resultados obtidos, certificando-se do
restabelecimento a normalidade e/ou resolucdo do problema.

2.2.7. Ao término dos testes e do atendimento (fechamento do chamado), a contratada devera
registrar, detalhadamente, as causas do problema e a resolugdo adotada.

2.2.8. Nos casos em que o atendimento ndo se mostrar satisfatério, o INSS fara reabertura do
chamado, mantendo-se as condi¢des e prazos do primeiro chamado. Durante os testes de que trata o
item 2.2.6, o prazo da contratada sera suspenso.

2.2.9. Na abertura do chamado, a contratada deverd realizar registro em sistema préprio da
contratada, e fornecer um nimero de registro diferenciado para o INSS. Para cada interagdo que envolver
o chamado, o INSS devera informar a contratada o niumero do registro correspondente.

2.2.10. As informac¢Oes referentes a chamados, incluindo providéncias e ag¢bes de resolugdo
tomadas, devem ser armazenadas em sistema de controle de chamados da contratada, cujo acesso deve
estar disponivel ao INSS. Nesse sentido, devem ser criadas contas de acesso para a equipe de servidores
designados pelo INSS, para fins de acompanhamento e auditoria de chamados, sendo possivel a extragao
de relatérios compreendendo o periodo integral do contrato.

2.2.11. A contratada deve realizar os devidos escalonamentos de acordo com o nivel de
atendimento dos chamados, reportados pelo INSS ou pelo sistema de monitoramento da contratada.

2.2.12. Em qualquer mudanca na situacdo de chamados, deve ser encaminhada uma notificacdo
ao INSS, contendo as informacdes de registro do chamado, para endereco eletronico de email
previamente designado, inclusive quando houver mudanc¢a de status interrompendo a contagem de
NMS.

2.2.13. Os chamados abertos somente podem ser concluidos e fechados apés autorizacdo do INSS.

2.2.14. A contratada devera encaminhar ao INSS até o quinto dia util do més subsequente ao da
prestacao dos servicos relatério de fechamento mensal.

2.2.15. O relatério de fechamento mensal devera conter a relacdo de chamados abertos pelo INSS
até o término do més anterior e os indicadores de nivel de servico alcangados de cada chamado.

2.2.16. A Contratada deverad registrar o tempo de espera por solicitacdo de suporte que dependam
de fatores dos quais ndo detém o controle, como informac¢des de outros setores do Contratante, parada
programada do ambiente de producdo por determinacdao dos demandantes, fiscais e gestores.

2.2.17. A seguir, relacdo dos servicos de suporte técnico especializado do objeto da presente
contratacdo. Esses servicos ndo sdo exaustivos, indicam essencialmente itens basicos de servico de
suporte técnico especializado:

a) Atendimento a incidentes no Windows Server, incluindo, entre outros, paradas nao
programadas e mal funcionamento dos servigos.

b) Suporte a implementacdo de configuracbes, basicas ou ndo, do Windows Server,
referente a funcionalidades novas ou nao relacionadas nos itens ou requisitos de
capacitacdo constantes do Termo de Referéncia e deste anexo.

c) Atendimento a incidentes no servico Active Directory Domain Services ( AD DS) e
todos os sues componentes, incluindo, entre outros, paradas ndo programadas e mal
funcionamento dos servicos.

d) Suporte a problemas e incidentes na Implementacao, configuracdo e manutencdo de
Politica de Grupo ( GPO - Group Policies);

e) Solugdo de problemas e tratamento de incidentes de seguranga na plataforma
Windows Server, incluindo, entre outros, o servico Active Directory Domain Services (
AD DS) e seus componentes;
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f) Suporte ao ingresso de dispositivos nos dominios controlados pelo Active Directory
Domain Services ( AD DS), incluindo, entre outros, a migracdo de ambientes locais para
os respectivos dominios.

g) Solucdo e tratamento de problemas e incidentes referentes ao ingresso de
dispositivos nos dominios controlados pelo Active Directory Domain Services ( AD DS),
incluindo, entre outros, a migracao de ambientes locais para os respectivos dominios.

h) Suporte a sincroniza¢do e/ou migracdo de bases de dados, incluindo de diretdrios e
LDAP, externas ao AD DS.

i) Solucdo de problema e tratamento de incidentes referentes Suporte a sincronizacdo
e/ou migracdo de bases de dados, incluindo de diretérios e LDAP, externas ao AD DS.

j) Suporte a execucdo e configuragdes das funcionalidades de Recuperacdo de
desastres (DR) do Windows Server.

k) Solucdo de problema e tratamento de incidentes referentes a execucdo e
implementagdo das funcionalidades de Recuperagdo de desastres (DR) do Windows
Server.

[) Suporte na criacdo de scripts de instalacdo remota de softwares utilizando GPOs.

m)Solugdo de problema e tratamento de incidentes referentes a instalagdo remota de
softwares utilizando GPOs.

n) Suporte a configura¢do de rede no Windows Server e em todos os servicos, incluindo
configuracdo de protocolos e DNS.

0) Solucdo de problema e tratamento de incidentes referentes a rede do Windows
Server.

p) Suporte a configuracdo e implementacdo de todas as funcionalidades de Failover
Clustering, incluindo a conexdo e funcionamento de todos os elementos do cluster.

g) Solucdo de problema e tratamento de incidentes referentes as funcionalidades de
Failover Clustering, incluindo todos os elementos do cluster.

2.3. Treinamento

2.3.1. O treinamento sera destinado aos servidores técnicos do INSS, visando capacita-los para
que estes possam ser capazes de realizar os procedimentos necessarios a sustentacao, manutencao,
operacgao e customizagao da Solugao.

2.3.2. Considerando a complexidade no gerenciamento, a contratacdo dos servicos de
treinamento para administradores da solugdo visa a transferéncia de conhecimento e/ou uso da solugdo
e na disseminacdo das a¢des adotadas pelo Instituto;

2.3.3. A guantidade de 30 participantes deve-se 4 equipe de técnicos da DTl que poderdo vir a
administrar e trabalhar com a soluc¢do e o corpo técnico da Diretoria de Tecnologia da Informacao que
presta atendimento e suporte de Tl na Administracdo Central e unidades descentralizadas do INSS;

2.3.4. A CONTRATADA deverd apresentar uma proposta, em até 20 (vinte) dias apds a
Reunido Inicial, de um Plano de Repasse de Conhecimentos com duracdo minima de 40 (quarenta) horas,
em regime de treinamento para (trinta) técnicos da Contratante, contendo proposta de ementa que
consta abaixo. A CONTRATANTE analisara a ementa apresentada em no maximo 5 (cinco) dias uteis,
podendo rejeitad-la e solicitar nova apresentacdo, momento no qual a contratada fard uso dos mesmos
prazos ja estabelecidos neste item;
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2.3.5. O treinamento serd realizado presencialmente na cidade de Brasilia/DF em
estrutura disponibilizada pela CONTRATADA;

2.3.6. Ao final do treinamento, os treinandos devem estar aptos a realizar os procedimentos
necessarios a sustentacao, manutencao, operacao e customizacao da Solucao.

2.3.7. Os eventos de treinamento devem ser solicitados com no minimo vinte dias Uteis de
antecedéncia, salvo entendimento diverso entre as partes;

2.3.8. O treinamento deverd ser presencial e dividido em etapas. O treinamento ndo sera
meramente expositivo, contemplando também o uso pratico da solugdo. As instalagdes e recursos
audiovisuais serdo providos pela Contratante;

2.3.9. O treinamento fornecido pela Contratada sera apresentado em lingua portuguesa. O
material didatico sera fornecido em formato digital e/ou impresso para todos os participantes com o
conteldo abordado durante o treinamento em lingua portuguesa ou, opcionalmente, em lingua inglesa,
desde que justificado e aceito pela INSS;

2.3.10. A Contratada emitird, ao final do treinamento, o certificado de conclusdo para cada
participante, no qual constardo a identificacdo do treinando, o periodo de realizacdo, o conteudo e a
carga hordria do treinamento;

2.3.11. Os instrutores responsdveis pela execucdo do treinamento deverdo
possuir experiéncia profissional comprovada minima de 2 (dois) anos na d4rea de Tecnologia da
Informacdo e de pelo menos 1 ano de experiéncia profissional comprovada Windows Server Datacenter e
Active Directory Domain Services e possuir pleno conhecimento da solucdo alvo do treinamento.

2.3.12. Caso a qualidade do treinamento seja considerada insatisfatéria pela maioria simples dos
alunos, a INSS podera exigir que o mesmo seja refeito, sem qualquer 6nus, no prazo maximo de até 10
dias Uteis;
2.3.13. A Contratada deverd fornecer todos os materiais educativos necessarios as capacitacdes;
2.3.14. A ementa minima a ser ofertada pela Contratada sera:

a) Implantacdo e gerenciamento do Windows Server

b) Introducdo ao Active Directory Domain Services (ADDS);

c) Gerenciamento de objetos do ADDS;

d) Automatizando a Administra¢cdo do ADDS;

e) Construcdo de scripts PowerShell;

f) Implementacdo do TCP/IP e DNS;

g) Armazenamento local de dados;

h) Implementacao de servicos de arquivo e impressao;

i) Implementacdo de Politica de Grupo ( GPO - Group Policies);

j) Usar GPOs para instalar software remotamente;

k) Protecdo de servidores Windows Server através de GPOs;

[) Implementacao do Hyper-V 3.0;

m)Implementacao de infraestrutura de Group Policies;

n) Gerenciamento de Desktops utilizando Groups Policies;

0) Gerenciamento de contas de usuarios e servicos;

p) Gerenciamento do ADDS;

d) Gerenciamento do banco de dados do Active Directory

r) Autenticacdo de aplicacdes web com AD DS;
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s) Integracao do AD DS com o Azure AD
t) Integragdo do AD DS com a plataforma Office 365

u) Implementagao e operagao das funcionalidades AD FS - Active Directory Federation
Services ( Servigos de Identidade Federada do AD)

v) Configuracdo e resolucdo de problemas no DNS;

w) Configuracdo e resolucdo de problemas de acesso remoto;

X) Instalacdo e configuracdo do Network Policy Server (NPS);

y) Implementacao do Network Access Protection (NAP);

z) Otimizacdo dos servicos de arquivo;

aa)Configuracdo de auditoria e criptografia;

ab)implementacdo e gerenciamento do Windows Deployment Services (WDS);

ac) Implementagdo e gerenciamento do Windows Server Update Services (WSUS);
ad)Monitoramento do Windows Server;

ae)lmplementacdo de servicos avancados de rede e de arquivo;

af) Implementacdo do controle de acesso dindmico;

ag)implementacdo do Network Load Balancing (NBL);

ah)Implementacao do Failover Clustering;

ai) Implementacdo do Failover Clustering do Hyper-V;

aj) Recuperacdo de desastres (DR);

ak) Implementacao distribuida do Active Directory Domain Services (ADDS);

al) Implementagdo de sites e replicagdao do Active Directory Domain Services (ADDS);
amlmplementacdo do Active Directory Certificate Services (ADCS);

an)Active Directory Federation Services;

ao) Ingresso e administracdo de Servidores Samba com Linux em dominios controlados
pelo Active Directory;

ap)implantac¢do, configuracdo e manutenc¢do de compartilhamentos SAMBA/LINUX em
dominios controlados pelo Active Directory;

aq)ingresso de dispositivos (estacdes de trabalho, impressoras etc) , e migracdo de
ambientes locais , em um dominio controlado pelo Active Directory;

ar)Integracao, sincronizacdo e migracao entre diretérios Active Directory e Servicos de
diretdrio LDAP;

as)GERENCIAMENTO COMPLETO DOS AMBIENTES ADMINISTRADOS E CONTROLADOS
PELOS SERVICOS DOS PACOTES EMS e EMS E3

Todos os conteudos e o treinamento devem levar em consideracdo que o ambiente

centralizado da solucdo estd hospedado em nuvem publica contratada pelo INSS, DESTACADAMENTE
AZURE AD e INTUNE.

2.3.16.
2.3.17.

As 40 (quarenta) horas de duragdo ndo precisam ser ministradas de forma consecutiva;

A Contratada deverd apresentar uma proposta para um Plano de Repasse de

Conhecimentos em regime de treinamento e estrutura fornecida pela empresa vencedora contendo no
minimo os seguintes itens, de forma e prazos analogos ao Plano de Implantacao:

a) Cronograma;
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b) Conteudo programatico;
c) Carga horaria;
d) Previsao de local, data e hora da realizagao dos eventos; e

e) Material didatico.

2.3.18. A Contratada disponibilizarda ambiente para realizacdo da capacitacdao operacional com
acesso, para as aulas praticas com laboratdrios on-line, equipamentos (se for o caso), software e acesso
aos servigos na nuvem iguais aos empregados na solugdo. Fornecer3d, ainda, todos os insumos e recursos
necessarios para a sua realizacdo;

2.3.19. Em Apds a emissdao da Ordem de Servico de Treinamento pela CONTRATANTE para que se
inicie o Repasse, a Contratada devera inicid-lo em até 15 (quinze) dias;razdo das atividades praticas a
serem cobertas no treinamento, cada participante devera ocupar individualmente uma estacdo de
trabalho, ou seja, estagdes de trabalho nao poderdo ser compartilhadas por mais de um participante;

2.3.20. O treinamento sera presencial, caso ndo seja possivel o treinamento ser presencial, desde
gue devidamente justificado e que tenha a anuéncia da CONTRATANTE, o mesmo podera ser online;

2.3.21. Cada participante devera receber um “kit” de capacitacdo individual, composto por
manuais/apostilas e caderno/bloco de anotacao;

2.3.22. Todo o material didatico utilizado devera ter como referéncia o da fabricante da solugao e
fornecido pela Contratada, que devera ser disponibilizado na lingua portuguesa (Brasil);

2.3.23. O material didatico serd enviado aos Fiscais Requisitante e Técnico junto com o Plano de
Repasse de Conhecimentos, que avaliardo o material didatico por meio Anexo Questionario Avaliativo do
Material Didatico (SEI 6987631);

2.3.24. Todos os itens do questionario deverdo ser atendidos e caso a Contratante, ndo dé aceite a
um dos itens do questiondrio de forma justificada, a CONTRATADA tera até 5 (cinco) dias Uteis para
realizar os ajustes necessarios no material para nova avaliacdo pela Contratante;

2.3.25. No final do Repasse de Conhecimentos em regime de treinamento e concomitante a
Emissdo do Termo de Recebimento Provisorio - TRP, a Contratada devera emitir certificado de
participacao para cada um dos participantes;

2.3.26. Para que seja considerado satisfatorio o treinamento, os 30 (trinta) técnicos que foram
indicados pelo INSS devem considerar-se aptos para repeticdo do processo e administracdo da solucdo,
por conta prépria, sem o auxilio dos técnicos do fornecedor.

2.3.27. O perfil das pessoas a serem treinadas serd de colaboradores do INSS envolvidos na
implantacdo e/ou administragdo e manutenc¢do da Solugdo.

2.3.28. Ao final do repasse do conhecimento, serd aplicado, um Questiondrio Avaliativo do
Treinamento (Anexo SEI 6368762 ) abordando perguntas para as seguintes dimensdes do treinamento:
Avaliacdo Geral, Conteudo do Curso, Forma de Apresentacdo das Aulas e Aplicabilidade no ambiente do
INSS;

2.3.29. Os questiondrios deverao ser respondidos sem a necessidade mandatéria de identificacao
do servidor treinado e apresentara as seguintes graduacdes: 1- Péssimo, 2 - Ruim, 3 - Razoavel, 4- Bom
e 5—O0timo;

2.3.30. A Nota Final do Treinamento (NFT) sera dada pela média aritmética simples de todos os
guestionarios respondidos pelos 30 técnicos, de forma que:
2.3.31. A dimensdo “V - DISTRIBUICAO DA CARGA HORARIA” n3o serd computada na média

aritmética descrita no item anterior.

2.3.32. Cada um dos itens presentes nos Anexo Questiondrio Avaliativo do Treinamento : I-
AVALIACAO GERAL, II- CONTEUDO DO CURSO, Ill- FORMA DE APRESENTACAO DAS AULAS e IV- SERVENTIA
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DO TREINAMENTO NA ADMINISTRACAO DO NOVO AMBIENTE receberd um valor entre 1(péssimo) e
5(6timo) obrigatoriamente;

2.3.33. Caso algum item ndo tenha sido preenchido pelo técnico, este receberd
automaticamente o valor maximo, isto é 5 (6timo);
2.3.34. A DISTRIBUICAO DA CARGA HORARIA n3o entra como requisito de avaliacdo
2.3.35. A nota de cada questiondrio individual (NQi) sera dada pela formula:
2.3.36.
NQi = (Valor do Item 1)+ (Valor do Item 1)+ {Valor do Item 1)+ {Valor do ltem 1V)

1
2.3.37. Desta forma, a NFT sera:

1% R

— MNQ(1)

n
2.3.38. =1
2.3.39. A contratada devera atingir necessariamente como nota final o valor igual ou superior a

3,5 (trés pontos e cinco décimos) para que a Contratante emita o Termo de Avaliagao de Qualidade;

2.3.40. No caso de uma Avaliacdo Média inferior a nota 3,5, a CONTRATADA sofrerd uma glosa no
valor de 15% referente ao item Treinamento, que compdem este Pregao.

2.3.41. O INSS podera exigir que o treinamento seja refeito, sem qualquer 6nus, no prazo maximo
de até 10 dias Uuteis, caso a avaliacdo seja inferior a nota 3,5. O prazo de novo inicio do treinamento
podera ser prorrogado desde que haja concordancia da CONTRATANTE.

2.3.42. Caso a Contratante ndo atinja o numero minimo de 50% de questionario
respondidos pelos técnicos, a NFT da contratada serd automaticamente 5 (cinco);

2.3.43. O questionario seguird o modelo presente no Anexo Questionario Avaliativo do
Treinamento ( SEI 6368762) e servira de subsidio para a emissdo do Termo de Avaliacdo de Qualidade;

3. CONDIGOES GERAIS

3.1. A CONTRATADA deverd apresentar junto com o Plano de Projeto uma listagem com os
nomes e copias dos respectivos documentos validos dos técnicos que entrardo nas dependéncias do
Instituto para realizarem os servigos necessarios.

3.2. Os servigos serdo Serdo realizadas remotamente e nas dependéncias da Diretoria de
Tecnologia da Informagdo do INSS, localizada no prédio da Administragcdao Central do Instituto, sito no
Setor de Autarquias Sul em Brasilia-DF.

3.3.

3.4. A realizacdo dos servicos serd antecedida por agendamento junto a CONTRATANTE e
executado, quando possivel, em dias Uteis, no periodo das 8h as 18h. Nos casos em que as atividades
necessitem se realizadas em dias e horarios distintos, para ndo afetar o a operagdo dos servicos, deverdo
ser definidos em acordo com a CONTRATANTE;

3.5. Os servicos poderdo ser realizadas remotamente a critério da CONTRATANTE e em comum
acordo com a CONTRATADA, desde que cumpridos os requisitos de seguranca para este acesso,
definidos pela CONTRATANTE.

3.6. Os servigos deverdo ser realizados por equipe certificada pelo fabricante, para esse fim.

3.7.
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3.8. Os atrasos nas entregas das Ordem de Servico que ndo forem causados pela
CONTRATADA poderao ser justificados e analisados pela CONTRATANTE, que decidirda motivadamente
pela aceitacdo ou ndo da justificativa.

3.9. LDAP

3.9.1. Solugdo utilizada : A solucdo de autenticacdo baseada em Openldap. A DATAPREV utiliza
essa estrutura para todos os clientes e servigos prestados.

3.9.2. Estrutura do LDAP do INSS: N3do existe uma estrutura dedicada LDAP para o INSS. A
estrutura implementada hoje é distribuida nos 3 DCs da Dataprev e composta por um total de 6 nodes
Masters e 16 nodes Slave, para atender as demandas de todos os sistemas e garantir escalabilidade e
resiliéncia para o servico.

3.9.3. Total de usudrios do LDAP do INSS em 2019:
a) Total geral de contas : 81090
b) Total contas ATIVAS: 33650
c) Total contas Inativas: 47440

3.9.4. Sé existe um unico dominio (GOV) atendendo o INSS e a Dataprev, a implementacdo foi
realizada com uma versao 3.6 do Samba.

3.10. DNS registrado atualmente e responsdvel pela entrega de mensagens do
dominio: inss.gov.br.

4. A Equipe de Planejamento da Contratacdo responsavel por este Termo de Referéncia, foi
instituida pela Portaria n2 266/DGPA/INSS, de 03 de agosto de 2021, e alterada pela Portaria DIROFL/INSS
N2 70, DE 19 DE abril DE 2022

Integrante
Técnico

Carlos Alexandre Gusmao Negrao

Matricula/SIAPE:
3.195.483
EII Documento assinado eletronicamente por Carlos Alexandre Gusmao Negrao, Analista Técnico
:;?mmm lj Administrativo, em 20/10/2022, as 15:10, conforme hordrio oficial de Brasilia, com fundamento no §
eletrénica 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.
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