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O Estudo Técnico Preliminar - ETP tem por objetivo identificar e
analisar os cenarios para o atendimento da demanda que consta no Documento de
Oficializagdo da Demanda - DOD (id. SEI n2 2905260), bem como demonstrar a
viabilidade técnica e econbmica das solugdes identificadas, fornecendo as
informacgdes necessarias para subsidiar o respectivo processo de contratagao.

Durante a elaborac¢do do ETP diversos aspectos foram levantados para
gue os gestores se certificassem que existe uma necessidade de negdcio claramente
definida, quais as solu¢cdes capazes de atendé-la, vantagens e desvantagens e se os
resultados pretendidos com a contratagao possuem retorno frente ao valor a ser
investido.

A presente analise tem por objetivo verificar a viabilidade técnica e
econdmica da contratacdo de Solucdo para Gerenciamento e Controle de Acesso a
Recursos de TIC Active Directory - AD, com base nos parametros definidos no art. 11
da Instrucdo Normativa SGD/ME n2 01/2019 e considerando os requisitos definidos
pela Diretoria de Tecnologia da Informacdo e Inovacdo - DTI constantes no DOD.

Diante da manifestacdo da CGIS no despacho (id. SEI n? 9344550), a
demanda originalmente identificada no DOD teve seu escopo alterado, de forma que
passe a estudar a viabilidade de contratar as licengas da mesma solugdo (mesmo
objeto), como subscricdo, sendo estas as disponiveis no modelo comercial da
Fabricante Microsoft, bem como pelos motivos explicitados no referido despacho
acerca da orienta¢dao da DTI no sentido de se levar em conta a urgente necessidade
de modernizagao do parque de ativos de Tl do INSS.

No que se refere aos servidores Linux instalados nas unidades do INSS,
os requisitos da Solucdo para Controle de Acesso a Recursos de TIC deverdo ser
limitados a fim de que ndo haja a necessidade de solugdes distintas para as
plataformas Linux e Windows.

1. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

1.1. Identificacdao das necessidades de negdcio

1.1.1. Controlar o acesso a todos os recursos de TIC

1.1.1.1. Em alinhamento com os seguintes objetivos do PDTI INSS 2020-2022:

a) Gestdo e controle de ativos de TIC que possibilite auditoria no
uso dos equipamentos (CORREGEDORIA);

b) Controlar o acesso dos usuarios aos recursos de TIC, permitindo
gerenciar e controlar o acesso aos equipamentos e recursos do
Instituto, bem como auditar as a¢Ges realizadas(DTI).

1.1.1.2. O INSS precisa controlar o acesso a todos os seus recursos de TIC. Esse
controle precisa ser feito de forma eficiente e segura, e incluir todos que utilizam
desses recursos, sejam servidores da Autarquia ou ndo.

1.1.1.3. Esse controle envolve, entre outras coisas, a capacidade do INSS
definir quem, quando e a partir de que dispositivo o recurso pode ser acessado,
definir que uso de cada recurso é permitido a cada usuario.

1.1.1.4. Esse mesmo nivel de controle deve ser possivel de ser aplicado a um
Unico usuario ou a grupos de usudrios. Para isso. é necessdria que os recursos de
agrupamento de usudrio atendam todas as necessidades de negdcio do INSS.

1.1.1.5. Além disso, é preciso incluir neste controle, o acesso ndo sé a partir de
dispositivos de propriedade do INSS, mas também a partir de dispositivos de
particulares, sejam estes os servidores do Instituto ou nao.
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1.1.1.6. Em um contexto de incremento do trabalho remoto e de crescente
disponibilizagao de recursos na Internet, esse controle deve se estender para além da
rede do INSS, alcangando qualquer acesso aos recursos, a partir de qualquer lugar e
onde quer que os recursos estejam hospedados.

1.1.1.7. Também em um contexto em que os recursos podem ser acessados de
variados dispositivos (desktops, notebooks), é preciso que o controle de acesso se
estenda a todas as plataformas de hardware com capacidade de acessar os recursos
de TIC.

1.1.2. Auditar o acesso aos recursos de TIC do INSS

1.1.2.1. Ainda em alinhamento aos objetivos do PDTIC 2022, além de controlar
0 acessos aos recursos de TIC, em todas as dimensdes, o INSS precisa auditar esses
acessos, ou seja, identificar quem acessou o recurso, quando acessou, de onde
acessou e o que fez durante esse acesso.

1.1.3. Individualizar o acesso aos recursos de TIC

1.1.3.1. Atualmente, no ambito das redes internas do INSS, o acesso aos
recursos de TIC nao é feito de forma individualizada pelas pessoas que se utilizam
desses recursos. Na verdade, esta possibilidade estd disponivel apenas nos
dispositivos (desktops e notebooks) que se conectam diretamente nas redes de
acesso instaladas nas dependéncias da Dire¢do Central do INSS em Brasilia/DF, e
registrados no servico de controle de acesso (controle de dominio) provido pela
DATAPREV. Ressalte-se que esse servico ndao é alvo de objeto contratual, ndo se
podendo garantir, ou se exigir, qualquer qualidade sobre o servico.

1.1.3.2. O acesso remoto a recursos hospedados na rede interna é feito
atualmente através de servico VPN, provido pela Dataprev. Nesse acesso hd
autenticacdo de usudrios, no qual a pessoa que pretende acessar remotamente o
recurso precisa informar ao servico credenciais individualizadas (usudrio e senha
e/ou certificado digital), a fim de se obter o acesso. As credenciais sdo
individualizadas, ou seja, o conjunto usudrio/senha/certificado
digital pertence apenas a uma pessoa.

1.1.3.3. A individualizacdo do acesso é condicdo necessaria para se fazer
auditoria de utilizagdo dos recursos de TIC.

1.1.3.4. Também é necessdria para que sejam definidos perfis de acesso aos
recursos ao nivel de cada usuario, provendo eficiéncia e seguranca na utilizacdao dos
mesmos, além de possibilitar um gerenciamento mais eficiente da utilizacdo dos
recursos por parte dos usuarios.

1.1.3.5. A individualizacdo do acesso também vai permitir que varios usuarios
compartilhem com mais seguranca o mesmo dispositivo.

1.1.3.6. E desejdvel ainda que os usudrios utilizem as mesmas credenciais para
acesso a qualquer recurso de TIC, de qualquer dispositivo e lugar, estejam acessando
a partir da rede interna do INSS ou nao.

1.1.3.7. Existe, portanto, a necessidade de que o acesso individualizado aos
recursos de TIC esteja disponivel a todos os usuarios.

1.2. Identificacdo das Necessidades Tecnoldgicas
1.2.1. Requisitos de Arquitetura tecnoldgica
1.2.1.1. Os componentes centrais da Solu¢do devem ser hospedados e

executados em ambiente, virtualizado ou nado, externo ao INSS, seja em datacenter,

3/19



25/11/22, 16:43

https://sei.inss.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=11148980&infra_sistem...

SEI/INSS - 9667808 - Estudo Técnico Preliminar da Contratagdo

em nuvem ou em ambos.

1.2.1.2. Os componentes centrais da Solugao devem ser implementados em
arquitetura de alta disponibilidade , em cluster de componentes hospedados em
ambientes fisicos segregados entre si.

1.2.1.3. A Solugdo deve otimizar a utilizacdao das redes locais do INSS na
execucgao de todas as funcionalidades requeridas.

1.2.1.4. A Solucdo deve privilegiar a utilizacdo de técnicas que otimizem o uso
das funcionalidades requeridas.

1.2.1.5. A Solucdo deve permitir a auditoria dos acessos e configuracdes de
todos os servicos computacionais que a compdem.

1.2.1.6. A distribuicdo e implantacdo de agentes de software, necessarios ao
funcionamento da solucdo nos dispositivos e recursos de TIC, deve ter todo seu fluxo
automatizado.

1.2.1.7. O ingresso de computadores (exceto servidores) nos dominios
controlados pelo servico deve ter todo seu fluxo automatizado.

1.2.1.8. O servico deve prover portal web para gerenciamento completo e
consulta, de forma centralizada e consolidada, on line, em tempo real, a partir de
dentro ou de fora da rede do INSS, seja de computadores ou dispositivos méveis.

1.2.1.9. A solucdo deve ter funcionalidade de criacdo de workflows para
automatizacao de tarefas. Os workflows devem cobrir o ciclo completo das tarefas,
inclusive retornando a plataforma de gerenciamento o resultado da execucao.

1.2.1.10. A solucdo deve atender computadores com sistema operacional
Windows a partir da versao 7, caso necessario.

1.2.1.11. Todas as interfaces de usuario, resultados de consultas e relatérios da
Solugdo devem estar em idioma Portugués brasileiro.

1.2.1.12. A Solucdo deve ser capaz de atender os dispositivos e recursos de TIC
de interesse do INSS:

a) Computadores conectados nas redes das unidades do INSS;
b) Impressoras conectadas nas redes das unidades do INSS;

c) Equipamentos ativos de rede local conectados nas redes das
unidades do INSS;

d) Dispositivos dedicados de dudio e video, que tenham endereco
IP e estejam conectados nas redes das unidades do INSS;

e) Dispositivos dedicados a digitalizacdo de imagens, que tenham
endereco IP e estejam conectados nas redes das unidades do INSS.

1.2.2. Requisitos de Seguranga

1.2.2.1. Deve-se assegurar, por meio de clausulas contratuais, que os servicos
a serem contratados permitirdo a portabilidade de dados e softwares, no que couber,
e que as informacbGes do contratante estardo disponiveis para transferéncia de
localizacdo, em prazo adequado.

1.2.2.2. Todos os dados trafegados para funcionamento da solucdo devem ser
criptografados.

1.2.2.3. Todas as informagdes pessoais armazenadas em nuvem deverao ser
armazenadas com criptografia.

1.2.2.4. A Solugdo deverd observar todas as normas pertinentes relacionadas a
seguranca da informacao, dados pessoais e privacidade.
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1.2.2.5. Além das politicas que a provedora devera estabelecer, esta deverd
ainda observar, no que couber, a Politica de Seguranga da Informacgao do Instituto
Nacional do Seguro Social - POSIN-INSS (RESOLUCAO N2 9, DE 31 DE AGOSTO DE
2020 - Ministério da Economia/Instituto Nacional do Seguro Social/Presidéncia),
destacadamente quanto ao que se refere a:

a) Tratamento de incidentes de Sl;
b) gestdo de riscos de seguranca;
c) gestdo de continuidade;

d) controles de acesso;

e) gestdo de mudancas de Tl;

f) computacdo em nuvem;

g) seguranca fisica e do ambiente.

1.2.3. Demais requisitos necessarios e suficientes a escolha da solu¢do de
TIC
1.2.3.1. A Solucdo deverd ser provida com suporte técnico e em niveis de

atendimento compativeis com a criticidade e necessidade a sustentagdo da solucao.

2. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

2.1. A Solugdo devera contemplar todos os servidores, empregados
publicos, bem como os demais colaboradores em exercicio no INSS.

2.2. Assim, tendo em vista o processo de contratacdao da Solugao Integrada
de Colaboragdo, Produtividade e Comunicacgdo (ld. SEI 35000.002467/2019-97 ), que
contempla exatamente este mesmo publico, o quantitativo para esta Solucao tera
por base os quantitativos daquela Solucao.

2.3. Dessa forma, em consulta a ferramenta de Gerenciamento de Licengas
do Microsoft 365, realizada em 19/11/2021, o quantitativo a ser utilizado neste
processo se encontra na Tabela do item 6 deste ETP.

3. ANALISE DE SOLUCOES
3.1. Identificacdo das solugdes
3.1.1. Baseado nos requisitos de negdcios e tecnoldgicos, entende-se que a

Solucdo que os atendera trata-se de Solugao de Servigo de Diretdrio.

3.1.2. Um diretério é uma estrutura hierdrquica que armazena informacgdes
sobre objetos na rede. Um servico de diretério fornece os métodos para armazenar
dados de diretério e disponibiliza-los para usudrios e administradores de rede. Por
exemplo, pode-se armazenar informacdes sobre contas de usuario, como nomes,
senhas, numeros de telefone etc., permitindo-se que outros usudrios autorizados
acessem essas informagdes.

3.1.3. O Servico de Diretdrio armazena informacdes sobre objetos na rede e
torna essas informacdes faceis de serem encontradas e usadas por administradores e
usudrios, a partir do armazenamento de dados estruturado como base para uma
organizacao légica e hierdrquica de informacdes de diretdrio.

3.1.4. Esse armazenamento de dados, também conhecido como diretdrio,
contém informacdes sobre objetos do diretdrio. Esses objetos normalmente incluem
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recursos compartilhados, como servidores, arquivos compartilhados, impressoras e
as contas de usudrio e computador de rede.

3.1.5. A seguranca é integrada ao Servico de Diretério por meio da
autenticacao de logon e do controle de acesso a objetos no diretério. Com um logon
de rede unico, os administradores podem gerenciar dados de diretério e da
organizacdo em toda a rede e os usudrios de rede autorizados podem acessar
recursos em qualquer lugar da rede. A administracdo baseada em politica facilita
igualmente o gerenciamento de redes mais complexas.

3.1.6. Servidor de Diretdrio é o software que permite a execucdo de todas as
funcionalidades descritas para o Servico de Diretorio.

3.1.7. O Servidor de Diretério fornece os meios para o controle centralizado
de acesso a todos os recursos de TIC que estejam registrados nos dominios
controlados por ele.

3.1.8. O Servidor de Diretdrio permite ainda que sejam definidos usuarios,
grupos de usuarios e dispositivos, e politicas centralizadas de acesso e utilizagdo dos
recursos de TIC por parte desses usuarios.

3.1.9. O Servidor de Diretério registra os acessos aos objetos do diretdrio,
permitindo que esse acesso seja auditado.

3.1.10. O Servidor de Diretério requer para seu funcionamento uma
infraestrutura local de softwares basicos ( sistema operacional, banco de dados,
gerenciadores de sistemas de arquivos, virtualizadores etc.), hardware ( servidores,
armazenamento etc.), e rede (acesso dos usudrios aos servicos providos pelos
Servidores que compdem a solucdo). Além de ambiente fisico compativel e que
atenda aos requisitos ambientais, de energia e seguranca que o servico requer.

3.2. Solugdes disponiveis do mercado

3.2.1. Com o objetivo de identificar possiveis provedores deste tipo de
solucdo, foram realizadas diversas pesquisas na internet, bem como reunides com
representantes de diversos produtos de solu¢cdes de TIC, destacadamente, os
fornecedores que estiveram melhor posicionados segundo o grupo de
aconselhamento Gartner, em novembro de 2021, na linha “Gerenciamento de
Acesso” (link disponivel em  https://www.forgerock.com/resources/analyst-
report/2021-gartner-mqg-access-management, acesso em 13/01/2022), tema que
mais se aproximou ao buscado pela Autarquia.

3.2.2. Assim, foram identificadas os seguintes provedores: JumpCloud; IBM;
Micro Focus; Okta; AuthO (Okta); Ping Identity; ForgeRock; Oracle; CyberArk; llantus;
Thales; e Microsoft.

3.2.2.1. Sobre a JumpCloud

Conforme Anexo Memoéria de Reunido (id. SEI n? 6359553), o INSS se
reuniu em 18/11/2021 com a Inteligence Partner, parceira no Brasil da Jumpcloud.

Segundo a Empresa, a solugdo da JumpCloud é um Servico de
Diretério na Nuvem, hospedado em territério dos Estados Unidos da América, o
qual pode controlar, através de conectores nativos, o acesso a qualquer sistema que
utilize os protocolos LDAP ou SAML, permitindo-se ainda a gestdao integrada e
centralizada de acesso dos usudrios a varios sistemas, aplicativos e redes.

Na JumpCloud, para se controlar dispositivos com Sistemas
Operacionais Windows, Linux ou Mac, no entanto, é necessaria a instalagdo manual
de um agente no dispositivo. Particularmente quanto a Windows 7, foi
informado ndo haver certeza de que a solucdo apresentada o suporta.
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A Inteligence Partner informou que a solu¢do da Jumpcloud permite
ainda controlar quem pode ter acesso a um dispositivo, e com que privilégio de
acesso, bem como aplicar politicas por dispositivo, exemplificando a aplicagdo em
dispositivos Mac, inclusive demonstrando a possibilidade de aplicar politicas por
Sistema Operacional, bem como por grupo de usuarios.

N3o soube informar se a solugdo da Jumpcloud poderia se integrar,
para autenticacdo, ao cliente de VPN utilizado pelo INSS para acesso remoto a rede
interna.

Relatou que ndo hd nenhum érgdo publico utilizando a solugdo da
Jumpcloud. Informou ainda que o maior cliente da Jumpcloud no Brasil deve ter
cerca de 5 mil usuarios.

Informou que a solucdo da Jumpcloud ndo prové um servigo LDAP, ou
qualquer base, para autenticacéo de usudrios. Disse que ndo é o objetivo da
solugdo.

Assim, entendeu-se que a solucdo da Jumpcloud apresentada nao
atende aos principais requisitos da contratacdo, principalmente quanto a prover uma
base para autenticacdo de usuarios, instalacdo remota de agente em dispositivos,
além da hospedagem da Solugdo em territério nacional (em atendimento a
determinagbes normativas de seguranga da informacao).

3.2.2.2. Sobre a IBM

Conforme Anexo Memodria de Reunido (id. SEI n? 6359553), o INSS se
reuniu com a IBM em 29/11/2021, tendo sido apresentado um panorama do
Gerenciamento de Identidade e Acesso, nos seus varios aspectos: Gerenciamento de
Identidade, de Acesso e de Privilégios.

Em seguida, a IBM apresentou as principais funcionalidades dos
componentes das suas solugdes que tratam dos referidos aspectos do
Gerenciamento de Identidade.

A Empresa informou também que nd3o esta no escopo das suas
solugdes, o controle de acesso a dispositivos, como computadores ou impressoras,
nem de recursos compartilhados nas redes, como arquivos em servidores. Nem estd
no escopo a definicdo de politicas de acesso a esses dispositivos, por qualquer
critério.

Assim, entendeu-se que as solugbes apresentadas pela IBM nao
atendem alguns dos principais requisitos desta contratacao.

3.2.2.3. Sobre a Micro Focus

O INSS se reuniu com a Micro Focus em 30/11/2021, tendo
esta explicado de forma breve como as Solucbes de Gestdo de Identidades
atualmente funcionam e qual o seu propédsito. Segundo a Empresa, o alcance de
solugdes de identidades atualmente estao arquiteturalmente acima de um servico de
diretério, sendo este, na verdade, um importante componente.

A Empresa informou que possui um servico de diretdrio — edirectory —
em sua solugdo, mas ndo a ponto de substituir o Active Directory da Microsoft,
afirmando ser possivel e comum a integracdo deste com sua solucdo. Como exemplo
da ndo substituicdo do Active Directory pelo edirectory, citou a falta de capacidade
de ingressar uma maquina num dominio, requisito essencial para o INSS.

Assim, entendeu-se que a solucdo da Micro Focus é mais voltada para
uma solucdo mais ampla de gerenciamento de identidades, e ndo um servico de
diretério propriamente dito que seja apto a atender as necessidades do INSS. Assim,
esta alternativa foi tida por inapropriada para o atendimento a Autarquia.
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3.2.2.4. Sobre a Okta, Auth0 (Okta), Ping Identity e ForgeRock

Conforme Anexo Memoria de Reunido (id. SEI n? 6359553), o INSS se
reuniu com a NETBR, parceira no Brasil das empresas Okta, AuthO (Okta), Ping
Identity e ForgeRock, em 30/11/2021, tendo esta explicado de forma breve como as
Solugbes de Gestdo de Identidades atualmente funcionam e qual o seu propdsito, e
apresentou os provedores parceiros para cada tipo de gestao.

Na Governang¢a e Administracdo de Identidade (/IGA - Identity
Governance and Administration), que cuida do ciclo de vida das identidades na
organizacdo (criacdo, manutencdo, exclusdo etc.), informou que trabalha com a
solucdo da SailPoint.

Apresentou a Ping Identity e a ForgeRock como parceiros nas solucdes
de Gerenciamento de Identidade e Acesso de Clientes (CIAM — Costumer Identity and
Access Management), informando que a primeira é lider mundial nesse segmento.
Explicou que o servico possui as mesmas funcionalidades do IAM - Identity and
Access Management (Gerenciamento de Identidade e Acesso), mas voltado para o
Cliente externo, consumidor, publico em geral.

O INSS informou que o CIAM esta fora do escopo da contratacdo, pois
ela é voltada para os colaboradores, a servigo do drgao.

Em seguida, a NETBR falou sobre a OKTA, que é a parceira no
segmento IAM. Informou que a empresa é a lider no segmento, posicao que,
segundo a NetBr, fora recentemente fortalecida, com a aquisicao da AuthQ, também
umas das lideres mundiais do segmento. Em seguida falou que a solucdo da
Okta/AuthO, faz o gerenciamento de acesso e identidade dos colaboradores da
organizacdo, que é uma plataforma na nuvem, provida no modelo SaaS. Esclareceu
qgue devido a quantidade de usuarios que precisaria atender para o INSS, a variavel
performance de qualquer solucdo deveria ser bastante considerada. Por fim, disse
que a solucdo ndo atende todos os requisitos apresentados pelo INSS,
principalmente aqueles referentes ao controle de acesso aos endpoints (estagées
de trabalho), impressoras de rede e compartilhamentos na rede interna.

Informou ainda que a solu¢do da OKTA/AuthO, ndo se integraria a
solugdo de gerenciamento de acesso aos Sistemas Corporativos, utilizados
atualmente pelo INSS, sendo este servico é um dos requisitos da contratagdo.

Assim, entendeu-se que as solugdes apresentadas pela NetBR, sdo
mais voltadas para uma solugdo mais ampla de gerenciamento, governanca e
administracao de identidades, e ndo um servico de diretério propriamente dito que
seja apto a atender as necessidades do INSS.

3.2.2.5. Sobre a Oracle

Em reunido realizada em com representantes da Oracle, apds o INSS
apresentar suas demandas, estes entenderam que a Oracle ndo poderia atendé-
las plenamente, mas que possivelmente apenas a Microsoft poderia fazé-lo. Assim,
os produtos deste fabricante foram desconsiderados como possivel candidato a
solucdo a ser contratada pelo INSS.

3.2.2.6. Sobre a CyberArk

Apods reunido realizada em 27/08/2021 com a Oakmont Group, foi
possivel entender o foco da Cyberark.

A Solucdo da Cyberark atua sobre a protecdo de identidades e acessos
privilegiados através de protecdo de acesso baseada em analise comportamentos,

8/19


https://sei.inss.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=7372463&id_procedimento_atual=3412582&infra_sistema=100000100&infra_unidade_atual=110005751&infra_hash=aa53f44895b224b5ccfaf2228d27610b0bc0468f38083c108282ca9e9dc79b3f

25/11/22, 16:43

https://sei.inss.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=11148980&infra_sistem...

SEI/INSS - 9667808 - Estudo Técnico Preliminar da Contratagdo

resposta rapida a incidentes, avaliacdo de riscos relacionados a protecdo de dados,
verificacdo de conformidades etc.

Assim, percebeu-se que a Cyberark atua em uma camada superior e
complementar ao desejado neste momento pelo INSS, sendo este necessario aquele.

Dessa forma, entendeu-se que a solucdo da Cyberark ndo é atua na
linha de solu¢des buscadas pelo INSS.

3.2.2.7. Sobre a llantus e Thales

Ndo foram identificados representante no Brasil que pudessem
apresentar ao INSS esta solucgdes.

Apesar desta situacdo, diante das varias reunides com outros
representantes, restou configurado que atualmente apenas as solu¢des da Microsoft
irdo atender plenamente as necessidades do INSS.

3.2.2.8. Sobre a Microsoft

Dentre todas as empresas consultadas pelo INSS, a Microsoft, foi a
Unica tida por possuir a solucdo que o INSS necessita, inclusive, sendo assim
reconhecida pela grande maioria dos demais fabricantes consultados.

Além de atender as necessidades de negdcio e tecnoldgicas, o Azure
AD com o Active Directory, ao contrario das demais solucdes identificadas, de forma
integral: 1) pode ser hospedado em territorio nacional (caso se opte pela sua versao
em nuvem - Azure Active Directory); 2) permite a instalacdo automatizada de
agentes; 3) prové uma base apropriada para autenticacdo de usuarios; 4) permite
o controle de acesso a computadores, impressoras, recursos compartilhados em rede
etc.; e 5) é capaz de se integrar a solugdes de gerenciamento de acesso aos Sistemas
Corporativos do INSS.

O Azure Active Directory é tido pela Microsoft como a "préxima
evoluc¢ao das solugdes de gerenciamento de identidade e acesso para a nuvem", pois
reune melhorias no gerenciamento de acesso a recursos de TIC se comparadas ao
Active Directory, ndo se limitando a ambiente locais, mas também contemplando os
servicos baseados em nuvem tdo presentes nos dias atuais. O link
https://docs.microsoft.com/pt-br/azure/active-directory/fundamentals/active-
directory-compare-azure-ad-to-ad traz distingdes de conceitos utilizados entre os
produtos, bem como deixa claro as melhorias funcionais realizadas na abordagem
em nuvem.

Por ser provisionado em ambiente de nuvem do proprio
fabricante, o Azure Active Directory fornece outros beneficios intrinsecos aos servigo
de nuvem, como a abstracdo para o cliente das tarefas de manutencdo
da infraestrutura necessario ao funcionamento da Solucdo, o que ndo ocorre com
o Active Directory cujas manutencdes deverdo ser objeto de acdo por parte da
Autarquia.

Uma vez que o cendrio Hibrido — Com Azure AD é voltado para
ambientes Microsoft, esta solugdo permite uma melhor integracdo com o atual
parque tecnolégico do INSS, que se constitui, no que se refere a computadores e
notebook, em sistema operacionais Windows. Ressalta-se ainda que o INSS possui a
solucdo de colabora¢do Microsoft 365 ja contratada (inclusive, sendo esta a base
para se definir os quantitativos para Solucdo objeto deste estudo), o que vém a
contribuir para uma melhor integracdo entre as solugdes, e assim, oferecendo
funcionalidades e recursos mais seguros e de menor esforco operacional em sua
manutencgao.

No entanto, relevante observar que a Microsoft também informou que
dentre os requisitos para utilizacdo da solucdo baseada em nuvem, encontra-se a
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necessidade de o parque de computadores possuir como sistema operacional o
Windows 10, o que ndo é o caso do INSS, que possui cerca de 90% de seus
dispositivos com o Windows 7.

Assim, configura-se como impossibilidade a integra¢do do Azure Active
Directory ao parque legado do INSS. Cogitou-se a possibilidade de aquisicao de
Azure Active Directory para os novos dispositivos com Windows 10, formando-se
uma solucdo "hibrida", no entanto, entendeu-se que diante da implantacdao do Active
Directory, os ganhos pretendidos com o Azure Active Directory seriam
consideravelmente minimizados, uma vez que todo o esfor¢o operacional para
manutengdo e sustentagao dos dispositivos com Windows 7 ja estaria sido realizado.

Dentre os cendrios levantados junto a Microsoft o Hibrido — Com
Azure AD (em nuvem) e Active Directory (on premise), com modernizacdo do
ambiente operacional de toda rede interna, especialmente a cerca da necessidade do
INSS seguir uma politica de implantacdo de solucdes para modernizacdo do parque
de Tl, conforme Despacho CGIS (Id. 9344550).

Dessa forma, diante de todo o exposto, a solu¢cdo da Microsoft Hibrido
— Com Azure AD (em nuvem) e Active Directory (on premise) sera a escolhida para
atendimento as necessidades da Autarquia.

3.3. Andlise comparativa de solugdes

3.3.1. Em contato com a Microsoft, visando prospectar os cenarios das
solucdes demandadas, foi apresentado a Equipe de Planejamento da Contratagao, os
seguintes cendrios tecnoldgicos conforme as tabelas abaixo, excluindo-se o cenario
de licenciamento perpétuo considerando que o mesmo ja fora analisado
anteriormente no projeto original, Estudo Técnico Preliminar , bem como a
determinacdo exarada no despacho CGIS (ld. SEI 9344550) orientando pela
contratacdo via subscricdo:

Cenario 1 - On Premise
Type SKU Product Description
WO06- Core CAL ALng LSA UCAL (Windows Server, System
Subscricao 00445 Center Configuration Manager, Exchange Server,
Sharepoint Server e Skype for Business Server)
Infraestrutura e Dados
e 9EA- .
Subscricao 00039 Win Server DC Core ALng LSA 2L
3.3.2. Este cendrio inclui as licencas do Windows Server para implantacdo do

Active Directory, alem das User Cal, licencas de usudrios para ter acesso aos servicos
implantados no servidor. Contudo, este cenario além de ser totalmente on premise,
demandando um esforco maior de sustentacdo, ndo atende aos requisito de
modernizagdo tecnoldgica do INSS, visto que é uma solu¢dao defasada em termos de
arquitetura de servico, de padrdoes de acesso seguros, e ndao prové upgrade do
ambiente das esta¢Oes para uma configuracdo atualizada, em conformidade com
padrées modernos de funcionamento, integracdo de ambientes e seguranca. Desta
forma, este cenario estd descartado, por ndao atender os requisitos postos neste
documento.

Cenario 2 - Hibrido - Com Azure AD
Type | SKU | Product Description
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Subscricdo | JFX- | M365 F3 FUSL Sub Per User (Licenga de Office 365 F3,

00003 | Upgrade de Windows, CAL Bridge, EMS - Azure AD

Premium P1, Endpoint Manager/Intune e Information
Protection)

CCAL Bridge 0365 Sub Per User (Windows Server e

Subscrigao fﬁh System Center Configuration Manager - depende de
licengas 0365 E1 ou E3)
Infraestrutura e Dados
. 9EA- .
Subscri¢do 00039 Win Server DC Core ALng LSA 2L
3.3.3. Este cenario , além das licengas do Windows Server para implantagao

do Active Directory, para implantagdao em infraestrutura local, on premise, e das User
Cal, licengas de usuarios para ter acesso ao servicos, também inclui licencas de uso
do servico em nuvem de controle e gerenciamento de acesso de usudrios e
dispositivos. Esse servico prové funcionalidades como logon unico, autenticagdo
multifator e acesso condicional, rastreamento de atividades de usuarios, além de
servico de protecdo a informacgdo. Por ser provisionado em ambiente de nuvem do
proprio fabricante, possui outros beneficios intrinsecos aos servico de nuvem, como
a abstracdo para o cliente das tarefas de manutencao da infraestrutura necessdrio ao
funcionamento da Solucdo, ndo onerando a equipe de suporte do érgdo, com a
sustentacao do servico. No entanto, neste cendrio, uma parte dos usudrios nao
teriam acesso ao servico em nuvem. Ou seja, uma parte dos usuarios teria de
ingressar em dominio local, a fim de ser possivel controlar o acesso a rede, ndo
podendo inclusive acessar dispositivos que tiverem ingressados no servico em
nuvem. Ou seja, neste cendrio, orgdo teria de lidar com dois ambientes tecnoldgicos
distintos, ndo integrados entre si. Assim, este cendrio ndo atende aos requisitos da

solugdo.
Cenario 3 - Hibrido — Com Azure AD
Type SKU Product Description
M365 F3 FUSL Sub Per User (Licenca de Office 365 F3,
Subscricio JFX- Upgrade de Windows, CAL Bridge, EMS - Azure AD
¢ 00003 | Premium P1, Endpoint Manager/Intune e Information
Protection)
AAA- EMS E3 ALng Sub Per User (Azure AD Premium P1,
Subscricao 10732 Endpoint Manager/Intune, Azure Information
Protection e CAL Bridge)
Infraestrutura e Dados
.~ | 9EA- .
Subscricao 00039 Win Server DC Core ALng LSA 2L
3.3.4. Este cenario, além das licencas do Windows Server para implantacdo

do Active Directory, para implantacdo em infraestrutura local, on premise, e das User
Cal, licencas de usuarios para ter acesso ao servicos, também inclui licencas de uso
do servico em nuvem de controle e gerenciamento de acesso de usuarios e
dispositivos. Esse servico prové funcionalidades como logon unico, autenticagdo
multifator e acesso condicional, rastreamento de atividades de usuarios, além de
servico de protecdo a informacgdo. Por ser provisionado em ambiente de nuvem do
proprio fabricante, possui outros beneficios intrinsecos aos servico de nuvem, como
a abstragdo para o cliente das tarefas de manutencao da infraestrutura necessdrio ao
funcionamento da Solu¢do, ndo onerando a equipe de suporte do érgdo, com a
sustentacao do servico. E diferentemente do cenario 2, este atende a toda a
demanda prevista para a solugao, a todos os usuarios. Assim, esse cendrio foi o
escolhido pela Equipe de Planejamento da Contratagdo para provimento da
solugdo.
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3.3.5. Ha que se considerar que o item 1 do Grupo 1 da presente
contratagdo, inclui o pacote do MS 365 contendo licenciamento do tipo F3 para
todos os usudrios que se enquadrem nessa categoria, sendo um dos itens dos
objetos do Contrato 28/2020 Id. SEI 35014.327974/2020-15).

3.3.6. Desse modo, a presente contratacdo, especificamente quanto a
ativacdo das licencas do Office 365 F3, somente sera realizada apds a finalizacdo do
contrato acima, com previsdo de término para 28/12/2022.

Cenario 4 - Azure AD
Type SKU Product Description
Subscricio al(\)lldg-z AzureActvDrctryPlKPSerSE;/r ALNG SubsVL MVL
Subscrig¢do 0%5(;{_6 Intune USL Sub AP Per User
Subscricio O%F(()%)-z AzureActvDrctryPI\r/tle\r/TEPpleES;(:Svr ALNG SubsVL
3.3.7. Este cenario inclui licencas de uso do servico em nuvem de controle e

gerenciamento de acesso de wusudrios e dispositivos. Esse servico prové
funcionalidades como logon Unico, autenticacdo multifator e acesso condicional,
rastreamento de atividades de usudrios, além de servico de protecdo a informacao.
Por ser provisionado em ambiente de nuvem do proprio fabricante, possui outros
beneficios intrinsecos aos servigo de nuvem, como a abstragdao para o cliente
das tarefas de manutencdo da infraestrutura necessario ao funcionamento da
Solugdo, ndo onerando a equipe de suporte do érgdo, com a sustentacdo do servico.
Este cendrio também atende a toda a demanda prevista para o servico em nuvem, no
entanto, ndo prové as licencas do Windows Server para implantacdo do Active
Directory, em infraestrutura local, on premise, requisito da solucdo. Assim, este
cendrio ndo atende aos requisitos da solugdo.

3.3.8. Escolhido o modelo de arquitetura da Solugdo, registra-se serd
utilizado, para a parte local, on premise, da solu¢ao, o ambiente de armazenamento
em nuvem um vez que o INSS ndo dispde de infraestrutura fisica (Datacenter ou
outro ambiente fisico) adequada para suportar a Solugao.

3.3.9. Formas de aquisi¢ao do Active Directory (on-premise)

3.3.9.1. O Active Directory é formado por dois componente: 1) licengas de
acesso para clientes (chamadas de Client Access Licenses - CALs) e; 2) licencas de
sistemas operacionais voltadas para servidores que fornecerao o servicgo.

3.3.9.2. Quanto as Cals:

3.3.9.3. CALs sdo licencas (ndo softwares) que dao direito de acesso a servicos
da Microsoft providos através do Windows Server.

3.3.9.4. Registra-se ainda que uma cal é vinculada a cada usudrio que
participara/utilizard o servico de diretdrio. Assim, serd necessario adquirir tantas
CALs quanto forem o numero de usudrios.

3.3.9.5. Ainda hd a opcdo de se adquirir CAL vinculados a dispositivos
(Device CAL), mas esta escolha é mais indicada quando o numero de dispositivos é
menor que o numero de usudrio, ou seja, quando dispositivos sdo compartilhados
com usudrios, o que ndo é o caso do INSS.

3.3.9.6. Quanto as licencas Windows Server:
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3.3.9.7. Além das CALs, conforme mencionado anteriormente, sera
necessario adquirir licengas de Windows Server para os servidores que fornecerao o
servigo.

3.3.9.8. Apds conversa com a Microsoft, esta informou que atualmente é
possivel adquirir duas versées de Windows Server: 2.1) Windows Server Standard e;
2.2) Windows Server Datacenter.

3.3.9.9. Ambas versdes do Windows Server possuem direitos de uso temporal
ilimitado ou pérpetuas (mas, assim como as CALs, vinculados a versdao adquirida) e
subscricao.

3.3.9.10. A diferenca entre estas duas versdes encontra-se no tipo de ambiente
em que serdo utilizados. Enquanto o Windows Server Standard é voltado para
ambientes fisicos, ou minimamente virtualizados, o Windows Server Data Center é
indicado para Datacenter e ambientes em nuvem altamente virtualizados.

3.3.9.11. Uma vez que o servico sera provido através de nuvem ja contratada
pelo INSS , entende-se como mais indicado a aquisicdo da versdo Windows Server
Datacenter. Além disto, o Windows Server Datacenter possui recursos ndo presentes
na versao Standard, que poderdo ser Uteis ao Instituto, como, a utilizacdo de
maquinas virtuais em numero ilimitado, definicdo e controle de rede por software
etc.

3.3.9.12. O Windows Server Datacenter, assim como o Windows Server
Standard, possui modelo de licenciamento baseado em nucleos. Assim, para a
estimativa do numero de licencas necessarias ao servico de diretdrio, foram
realizadas consultas no mercado, onde se apontou a necessidade de servidores com
processador de pelo menos 32 nucleos. Visto que para atender o requisito de alta
disponibilidade da Solugdo, os servidores devem ser implementados em cluster de
no minimo 2 servidores, cada um com 32 nucleos, totalizando 64 nucleos, serdao
necessarias 32 licengas, uma vez que cada licenca cobre até dois nucleos.

3.3.9.13. Sobre o Software Assurance - SA da Microsoft

3.3.9.14. As licencas acima, tanto das CAL como do Windows Server, para o
cendrio escolhido (cendrio 3), inclui o Software Assurance - SA.

3.3.9.15. A adicdo deste recurso ndo acrescenta novas funcionalidades as
licencas, mas apenas da direito a um conjunto de beneficios, como garantia de
atualizagdo para novas versoes de upgrade, utilizacdo hibrida com nuvem Azure,
mobilidade de licengas etc.

3.3.9.16. Ainda sobre atualizacdo, registra-se que a aquisicdo do Windows
Server CAL sem SA ndo impede o acesso a atualiza¢Oes de corre¢des (update), mas
apenas nao da direito a novas versdes (upgrade). Historicamente, as versdes do
Windows Server (atrelado/vinculado as Cals) sdo langadas no minimo a cada 03 (trés)
anos, e assim, ndo se vislumbra a necessidade desta atualizacao, ainda mais diante
da possibilidade de atualizacdo do parque computacional do INSS neste periodo, o
gue levaria a uma revisdo de toda solucdo a ser escolhida.

3.3.10. Do Servico de Implantagdo, Customizagdo, Suporte Técnico e
Treinamento da Solugao

3.3.10.1. Além da aquisicdo das licencas citadas acima, serd necessario adquirir
os servicos de implantacao, customizacao, suporte e treinamento.

3.3.10.2. Diferentemente dos itens anteriores (Licencas), que necessariamente
serdo fornecidos pela Microsoft, estes servicos poderdo ser prestados por
terceiros além da fabricante do Windows.

3.3.10.3. O servico de implantacdo consistirda na preparacdo do ambiente
central da Solucdo, na nuvem do fabricante e em infraestrutura a ser provida pelo
INSS, onde serdo instalados e provisionadas as licengas adquiridas.
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3.3.10.4. Atrelado ao servico de implantacdo, encontra-se a customizacdo da
Solugdo, que consiste em personaliza-la segundo ambiente e necessidades do INSS,
sempre em observancia das recomendacdes do fabricante da Solucao.

3.3.10.5. Para se garantir uma adequada utilizacdo e sustentacdo da Solugdo é
necessario se adquirir suporte técnico apropriado, uma vez que a Solucdo a ser
contratada constitui-se em novo servico a ser prestado pela Equipe de TIC do INSS,
além de sua criticidade natural em sendo um sistema estruturante que podera ser
utilizado por diversos outros sistemas.

3.3.10.6. O Treinamento deverd ser utilizado para que o INSS consiga prestar
suporte técnico aos seus usudrios, bem com realizar as configuracdes necessarias a
operacionalizacdo da Solucdo. Apesar deste treinamento, registra-se a necessidade
de aquisicdo do suporte técnico, diante de novos problema que n3o poderiam ser
contemplados no treinamento, além da ja citada criticidade da Solucao.

3.3.11. Outros pontos analisados para escolha da Solucao

3.3.11.1. Em atendimento as recomendacdes normativas para contratacdo de
Solugdo de TIC, para a escolha da solucdo foram ainda considerados:

3.3.11.2. Necessidades similares de outro 6rgao ou entidade da Administracao
Publica

3.3.11.3. Nao foram identificadas necessidades similares de outros érgaos.
3.3.11.4. Alternativas do Mercado: tipos de solugdes disponiveis

3.3.11.5. As alternativas de solucdo disponiveis pelo mercado foram

relacionadas e apresentadas anteriormente.

3.3.11.6. A ampliagao ou substituicao da solugao implantada

3.3.11.7. Nao existe solugcdo implantada no INSS, de forma que ndo hd que se
falar em “ampliacdo” ou mesmo “substituicdo”, sendo necessdria, entdo, uma nova
contratagao.

3.3.11.8. Possibilidade de aquisicao na forma de bens ou contratagdo como
servico
3.3.11.9. Os itens que compdem a Solucdo estdo descritos no tépico 6, de forma

qgue além das licencas de subscricdo, se encontram também as contratacdes de
servigos.

3.3.12. Parcelamento ou ndo da solugao

3.3.12.1. Entendeu-se ser possivel a separacdo de itens por dois agrupamentos
(Grupo 1 - Licengas e Grupo 2 - Servicos), conforme tdpico 6 deste Estudo, de forma
gue estdo separadas as licengas dos servicos.

3.3.12.2. As licencas devem ser adquiridas de forma conjunta, diante da
expectativa de ganho de escala, uma vez que o produtos serdo oriundos
da mesma fabricante Microsoft.

3.3.12.3. Quanto aos servigos, entende-se que devam ser adquiridos por meio
de um unico fornecedor, uma vez que existem dependéncias técnicas entre eles,
além de se trazer mais beneficios para a administracao.

14/19



25/11/22, 16:43

https://sei.inss.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=11148980&infra_siste...

SEI/INSS - 9667808 - Estudo Técnico Preliminar da Contratagdo

3.3.12.4. A Solugao encontra-se implantada em outro 6rgao ou entidade da
Administracao Publica?

3.3.12.5. Sim. A aquisicdo de direito de uso de software, bem como servigos
técnicos sdo comuns na Administracao Publica.

3.3.12.6. A Solucgdo estd disponivel no Portal do Software Publico Brasileiro?
3.3.12.7. Para os casos que poderiam se aplicar, ndo estdo.

3.3.12.8. A Solugao é aderente as politicas, premissas e especifica¢des técnicas
definidas pelos Padrdes de governo ePing, eMag, ePWG?

3.3.12.9. No que couber, entende-se que sim.

3.3.12.10. A Solucao é aderente as regulamentag¢des da ICP-Brasil? (quando

houver necessidade de certificacdo digital)

3.3.12.11. Atualmente, ndo se vislumbra que a Solugao a ser contratada seja
utilizada para certificagao digital.

3.3.12.12. A Solucdo é aderente as orientagdes, premissas e especificacdoes
técnicas e funcionais do e-ARQ _Brasil? (quando o objetivo da solucao abranger
documentos arquivisticos)

3.3.12.13. Nao se aplica.

3.3.13. Necessidade de adequacdao do ambiente do érgdao ou entidade para
viabilizar a execucdo contratual

3.3.13.1. A seguir encontram-se os principais pontos observados durante a Fase
de Planejamento da Contratacdo para que o INSS, destacadamente através da DTI,
consiga implantar e utilizar de forma apropriada a Solugao.

3.3.13.2. 1 - Suporte técnico aos usudrios. O INSS devera possuir pessoal capaz
de prestar suporte técnico aos seus usudrios. Sdo esperadas demandas por parte
destes relacionadas a atualizacdo cadastral, reset de senha, acesso a documentos
armazenados em seu computadores, acesso a impressoras, perfis de acesso etc.
Parte destas demandas é atualmente atendida pela Dataprev, assim, sugere-se que o
INSS consulte a referida empresa para que se possa estimar o numero de demandas
de usudrios e assim se certificar que possuird capacidade de atendé-los, devendo
esta verificacdo ser realizada antes da celebracdo de qualquer contrato referente aos
itens deste Estudo. Sugere-se que o INSS crie ainda um Plano de Comunicacdo para
seus usudrios quando da entrada do servico no ar para que se minimize demandas
de possiveis problema.

3.3.13.3. 2 - Intermediacdo junto a Dataprev. A DTI devera realizar a
intermediacdo entre os fornecedoras da Solu¢do e a Dataprev para viabilizar a
implantagdo da Solugdo, destacadamente, no processo de migragdo/sincronizagdo de
dados entre os dominios existente e o que serd criado. Ainda relacionado a Dataprey,
deverd o INSS estabelecer com a Empresa um Plano de Alteracdo de Acesso de
Sistemas, em que o novo servico de diretdrio passara a ser usado pelos sistemas que
atualmente se autenticam utilizando-se da base da Estatal. Naturalmente, essas
mudancas deverdao observar a capacidade de sustentacdo e atendimento dos
usudrios. Registra-se ainda que os sistemas a serem integrados ao novo servico
poderdo requisitar adaptacdes.

3.3.13.4. 3 - Infraestrutura necessdria. O INSS devera providenciar o ambiente
para implantacdo da Solucdo, inclusive que atenda os requisitos especificos de
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seguranca da solug¢do. Além do ambiente em si, o INSS deverd possuir pessoal
técnico para sustentacdo e operacdao desse ambiente que devera ser capacitado
conforme item de contratagdo presente neste Estudo.

3.3.13.5. Catalogos de Solug¢oes de TIC com Condigdes Padronizadas

3.3.13.6. ContratacGes de itens de Tecnologia da Informacdo e Comunicagdo -
TIC. Em consulta aos Catdlogos de Solugdes de TIC com Condigdes Padronizadas
(disponiveis em https://www.gov.br/governodigital/pt-br/contratacoes/catalogo-de-
solucoes-de-tic), acesso em 06/10/2022, foi verificado que o objeto da contratacdo
consta do catdlogo de produtos a Microsoft.

4, REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
4.1. Conforme informado anteriormente, foram tidas por invidveis as

solugdes providas por fornecedores diferente da Microsoft, pois acabam por nao
atender requisitos de negécio e tecnoldgicas de forma integral, como ser hospedado
em territério nacional (casos de solu¢cdes nuvem), capacidade de gerenciamento de
dispositivos, integracdo com esquemas legados de autenticagdo, como LDAP etc

4.2. Quanto as CALs, foram descartadas a possibilidade de aquisicao
vinculada a dispositivos (Device CAL), diante desta escolha ser mais indicada quando
o numero de dispositivos € menor que o numero de usudrio, ou seja, quando
dispositivos sdo compartilhados com usuarios, o que ndo é o caso do INSS.

4.3, Quando ao Windows Server, a versdo Standard foi descartada devido
ser voltada para ambientes fisicos, ou minimamente virtualizados. Uma vez que o
servico serd provido através de nuvem ja contratada pelo INSS , entende-se como
mais indicado a aquisicdo da versdo Windows Server Datacenter, que é indicada para
Datacenter e ambientes em nuvem altamente virtualizados.

5. ANALISE COMPARATIVA DE CUSTOS (TCO)

5.1. Uma vez que ha apenas uma Unica alternativa para cada componente
da Solugdo o custo total da Solugdo encontra-se presente no topico 8 — ESTIMATIVA
DE CUSTO TOTAL DA CONTRATACAO.

DESCRICAO DA SOLUCAO A SER CONTRATADA

6.1. Diante do exposto, o INSS deverda adquirir:
RESUMO ITENS A SEREM ADQUIRIDOS
Grupo ITEM OBJETO Quantidade
Windows Server CAL Bridge per User
(M365 F3 FUSL- EMS - Azure AD Premium P1,
01 Endpoint Manager/Intune e Information 26.769
Protection)

Grupo 1-
Licengas Windows Server CAL Bridge per User

02 (EMS E3- Azure AD Premium P1, Endpoint 3.253

Manager/Intune e Information Protection)
Windows Server Datacenter 2022 Core ALng LSA

03 L 32

04 Implantacdo e customizacdo 1
Grup_o 2- 05 Suporte técnico 12 meses
Servigos

06 Treinamento 1
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7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

7.1. A Equipe de Planejamento da Contratacdo realizou a pesquisa de
precos para esta contratagdo conforme preconiza a Instru¢do Normativa n2?
73/2020/SEGES/ME.

7.2. A pesquisa de precos da solucdo considerada técnica e funcionalmente
vidvel encontra-se no ANEXO DSC Id. SEI n2 8950837.
7.3. Assim, de forma resumido, as estimativas para a contratacdo estdo

reproduzidas abaixo, cujo valor total estimado para 12 (doze) meses é de R$
18.455.075,73 (dezoito milhdes, quatrocentos e cinquenta e cinco mil, setenta e
cinco reais e setenta e trés centavos).

RESUMO ITENS A SEREM ADQUIRIDOS

VALOR
VALOR TOTAL
GRUPO | ITEM ITEM QUANT UNITARIO MENSAL GLOBAL 12
MESES
Windows Server
CAL Bridge per
User
(M365 F3 FUSL-
EMS - Azure AD RS RS
01 | “premiump1, | 26769 | RSS011 1) 340394 59 | 16.096.735,08
Endpoint
Manager/Intune
e Information
Protection)
Gru_po 1 Windows Server
Licencas CAL Bridge per
User
(EMS E3- Azure s RS RS
02 AD Premium P1, | 3.253 RS 42,31
Endpoint 137.634,43 1.651.613,16
Manager/Intune
e Information
Protection)
Windows Server RS RS
03 Datacenter 2022 32 -
Core AlLng LSA 2L 1.573,00 50.336,00
04 Implantacdo e 1 RS ) RS
customizagao 428.901,91 428.901,91
Grupo 2 RS RS
- 05 Suporte técnico 1 RS 7.311,33
Servicos 7.31;,33 87.7$35,96
. R R
06 | Treinamento 1| 139.753,62 139.753,62
; RS RS
CUSTO TOTAL DA CONTRATACAO 1.486.340,35 | 18.455.075,73
8. DECLARACAO DE VIABILIDADE DA CONTRATACAO
8.1. Diante do Estudo Técnico Preliminar realizado, a Equipe de

Planejamento da Contratacao entende ser vidvel a presente contrata¢do, desde que
observadas os apontamentos deste Estudo, destacadamente quanto ao
"NECESSIDADES DE ADEQUACAO DO AMBIENTE", bem como dos riscos registrados
no Mapa de Gerenciamento de Riscos (id. SEI n2 8962357).

9. ASSINATURA

17119


https://sei.inss.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=10335210&id_procedimento_atual=3412582&infra_sistema=100000100&infra_unidade_atual=110005751&infra_hash=65ff36997e8b40c7fc3204a3354e1cfc5f909d1b0d0d91502c885d4d82952ac2
https://sei.inss.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=10348413&id_procedimento_atual=3412582&infra_sistema=100000100&infra_unidade_atual=110005751&infra_hash=155c5dbbbdf2502976d37bf624a4e5703c0ce09bbd7e4ff43dbe0a0e956f0089

25/11/22, 16:43

https://sei.inss.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=11148980&infra_siste...

9.1.

SEI/INSS - 9667808 - Estudo Técnico Preliminar da Contratagdo

A Equipe de Planejamento da Contratacdo foi instituida pela Portaria

n? 266/DGPA/INSS, de 03 de agosto de 2021, tendo sido alterada pela Portaria

DIROFL/INSS
9.2.

N2 70, DE 19 DE abril DE 2022
Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Estudo

Técnico Preliminar deverd ser aprovado e assinado pelos Integrantes Técnicos e
Requisitantes e pela autoridade maxima da area de TIC:

9.3.

INTEGRANTE TECNICO

INTEGRANTE
ADMINISTRATIVA

INTEGRANTE
REQUISITANTE

Carlos Alexandre Gusmao
Negrao
Matricula SIAPE: 3.195.483

Rafael Roque Leite
Matricula SIAPE:
2.221.311

Monica Cristina Quibao
Matricula SIAPE: 2.263.327

10.
10.1.

APROVAGAO E DECLARAGCAO DE CONFORMIDADE
Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as

disposicBes da Instrucdo Normativa SGD/ME n2 1, de 4 de abril de 2019.

AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL - § 32 do art. 11)

DIRETOR DE TECNOLOGIA DA INFORMAGAO E INOVAGAO9SUBSTITUTO)

JOAO RODRIGUES DA SILVA FILHO

Matricula/SIAPE: 1.561.845
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Documento assinado eletronicamente por Rafael Roque Leite, Chefe de
Divisao de Suporte a Contrata¢oes de Tecnologia da Informacgdo, em
17/11/2022, as 17:26, conforme horario oficial de Brasilia, com o emprego de
certificado digital emitido no ambito da ICP-Brasil, com fundamento no art. 69,
caput, do Decreto n2 8.539, de 8 de outubro de 2015.

N2 de Série do Certificado: 53802373975769998086241616241

Documento assinado eletronicamente por TAREK IBRAHIM CHAMCHAUM,
Empregado Publico Cedido, em 17/11/2022, as 17:26, conforme horario oficial
de Brasilia, com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de
novembro de 2020.
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Documento assinado eletronicamente por Carlos Alexandre Gusmao Negrao,
Analista Técnico Administrativo, em 17/11/2022, as 17:27, conforme horario
oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n2 10.543, de
13 de novembro de 2020.
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assinatura

{ eletrénica

Documento assinado eletronicamente por MONICA CRISTINA QUIBAO,
Analista do Seguro Social, em 17/11/2022, as 17:28, conforme horario oficial
de Brasilia, com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de
novembro de 2020.
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Documento assinado eletronicamente por JOAO RODRIGUES DA SILVA FILHO,
Diretor(a) de Tecnologia da Informagdo, em 17/11/2022, as 17:58, conforme
horario oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n2

{ eletrénica

10.543, de 13 de novembro de 2020.

A autenticidade deste documento pode ser conferida no site
https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo
verificador 9667808 e o codigo CRC 12FEF8B7.

18/19


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.inss.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

25/11/22, 16:43 SEI/INSS - 9667808 - Estudo Técnico Preliminar da Contratagdo

Referéncia: Processo n? 35014.048551/2021-12 SEI n2 9667808

Criado por tarek.chamchaum, versao 5 por tarek.chamchaum em 17/11/2022 17:25:28.

https://sei.inss.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=11148980&infra_siste... 19/19



