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ANEXO VII- REQUISITOS DE CAPACITAGAO

1. Treinamento customizado Da Solugdo — Protec¢do de Endpoints e EDR

4.0.1. O treinamento serd destinado aos servidores técnicos do INSS, visando capacita-los no gerenciamento e no uso das tecnologias
contratadas, repasse de conhecimento, na forma de treinamento, em Brasilia para 1 (uma) turma de 20 alunos, com carga horaria minima de 40
(quarenta) horas conforme requisitos estabelecidos abaixo.

4.0.1.1. Considerando a complexidade no gerenciamento, a contratagdo dos servigos de treinamento para administradores da solugdo visa a
transferéncia de conhecimento e/ou uso da solugdo e na disseminagdo das agdes adotadas pelo Instituto;

4.0.1.2. A quantidade de 20 participantes deve-se a equipe de técnicos da DTl que poderdo vir a administrar e trabalhar com a solugdo e o corpo
técnico da Diretoria de Tecnologia da Informagdo que atua no tratamento de incidentes cibernéticos no dmbito do INSS;

4.0.1.3. A CONTRATADA deverd apresentar uma proposta, em até 20 (vinte) dias apds a Reunido Inicial, de um Plano de Repasse de Conhecimentos
com duragdo minima de 40 (quarenta) horas, em regime de treinamento para (vinte) técnicos da Contratante, contendo proposta de ementa que consta
abaixo. A CONTRATANTE analisard a ementa apresentada em no maximo 5 (cinco) dias Uteis, podendo rejeita-la e solicitar nova apresentagdo, momento
no qual a contratada fard uso dos mesmos prazos ja estabelecidos neste item;

4.0.1.4. O treinamento serd realizado remotamente em estrutura de video conferéncia a ser fornecida pela CONTRATADA;

4.0.1.5. A contratada deverd disponibilizar videoaulas e guias rapidos em portugués voltados para os usudrios finais contendo o funcionamento
basico das solugdes de Protegdo de Endpoints e de Endpoint Detection - EDR.

4.0.1.6. Ao final do treinamento, os treinandos devem estar aptos a utilizar os recursos, efetuando operagdes e customizagdes basicas, criagdo e
alteragdo de politicas de seguranca e perfeito uso das consoles de gerenciamento das solugdes;

4.0.1.7. Os eventos de treinamento devem ser solicitados com no minimo vinte dias Uteis de antecedéncia, salvo entendimento diverso entre as
partes;

4.0.1.8. O treinamento devera ser remoto e dividido em etapas. O treinamento ndo serd meramente expositivo, contemplando também o uso

pratico da solugdo;

4.0.1.9. O treinamento fornecido pela Contratada sera apresentado em lingua portuguesa. O material didatico sera fornecido em formato digital
e/ou impresso para todos os participantes com o contetido abordado durante o treinamento em lingua portuguesa ou, opcionalmente, em lingua inglesa,
desde que justificado e aceito pela INSS;

4.0.1.10. A Contratada emitird, ao final do treinamento, o certificado de conclusdo para cada participante, no qual constardo a identificagdo do
treinando, o periodo de realizagdo, o conteudo e a carga horaria do treinamento;

4.0.1.11. Os instrutores responsaveis pela execugdo do treinamento deverdo possuir experiéncia profissional comprovada minima de 2 (dois) anos
na drea de Tecnologia da Informagdo e de pelo menos 1 ano de experiéncia profissional comprovada com produtos e ambientes do Fabricante em
conformidade com o formato de implatang¢do adotado, e possuir pleno conhecimento da solugdo alvo do treinamento;

4.0.1.12. Caso a qualidade do treinamento seja considerada insatisfatdria pela maioria simples dos alunos, a INSS podera exigir que o0 mesmo seja
refeito, sem qualquer 6nuspara o CONTRATANTE, no prazo maximo de até 10 dias Uteis;

4.0.1.13. A Contratada devera fornecer todos os materiais educativos necessarios as capacitagdes;

4.0.1.14. A ementa minima a ser ofertada pela Contratada devera abranger:

a) Todos os parametros de instalagdo, configuragGes, atribuigdes, criagdo de politicas, e demais itens detalhados no Anexo VIII —
Especificagdes Técnicas;

b) Todos os parametros de uso para a Console de Gerenciamento das solugées, uso das ferramentas administrativas e demais itens
detalhados no Anexo VIII — Especificagdes Técnicas;

4.0.1.15. As 40 (quarenta) horas de duragdo ndo precisam ser ministradas de forma consecutiva;

4.0.1.16. A Contratada devera apresentar uma proposta para um Plano de Repasse de Conhecimentos em regime de treinamento e estrutura
fornecida pela empresa vencedora contendo no minimo os seguintes itens, de forma e prazos andlogos ao Plano de Implantagdo:

a) Cronograma;

b) Conteudo programatico;

c) Carga horaria;

d) Previsdo de local, data e hora da realizagdo dos eventos; e

e) Material didatico.

4.0.1.17. Ap06s a emissdo da Ordem de Servigo de Treinamento pela CONTRATANTE para que se inicie o Repasse, a Contratada devera iniciad-lo em
até 15 (quinze) dias;



4.0.1.18. A Contratada disponibilizarda ambiente para realizagdo da capacitagdo operacional com acesso, para as aulas praticas com laboratérios on-
line, equipamentos (se for o caso), software e acesso aos servigos hospedados pela CONTRATADA. Fornecerd, ainda, todos os insumos e recursos
necessarios para a sua realizagdo;

4.0.1.19. Cada participante devera receber um “kit” de capacitagdo individual, composto por manuais/apostilas e caderno/bloco de anotagdo que
devera ser enviado para endereco inforado pela CONTRATANTE;

4.0.1.20. O “kit” descrito acima podera ser digital;

4.0.1.21. Todo o material didatico utilizado devera ter como referéncia o fabricante da solugdo e fornecido pela Contratada, que devera ser

disponibilizado na lingua portuguesa (Brasil);
4.0.1.22. O material didatico serd enviado aos Fiscais Requisitante e Técnico junto com o Plano de Repasse de Conhecimentos, que avaliardo o
material didatico por maio do Questionario Avaliativo do Material Didatico - Anexo | deste documento de Requisitos de Capacitagdo.

4.0.1.23. Todos os itens do questionario deverdo ser atendidos e caso a CONTRATANTE n&o dé aceite a um dos itens do questiondrio de forma
justificada, a CONTRATADA tera até 5 (cinco) dias Uteis para realizar os ajustes necessarios no material para nova avaliagdo pela Contratante;

4.0.1.24. No final do Repasse de Conhecimentos em regime de treinamento e concomitante a Emissdo do Termo de Recebimento Provisério - TRP, a
Contratada devera emitir certificado de participagdo para cada um dos participantes;

4.0.1.25. Para que seja considerado satisfatdrio o treinamento, os 20 (trinta) técnicos que foram indicados pelo INSS devem considerar-se aptos
para repeticdo do processo e administragdo da solugdo, por conta prépria, sem o auxilio dos técnicos do fornecedor.

4.0.1.26. O perfil das pessoas a serem treinadas sera de colaboradores do INSS envolvidos na implantagdo e/ou administragdo e manutengdo da
Solugdo contratada;

4.0.1.27. Ao final do repasse do conhecimento, sera aplicado, um Questionario Avaliativo do Treinamento - Anexo |l deste documento de Requisitos
de Capacitagdo, abordando perguntas para as seguintes dimensdes do treinamento: Avaliagdo Geral, Conteudo do Curso, Forma de Apresentagdo das
Aulas e Aplicabilidade no ambiente do INSS;

4.0.1.28. Os questionarios deverdo ser respondidos sem a necessidade mandatdria de identificagdo do servidor treinado e apresentara as seguintes
graduacdes: 1- Péssimo, 2 - Ruim, 3 - Razodavel, 4- Bom e 5 — Otimo;
4.0.1.29. A Nota Final do Treinamento (NFT) sera dada pela média aritmética simples de todos os questionarios respondidos pelos 30 técnicos, de
forma que:
4.0.1.30. Adimens3o “V - DISTRIBUICAO DA CARGA HORARIA” n3o serd computada na média aritmética descrita no item anterior.
4.0.1.31. Cada um dos itens presentes nos Anexo IV: I- AVALIACAO GERAL, Il- CONTEUDO DO CURSO, Ill- FORMA DE APRESENTACAO DAS AULAS e
IV- SERVENTIA DO TREINAMENTO NA ADMINISTRACAO DO NOVO AMBIENTE recebera um valor entre 1(péssimo) e 5(6timo) obrigatoriamente;
4.0.1.32. Caso algum item ndo tenha sido preenchido pelo técnico, este recebera automaticamente o valor maximo, isto é 5 (6timo);
4.0.1.33. ADISTRIBUICAO DA CARGA HORARIA n3o entra como requisito de avaliagdo
4.0.1.34. A nota de cada questionario individual (NQi) sera dada pela formula:

NQi = (Valor do Item )+ (Valor do Item 1)+ (Valor do Item [11)+ (Valor do [tem V)

= 4

4.0.1.35. Desta forma, a NFT sera:
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n
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4.0.1.36. A contratada deverd atingir necessariamente como nota final o valor igual ou superior a 3,5 (trés pontos e cinco décimos) para que a

Contratante emita o Termo de Avaliagdo de Qualidade;

4.0.1.37. No caso de uma Avaliagdo Média inferior a nota 3,5, a CONTRATADA sofrera uma glosa no valor de 15% referente ao item Treinamento,
que compGem este Pregdo.

4.0.1.38. O INSS podera exigir que o treinamento seja refeito, sem qualquer 6nus, no prazo maximo de até 10 dias Uteis, caso a avaliagdo seja
inferior a nota 3,5. O prazo de novo inicio do treinamento podera ser prorrogado desde que haja concordancia da CONTRATANTE.

4.0.1.39. Caso a Contratante ndo atinja o nimero minimo de 50% de questionario respondidos pelos técnicos, a NFT da contratada serd
automaticamente 5 (cinco);

4.0.1.40. O questionario seguira o modelo presente no Anexo IX e servird de subsidio para a emissdo do Termo de Avaliagdo de Qualidade;



INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Tecnologia da Informagdo

ANEXO I- QUESTIONARIO AVALIATIVO MATERIAL DIDATICO

Questionario Avaliativo do Material Didatico

Gostariamos de saber sua opinido sobre o treinamento realizado. Por favor, assinale a alternativa que melhor se aplique a cada aspecto do treinamento
mencionado.

1. O material didatico abrange todo o conteudo previsto para o curso?
SIM NAO PARCIAL
Complemento para a resposta:

2. O material didatico faz referéncias as fontes de suas informagdes?
SIM NAO PARCIAL
Complemento para a resposta:

3. As fontes do material didatico parecem ser confidveis e Uteis na Administragdo do Novo Ambiente de Servigo Integrado?
SIM NAO PARCIAL
Complemento para a resposta:

4. A versdo impressa do material didatico esta legivel?
SIM NAO PARCIAL
Complemento para a resposta:

5. A quantidade de paginas parece ser adequada ao conteudo proposto no Anexo | do Termo de Referéncia?
SIM NAO PARCIAL
Complemento para a resposta:

6. Algum texto do material didatico ndo estd coeso?
SIM NAO PARCIAL
Complemento para a resposta:

7. Algum texto do material didatico ndo estd coerente?
SIM NAO PARCIAL
Complemento para a resposta:
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ANEXO Il - QUESTIONARIO AVALIATIVO DO TREINAMENTO

Questionario Avaliativo do Treinamento

Gostariamos de saber sua opinido sobre o treinamento realizado. Por favor, assinale a alternativa que melhor se aplique a cada aspecto do treinamento
mencionado.

|- AVALIACAO GERAL (De forma geral, como vocé avalia o treinamento?)

1. Péssimo( ) 2.Ruim( ) 3.Razoavel( ) 4.Bom( ) 5.0timo( )

Il- CONTEUDO DO CURSO (Qual sua opinido especificamente sobre os assuntos e temas abordados no treinamento?).
1- Péssimo: inadequado aos objetivos propostos ( );

2- Ruim (adequado, mas pontos importantes ndo foram abordados)( )

(Mencione os pontos que nao foram abordados:

3-Razodvel (mas alguns aspectos foram excessivamente detalhados ()

(Mencione os pontos que foram excessivamente detalhados:

4-Bom (); ou
5- Otimo( )

11l- FORMA DE APRESENTACAO DAS AULAS (Qual sua opinido sobre a forma como as aulas foram dadas? Os esclarecimentos que vocé solicitou ao instrutor
foram respondidos?)

1.  Péssimo() 2.Ruim() 3.Razoavel( ) 4.Bom() 5.0timo( )

IV- SERVENTIA DO TREINAMENTO NA ADMINISTRACAO DO NOVO AMBIENTE DA SOLUCAO (O contetido passado pelo instrutor tem serventia e
aplicabilidade na ADMINISTRAGCAO do novo ambiente da o INSS que consta com novas ferramentas de Correio eletrénico; Mensagem instantanea; Rede
Social; Solugdo de videoconferéncia; Ferramenta de escritério e produtividade;

Solugdo de protegdo de seguranga; Solugdo de Arquivamento de mensagens de correio eletronico; Integracdo de armazenamento seguro de dados com
ambiente de produtividade)

1- Péssima ( ). Isto é, nenhuma serventia (ndo vai servir para nada na administracdo do novo ambiente tecnolégico);
2- Ruim (). Isto é, pouca serventia (poucos aspectos podem ser aproveitados na administragdo do novo ambiente tecnoldgico);
3- Razoavel (). Isto é, serventia parcial (alguns aspectos podem ser aproveitados na administracdo do novo ambiente tecnolégico);

4- Boa (). Isto é, boa serventia (varios aspectos podem ser aproveitados na administragdo do novo ambiente tecnoldgico) ; ou



5- Otima (). Isto é, uma excelente serventia (serd muito Gtil na administragdo novo ambiente tecnoldgico).

V — DISTRIBUICAO DA CARGA HORARIA (A carga horaria do treinamento foi corretamente distribuida e suficiente para transmitir as informagdes que s3o
necessarias?).

1- Péssima (). A carga hordria foi muito mal distribuida;

2- Ruim (). A carga horaria foi mal distribuida;

3- Razoavel (). A carga horaria foi distribuida de forma razoavel;
4- Boa (). A carga horaria foi bem distribuida; ou

5- Otima (). A carga horaria foi muito bem distribuida.



