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1- Introducao

O Plano Diretor de Seguranca da Informagao - PDSI, é definido como um instrumento de gestdo
confeccionado para balizar a execucdo das acles de seguranca da informacdo (SI) na
Organizacdo, que possibilita justificar os recursos aplicados em SI, minimizar os desperdicios,
garantir o controle, aplicar esforgos naquilo que é considerado mais relevante e, por fim,
melhorar a eficacia da seguranca da informacéao.

Este plano diretor descreve, em relacdo a seguranca da informagdo, onde a organizagao esta,
onde precisa chegar, visando promover adequada infraestrutura, suporte logistico, recursos
tecnoldégicos, humanos e financeiros para seguranca da informacdo. Busca definir objetivos de
curto e médio prazo com o foco especifico em S| e sua elaboracdo envolve o gestor da
seguranca da informacdo e uma equipe interdisciplinar, em um processo de planejamento
participativo.

E um planejamento que deve estar alinhado ao Planejamento Estratégico da Organizacéo,
principalmente aos seus objetivos e ao Plano Diretor de Tecnologia da Informagdo - PDTI. Neste
sentido, adotou-se para o presente documento o mesmo prazo de vigéncia do PDTI que se
estendera até 2022.

Este documento estéd estruturado em partes assim distribuidas:

e Apresentacao: descreve a distribuicdo do conteldo do documento.

e Documentos de referéncia: lista dos documentos que podem ser utilizados como
referéncias sobre os assuntos tratados neste documento.

e Siglas: apresenta os significados das siglas utilizadas na elaboracdo do documento.

e Termos e definicdes: apresenta os significados dos termos utilizados na elaboracdo do
documento.

e Metodologia aplicada: introduz a forma de levantamento das informagdes, condugdo dos
trabalhos e elaboracdo do documento.

e Situacdo inicial: descreve o retrato das condices do INSS no que diz respeito a
seguranca de suas informag¢des quando da realizagdo do projeto.

e Desenvolvimento do PDSI: detalhamento do levantamento das necessidades, metas e
acdes e sua priorizacao.

e Plano de Gestao de Riscos: Riscos identificados relacionados a eventos que podem
comprometer a execugado do plano e suas agdes;

e Conclusao: Fatores: criticos de sucesso e consideragdes finais.



2 - Documentos de Referéncia

e Acérdio 1603/2008 - Plenario — Levantamento de auditoria, situacdo da governanca de
tecnologia da informacdo na administracdo publica federal. Auséncia de planejamento
estratégico institucional. Deficiéncia na estrutura de pessoal. Tratamento inadequado a
confidencialidade, integridade e disponibilidade das informac¢des. Recomendacses.

e Decreto N2 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranca da
Informacgao.

e Lein?12.527, de 18 de novembro de 2011 — Regula o acesso a informacgdes previsto no inciso
XXXIII do art. 50, no inciso Il do § 30 do art. 37 e no § 20 do art. 216 da Constituicdo Federal;
altera a Lei no 8.112, de 11 de dezembro de 1990; revoga a Lei no 11.111, de 5 de maio de 2005,
e dispositivos da Lei no 8.159, de 8 de janeiro de 1991; e da outras providéncias.

e Instrucao Normativ I/PR N2 01/202 27 mai 2020 - Dispde sobre a Estrutura de
Gestdo de Seguranca da Informacgdo nos érgdos e nas entidades da Administragdo Publica
Federal.

e INSTRUCAO NORMATIVA N2 2, DE 24 DE JULHO DE 2020 - Altera a Instru¢io Normativa n2 1, de

27 de maio de 2020, que dispde sobre a Estrutura de Gestdo da Seguranca da Informacdo nos

drgdos e nas entidades da administracdo publica federal.

e Instrucio Normativa GSI/PR N2 3, de 28 de maio de 2021 - Dispde sobre os processos
relacionados a gestdao de seguranca da informacao nos érgaos e nas entidades da administracado
publica federal.

e Norma Complementar n® 04/IN01/DSIC/GSIPR — Diretrizes para o processo de Gestdo de Riscos
de Seguranca da Informagdao e ComunicagGes - GRSIC nos érgaos e entidades da Administragdo
Publica Federal.

o Resolucio n? 9/CEGOV/INSS, de 31 de agosto de 2020 - Atualiza a Politica de Seguranca da
Informacdo do Instituto Nacional do Seguro Social — POSIN-INSS.

e Resolucdo n® 10/CEGOV/INSS, de 31 de agosto de 2020 - Define as regras para emissdo de

credenciais de acesso logico (NCAL).

e RESOLUCAO N° 11/CEGOV/IN DE 31 DE A TO DE 2020 - Institui a Equipe de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos — ETIR do Instituto Nacional do Seguro Social.

e RESOLUCAO N2 12/CEGOV/INSS, DE 31 DE AGOSTO DE 2020 - Disciplina o uso da Internet no
INSS, regulamenta e define o conjunto de perfis de acesso, competéncias e conteddo de acesso
para cada perfil.

e PORTARIA N2 93, DE 26 DE SETEMBRO DE 2019 - Aprova o Glossario de Seguranca da
Informacao.

e PDTIC 2023/2025 — Plano Diretor de Tecnologia da Informagdo e Comunicages do INSS.
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e RESOLUCAO N2 5 /CEGOV/INSS, DE 28 DE MAIO DE 2020 - Institui a Politica de Gest3o de Riscos

do Instituto Nacional do Seguro Social - INSS.
e PORTARIA N2 1.191/PRES/INSS, DE 3 DE OUTUBRO DE 2016 - Regulamenta o uso e acesso de
dispositivos méveis a rede corporativa do INSS.

e LEI N2 12.965, DE 23 DE ABRIL DE 2014 - Estabelece principios, garantias, direitos e deveres para
o uso da Internet no Brasil.

e LEI N213.709, DE 14 DE AGOSTO DE 2018 - DispGe sobre a protecdo de dados pessoais e altera a
Lei n? 12.965, de 23 de abril de 2014 (Marco Civil da Internet).

e DECRETO N2 10.046, DE 9 DE OUTUBRO DE 2019 - Dispde sobre a governanga no

compartilhamento de dados no ambito da administragdo publica federal e institui o Cadastro

Base do Cidaddo e o Comité Central de Governanca de Dados.




3 - Termos e abreviacoes

TERMO DESCRICAO
ABNT Associagdo Brasileira de Normas Técnicas
APF Administragao Publica Federal
CTGD Comité Tematico de Governanga Digital
DTI Diretoria de Tecnologia da Informacao
GSI/PR Gabinete de Seguranca Institucional da Presidéncia da Republica
INSS Instituto Nacional do Seguro Social
PDTI Plano Diretor de Tecnologia da Informacgao
PDSI Plano Diretor de Seguranca da Informacao
Sl Seguranca da Informacao
TCU Tribunal de Contas da Unido

Tabela 1: Termos e Abreviagbes




4 - Defini¢oes

Para fins deste documento, consideram-se as seguintes definicdes:

Ativo de Informagdo: Os meios de armazenamento, transmissdao e processamento da informacao, os
equipamentos necessdrios a isso, os sistemas utilizados para tal, os locais onde se encontram esses

meios, e 0s recursos humanos que a eles tém acesso.

Ativo de Rede: Equipamento que centraliza, interliga, roteia, comuta, transmite ou concentra dados em
uma rede de computadores.

Autoridade Certificadora (AC): entidade responsavel por emitir e gerenciar certificados digitais.

Autoridade Certificadora Raiz (AC-Raiz): se situa no topo da hierarquia da cadeia de certificacdo, sendo
a primeira autoridade. Sua fungdo é executar as normas técnicas e operacionais e as politicas de
certificados estabelecidas pelo Comité Gestor da ICP Brasil. Isso significa que a AC-Raiz pode emitir,
distribuir, expedir, revogar e gerenciar os certificados das autoridades que estdo abaixo de seu nivel
hierarquico, que sdo as autoridades certificadoras. A Autoridade Certificadora Raiz da ICP Brasil é o

Instituto Nacional de Tecnologia da Informacao (ITI)

Autoridade de Registro (AR): estabelece a interface entre o usuario e a Autoridade Certificadora. A AR
se vincula a AC e tem como principal objetivo ser o intermedidrio presencial entre a AC e o interessado
pelo certificado digital, recebendo, validando e encaminhando as solicitagdes de emissdo ou revogacao

dos certificados digitais, além de identificar seus solicitantes de forma presencial.

Certificado Digital: conjunto de dados de computador, gerados por uma Autoridade Certificadora, em
observancia a Recomendacdo Internacional ITU-T X.509, que se destina a registrar, de forma unica,
exclusiva e intransferivel, a relacdo existente entre uma chave criptografica e uma pessoa fisica, juridica,

maquina ou aplicagao.

Computagdo em Nuvem: modelo computacional que permite acesso por demanda, e
independentemente da localizagdo, a um conjunto compartilhado de recursos configuraveis de
computacdo (rede de computadores, servidores, armazenamento, aplicativos e servigos), provisionados

com esforgcos minimos de gestdo ou de interagdo com o provedor de servigos.

Conscientizagdo: atividade que tem por finalidade orientar sobre o que é Sl levando os participantes a

obterem um nivel adequado de conhecimento sobre seguranca, além de um senso apropriado de



responsabilidade. O objetivo dessa atividade é proteger o ativo de informacgdes do drgdo ou entidade

para garantir a continuidade dos negdcios, minimizar os danos e reduzir eventuais prejuizos financeiros;

Dashboard: ferramenta de gerenciamento de informacdes que permite acompanhar visualmente,
analisar e exibir indicadores de desempenho (KPI), métricas e outros dados importantes para monitorar

a saude de um negécio, departamento ou processo especifico.

Seguranca de Endpoint: realiza o gerenciamento de todos os dispositivos conectados a rede da empresa,
controlando cada um dos acessos e evitando que pessoas ndo autorizadas consigam alcancar

determinados dados.

Parque Computacional: corresponde a toda a estrutura de Tl disponivel para a empresa. Ela inclui desde
computadores e periféricos, como impressoras e monitores, até servidores e outras solu¢des de

tecnologia.

Servico de diretdrio: Servico que fornece os métodos para armazenar dados de diretdrio e disponibilizar
esses dados para usuarios e administradores de rede. Tem-se como exemplo o Active Directory que
armazena informagdes sobre contas de usudrio, como nomes, senhas, e-mail, e permite que outros

usudrios autorizados na mesma rede acessem essas informagoes.

Rede de dados: é um conjunto de dois ou mais dispositivos eletronicos de computagdo (ou modulos
processadores ou nds da rede) interligados por um sistema de comunicacdo digital (ou link de dados),
guiados por um conjunto de regras (protocolo de rede) para compartilhar entre si informacao, servigos e,

recursos fisicos e logicos.

Incidente: evento, agdo ou omissao, que tenha permitido, ou possa vir a permitir, acesso nao autorizado,
interrupcdo ou mudanga nas operacgGes (inclusive pela tomada de controle), destrui¢cdo, dano, delegdo
ou mudanca da informacgdo protegida, remoc¢do ou limitagao de uso da informacgdo protegida ou ainda a
apropriacdo, disseminacdo e publicacdo indevida de informacdo protegida de algum ativo de informacao
critico ou de alguma atividade critica por um periodo de tempo inferior ao tempo objetivo de

recuperacao;

Hardening: é um processo de mapeamento das ameacas, mitigacdo dos riscos e execugao das atividades
corretivas, com foco na infraestrutura e objetivo principal de torna-la preparada para enfrentar

tentativas de ataque.

Politica de backup: consiste em um documento que engloba as normas e regras para guiar todo o ciclo

do gerenciamento de dados corporativos — desde a concepgdo até o descarte.
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5 - Metodologia Aplicada

A metodologia a ser utilizada para a elaborac¢do do PDSI é a mesma do Modelo de Referéncia de
PDTIC do SISP, versdo 2.0. Para sua elaborac¢do serd adotado o Guia Pratico de Elaboracdo de
PDTIC do SISP que disponibiliza o fluxo do processo, templates de documentos a serem usados

pelos 6rgaos da Administracdo Publica Federal.
Aproveitando o trabalho da equipe que elabora o PDTIC 2023-2025, desdobramos na etapa de
planejamento as metas e agGes do PDSI, ou seja, uma equipe, uma etapa de preparagdo, uma

etapa de diagndstico e dois planos: PDTIC 2023-2025 e PDSI 2023-2025.

O macroprocesso para elaboragdo do PDSI é subdivido nos seguintes processos:

o
10
g O O
©
B
o
L2
u—(j Preparagao Diagnostico Planejamento
[situagao atual] [situagdo desejada]
Flgura 2

Processo de Preparagdo: é a primeira fase de elaboracdo do plano de trabalho. Para este
processo serd aproveitado o trabalho do PDTIC 2023-2025;

Processo de Diagndstico: nesta fase serdo verificadas as necessidades ou demandas de Tl e
identificada a situacdo atual. Para este processo serd aproveitado o trabalho do PDTIC
2023-2025;

Processo de Planejamento: nesta fase as necessidades serdo priorizadas e planejadas e as
acdes para execucdo, representam a busca da situacdo desejada. Neste processo destacaremos
as atividades relacionadas a identificacdo de riscos, metas e a¢Oes especificas relacionadas a

seguranca da informacao.

As atividades que compGem o subprocesso de Preparacgdo sao: (serdo identificadas no PDTIC)
e Definir abrangéncia e periodo do PDTIC;
e Definir a Equipe de Elaboracdo do PDTIC — EQEPDTIC;

"



e Descrever a metodologia de elaboracgao;

e Consolidar documentos de referéncia;

e Identificar estratégias da organizagao;

e Identificar principios e diretrizes;

e Elaborar o Plano de Trabalho do PDTIC — PT-PDTIC;
e Aprovar o PT-PDTIC.

As atividades que compoem o subprocesso de Diagndstico sao:
e Analisar resultados do PDSI anterior;
e Analisar o referencial estratégico de TIC;
e Analisar a organizagao da TIC;
e Realizar Anélise SWOT da TIC;
e Estimar a capacidade da execugao da TIC;
e Planejar o levantamento das necessidades;
e Identificar necessidades de Informacao;
e Identificar necessidades de Servicos de TIC;
e Identificar necessidades de Infraestrutura de TIC;
e |dentificar necessidades de Contrata¢ao de TIC;
e Identificar necessidades de Pessoal de TIC;
e Consolidar o Inventario de Necessidades;
e Alinhar as necessidades de TIC as estratégias da organizacao;

e Aprovar o Inventario de Necessidade.

As atividades que compdem o subprocesso de Planejamento sao:
e Atualizar critérios de priorizacdo;
e Priorizar as necessidades inventariadas;
e Definir metas e a¢0es;
e Planejar a¢Oes de pessoal (serao identificadas no PDTIC);
e Planejar orcamento das acdes do PDSI (serdo identificadas no PDTIC);
e Identificar os fatores criticos de sucesso;
e Planejar o gerenciamento de riscos;
e Consolidar a Minuta do PDSI;
e Aprovar a Minuta do PDSI;
e Publicar o PDSI.
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6 - Referencial Estratégico de TIC

MAPA ESTRATEGICO 2023 |
2025

DTI- DIRETORIA DE TECNOLOGIA DA INFORMACAO

MISSAO VISAO

Prover solugées de Tecnologia da Informagéo e Comunicagdo Ser reconhecida por sua importdncia estratégica e exceléncia em

para o cumprimento da missdo institucional do INSS solugées de Tecnologia da Informagéo e Comunicagéo para o INSS
N
OETICOI: Entregar solugées de TIC que agregam valor OETICO3: Viabilizar o Uso de Inteligéncia de Negécio nas
estratégico para o INSS. solugdes de TIC.
J
- . ~ Py ) )
EETICOZ. Aumentar o nivel deI::tslsfuguo dos usudrios de TIC do [ OETIC04: Promover a cultura de SIC.
s ) P
A N
OETICO05: Promover um ambiente seguro de TIC.
J OETICO7: Priorizar a transformagdo digital na
entrega de solugdes de TIC
OETIC06: Aprimorar a governanga e a gestdo de servigos de TIC
J
. . )
e OETICOB_' Pro~move.r 3 novagaoie.a OETICO09: Fortalecer o quadro de OETI?IOZ Ampliara cupumdude_ ed
3 { modernlzuga(_) da infraestrutura e colaboradores de TIC qualidade da entrega dos servigos
servigos de TIC deTIC )

Efetividade - Transparéncia - Valorizagdo das pessoas - Trabalho colaborativo

Melhoria continua - Inovagéo - Conformidade

Figura 1 - Mapa Estratégico INSS
Objetivos Estratégicos de TIC

OETICO1: Entregar solugdes de TIC que agregam valor estratégico para o INSS.
OETICO2: Aumentar o nivel de satisfagdo dos usuarios de TIC do INSS.

OETICO3: Viabilizar o Uso de Inteligéncia de Negdcio nas solugdes de TIC.
OETICO4: Promover a cultura de SIC.

OETICO5: Promover um ambiente seguro de TIC.

OETICO6: Aprimorar a governanga e a gestdo de servicos de TIC.

OETICOQ7: Priorizar a transformacao digital na entrega de solu¢des de TIC

OETICO08: Promover a inovacdo e a modernizacdo da infraestrutura e servicos de TIC
OETICO9: Fortalecer o quadro de colaboradores de TIC

OETIC10: Ampliar a capacidade e a qualidade da entrega dos servigos de TIC

13




6.1 - Analise SWOT

A analise SWOT realizada tem como alinhamento o Mapa Estratégico da DTI, esta ferramenta foi adotada
como base para gestdo e planejamento estratégico institucional, podendo ser utilizada em qualquer tipo
de andlise de cenario.

Essa andlise ajuda a ter clareza do negdcio, possibilitando que se identifiquem quais pontos ajudam a
determinar a posicdo atual da organizacdo e antecipar seu futuro, visando o aproveitamento das
oportunidades e a mitigacdo dos riscos.

Em seu processo de planejamento, a DTl construiu a seguinte analise de seu ambiente de atuacao na
esfera de segurancga da informacao:

FORCAS OPORTUNIDADES
. Patrocinio da PR e Diretorias do INSS; . Repercussdo publica da necessidade do
enfrentamento aos frequentes ataques Hackers a
. POSIN, NCAL, Norma de Acesso a Internet Administracdo Publica Federal

publicadas;

. Publica¢Ges de normativos pelo GSI e outros entes
. Gestdo de Seguranca da Informacdo externos;

institucionalizada;
. Apontamentos de Auditoria por érgaos de

. ETIR institucionalizada e atuando; controle externo

. Equipe técnica experiente e conhecedora do . Existéncia de empresa contratada para apoio a
ambiente interno; instituicdo nas agdes de seguranga;

- Existéncia de estruturas de disseminacdo do . Integragdo com outras instancias de investigagdo;

conhecimento em seguranca da informacao;

. Criacdo da Rede Federal de Gestdo de Incidentes
. Ferramentas de colaborag¢dao mais seguras; Cibernéticos;

. Politica e praticas de seguranca da informagdo | . Exigéncia legal e fiscalizagdo do controle interno e
institucionalizadas externo;

. Destaque a seguranca da informacao por
diferentes entidades, contra-ataques cibernéticos
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|
na administragdo publica;
. Novas tendéncias e inovagbes na area de
seguranca da informacao.
FRAQUEZAS AMEACAS

. Alteragdes nas prioridades estratégicas; . Restricao orcamentaria;

. Infraestrutura de seguranca da informacgao . Intensificacdo de incidentes de seguranca da

ineficiente; informacao;

. Ndo observancia de competéncias regimentais | . Compartilhamento de informacdes com outras

e normativos relativos a seguranca da instituicdes;
informacdo (conformidade), e falta de
responsabilizacdo . Descontinuidade nas estratégias e politicas

governamentais;

. Falta de maturidade da cultura de seguranca;
. Institucionalizacdo de sistemas de informacdo nao

. Estrutura da area de seguranca insuficiente geridos pela DTI.
(porte, equipe, capacitacao, ferramentas)

. Falta de conscientizacdo dos usuarios em
seguranca da informacao.

Tabela 2- Andlise SWOT
Nos préximos tdpicos serdo realizados alguns comentarios a respeito de cada ponto levantado através da

analise SWOT.

A. Forgas

Um fator fundamental identificado corresponde ao patrocinio da alta gestdo do INSS em relagdo as
atividades relacionadas a seguranga, o que permite o desenvolvimento das ac¢Oes necessarias
identificadas através deste plano diretor. Apenas com a chancela, e reconhecimento da importancia

dessa matéria por todos, é que sera possivel avancar com as acdes vistas como necessarias.
Patrocinio da Presidéncia e da Diretoria do INSS:

Um fator fundamental identificado corresponde ao patrocinio da alta gestdo do INSS em relagdo as

atividades relacionadas a seguranca, o que permite o desenvolvimento das acdes necessarias
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identificadas através deste plano diretor. Apenas com a chancela, e reconhecimento da importancia

dessa matéria por todos, é que sera possivel avangar com as a¢des vistas como necessarias.
POSIN, NCAL, Norma de Acesso a Internet Publicadas, entre outras:

A publicacdo de normativos é uma das maiores forcas identificadas. Visando atender aos normativos
federais que disciplinam requisitos minimos de seguranca e de tratamento de incidentes no ambito da
administracdo publica federal, em agosto de 2020 o INSS publicou trés resolucdes sobre a temdtica de

seguranca.

Em acordo com a determinacdo contida na Politica Nacional de Seguranca da Informacdo (PNSI), que
dispde sobre a governanca da seguranca da informacdo, em 31/08/2020 o INSS apresentou, através da
Resolugcdo n. 9 CEGOV/INSS, a sua Politica de Seguranga da Informagdo (POSIN), a qual elencou algumas
diretrizes relacionadas a seguranca da informacdo, quais sejam: tratamento da informacdo; tratamento
de incidentes de SI; gestdo de riscos de seguranca; gestao de continuidade; controles de acesso; recursos
computacionais; auditoria e conformidade; responsabilidade pela gestdo das informagdes; seguranca

fisica e do ambiente e, gestao de ativos da informacao;

Também em 31 de agosto de 2020 o INSS estabeleceu, por meio da Resolugdo n.10 CEGOV/INSS, as
regras para emissdo de credenciais de acesso logico (NCAL) a qual trouxe como diretrizes regras para o
acesso a rede e aos sistemas corporativos do INSS, atribuicdo de credenciais e previsdo de penalidades

no caso de uso indevido de informagdes dos sistemas corporativos.

Quanto ao uso efetivo da internet no INSS, foi emitida a Resolu¢do n. 12 de 31 de agosto de 2020 que
disciplinou o uso da internet e definiu o conjunto de perfis de acesso, competéncias e contelddo de

acesso para cada perfil.
Gestdo de Seguranca da Informagao institucionalizada:

Existe na DTl uma area de seguranca da informacdo institucionalizada. Em 06 de setembro de 2019,
através da Resolucdo n. 702, foi criado o Servico de Seguranca em Tecnologia da Informacdo e
Comunica¢do na instituicdo estando vinculada diretamente a CSIT e fazendo parte da Diretoria de
Tecnologia da Informacgdo e Inovagdo - DTI. Este servigo visa dar suporte as atividades de seguranca da
informacdo de competéncia da DTI. Embora a estrutura deste servico seja insuficiente e incompativel

com a importancia que ele tem, é ainda uma das forgas, haja vista sua existéncia e institucionalizacao.
ETIR institucionalizada e atuando:

Em conformidade com a Instrucdo Normativa n. 1 GSI, o INSS instituiu a Equipe de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos - ETIR através da Resolucdo n. 11 de 31 de agosto de

2020, a qual tem como objetivo agir proativamente, receber, analisar, monitorar, coordenar e propor
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respostas a notificacGes e atividades relacionadas a incidentes de seguranca da informacdo e
comunicagdes no ambito do INSS. A ETIR revela-se, hoje, como uma outra grande forca na medida em
qgue, além de institucionalizada, ja estd atuando, recebendo e respondendo as demandas de incidentes

de seguranca.
Equipe técnica experiente e conhecedora do ambiente interno:

A equipe técnica formada para atuar na DTl e, especialmente, no Servico de Seguranca da Informacdo e

Inovagao

SSEG e na Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos - ETIR é experiente e
conta com amplo conhecimento da estrutura e funcionamento da Instituicdo, de tal forma que possui
capacidade de bem executar as atividades que lhe incumbe. Esta é, sem duvidas, uma forca, haja vista
gue o conhecimento dos integrantes que compdem uma equipe de seguranca estd fortemente vinculado

a0 sucesso em suas atividades desempenhadas.
Existéncia de estruturas de disseminagdao do conhecimento em seguranga da informagao:

Atualmente, o INSS possui estruturas para disseminagao de informagdes sobre seguranca. A Assessoria
de Comunicacdo Social vem realizando a divulgacdo de campanhas NEOPOSIN e de cuidados a serem
tomados em relacdo a phishing e outros tipos de ataques cibernéticos. Essas campanhas
institucionalizadas sdo determinantes para a disseminagao da cultura de seguran¢a dentro da

organizagao e para a reducdo de incidentes de segurancga.
Ferramentas de colabora¢ao mais seguras:

Foi contratada pelo INSS uma solucdo integrada de colabora¢do, comunicacdo e produtividade que vem
permitindo garantir mais seguranca as atividades da organizacdo, principalmente no que se refere ao uso

do correio eletronico e no armazenamento e compartilhamento de informagdes e documentos.

Politica e praticas de seguranca da informagdo institucionalizadas

B. Fraquezas

Alteracoes nas prioridades estratégicas

A principal fraqueza identificada relaciona-se com as alteracbes que podem ocorrer nas prioridades
estratégicas do INSS, inviabilizando a execucdo de acbes previamente planejadas e, consequentemente,

a consecucao de suas finalidades.
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Infraestrutura de seguranga da informagao insuficiente

Foram identificadas varias fraquezas que se referem a infraestrutura de seguranca, dentre elas a
auséncia de seguranca de endpoint, auséncia de atualizacdo de software, insuficiéncia de certificados A3
implantados, ferramenta de acesso remoto sem implementacdo de certificado A3, falta de gestdo da
rede de dados (a qual é provida por empresa contratada), inexisténcia de gestdo de ativos de
informacdo, auséncia de servico de sustentacdo a infraestrutura (a exemplo de um Security Operations
Center — SOC), auséncia de servico de diretdrio e de solucdo integrada para trabalho remoto (desktop
virtual, por exemplo). Sdo vérios pontos a serem tratados a fim de que se alcance uma infraestrutura de

seguranca adequada.

N3o observancia de competéncias regimentais e normativos relativos a seguranca da informacgdo

(conformidade), e falta de responsabilizacdo

Atualmente, embora existam normas especificas de seguranca que prevejam responsabilidades formais
para gestores de sistema, gestores de acesso, usudrios da DTI, drea de protecdo de dados, area de
combate a fraude, areas de beneficios, entre outras areas, cada uma tendo sua responsabilidade
correspondente no ecossistema de seguranga, na pratica, ocorre a inobservancia de fato dessas
responsabilidades formalmente estabelecidas. A auséncia de responsabilizagdo no caso de
descumprimento de normativos acentua ainda mais a inobservancia as regras e responsabilidades
previamente determinadas-

Falta de maturidade da cultura de seguranca na instituicao

Apesar de existirem trabalhos que procuram promover a disseminac¢do de orienta¢des e informacgdes a
respeito de seguranca da informacdo dentro do INSS, a cultura de seguranc¢a da informacdo é ainda
muito incipiente, inclusive com medidas que visam favorecer a seguranca sendo vistas como obstdculos.
Esta falta de maturidade é uma grande fraqueza que precisa ser combatida através do aumento da

conscientizagdo de todos.
Estrutura da drea de seguranga insuficiente (porte, equipe, capacitagao, ferramentas)

Verificou-se que a drea da seguranca da informacdo, no cendrio atual, possui uma série de deficiéncias
tais como insuficiéncia de forca de trabalho, de capacitacdao da equipe, de ferramentas para fazer uso e

de porte apropriado para o tamanho e necessidades da organizacao:

Falta de conscientizacdo dos usudrios em seguranga da informagao
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C. Oportunidades

Repercussio publica da necessidade do enfrentamento aos frequentes ataques Hackers a
Administragao Publica Federal:

A crescente preocupacdo relacionada a seguranca da informacdo, haja vista a frequente ocorréncia de
ataques, pode ser vista como uma grande oportunidade na medida em que as organiza¢des tém
compreendido cada vez mais a importancia de a¢des que visam garantir seguranca da informacao,
priorizando recursos para o desenvolvimento de ac¢Oes planejadas. Além disso, essa preocupagdo

desencadeia uma série de movimentos que ddo mais forca as equipes de se dedicam a drea.
Publicacdes de Normativos pelo GSI e outros entes externos:

O Gabinete de Seguranca Institucional da Presidéncia da Republica, vem emitindo normativos que
disciplinam processos relacionados a gestdo de seguranca da informac¢do, elencando processos de
realizacdo obrigatdria aos érgdos e entidades da Administracdo Publica Federal além de diretrizes para
implementacdo de controles relacionados a tematica. Esses normativos, sdo essenciais para que o INSS

emita os seus préprios normativos internos disciplinando questdes relacionadas a area.
Apontamentos de Auditoria por érgaos de controle externo

Através de apontamentos realizados por auditorias, principalmente pelo TCU e CGU, o INSS tem a
oportunidade de melhorar seus processos e sistemas em adequacdo aos seus préprios normativos ou

corrigindo fragilidades identificadas-
Existéncia de empresa contratada para apoio a instituicdo nas agées de seguranca:

Atualmente o INSS conta com uma empresa externa que dd apoio nas acbes de seguranca da
informacdo. A Dataprev, empresa publica vinculada ao Ministério da Economia, é responsavel hoje pela
gestdo da base de dados do INSS e também por outras atividades tais como gestdo de varios de seus
sistemas. As atividades atualmente suportadas pela Dataprev sdo imprescindiveis para a manutenc¢do
das acOes de seguranca da forma como a area de seguranca da informacdo estd operacionalizada na
organizagaos

Desde 18/09/2020 estd em vigor a Lei Geral de Protecdo de Dados a qual dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. Ao mesmo tempo em que a LGPD pode
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representar uma ameaca, ela também propicia a consolidacdo da maturidade em tratamento de dados
pessoais e provoca a implementacdo de procedimentos e medidas adicionais direcionadas a fortalecer a
protecdao em torno dos dados que coleta e trata, de forma geral.

Integragao com outras instancias de investiga¢ao

A integracdo com outras instancias de investigacdo como o Centro de Prevencdo, Tratamento e Resposta
a Incidentes Cibernéticos de Governo (CTIR Gov), a Policia Federal e a Coordenacdo-Geral de Inteligéncia
Previdenciaria e Trabalhista (CGINT) da Secretaria Especial de Previdéncia e Trabalho do Ministério da
Economia é um fator externo positivo que pode ser proveitoso para o INSS no que se refere a sua

atuacdo em Seguranca da Informacdo.
Criacdo da Rede Federal de Gestdo de Incidentes Cibernéticos

O Decreto n2 10.748 criou em julho de 2021, a Rede Federal de Gestdo de Incidentes Cibernéticos, com o
fim de proporcionar prevencdo contra ameacas cibernéticas e de elevar o nivel de resiliéncia em
segurancga cibernética dos ativos de informacgdo dos érgdos e das entidades da administracdo publica
federal. Apesar da instituicdo desta rede ser recente, ela poderd ser uma grande oportunidade e apoio

para as acoes do INSS relacionadas a incidentes:
Exigéncia legal e fiscalizagdao do controle interno e externo

Y

Destaque a seguranga da informacdo por diferentes entidades, contra-ataques cibernéticos na
administragao publica

Novas tendéncias e inovagoes na area de seguranga da informacao

D. Ameacas

Restricao orgamentaria:

As acOes necessarias na drea de seguranca dependem de investimento. A auséncia de recursos impacta a
concretizacdo das acbes e, por consequéncia, o alcance dos objetivos de seguranca previstos pela

Organizagao.
Intensificagdo de incidentes de seguranca da informacao:

Se por um lado a ocorréncia de incidentes e ataques mais frequentes trouxe a tona a importancia que o
tema exige, por outro lado, os ataques continuam sendo uma grande ameaca e o motivo pelo qual a¢bes

devem ser tomadas e equipes dedicadas a seguranca devem existir.
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Compartilhamento de informag6es com outras instituigGes:

O INSS compartilha informagdes com outras institui¢des, seja através de acordos de cooperagao técnica,
pregdo de folha de pagamento ou outros. Esse compartilhamento permite com que dados dos segurados
e servidores estejam hoje em poder de bancos ou de outras entidades, fugindo ao controle estrito do
INSS.

Descontinuidade nas estratégias e politicas governamentais

Institucionalizagao de sistemas de informagao nao geridos pela DTI
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7 - Alinhamento com a estratégia da organizacao

Para atingimento de sua finalidade o INSS utiliza como ferramenta de planejamento e acompanhamento
0 Mapa Estratégico, construido com base na metodologia do Balanced Scorecard — BSC e que atualmente
abrange o periodo de 2022-2023, alinhado ao plano plurianual vigente. Este mapa proporciona maior

alinhamento do Instituto aos seus objetivos estratégicos institucionais.

O Mapa Estratégico do INSS estd organizado da seguinte forma:

MAPA ESTRATEGICO

INSTITUTO NACIONAL DO SEGURO SOCIAL

MISSAC VISAO

Garantir protegio social aos cidadaos por Ser reconhecido pela exceléncia no relacionamento
meio do reconhecimento de direitos com o cidadao

-4 -- 4 ~ M + s
e DAM8 rOLECa0 oo Cidadd pualidadie do atendimento ao cidadao regimes previdencianos
3 3‘§
Foco no Cldadao § Sustentacio dos Regimes de Efetividade na Supervisio
AMPLIAR & BECOMHECBMENTO ALTOMATICE Pravidéncia
0O PREITS
~ -
CARAM EFETIVIDADE PALAMENT EFETIVAR A COMPENSAC O FINANCERA
e RENEFICIOS ° | IRCERTAVAN A ECUCACAO PREVIDENCIARLA J ENTRE REAIMES B2 PREVIDENEA ] (
§ g - T FORTALECER Of CONTROUES INTERMOE. ©
aE - ~ COMBATE AS FRAUDES € A GESTAD DU RISCOS
@ a ERTERITL A b PR A Do RS DA ALTASHARG e
g Al O CADASTRO ] A CESTAS D R AL D LA RARDRD A AL TR A
- g | o A ENTIDADE UHCA
o
CEABURGCRATIIAR Od PROCLSSO DE FACILITAR O ACESSO ADS SERVIQOS urm&mﬂn‘:ﬂm‘:‘"t ]
= Foco nas pessoas Modemizacio da Infrasstrutura Otimizagio do Recursos
E PROMOVER & VALOSIZACAD, A SAUDE E
_g E QUALIDADE DE viDA WO TiARA LMD P F
= FRCMOVER O DESENVOLVIMENTO CONTINUG PROMOVER A MODERMIACAD TECHOLOGICA |
E % BE COMPETEMCIAS A CULTURA D llm:hmmnulqh OTIMIETAR A APLICAGAC DE RECURSOS.
a g OTIMIZAR O GUADRO DE PESSOAL
&
= VALORES: ¢rnica RESPEITO SEGURANGA TRANSPARENCIA PROFISSIONALISMO RESPONSABILIDADE SOCIOAMBIENTAL

Figura 2
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8 - Inventario de Necessidades

8.1 - Plano de Levantamento das Necessidades

As necessidades de TIC identificadas neste PDSI foram mapeadas a partir de reunibes e relatérios
consolidados de demandas das unidades finalisticas e das areas de atividades meio do Instituto. Também

foram consideradas as necessidades pactuadas no PDTIC.

De forma geral, as necessidades identificadas se referem a demandas de contratacdo de bens ou servigos

de TIC, como também aquelas relacionadas aos pontos fracos definidos na andlise SWOT.

A seguir sdo apresentadas as necessidades, que serdao executadas pela DTI, identificando as unidades
responsdveis pela execucdo, juntamente com o alinhamento aos Objetivos Estratégicos do INSS e
Objetivos Estratégicos da DTI.
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8.2 — Necessidades Identificadas

ID Necessidades de Sl OE INSS OE DTI Unidade
Responsavel

Prover Infraestrutura de Promover a modernizagao tecnoldgica e OETICOS;

NSI1 Seguranga da Informagéao a cultura de seguranga da informacgao OETICO®; CeIS
gurang ¢ gurang ¢ OETICO08

NSI2 Monitorar a Seguranga da Promover a modernizagao tecnoldgica e OETICOQ5; COIM
Informacao a cultura de seguranga da informagéo OETICO06
. OETICO5;
Aprimorar Normas e Processos Promover a modernizagao tecnoldgica e OETICO6;

NSI3 de Negécio de Seguranga da ¢ ) 9 ~ ’ DSEG
Informacio a cultura de segurancga da informacgao OETICOQS;
¢ OETIC10
N L - OETICO5;

Prevenir incidentes de Promover a modernizagao tecnoldgica e

NSi4 Seguranga da Informagao a cultura de seguranga da informagao OETICO6; CGIS
IR ¢ IR . OETIC09
Executar agdes de Detecgéo, o o OETICO5:

Tratamento e Resposta a Promover a modernizagéo tecnolégica e

NSI5 . . - OETICO6; DTIR

Incidentes de Seguranca da a cultura de seguranga da informagéao OETICO8

Informacgao

Tabela 4 - Necessidades de Sl
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8.3 - Plano de Metas e Acdes

Com a finalidade de atender as necessidades identificadas no inventario, foram definidas metas e ac¢des.

As metas definem marcos monitordveis com o propdsito de indicar o atingimento das agbes. Sendo

assim, o Plano de Metas e A¢Ges foi elaborado com a intengao de resultar em agbes para atendimento

das necessidades levantadas, com estimativas preliminares, a fim de mensurar o atingimento das metas

estabelecidas.

As metas estabelecidas para a DTl dizem respeito a sua conclusdo, dentro do triénio 2023-2025,

atendendo aos critérios de prazo, custo e qualidade, desde que todas as premissas do planejamento se

mantenham e as dependéncias externas sejam observadas dentro dos prazos. Apds a aplicacdo do

critério de priorizacdo e validadas pelo Comité Temdatico de Governanca Digital (CTGD) sera possivel

selecionar os itens que irdo compor o Plano de Metas da drea de Tecnologia que serdo executadas

durante a vigéncia deste PDSI.
NSI1 - Prover Infraestrutura de Seguranca da Informagao
Id Agao Acao Indicador 2023 2024 2025
: - ~ Taxa da
Alnf-01 eDrllsdpc;ri\:]l?sllzar solugdo de seguranga de Solugao 100% i )
P disponibilizada
L : . Taxa de ativos
Alnf-02 Atualiar sistema operacional dos ativos de de TIC 100% i )
TIC .
atualizados
Alnf-03 .Implantar servigo de operagao de Ta'xa de servigo i i 100%
infraestrutura e seguranca de TIC implantado
NSI2 - Gerir e Monitorar a Seguranga da Informagao
AGM-01 |Implantar servigo de monitoramento Ta.xa de servigo 100% - -
implantado
Taxa de
Gerenciar as politicas de seguranca de TIC s o
Amon-02 na rede de dados do INSS p0|ltl('Z:aS 100% - i
gerenciadas
. iy Taxa de
Amon-03 Gerenc!ar as po.l|t|cfa.s de segurancga de TIC sallifere 100% i )
no servigo de diretério do INSS .
gerenciadas
. Taxa de
Amon-04 .ConstrwrNdashboard de segurancga da dashboard 100% i )
informacao ,
construido
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|
Taxa de
Amon-05 |Monitorar protegdo de endpoint endpoints 100% - -
monitorados
Taxa de
Amon-06 |[Monitorar rede de dados do INSS unidades 100% - -
monitoradas
Taxa de
Amon-07 [Monitorar servi¢o de Diretério Servicos 100% - -

monitorados

Amon-08 [Monitorar ativos de TIC Taxa de ativos | 0, - -
monitorados

Taxa de
Amon-09 |Executar Pentest em aplicagdes criticas aplicacdes - 100% -
testadas

NSI3 - Aprimorar Normas e Processos de Negécio de Seguranga da Informacéao

ANP-01 |Revisar a POSIN Politica 1 ; ;
revisada
Revisar a NCAL, fungdes de gestao de Norma
ANP-02 s X . 1 - -
acesso e politica de perfis revisada
ANP-03 qurpatlvar a utilizagdo de redes sem fio Norma 1 i )
(wi-fi) publicada
Implantar agdes do Programa de Taxa de
ANP-04 |Privacidade e Seguranca da Informacéao implantacéo de - 100% -
(PPSI) agoes
Taxa de
ANP-05 Rewgar 0s servicos e processos da Central Servigos e i 100% )
Service processos
revisados
Taxa de
ANP-06 Revisar os servigos e processos da APl do Servigos e i 100% )
Market Place processos
revisados
NSI4 - Prevenir incidentes de Segurang¢a da Informacgao
Aprimorar controles de seguranca fisica nas Taxa de
API-01 P 9 ¢ controles - - 100%

unidades do INSS .
aprimorados

Taxa de ativos
API-02 [Inventariar e Classificar ativos da informacéao|inventariados e| 100% - -
classificados
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|
Taxa de
API-03 [Sersibilizar os colaboradores do INSS colaboradores 60% 100% -
sensibiliados
Taxa de revisao
API-04 [Revisar e fortalecer politicas de senha da politica de 100% - -
senha
API-05 Amplla.lr a ?dogao de duplo fator de Taxa i:ie 100% i )
autenticagao adocao
API-06 Disponibilizar inventario de contas de Inventario 1 i
sistemas do INSS e Dataprev disponibilizado
: : : . Taxa de
API-07 Avaliar e revisar o ciclo de vida das contas vl e 100% i )
INSS .
revisao
. . . . Taxa de
API-08 Avaliar/revisar ciclo de vida das contas cvelEcEn e 100% i )
Dataprev x
revisdo
Taxa de
API-09 |Executar evolugbes GERID evolucoes 100% - -
concluidas
Disponibilizar médulo de consumo de logs Maodulo
API-10 . . 1 - -
da Dataprev disponibiliado
Gestéo de
API-11 |Implantar gestao de vulnerabilidades vulnerabilidade - 1 -
s implantadas
Efetuar desabilitacdo automatica de contas | Desabilitagao
API-12 , . . 1 - -
sem acesso ha mais de 60 dias efetuada
API-13 Restringir privilégios de administrador as Privilégios 1 i )
contas de Administrador.dedicadas restringidos
API-14 Avaliar e implementar Single Sign-On — . Taxa deN i i 100%
Dataprev implantacéo
Desativar/migrar ou reforgar a autenticagéo Taxa de
API-15 [para acesso aos sistemas legados, miqracio 100% - -
notadamente CV3 e Prisma grac
API-16 |Revisar controles de acesso Central 135 Taxa de revisao - 100% -
Aprimorar controles e niveis de seguranca el
API-17 b , 9 ¢ controles 100% - -
da arvore LDAP .
aprimorados
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|
Revisar lista de usuarios com permissao de Taxa de
API-18 . P usuarios 100% - -
escrita no LDAP )
revisados
D ~ Taxa de
API-19 Apurar reutilizagao de hash de sessao — s 100% i )
sistemas Dataprev
executada
Executar demandas remanescentes Taxa de o
APL-20 | SERIDILDAP 2022 execugao 100% - i
Implantar obrigatoriedade de certificado Taxa de
API-21 [digital para acesso a sistemas criticos imolantacdo 50% 80% 100%
(sistemas e usuarios internos e externos) 4 E
Migrar aplicagdes hospedadas em Taxa de
API-22 [infraestrutura prépria para ambiente de aplicacdes 100% - -
nuvem migradas
API-23 Impla.ntar hardening nos servidores Linux de . Taxa de~ 100% i )
propriedade do INSS implantagao
API-24 Implantar polltlca! de back-up nas’apllcagoes . Taxa de~ i 100% )
hospedadas em infraestrutura prépria implantacao
: . ~ . Taxa de
API-25 Paqronlzar a configuracao dos switches e N T = i )
nacionalmente :
configurados

NSI5 - Executar agdes de Detecgao, Tratamento e Resposta a Incidentes de Seguranga da

Informacao
Revisar processo de tratamento de Taxa de

ADTR-01[incidentes de seguranca de TIC — interagéo Processo - - 100%
com DATAPREV revisado
Revisar processo de tratamento de Taxa de

ADTR-02]incidentes de seguranca de TIC — Processo - - 100%
investigagao interna revisado
Revisar processo de tratamento de Taxa de

ADTR-03lincidentes de seguranca de TIC — Processo - - 100%
encaminhamentos externos revisado

Tabela 5 - Metas e AgOes

8.4 — Critérios de Priorizacao

A ferramenta utilizada na analise das priorizacOes foi a matriz de priorizacdo, ou Matriz GUT, que

considera a gravidade, a urgéncia e a tendéncia do problema:
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e GRAVIDADE - ¢ o impacto do problema sobre coisas, pessoas, resultados, processos ou
organizagoes e efeitos que surgirdo no longo prazo, caso o problema ndo seja resolvido;

e URGENCIA - é a relacdo com o tempo disponivel ou necessdrio para resolver o
problema;

e TENDENCIA - é o potencial de crescimento do problema, a avaliacdo da tendéncia de
crescimento, reducdo ou desaparecimento do problema.

A cada acao identificada serd atribuida uma pontuacdo entre 1 e 5 aos parametros Gravidade,
Urgéncia e Tendéncia, conforme definicdo na Matriz GUT, e, em seguida, obtém-se a priorizagdo
em ordem decrescente por meio da multiplicagdo dessas notas, G x U x T.

Nota Gravidade Urgéncia Tendéncia
1 Sem gravidade Pode esperar Nao ira mudar
2 Pouco grave Pouco urgente Ird piorar a longo prazo
3 Grave O mais rapido possivel Ird piorar
4 Muito grave E urgente Ird piorar a curto prazo
5 Extremamente grave Precisa de agdao imediata Ird piorar rapidamente

Tabela 6 - Critérios de Priorizagao
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|
Id Acéao Acao Indicador Priorizacao
Alnf-01 Dispor)ibilizar solucdo de seguranga de Ta.xa da. §9Iugéo 125
endpoints disponibilizada
T ti TI
AInf-02 |Atualizar sistema operacional dos ativos de TIC axa de a YOS de TIC 125
atualizados
Aprimorar controles de seguranca fisica nas Taxa de controles
API-01 . . 125
unidades do INSS aprimorados
Taxa de ativos
API-02 [Inventariar e Classificar ativos da informacéo inventariados e 125
classificados
Gestéo de
API-11  |Implantar gest&o de vulnerabilidades vulnerabilidades 80
implantadas
X X — ital
API-21 Implantar obnga}onedade de certificado digita Taxa de implantacao 80
para acesso a sistemas criticos e a VPN
Migrar aplicagdes hospedadas em infraestrutura| Taxa de aplicacdes
API-22 s . ) 80
propria para ambiente de nuvem migradas
Implantar hardening nos servidores Linux de . ~
API-2 T lant
3 propriedade do INSS axa de implantagdo 80
Taxa de
. ) ~ itch
API-25 Paqron|zar a configuracao dos switches equipamentos 80
nacionalmente i
configurados
API-05 Aderlr :a.rede federal de gestéo de incidentes Taxa de adesdo 64
cibernéticos
T lugd
API-09 |Executar evolucdes GERID axa de evolugbes 64
concluidas
Efetuar desabilitagdo automéatica de contas sem Desabilitagcao
API-12 . . 64
acesso ha mais de 60 dias efetuada
API-13 Restringir privilégios de administrador as contas Privilégios 64
de Administrador.dedicadas restringidos
Desativar/migrar ou reforgar a autenticagéo para
API-15 [acesso aos sistemas legados, notadamente Taxa de migracao 64
CV3 e Prisma
API-16 [Revisar controles de acesso Central 135 Taxa de revisao 64
Aprimorar controles e niveis de seguranca da Taxa de controles
API-17 |, . 64
arvore LDAP aprimorados
API-18 |Revisar lista de usuarios com permissao de Taxa de usuarios 64
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|
escrita no LDAP revisados
A ilizaca hash 30 — T 3
API-19 .purar reutilizacdo de hash de sessao axa de apuragao 4 4 4 64
sistemas Dataprev executada

Executar demandas remanescentes .
API-20 GERID/LDAP 2022 Taxa de execugdo | 4 4 4 64

Implantar politica de backup nas aplicagdes

API-24
hospedadas em infraestrutura propria

Taxa de implantagéo| 5 4 3 60

Taxa de servigo

AGM-01 [Implantar servigo de monitoramento . 3 3 3 27
implantado
Gerenciar as politicas de seguranca de TIC na Taxa de politicas
Amon-02 rede de dados do INSS gerenciadas 3 3 3 27
Amon-03 Gerenciar as politicas de seguranga de TIC no Taxa de politicas 3 3 3 27

servigo de diretério do INSS gerenciadas

Amon-08 |Monitorar ativos de TIC Taxa .de ativos 3 3 3 27
monitorados

Taxa de aplicagbes

Amon-09 |Executar Pentest em aplicag¢des criticas 3 3 3 27
testadas
Taxa de

API-03 [Sensibilizar os colaboradores do INSS colaboradores 3 3 3 27

sensibilizados

= —
API-04 |Revisar e fortalecer politicas de senha axz? .de revisdo da 3 3 3 27
politica de senha

Disponibilizar inventario de contas de sistemas Inventario
API-06 do INSS e Dataprev disponibilizado 3 3 3 27
API-07 [Avaliar e revisar o ciclo de vida das contas INSS Taxa de gva~llagao © 3 3 3 27
revisao
T liaga
API-08 [Avaliar/revisar ciclo de vida das contas Dataprev axa de aye: 'agao e 3 3 3 27
revisao
API-10 Disponibilizar médulo de consumo de logs da . MO.dl.,||.O 3 3 3 27
Dataprev disponibilizado
API-14 Avaliar e implementar Single Sign-On — Taxa de implantago | 3 3 3 27
Dataprev
Revisar processo de tratamento de incidentes Taxa de Processo
ADTR-01 [de seguranga de TIC — interagdo com revisado 3 3 3 27
DATAPREV
ADTR-02 Revisar processo de tra.tamer.mto d~e |r.1c:|dentes Taxa de.Processo 3 3 3 27
de seguranca de TIC — investigagao interna revisado
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|
Revisar processo de tratamento de incidentes Taxa de Processo
ADTR-03 [de seguranca de TIC — encaminhamentos . 27
revisado
externos
Amon-04 F)onstruir~dashboard de seguranca da Taxa de das’hboard 18
informacao construido
Taxad dpoint
Amon-05 [Monitorar protecéo de endpoint axa ce endpoints 18
monitorados
T -
Amon-06 |Monitorar rede de dados do INSS axa d? unidades 18
monitoradas
, . S Taxa de servicos
Amon-07 [Monitorar servico de Diretdrio . 18
monitorados
Implantar servigo de operacgao de infraestrutura Taxa de servigo
AlInf-03 . 12
e seguranca de TIC implantado
ANP-01 |Revisar a POSIN Politica revisada 8
ANP-02 Re\’n.sar a NCA.L, funcdes de gestao de acesso e Norma revisada 8
politica de perfis
ANP-03 |Normatizar a utilizagdo de redes sem fio (wi-fi) Norma publicada 8
Implantar agbes do Programa de Privacidade e | Taxa de implantagao
ANP-04 - ~ 8
Seguranga da Informagéo (PPSI) de agdes
Revisar os servigos e processos da Central Taxa de servigos e
ANP-05 ) . 1
Service processos revisados
Revisar os servigos e processos da APl do Taxa de servigos e
ANP-06 ) 1
Market Place processos revisados
Tabela 7 - Agles
Legenda:
Alnf - Acdo de Estruturacdo de infraestrutura
AGM - Acdo de Gestdo e Monitoramento
ANP - Acdo de Normatizacdo e Mapeamento de Processos
API - Acdo de Prevencao a Incidentes
ADTR - Acdo de Detecgdo, Tratamento e Resposta a Incidentes.
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9 — Plano de Gestao de Riscos

O plano de gestdo de riscos estd disponibilizado no anexo deste documento.

Este plano segue a Politica de Gestdo de Riscos do INSS, instituida pela Resolucdo n2 5/PRES/INSS, de 28
de maio de 2020 e a Metodologia de Gerenciamento de Riscos do INSS, aprovada pela Resolugao
CGOV/INSS, n? 20, de 20 de maio de 2022, em vigor desde 01 de junho de 2022.

Conforme a metodologia acima mencionada, sdao apresentadas a seguir as Escalas de Probabilidade,

Impacto, Nivel de risco e a Descri¢cdo do nivel de risco:

Define como a probabilidade de um evento ocorrera e sera medida, analisando as causas ou o evento de

risco considerando aspectos como a frequéncia observada e esperada.

A Probabilidade (P) é pontuada de 1 a 5, conforme tabela abaixo:

PROBABILIDADE POSSIBILIDADE DE OCORRENCIA DO
RISCO

Evento esperado que ocorra ha maioria das
5- Muito Alta circunstancias >90%

Evento provavelmente ocorra na maioria das
4- Alta circunstancias >=50% <= 90%

Evento deve ocorrer em algum momento >=30%
3- Média <=50%

Evento pode ocorrer em algum momento >=10%
2- Baixa <=30%

Evento pode ocorrer apenas em circunstancias
1- Muito Baixa excepcionais <10%

Tabela 9 - Escala de probabilidade
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Define como o impacto serd mensurado, em funcdo da analise das consequéncias de um evento de risco
com relagdo as dimensdes (custo, prazo, escopo e qualidade) no caso de projetos/processos/iniciativa, e
com relacdo a severidade que avalia o comprometimento do desempenho, confiabilidade ou qualidade

do processo de trabalho ou do servico provido tanto para o publico interno ou externo.

O Impacto (I) é pontuado de 1 a 5, conforme demonstra a tabela abaixo:

IMPACTO A OCORRENCIA DO RISCO CAUSARA

Evento com potencial para levar o
5- Catastroéfico negdcio/servico ao colapso.

Evento critico, mas com a devida gestdo pode ser
4- Grande suportado.

Evento significativo que pode ser gerenciado em
3- Moderado circunstancias normais.

Evento cujas consequéncias podem ser
absorvidas, mas carece do esforco da gestdo para

2- Pequeno L .

minimizar o impacto.

Evento cujo impacto pode ser absorvido por meio
1- Insignificante de atividades normais.

Tabela 10 - Escala de impacto
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Define o grau de risco para avaliagdo da intensidade dos quais (riscos) uma instituicdo esta exposta.

ESCALA DE NIVEL DE RISCO

NIVEIS PONTUACAO
RC - Risco Critico 13a25
RA - Risco Alto 7al2
RM - Risco Moderado 4ab6
RP - Risco Pequeno la3

Tabela 11 - Escala de Nivel de risco
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Nivel de Risco Descri¢cao do Nivel de Risco

Indica que nenhuma opgao de
resposta foi identificada para reduzir a
Risco Critico probabilidade e o impacto a nivel

Parametro de
Analise para
Adogdo de
Resposta

Custo
desproporcional,
capacidade

Tipo de
Resposta

Agao de Controle

Promover agdes que

Risco Alto

. reduzido a um nivel compativel com a
Risco Moderado

probabilidade ou

o ] Evitar evitem/eliminem as causas e/ou
o ] ) . ) limitada diante .
aceitavel. Nivel de risco muito além do ) efeitos
. . do risco
apetite a risco . "
identificado
Nem todos os
riscos podem ser
Indica que o risco residual sera transferidos. . )
. i ., Adotar medidas para reduzir a
reduzido a um nivel compativel com a . . . .
. ) ) , , . Reduzir probabilidade ou impacto dos riscos,
tolerancia a riscos. Nivel de risco além Exemplo: Risco
) ) ou ambos
do apetite a riscos de Imagem,
Risco de
Reputagdo
. . . , . Reduzir a probabilidade ou impacto
Indica que o risco residual sera Reduzir

Compartilhar

pela transferéncia ou

compartilhamento de uma parte do

Indica que o risco inerente ja esta
Risco Pequeno dentro da tolerancia a risco. Nivel de

risco dentro do apetite a risco

possibilidade de
retirar controles
considerados

desnecessdrios

tolerdncia a riscos. Nivel de risco impacto, ou ou Transferir ] .
. . risco. (seguro, transacGes de hedge
dentro do apetite a risco ambos L .
ou terceiriza¢do da atividade).
Verificar a

Aceita

Conviver com o evento de risco
mantendo praticas e procedimentos

existentes

Tabela 12 - Descri¢do do Nivel de Risco
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Matriz de Riscos

Catastroéfico 5 10
Grande 4 8
Moderado 3 6
Pequeno 2 4
Insignificante 1 2 3 4
Muito Baixa Baixa Média Alta
menor que de 10% a de 30% a de 50% a 90%
10% 30% 50%

PROBABILIDADE

Tabela 13 - Matriz de Risco

Muito Alta

maior que
90%
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10 — Processo de Revisao do PDSI

O PDSI é um plano dindmico e, portanto, poderd sofrer alteragdes no decorrer da sua vigéncia. O
processo de revisdo possibilita a implementacdo de procedimentos que orientem a atuacdo dos
responsaveis pela execucdo do PDSI, possibilitando maximizar o alcance das a¢ées planejadas com maior

eficiéncia e eficacia.

O acompanhamento do PDSI permite a andlise de mudangas no ambiente interno ou externo que

impactem na sua execucdo. Dessa forma, mantém-se atualizado e adaptado aos novos cenarios.

A revisdao do PDSI e seus anexos sera realizada trimestralmente ou conforme a necessidade. Revisoes

deverdo ser submetidas a avaliagdo do CTGD sempre que impactarem o cumprimento de metas

estabelecidas no plano, que incluirem ou excluirem agGes, ou que modificarem o orgcamento de TI.
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11 — Fatores Criticos de Sucesso

Com o intuito de que o PDSI alcance a efetividade esperada, e se torne um importante instrumento para

o aperfeicoamento da seguranca da informacdo, os fatores criticos de sucesso sdo condi¢gdes que devem,

necessariamente, ser satisfeitas. A auséncia de um ou de varios fatores criticos identificados, ou mesmo

sua presenca de forma precdria, gerard impacto na estratégia proposta no PDSI.

Os principais fatores criticos identificados:

Patrocinio e participacdo ativa do CTGD no monitoramento do PDSI;

Fortalecimento e participacdo ativa da Equipe de Acompanhamento do PDSI na
execucdo das acGes de monitoramento e avaliagdes previstas, incluindo suas possiveis

revisoes;

Comprometimento das dreas responsaveis pela execucdo das agdes na prestacdo
tempestiva a DTI de informagdes sobre o seu andamento;

Disponibilidade de recursos orcamentdrios e humanos proporcionais ao desafio

proposto neste PDSI; e

Apoio e comprometimento da alta direcdo do INSS.
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12 — Conclusao

O PDSI 2023-2025 elenca um conjunto de ag¢Ges mapeadas para solucionar problemas, aperfeicoar
servicos e implementar novas solucdes, bem como os recursos orcamentdrios necessarios para
viabilizd-lo, o que é fundamental para que a Diretoria de Tecnologia da Informacdo do INSS, em
harmonia com o Sistema de Governanga Institucional, possam deliberar sobre os investimentos de TIC,

baseados em analise de riscos e seus impactos.

Este plano pode e deve ser atualizado e complementado durante sua vigéncia para adequar-se as novas
necessidades, diretrizes ou corre¢des que se fizerem necessadrias, através de monitoramento trimestral
conduzido pela Coordenacdo de Governanca e Planejamento de Tl - COGPL e suas unidades

subordinadas.
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Anexo - Plano de Gestao de Riscos
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Evento de Risco

Probabilidade

Anexo lll - Tabela 6 — Plano de Gerenciamento do Risco

Impacto Criticidade

Escala

Tipo de

resposta

Agao Preventiva

- Consultar a previsao de
disponibilidade
or¢amentdria diante da
expectativa de custo de
aquisicao da solugdo.

Agao Contingéncia

- Priorizar unidades que
tenham maior necessidade
da solugao.

- Verificar a prioridade deste

Responsavel

. ~ Acdo
projeto em rela¢do aos i
Contingenciament . - Priorizar projetos segundo demais projetos da Preventiva:
L. 3 4 12 Alto Reduzir . . .
o orgamentdrio as maiores necessidades da Autarquia. Acdo
Autarquia. P
- Elaborar estratégia de Contingencia:
- Rever os itens e aquisicao de ativos,
quantitativos com o contendo percentuais a
objetivo de tentar reduzir os serem adquiridos a cada
custos de aquisigao. ano.
-Melhorar a qualidade do
ambiente de trabalho. -Criar Banco de Talentos
Perda de recursos Moder . para substituicao de
2 3 6 Reduzir . .
humanos ado -Capacitar gestores para eventuais perdas de

melhoria do relacionamento
com seus colaboradores.

colaboradores.




-Incentivar a capacitagdo de
seus colaboradores.

Descontinuidade

- Elaborar o PDSI com base
nos normativos legais

-Prever no PDSI as revisoes

de planos e vigentes.
) .. . para atender as mudancgas
projetos por 16 Critico Aceitar .
e nas politicas por novos
mudanga de -Sensibilizar os novos
- gestores.
gestao gestores sobre a
importancia dos projetos.
-Envolver de forma mais
efetiva os gestores no
Demandas fora do levantamento de -Envolver de forma mais
; efetiva os gestores no
planejamento do 9 Alto Aceitar necessidades. &

PDSI

- Difundir o PDSI em

toda a instituigao.

levantamento de
necessidades.




Descontinuidade
do fornecimento
de bens ou

Verificar constantemente a
execucao dos servicos,
apontando as nao
conformidades.

- Estudar possivel
contratacdo de nova
empresa para garantia e
suporte técnico para os itens
que perderam o suporte.

icos de TIC 4 Moder Miti Observar as recomendacgoes
servigos de itigar
": ’ ado & da area juridica do -Verificar possibilidade legal
relacionados a L . .
orgio/entidade. de chamar a préxima
seguranca da
i i colocada.
Informacao. - Prever aplicacdao de multas
em caso de impactos a - Renovar de forma
instituicao. provisdria o contrato.
Escassez de )
. -Desenvolver os projetos,
colaboradores . . -Aumentar a equipe de A
~ 20 Critico Aceitar conforme critérios de
para execugao do colaboradores. oL
priorizacao.
PDSI
-Participagao efetiva da alta
gestdo da DTl nas mudangas
dos normativos internos.
-Revisao do PDSI em
Mudangas nas Moder ) .. L.
. 6 Aceitar -Acompanhar possiveis observancia a novos
normas legais ado

alteragdes em normativos
legais que impactam a
Seguranca da Informacgao no
ambito do INSS.

dispositivos legais.




Alteragao de

-Definir de forma precisa
com os demandantes o
escopo do projeto e seus
requisitos.

Elaborar novo documento

requisitos ou de 12 Alto Reduzir - Identificar, analisar e de levantamento dos
escopo de projetos validar os requisitos. requisitos.
- Formalizar documento de
identificacdo, analise e
validagao dos requisitos.

Monitoramento e . L.

-Rever a sistematica de -Acompanhar de forma

controle da . . i -
12 Alto Reduzir monitoramento e controle continua a execugao do

execucao do PDSI
inadequados

do PDSI.

PDSI.




Infraestrutura
tecnoldgica

- Avaliar a infraestrutura
necessaria as necessidades
técnicas da solucao.

-Adaptar a infraestrutura
tecnoldgica aos projetos
previstos no PDSI.

-Disponibilizar de forma
emergencial os recursos de

10 inadequada para Alto Evitar infraestrutura necessdrios
suportar as a¢des - Verificar a viabilidade da para continuidade do
e projetos do PDSI implantacdo da solucdo negécio.
técnica desejada.
- Analisar os requisitos do
bem ou servico que compoe
a solugdo
-Definir e implementar os
processos de gestdao do
PDSI.
Processos de - Revisar os procedimentos
governanga e Moder -Capacitar servidores existentes para gestdo e
11 gestao do PDSI Reduzir responsaveis pelo governanga do PDSI.
com baixa ado monitoramento e controle
maturidade do PDSI.

-Implementar solugao para
gestao do PDSI.




