INSTITUTO NACIONAL DO SEGURO SOCIAL
MINUTA DE RESOLUCAO

RESOLUCAO N2 10/CEGOV/INSS, DE 31 DE AGOSTO DE 2020

Define as regras para emissdo de credenciais
de acesso légico.

O COMITE ESTRATEGICO DE GOVERNANGA DO INSTITUTO NACIONAL DO SEGURO
SOCIAL - INSS, no uso das atribuigdes que lhe foram conferidas pelo art. 52 da Portaria n2
3.213/PRES/INSS, de 10 de dezembro de 2019, e considerando o constante dos autos do Processo
n2 35014.047735/2020-84,

RESOLVE:

Art. 12 Instituir, na forma do Anexo |, a Norma de Controle de Acesso Ldgico -
NCAL do INSS, e aprovar os Anexos Il e lll.

Art. 22 Fica revogada a Resolugdo n2 413/PRES/INSS, de 20 de maio de 2014, publicada
no Didrio Oficial da Unido n2 95, de 21 de maio de 2014, Sec¢do 1, pags. 43/44.

Art. 32 Esta Resolugdo entra em vigor sete dias apds a data de sua publicagdo.
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ANEXO |
RESOLUCAO N2 10/CEGOV/INSS, DE 31 DE AGOSTO DE 2020

NORMA DE CONTROLE DE ACESSO LOGICO — INSS

Art. 12 Os termos definidos nesta norma aplicam-se a todos os agentes publicos e
privados com vinculo direto ou indireto, permanente ou temporario com o INSS.

Paragrafo Unico. Equiparam-se a usuarios do INSS, para todos os efeitos, os Advogados
e Procuradores Federais vinculados a Advocacia-Geral da Unido — AGU, que atuarem na consultoria e
no assessoramento juridico, e na representacdo judicial e extrajudicial do INSS.

Art. 29 Para os efeitos desta Norma de Controle de Acesso Ldgico, sdo estabelecidos os
seguintes conceitos e definigdes:

| - acesso: ato de ingressar, transitar, conhecer ou consultar a informagdo, bem como a
possibilidade de usar os ativos de informagdo de um érgdo ou entidade;

Il - administrador de dominio: usuario responsavel pela administragdo de um dominio
por meio da aplicagdo de politicas globais, criagdo, edicdo e exclusdo de usudrios e grupos, e
instalagdo de programas em um grande nimero de estagdes de trabalho;

Il - administrador local: usudrio responsavel pela administracdo de partes de um
dominio (geralmente restrito a um setor ou abrangéncia), por meio de politicas locais, edi¢do de
grupos e usudrios locais, e instalagdo de programas em estagdes de trabalho limitadas a um setor ou
abrangéncia;

IV - agente publico: todo aquele que exerce, ainda que transitoriamente ou sem
remuneragao, por eleigdo, nomeacdo, designagdo, contratacao ou qualquer outra forma de investidura
ou vinculo, mandato, cargo, emprego ou fungdo nos orgdos e entidades da Administragdo Publica
Federal, direta e indireta;

V - ativos de informagdo: os meios de armazenamento, transmissdo e processamento,
os sistemas de informagdo, bem como os locais onde se encontram esses meios e as pessoas que a
eles tém acesso;

VI - contas de servio: contas de acesso a rede corporativa de computadores,
necessdrias para a execugdo de procedimentos automaticos (aplicagdo, script, etc.), sem qualquer
intervengdo humana no seu uso;

VIl - controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais;

VIII - credenciamento: processo pelo qual o usuario recebe credenciais que concederdo
0 acesso, incluindo a identificagdo, a autenticagdo, o cadastramento de cddigo de identificagdo e
definigdo de perfil de acesso em fungdo de autorizagdo prévia e da necessidade de conhecer;

IX - necessidade de conhecer: condi¢do segundo a qual o conhecimento da informagdo
classificada é indispensavel para o adequado exercicio de cargo, fungdo, emprego ou atividade
reservada. O termo "necessidade de conhecer" descreve a restricdo de dados que sejam considerados
extremamente sigilosos. Sob restrigdes do tipo necessidade de conhecer, mesmo que um individuo
tenha as credenciais necessdrias para acessar uma determinada informacgdo, ele s terd acesso a
essa informacgdo caso ela seja estritamente necessaria para a condugdo de suas atividades oficiais;

X - credenciais ou contas de acesso: permissdes, concedidas por autoridade competente
apods o processo de credenciamento, que habilitam determinada pessoa, sistema ou organizagdo ao
acesso. A credencial pode ser fisica, como crachd, cartdo e selo ou légica como identificagdo usuario e
senha;

Xl - dado: é um elemento informativo concreto e sua forma plural expressa uma



informagdo, é o registro do atributo de um ente objeto ou fendmeno onde registro indica o ato de
registrar, ou seja, é a gravacdo ou a impressdo de caracteres ou simbolos que tenham um significado
em algum documento ou suporte fisico;

XII - dominio: agrupamento ldgico de computadores em rede que compartilham recursos
em um banco de dados de seguranga, comum, onde a administragdo e autenticagdo sdo centralizadas.
Desta forma um usudrio precisa de uma conta para ter acesso ao dominio e aos recursos
compartilhados;

XIll - enderego IP (Internet Protocol): conjunto de elementos numéricos ou
alfanuméricos que identifica um dispositivo eletronico em uma rede de computadores. Sequéncia de
numeros associada a cada computador conectado a Internet. No caso de IPv4, o enderego IP é dividido
em quatro grupos, separados por " . " e compostos por numeros entre 0 e 255. No caso de IPv6, o

endereco IP é dividido em até oito grupos, separados por ":" e compostos por nimeros hexadecimais
(nimeros e letras de "A" a "F") entre O e FFFF;

XIV - entidade externa: organizagdo governamental, ndo governamental ou privada,
amparada por for¢ca de legislacdo especifica ou estabelecida em convénio, acordo de cooperagdo
técnica ou instrumento congénere com o INSS;

XV - e-SIC: Sistema Eletrénico do Servico de Informagbes ao Cidaddo, aplicagdo
disponibilizada na internet, que centraliza todos os pedidos de informag¢des dirigidos ao Poder
Executivo Federal;

XVI - estagidrio: educando que esteja frequentando o ensino regular, em instituicbes de
educacdo superior, de educagdo profissional, de ensino médio, de educagdo especial e dos anos finais
do ensino fundamental, na modalidade profissional da educagdo de jovens e adultos, que desenvolve
as atividades relacionadas a sua drea de formagdo profissional junto as pessoas Juridicas de Direito
Privado, 6rgdos da Administragdo Publica e Instituicdes de Ensino, que tenham condigbes de
proporcionar experiéncia pratica na sua linha de formacao;

XVII - estagio supervisionado: ato educativo escolar supervisionado, desenvolvido no
ambiente de trabalho, que visa a preparagdo para o trabalho produtivo de educandos;

XVIII - ferramenta de gestdo de acessos: software que possibilita a gestdo integrada de
papéis e permissdes de acesso dos usuarios nos sistemas corporativos;

XIX - gestor da informagdo: usuario que gerou a informagdo, que responde pelo seu
conteudo ou que foi formalmente designado para definir, alterar a sua classificagdo nos graus de
sigilo e perfil de acesso dos demais usudrios e processos;

XX - gestdo de identidades: combinagdo de sistemas técnicos, regras e procedimentos
que definem a posse, utilizagdo e seguranca de uma identidade. Seu objetivo primario é estabelecer a
confianga na associagdo de atributos a uma identidade digital e conectar esta identidade com uma
entidade individual;

XXI - informagdo: dados, processados ou ndo, que podem ser utilizados para produgdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;

XXII - informacgdo custodiada: informagGes pessoais e de terceiros obtidas pelo Instituto
em razdo de suas atribuicGes;

XXIII - log ou registro de auditoria: registro de eventos relevantes em um dispositivo ou
sistema computacional;

XXIV - perfil de acesso do usuario: conjunto de atributos de cada usuario, definidos
previamente como necessarios para credencial de acesso;

XXV - recursos de rede: dispositivos (impressoras, scanners, multifuncionais, etc) ou
servigos (sistemas, portais, etc) disponibilizados para os usuarios por meio de uma rede de dados;

XXVI - servico de diretdrio: servigo que armazena e organiza informagGes relativas a
recursos disponiveis e usuarios de uma rede de dados. Permite que o administrador da rede gerencie o
acesso de usudrios e sistemas aos recursos disponiveis;



XXVII - sistemas corporativos: sistemas de operagdo, ou finalisticos, que se coadunam
com os fins da Previdéncia Social. Assim, entende-se que este conceito comporta o conjunto de
sistemas e subsistemas que garantem a opera¢do dos Regimes Geral e Prdprio de Previdéncia Social,
inclusive de previdéncia complementar;

XXVIII - sistemas legados: compreendem o conjunto de aplicagdes desenvolvidas com
tecnologias obsoletas que permanecem em operagao no INSS;

XXIX - usuario: servidores, terceirizados, colaboradores, consultores, auditores e
estagidrios que obtiveram autorizagdo do responsavel pela drea interessada para acesso aos Ativos de
Informacdo de um érgdo ou entidade da Administragdo Publica Federal, formalizada por meio da
assinatura do Termo de Responsabilidade;

XXX - usudrio interno: servidor do quadro do INSS lotado em uma Unidade Organica —
UO, que se utiliza dos sistemas corporativos do Instituto; e

XXXI - usuario externo: usudrios vinculados a uma Entidade Externa, que se utiliza dos
sistemas corporativos do Instituto por meio de um perfil de acesso concedido por um Gestor de Acesso
Externo.

Art. 32 S3o diretrizes desta NCAL-INSS:

| - 0 acesso a rede e aos sistemas corporativos do INSS dar-se-d por meio de
autentica¢do integrada de dominio baseado em servigo de diretdrio, administrado por meio de uma
ferramenta de gestdo de identidades;

Il - as concessdes de acesso a rede de dados e aos sistemas corporativos sdo distintas.
Sendo assim, o usudrio pode obter permissdo de acesso apenas a rede de dados, ou apenas a
determinado (s) sistema (s) corporativo (s);

Il - as credenciais de acesso a rede de dados e aos sistemas corporativos do INSS sdo
conferidas aos usuarios com base na necessidade de conhecer, para viabilizar o exercicio de suas
atribui¢Bes funcionais e atividades a serem desenvolvidas no ambito do INSS; e

IV - 0 uso indevido de informagdes dos sistemas corporativos do INSS sujeitard o agente
as penalidades previstas na legislagdo.

Art. 42 Base Cadastral é a base de dados do Servigo de Diretdrios (acesso a rede de
dados), do Sistema de Gestdo de Acessos (sistemas corporativos) e dos sistemas legados, que devem
ser alimentadas por informagGes disponibilizadas pelo INSS. Para tanto, a drea responsavel pela
gestdo de pessoas do INSS disponibilizard semanalmente as informagBes extraidas do Sistema
Integrado de Administracdo de Recursos Humanos — SIAPE para a empresa prestadora de servigos
tecnoldgicos contratada pelo Instituto, com a supervisdo da area de gestdo de Tl do INSS, contendo,
minimamente, os seguintes dados:

Tabela 1: Informagbes Usuarios

ITEM INFORMAGCAO CAMPO DESCRICAO

GRUPO NUMERICO COMPOSTO DE NUMERO DO ORGAO

1 R-MATRICULA N 0012 . .
G cu 00 (NO0O5) E NUMERO DE MATRICULA DO SERVIDOR (N0007)

IT-NU-IDEN-SERV- NUMERO DE IDENTIFICACAO DO SERVIDOR NA ORIGEM -

2 ORIGEM A 0008 NUMERO VINCULADO AO C:ARGO EFETIVO OU EM
COMISSAO

3 IT-NO-SERVIDOR A 0060 NOME

4 IT-DA-NASCIMENTO | N 0008 DATA DE NASCIMENTO

5 IT-NU-CPF N 0011 NUMERO DO CPF

6 IT-NU-PIS-PASEP N 0011 NUMERO DO PIS

IT-IN-SUPRESSAO- -
7 PAGAMENTO A 0001 INDICATIVO DE SUPRESSAO DE PAGAMENTO




IT-CO-SITUACAO- ‘ ~
8 SERVIDOR N 0002 CODIGO DE SITUACAO FUNCIONAL DO SERVIDOR

IT-CO-GRUPO-
9 OCOR- N 0002 CODIGO DE OCORRENCIA DE AFASTAMENTO
AFASTAMENTO

IT-DA-INICIO-
10 OCOR- N 0008 DATA DO INiCIO DA OCORRENCIA DE AFASTAMENTO
AFASTAMENTO

IT-DA-TERMINO-
11 OCOR- N 0008 DATA DE TERMINO DA OCORRENCIA DE AFASTAMENTO
AFASTAMENTO

IT-CO-GRUPO- . . X
12 | Scomexclusao | V0002 CODIGO DE OCORRENCIA DE EXCLUSAO

IT-CO-UORG-
13 LOTACAO- N 0009 CODIGO DA UORG DE LOTAGAO DO SERVIDOR
SERVIDOR

IT-CO-ORGAO- P P
14 REQUISITANTE N 0005 CODIGO DO ORGAO REQUISITANTE

Pardgrafo unico. A Diretoria de Tecnologia da Informagdo e Inovagdo procederd com a
atualizacdo das bases cadastrais do servigo de diretdrios e dos sistemas corporativos, bem como
realizard a validagdo das informagdes disponibilizados pelo INSS por meio de outras bases, na
periodicidade do envio das informacgGes, e a area responsavel pela gestdo de pessoas do INSS poderd
acordar, com a area responsavel pela gestdo de Tl do INSS, a revisdo das informagGes necessarias a
administracdo de contas de usuarios.

Art. 52 Sobre credenciais e perfis de acesso, verifica-se que a emissdo de uma
credencial permite ao usuario acessar a rede de dados corporativa do INSS. Para que o mesmo
obtenha acesso aos sistemas corporativos, a credencial deve ser associada a um perfil de acesso, e
0 o processo de credenciamento de usuario aos ativos de informagdo deve ser feito observando os
seguintes critérios:

| - a credencial de acesso concedida para acesso a rede de dados e sistemas
corporativos do INSS é de carater pessoal e intransferivel;

Il - as credenciais de acesso devem ser concedidas apds a data de contratagdo ou
entrada em exercicio do usuario; e

Il - as mesmas credenciais de acesso devem ser utilizadas para o acesso a rede de
dados e aos sistemas corporativos do INSS, mediante autenticagdo que permita ao usuario acessar
vérios sistemas, por meio de ferramenta de gestdo de identidades e acessos.

§ 12 A area responsavel pela gestdo de pessoas do INSS devera utilizar os canais de
atendimento disponibilizados pela empresa prestadora de servigos tecnoldgicos contratada
pelo Instituto, ou outro canal informado pela DTI, para solicitar:

| - o credenciamento de usudrios do quadro de pessoal do INSS na data do ato
administrativo de retorno ou ingresso no érgdo, para acesso a rede, e de estagiarios, apds assinatura
do contrato de prestagdo de servigo, para acesso a rede;

Il - a revogac¢do de credenciais de acesso de servidores do quadro de pessoal do INSS
cedidos a outros drgdos;

Il - a desativagdo de usudrios do quadro de pessoal do INSS na data do ato
administrativo ou de ocorréncias que ensejem desligamento para fins de acesso légico; e

IV - a desativagdo do acesso de usudrios do quadro de pessoal em atividade do INSS
afastados ou com licenga programada de suas fungGes por mais de sessenta dias ininterruptos.

§ 22 Quanto ao processo de formagdo das credenciais de acesso fica estabelecido
que o nome do usudrio sera composto de acordo com os padrdes estabelecidos no Guia de




Interoperabilidade do Governo Eletrénico — e-Ping, mais especificamente no documento “Caixas
Individuais-Fundacionais no Governo Federal” (Rede do Governo, 2010) que define regras de formagdo
de nomes para a composi¢do de enderegos eletrénicos.

§ 32 Com relagdo as senhas de acesso, deve se observar que:

| - deverdo ter no minimo oito caracteres e conter, obrigatoriamente, caracteres
alfanuméricos (combinagdo de letras e nimeros). O usuario poderd acrescentar caracteres especiais
(espagos em branco, simbolos, sinais de pontuagdo, etc.);

Il - é vedada a reutilizagdo das ultimas quatro senhas utilizadas pelo usudrio;

Il - podem ser alteradas sempre que preciso ou quando o usuario achar necessario;

IV - 0 prazo de validade ndo deve ultrapassar 90 (noventa) dias; e

V - 0 usuario receberd, por meio de comunicado direto (via interface do sistema ou por
mensagem no correio eletrdnico), a informagdo do prazo préximo de vencimento da senha, quando
esta estiver a 15 (quinze) dias da sua data de expiragdo.

§ 42 Os perfis de acesso aos sistemas corporativos deverdo contemplar um conjunto de
permissdes e agdes vinculadas as atividades desenvolvidas pelo usuério, sendo que:

| - cabera a area responsavel pela gestdo de Tl do INSS estabelecer, em conjunto com as
dreas responsaveis pela gestdo dos sistemas corporativos, a norma de criagdo dos perfis de acesso;

Il - as dreas responsaveis pela gestdo dos sistemas corporativos sdo responsaveis pelas
permissdes, transagdes e agdes que devem compor cada perfil de acesso; e

Il - os perfis de acesso e de gestdo concedidos para usuarios internos e externos
deverdo ser objeto de revisdo continua pelos gestores responsaveis, ndo podendo ultrapassar o prazo
maximo de 30 (trinta) meses.

§ 52 Quanto a utilizagdo das credenciais e perfis de acesso, o usuario:

| - deve ter conhecimento prévio desta Norma de Controle de Acesso Légico e preencher
os requisitos estabelecidos na mesma;

Il - deve estar devidamente autorizado a utilizar a rede corporativa e/ou os sistemas
corporativos, de acordo com os requisitos estabelecidos nesta Norma;

Il - deve utilizar os servigos e as informagdes obtidas, por meio do perfil de acesso,
Unica e exclusivamente em razdo do exercicio da fungdo publica e para os fins que Ihe foi designado,
cumprindo os procedimentos dispostos nesta norma, sem prejuizo das demais normatizagdes vigentes
na Administracdo Publica Federal;

IV - ndo pode divulgar, nem mesmo compartilhar, os cédigos de seguranga que lhe
forem atribuidos (credenciais de acesso), os quais sdo pessoais e intransferiveis;

V - ndo pode utilizar as credenciais para acessar os recursos disponiveis em mais de
uma estag¢do de trabalho simultaneamente;

VI - ndo pode fazer uso das credenciais de acesso de outros usudrios;

VIl - deve fornecer informagBes acessadas nos sistemas e na rede de dados
corporativos do INSS somente mediante demanda formalizada de quem tenha competéncia para tal;

VIII - deve comunicar a chefia imediata ou responsavel pela administragdo do sistema
ou rede corporativa quaisquer violagdes ou incidentes referentes a protecdo do equipamento utilizado,
do software ou de outros ativos da informacgdo;



IX - deve, sempre que for necessario, afastar-se da estagdo de trabalho, certificar-se de
que a sessdo de rede ou acesso ao sistema corporativo esteja encerrado ou bloqueado;

X - deverd, obrigatoriamente, efetuar processo de alteragdo da sua senha em seu
primeiro acesso a rede de dados corporativa; e

Xl - no ato do primeiro acesso, bem como ap6s cada atualizagdo desta Norma, o usuario
devera manifestar concorddncia com os termos dispostos na mesma.

§ 62 O processo de autenticagdo de usudrios deve ser definido pela drea responsavel
pela gestdo de Tecnologia da Informacgdo do Instituto e poderd ser baseada em autenticagdo simples
(nome de usudrio e senha) agregada a autenticagdo multifator (certificagdo digital ou outros meios
disponiveis).

§ 72 O credenciamento de usuarios internos se da pelo cadastro de novos servidores ou
ocupantes de cargo em comissdo, no ambito do Instituto, pode ser solicitado por servidor vinculado a
area responsavel pela gestdo de pessoas ou pela chefia imediata do usudrio.

§ 82 O cadastro de que trata o § 72 deve ser solicitado por meio dos canais de
atendimento disponibilizados pela prestadora de servigos tecnoldgicos contratada pelo Instituto ou
outro informado pela DTI.

§ 92 O credenciamento de estagidrios, se dard com a a emissdo de credencial de
acesso, tendo como requisito as seguintes condigdes:

| - a empresa que atuar como agente de integragdo do estdgio supervisionado deve
manter contrato com o INSS;

Il - o contrato de estagio supervisionado devera conter clausula de confidencialidade e
sigilo de informagdes preestabelecidos com a Administragdo Publica;

Il - a criagdo de perfis especificos e restritos as atividades do estagidrio pelos gestores
dos sistemas corporativos para o acesso dos estagiarios;

IV - é vedada a concessdo de perfis de acesso aos sistemas corporativos para
estagiarios com permissdo de alteragdo das bases de dados institucionais;

V - 0 acesso sera concedido mediante solicitagdo expressa de servidor do quadro do
INSS, responsavel pela supervisdo do estagio, que devera avaliar os riscos de utilizagdo indevida de
informagdes institucionais e as eventuais restrigdes referentes aos dias e horarios para a realizagdo
dos acessos;

VI - o acesso sera precedido da assinatura do Termo de Confidencialidade e de
Manutengdo de Sigilo — TCMS, Anexo Il, o qual devera ser firmado pelo estagiario ou pelo estagiario e
seu responsavel legal, no caso de se tratar de estagiario menor de 18 (dezoito) anos;

VII - as solicitagdes de acesso a rede para estagiarios devem ser procedidas por meio
dos canais remotos de atendimento disponibilizados pela empresa prestadora de servigos
tecnolégicos contratada pelo Instituto ou outro canal informado pela DTI, pela unidade de gestdo de
pessoas, pela chefia imediata do educando ou pelo responsével por sua supervisao;

VIII - os gestores de sistemas devem criar perfis diferenciados para estagiarios de nivel
médio e nivel superior;

IX - o supervisor do estagiario devera, periodicamente, orientd-lo quanto ao uso
responsdvel e adequado do acesso aos sistemas corporativos; e

X - o acesso do estagiario limitar-se-a a data final do contrato ou imediatamente
cessado na hipdtese de rescisdo antecipada do estagio, cabendo ao supervisor do estagiario, em
quaisquer dos casos, adotar as providéncias necessdrias ao bloqueio do acesso, tdo logo finde a
contratagdo.



§ 10. O credenciamento de usuarios externos, obedecera as seguintes diretrizes:

| - as credenciais de acesso para usuarios externos devem ser emitidas tendo em vista o
interesse do INSS, devidamente justificadas e previstas no convénio, acordo de cooperagdo técnica ou
instrumento congénere;

Il - as solicitagbes de emissdo de credenciais de acesso a rede corporativa para
usuarios amparados por forca de legislacdo especifica ou estabelecida em convénio, acordo de
cooperagdo técnica, contrato ou instrumento congénere devem:

a) ser feitas pelo gestor da unidade/area responsavel pela gestdo do instrumento legal;

b) ser atendidas somente apds validagdo das credenciais do gestor solicitante do
Instituto, mediante verificagdo dos dados contidos na Tabela de Unidade Organica do INSS (TB 0700);

Il - a emissdo de credenciais de acesso a rede corporativa para prestadores de servigo
terceirizados ou equiparados nas dependéncias do INSS, quando necessaria, sera provida unicamente
pelo interesse do INSS, devendo ser atendidos os seguintes requisitos:

a) a organizagdo a qual o usudrio é vinculado deve manter contrato, acordo de
cooperagdo, convénio ou instrumento congénere vigente com o INSS;

b) instrumento deve conter clausulas prevendo:

1. a necessidade e justificativa para acesso a rede corporativa;

2. a confidencialidade e sigilo de informagdes preestabelecidas junto ao Instituto; e

3. a obrigatoriedade da organizagdo ou do ente contratado informar previamente ao
representante legal do INSS, responsdvel pela gestdo do contrato, quaisquer alteragdes em seu corpo
de colaboradores que impacte na emissdo/exclusdo das contas de acesso;

c) a organizagdo ou ente contratado também deverd manter com seus colaboradores
Termo de Confidencialidade de Manutengdo de Sigilo— TCMS; e

d) o gestor do contrato pelo INSS deve fundamentar a necessidade do acesso a rede
para prestadores de servigo terceirizados ou equiparados, definindo os recursos que devem ser
disponibilizados e eventuais restricdes a dias e horas para realizagdo do acesso a rede;

IV - os TCMS deverdo ser arquivados junto aos instrumentos assinados com o INSS e
uma copia ou link eletrénico deverad ser encaminhada ao Gestor do Contrato. O mesmo deve ocorrer
para quaisquer alteragBes ocorridas na vigéncia dos contratos, acordos ou convénios;

V - caso os Termos sejam gerados de forma eletronica, devera ser disponibilizado o
arquivo correspondente, atendendo aos requisitos necessarios para garantia de integridade e
disponibilidade de acesso, assim como os requisitos especificos previstos em contrato; e

VI - a emissdo de credenciais de acesso poderd ser feita pelo gestor do contrato,
representante legal do INSS, ou pelo gestor da unidade responsével pela gestdo do contrato, convénio,
acordo de cooperagdo técnica ou instrumento congénere e serdo atendidas somente apés validagdo
das credenciais do solicitante, mediante verificagdo dos dados contidos na Tabela de Unidade
Organica do INSS (TB 0700).

§ 11. O acesso aos prestadores de servigo vinculados a Central de Atendimento 135 se
dard observando as seguintes condigdes:

| - a empresa deve manter contrato com o INSS;

Il - o Contrato de Prestacdo de Servigos deverd conter cldusula de confidencialidade e
sigilo de informagdes preestabelecido com a Administragdo Publica;



Il - a empresa contratada deverd manter com seus funcionarios Termos de
Confidencialidade - TCMS;

IV - 0 acesso sera concedido mediante solicitagdo expressa do gestor do contrato, por
parte do INSS, definindo quais informagdes serdo disponibilizadas e eventuais restricbes a dias e
horarios para a realizacdo do acesso;

V - os acessos deverdo ser realizados Unica e exclusivamente por necessidade de
servigo;

VI - os contratos de prestagdo de servigos de teleatendimento devem conter documento
a ser utilizado para formalizagdo das indicagdes de gestores de acesso aos sistemas corporativos do
Instituto; e

VIl - o INSS pode disponibilizar, de forma restrita, as centrais 135, uma versdo do
sistema corporativo utilizado por seus atendentes contendo apenas as informagGes necessarias para
correto desempenho de suas fungdes.

§ 12. Nos casos referentes a prestadores de servico vinculados a Ouvidoria do
Ministério da Economia, 0 acesso se dara observando-se as seguintes condigdes:

| - a empresa deve manter contrato direto com a Ouvidoria do Ministério da Economia;

Il - o Contrato de Prestacdo de Servigos deverd conter clausula de confidencialidade e
sigilo de informagdes preestabelecido com a Administragdo Publica;

Il - a empresa contratada deverda manter com seus funcionarios Termos de
Confidencialidade;

IV - 0 acesso sera concedido mediante solicitagdo expressa do gestor do contrato, por
parte da Ouvidoria do Ministério da Economia, definindo quais informagdes serdo disponibilizadas e
eventuais restri¢des a dias e horarios para a realizacdo do acesso;

V - os acessos deverdo ser realizados Unica e exclusivamente por necessidade de
servigo; e

VI - 0 INSS pode disponibilizar, de forma restrita, a Ouvidoria do Ministério da Economia,
uma versdo do sistema corporativo utilizado por seus atendentes contendo apenas as informagdes
necessarias para correto desempenho de suas fungdes.

§ 13. O acesso a rede corporativa por servidores vinculados a érgdos de controle
externo, envolvidos em ag¢des de auditoria no dmbito do INSS, serd concedido mediante apresentagdo
da equipe de auditoria por meio de documento formal que conste:

| - dados necessarios ao cadastro de usuarios externos;

Il - informagdes acerca dos objetivos dos trabalhos a serem executados;

Il - os prazos envolvidos; e

IV - informag¢des complementares.

§ 14. O tipo de acesso de que trata o § 12 devera observar:

| - as parcerias institucionalmente estabelecidas entres esses érgdos e o INSS no que
tange a cobertura/previsdo de acesso a rede corporativa do Instituto;

Il - o atendimento de pedido de solicitagdo de informagdes advindo de pessoas fisicas
ou juridicas externas, respeitadas as restricdes de acesso as informagdes previstas na Lei n2 12.527,
de 18 de novembro de 2011, serdo analisadas pela drea designada para responder as demandas dos



cidaddos por meio do e-SIC; e

Il - os procedimentos referentes as solicitagbes de inclusdo, exclusdo, inativagdo e
suspensdo de contas de acesso de usudrios devem ser executados tendo como premissa a
preservacdo dos registros para efeito de auditoria.

§ 15. O bloqueio administrativo se dara da seguinte forma:

| - o responsavel pela Corregedoria-Geral do INSS, quando necessario, podera solicitar a
suspensdo, bloqueio ou inativagdo imediata de contas de acesso de usudrios que estiverem
envolvidos em inquérito penal, em Processo Administrativo Disciplinar — PAD ou em Sindicancia,
decorrente de infragdes cometidas no exercicio das atribui¢cGes do cargo, quando o usuario estiver na
seguinte situagdo:

a) afastado temporariamente do cargo ou fungdo publica em razdo de ato que se
encontra sob apuragdo;

b) indiciado em processo administrativo disciplinar, por incursdo nos incisos IX, XI, Xll,
XV, XVI e XVII do art. 117 e arts. 130 e 132 da Lei n2 8.112, de 11 de dezembro de 1990, ou cuja
proposta pela Comissdo Processante, no relatério final, seja pela aplicagdo de penalidade a partir de
suspensdo de 30 (trinta) dias; e

c) submetido a prisio em flagrante, temporaria ou preventiva decorrente do
cometimento de infragcdo no exercicio das atribuicdes do cargo, enquanto estiver em apuragdo de
inquérito policial ou pelo Ministério Publico Federal;

Il - as solicitagdes de que tratam o inciso | deverdo ser efetuadas mediante
comunicagdo formal da Corregedoria-Geral para a prestadora de servigos tecnoldgicos contratada
pelo Instituto, ou outro canal informado pela DTI, a qual procedera a imediata implementagdo da
mudanga;

11l - o blogqueio de acessos tratados nas situagbes do inciso | serdo efetivados no ambito
da ferramenta de gestdo de acessos nas seguintes situagdes:

a) usudrio afastado temporariamente do cargo ou fungdo, enquanto durar o
afastamento; e

b) usudrio indiciado nos termos da alinea "c" do inciso | do § 15, até o efetivo
cumprimento da penalidade porventura aplicada ou, em caso de ndo aplicagdo de penalidade,
enquanto durar o processo.

Art. 62 A Rede de Dados Corporativa compde a infraestrutura de rede, que é
disponibilizada para uso institucional, logo, apenas equipamentos de propriedade do Instituto sdo
autorizados e devem ser conectados a rede corporativa.

§ 12 Em casos excepcionais, a conexdo de equipamentos particulares a rede corporativa
deve ser feita em razdo do interesse do Instituto e sob prévia autorizagdo do responsavel pela gestdo
da unidade em que o equipamento estiver localizado.

§ 22 O INSS podera disponibilizar o acesso a rede de dados corporativa por meio de
tecnologia Wirelles (sem fio). Para tanto os seguintes critérios deverdo ser adotados:

| - os projetos que envolvam a utilizagdo de pontos de acesso sem fio a rede corporativa
no ambito do Instituto deverdo ser devidamente registrados e aprovados pela area responsavel pela
gestdo de Tl do INSS;

Il - os pontos de acesso a rede de dados corporativa sem fio poderdo ser objeto de
testes periddicos de penetragdo e de auditoria a critério da area responsavel pela gestdo de Tl no
INSS; e

Il - as conexdes a rede sem fio serdo avaliadas pela drea responsével pela gestdo de TI
do INSS em relagdo aos requisitos de seguranga e deverdo atender ao principio do privilégio minimo.



§ 32 A drea responsdvel pela gestdo de Tl do INSS poderd disponibilizar rede sem fio
com regras especificas de acesso para visitantes nas diversas unidades do Instituto.

§ 49 Os dispositivos conectados a rede do INSS por meio de conexdo sem fio deverdo
suportar configuragdes de criptografia estabelecidas pela area responsdvel pela gestdo de Tl no
ambito do INSS;

§ 52 Qualquer tecnologia de acesso sem fio implementada no INSS deverd suportar
autenticagdo forte, com possibilidade de efetuar checagens em bancos de dados externos, e a drea
responsdvel pela gestdo de Tl do INSS deve dispor de mecanismos automaticos que possibilitem:

| - a detecgdo e bloqueio de equipamentos externos conectados a rede corporativa; e

Il - a identificacdo e rastreamento dos enderegos IP de origem e destino, bem como os
servigos utilizados na rede corporativa inclusive nos acessos remotos.

§ 62 A administracdo da rede corporativa trata da operacionalizagdo da rede do INSS,
que é realizada por empresa prestadora de servigos tecnoldgicos contratada pelo Instituto e seguem
as seguintes premissas:

| - prover, gerenciar e operacionalizar os ativos, acessos e servigos que compdem a rede
de dados corporativa do INSS; e

Il - submeter-se ao monitoramento de servigos de tecnologia contratados pelo Instituto,
seguindo as regras desta Norma.

§ 72 Quanto ao processo de geragcdo de contas de servico, fica estabelecido que:

| - os critérios para a emissdo de contas de servigos serdo vinculados a um processo
formal estabelecido pela drea responsavel pela gestdo de Tl do INSS;

Il - a concessdo de contas de servigos deve ser feita conforme a necessidade de uso de
acordo com os critérios estabelecidos nesta Norma;

Il - o direito de acesso privilegiado, por meio de contas de servigos, associado a
sistemas ou processos, deve ser identificado;

IV - deve ser viabilizada ferramenta que possibilite a gestdo das contas de servigo de
forma automatizada, possibilitando o registro e verificagdo de todos os privilégios concedidos;

V - as contas de servigo fornecidas devem ser utilizadas exclusivamente para os fins
aos quais foram concedidas;

VI - as contas de servigo emitidas devem ser revalidadas periodicamente com base na
fungdo exercida e na drea de atuagdo do servidor; e

VIl - as contas de servico com credenciais de acesso de uso compartilhado devem ter
suas senhas alteradas periodicamente, conforme estabelecido nesta Norma de Controle de Acesso
Légico, ou sempre que ocorrerem mudangas no grupo de usudrios que utilizam as mesmas.

§ 82 E vedado o uso da rede corporativa para:

| - acesso por meio de equipamento ndo homologado ou ndo autorizado pelo INSS;

Il - fazer download, instalar e/ou utilizar sistemas ou aplicativos ndo homologados pela
drea responsavel pela gestdo de Tl do INSS nos equipamentos de propriedade do Instituto;

Il - a utilizagdo de softwares particulares em equipamentos do INSS sem autorizagdo
expressa;



IV - a instalagdo e conexdo de equipamentos particulares a rede corporativa do Instituto
sem a prévia autorizagdo do gestor responsavel pela unidade ou da area responsdvel pela gestdo de Tl
do INSS;

V - 0 uso dos recursos de rede para fins particulares ou de terceiros alheios aos
interesses do INSS, em especial, quando tal procedimento prejudique o trafego da rede de dados;

VI - 0 uso para fins de divulgagdo ou distribuicdo de material que ndo possua vinculo
com as atividades desenvolvidas pelo Instituto;

VIl - a instalagdo ou utilizacdo de ferramentas de monitoramento de rede sem a
anuéncia e autorizagdo expressa da area responsavel pela gestdo de Tl no Instituto;

VIIl - a instalagdo de dispositivos de comunicacdo ou de compartilhamento de dados
sem fio, particulares, a rede corporativa do Instituto, sem autorizagdo expressa da drea responsavel
pela gestdo de Tl do INSS; e

IX - burlar as regras de acesso a internet configuradas em proxy ou ferramenta similar
de gerenciamento de conteudo web.

§ 92 Cabe a drea responsavel pela gestdo de Tl no ambito do INSS definir os aspectos
relacionados a plataforma tecnoldgica, gestdo operacional, forma de autenticagdo e sustentagdo do
dominio de rede do INSS.

Art. 72 A Gestdo do Acesso aos Sistemas Corporativos seguird as seguintes premissas:

| - sistemas legados:

a) as regras estabelecidas nesta norma devem ser aplicadas, guardando-se as devidas
limitagBes tecnoldgicas, aos sistemas legados; e

b) o controle de acesso aos sistemas legados é efetuado por base prépria;

Il - sistemas de apoio a administragdo:

a) os ambientes de hospedagem desses sistemas sdo suportados por terceiros;

b) o ambiente devera ser gerenciado e operacionalizado pela area de gestdo de Tl do
INSS;

c) o acesso pelos usudrios a esses sistemas deverd ser autenticado pelo servigo de
diretdrio utilizado pelo Instituto; e

d) as regras de hospedagem de sistemas serdo definidas, em ato proprio, pela area de
gestdo de Tl do INSS;

Il - armazenamento de registros logs:

a) as dreas responsaveis pela gestdo de sistemas corporativos e demais aplicagdes
devem definir, em conjunto com a area responsavel pela gestdo de T, a temporalidade de registro dos
logs de acesso e transagles, e quais registros devem ser armazenados por um periodo maior que o
estipulado no caput do art. 89;

b) o INSS poderd alterar a temporalidade destes dados em norma especifica; e

c) os logs de acesso devem contemplar minimamente os registros relacionados no
Anexo llI;

IV - administragdo da ferramenta de gestdo de acesso:



a) com o objetivo de operacionalizar a gestdo dos acessos aos sistemas corporativos no
ambito do INSS, serdo criados os seguintes papéis:

1. administrador de sistema INSS: servidor do quadro, lotado na area responsével pela
gestdo de TI, designado por meio de Portaria do Diretor de Tecnologia da Informagdo e Inovagdo, a ser
publicada em Boletim de Servico — BS, responsdvel pela administragdo da ferramenta de gestdo de
acesso aos sistemas corporativos no ambito do INSS;

2. gestor de sistema: servidor do quadro, lotado na Administragdo Central, indicado e
designado, por meio de Portaria a ser publicada em BS, pelo titular de cada area: Presidéncia e suas
Coordenagdes-Gerais, Diretorias, Auditoria-Geral, Corregedoria-Geral e Procuradoria Federal
Especializada junto ao INSS - PFE-INSS. E responsavel pela implementacdo de sistemas corporativos no
ambito do INSS;

3. gestor de acesso central: servidor do quadro, lotado na Administragdo Central,
indicado e designado, por meio de Portaria a ser publicada em BS, pelo titular de cada 4area:
Presidéncia e suas Coordenagdes-Gerais, Diretorias, Auditoria-Geral, Corregedora-Geral e PFE-INSS. E
responsdvel pela manutengdo dos perfis de gestdo dos usudrios nas dareas que compdem a
Administragdo Central e, quando necessario, dos gestores de acesso das Superintendéncias-Regionais
- SR;

4. gestor de acesso interno: servidor do quadro, lotado na Administragdo Central, SR,
Geréncia-Executiva - GEX, Agéncia da Previdéncia Social - APS, indicado pelo Gestor de Acesso Central
ou por um Gestor de Acesso, responsavel pela atribui¢do do perfil de acesso e de gestdo dos usuarios
no INSS; e

5. gestor de acesso externo: pessoa formalmente indicada, por documento previsto no
instrumento legal que firmou a parceria ou por meio de Oficio de lavra do representante maximo de
uma Entidade Externa, responsavel pelo cadastro de usudrios externos e a gestdo dos acessos aos
sistemas corporativos do Instituto;

b) os perfis de acesso serdo atribuidos de acordo com a necessidade do fluxo de
operagdo definido para cada sistema corporativo;

c) a indicagdo e o processo de substituigdo dos responsaveis pela gestdo dos acessos
aos sistemas corporativos no ambito do INSS podera ser procedida das seguintes formas:

1. a autoridade responsavel pela indicagdo do gestor de acessos pode indicar
opcionalmente o substituto;

2. o proprio gestor de acessos pode designar, a qualquer momento, por meio da
ferramenta de gestdo de acessos um substituto;

3. quando ndo houver um gestor responsdvel, ou substituto, por uma unidade
devidamente designado, a gestdo dos usudrios sera transferida, preferencialmente de forma
automatica, para o responsavel pela area da abrangéncia daquela unidade e assim
subsequentemente; e

4. o Gestor de Acesso é corresponsdvel com os perfis de gestdo ou acesso que ele
atribuir aos usuarios;

d) ao usuario interno cabe:

1. fazer uso dos perfis de acesso atribuidos aos sistemas corporativos, de acordo com
as regras e requisitos estabelecidos nesta Norma de Controle de Acesso Légico e suas normas
complementares;

2. solicitar, ao Gestor de Acesso responsavel pela gestdo da unidade de lotagdo a qual
é vinculado, a suspensdo do seu perfil de acesso nos periodos de afastamento do servigo por mais de
30 (trinta) dias consecutivos;

3. manter sigilo das informagdes obtidas por meio do perfil concedido para acesso aos
sistemas corporativos do INSS; e



4. ter conhecimento e estar de acordo com o disposto nesta Norma;

e) ao usuario externo cabe:

1. fazer uso dos perfis de acesso atribuidos aos sistemas corporativos, de acordo com
as regras e requisitos estabelecidos nesta Norma de Controle de Acesso Légico;

2. manter sigilo das informagdes obtidas por meio do perfil concedido para acesso aos
sistemas corporativos do INSS; e

3. ter conhecimento e estar de acordo com o disposto nesta Norma;

f) ao administrador do sistema INSS cabe:

1. criar os sistemas e subsistemas, devidamente homologados pela 4drea de negdcio
responsdvel, no ambiente de produgdo, por meio de ferramenta de gestdo de acesso;

2. mediante apresenta¢do de Portaria de designagdo para Gestores de Acesso Central,
efetuar a atribuigdo ou alteragdo dos perfis de gestdo, por meio de ferramenta de gestdo de acessos e
orientar os gestores quanto a atribuicdo dos perfis de gestdo; e

3. mediante apresentacdo de Portaria de designacdo para Gestores de Sistema, efetuar
a atribuicdo ou alteracdo dos perfis de gestdo, por meio de ferramenta de gestdo de acessos e
orientar os gestores acerca do processo de implementagdo dos sistemas corporativos no ambito do
INSS;

g) ao gestor de sistema cabe:

1. efetuar os procedimentos de importagdo, inclusdo, alteragdo e exclusdo de papéis e
permissGes nos sistemas corporativos em ambiente de produgdo; e

2. atuar, em conjunto com o Administrador do Sistema INSS e a prestadora de servigos
tecnoldgicos contratada pelo Instituto, no planejamento e execugdo do processo de implementagdo
dos sistemas corporativos dos quais for designado responsavel;

h) ao gestor de acesso central cabe:

1. efetuar o credenciamento, suspensdo ou exclusdo de perfis de gestdo dos sistemas
corporativos aos Gestores de Acesso na Administragdo Central e, quando necessario, dos Gestores de
Acesso da SR, GEX, APS e demais usuarios de sua abrangéncia; e

2. orientar os usuarios de sua abrangéncia e os gestores da Administragdo Central e SR,
GEX e APS acerca das regras para o acesso aos sistemas corporativos do INSS;

i) ao gestor de acesso interno cabe:

1. efetuar o credenciamento ou exclusdo dos perfis de gestdao dos sistemas corporativos
aos usuarios da Administragdo Central, SR, GEX, APS;

2. atribuir, alterar ou excluir os perfis de acesso aos usudrios da Administragdo Central,
SR, GEX, APS; e

3. orientar os usudrios acerca das regras para o acesso aos sistemas corporativos do
INSS;

j) ao gestor de acesso externo cabe:

1. efetuar o credenciamento ou exclusdo dos perfis de gestdo dos sistemas corporativos
aos usuarios do seu Orgdo/Entidade;



2. atribuir, alterar ou excluir os perfis de acesso aos usudrios do seu Orgdo/Entidade; e

3. orientar os usudrios acerca das regras para o acesso aos sistemas corporativos do
INSS;

V - configura-se mau uso, sujeito a responsabilidade penal, civil e disciplinar:

a) a divulgagdo, sem autorizagdo expressa da chefia imediata ou do gestor de acesso de
sua abrangéncia, de informagGes obtidas por meio do perfil concedido para acesso aos sistemas
corporativos do INSS;

b) acessar sistemas corporativos sem autorizagdo prévia, de acordo com os requisitos
estabelecidos nesta Norma;

c) utilizar-se das informagdes obtidas por meio de acesso concedido em desacordo com
os procedimentos dispostos nesta Norma e demais normas vigentes na Administracdo Publica Federal;

d) compartilhar ou fazer uso das credenciais de acesso, aos sistemas corporativos, de
outros usuarios; e

e) a instalagdo de sistemas corporativos em equipamentos particulares;

VI - em casos excepcionais, a area responsavel pela gestdo de Tl do INSS, mediante ato
formal, poderd autorizar a adogdo das medidas descritas no § 22 do art.89.

Art. 82 Todo acesso a rede de dados e aos sistemas corporativos deve ser registrado e
monitorado de modo que permita a rastreabilidade, a identificagdo e o bloqueio de usudrios e
equipamentos ndo autorizados. Estas informagdes devem ser armazenadas por um periodo de, no
minimo, doze (12) meses, observando o disposto no inciso Il do art. 72.

§ 12 As ocorréncias de mau uso do acesso aos recursos disponiveis na rede e sistemas
corporativos ndo previstas nesta norma e os casos omissos serdo encaminhados para a area
responsavel pela gestdo de Tl no ambito do INSS para andlise e pronunciamento.

§ 29 |dentificada irregularidade de mau uso dos recursos de rede podera ocorrer o
bloqueio preventivo do acesso pela DTI, o encaminhamento de dossié com as informagbes para a
Corregedoria-Geral do INSS ou Corregedorias-Regionais, nas suas areas de abrangéncias, a fim de que
seja realizada a analise no ambito disciplinar.

§ 32 O descumprimento dessa Norma poderd resultar em san¢Ges administrativas, civis

e criminais.
Art. 92 Esta norma deve ser revisada num periodo maximo de 3 (trés) anos.
ANEXO 1l
RESOLUCAO N2 10/CEGOV/INSS, DE 31 DE AGOSTO DE 2020
TERMO DE RESPONSABILIDADE
Pelo presente instrumento, eu
, CPF n2 , documento
de identidade n2 , expedida pelo , em , e lotado no(a)

do Instituto Nacional do Seguro Social —
INSS, DECLARO, sob pena das sangdes cabiveis nos termos da Politica de Seguran¢a da Informacgdo -
POSIN do INSS que assumo a responsabilidade por:

| - tratar o(s) ativo(s) de informagdo como patriménio do Instituto Nacional do Seguro
Social;



Il - utilizar as informagdes em qualquer suporte sob minha custddia, exclusivamente, no
interesse do servigo do INSS;

Il - contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacdes, conforme descrito na Instru¢cdo Normativa GSI/PR n2 01, de 27 de maio
de 2020, que disciplina a gestdo de seguranga da informagdo na Administragdo Publica Federal, direta
e indireta, e da outras providéncias;

IV - utilizar as credenciais ou contas de acesso e os ativos de informagdo em
conformidade com a legislagdo vigente e normas especificas do INSS;

V - responder, perante o INSS, pelo uso indevido das minhas credenciais ou contas de
acesso e dos ativos de informacgdo;

Nome e assinatura do usuario:

Unidade de Lotagdo:

Nome e assinatura da Autoridade Responsdvel pela Autorizagdo do Acesso:

ANEXO Il
RESOLUGAO N2 10/CEGOV/INSS, DE 31 DE AGOSTO DE 2020

REGISTROS DE LOGS

1. Relagdo dos campos de registros de logs do GERID
1.1. Dados Gerais

1.1.1. Data

1.1.2. Sistema

1.1.3. Ambiente

1.1.4. IP destino

1.1.5. IP origem

1.1.6. CPF usuario

1.1.7. URL de origem

2. Agles:

2.1. CAS (autenticacdo): Central Authentication Service - Servico Central de Autenticagdo
2.1.1. Criagdo de service ticket (ST)

2.1.2. Criagdo de ticket granting ticket (TGT)

2.1.3. validagdo de ST

2.1.4. Exclusdo de ticket TGT

2.1.5. Autenticagdo com sucesso (login+password)
2.1.6. Autenticagdo com sucesso (certificado digital)
2.1.7. Autenticacdo com falha

2.2. GPA: Gerenciamento de Permissao de Acesso
2.2.1. Inicio de sessdo

2.2.2. Dados do usuario em sessdo (CPF, NOME, PAPEL)
2.2.3. Requisi¢do de logout

2.2.4. Dados de credenciais

2.2.5. Concessdo de credenciais




2.2.6. Alteracdo de Credenciais

2.2.7. Dados de receptor (CPF, NOME, Lotagdo)
2.2.8. Inser¢do de credencial no usudrio

2.2.9. Revogacdo de Credenciais

2.2.10. Pesquisa de credenciais

2.2.11. Pesquisa de usuarios

2.2.12. Substituigdo de gestor

Referéncia: Processo n2 35014.015095/2020-43 SEl n2 0246412
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