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Demanda de Recursos de Infraestrutura TI — COINF/DIINF v.1.1

Nome do Projeto |Criacdo de template_baseline para Win2012

Setor Responsavel [DIINF

Lider do Projeto Dilson Santos

E-mail: dilson.santos@inpi.gov.br | Telefone: | (21) 3037-3093

Descrigao Breve do Projeto

Criagao de template com baseline atendendo as necessidades de conformidade de segurancga
do CIS, com testes feitos a partir do Nessus.

As credenciais do usuario administrador devem ser passadas para o lider do projeto.

Nome da maquina virtual: TMP-CGTI-WIN-BASELO1
Template para Windows 2012, atendendo ao baseline de seguranga #01 (CIS)

Data de Conclusdo | | Data de inicio das operages |
Rede de dados

1 Prestacdo de servigos a clientes externos (a partir da internet)? [1sim Ndo
2 Expectativa de consumo de banda para prestar o servico, considerando os indefinido

acessos internos e externos (Mbps)?
3 Quantos usuarios acessardo o servigo simultaneamente? 1ou?2
4 Expectativa de numeros de clientes por dia? 1
5 Havera download/upload de arquivos pelos clientes? Jsim [XI Nao
6 Formato dos arquivos transferidos |
7 Havera uso de Streaming de Video ou Audio? [1sim Ndo
8 Prestacdo de servico as areas regionais? [ sim Ndo
9 Protocolos de comunicagdo usados (Ex.: TCP, UDP, HTTP, HTTPS, FTP, SSH, etc):

Por se tratar de um template_baseline de conformidade, nenhuma porta estara aberta.

10 | Portas TCP/IP usadas:

Nenhuma

11 | Necessidade de uso de VPN? | [Isim X N3o

Observagées Complementares

E muito importante indicar servigos, como HTTPS/SSH por exemplo, e as portas TCP/IP. Pois a indicagdo desses servicos e portas, mais o acesso a partir da
internet, determinardo a compra e instalagdo de certificado digital ICP-Brasil no servidor que estd sendo solicitado. Bem como a configuragéo do firewall.
Se houver alguma necessidade especial de monitoramento, deve ser informado aqui. Todos os servidores tem monitoramento de atividade no
Zabbix/Zenoss por padrdo através de ping.
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Servidores e Armazenamento

12 | Servidor Fisico ou virtual? | Fisico |X Virtual
13 | Quantidade de usuarios na SB/MV? | ndo atendera usuarios finais
14 | Deve ser ativada alta disponibilidade? (apenas servidores virtuais) | Sim X] Nao
15 | Quantos processadores? 1
15 | Porcentagem Média (%) de uso do processador: indefinido
16 | Quantidade de memaria minima necessaria: 1GB
17 | Porcentagem Média (%) de uso da memoria: indefinido
18 | Sistema Operacional? RHEL X |Win2012
19 | Banco de dados usado? MvSQL Oracle
20 | Quem fornecera as licencgas de software? Solicitante X/ COINF
21 | Espago em disco necessario no disco de sistema (Sistema 50 GB
Operacional + Aplicagses)
22 | Espago em disco necessario para banco de dados
(Tamanho da base de dados)
23 | Relacionamento com outros servigos em produgdo? Sim [X] Nao

Observagdes Complementares

Caso seja necessaria uma versdo especifica de Sistema Operacional, diferente das opgdes acima, por favor, indicar aqui.

Caso seja necessaria uma versdo especifica de SGBD, diferente das opgdes acima, por favor, indicar aqui.

Caso seja necessaria licenga para algum software, favor indicar aqui. Indicar todos os software que necessitardo de licenga.
Caso exista relacionamento com outros servigos em produgdo, indicar aqui o tipo de relacionamento e o servigo relacionado.

Seguranca da Informagdo e Comunicacao

29 | Ocorrerd acesso externo, a partir da internet? Sim Xl Nao
30 | Sera utilizado o protocolo HTTPS? Sim [X| Nao
31 | Efetuar backup? Sim [X] Nao
32 | RTO — quando o servigo deve estar Dia L’J.til 48 horas indiferente
restabelecido apds uma falha? seguinte
33 | RPO - qual a idade do backup a ser 1 dia 1 sem. 2 sem.
restaurado?
34 | Retengdo do backup — quanto tempo cada
backup deverd ficar disponivel para 2 sem. 1 més 1ano
restauragao?

Observagées Complementares

Por padrdo, serdo instalados sistema ant-virus e firewall, caso seja necessdria alguma excegdo, favor indicar aqui.

O servidor (sistema operacional + aplicagdo) sera backupeado semanalmente através da clonagem da maquina virtual, caso, seja necessario um tipo
diferente de backup ou uma periodicidade diferente, informar aqui. O RTO, RPO e retengdo dos itens 32,33 e 34, se referem a base dados apenas, tempos
diferentes do padrdo deverdo ser informados aqui.

As credenciais do usuario administrador devem ser passadas para o lider do projeto.

Assinatura do Responsavel

Rafael Nunes

Data

28/11/2014
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