PROPRIEDADE
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COORDENACAO-GERAL DE TECNOLOGIA DA INFORMAGAO
COORDENAGAO DE INFRAESTRUTURA, SUPORTE E SEGURANGA DA INFORMAGAO
DIVISAO DE SEGURANGA DA INFORMAGAO

INSTITUTO
A NACIONAL DA

VALIDACAO DE
ASSINATURAS

DIGITAISNO ADOBE | “"
READER

Este manual tem como objetivo ilustrar os procedimentos necessarios
para que assinaturas digitais dos sistemas do INPI sejam validadas
corretamente no Adobe Reader.
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Para que os arquivos PDF gerados pelo INPI possam ter suas assinaturas digitais
validadas, sdo necessarios alguns procedimentos para a configuracdo da confianca nos
certificados emitidos pela Autoridade Certificadora Raiz Confidvel Brasileira. Caso um
documento apresente a mensagem exibida na imagem abaixo, siga os passos
presentes neste manual.

Inicio Ferramentas document.pdf x

® B8 X Q @ /72 M MO® wx - [ B @ T

!l Ao menos uma

P P

s
N
@
INSTITUTO
24 NACIONAL
A DA PROPRIEDADE
INDUSTRIAL

DIREX\CGTINCOINF\DISEG 1/10



NACIONAL

I

1)

INSTITUTO

PROPRIEDADE
INDUSTRIAL

DA

No Acrobat Reader, clique em “Editar — Preferéncias”:

/~ Adobe Acrobat Reader DC
Arquivo m Visualizar Janela Ajuda

Inici

Lis
Re

En'

Verificar ortografia

Pesquisa avangada Shift+Ctrl+F
Protecdo 4
Acessibilidade »
Gerenciar ferramentas
I Preferéncias... I Ctrl+K
o download do Adobe Reader pode ser

Obs:
http://get.adobe.com/br/reader.
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feito a partir


http://get.adobe.com/br/reader.
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Cligue em "Assinaturas" e na secdo "Certificados confidveis e de identidade" clique

no botdo "Mais":

Preferéncias

Categorias:

— e

Comentarios
Documentos
Exibigdo de pagina
Geral

Tela cheia

3D e multimidia
Acessibilidade

Adobe Online Services
Confianga de multimidia (existente)
Contas de email
Controlador
Formularios
Gerenciador de Confianga
Identidade

Idioma

Internet

JavaScript

Leitura

Medigdo (2D)
Medigdo (3D)

Medida (Geo)
Multimidia (existente)
Pesquisar

Revisdo

Seguranga

Seguranga (avangada)
Unidades

Verificar ortografia

digitais

i~ Criagdo e aparéncia

« Controlar opgdes de criagdo de assinaturas [V
« Definir a aparéncia de assinaturas dentro de um documento

[~ Verificagdo

« Controla como e quando as assinaturas sdo verificadas Mais.

i~ Certificados confiaveis e de identidad

« Criar e gerenciar identidades para assinatura Mais...
» Gerenciar credenciais usadas em documentos confiaveis

i~ De data/hora em doc

« Configurar ajustes do servidor de data/hora Mais...

il

oK I Cancelar
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Cligue no menu da esquerda em “Certificados confidveis” e depois clique em

“Importar”:

£7 Configuragées de ID digital e certificado confiavel x|
= IDsdigitais / ()
ContasdelD deroan _Nome =~ Emissor do certificado Expira em |
Adobe Root CA G2 Adobe Root CA G2 2046.11.28 23:59:59 Z
Arquivos de ID digita
IDs digitais para Win:
Médulos e tokens Pk
Adobe Root CA G2 B
Adobe Systems Incorporated
Emitido por: Adobe Root CA G2
Adobe Systems Incorporated
Vilido a partir de: 2016.11.29 00:00:00 Z
Valido até: 2046.11.28 23:59:59 Z
Uso pretendido: Certificado de assinatura (CA), Assinar CRL ;

4)

Cligue em “Procurar”:
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Escolher contatos a serem importados x|

Esta caixa de didlogo permite selecionar contatos a serem importados para suas identidades confidveis.
Também é€ possivel definir o grau de confianga dos certificados associados aos contatos que estdo
sendo importados.

— Contatos
Nome I E-mail l Rernowver
Pesquisar...
— Certificados
Esta lista exibe os certificados associados ao contato selecionado no momento.
Assunto | Emissor Expira em I Detalhes...
Confiar...
Ajuda I Importar Cancelar

5)
Localize o arquivo “ICP-Brasilv2.crt” e clique em “Abrir”.

* 0] arquivo pode ser baixado através do link
http://acraiz.icpbrasil.gov.br/credenciadas/RAIZ/ICP-Brasilv2.crt .
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6)

Confira os dados do certificado a ser importado e clique em “Importar”:

Escolher contatos a serem importados

Esta caixa de didlogo permite selecionar contatos a serem importados para suas identidades confidveis.
Também é€ possivel definir o grau de confianga dos certificados associados aos contatos que estao
sendo importados.

X|

— Contatos
Nome Remover
:Autoridade Certificadora Raiz Brasileira v2
Procurar...
Pesquisar...
< | 2
— Certificados
Esta lista exibe os certificados associados ao contato selecionado no momento.
Assunto I Emissor l Expira em l Detalhes.,.,
Autoridade Certificado... Autoridade Certificad... 21/06/2023 19:04:57
Confiar.,,

Ajuda I Importar Cancelar
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Verifigue a mensagem de confirmacdo de importacdo do certificado com sucesso:

Importacao concluida

Detalhes da importagdo:

1 certificado(s) do emissor importado(s).

OK

8)

Retorne a tela de configuracdes, cliqgue no menu da esquerda em “Certificados
confidveis”, e posteriormente na lista da direita selecione o certificado da
Autoridade Certificadora Raiz Brasileira importado. Clique entdo no botdo "Editar
confianca™:
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£3 Configuragées de ID digital e certificado confiavel i 5[
& IDs digitais / Editar confianga ﬁ Importar ﬁ Exportar y Detalhes do certificado &) Remover
Contas deID deroan _Nome & I Emissor do certificado | Expira em

Adobe Root CA G2 Adobe Root CA G2 2046.11.28 23:59:50 Z
R UEEL DY W § A toridade Certificadora Raiz Brasileira v2 Autoridade Certificadora Raiz Bras... 2023.06.21 19:04:57 Z

IDs digitais para Win

Médulos e tokens Pk

Certificados confiaveis

< | >

|»

Autoridade Certificadora Raiz Brasileira v2
ICP-Brasil
Emitido por: Autoridade Certificadora Raiz Brasileira v2
ICP-Brasil
Valido a partir de: 2010.06.21 19:04:57 Z
Valido até: 2023.06.21 19:04:57 Z
Uso pretendido: Certificado de assinatura (CA), Assinar CRL [~

9)

Cligue na aba "Confianca", selecione a opcdo "Usar este certificado como uma raiz
confiavel" e clique em OK:
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Editar confianca de certificado

— Detalhes do certificado

Assunto: Autoridade Certificadora Raiz Brasileira v2
Emissor: Autoridade Certificadora Raiz Brasileira v2

Uso: Certificado de assinatura (CA), Assinar CRL

Vencimento: 21/06/2023 19:04:57
Confianga | Restrigdes de politica I

Um certificado usado para assinar um documento deve ser uma ancora confidvel ou
estar em cadeia para uma dncora confiavel para que a validagdo da assinatura tenha
éxito. A verificagdo de revogagdo nao é realizada em uma dncora confidvel ou acima
dela.

v Qsar este certificado como uma raiz confiavel

Se a validagdo da assinatura tiver éxito, confiar neste certificado
para:

¥ Dados ou docurnentos assinados

[~ Documentos certificados
I” CGontetdo dindmico
I | JavaScriptincorporado de alto privilégio

Operacoes privilegiadas do sisterma (Conexao erm rede,
impressao, etcy,

Detalhes do certificado...

Ajuda I oK Cancelar
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10)

Reinicie o Adobe Reader e verifique se o documento jd apresenta a assinatura

como valida:

gl document.pdf - Adobe Acrobat Reader DC
Arquivo Editar Visualizar Janela Ajuda

Inicio Ferramentas document.pdf x
ABEQ| OO 12 A WOO = BB B

éb Assinado e todas as assinaturas sdo validas.
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