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1. INTRODUCAO

A area de Tecnologia da Informagdo e Comunicagdo — TIC preza pela utilizagdo efetiva da informagdo como suporte
as praticas e aos objetivos organizacionais e possui transversalidade sobre varios eixos da organizagdo, permeando

suas areas negociais.

Para aprimorar a gestdo dos recursos e prover maior qualidade na prestagdo dos servigos aos cidaddos, é
necessario que seja realizado um planejamento de TIC que viabilize e potencialize melhoria continua do
desempenho organizacional. Este resultado é alcangado por meio do alinhamento das estratégias e planos de TIC
com as estratégias da organizacdo, conforme determina o SISP - Sistema de Administragdo dos Recursos de
Tecnologia da Informagdo da Administracdo Publica Federal (APF), instituido pelo Decreto n? 7.579/2011. O
instrumento de diagndstico, planejamento e gestdao dos recursos e processos de TIC, criado com o objetivo de
atender as necessidades finalisticas e de informacao de um érgdo ou entidade para um determinado periodo é o
Plano Diretor de Tecnologia da Informagdo e Comunicagdo — PDTIC, conforme orienta a instru¢do normativa IN

SGD/ME n2 01/2019 e o Guia de PDTIC do SISP.

Por meio do PDTIC, faz-se a gestdo das a¢Oes e dos projetos de TIC, a gestdo orgamentdria e aplicagdo dos recursos
de TIC, e a gestdo dos riscos associados, visando a melhoria da qualidade do gasto publico e do servigo prestado ao
cidaddo e a sociedade brasileira. O PDTIC é também requisito essencial a realizagdo das contratagdes de TIC (IN

SGD/ME n2 01/2019).

No atual contexto, com vistas a transformacgao digital do Estado, por meio do uso de tecnologias digitais, para a
efetividade das politicas e da qualidade dos servigos publicos, com o propdsito de garantir servicos de qualidade
aos cidadaos brasileiros, o PDTIC encontra-se também inserido na Estratégia de Governo Digital — EGD (Decreto n?

10.332/2020).

Em atendimento aos preceitos gerenciais, legais e normativos, o Instituto Nacional de Pesquisas Espaciais (INPE)
apresenta seu Plano Diretor de TIC para o biénio corrente (PDTIC-INPE 2022-2023), contendo as necessidades de
TIC inventariadas e priorizadas, o plano de metas e agbes, o plano orcamentario e o plano de gestdo de pessoas,

em consonancia com o plano estratégico institucional.
As principais se¢6es deste documento incluem:

e Metodologia aplicada;

e Documentos de referéncia;

e  Aspectos organizacionais;

e Requisitos e diretrizes de TIC;

e Referencial estratégico de TIC;
e Resultados do PDTIC anterior;

e Anadlise de ambiente; e
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e Plano de agGes do biénio corrente.
Anexados neste documento, encontram-se os seguintes itens:

e Anexo 1-Situagdo das agdes de TIC previstas para o biénio anterior;
e Anexo 2 - Descrigdo do parque computacional;
e Anexo 3 - Catalogo de servigos de TIC —INPE; e

e Anexo 4 —Plano de ContratagGes Anual do INPE (PCA-INPE) 2022 e 2023 — SolugGes de TIC.

1.1. Escopo

Este documento abrange o planejamento de a¢Ges de TIC para o biénio 2022-2023, considerando as necessidades
de solugGes de TIC para todas as unidades do INPE, incluindo: Unidade Sede, localizada em S3o José dos Campos —
SP (INPE-SJC); Unidade em Cachoeira Paulista - SP (INPE-CP); Coordenagdo Espacial do Nordeste, em Natal — RN;
Coordenagdo Espacial do Centro-Oeste, em Cuiabd — MT; Coordenagdo Espacial do Sul, em Santa Maria — RS;
Coordenacgédo Espacial da Amazonia, em Belém — PA; e também as unidades INPE de menor porte em Alcantara -

MA, S3o Luis - MA, Eusébio — CE, Atibaia — SP, S3o Paulo - SP e Sdo Martinho da Serra — RS.

1.2. Avaliagao Perioddica e Revisao do PDTIC

O PDTIC é revisado pela Equipe de Elaboragdo e Acompanhamento do PDTIC (EqPDTIC), considerando os objetivos
estratégicos do INPE e da 4rea de TIC, a proposta orgamentaria prevista para o biénio corrente e as orientagdes do

Governo Federal e dos 6rgdos de controle.
Antes de ampla divulgacdo, este documento é submetido a revisdo do Comité Assessor de Tecnologia da

Informagdo (CATI) e a aprovagao da Diregao do INPE.

O progresso das a¢des que integram o PDTIC é avaliado pela EqPDTIC a cada nova versao do Plano.

1.3. Resultados esperados

O PDTIC é um instrumento de aprimoramento continuo da gestdo e governanga de TIC nas dimensdes Tecnologias,
Processos e Pessoas, que prevé a aquisi¢do ou contratagdo de solugdes de TIC (bens e servigos) necessarios para o

alcance dos objetivos estratégicos institucionais.

No aspecto ‘Tecnologias’, espera-se prover e manter atualizada e em correto funcionamento a infraestrutura de
TIC corporativa necessdria para a execucdo das atividades nas unidades do INPE, por meio de adequado

planejamento de compras e contratacGes de TIC e pela adogdo de boas praticas de gestdo e governanca de TIC.

No aspecto ‘Processos’, por meio de solu¢bes de TIC adequadas e atualizadas e pela orientacdo de uso

recomendavel dos recursos computacionais, deseja-se otimizar os processos e atividades das areas.
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No aspecto ‘Pessoas’, a contratacao de equipes de TIC devidamente capacitadas e ampliagdo do grau de satisfagdo

dos usuarios pela qualidade das solugées e praticas fornecidas sdo almejadas.

2. METODOLOGIA APLICADA

A metodologia aplicada na elaboragdo do PDTIC segue as recomendagGes do Guia de PDTIC do SISP versdo 2.1
(Disponivel em: https://www.gov.br/governodigital/pt-br/sisp/guia-do-gestor/documentos/guia-de-pdtic-do-sisp-2-1/view) e
da Estratégia de Governo Digital 2020 a 2022 (Disponivel em: https://www.gov.br/governodigital/pt-br/EGD2020, Decreto

no. 10.332, de 28/04/2020, Decreto no. 10.996 de 14/03/2022).

As acoes de TIC para todas as areas do instituto sdo definidas com base nos Objetivos Estratégicos do INPE e da
area de TIC, conforme orientado pelo SISP nos normativos, leis e orientagdes do Governo Federal, nos acérdaos e
oficios do Tribunal de Contas da Unido (TCU) a area de TIC, bem como, nas boas praticas de gestdo e de

contratacgdo de solugGes de TIC.

A construgdo do PDTIC ocorre em ciclo de 3 (trés) etapas: Preparagdo, Diagndstico e Planejamento, conforme

ilustrado na Figura 1 a seguir.

PREPARAGAO

LESE PLANE JAMENTO
NORMAS ESTRATEGICO PPA
INSTITUCIONAL

-
L§

= OBJETIVOS DE NEGOCIO

A

NECESSIDADES
DIAGNOSTICO DE NEGOCIO

L]

NECESSIDADES
DE INFORMAGAO

, l
SERWVICOS DE TIC |-l_' Y

PESSOAL | s  CONTRATAGCOES ‘
'

L\ i
INFRAESTRUTURA
l

Y
INVENTARIO DE NECESSIDADES

Plano de Gestdo de Pessoas

il
PROPOSTA
tment ¢ Custoof[ | ORCAMENTARIA

Plano de Gestio de Riscos

Figura 1 - Fases de elaboragéo do PDTIC

12


https://www.gov.br/governodigital/pt-br/EGD2020

Na fase de Preparagdo, sdo analisados a legislagdo vigente interna e externa ao INPE relacionada a tecnologias de
informagdo e comunicagao, incluindo: decretos e instru¢gdes normativas do Governo Federal, orientagdes do SISP,

recomendagdes do TCU, objetivos estratégicos do INPE e objetivos estratégicos da area de TIC.

Na fase de Diagndstico, sdo identificadas as necessidades de solugdes tecnoldgicas (bens, infraestrutura e servigos
de TIC) com as areas finalisticas e de gestdo, bem como as contratacdes de pessoal necessdrias, incluindo Service
Desk, Manutengdo e sustentacdo de sistemas, e Servico de Sustentacdo e suporte a infraestrutura de TIC

(inventdrio de necessidades), Servico de outsourcing de impressado corporativo, entre outros.

Na fase de Planejamento, com base no inventdrio de necessidades realizado, é desenvolvido o Plano de Agdes de
TIC para o biénio, considerando os planos de gestdao de pessoas, de investimento e custeio e de gestdo de riscos da
area. Como base no Plano de Ac¢Ges desenvolvido, é obtida a proposta orgamentaria de TIC do instituto para o
proximo biénio.

As solugBes (bens e servigos) de TIC previstas para aquisicdo no ano seguinte sdo registradas no Plano de

ContratacGes Anual do INPE e constam no Anexo 4 deste documento.

3. DOCUMENTOS DE REFERENCIA

O Plano Diretor de TIC deve observar objetivos institucionais e orientagdes relacionados a Tecnologia da
Informagdo e Comunicagdo para a Administracdo Publica Federal, apresentados nos documentos de referéncia

elencados na Tabela 1 a seguir.

Tabela 1 - Documentos de Referéncia

Documento Descricao

Plano Diretor do INPE — PDU
2022-2026

Disponivel em:
https://www.gov.br/inpe/pt-
br/central-de-
conteudo/publicacoes

Documento que contém o mapa estratégico, direcionadores, objetivos
estratégicos, iniciativas estratégicas e indicadores que definem as diretrizes
do INPE

Objetivo do PDU-INPE 2022-2026 relacionado a area de TIC:

OE-4: Recuperar e aprimorar a capacidade institucional adequada, em termos
de recursos humanos, or¢amentdrios, de infraestrutura cientifica, tecnoldgica
e administrativa, e de tecnologia da informacdo e comunicagdo

Regimento interno do INPE
Portaria MCTI No. 3.446, de
10 de setembro de 2020

Secdo V — Da Coordenacédo de Tecnologia da Informacdo (Art. 30 e Art. 31)
trata das competéncias da area de Tl.

Decreto No. 10.332, 04/2020

Institui a Estratégia de Governo Digital para o periodo de 2020 a 2022, no
ambito dos érgdos e das entidades da administragdo publica federal direta,
autdrquica e fundacional e dd outras providéncias.

Art. 32 Para a consecucdo dos objetivos estabelecidos na Estratégia de
Governo Digital, os drgdos e as entidades elaborardo os seguintes
instrumentos de planejamento:

| - Plano de Transformacdo Digital, ...

Il - Plano Diretor de Tecnologia da Informagdo e Comunicacdo; e

Il - Plano de Dados Abertos, ...

§ 12 Os instrumentos de planejamento de que trata o caput serdo:

| - elaborados pela unidade competente dos 6rgaos e das entidades; e
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Il - aprovados pelo respectivo Comité de Governanga Digital.

Estratégia Brasileira para a
Transformag¢do  Digital -
e-Digital

Oferece um diagndstico dos desafios a serem enfrentados, uma visdo de
futuro, um conjunto de agdes estratégicas, e indicadores para monitorar o
progresso no atingimento de objetivos.
https://www.gov.br/governodigital/pt-br/estrategia-de-governanca-
digital/eDigital.pdf

Portaria No. 125/2020/SEI-INPE

DispGe sobre o Comité Assessor de Tecnologia da Informagdao — CATI do INPE

Portaria No. 100/2021/SEI-INPE

DispGe sobre Comité de Seguranca da Informagdo e Comunicagdo do INPE -
COSIC.

Portaria No. 101/2020/SEI-INPE

Dispde sobre a designacdo do Gestor de Seguranga da Informagdo e
Comunicagdo — EGSIC do INPE.

Portaria No. 98/2021/SEI-INPE

Dispde sobre a Equipe de Prevengdo, Tratamento e Resposta a Incidentes em
Redes de Computadores — ETIR do INPE

Portaria No. 466/2021/SEI-INPE

DispGe sobre a Politica de Seguranca da Informagdo e Comunicagdo do INPE
(POSIC-INPE)

IN EGSI No. 02 de 24 de julho
de 2020

Altera a Instrugdo Normativa n2 1, de 27 de maio de 2020, que dispde sobre a
Estrutura de Gestdo da Seguranca da Informacgdo nos drgdos e nas entidades
da administracdo publica federal.

"Da Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos"
(NR)

"Art. 22. Todos os Orgdos e entidades que possuem a competéncia de
administrar a infraestrutura de rede de sua organiza¢do deverdo criar uma
Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos.

IN EGSI No. 1 de 27 de maio
de 2020. (alterada pela IN
EGSI 02/2020)

DispGe sobre a Estrutura de Gestdo da Seguranca da Informagdo nos érgdos e
nas entidades da administragcdo publica federal.

DA POLITICA DE SEGURANCA DA INFORMACAO

Art. 92 E obrigatério a todos os érgdos e as entidades da administracdo
publica federal possuir uma Politica de Seguranca da Informacgao,
implementada a partir da formalizagdo e aprovagao por parte da autoridade
maxima da instituicdo, com o objetivo de estabelecer diretrizes,
responsabilidades, competéncias e subsidios para a gestdo da seguranca da
informacao

Portaria No. 18.152, de 4 de
agosto de 2020

Altera a Portaria n2 778, de 4 de abril de 2019, que dispde sobre a
implantagdo da Governanga de Tecnologia da Informagdo e Comunicagao nos
orgdos e entidades pertencentes ao SISP.

Portaria No. 778, de 4 de abril
de 2019 (Alterada pela Portaria
No. 18.152, de 4 de agosto de
2020)

Portaria de Implantacdo de Governanga de TIC nos drgdos publicos e
entidades pertencentes ao SISP

Art. 62 O PDTIC é o instrumento de alinhamento entre as estratégias e os
planos de TIC e as estratégias organizacionais, e devera: | - observar, no que

couber, o guia de PDTIC do SISP; Il - estar alinhado a Estratégia de
Governanca Digital - EGD e ao Planejamento Estratégico Institucional - PEl e,
na auséncia deste, ao Plano Plurianual - PPA; Ill - conter, no minimo: a)

inventario de necessidades priorizado; b) plano de metas e ag¢des; c) plano de
gestdo de pessoas; d) plano orcamentario; e e) plano de gestdo de riscos; IV -
possuir uma ou mais metas para cada objetivo estratégico ou necessidade de
Tl, devendo cada meta ser composta por indicador, valor e prazo; V - ter um
processo de acompanhamento formalizado para monitorar e avaliar a
implementacdo das acdes, o uso dos recursos e a entrega dos servigos, com o
objetivo de atender as estratégias e aos objetivos institucionais e,
primordialmente, verificar o alcance das metas estabelecidas e, se
necessario, estabelecer a¢des para corrigir possiveis desvios; e VI - ter
vigéncia minima de dois anos com revisdo anual.

Decreto No. 9.756, de 11 de
abril de 2019

Institui o portal Unico “gov.br” e dispGe sobre as regras de unificagdo dos
canais digitais do Governo federal
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https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-2-de-24-de-julho-de-2020-268684700
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215

Lei No. 13.853, de 8 de julho
de 2019 (Altera a Lei n2
13.709, de 14 de agosto de
2018)

Altera a Lei n2 13.709, de 14 de agosto de 2018, para dispor sobre a protegdo
de dados pessoais e para criar a Autoridade Nacional de Protegdo de Dados;
e dd outras providéncias.

Lei No. 13.709, de 14 de
agosto de 2018.

Lei Geral de Protecdo de Dados Pessoais (LGPD).

IN SGD/ME No. 47/2022

Altera a IN SGD/ME n? 1, de 4 de abril de 2019, que disp&e sobre o processo de
contratagdo de solugdes de Tecnologia da Informagdo e Comunicagao - TIC
pelos 6rgdos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal.

IN SGD/ME No. 01/2019, de
04 de abril de 2019

(alterada pela IN SGD/ME N2
47/2022)

Disp0Oe sobre o processo de contratacdo de solugées de Tecnologia da
Informacdo e Comunicagdo - TIC pelos érgdos e entidades integrantes do
Sistema de Administracdo dos Recursos de Tecnologia da Informacgao - SISP do
Poder Executivo Federal.

Art. 62 As contratacdes de solugBes de TIC no ambito dos drgdos e entidades
integrantes do SISP deverao estar:

| - Em consonancia com o PDTIC do érgdo ou entidade, elaborado conforme
Portaria SGD/ME n2 778, de 4 de abril de 20109.

Decreto No. 8.777, de 11 de
maio de 2016

Institui a Politica de Dados Abertos do Poder Executivo federal.

Decreto No. 9.903, de 8 de
julho de 2019

Altera o Decreto n2 8.777, de 11 de maio de 2016, que institui a Politica de
Dados Abertos do Poder Executivo federal, para dispor sobre a gestdo e os
direitos de uso de dados abertos.

Portaria SGD/ME n2 844, de
14 de fevereiro de 2022

Institui o Modelo de Contratacdo de Servigcos de Outsourcing de Impressao,
no ambito dos 6rgdos e das entidades integrantes do Sistema de
Administracdao dos Recursos de Tecnologia da Informagdo - SISP do Poder
Executivo Federal.

EC No. 85/2015, Lei No.

13.243/2016 e Decreto No. Marco Legal de CT&lI

9.283/2018

Control Objectives for PO1 — Definir um Plano Estratégico de TI; PO1.2 — Alinhamento entre Tl e
Information and  Related Negdcio; PO1.4 — Plano Estratégico de Tl

Technology (COBIT 5)

Information Technology Conjunto de boas praticas a serem aplicadas na infraestrutura, operagdo e

Infrastructure Library (ITIL V3)

manutencgao de servigos de tecnologia da informagao.

Acérdio No. 1017/2014 - Este Acérddo trata de determinagdes e recomendagdes ao INPE relacionadas
Plenario TCU ao aprimoramento da Governanga de TI.

Acorddo No. 1.233/2012 - Descrever as necessidades de Tl de modo objetivo, claro e mensuravel
Plendrio TCU

Acérddo No. 2.308/2011 - 9.1.1. Orientem as unidades sob sua jurisdi¢do, supervisdo ou estrutura
Plenario TCU acerca da necessidade de estabelecer formalmente: (i) objetivos

institucionais de Tl alinhados as estratégias de negdcio; (ii) indicadores para
cada objetivo definido, preferencialmente em termos de beneficios para o
negocio da instituicdo; (iii) metas para cada indicador definido; (iv)
mecanismos para que a alta administragdo acompanhe o desempenho da TI
da instituigao.

Decreto No. 7.579/2011

Atualiza as atribuicées e a denominagdo do SISP, para Sistema de
Administracdo dos Recursos de Tecnologia da Informacgao.

Decreto No. 7724/2012

Regulamenta a Lei de Acesso a Informacdo (LAlI) no ambito do poder
executivo federal

Lei No. 12.527, de 18 de
novembro de 2011

Lei de Acesso a Informacgdo. Amplia o acesso a informac&o pela sociedade

Decreto-lei No. 200/1967, art.

Deve-se maximizar a terceirizagdo de tarefas executivas, para dedicar o
guadro permanente a gestdo e governanga da Tl organizacional, limitado a
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10, incisos 72 e 82. maturidade do mercado, interesse publico e seguranga
institucional/nacional.

Art. 12 No ambito da Administracdo Publica Federal direta, autarquica e
fundacional, poderdo ser objeto de execugdo indireta as atividades materiais
acessorias, instrumentais ou complementares aos assuntos que constituem
area de competéncia legal do érgdo ou entidade.

Decreto No. 2.271/1997

Portaria STI/MP No. 05/2005 Institucionaliza, no ambito do SISP, os Padrdes de Interoperabilidade de
Governo Eletronico — e-PING.

Lei No. 8.666, de 21 de junho Regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui normas
de 1993 para licitagdes e contratos da Administragdo Publica e dd outras
providéncias.

Constituicdo da Republica Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da

Federativa do Brasil, de 1988 Unido, dos Estados, do Distrito Federal e dos Municipios obedecera aos
principios de legalidade, impessoalidade, moralidade, publicidade e
eficiéncia.

4. ASPECTOS ORGANIZACIONAIS

4.1. INPE

A estrutura organizacional do INPE dispde de areas de pesquisa e desenvolvimento tecnoldgico ligadas
diretamente as missdes do Instituto, denominadas “areas finalisticas”, e areas destinadas a prover suporte e
infraestrutura necessarios a todas as dreas para que possam cumprir suas atividades, as denominadas “dreas de

gestao”.

As atividades finalisticas sdo caracterizadas pelo alto grau de processamento de dados coletados por satélites e
plataformas remotas e processamento especializado no desenvolvimento de projetos e atividades nas areas de
Ciéncias da Terra, Engenharia, Tecnologia e Ciéncias Espaciais, Infraestrutura e Pesquisas Aplicadas, Gestdo e
Projetos e Inovacdo Tecnoldgica, Ensino, Pesquisa e Extensdo. Estas atividades demandam armazenamento,
processamento e disseminacdo de informacdes de cunho técnico-cientifico, o que requer o uso de solugGes e

infraestrutura de TIC adequadas e seguras.

Os resultados provenientes destas atividades desdobram-se em previsdes de clima, previsdes de safras, previsdao
de impacto da atividade solar, monitoracdo de desmatamento e queimadas, entre outros trabalhos, com o
objetivo de auxiliar as decisdes de cunho administrativo do Governo Federal e da iniciativa privada. O INPE
também desenvolve agBes de cardter tecnoldgico em parceria com a industria brasileira e de paises vizinhos por
meio de seus laboratodrios, realizando atividades de manufatura, montagem, integracdo e testes. Por meio de seus
servicos de rastreio, controle e recepg¢do de dados de satélites e de plataformas de coleta de dados, bem como por
meio da gestdo de sua infraestrutura de dados e supercomputacdo, é possivel a coleta, tratamento,
processamento e disseminagdo de dados. Em geral, tais atividades demandam por recursos computacionais
especializados e de alto desempenho (esta¢des servidoras, storages e clusters) para o processamento de

aplicagdes criticas e requerem elevada capacidade em disco para armazenamento de grandes volumes de dados.
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Além das areas-fim, as dreas e setores responsdaveis pela gestao de recursos humanos e financeiros, infraestrutura
administrativa, engenharia, compras, assessoramento normativo e documental, suporte e infraestrutura de TIC,
entre outras, requerem também o uso de tecnologias da informagdo e comunicagdo para planejamento e

execucdo de suas atividades administrativas de suporte as demais areas.

Os resultados das atividades do Instituto sdo obtidos, armazenados e disseminados por meio dos recursos de TIC,
compreendendo uma infraestrutura que envolve recursos computacionais que atendem necessidades de uso geral

as areas.

Para atender as necessidades apresentadas, a area de Tecnologia da Informagdo e Comunicagdo do INPE,
representada pela COTIC — Coordenagdo de Tecnologia da Informagdo e Comunicagdo - deve prover e manter
disponiveis recursos computacionais de uso geral adequados as atividades das areas, mantendo-se o alinhamento
com os normativos vigentes relacionados a aquisi¢do, contratagdo, suporte, sustentagcdo e manutencdo de
solugdes de TIC, com os objetivos estratégicos do INPE, com o disposto no Plano Diretor de Tecnologia da
Informagdo e Comunicagdo (PDTIC), e com o previsto no Plano de ContratagGes Anual (PCA) do INPE, visando

adequacdo do ambiente computacional, continuidade dos negdcios e economicidade a Administragéo.

A adequagdo do ambiente computacional é observada com o fornecimento de solugdes de TIC (bens e servigos)
que permitam a execu¢do das atividades conforme planejado por seus executores, com 0s recursos
computacionais adequados e compativeis para a execugdo dos projetos e demais atividades no INPE, nas areas de:
Ciéncias da Terra, Engenharia, Tecnologia e Ciéncias Espaciais; Infraestrutura e Pesquisas Aplicadas; Gestdao de
Projetos e Inovagdo Tecnoldgica; e Ensino, Pesquisa e Extensdo, bem como para a execuc¢do das atividades
administrativas que envolvem planejamento, gestdo, organizagdao, compartilhamento e disseminacdao de

informagdes, fundamentais como suporte a todas as atividades do Instituto.

4.2. Coordenagdo de Tecnologia da Informagdo e Comunicac¢ao - COTIC

A Coordenacgdo de Tecnologia da Informagdo e Comunica¢do — COTIC, vinculada a Coordenacgdo-Geral de Gestdo
Organizacional — CGGO, foi assim denominada e constituida em outubro de 2020, por ocasido da reestruturagao
organizacional do INPE, conforme descrito no Regimento Interno Portaria MCTI N2 3.446, de 10 de setembro de
2020, Capitulo Ill, Segdo 1, Artigo 23. A gestdo anterior da area de TIC vinha sendo desempenhada pela entdo

COCTI - Coordenagado de Tecnologia da Informagao.

Por meio da Portaria interna N2 214/2020/SEI-INPE, subordinado a COTIC, foi criado o Grupo Permanente de apoio
a Tecnologia da Informagdo e Comunicagdo - GPTIC, com o objetivo de desempenhar as fungdes taticas e

operacionais da area de TIC.

A COTIC é responsavel pela gestdao e governancga de TIC de todas as unidades do INPE, incluindo disponibilizagdo e
manutengdo de infraestrutura e suporte para os recursos computacionais de uso geral, incluindo equipamentos,
sistemas e redes de comunicagdo de dados que atendem todas as areas do INPE, microcomputadores, estacdes

servidoras, notebooks, sistemas de gestdo corporativa, servicos Web disponiveis nos portais Intranet e Internet,
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servico de outsourcing de impressdo corporativo, servigo de digitalizagdo e ocerizagdo de documentos, correio
eletrénico, servigos de transferéncia de arquivos, autenticagcdo de usudrios, servicos de seguranca de redes e
sistemas, servigos de gerenciamento de banco de dados, repositorios de dados, servico de administragdo setorial

do Sistema Eletronico de Informacdes - SEl, entre outros, e acesso aos sistemas estruturantes do Governo Federal.

No contexto do INPE, e diante de suas especificidades, ndo sdo considerados recursos de TIC de uso geral os
sistemas especializados de hardware utilizados pelas areas finalisticas para abrigar controladores, sistemas de
aquisicdo de dados voltados para aplicagdes de tempo real com interface com o meio ambiente, além de estagGes
dedicadas ao desenvolvimento de modelos cientificos, incluindo supercomputadores e computadores destinados a
abrigar programas voltados para projetos de engenharia. Estes recursos sdo tratados como recursos

computacionais de uso especifico.

Os projetos envolvendo a aquisicdo e desenvolvimento de Solugbes de TIC (servigo, software e hardware)
especificas para uso em suas atividades fim, devem ser conduzidos pela respectiva area finalistica e devem ter
suporte provido de modo customizado, adotando-se solugdo caso a caso, com a definicdo de requisitos do objeto
por parte da area finalistica com o apoio técnico provido pela area de TIC na definicdo das especifica¢des, de forma
a garantir a correta integracdo com os recursos de uso geral com os quais deverdo interagir, com aderéncia aos
principios basicos definidos pelo Governo Federal, por meio de orientagdes do SISP e de instru¢Ges normativas, e
as recomendacgdes de 6rgdos de controle, todos aplicados a area de TIC do Servigo Publico, além do alinhamento

aos objetivos estratégicos e a missao institucional.

Dentre as diferentes formas de apoio as areas finalisticas, inclui-se o desenvolvimento de paginas Web para seus

sitios especificos e orienta¢do para criacdo de paginas Web padronizadas.

O detalhamento de atividades de planejamento, contratagdes, desenvolvimento, suporte, sustentacgdo,
manutengdo e atualizagdo de plataformas e solugdes de TIC para todas as dreas do INPE estdo contidos nas

recomendagdes e determinag¢des deste PDTIC.

Conforme apresentado na Figura 2, a area COTIC executa seus trabalhos por meio do Grupo Permanente de Apoio
a Tecnologia da Informagdo e Comunicagao — GPTIC, sendo assessorada pelo Comité Assessor de Tecnologia da
Informagdo — CATI, e possui em seu quadro de pessoal servidores e prestadores de servigos, atuando nas seguintes

frentes de agao:

e Planejamento e Contratac¢des de TIC;
e  Gestdo de Sistemas Institucionais; e

e  Suporte e Sustentagdo de Infraestrutura de TIC.
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Estrutura funcional da COTIC

Coordenacao de Tecnologia
da Informagao e
Comunicagao (COTIC)

Comité Assessor de
——  Tecnologia da Informagao

(CATI)
Planejamento e Gestdo de Sistemas Suporte e Sustentagao

Grupo Permanente de apoio a Tecnologia da Informagédo e Comunicacéo (GPTIC)

Figura 2 - Estrutura funcional da COTIC

! 1
| 1
| |

1
i Contratagoes de TIC Institucionais de Infraestrutura de TIC | |
: !
1 1
! |
1 1
| |

S3o atribui¢des da COTIC:

a)

b)

d)

Estabelecer a politica institucional de tecnologia da informagdo e comunicag¢des do Instituto, por meio

da elaboracdo e atualizagdo periddica do Plano Diretor de TIC - PDTIC;

Estabelecer normas e mecanismos de Seguranga da Informagdo para utilizagdo e acesso devido aos
recursos computacionais do Instituto, aos dados e servigos essenciais providos pela area de TIC e para o
uso da Intranet e Internet, descrevendo-os na Politica de Seguranca da Informagdo e ComunicacgGes -

POSIC;

Coordenar os planos e programas relativos a execugao das atividades na area de Tecnologia da

Informagdo e Comunicagdes no ambito institucional e para execugdo de servigos de terceiros de TIC;

Prestar orientacdo e disseminacdo de informacgGes relacionadas a Tecnologia da Informagdo e

Comunicagdes, e para aquisicao de bens e servigos de TIC;

Coordenar as atividades de suporte aos recursos computacionais corporativos, as redes de
comunicagbes locais e de longa distancia do Instituto, aos sistemas institucionais, as plataformas

computacionais, as bases tecnoldgicas e aos demais servigos oferecidos pela area de TIC;

Atuar no planejamento orgcamentario e gerir os investimentos de TIC, com base em planos e metas do

Instituto;
Coordenar a utilizagdo de novas Tecnologias da Informacdo e ComunicagGes aplicdveis ao Instituto;

Apoiar e acompanhar a execuc¢do das politicas e planos de capacitagdo e desenvolvimento de pessoal,

no dmbito de sua competéncia;

Observar e conduzir a implantacdo das orientagGes e diretrizes emitidas pelo Governo Federal para a

area de TIC;
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q)

s)

t)

Gerenciar o fornecimento de suporte de hardware, software basico, rede de comunica¢do de dados e de

servicos em nuvem aos sistemas computacionais de uso geral das diversas unidades do Instituto;
Manter atualizados os recursos computacionais de uso geral das diversas unidades do Instituto;
Prestar suporte a especificagdo dos recursos computacionais de uso geral;

Prover treinamento em software basico e em aplicagBes de uso geral;

Controlar o parque de sistemas computacionais de uso geral e de softwares instalados;
Coordenar os contratos de prestagdo de servigo de TIC nas atividades de suporte do Instituto;

Implantar e manter as redes de comunicagao local e de longa distancia do Instituto, os servigos de rede
de Voz sobre IP (VolP), os recursos computacionais (provedores de servigo) e equipamentos necessarios

para implantar esta comunicagao;

Prover os servicos basicos de rede, como correio eletrOnico, transferéncia de arquivos,
videoconferéncia, sitios Web e outros que se fagam necessarios para todas as unidades do Instituto,

utilizando recursos locais e em nuvem;
Gerenciar a implantagdo e manutencdo das ferramentas de segurancga para a rede do Instituto;
Monitorar o acesso e uso adequado da rede do Instituto; e

Coordenar o uso de recursos de rede de comunica¢do de dados e voz comuns do Instituto.

Sao atribui¢des do GPTIC:

a)

c)

d)

e)

f)

g)

Gerenciar o fornecimento de suporte de hardware, software basico, rede de comunicagdo de
dados e de servicos em nuvem aos sistemas computacionais de uso geral das diversas unidades

do INPE garantindo que estejam sempre disponiveis;
Manter atualizados os recursos computacionais de uso geral das diversas unidades do INPE;

Prestar suporte a especificagdo, coordenar compras e efetuar a verificagdo e aceitagdo formal dos

recursos computacionais de uso geral;

Prover treinamento em software bdsico e em aplicagcGes de uso geral (editor de texto, planilhas,

etc.);
Controlar o parque de sistemas computacionais de uso geral e de softwares instalados;

Gerenciar, acompanhar a implantacdo e manter os servicos de redes de comunicacdo local e de
longa distancia do INPE, os servicos de rede de Voz sobre IP (VolP), de telefonia fixa e de telefonia
movel, incluindo os recursos computacionais necessdrios para estes servicos, e designacdo de rotas,

dominios, e demais defini¢cGes para o correto funcionamento;

Prover os servicos basicos de rede, como correio eletronico, transferéncia de arquivos,
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n)

a)

videoconferéncia, sitios Web e outros que se fagcam necessdrios para todas as Unidades do INPE,

utilizando recursos locais e em nuvem;

Implantar e manter os sitios Web Internet e Intranet INPE para as areas de gestdo, e prestar

apoio na implantagdo e manutencdo de sitios Web Internet e Intranet INPE das areas finalisticas;
Atuar na administracdo setorial de TIC, gestdo de usudrios, e gestdo de unidades no SEI/MCTI-INPE;

Gerenciar a implantagdo e manuten¢do das ferramentas de seguranga para a rede do INPE,

propondo padrdes e regras gerais;
Monitorar o acesso e uso adequado da rede do INPE reportando as transgressdes ao uso;

Gerenciar a equipe de tratamento de incidentes de seguranga no ambiente de redes de forma

aderente as recomendagdes governamentais, reportando os incidentes e mau uso;

Coordenar os contratos de prestacdo de servicos de TIC nas atividades de desenvolvimento,
manutengdo e sustentagdo de sistemas de informagdo e plataformas Web Internet e Intranet para o

INPE e suas unidades;

Coordenar os contratos de prestacdo de servigos de TIC nas atividades de manutengdo e suporte de

infraestrutura computacional e de comunicag¢des para o INPE e suas unidades;

Coordenar as atividades relacionadas as solugdes de TIC para apoio aos processos de negocio, a
tomada de decisdo e a transparéncia publica, referentes a sustentacdo, desenvolvimento e uso de

sistemas, plataformas e bancos de dados institucionais;

Participar das especificagGes e apoiar a implantacdo e uso dos sistemas de informac¢do governamentais

necessarios as atividades de gestdo do INPE; e

Atuar em outras atividades que Ihe forem atribuidas pertinentes a sua area de competéncia.

4.2.1. Planejamento e Contratag¢des de TIC

Esta equipe trata do planejamento, suporte e acompanhamento das acGes da area de TIC, no suporte aos

projetos, na assessoria a gestdo de TIC nas tomadas de decisdo, no levantamento de dados da area, no

acompanhamento do programa de capacitacdo de pessoal, na elaboracdo e revisdo de normas, padrdes,

procedimentos e documentos relativos a gestdo e governanga de TIC, no planejamento de contratacdo de

Solugdes de TIC e na gestdo e suporte a execugdo dos contratos gerenciados pela area de TIC.

S3do atribui¢des da equipe de Planejamento e Contratacdes de TIC:

a)

Revisar e atualizar o Planejamento Estratégico e o Plano Diretor de TIC, conforme orientacGes da

Coordenacao de TIC;
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b)

h)

k)

m)

n)

o)

Prover suporte e acompanhar as equipes na execugao das acdes de TIC inseridas no Plano Diretor de

TIC;

Propor melhorias e solugGes aos processos, projetos e atividades da area;

Participar de comités e comissdes internas que requerem representagdo da area de TIC;
Participar de reunides para assessorar a gestdo nas tomadas de decisdo;

Analisar e aprovar itens de TIC previstos no Plano de ContratagGes Anual do INPE (PCA) para todas as

unidades gestoras do INPE;
Divulgar relatdrios do PCA das unidades gestoras referentes ao ano subsequente;

Elaborar, revisar e divulgar documentos relativos a gestdo e governanga de TIC, politicas, diretrizes,
normas internas, padrGes, procedimentos, tutoriais, diagramas e graficos, relatérios técnicos e
relatérios do PCA, observando as recomendag¢ées do Governo Federal e drgdos de controle e

considerando as melhores praticas;
Elaborar documentos e instruir os processos de compras para a contratagdo de solugGes de TIC;

Auxiliar na definicdo e aprovar cédigo de materiais no Sistema de Planejamento de compras — SIPLAN e

nos Documentos de Oficializagdo da Demanda - DOD;

Analisar processos de compras de solugGes de TIC de diversas areas, participando da equipe de

planejamento da contratagdo como integrante técnico de TIC;

Acompanhar as compras de solug¢Ges da area de TIC, o recebimento de itens e a execugdo dos servigos

contratados;
Gerenciar, fiscalizar e prover suporte a execugdo dos contratos de solug¢Ges de TIC de uso corporativo.

Levantar dados e propor programas de capacitagdo de pessoas, necessarios ao desempenho das

atividades da drea;

Atuar em todas as atividades que lhe forem atribuidas pertinentes a sua area de competéncia.

4.2.2. Gestao de Sistemas Institucionais

Esta equipe é responsavel pelo desenvolvimento, sustentagdo e manuteng¢do de sistemas de informagdo

institucionais (doravante denominados “sistemas institucionais”), para apoio a tomada de decisdo e a

transparéncia publica, pela gestdo de arquiteturas tecnoldgicas de Portais Web do INPE, sistemas e dados

institucionais e pelo gerenciamento de projetos de modernizagdo dos sistemas institucionais.

S3do atribuicdes da Equipe de Gestdo de Sistemas Institucionais (EGSI):
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a)

b)

d)

e)

g)

h)

Planejar e orientar o desenvolvimento, implementagdo, testes, manutencdo e atualizagao de solugdes
de TIC para apoio aos processos de negdcio, a tomada de decisdo e a transparéncia publica, referentes

ao desenvolvimento e uso de sistemas, plataformas e bancos de dados institucionais;

Planejar e orientar o desenvolvimento, implementagdo, testes, manutengdo e atualizagdo das
arquiteturas tecnoldgicas de portais Web, sistemas e dados institucionais, bem como supervisionar a
correta utilizagdo dos meios de identificagcdo visual do INPE nos sites e produtos Web disponibilizados
nos Portais Internet e Intranet do INPE, de acordo com os padrGes estabelecidos pela area de TIC, pelo

Governo Federal e pelo INPE;

Planejar e orientar o desenvolvimento, implementacdo, testes, manutengdo e atualizagdo de paginas e
servicos Web institucionais nos Portais Intranet e Internet do INPE, incluindo apoio técnico para
postagem das paginas e manutengdo dos servicos Web, acompanhamento do uso da Intranet e
integracdo dos produtos e sistemas institucionais de gestdo do INPE, e integracdo destes com os

Sistemas Estruturantes do Governo Federal;

Fiscalizar e apoiar o desenvolvimento de sistemas das areas finalisticas, especialmente nas a¢Ges de

integragdo com os servigos Web institucionais;

Planejar e orientar o desenvolvimento, implementacgdo, testes, manutengdo e atualizacdo dos sistemas

corporativos necessarios ao suporte e automatizacdo de atividades de gestdo do INPE;

Participar das especificagGes e apoiar a implantagdo e uso dos sistemas de informagdo governamentais

necessarios as atividades de gestdo do INPE;

Prover apoio nas atividades de operagao, seguranga, backup e recuperagao de dados relacionados aos

sistemas institucionais e Portais Intranet e Internet;

Acompanhar e observar as orientacdes e diretrizes da SGD/ME e da Estratégia de Governo Digital no
que diz respeito a governancga, administracdo e contratacdo de recursos de TIC para a darea de

desenvolvimento de software;

Prover apoio na definicdo, implantacdo e atualizagdo do Plano de Desenvolvimento de Software,
auxiliando no estabelecimento de normas, arquiteturas, metodologias e ferramentas para
desenvolvimento de software adequado e seguro, em conformidade com os objetivos estratégicos da

area de TIC e com as melhores praticas de Tl estabelecidas no mercado;

Atuar em outras atividades que lhe forem atribuidas pertinentes a sua area de competéncia, interagindo
com as areas finalisticas e de gestdo do Instituto, de forma a buscar subsidios para bem atender as

necessidades de TIC institucionais.
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4.2.3. Suporte e Sustentac¢ao de Infraestrutura de TIC

Este grupo atua na gestdo dos recursos computacionais de uso geral do INPE, que inclui a gestdo da seguranca

da informacdo relacionada a rede INPE e a gestdo do suporte de TIC do Instituto.

Sao atribuicdes da equipe de Suporte e Sustentagdo de Infraestrutura de TIC:

a)

b)

d)

h)

Planejar e orientar o desenvolvimento, implantagdo, testes, monitoragdo, manutencgdo e atualizagdo dos
recursos computacionais corporativos em todas as unidades operacionais do INPE, garantindo
seguranca, atualizagdo e disponibilidade nos niveis estabelecidos pela area de TIC com seus

responsaveis;

Planejar, elaborar a especificagdo técnica e fiscalizar a execugdo dos contratos de prestagdo de servicos
de suporte de TIC por empresas terceirizadas, acompanhando o suporte de TIC aos usuarios de recursos
computacionais e o suporte ao parque computacional de hardware e software do INPE em todas suas

unidades;

Planejar e orientar a implantagdo, testes, monitoracdo e atualizacdo de mecanismos de protecdo e
gestdo de servigos, objetivando o funcionamento continuo, adequado e seguro das redes de
comunicagao de dados locais e remotas, dos servigos corporativos disponiveis nos Portais Intranet e
Internet, incluindo correio eletronico, servicos de transferéncia de arquivos, servico de
videoconferéncia, servigos de gerenciamento de banco de dados, repositorios de dados, gerenciamento
eletronico de documentos, digitalizacdo de documentos, sistemas de gestdao corporativa e acesso aos

sistemas estruturantes do Governo Federal em uso no INPE;

Prestar suporte aos usuarios no acesso e na administracdo setorial do Sistema Eletrénico de
Informagdes — SEl para a concessdo de acessos ao sistema e as respectivas unidades e suporte a

infraestrutura de acesso ao SEl;

Planejar e orientar a aquisicdo de recursos computacionais corporativos a todas as areas do INPE e

prover apoio na especificagdo técnica, verificagdo e aceitagao formal dos recursos;

Planejar e orientar as atividades de operagao, seguranca, backup e recuperagao de dados de servigos de

rede, sistemas e bancos de dados institucionais;

Planejar e realizar treinamentos em software basico e nog¢des fundamentais de uso de sistemas

corporativos disponibilizados aos usuarios do INPE;

Prestar apoio na elaboragdo e implantacdo da Politica de Seguranca da Informacgdo e Comunicagdo do

INPE (POSIC-INPE);

Monitorar o acesso e uso de recursos computacionais e da rede do INPE, respeitando situagdes

especificas relacionadas ao sigilo e a confidencialidade da informagdo de acordo com o contexto das
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atividades especificas do INPE, reportando as transgressdes ao uso, em conformidade com a POSIC-

INPE;

j)  Atuar em outras atividades que Ihe forem atribuidas pertinentes a sua area de competéncia.

4.2.4. Comité Assessor de Tecnologia da Informagao - CATI

O Comité Assessor de Tecnologia da Informagdo — CATI foi instituido em outubro de 2014, conforme DE/DIR-
2832, tendo como membros servidores de areas multissetoriais do INPE, incluindo da area de TIC. Atualmente,

os membros do CATI encontram-se designados na Portaria N2 599/2022/SEI-INPE.

Este Comité atua de forma consultiva e deliberativa junto a COTIC, cabendo-lhe dar pareceres e deliberar sobre

os seguintes assuntos relacionados a TIC no INPE:
a) Conteudo e divulgagdo do PDTIC;

b) Procedimentos para atendimento a requisitos de governanga e seguran¢a em tecnologia da informagdo

e governo eletrénico;
c) Planejamento de médio e longo prazo, prioridades e distribui¢cdo dos recursos de TIC;
d) Gerenciamento de dados;
e) Padrdes de qualidade e avaliagdo de desempenho dos servigos de TIC;
f) Metodologias de desenvolvimento de sistema de informacéo;
g) Procedimentos para aquisi¢do de produtos e servigos de TIC;
h) Novas tecnologias a serem utilizadas.

Além de possuir representantes no Comité Assessor de Tecnologia da Informagédo (CATI), a drea de TIC participa
ativamente em equipes, comités e comissdes permanentes do INPE, possuindo membros na Comissdo Gestora
do Plano de Gestdo de Logistica Sustentavel (CGPLS), Comité Assessor da Coordenagdo Geral de Gestdo
Organizacional (CA-CGGO), Comité Interno do Plano de Carreiras em C&T do INPE (CIPC), Comissdo Permanente
de Avaliagdo de Documentos e Acesso a Informacdo (CPADAI), Comité de Seguranca da Informacdo e
Comunicagdo (COSIC) e Equipe de Prevencdo, Tratamento e Resposta a Incidentes em Redes de Computadores

(ETIR).

Sendo estes dois ultimos correlacionados a area de TIC pela relevancia nas agdes conjuntas de seguranga da

informacdo e comunicagao do Instituto, suas atribuicdes sdo descritas as seguir.
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4.2.5. Comité de Seguranca da Informagao e Comunicagao - COSIC

O Comité de Seguranca da Informagdo e Comunicagdo (COSIC) foi instituido em junho de 2021, conforme

Portaria 100/2021/SEI-INPE, tendo como membros servidores de dreas multissetoriais do INPE, incluindo da area

de TIC.

Sdo atribuicdes do COSIC-INPE:

a)

b)

e)

Assessorar a implementacdo das a¢des de seguranca da informagdo e comunicagdo no INPE;

Constituir grupos de trabalho para tratar de temas e propor solugdes especificas relacionados a seguranca

da informagdo e comunicagdo;

Participar da elaborac¢do da Politica de Seguranca da Informagdo e Comunicagdo — POSIC e das normas

internas de Segurancga da Informagdao e Comunicagao;

Propor alteragdes a Politica de Seguranga da Informagdo e Comunicagdo — POSIC e as normas internas de

seguranca da informagdo e comunicagdo;

Deliberar sobre normas internas de Seguranca da Informagdo e Comunicacgao.

4.2.6. Equipe de Prevencao, Tratamento e Resposta a Incidentes em Redes de Computadores

A Equipe de Prevengdo, Tratamento e Resposta a Incidentes em Redes de Computadores (ETIR) do INPE foi

instituida em junho de 2021, conforme Portaria 98/2021/SEI-INPE, tendo como membros servidores de areas

multissetoriais do INPE, incluindo da area de TIC.

Sao atribuigdes da ETIR-INPE:

a)

b)

f)

Acompanhar e registrar os problemas de seguranca de sistemas e redes do Instituto, sugerindo, apoiando

e, em situagdes criticas, inserindo medidas preventivas e corretivas;

Apoiar a Coordenacdo de Tecnologia da Informacdo e Comunicagdo — COTIC na elaboracdo de planos de
contingéncia para casos de sinistros ou ameacas a seguranca de sistemas e redes, e supervisionar as agées

decorrentes dos planos propostos;
Monitorar o trafego da rede INPE quanto a trafego malicioso;

Monitorar os servicos de rede disponiveis no INPE instruindo quanto a atualizacdo e normas de seguranca

dos recursos computacionais utilizados;

Atuar na detecgdo de intrusdo e atuar no bloqueio e eliminagdo de ameacas aos recursos computacionais

do INPE;

Efetuar a pericia forense computacional nos recursos computacionais comprometidos e a registrar,
orientando o reparo a danos e efetuando a andlise de sistemas comprometidos buscando causas e

responsaveis;
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g) Prover atroca e intercdmbio de informagGes sobre o gerenciamento de incidentes de seguranga em redes
de computadores entre as ETIR e a Coordenagdo Geral de Tratamento de Incidentes de Seguranga em

Redes de Computadores — CGTIR, do GSI/PR, seguindo as orientac¢des por eles publicadas;
h) Emitir alertas de seguranca aos usuarios da rede INPE na Intranet;

i)  Apoiar, incentivar e contribuir, no ambito da rede INPE, a capacitagdo no tratamento de incidentes de

seguranga em redes de computadores;

j)  Coordenar, executar e acompanhar a avaliagdo, auditoria e testes das condi¢Ges de seguranca da rede

INPE;

k) Monitorar o sistema de abertura de chamados e mapear os riscos mais frequentes.

5. REQUISITOS E DIRETRIZES DA COTIC

Este item apresenta os requisitos e diretrizes a serem observados na drea de TIC no biénio corrente.
Para a descricdo dos requisitos e diretrizes de TIC do Instituto foram observados os seguintes aspectos:

a) Os recursos computacionais do INPE se prestam a atender a demanda por solugdes de TIC levantada junto
as areas de gestdo e finalisticas do Instituto;
b) S&o consideradas dreas de gestdo aquelas que tratam das atividades administrativas para manter o
funcionamento do Instituto e unidades subordinadas, que sdo:
e Diregdo;
e Coordenagdo do Gabinete - COGAB;
e Coordenacdo-Geral de Gestao Organizacional - CGGO;
e Coordenagdo de Assessoramento Normativo e Documental — COAND.
c¢) Sao consideradas dreas finalisticas do INPE aquelas que tratam das atividades de pesquisa e

desenvolvimento tecnoldgico do Instituto e unidades subordinadas, que sdo:

e Coordenacdo de Gestdo de Projetos e Inovagao Tecnoldgica — COGPI;
e Coordenagdo de Ensino, Pesquisa e Extensdao — COEPE;
e Coordenacdo-Geral de Ciéncias da Terra — CGCT;
e Coordenagdo-Geral de Engenharia, Tecnologia e Ciéncias Espaciais — CGCE;
e Coordenacgao-Geral de Infraestrutura e Pesquisas Aplicadas — CGIP.
d) Os recursos computacionais se dividem em duas categorias de uso:
e Recursos computacionais de uso geral: sdo recursos de TIC necessarios ao cumprimento das
atividades em todas as areas do INPE, de gestdo e finalisticas;
e Recursos computacionais de uso especifico: sdo recursos de TIC necessarios ao cumprimento de

atividades especificas das areas finalisticas.
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5.1. Gestao de TIC no INPE

Os seguintes requisitos e diretrizes aplicam-se a gestdo de TIC no INPE:

a)

b)

c)

d)

Técnicas e processos modernos de governanca em TIC devem ser adotados objetivando melhorias de

qualidade dos servigos e produtos gerados, em conformidade com as orienta¢bes da SGD/ME e do TCU;

A COTIC deve atuar conforme a estrutura interna descrita, prezando pela distribuicdo de tarefas em

equipes especializadas, possibilitando maior racionalidade e desempenho nas atividades;

Nucleos remotos de TIC existentes nas demais unidades do INPE devem atuar em consonancia com as
diretrizes da COTIC, com o objetivo de promover a padronizagdo, integragdo e racionalizagdo de recursos

na implantagdo, seguranca e gerenciamento dos servigos de TIC;

O emprego e desenvolvimento de novas tecnologias sdo motivados pela COTIC e suas equipes, visando
planejar, dimensionar e implantar a infraestrutura computacional de uso geral (microcomputadores,
servidores, storages, servicos em nuvem, etc.) e de comunicacdo (LAN, VolP, Wi-Fi, WAN,
videoconferéncia, etc.) em todas as Unidades do INPE. A COTIC deve orientar a padronizacdo de

processos de desenvolvimento e de qualidade de software em todas as unidades do INPE.

5.2. Gestao de Pessoas em TIC

Os seguintes requisitos e diretrizes aplicam-se a gestdo de pessoas na area de TIC no INPE:

a)

b)

c)

d)

Os servidores que exergam funcgdes de TIC relevantes, incluindo administracdo de servigos de TIC criticos,
planejamento, gestdao de projetos, gestdo de equipes e gestdo de contratos, devem ser subordinados,

preferencialmente, a COTIC;

Os profissionais de TIC lotados na COTIC devem ser orientados para a execugao de tarefas para as quais

possuem maior habilidade, considerando as expertises de cada um segundo a estrutura funcional da area;

Empresas especializadas podem ser contratadas para executar servi¢os de suporte ao usuario, suporte a
infraestrutura de TIC, incluindo manutengdo, operacionalizacdo e atualizagdo de servicos de TIC
institucionais gerenciados pela COTIC para os casos em que o INPE ndo disponha de, nem preveja em seu
quadro funcional, servidores para executar tais tarefas. As atividades executadas por terceiros que
envolvam seguranca de redes e informacdo, redes de computadores, correio eletrénico, servico de
autenticacdo de usudrios, entre outras, deverdo ser gerenciadas por servidor(es) do INPE, por se tratar de

areas de seguranca do Instituto;

Empresas especializadas poderdao ser contratadas para executar servicos de desenvolvimento,
manutengdo e sustentacgdo de sistemas, sites e portais institucionais gerenciados pela COTIC e de sistemas
especificos das dreas, para os casos em que o INPE ndo disponha de, nem preveja em seu quadro

funcional, servidores para executar tais tarefas;
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e) E facultado as areas do INPE possuirem recursos préprios de TIC para atendimento a sistemas especificos

da area;

f)  Cumpre a COTIC incentivar e acompanhar os programas de capacitacdo e atualizacdo profissional do

pessoal da area de TIC, notadamente nos segmentos relacionados aos recursos computacionais em uso

no INPE;

g) Cumpre a COTIC agir de forma colaborativa com a area de capacitacdo do INPE para que sejam atendidas

as necessidades de treinamento dos usudrios nos recursos computacionais de uso geral, e nas

ferramentas de desenvolvimento padronizadas na instituigdo.

5.3. Recursos Computacionais do INPE

Sao considerados recursos computacionais toda infraestrutura de TIC, redes, servigos e sistemas utilizados pela

comunidade inpeana, necessdrios ao cumprimento das atividades em todas as areas do instituto.

A Figura 3 ilustra a distribuicdo dos recursos computacionais, considerando dois grandes grupos: recursos

computacionais corporativos e recursos computacionais das areas finalisticas.
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Sistemas
Areas
Finalisticas

|
| Sistemas Finalisticos |

|| Sistemas de Apoio
| as Atividades
Finalisticas

Sdo considerados recursos computacionais corporativos toda infraestrutura e sistemas utilizados pela comunidade

usudria de TIC no INPE, tanto da area de gestdo com o de areas finalisticas, ou seja, sdo recursos de TIC comuns e

necessarios ao cumprimento das atividades em todas as areas do INPE.
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5.3.1.1. Infraestrutura Corporativa

A infraestrutura de recursos computacionais corporativos, ou infraestrutura corporativa, abrange instalagGes,
equipamentos, software, periféricos e demais insumos de uso geral a todas as areas do INPE (dreas de gestdo e

areas finalisticas).

5.3.1.1.1. Redes de Comunicag¢ao de Dados

A infraestrutura de comunicagdo de dados corporativa abrange todos os recursos necessarios para fornecer as

redes de comunicacao necessarias as atividades do INPE.

O ambiente de rede de comunica¢do de dados é dividido em redes de longa distdncia e redes locais. As redes de
longa distdncia se prestam a prover meios de comunicagdo entre as unidades do INPE formando uma rede

corporativa, e prover meios de comunicag¢do entre o INPE e a INTERNET.

As redes locais, cabeadas e sem fio (Wi-Fi) se prestam a prover meios de comunicagdo interna nas unidades do

INPE.
Fazem parte da infraestrutura de redes de comunicagdo de dados de longa distancia:

e Backbone de comunicacdo de dados, fornecido por operadoras de comunicagdo de dados outorgadas pela
ANATEL e/ou fornecido a partir de recursos de érgdos de fomento a pesquisa e ensino (ex.: Rede Nacional
de Ensino e Pesquisa — RNP);

e Equipamentos de acesso ao backbone de comunicagdo, tais como roteadores, modems, switches de alto

desempenho, entre outros.
Fazem parte da infraestrutura de redes locais de comunicagdo de dados:

e Infraestrutura de cabeamento, metdlico e de fibra dtica, para prover meios fisicos de interconexao de
equipamentos nas unidades do INPE;

e Infraestrutura Wi-Fi, para prover comunicacdo “wireless” a dispositivos mdveis dentro das unidades do
INPE, incluindo equipamentos do tipo access point;

e Equipamentos ativos de rede, tais como, roteadores, switches de borda, switches core, modems,
autenticadores.

e Software de gerenciamento de redes (monitoracdo, configuracdo, deteccdo e resposta a incidentes).

5.3.1.1.2. Processamento

A infraestrutura de processamento, de carater corporativo, abrange todos os equipamentos de processamento de

dados (computadores) e software de uso geral as areas de gestao e finalisticas.

Sdo considerados itens integrantes da infraestrutura de processamento de carater corporativo:
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e Computadores Desktop: equipamentos de mesa, de uso pessoal, para atender a demanda de atividades
diarias de processamento (pelo menos dois tipos de computadores desktop sdo necessarios de forma a
atender necessidades das areas de gestdo e areas de pesquisa);

e Notebooks: equipamentos moveis de uso pessoal para atendimento de necessidades de servigos de
campo de todas as areas do INPE (pelo menos dois tipos de notebook sdo necessarios de forma a atender
demanda de servigos de gestdo e servigos com caracteristicas de maior desempenho);

e Workstations: equipamentos de processamento de uso pessoal, com desempenho superior a desktops,
utilizados para processamento de aplicagbes graficas, matematicas, financeiras, simulages, e outras
atividades similares;

e EstacOes Servidoras: equipamentos de processamento de alto desempenho, para atendimento de
aplicagdes de uso coletivo ou que exijam alto desempenho, para uso em ambientes de virtualizagdo de
servidores, e para prover servigos de rede.

e Sistema operacional: nucleo de software utilizado nos equipamentos desktop, notebooks, workstations e
estacOes servidoras. As principais plataformas de software para sistema operacional utilizadas pelo INPE
sao: Linux, MacOS e Windows. A plataforma Linux é gratuita, e tem aplicagdo principal nas atividades de
pesquisa e desenvolvimento. As plataformas Windows e MacOS sado proprietarias (Microsoft e Apple,
respectivamente), e sdo utilizadas de forma a garantir a interoperabilidade entre produtos gerados no
INPE (documentos, sistemas, hardware, etc.) e plataformas externas ao Instituto;

e Software Aplicativo Basico: sdo pacotes de software de uso geral na infraestrutura de processamento
corporativo. S3o considerados software aplicativos basicos: Suites Microsoft Office, Suites Adobe, Suites

Gréficas, Suites de reconhecimento 6tico de caracteres (OCR), entre outros.

5.3.1.1.3. Seguranga da Informacgao

A infraestrutura de seguranga da informagdo, de cardter corporativo, compreende todos os equipamentos e

software com a funcio de regular, monitorar, e proteger o acesso de/para o ambiente computacional do INPE.

O uso da infraestrutura de seguranca da informacdo envolve tanto a seguranga interna do ambiente

computacional, como a interface com os ambientes externos.
Sdo considerados itens integrantes da infraestrutura de seguranca da informagdo de carater corporativo:

e  Firewall: dispositivos com hardware e software voltados para implementag¢do de camadas de seguranga
de acesso entre diferentes ambientes de redes de comunicagao de dados;

e [ntrusion Detection Systems — IDS e Intrusion Prevention Systems — IPS: sistemas compostos por hardware
e software voltados para deteccdo de eventos de intrusdao, com agdes proativas de alertas e configuracao
de interfaces de rede, com o objetivo de mitigar os riscos ao ambiente computacional;

e  Proxy: sistema composto por hardware e software voltados para otimizacdo de aplicagdo de regras e

acesso de/para ambientes de redes Internet;
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e Suites antivirus: software com objetivo de proteger ambientes computacionais contra virus, spyware e
spam, entre outros, disseminados via rede;

e Software de VPN: software de implantagdo de Virtual Private Network, de forma a prover canal seguro de
comunicagao entre ambiente interno de redes do INPE e ambientes externos devidamente autorizados;

e Solugdes de certificagdo digital: certificados digitais para validagdo de identidade e assinatura em

documentos eletronicos por parte de servidores do INPE.

5.3.1.1.4. Armazenamento

Ainfraestrutura de armazenamento, de carater corporativo, abrange solugdo “on premise” e solugdo em nuvem.

A solugao “on premise” compreende todos os equipamentos de processamento de dados e softwares necessarios,
instalados nas unidades do INPE, para prover servico de armazenamento de dados centralizado, de uso geral as

areas de gestdo e finalisticas.

No caso de solugdao em nuvem compreende as solugdes de armazenamento fornecidas por provedores de servigos

em nuvem, em atendimento a demandas de carater corporativo.
Sdo considerados itens integrantes da infraestrutura de armazenamento de carater corporativo:

e  Storages: equipamentos de armazenamento de alto desempenho, com acesso via rede de comunicagdo
de dados, compartilhados por todos os usuarios do ambiente computacional do INPE;

e Sistemas de backup: conjunto de hardware e software de alto desempenho destinado ao armazenamento
de dados de forma redundante, objetivando garantir a disponibilidade dos dados corporativos em caso de
incidentes envolvendo a base de dados ativa (de producgdo);

e Sistema de armazenamento em nuvem: sistema envolvendo rede de comunica¢dao de dados, hardware e
software, que possibilita armazenamento e recuperacdo de dados de forma distribuida e remota. No caso
do INPE o ambiente de armazenamento em nuvem abrange duas diferentes solu¢des: nuvem interna,
com fornecimento de recursos de armazenamento via Intranet, e servico de nuvem externa, com
fornecimento de recursos de armazenamento contratados de terceiros, de acordo com as diretrizes do

Governo Federal.

5.3.1.1.5. Impressdo, Reprografia, Digitalizacao e Oceriza¢ao

A infraestrutura de impressdo/digitalizacdo, de carater corporativo, abrange todos os equipamentos e softwares
necessarios para prover servico de impressao e digitalizacdo de documentos, com uso geral as dreas de gestdo e

finalisticas.
Sdo considerados itens integrantes da infraestrutura de impressado/digitalizacdo de carater corporativo:

e Impressoras: compdem o parque de impressoras os equipamentos de uso corporativo (P&B e Cor) para

impressdo e copia de documentos, relatérios e processos administrativos.
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e Scanners: equipamentos destinados a digitalizacdo de documentos em geral, com capacidade de geragao
de arquivos pesquisaveis.
e Servidores de impressdo e digitalizagdo: equipamentos para processamento e armazenamento de

trabalhos de impressao e digitalizagao.

Observacdo: A infraestrutura de impressdo/reprografia/digitalizacdo pode ser complementada pela contratagdo de
servicos de outsourcing de impressdo/reprografia/digitalizacdo corporativa, devendo-se, neste caso, ser

comprovada a vantajosidade desta solugdo.

5.3.1.1.6.  Energia elétrica

A infraestrutura de TIC relativa a energia elétrica, de carater corporativo, abrange todos os equipamentos
necessarios para prover energia estabilizada e continua para funcionamento de recursos computacionais, e
manutengdo de fornecimento de energia por um periodo determinado em caso de queda de fornecimento de
energia elétrica por parte da operadora local. Esta infraestrutura atende as necessidades basicas das areas de

gestdo e finalisticas.
Sdo considerados itens integrantes da infraestrutura de TIC relativa a energia elétrica de carater corporativo:

e Nobreaks/Estabilizadores: equipamentos destinados a manter estabilizada a energia elétrica fornecida
pela operadora local, e destinados a manter o fornecimento de energia durante um periodo de tempo
limitado, de forma a possibilitar o chaveamento para energia fornecida por outras fontes, ou para
permitir o desligamento correto dos equipamentos. Estes equipamentos sdao dimensionados de acordo

com a poténcia necessdria para alimentar os equipamentos energizados.

5.3.1.1.7. Insumos e Periféricos

A infraestrutura de TIC relativa a insumos e periféricos, de carater corporativo, abrange todos os equipamentos,

dispositivos e acessoérios cuja aplicagdo atende as necessidades das areas de gestao e finalisticas.

Sdo considerados itens integrantes da infraestrutura de TIC relativa a insumos e periféricos de carater corporativo,

os relacionados a seguir (lista ndo exaustiva):

e Dispositivos de I/0: monitores de video, mouse, teclado, webcam, leitores/gravadores externos de midia
(CD/DVD/Blu-ray, memorias tipo cartdo, smartcard), dispositivos de reconhecimento biométrico.

e Insumos: HD Externo, pen drive, filtros de linha, chaveadores de linha.

5.3.1.1.8. Servicos em Nuvem

A infraestrutura de TIC relativa a servicos em nuvem, de carater corporativo, trata do fornecimento de servigos de

computac¢do que possibilitam processamento, armazenamento e recuperacdo de dados de forma distribuida e
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remota, incluindo servidores, armazenamento, bancos de dados, redes de comunicagdo de dados, software,

analise e inteligéncia, e execugdo de sistemas pela Internet para atendimento de demandas corporativas.

O objetivo é recursos flexiveis e economias de escala, possibilitando redugdo de custos operacionais, mais
eficiéncia na infraestrutura de processamento, armazenamento, implantagdo de sistemas, com escalonamento de

infraestrutura conforme necessidades.
A infraestrutura de servicos em nuvem para atendimento ao ambiente corporativo compreende:
e laas (infraestrutura como servigo)

A categoria mais basica de servigos de computagdo em nuvem. Com laa$, aluga-se a infraestrutura de Tl —
servidores e maquinas virtuais, armazenamento, redes e sistemas operacionais — de um provedor de

nuvem com pagamento conforme o uso.
e PaaS (Plataforma como Servigo)

A plataforma como servigo refere-se aos servigos de computagdo em nuvem que fornecem um ambiente
sob demanda para desenvolvimento, teste, fornecimento e gerenciamento de aplicativos de software. O
Paas foi criado para facilitar aos desenvolvedores criarem aplicativos méveis ou Web rapidamente, sem se
preocupar com a configuragdo ou o gerenciamento de infraestrutura subjacente de servidores,

armazenamento, rede e bancos de dados necessarios para desenvolvimento.
e SaaS$ (Software como Servico)

Método para distribuicdo de software aplicativo pela Internet sob demanda e, em geral, é baseado em
assinaturas. Com o SaaS, os provedores de nuvem hospedam e gerenciam o software e a respectiva
infraestrutura e fazem manutengdes, tais como atualizagbes de software e aplicagdo de patch de
seguranga. Os usuarios se conectam ao software pela Internet, normalmente por meio de um navegador

da Web em seu telefone, tablet ou desktop.

5.3.1.2. Sistemas Corporativos

Sistemas corporativos sdo os sistemas que integram os recursos computacionais corporativos e sdao destinados a
atender as necessidades comuns a todas as dreas do Instituto (areas de gestdo e areas finalisticas). Fazem parte
dos sistemas corporativos: sistemas institucionais de gestdo, portais Internet e Intranet, correio eletrénico,
sistemas estruturantes do Governo Federal e sistemas de apoio as atividades de gestéo.

5.3.1.2.1. Sistemas Institucionais de Gestao

Os sistemas institucionais de gestdo objetivam atender as atividades de gestdo do INPE. Fazem parte dos sistemas

institucionais de gestdo:

a) Sistema Institucional
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b)

c)

d)

f)

g)

h)

a.1) Objetivo: Gestdo da Base Institucional do INPE
a.2) Principais funcionalidades: Gerenciar os dados institucionais (Pessoas, Estrutura Organizacional, EDT,

Usudrios e perfis de acesso, entre outros) e disponibilizagdo paras os demais sistemas institucionais.

SIPLAN —Sistema de Planejamento Orgamentario

b.1) Objetivo: Gestdo de recursos orgamentarios

b.2) Principais funcionalidades: Gerenciar os recursos orgamentdrios, facilitando seu planejamento e
garantindo um melhor controle dos gastos, gestdo da Planilha de Previsdo de Despesas — PPD, com

visualizagdo e geragdo de relatérios dos dados orgamentarios do INPE.

SIGECON - Sistema de Gestao de Contratos
c.1) Objetivo: Gestdo de contratos
c.2) Principais funcionalidades: Registro de contratos, registro de eventos associados a cada contrato

(pagamentos, glosas, ocorréncias, aditivos, apostilamentos, etc.)

COMPRAS - Sistema de Compras
d.1) Objetivo: Gestdo do processo de compras
d.2) Principais funcionalidades: Registro de todas as etapas do processo de compras, emissdo de Requisi¢cdes

de Compras

CONFAC - Sistema de Controle do Fluxo de Autorizagdo de Compras
e.1) Objetivo: Gestdo das AutorizagGes de Compras
e.2) Principais funcionalidades: Permitir que as dareas envolvidas no processo atualizem a situagdo das

Autorizages de Compras em andamento no INPE

PATRIMONIO - Sistema de Gestdo de Patriménio
f.1) Objetivo: Gestdo de patrimdnio do INPE
f.2) Principais funcionalidades: Registro de bens patrimoniais, registro de movimentacdo de bens cadastrados,

registro de baixa de bens

DISCO VIRTUAL
g.1) Objetivo: Repositdrio individual de dados interno ao INPE
g.2) Principais funcionalidades: Disponibilizar repositério individual de documentos com as fungdes basicas de

gerenciador de arquivos para ambiente Web

SGC - Sistema de gestdo de capacitagao por competéncia
h.1) Objetivo: Gestdo de capacitacdo por competéncia
h.2) Principais funcionalidades: Emissdo de certificados de eventos de capacitacdo e eventos institucionais e

correlatos

SAEV

i.1) Objetivo: Administracdo de eventos
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i.2) Principais funcionalidades: Registro de atividades ligadas a eventos do tipo congressos, simpdsios,

reunides técnicas envolvendo publico interno e externo.

j) Sistema Mensageiro
j-1) Objetivo: Gestdo do sistema de envio de mensagens institucionais
j-2) Principais funcionalidades: Permitir o envio de mensagens utilizando lista integradas a base Institucional,
criacdo de listas de contatos personalizadas, auditoria das mensagens enviadas, historico de mensagens

enviadas etc.

k) SGIN — Sistema de Gestdo de Instrumentos Normativos
k.1) Objetivo: Gestdo da publicagdo dos Instrumentos normativos do INPE
k.2) Principais funcionalidades: Gerenciar os IN por tipos, gerenciar servidores envolvidos, controlar as versdes

dos documentos

I) SPG - Sistema de Pds-Graduagdo
I.1) Objetivo: Gestdo Académica dos cursos de Pds-Graduacdo do INPE
1.2) Principais funcionalidades: Gerenciar Discentes, docentes e cursos/disciplinas, gerenciar agendamento e

composicao de bancas de apresentagdo dos cursos e relatérios gerenciais e de informag&es académicas

m) SIP/SIAD (legado) - Sistema de Informagdes de Pessoas
m.1) Objetivo: Gestdo de Recursos Humanos do INPE

m.2) Principais funcionalidades: Gerenciar Servidores, dependentes, histérico funcional etc.

n) SGP - Sistema de Gest3do de Pessoas
n.1) Objetivo: Gestdo de Pessoas do INPE

n.2) Principais funcionalidades: Gerenciar Servidores, dependentes, estagiarios, histérico funcional etc.

o) RING — Repositdrio de Indicadores de Gestdo
0.1) Objetivo: Gestdo das informacdes relativas aos indicadores de gestdo
0.2) Principais funcionalidades: Gerenciar insercdo e validagdo de dados dos indicadores, Visualizagdo de

indicadores consolidados, por coordenagao e de recursos orgamentdrios etc.

p) EDT - Estrutura de Trabalho do INPE
p.1) Objetivo: Gestdo da estrutura de servico do INPE

p.2) Principais funcionalidades: Gerenciar A¢es e Programas do INPE, etc.

q) ICoop - Sistema de CooperagGes Internacionais
g.1) Objetivo: Gestdo das Cooperacgdes Internacionais do INPE

g.2) Principais funcionalidades: Gerenciar Cooperagdes, paises participantes, projetos envolvidos etc.

36



5.3.1.2.2. Portais Internet e Intranet

Os portais Internet e Intranet fornecem um ambiente de navegagdo Web para acesso a informagdes e sistemas do

INPE.

O portal Internet permite a usudrios externos acesso as informagdes e servigos prestados pelo INPE, incluindo
informacgOes sobre as areas de atuagdo do INPE, relatdrios cientificos, informagdes administrativas, servigcos de
fornecimento de imagens de satélites, servicos de previsdo do tempo, programas e cursos de pds-graduacdo,

dentre outros.

O portal Intranet oferece um ambiente Web interno para acesso as informagdes disseminadas pelas areas de
gestdo e finalisticas, acesso a informacgGes internas de carater institucional e acesso aos sistemas internos e

externos de gestao.

5.3.1.2.3.  Correio Eletronico

O servico de correio eletrénico é considerado parte integrante dos sistemas corporativos e tem a fun¢do de
permitir a troca de mensagens eletronicas internamente entre as unidades do Instituto e externamente com todos

os servigos de correio eletronico ligados a Internet.

5.3.1.2.4. Sistemas Estruturantes do Governo Federal

S3o considerados sistemas estruturantes do Governo Federal os sistemas cujas bases sdo acessadas remotamente
pelas unidades da Administracdo para uso na operacionaliza¢cdo de atividades diarias relativas a orcamento e
finangas (SIAFI, SIASG, SICONV, SICON, INCON, CADCON, CADSERV, CADIN), recursos humanos (SIGEPE, SIAPE),
emissdo de diarias e passagens (SCDP), processos licitatorios (Comprasnet / Portal de Compras Governamentais),

gestdo de processos administrativos (SEl).

5.3.1.2.5. Sistemas de apoio as Atividades de Gestao

S3o considerados sistemas de apoio as atividades de gestao aqueles adquiridos para integrar os sistemas utilizados

pelas areas de gestdo no cumprimento de suas atividades.
Sdo considerados sistemas de apoio as atividades de gestdo (lista ndo exaustiva):

e Software de gestdo de bibliotecas;

e Software de gestdo financeira;

e Software de gestdo patrimonial;

e Software de gestdo de recursos humanos;

e Software de gestdo de contratos;

e Software de gestdo e controle de acesso a areas do INPE;

e Software especializado em busca e identificagdo de processos licitatorios cadastrados no Comprasnet;
e Software de gestdo de ambulatérios;

e Software de gestdo de pds-graduacdo;

e Software de controle de frotas;
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e Software de apoio a logistica e comercio exterior (desembarago alfandegario).
5.3.2. Recursos Computacionais Areas Finalisticas

Sdo considerados recursos computacionais das areas finalisticas toda infraestrutura e sistemas utilizados
especificamente pelas areas finalisticas, ou seja, sdo recursos de TIC necessdrios ao cumprimento das atividades

das areas finalisticas do INPE.

5.3.2.1. Infraestrutura Areas Finalisticas

A infraestrutura de recursos computacionais para as dreas finalisticas abrange instalagdes, equipamentos,
software, periféricos e demais insumos empregados nas missdes e atividades finalisticas do INPE (areas

finalisticas).

5.3.2.1.1. Redes de Comunicag¢do de Dados

A infraestrutura de comunicacdo de dados para as areas finalisticas abrange todos os recursos necessarios para

fornecer as redes de comunicagdo com configuracdo especifica para atender demanda de areas finalisticas.
S3o considerados ambientes de redes de comunicagdo de dados especificos para areas finalisticas os seguintes:

e Rede de alto desempenho CPTEC;

e Redes para Estagdes de Rastreio e Controle;

e Redes para EstagOes de Recepgdo (imagem e dados de satélites);
e Redes de instrumentac¢do técnico-cientifica.

5.3.2.1.2. Processamento

A infraestrutura de processamento para atendimento as atividades das areas finalisticas, abrange todos os
equipamentos de processamento de dados (computadores) e software de uso especifico para cumprimento de

atividades operacionais, pesquisa e desenvolvimento das areas finalisticas.
S3o considerados itens integrantes da infraestrutura de processamento especifico para areas finalisticas:

e Computador de alto desempenho: computadores ou sistemas computacionais com capacidade de
processamento elevada, que possibilita realizar calculos matematicos e cientificos com precisdo e rapidez.
Enguadram-se neste item o supercomputador utilizado na drea de meteorologia e previsdo numérica de
tempo, clima e mudangas climaticas, clusters de alto desempenho para modelagem cientifica.

e Workstations: equipamentos de processamento de alto desempenho, com desempenho superior a
desktops, utilizados para processamento de aplicagbes graficas, matemadticas, simula¢des, e outras
atividades similares;

e Estacdes Servidoras: equipamentos de processamento de alto desempenho, para atendimento de
aplicagdes de uso coletivo ou que exijam alto desempenho, para uso em ambientes de virtualizacdo de

servidores, e para prover servicos de rede.
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5.3.2.1.3. Seguranga da Informagdo

A infraestrutura de seguranga da informacgdo, aplicada as areas finalisticas, compreende todos os equipamentos e
software com a funcdo de regular, monitorar, e proteger o acesso de/para os ambientes computacionais

especificos das areas finalisticas do INPE.

O uso da infraestrutura de seguranga da informagdo envolve tanto a seguranga interna do ambiente

computacional, como a interface com os ambientes externos.
Sdo considerados itens integrantes da infraestrutura de seguranga da informagdo aplicaveis as areas finalisticas:

e Firewall: dispositivos com hardware e software voltados para implementag¢do de camadas de seguranga
de acesso entre diferentes ambientes de redes de comunicagdo de dados;

e  Proxy: sistema composto por hardware e software voltados para otimizacdo de aplicacdo de regras e
acesso de/para ambientes de redes Internet;

e Suites antivirus: software com objetivo de proteger ambientes computacionais contra virus, spyware e
spam, entre outros, disseminados via rede;

o Software de VPN: software de implantacao de Virtual Private Network, de forma a prover canal seguro de

comunicagdo entre ambiente interno de redes do INPE e ambientes externos devidamente autorizados;

5.3.2.1.4. Armazenamento

A infraestrutura de armazenamento, aplicada as dreas finalisticas, abrange todos os equipamentos de
processamento de dados e softwares necessarios para prover servico de armazenamento de dados necessario as

areas finalisticas.
S3o considerados itens integrantes da infraestrutura de armazenamento aplicados as areas finalisticas:

e Storages de alto volume: equipamentos de armazenamento de alto volume e desempenho, com acesso
via rede de comunicacdo de dados, para armazenamento de dados produzidos e utilizados pelas areas
finalisticas;

e Sistemas de backup de alto volume: conjunto de hardware e software de alto volume e desempenho
destinado ao armazenamento de dados de forma redundante, objetivando garantir a disponibilidade dos
dados produzidos e utilizados pelas dareas finalisticas, em caso de incidentes envolvendo a base de dados
ativa (de producdo);

e Sistema de armazenamento em nuvem: sistema envolvendo rede de comunica¢do de dados, hardware e
software, que possibilita armazenamento e recuperagao de dados de forma distribuida e remota. No caso
das areas finalisticas do INPE o ambiente de armazenamento em nuvem deve ter volume e desempenho

diferenciados para atender a demanda de grande massa de dados.
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5.3.2.1.5. Impressao, Reprografia e Digitalizacao

A infraestrutura de impressdo/digitalizacdo, para atendimento as areas finalisticas, abrange todos os
equipamentos e softwares necessarios para prover servico de impressdo e digitalizacdo de documentos, com

aplicagdo especifica para as areas finalisticas.

S3o considerados itens integrantes da infraestrutura de impressdo/digitalizacdo para atendimento as éreas

finalisticas:

e Impressoras: compdem o parque de impressoras os equipamentos para atendimento as areas finalisticas
(P&B e Cor) para impressdo e copia de documentos e relatdrios (imagens, cartas sindpticas, mapas,
diagramas mecanicos, diagramas de sistemas, projetos).

e Scanners: equipamentos destinados a digitalizacdo de documentos de projeto ou de sistemas, com
capacidade de geracgdo de arquivos pesquisaveis.

e Servidores de impressdo e digitalizagdo: equipamentos para processamento e armazenamento de

trabalhos de impressédo e digitalizacdo.

Observacdo: a infraestrutura de impressdo/digitalizacdo para atendimento as dreas finalisticas pode ser
complementada pela contratagdo de servigos de outsourcing de impressdo/digitalizacdo, devendo-se, neste caso,

ser comprovada a vantajosidade desta solugao.

5.3.2.1.6. Energia Elétrica

A infraestrutura de TIC referente a este tema abrange todos os equipamentos necessarios para prover energia
estabilizada e continua para funcionamento de recursos computacionais das areas finalisticas, e manutengdo de
fornecimento de energia por um periodo determinado em caso de queda de fornecimento de energia elétrica por

parte da operadora local. Esta infraestrutura atende as necessidades basicas das areas finalisticas.

S3o considerados itens integrantes da infraestrutura de TIC relativa a energia para atendimento as areas

finalisticas:

e Nobreaks/Estabilizadores: equipamentos destinados a manter estabilizada a energia fornecida pela
operadora local, e destinados a manter o fornecimento de energia durante um periodo de tempo
limitado, de forma a possibilitar o chaveamento para energia fornecida por outras fontes, ou para
permitir o desligamento correto dos equipamentos. Estes equipamentos sdo dimensionados de acordo

com a poténcia necessdria para alimentar os equipamentos energizados.

5.3.2.1.7. Insumos e Periféricos

A infraestrutura de TIC relativa a insumos e periféricos, para atendimento as areas finalisticas, abrange todos os

equipamentos, dispositivos e acessérios cuja aplicacdo atende as necessidades das areas finalisticas.
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S3o considerados itens integrantes da infraestrutura de TIC relativa a insumos e periféricos para atendimento as

areas finalisticas, os relacionados a seguir (lista ndo exaustiva):

e Dispositivos de 1/0: monitores de dimensdo, desempenho e resolugdo compativeis com as necessidades
da area finalistica, videowall, mouse, teclado, webcam, leitores/gravadores externos de midia
(CD/DVD/Blu-ray, meméorias tipo cartdo, smartcard), mesas digitalizadoras.

e Insumos: HD Externo de alto desempenho, pen drive de alto volume.

5.3.2.1.8. Servicos em Nuvem

A infraestrutura de TIC relativa a insumos e periféricos, para atendimento as areas finalisticas, trata do
fornecimento de servigos de computagao que possibilitam processamento, armazenamento e recuperagdo de
dados de forma distribuida e remota, incluindo servidores, armazenamento, bancos de dados, redes de
comunicacdo de dados, software, andlise e inteligéncia, e execucdo de sistemas pela Internet para atendimento de

demandas destas areas finalisticas.

O objetivo é recursos flexiveis e economias de escala, possibilitando redugdo de custos operacionais, mais
eficiéncia na infraestrutura de processamento, armazenamento, implanta¢do de sistemas, com escalonamento de

infraestrutura conforme necessidades.
A infraestrutura de servigos em nuvem para atendimento as areas finalisticas compreende as categorias:
e laaS (Infraestrutura como servigo);

e PaaS (Plataforma como Servigo);
e SaaS (Software como Servigo).

5.3.2.2. Sistemas Areas Finalisticas

Os sistemas areas finalisticas sdo aqueles destinados a atender as necessidades e especificidades das areas
finalisticas. Fazem parte dos Sistemas Areas Finalisticas: sistemas finalisticos e sistemas de apoio as atividades

finalisticas.

5.3.2.2.1. Sistemas Finalisticos

S3o considerados sistemas finalisticos aqueles desenvolvidos e/ou adquiridos e/ou customizados para atender as

areas finalisticas do INPE em suas atividades-fim.

Os sistemas finalisticos estdo relacionados diretamente as areas finalisticas que retém o conhecimento em um ou
mais dominios técnicos. Cada dominio técnico é composto por vérias areas do conhecimento que, por sua vez, sdo
compostas por varios campos do conhecimento. Os sistemas finalisticos sdo desenvolvidos e/ou adquiridos para

atender um ou mais dominios técnicos.

Uma lista ndo completa dos dominios técnicos existentes no INPE inclui:

e Meteorologia;
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e Monitoragdo e previsdo do tempo/clima em escala Regional e Global;

e Analise e planejamento de sistemas espaciais;

e Segmento espacial (estrutura, suprimento de energia, térmica, supervisdo de bordo, controle de drbita e
atitude, telecomunicagdo e carga util);

e Estagdes terrenas;

e Rede de comunicagdo de dados aplicada a atividades finalisticas;

e Monitoragdo e controle de satélites;

e Mecanica de voo (analise da missdo, dindmica de voo, navegacao e lixo espacial);

e Operacgdo de satélites;

e Montagem, integracdo e testes de satélites;

e Verificacdo, validagdo, e simulagdo de satélites;

e Engenharia da qualidade;

e  Eletrdnica aeroespacial;

e Processamento de imagens;

e Geragdo de imagens;

e Sensoriamento remoto;

e Coleta e processamento de dados ambientais;

e C(Ciéncia do sistema terrestre;

e (Clima espacial;

e Sensores e materiais;

e Plasma;

e Computagdo e matematica aplicada;

e Combustdo e propulsao;

e Aeronomia;

e  Astrofisica;

e  Geofisica espacial;

e Previsdo de tempo;

e Estudos de tempo e clima;

e Supercomputagdo.

Alguns desses sistemas especializados sdo desenvolvidos e mantidos exclusivamente por equipes técnicas do INPE,
enquanto outros sdo resultados de contratos de Pesquisa e Desenvolvimento mantidos com a industria, mediante

especificacdo e acompanhamento de equipes técnicas do INPE.

5.3.2.2.2. Sistemas de Apoio as Atividades Finalisticas

Sdo considerados sistemas de apoio as atividades das dreas finalisticas aqueles que dado suporte ao

desenvolvimento e atualizagdo dos sistemas especializados das areas finalisticas do INPE.

A aquisicdo de tais sistemas deve ser precedida de analise da existéncia de software livre disponibilizado no “Portal
do Software Publico Brasileiro”l, que atenda a necessidade da area, antes de se optar pela compra de software de

prateleira.

S3o considerados exemplos de sistemas de apoio as atividades das areas finalisticas, entre outros:

e Sistemas de informacgdes geograficas;

e Sistemas para determinagdo de drbita de satélites;

e Sistemas para processamento de dados de radares orbitais;

e Sistemas para processamento de dados de imagens de satélites;

! Disponivel em https://www.gov.br/governodigital/pt-br/software-publico
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Sistemas para processamento e disseminacdo de dados ambientais coletados por satélites;

Sistemas de apoio ao projeto de circuitos eletrénicos;

Pacotes matematicos e estatisticos;

Computer-Aided-Design (CAD), Computer-Aided-Engineering (CAE) e Computer-Aided-Manufacturing
(CAM);

Sistemas para suporte ao desenvolvimento de software, incluindo sistemas Web, mdveis, de tempo real e
de simulagdo;

Sistemas computacionais para controle de dispositivos (controle de ar-condicionado, controle de
umidade, entre outros);

Sistemas para gestdo de projetos, gerenciamento de configuragdo, gerenciamento de documentagdo
técnica, gerenciamento de requisitos, gerenciamento de testes e gestdo de ciclo de vida de produtos.

5.4. Diretrizes Aplicadas aos Recursos Computacionais

5.4.1. Diretrizes Aplicadas a Recursos Computacionais Corporativos

As seguintes diretrizes se aplicam aos recursos computacionais corporativos no INPE:

a)

b)

c)

d)

f)

Os usuarios de recursos computacionais corporativos disponibilizados pelo INPE devem zelar pelos

equipamentos de TIC que utilizam em suas atividades;

Os usudrios de recursos computacionais corporativos devem manter a configuracdo de seus
equipamentos com relagdo a hardware e software, sendo que quaisquer alteragSes efetuadas no

hardware devem ser comunicadas a GPTIC/COTIC para fins de atualiza¢do de inventario;

A instalacdo de pacotes de software em recursos computacionais corporativos é permitida, desde que os
pacotes de software sejam oficiais e possuam licencga de uso valida. Pacotes de software de demonstracgdo

podem ser instalados desde que possuam licenga valida para o periodo de uso desejado;

A aquisicdo de recursos computacionais corporativos deve obedecer a padrdes de equipamentos
definidos pelo GPTIC/COTIC sempre que aplicdveis. Os padrdes devem ser divulgados a toda comunidade

do INPE por meio do portal Intranet/INPE;

A COTIC deve atuar em conjunto com as diversas areas do INPE nos processos de aquisicdo de recursos
computacionais corporativos (estagdes servidoras, workstations, desktops, notebooks, tablets,
smartphones, equipamentos de rede de uso corporativo, monitores, nobreaks, impressoras, scanners,
storages, e demais itens de uso corporativo, observando que nao estdo incluidos neste conjunto recursos
computacionais das areas finalisticas), com o objetivo de racionalizar estas aquisicdes mantendo um
padrdo minimo destes sistemas no Instituto. Cabe a COTIC atuar em conjunto com as diversas areas do

INPE, na elaboracdo das requisicdes de compra em atendimento as solicitagdes de uso corporativo;

As dreas finalisticas devem solicitar a compra de recursos computacionais corporativos de acordo com
suas necessidades, devendo o encaminhamento desta solicitacdo ocorrer dentro dos prazos estabelecidos

pela COTIC e pela COADM. Estes prazos devem ser divulgados no portal Intranet/INPE;
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g)

h)

k)

n)

o)

p)

qa)

A aceitagdo de recursos computacionais corporativos deve ser gerenciada pelo GPTIC/COTIC, com uma

equipe treinada e qualificada para esta fungao;

A aquisicdo de software corporativo, ou seja, software utilizado pela comunidade usuaria de TIC no INPE,
tanto da area de gestdo com o de areas finalisticas, deve obedecer a padr&es definidos pelo GPTIC/COTIC

sempre que aplicaveis;

Os padrd&es de software corporativo definidos pelo GPTIC/COTIC e divulgados na Intranet/INPE devem ser
compostos, sempre que possivel, por pacotes de software livre disponibilizados no “Portal do Software
Publico Brasileiro” ou por “software de prateleira”, ou seja, pacotes de software disponiveis no mercado,

desenvolvidos para atendimento de usudrios de servigos de TIC em geral;

As areas devem solicitar a COTIC a aquisi¢cdo ou assinatura/locacdo de pacotes de software corporativo de

acordo com suas necessidades e atividades executadas;

A dotagdo orcamentdria para aquisicdo ou assinatura/locagdo de recursos computacionais corporativos
(hardware e software) solicitados pelas diversas areas ocorrera por meio de recursos gerenciados pelas

respectivas areas ou por meio de recursos repassados a COTIC pela area interessada;

O suporte e manutengdo dos recursos computacionais corporativos instalados no INPE devem ser
centralizados e de responsabilidade do GPTIC/COTIC. Produtos em garantia terdo suporte e manutengdo

por parte do fabricante enquanto durar a garantia;

As atividades de suporte e manutencdo deverao ter como gestor um técnico em TIC designado pelo INPE.
A operacionalizagdo destas atividades pode contar com o apoio de empresa especializada neste tipo de
servi¢o, observando as condi¢Bes de sigilo e responsabilidade estabelecidas nas orientagdes do Governo
Federal e na POSIC vigente no INPE. O atendimento por meio de empresa especializada é necessario

considerando que estas atividades ndo sdo abrangidas no plano de cargos do INPE;

A empresa especializada contratada para prestar servico de suporte e manutengdo de recursos
computacionais corporativos deve executar este servico em aderéncia aos padrbes internacionais e
nacionais de atendimento, com estabelecimento de acordo de nivel de servico (SLA — Service Level

Agreement). Deve obedecer aos critérios de atendimento estabelecidos pelo INPE;

O servico de suporte e manutencdo em recursos computacionais corporativos deve ser implantado

oferecendo estrutura de “Service Desk”, conforme especificacdes do GPTIC;

Atividades de suporte, manutencdo e desenvolvimento de sistemas de software corporativo deve ser

conduzida pela COTIC, que deve manter atualizados o respectivo software corporativo;

A COTIC deve manter atualizados sistemas operacionais e aplicativos antivirus que compdem 0s recursos

computacionais corporativos;
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s)

t)

O primeiro nivel de atendimento a chamados técnicos de suporte deve ser de responsabilidade do
GPTIC/COTIC, com registro de todas as ocorréncias em sistema especializado, de forma a permitir geracdo
de relatdrios estatisticos e acompanhamento dos servicos de suporte em conformidade com as

orientagOes de governanga exaradas pelo Governo Federal;

O parque computacional do INPE deve ser revisado periodicamente, para avaliagdo das condi¢gdes de
operagdo de recursos computacionais corporativos. As revisGes periddicas devem ser documentadas por

meio de relatério;

A renovagdo do parque de recursos computacionais corporativos deve considerar os seguintes
percentuais de renovagdo/troca anual: 25% ao ano para notebooks e desktops (considerando garantia
minima de 4 anos para estes equipamentos), 20 % para servidores e periféricos (considerando 5 anos de
garantia minima para estes equipamentos), e 20% para equipamentos de rede e comunicagdes

(considerando 5 anos de garantia minima para estes equipamentos);

Para os contratos decorrentes de aquisicdo de bens e/ou servigos relacionados a recursos computacionais
corporativos, ou seja, para atendimento de toda comunidade de usuérios do INPE, cabera a COTIC/INPE
indicar Integrante Técnico, Integrante Requisitante, Fiscal Técnico do Contrato e Fiscal Requisitante do

Contrato, observando a legislacdo vigente relacionada a contratagdo de solugdes de TIC;

Nos procedimentos de renova¢do de recursos computacionais corporativos para processamento,
armazenamento, para hospedagem de sistemas e para implantacdo de novas facilidades, deve ser
observada prioritariamente a opg¢do de solugdo em nuvem. Para o caso de uso de recursos
computacionais em nuvem, caberd a COTIC/INPE o gerenciamento dos servicos contratados, com

indicacdo de equipe técnica responsavel.

5.4.2. Diretrizes Aplicadas a Recursos Computacionais das Areas Finalisticas

As seguintes diretrizes se aplicam aos recursos computacionais das areas finalisticas no INPE:

a)

b)

c)

A responsabilidade por zelar pelos equipamentos de TIC de areas finalisticas deve ser das respectivas

areas finalisticas usuarias do recurso;

Os recursos computacionais especificos de dreas finalisticas devem ser avaliados constantemente pelas
respectivas areas verificando o atendimento correto dos requisitos estabelecidos, de forma a atender as
necessidades para execucdo das tarefas destas dreas. As areas finalisticas devem atuar na defini¢do e
gestdo de aquisi¢Ges, atualizacbes e servigos de suporte em equipamentos dessa natureza, no sentido de

atender a estas demandas corretamente;

A COTIC deve atuar em conjunto com as diversas areas finalisticas do INPE nos processos de aquisicdo ou
assinatura/locagdo, e atualizagdo de recursos computacionais especificos das respectivas dreas

finalisticas, com o objetivo de permitir a interoperabilidade destes recursos com os demais sistemas no
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d)

h)

k)

Instituto, bem como atuar conjuntamente na contratagdo de servicos de suporte necessdrios a estes

ambientes;

As areas finalisticas devem solicitar a compra ou assinatura/locac¢do, atualizacdo e contratagdo de servigos
relacionados a recursos computacionais finalisticos de acordo com suas necessidades, devendo o
encaminhamento desta solicitagdo ocorrer dentro dos prazos estabelecidos pela COTIC e pela COADM.

Estes prazos devem ser divulgados pela Intranet/INPE;

A gestdo de contratos que envolvam recursos computacionais das areas finalisticas deve ser conduzida

pela respectiva area finalistica, com apoio do GPTIC/COTIC;

A execugdo de processos licitatérios envolvendo recursos computacionais especificos das areas finalisticas

ocorrera por meio de recursos gerenciados pelas respectivas areas;

O suporte, manutencgdo e atualizagdo, incluindo assinatura/locacdo, dos recursos computacionais
especificos de dreas finalisticas instalados no INPE devem ser de responsabilidade da respectiva area
finalistica. Produtos em garantia devem ter suporte e manutenc¢do por parte do fabricante enquanto

durar a garantia;

As atividades de suporte e manutenc¢do dos recursos computacionais de areas finalisticas deverdo ter
como gestor um técnico em TIC designado pela respectiva area finalistica do INPE. A operacionalizagdo
destas atividades pode contar com o apoio de empresa especializada neste tipo de servico, observando as
condigGes de sigilo e responsabilidade estabelecidas nas orientagdes do Governo Federal e na POSIC
vigente no INPE. O atendimento por meio de empresa especializada é necessario considerando que estas

atividades ndo sao abrangidas no plano de cargos do INPE;

A empresa especializada contratada para prestar servico de suporte, manuteng¢do e atualizacdo de
recursos computacionais especificos das areas finalisticas deve executar este servico em aderéncia aos
padrGes internacionais e nacionais de atendimento, com estabelecimento de acordo de nivel de servico

(SLA — Service Level Agreement). Deve obedecer aos critérios de atendimento estabelecidos pelo INPE;

Para os contratos decorrentes de aquisi¢do de bens e/ou servigos relacionados a recursos computacionais
das areas finalisticas, ou seja, para atendimento de requisitos de uma determinada darea finalistica do
INPE, cabera a respectiva area finalistica do Instituto indicar Integrante Requisitante, Fiscal Técnico do
Contrato e Fiscal Requisitante do Contrato, observando a legislagdo vigente relacionada a contratagdo de

solucdes de TIC;

Nos procedimentos de renovacdo de recursos computacionais das areas finalisticas para processamento,
armazenamento, para hospedagem de sistemas e para implantacdo de novas facilidades, deve ser
observada prioritariamente a opg¢do de solugdo em nuvem. Para o caso de uso de recursos
computacionais em nuvem nas dreas finalisticas, caberd a respectiva area o gerenciamento dos servigos

contratados, com indicacdo de equipe técnica responsavel.
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5.4.3. Diretrizes Aplicadas a Sistemas Corporativos

5.4.3.1. Diretrizes Aplicadas a Sistemas Institucionais de Gestao

As seguintes diretrizes aplicam-se aos sistemas institucionais de gestdo:

a)

b)

c)

d)

e)

f)

g)

h)

A Equipe de Gestdo de Sistemas Institucionais (EGSI) do GPTIC/COTIC é responsavel pelo servico de
desenvolvimento de sistemas institucionais de gestdo, que inclui gerenciar as demandas de
desenvolvimento e aquisicdo de sistemas de informag¢do para gestdo, automagdo de escritdrio, suporte a

implantagcdo de sistemas governamentais e suporte as areas fins;

A EGSI deve manter estabelecidos padrées de desenvolvimento de sistemas institucionais de gestdo. Estes
padrées devem ser adotados por equipes internas e equipes de prestadoras de servigo especializado de

sistemas institucionais de gestao;

A EGSI deve prestar apoio no desenvolvimento de sistemas institucionais de gestdo, gerenciando o
processo de desenvolvimento e coordenando equipes externas eventualmente necessarias para execugdo

de projetos complexos;

A EGSI deve acompanhar e prestar apoio nos processos de aquisicdo de sistemas institucionais de gestao,

acompanhando todo o processo de especificacdo e aquisicdo;

A operagdo de sistemas institucionais de gestdao deve ser efetuada pela area responsavel pelo sistema,
cabendo a COTIC a operagdo dos servigos corporativos sob sua responsabilidade (Portais Intranet e

Internet, correio eletrénico, entre outros);

Os servicos de suporte, manutencdao e atualizacdo de sistemas adquiridos de terceiros devem ser
gerenciados pelo GPTIC/COTIC, e devem ser prestados por empresa especializada autorizada pelo
fabricante do sistema. O atendimento por meio de empresa especializada autorizada pelo fabricante do
sistema é necessario considerando que o INPE ndo dispGe, nem prevé em seu quadro funcional, de
servidores para trabalhar com suporte e manutencdo em sistemas desenvolvidos e fabricados por

terceiros;

A COTIC deve manter operacional toda a infraestrutura necessaria para suportar os sistemas institucionais

de gestao;

Devem ser implantados e mantidos sistemas institucionais de gestdo do INPE, que apresentem interfaces
com sistemas estruturantes do Governo Federal e automatizando os processos internos, sempre que
possivel, de forma integrada. A solugdo integrada deve contribuir para a automatizagdo das fungdes de
suporte a escritério tais como arquivamento, memorando, controle de protocolos, de forma a reduzir o

transito de papel, considerando o uso de assinaturas digitais;
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k)

n)

Deve ser implantado e mantido sistema de informagdes gerenciais que utilize os dados dos sistemas

institucionais de gestdo para obter dados gerenciais integrados;

A COTIC deve garantir a aderéncia aos padrGes estabelecidos pelo Governo Federal no que diz respeito a

sistemas institucionais de gestao;

A COTIC deve acompanhar e aderir, sempre que possivel, as iniciativas do Governo Federal no que diz

respeito a sistemas institucionais de gestdo;

As atividades de planejamento de Tl e desenvolvimento/validagdo de novas tecnologias de informagdo

aplicadas a sistemas institucionais de gestao devem ser sempre coordenadas por servidores da COTIC;

Para os contratos decorrentes de aquisicdo de bens e/ou servicos relacionados a sistemas institucionais
de gestdo, ou seja, para atendimento de toda comunidade de usudrios do INPE, caberd a COTIC/INPE
indicar Integrante Técnico, Integrante Requisitante, Fiscal Técnico do Contrato e Fiscal Requisitante do

Contrato, observando a legislagdo vigente relacionada a contratagdo de solugdes de TIC;

Nos procedimentos de implantacdo de novos sistemas institucionais de gestdo, ou renovacdo da
infraestrutura de atendimento a estes sistemas, deve ser observada prioritariamente a op¢do de solucdo
em nuvem. Para o caso de uso de sistemas institucionais de gestdo implementados em nuvem, caberd a

COTIC/INPE o gerenciamento dos servigos contratados, com indicagdo de equipe técnica responsavel.

5.4.3.2. Diretrizes Aplicadas aos Portais Intranet e Internet

As seguintes diretrizes aplicam-se aos Portais Intranet e Internet do INPE:

a)

b)

O desenvolvimento e manutencdo dos Portais Intranet e Internet do INPE devem ser de responsabilidade
da EGSI do GPTIC/COTIC, devendo este grupo, sempre que possivel, prestar apoio a todas as areas do
INPE (areas de gestdo e areas finalisticas) no desenvolvimento e suporte de ambiente Web hospedado

nos Portais Intranet e Internet do Instituto.

a.1) O conteddo da informacdo disponibilizada nos Portais Intranet e Internet do INPE é de

responsabilidade da respectiva area;

a.2) Deve ser elaborada uma Politica de Comunicagdo Institucional do INPE que estabeleca
responsabilidades sobre a atualizagdo dos dados divulgados nos Portais Intranet e Internet. A

elaboragdo desta politica deve ser conduzida pela alta Dire¢do do Instituto.

A EGSI deve manter estabelecidos padrées de desenvolvimento e de identidade visual dos Portais Intranet
e Internet, garantindo aderéncia as recomendac¢des do Governo Federal. Estes padrdes devem ser
adotados por equipes internas e equipes de prestadoras de servico especializado de desenvolvimento de

Portais Intranet e Internet atuantes no INPE;
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d)

e)

f)

g)

h)

b.1) Servigos contratados de terceiros para desenvolvimento Web devem se adequar aos padrdes

definidos pela EGSI;

b.2) Servicos contratados de terceiros para desenvolvimento Web devem se adequar aos requisitos de

segurancga da informacgdo e de infraestrutura aplicados aos recursos computacionais corporativos;

A EGSI deve prestar apoio no desenvolvimento de péginas/sitios/sistemas Web a serem hospedadas nos
Portais Intranet/Internet, gerenciando o processo de desenvolvimento e coordenando equipes externas

eventualmente necessarias para execugao de projetos complexos;

Os servigos de suporte, manutencdo e atualizagdo dos Portais Intranet/Internet devem ser gerenciados
pelo GPTIC/COTIC, e podem ser prestados por empresa especializada. O atendimento por meio de
empresa especializada é necessario considerando que o INPE ndo dispde, nem prevé em seu quadro
funcional, de servidores para trabalhar com suporte e manutengdo continua em sistemas desta natureza,

ou seja, estas atividades ndo sdo abrangidas no plano de cargos do INPE;

A COTIC deve manter operacional toda a infraestrutura necessaria para suportar os Portais

Intranet/Internet;

A COTIC deve acompanhar e aderir, sempre que possivel, as iniciativas do Governo Federal no que diz

respeito a Portais Intranet e Internet;

As atividades de planejamento de Tl e desenvolvimento/valida¢cdo de novas tecnologias de informacgdo

aplicadas a Portais Intranet e Internet devem ser sempre coordenadas por servidores da COTIC;

Para os contratos decorrentes de aquisicdo de bens e/ou servigos relacionados a portais Intranet e
Internet, ou seja, para atendimento de toda comunidade de usuarios do INPE, cabera a COTIC/INPE
indicar Integrante Técnico, Integrante Requisitante, Fiscal Técnico do Contrato e Fiscal Requisitante do

Contrato, observando a legislagdo vigente relacionada a contratagdo de solugGes de TIC;

A EGSI deve avaliar constantemente a viabilidade de uso de recursos em nuvem no provimento de
servigos Internet e Intranet, objetivando ganhos em disponibilidade, desempenho e economicidade em
infraestrutura. Para o caso de uso de portais Intranet e Internet implementados em nuvem, caberd a

COTIC/INPE o gerenciamento dos servigos contratados, com indicagdo de equipe técnica responsavel.

5.4.3.3. Diretrizes Aplicadas a Correio Eletronico

As seguintes diretrizes aplicam-se ao servigo de correio eletronico:

a)

O servico de correio eletrénico corporativo deve ser mantido pelo GPTIC/COTIC, que deve oferecer
recursos e suporte aos usudrios deste servico, seguindo padrdes de estrutura e seguranca de acesso

estabelecidos pelo INPE;
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b)

c)

d)

Os servigos de suporte, manutengdo e atualizagdo do correio eletrénico do INPE devem ser gerenciados
pelo GPTIC/COTIC, provendo infraestrutura apropriada e zelando pela preservagdo adequada dos dados.
A operacionalizagdo destas atividades pode contar com o apoio de empresa especializada neste tipo de
servico, com gerenciamento feito por servidor do INPE. O atendimento por meio de empresa
especializada pode ser necessario considerando que estas atividades ndo sdo abrangidas no plano de

cargos do INPE;

Para os contratos decorrentes de aquisicdo de bens e/ou servigos relacionados a correio eletrénico, ou
seja, para atendimento de toda comunidade de usuarios do INPE, caberd a COTIC/INPE indicar Integrante
Técnico, Integrante Requisitante, Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato,

observando a legislagdo vigente relacionada a contratac¢do de solugdes de TIC;

O GPTIC/COTIC deve avaliar constantemente a viabilidade de uso de recursos em nuvem no provimento
de servigcos de correio eletrénico, objetivando ganhos em disponibilidade, desempenho e economicidade
em infraestrutura. Para o caso de uso de recursos em nuvem para prover servi¢o corporativo de correio

eletrénico, caberd a COTIC/INPE a geréncia dos servigos.

5.4.3.4. Diretrizes Aplicadas a Sistemas Estruturantes do Governo Federal

As seguintes diretrizes aplicam-se aos sistemas estruturantes do Governo Federal utilizados no INPE:

a)

b)

Cabe ao GPTIC/COTIC providenciar infraestrutura adequada para que as areas do INPE tenham acesso aos

sistemas estruturantes do Governo Federal necessarios;

A dotacdo orgamentaria para prover infraestrutura de acesso aos sistemas estruturantes do Governo
Federal deve ser providenciada pelas dreas interessadas, ou pela prépria COTIC, quando se tratar de

sistemas de uso destinado a toda comunidade do INPE;

Os servigcos de integragdo de sistemas institucionais de gestdo do INPE com os sistemas estruturantes do
Governo Federal devem ser gerenciados pelo GPTIC/COTIC, com auxilio da equipe responsavel pela
concep¢do do sistema em questdo, que pode ser oriunda de outro érgdo publico. Em caso de
necessidade, empresa especializada deve ser contratada para este tipo de servigo. O atendimento por
meio de empresa especializada é necessario considerando que estas atividades ndo sdo abrangidas no

plano de cargos do INPE.

5.4.3.5. Diretrizes Aplicadas a Sistemas de apoio as Atividades de Gestao

As seguintes diretrizes aplicam-se aos sistemas de apoio as atividades de gest3o:

a)

A EGSI deve prestar apoio no desenvolvimento de sistemas de apoio as atividades de gestao, gerenciando
o processo de desenvolvimento e coordenando equipes externas eventualmente necessarias para

execucgao de projetos complexos;
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b) A EGSI deve prestar apoio nos processos de aquisicdo ou assinatura/locagdo de sistemas de apoio as

atividades de gestdo, acompanhando todo o processo de especificacdo e aquisi¢cdo ou assinatura/locagéo;

c) A operagdo de sistemas de apoio as atividades de gestdo deve ser efetuada pela drea responsavel pelo
sistema, cabendo a COTIC a operagdo dos servigos corporativos sob sua responsabilidade (Internet,

Intranet, correio eletrénico, etc.);

d) Os servigos de suporte, manutencdo e atualizagdo, incluindo assinatura/locagdo, de sistemas de apoio as
atividades de gestdo adquiridos de terceiros devem ser gerenciados pelo GPTIC/COTIC em conjunto com a
area demandante, e devem ser prestados por empresa especializada autorizada pelo fabricante do
sistema. O atendimento por meio de empresa especializada autorizada pelo fabricante do sistema é
necessario considerando que o INPE ndo dispGe, nem prevé em seu quadro funcional, de servidores para

trabalhar com suporte e manutengdo em sistemas desenvolvidos e fabricados por terceiros;

e) A COTIC deve manter operacional toda a infraestrutura necessaria para suportar os sistemas de apoio as

atividades de gestao;

f) A COTIC deve garantir a aderéncia aos padrdes estabelecidos pelo Governo Federal no que diz respeito a
sistemas de apoio as atividades de gestdo, preferencialmente adotando solugdes disponiveis no “Portal

do Software Publico Brasileiro”;

g) As atividades de planejamento de Tl e desenvolvimento/validagdo de novas tecnologias de informagdo
aplicadas a sistemas de apoio as atividades de gestdao devem ser sempre coordenadas por servidores da

COTIC;

h) Para os contratos decorrentes de aquisicdo de bens e/ou servicos relacionados a sistemas de apoio as
atividades de gestdo, ou seja, para atendimento de toda comunidade de usudrios do INPE, cabera a
COTIC/INPE indicar Integrante Técnico, Integrante Requisitante, Fiscal Técnico do Contrato e Fiscal

Requisitante do Contrato, observando a legislagdo vigente relacionada a contratacdo de solucgdes de TIC;

i) A EGSI deve avaliar constantemente a viabilidade de uso de recursos em nuvem para hospedagem de
sistemas de apoio as atividades de gestdo, objetivando ganhos em disponibilidade, desempenho e
economicidade em infraestrutura. Para o caso de uso de recursos em nuvem para hospedagem de

sistemas de apoio as atividades de gestdo, cabera a COTIC/INPE a geréncia dos servicos.

5.4.4. Diretrizes Aplicadas a Sistemas Areas Finalisticas

5.4.4.1. Diretrizes Aplicadas a Sistemas Finalisticos

As seguintes diretrizes aplicam-se aos sistemas finalisticos do INPE:

51



a)

e)

f)

h)

Os sistemas finalisticos sdo aqueles classificados como sistemas desenvolvidos especificamente para

implementar os objetivos da area finalistica interessada;

A necessidade de compra ou assinatura/locacdo de sistema finalistico para o INPE deve ser formalizada
mediante apresenta¢do do Planejamento da Contratagdo do sistema finalistico necessario, conforme

estabelecido na legislagdo vigente relacionada a contratagdo de solugdes de TIC;

Para o caso de contratacdo de desenvolvimento de sistemas finalisticos, a gestdo das atividades de
desenvolvimento deve ser feita pela area interessada, com suporte prestado pela COTIC. As contrata¢des
necessdrias para o desenvolvimento de sistemas finalisticos devem ser formalizadas mediante
apresentag¢do de Planejamento da Contratacdo para esta finalidade. O Planejamento da Contratagdo deve
ser apresentado a COTIC, para verificacdo da aderéncia ao estabelecido na legislacdo vigente relacionada

a contratagdo de solugdes de TIC;

O processo de aquisicdo ou assinatura/locacdo de sistemas finalisticos deve ser conduzido pelas areas

finalisticas interessadas, ficando a COTIC disponivel para consultoria técnica;

A COTIC participara da elaboragdo do Planejamento da Contratagdo dos sistemas finalisticos, conforme

estabelecido na legislagdo vigente relacionada a contratagdo de solugdes de TIC;

Sempre que possivel, a COTIC deverd providenciar a infraestrutura necessaria para suportar os sistemas
finalisticos, excetuando-se os casos em que a infraestrutura requerida obriga a aquisicdo de
equipamentos de grande porte ou de caracteristicas especificas. Nestes casos, a contratacdo para
fornecimento de infraestrutura para suportar sistemas finalisticos deve ser providenciada pela area

finalistica interessada, com o apoio da COTIC;

A cooperagdo técnica da COTIC com outros 6rgdos do governo federal em projetos de sistemas de uso
especifico por estes érgdos deve ser mantida, garantindo repasse de conhecimento e a troca efetiva de
experiéncias de forma colaborativa, contribuindo para o processo de melhoria continua nos servigcos
internos nesta area, e como forma de garantir a presenca do INPE no meio cientifico e tecnolégico e em

acGes sociais na comunidade brasileira e internacional.

O servico de suporte, manutengdo e atualizagdo, incluindo assinatura/locagdo, de versdo de sistema
finalistico deve ser gerenciado por servidor da respectiva area finalistica do INPE, e pode ser
operacionalizado por empresas especializadas, com acompanhamento por parte da area finalistica

interessada;

No caso de contrata¢do de servico de suporte, manutencdo e atualizagdo, incluindo assinatura/locacgdo,

de versdo de sistema finalistico desenvolvido por terceiros, a COTIC deve verificar:

i.1) Justificativa para contratagdo do servigo de suporte, manutengdo, atualizacdo, e assinatura/locagdo

do sistema finalistico;
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k)

i.2) Documentagdo em conformidade com a legislagdo vigente relacionada a contratagdo de solugdes de

TIC;
i.3) Aderéncia do sistema finalistico especificado as metas do INPE.

Para os contratos decorrentes de aquisi¢cdo de bens e/ou servigos relacionados a sistemas finalisticos, ou
seja, para atendimento de requisitos de uma determinada area finalistica do INPE, cabera a respectiva
area finalistica do Instituto indicar Integrante Requisitante, Fiscal Técnico do Contrato e Fiscal

Requisitante do Contrato, observando a legislagdo vigente relacionada a contratacdo de solugdes de TIC;

As areas finalisticas devem avaliar, constantemente, a viabilidade de uso de recursos em nuvem para
hospedagem de seus sistemas, objetivando ganhos em disponibilidade, desempenho e economicidade em
infraestrutura. Para o caso de uso de recursos em nuvem para hospedagem de sistemas de areas

finalisticas, cabera a respectiva area finalistica a geréncia dos servigos.

5.4.4.2. Diretrizes Aplicadas a Sistemas de apoio as Areas Finalisticas

As seguintes diretrizes aplicam-se aos sistemas de apoio as areas finalisticas do INPE:

a)

b)

d)

e)

f)

g)

Os sistemas de apoio as areas finalisticas podem ser classificados como sistemas de prateleira (sistemas

comerciais);

A aquisicdo ou assinatura/locacdo de sistemas de apoio as atividades das areas finalisticas deve ser
gerenciada pela area interessada, com acompanhamento por parte da COTIC, que deve verificar a

aderéncia ao PDTIC no processo de compra;

Os projetos de compra ou assinatura/locacdo de sistemas de apoio as areas finalisticas devem ser
submetidos a COTIC, que deve verificar a aderéncia do processo as recomendacdes da legislagdo vigente

relacionada a contratagdo de solugGes de TIC;

O processo de aquisicdo ou assinatura/locacdo de sistemas de apoio as areas finalisticas deve ser

conduzido pelas dreas interessadas, ficando a COTIC disponivel para consultoria técnica;

A COTIC participara da elaboragdo do Planejamento da Contratagdo dos sistemas de apoio as areas

finalisticas, observando a legislagdo vigente relacionada a contratac¢do de solugdes de TIC;

Sempre que possivel, a COTIC deverd providenciar a infraestrutura necessaria para suportar os sistemas
de apoio as areas finalisticas, excetuando-se os casos em que a infraestrutura requerida obriga a
aquisicdo de equipamentos de grande porte ou de caracteristicas muito especificas. Nestes casos, o
fornecimento de infraestrutura para suportar sistemas de apoio as areas finalisticas deve ser

providenciado pela area interessada, com o apoio da COTIC.

O servigo de suporte, manutencgdo e atualizagdo, incluindo assinatura/locagdo, de versdo de sistemas de

apoio as areas finalisticas deve ser gerenciado por servidor da respectiva area finalistica do INPE, e pode
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h)

ser operacionalizado por empresas especializadas, com acompanhamento por parte da area finalistica

interessada;

A necessidade de contratacio de servico de suporte, manutencdo e atualizacdo, incluindo
assinatura/locagdo de sistemas de apoio as areas finalisticas deve ser formalizada mediante apresentagdo
de documentacgdo, observando a legislagdo vigente relacionada a contratacdo de solugdes de TIC. Esta
documentacgdo deve ser apresentada a COTIC para verificacdo dos seguintes itens minimos: justificativa
para contratacgdo (incluindo aderéncia do objeto as metas do INPE), especificagGes técnicas do servico a
ser prestado incluindo SLA — Service Level Agreement, condigdes de execugdo dos servigos, prazo, garantia

dos servigcos executados, condi¢cdes de pagamento dos servigos;

h.1) O servico de suporte, manutencio e atualizagdo, incluindo assinatura/locacdo, de versdo de sistemas
de apoio as dreas finalisticas deve ser gerenciado por servidor do INPE, e pode ser operacionalizado

por empresas especializadas, com acompanhamento por parte da area finalistica interessada.

Para os contratos decorrentes de aquisicdo de bens e/ou servicos relacionados a sistemas de apoio as
areas finalisticas, ou seja, para atendimento de requisitos de uma determinada area finalistica do INPE,
cabera a respectiva area finalistica do Instituto indicar Integrante Requisitante, Fiscal Técnico do Contrato
e Fiscal Requisitante do Contrato, observando a legislacdo vigente relacionada a contratacdo de solugdes

de TIC;

As dreas finalisticas devem avaliar constantemente a viabilidade de uso de recursos em nuvem para
hospedagem de seus sistemas de apoio, objetivando ganhos em disponibilidade, desempenho e
economicidade em infraestrutura. Para o caso de uso de recursos em nuvem para hospedagem de

sistemas de apoio as areas finalisticas, cabera a respectiva area finalistica a geréncia dos servigos.

5.4.5. Diretrizes aplicadas a Redes de Comunicac¢ao de Dados

5.4.5.1. Backbones das Unidades

As seguintes diretrizes aplicam-se aos backbones de comunica¢do nas Unidades do INPE:

a)

b)

c)

O GPTIC/COTIC deve prover a interligacdo e integracdo de todas as Unidades do INPE de modo que

tenham acesso aos servigos corporativos;
O GPTIC/COTIC deve prover os backbones internos de comunicagdo em todas as Unidades do INPE;

O GPTIC/COTIC é responsavel por definir os padrdes para os backbones de comunica¢do das Unidades do
INPE. As especificacdes destes backbones devem ser elaboradas a partir de levantamento de requisitos

junto a estas unidades;
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d)

h)

k)

A especificagdo e aquisicdo ou locagdo de recursos de comunicagdo de dados (equipamentos, servigos e
infraestrutura) para uso nos backbones de comunicagdo das Unidades do INPE devem ser conduzidas pelo

GPTIC/COTIC;

A especificagdo e aquisicdo ou locagdo de recursos de comunicagdo de dados (equipamentos, servigos e
infraestrutura) para uso especifico devem ser elaboradas pela area interessada, e documentagdo deve
conter justificativa para esta aquisicdo diferenciada. O GPTIC/COTIC deve atuar como consultoria a

disposicdo da area requisitante;

Devem ser fornecidos, de forma centralizada pelo GPTIC/COTIC, os servigos basicos de rede (correio
eletrénico, configuracdo de firewall, manuten¢do de DMZ — DeMilitarized Zone, monitoramento de

trafego, etc.), com regras de acesso e uso padronizadas e aplicadas a todas as Unidades do INPE;

Os servigcos corporativos de rede, bem como a conectividade com a Internet e entre as diversas Unidades
do INPE no Brasil, deverdo ser mantidos em disponibilidade e em operagao 24 x 7, seja diretamente por
equipe do INPE, seja por empresa especializada, especialmente contratada pela COTIC para esta

finalidade;

Deve ser fornecido um servico de videoconferéncia e ou solugdo similar de comunicagdo em geral,

disponivel a todas as Unidades do INPE;

O suporte, manutencdo e atualizagdo dos backbones entre as Unidades do INPE devem ser gerenciados
pelo GPTIC/COTIC, observando que estes servicos devem ser prestados por operadoras outorgadas pela

Agéncia Nacional de Telecomunica¢Bes (ANATEL);

O gerenciamento de “Pontos de Presenca (PoP)” da RNP (Rede Nacional de Ensino e Pesquisa) e ANSP
(Academic Network at Sdo Paulo), bem como a participagdo nos comités gestores destes organismos
devem ser mantidos pelo GPTIC/COTIC, como forma de contrapartida institucional para a comunidade,
colocando a disposicdo a capacitacdo técnica formada com a prestacdo continua deste servigo, e

atendendo aos compromissos inerentes como instituicdo-membro destes organismos;

A cooperagao técnica da area de TIC do INPE com outros 6rgdos do Governo Federal na drea de redes e
seguranca de redes deve ser mantida, garantindo o repasse de conhecimento e a troca efetiva de
experiéncias de forma colaborativa, contribuindo para o processo de melhoria continua nos servicos

internos nesta area;

Para os contratos decorrentes de aquisicdo de bens e/ou servigos relacionados a backbones das unidades,
ou seja, para atendimento de toda comunidade de usuarios do INPE, caberd a COTIC/INPE indicar
Integrante Técnico, Integrante Requisitante, Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato,

observando a legislagdo vigente relacionada a contratagdo de solugdes de TIC.
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5.4.5.2. Redes locais

As seguintes diretrizes aplicam-se as redes locais nas Unidades do INPE:

a)

b)

c)

d)

h)

A area de TIC deve prover a interligacdo e integragdo de todas as Unidades do INPE de modo que tenham

acesso aos servigos corporativos;

Todos os prédios do INPE, em todas as Unidades, devem ter recursos de rede local, observando, no
minimo, os padrdes de desempenho, disponibilidade e gerenciamento definidos pelo GPTIC/COTIC.
Padrdes de desempenho, disponibilidade e gerenciamento melhores podem ser definidos de acordo com

a especificidade da rede da area interessada;

O GPTIC/COTIC é responsavel pelos ambientes de redes locais instalados nos prédios do INPE/SIC. Os
servigos de TIC das demais unidades, vinculados a COTIC, devem atuar como responsaveis pelo ambiente

de rede local das respectivas Unidades;

As atividades de gerenciamento, monitoragdo, e projetos de redes locais sdo de responsabilidade do

GPTIC/COTIC;

As dreas devem interagir com o GPTIC/COTIC para defini¢do das facilidades de redes locais de acordo com
suas necessidades e atividades executadas, de forma a manter um padrao minimo de compatibilidade e

garantir governanga do ambiente de redes;

Projetos de redes com configuragdes diferenciadas devem ser apresentados pela area interessada a
GPTIC/COTIC, demonstrando os requisitos diferenciados estabelecidos, notadamente para as areas
finalisticas, que necessitam de ambientes de rede com alto desempenho e disponibilidade. Esta agdo visa

manter um padrdo minimo de compatibilidade e garantir governanca do ambiente de redes;

A aquisi¢do de insumos para redes locais (elementos ativos, cabeamento, sistemas de gerenciamento,
etc.) de uso geral ocorrera por meio de recursos proprios da COTIC, ou por meio de repasse de verba por
parte da drea interessada a COTIC. Aquisicdo de insumos de redes locais com arquitetura diferenciada
deve ser conduzida pela drea interessada, com recursos proprios da respectiva area, que é responsavel

por gerenciar estes recursos;

O GPTIC/COTIC deve centralizar as especificacdes e aquisicbes ou loca¢do de recursos de comunicagdo de

dados (equipamentos, servigos e infraestrutura) para todas as Unidades do INPE;

O GPTIC/COTIC é responsavel pelas atividades de gerenciamento do ambiente de redes locais de uso geral
em todo o INPE, dispondo de ferramentas para monitoragdo e controle adequados. Redes locais com

arquitetura diferenciada devem ser gerenciadas pela area interessada, com apoio do GPTIC/COTIC;

O GPTIC/COTIC deve gerenciar os recursos de seguranca de redes locais de uso comum, bem como

providenciar, operar e manter a conexdo de todas as Unidades com a Internet;
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k)

n)

As dreas do INPE podem implantar recursos préprios de seguranca de redes, desde que aderentes, no

minimo, as politicas e normas de seguranga da informagdo e comunicag¢do definidas para o INPE;

O suporte e manutencdo dos dispositivos de rede locais de uso geral do INPE devem ser gerenciados pelo
GPTIC/COTIC. A operacionalizacdo destas atividades pode contar com o apoio de empresa especializada
neste tipo de servico, com gerenciamento de atividades feito por parte de servidor do INPE. O
atendimento por meio de empresa especializada pode ser necessario considerando que estas atividades

ndo sdo abrangidas no plano de cargos do INPE;

Para os contratos decorrentes de aquisicdo de bens e/ou servigos relacionados a redes locais de uso geral
do INPE, ou seja, para atendimento de toda comunidade de usudrios do INPE, cabera a COTIC/INPE indicar
Integrante Técnico, Integrante Requisitante, Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato,

observando a legislagdo vigente relacionada a contratagao de solugdes de TIC;

Para os contratos decorrentes de aquisicdo de bens e/ou servigos relacionados a redes locais para
atendimento de requisitos especificos de dreas finalisticas, ou seja, para atendimento de requisitos de
uma determinada area finalistica do INPE, cabera a respectiva area finalistica do Instituto indicar
Integrante Requisitante, Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato, observando a

legislacdo vigente relacionada a contratagdo de solugGes de TIC.

5.4.5.3. Redes sem fio (Wi-Fi)

As seguintes diretrizes aplicam-se as redes sem fio nas unidades do INPE:

a)

b)

d)

A area de TIC deve prover servico de rede sem fio com cobertura em todas as Unidades do INPE;

Todos os prédios do INPE, em todas as unidades, devem ter recursos de rede sem fio (Wi-Fi), observando,
no minimo, padrdes de desempenho, disponibilidade e gerenciamento definidos pelo GPTIC/COTIC.
Padrdes de desempenho, disponibilidade e gerenciamento melhores podem ser definidos de acordo com

a especificidade da rede da area interessada;

O GPTIC/COTIC é responsavel pelos ambientes de redes sem fio de uso geral instalados nos prédios do
INPE/SJC. Os servigos de TIC das demais unidades, vinculados a COTIC, devem atuar como responsaveis

pelo ambiente de rede sem fio de uso geral das respectivas unidades;

As areas finalisticas sdo responsdveis (compra e gestdao) pelo ambiente de rede sem fio de uso restrito
para atendimento de necessidades especificas da respectiva area. O uso destes ambientes restritos deve

ser avaliado, aprovado e monitorado pela COTIC/INPE;

O GPTIC/COTIC deve estabelecer padrdes minimos de especificagdes de recursos de comunicacdo de

dados Wi-Fi (equipamentos, servicos e infraestrutura) de uso geral para todas as Unidades do INPE.
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h)

k)

m)

Padrdes de desempenho, disponibilidade e gerenciamento melhores podem ser definidos de acordo com

a especificidade da rede da area interessada, notadamente as dreas finalisticas;

A aquisicdo ou locagdo de insumos para redes sem fio (Access points, elementos ativos, sistemas de
gerenciamento, etc.) de uso geral ocorrerd por meio de recursos préprios da COTIC, ou por meio de
repasse de verba por parte da area interessada a COTIC. Aquisicdo de insumos de redes sem fio com
arquitetura diferenciada deve ser conduzida pela drea interessada, com recursos proprios da respectiva

area, que é responsavel por gerenciar estes recursos;

O GPTIC/COTIC deve ser responsavel pelas atividades de gerenciamento do ambiente de redes sem fio de
uso geral em todo o INPE e suas unidades, dispondo de ferramentas para monitoragdo e controle
adequados. Redes sem fio com arquitetura diferenciada devem ser gerenciadas pela area interessada,

com apoio do GPTIC/COTIC;

O GPTIC/COTIC deve gerenciar os recursos de seguranga de redes sem fio de uso geral, bem como

providenciar a ligacdo de todas as redes sem fio com o ambiente de rede local cabeada;

O INPE deve aderir, sempre que possivel, as plataformas de rede Wi-Fi académicas de uso compartilhado,

observadas as restrigGes de seguranga que porventura existirem (p.ex. EDUROAM);

As dreas do INPE podem implantar recursos préprios de seguranca de redes sem fio, desde que
aderentes, no minimo, as politicas e normas de seguranca da informagédo e comunicagdo definidas para o

INPE;

O suporte e manutengao dos dispositivos de rede sem fio de uso geral no INPE devem ser gerenciados
pelo GPTIC/COTIC. A operacionalizacdo destas atividades pode contar com o apoio de empresa
especializada neste tipo de servigo, sob supervisdo de servidor do INPE. O atendimento por meio de
empresa especializada pode ser necessdrio considerando que estas atividades n3do sdo abrangidas no

plano de cargos do INPE;

Para os contratos decorrentes de aquisicdo de bens e/ou servigos relacionados a redes Wi-Fi de uso geral
do INPE, ou seja, para atendimento de toda comunidade de usudarios do INPE, caberd a COTIC/INPE indicar
Integrante Técnico, Integrante Requisitante, Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato,

observando a legislagdo vigente relacionada a contratacdo de solucdes de TIC;

Para os contratos decorrentes de aquisicdo de bens e/ou servicos relacionados a redes Wi-Fi para
atendimento de requisitos especificos de dareas finalisticas, ou seja, para atendimento de requisitos de
uma determinada area finalistica do INPE, cabera a respectiva area finalistica do Instituto indicar
Integrante Requisitante, Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato, observando a

legislagdo vigente relacionada a contratagdo de solugbes de TIC.
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5.4.6. Diretrizes Aplicadas a Seguranca da Informacgao
Na legislagdo do INPE, existe uma resolugdo que estabelece as “Normas de Uso Aceitdvel dos Recursos

Computacionais do INPE”, a RE/DIR-518.

A Politica de Seguranca da Informagdo e Comunicagdo do INPE (POSIC-INPE), bem como as respectivas normas
aplicaveis, estdo sendo desenvolvidas em conformidade com a legislacdo do Departamento de Seguranca da
Informac3o e Comunicacdes (DSIC) do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR)?,

e segue o disposto na Instrugdo Normativa PR/GSI No. 1 de 27 de maio de 2020°.
As seguintes diretrizes aplicam-se a seguranga da informagdo e comunicagédo no INPE:
a) Aderéncia a POSIC INPE;

b) Todos os colaboradores do INPE devem assinar termo de responsabilidade sobre o uso adequado de
recursos computacionais fornecidos pelo INPE (hardware, software, servicos de rede, correio eletronico,

etc.);

c) Deve ser efetuada a andlise de risco do ambiente computacional de todas as unidades do INPE. A
elaboracdo de um plano para efetuar analise de riscos deve ser conduzida pela COTIC, sendo que a
operacionalizacdo da analise de riscos pode ser efetivada por empresa especializada sob supervisdo do

GPTIC/COTIC;

d) Deve ser mantido o cadastro atualizado de bens de TIC com dados do responsavel pelo item, descri¢cdo

técnica e a devida autorizagdo de uso do item em ambiente externo;

e) Devem ser estabelecidas e mantidas regras minimas de seguranga de rede e sistemas e de acesso a dados.
Estas devem ser padronizadas e aplicaveis a todas as unidades do INPE. Casos de excegao envolvendo
conexBes com redes externas devem ser tratados isoladamente pela COTIC, que determinara as

condi¢Ges de conectividade, respeitando a seguranga e integridade da rede do INPE;

f) Os servicos com acesso externo permitido via Internet devem ser hospedados em area segura
denominada DMZ (DeMiilitarized Zone), protegida por dispositivos de seguranca e com capacidade para
acomodar os servigos corporativos e servicos de dreas que interagem com instituicdes externas. A DMZ

deve ser gerenciada, mantida e configurada pelo GPTIC/COTIC;

g) Os servicos associados a seguranca da informacdo (Login institucional - autenticacdo de usuarios, DNS -
Domain Name Service, Firewall, Proxy, VPN, DMZ, entre outros) devem ser centralizados, garantidos e
mantidos pelo GPTIC/COTIC. O gerenciamento destes servigos nas unidades remotas pode ser efetuado

por equipes de TIC destas unidades, vinculadas a COTIC, atendendo as determinagbes elaboradas pela

2 Disponivel em https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao
3 disponivel em https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-
258915215
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h)

k)

COTIC. O controle de todas as linhas de acesso a Internet da rede do INPE em qualquer unidade é de
responsabilidade do GPTIC/COTIC que podera requisitar o apoio da equipe local da respectiva unidade

para este servigo;

Os servigos de suporte, manutengdo e atualizagdo de sistemas de seguranca da informagdo do INPE (Login
institucional - autenticagdo de usuarios, DNS, Firewall, Proxy, VPN e DMZ, entre outros) devem ser
gerenciados pelo GPTIC/COTIC. A operacionalizagdo destas atividades pode contar com o apoio de
empresa especializada neste tipo de servico, com gerenciamento feito por servidor do INPE. O
atendimento por meio de empresa especializada pode ser necessario, considerando que estas atividades

ndo sdo abrangidas no plano de cargos do INPE;

Para os contratos decorrentes de aquisicdo de bens e/ou servigos relacionados a segurancga da informacao
de uso geral do INPE, ou seja, para atendimento de toda comunidade de usudrios do INPE, caberd a
COTIC/INPE indicar Integrante Técnico, Integrante Requisitante, Fiscal Técnico do Contrato e Fiscal

Requisitante do Contrato, observando a legislagdo vigente relacionada a contratagdo de solugdes de TIC;

Para os contratos decorrentes de aquisicdo de bens e/ou servigos relacionados a segurancga da informac3o
para atendimento de requisitos especificos de areas finalisticas, ou seja, para atendimento de requisitos
de uma determinada area finalistica do INPE, cabera a respectiva area finalistica do Instituto indicar
Integrante Requisitante, Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato, observando

também a legislagdo vigente relacionada a contratagdo de solugdes de TIC;

Para o caso de uso de recursos em nuvem, devem ser observadas as normas vigentes publicadas pelo

DSIC/GSI/PR relativas a esta solugdo tecnoldgica.

5.4.7. Diretrizes Aplicadas a Armazenamento e Gerenciamento de Dados

As seguintes diretrizes aplicam-se ao armazenamento e gerenciamento de dados no INPE:

a)

b)

O GPTIC/COTIC é a area de TIC responsavel pelo Sistema de Gerenciamento de Banco de Dados — SGBD de
uso corporativo no INPE, em atendimento a sistemas de gestdo e outros sistemas corporativos, devendo
padronizar e manter atualizado o sistema gerenciador do banco, estabelecendo parametros de seguranca
e controle dos dados;

a.1) O padrdo de SGBD adotado no INPE para uso corporativo é o PostgreSQL;

O servico de suporte, manutencdo e atualizagao, incluindo locagdes de recursos, para atender o SGBD do
INPE deve ser gerenciado pelo GPTIC/COTIC. A operacionalizacdo destas atividades deve contar com o
apoio de empresa especializada neste tipo de servico. O atendimento por meio de empresa especializada

é necessario considerando que estas atividades ndo sdo abrangidas no plano de cargos do INPE;
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d)

g)

h)

No caso de aquisicdo ou locacdo de SGBD diferente do padrdo adotado pelo INPE, o GPTIC/COTIC deve

verificar:

c.1) Justificativa para aquisicdo do SGBD solicitado;

c.2) Documentagdo em conformidade com legislagdo vigente;
c.3) Aderéncia do SGBD especificado as metas do INPE;

c.4) Compatibilidade do SGBD especificado com a plataforma de hardware disponibilizada para acomodar

o SGBD.

Areas de repositdrios de dados (sistemas de armazenamento) de uso geral devem ser solicitadas pelas
areas do INPE a GPTIC/COTIC. A aquisi¢do ou locacdo destes sistemas de armazenamento de uso geral
(corporativo) deve ser providenciada pelo GPTIC/COTIC considerando as necessidades estabelecidas pelas
areas. A dotacdo orcamentaria para estas aquisicdes deve ser providenciada pelo GPTIC/COTIC

conjuntamente com as areas do INPE envolvidas;

Projetos de repositdrios de dados (sistemas de armazenamento) de uso especifico devem ser
apresentados pelas areas interessadas a GPTIC/COTIC para verificagdo de aderéncia aos padrdes minimos
de disponibilidade, desempenho, gerenciamento e seguranca definidos para o INPE. A aquisicdo ou
locagdo destes sistemas de armazenamento de uso especifico deve ser providenciada pela area

interessada, com dotacdo orcamentaria providenciada pela respectiva area;

Projetos de repositorios de dados (sistemas de armazenamento) de uso especifico das areas finalisticas do
INPE devem ser apresentados a GPTIC/COTIC para verificagdo de aderéncia aos padrdes minimos de
disponibilidade, desempenho, gerenciamento e seguranca definidos para o INPE. A aquisicdo ou locagdo
destes sistemas de armazenamento de uso especifico, bem como a dotagdo orgamentaria, devem ser

providenciadas pela drea interessada;

A COTIC deve avaliar o uso de recursos de armazenamento em nuvem para as necessidades corporativas
e de areas finalisticas, observando requisitos de seguranca e acessibilidade aderentes aos padrdes

definidos para o INPE, compativeis com as necessidades levantadas junto as areas;

Os projetos de aquisicdo, locagdo e cessdo de dados (imagens, dados de satélites, etc.) especificados pelas
areas finalisticas do INPE devem ser apresentados a GPTIC/COTIC, de forma a verificar a
interoperabilidade entre sistemas computacionais e ambientes de comunica¢do do INPE. Esta analise visa
identificar propostas que envolvam recursos ndo disponiveis (processamento, armazenamento e
comunicacdo) na plataforma computacional existente no INPE, o que pode ser impeditivo para a execu¢do

do projeto;

Para os contratos decorrentes de aquisicdo de bens e/ou servigos relacionados a armazenamento e

gerenciamento de dados de uso geral do INPE (on premise ou em nuvem), ou seja, para atendimento de
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toda comunidade de usudrios do INPE, caberd a COTIC/INPE indicar Integrante Técnico, Integrante
Requisitante, Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato, observando a legislagdo

vigente relacionada a contratagdo de solugdes de TIC;

j) Para os contratos decorrentes de aquisicdo de bens e/ou servigos relacionados a armazenamento e
gerenciamento de dados para atendimento de requisitos especificos de areas finalisticas (on premise ou
em nuvem), ou seja, para atendimento de requisitos de uma determinada area finalistica do INPE, cabera
a respectiva area finalistica do Instituto indicar Integrante Requisitante, Fiscal Técnico do Contrato e Fiscal

Requisitante do Contrato, observando a legislagdo vigente relacionada a contratacao de solugdes de TIC.

6. REFERENCIAL ESTRATEGICO DE TIC

As Tecnologias da Informagdo e Comunicagdo sdo essenciais para o funcionamento do INPE, tanto nas atividades
fim (incluindo Sensoriamento Remoto, Meteorologia, Ciéncias da Terra, Engenharia e Tecnologia Espacial, entre
outras), quanto nas atividades de gestdo (incluindo administragdo, compras, programagdo orgamentaria, gestdo de
pessoas, entre outras), devendo ser observado o comprometimento com as diretrizes estabelecidas pelo Governo
Federal na Estratégia de Governo Digital, de forma a garantir a governanca e aderéncia dos recursos e servigos de
TIC as boas praticas estabelecidas pela Secretaria de Governo Digital (SGD), subordinada a SEGES do Ministério da

Economia (ME) e as orientagGes contidas no Guia de PDTIC do SISP.

Para construir o planejamento estratégico e guiar as decisGes da drea de TIC de modo a atingir os resultados

esperados, conferindo-lhe identidade e propdsito, considera-se o seguinte tripé:

Visao

Ser referéncia na viabilizacdo de solugGes de tecnologia da informacdo e comunicacdo de forma tempestiva e
inovadora na Administra¢cdo Publica Federal.

Missao

Viabilizar solugdes de TIC alinhadas aos objetivos estratégicos do INPE e as diretrizes do Governo Federal, para
agregar valor e fortalecer o desenvolvimento institucional.

Valores

e  Exceléncia: prezar pela eficiéncia, qualidade e inovagao;

e Satisfagdo: prover atendimento de TIC adequado aos usudrios, adotando as melhores praticas de
governanga de TIC;

e Valorizagdo das pessoas: promover o desenvolvimento e a realizagdo profissional das pessoas envolvidas
nas acGes da area;

e Colaboragdo: prover ambiente adequado a integragao e realizagdo coletiva dos projetos e a¢des da drea;

e Comunicagdo: promover interagdo permanente com usuarios, fornecedores e parceiros para realizagdo das
acOes da drea e divulgacdo dos resultados, prezando por disponibilizar informagdes com seguranca,
transparéncia e acessibilidade;

e Sustentabilidade: assegurar que as agBes e os recursos de TIC sejam econdmicos e ambientalmente
corretos.

Os objetivos estratégicos da area de TIC constituem o referencial estratégico a ser adotado pela drea e devem ser

definidos em consonancia com os objetivos institucionais.
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Dentre os Objetivos Estratégicos (OE) institucionais estabelecidos no Plano Diretor do INPE 2022-2026 citados no

Anexo 4, a atuacdo da area de TIC se enquadra no OE-4 - “Recuperar e aprimorar a capacidade institucional

adequada, em termos de recursos humanos, or¢camentdrios, de infraestrutura cientifica, tecnoldgica e

administrativa, e de tecnologia da informagdo e comunicagdo”.

O Mapa estratégico de TIC a ser adotado no periodo 2022-2026 é apresentado na Tabela 2 a seguir. Para cada

objetivo estratégico de TIC, foram mapeadas iniciativas estratégicas correlatas, que correspondem as agdes a

serem executadas para o alcance daquele objetivo. O plano de a¢des do PDTIC-INPE foi elaborado com base neste

mapa.
Tabela 2 - Mapa Estratégico de TIC 2022-2026
Foco Objetivos Estratégicos de TIC Iniciativas Estratégicas de TIC
OE1 - Aprimorar e manter os sistemas IE1.1 - Implantar, atualizar, sustentar e manter os sistemas corporativos, incluindo
informatizados de gest&o e suporte do INPE os sistemas de gestao e suporte institucionais e portais web corporativos
sob responsabilidade da Coordenagéo de IE1.2 - Apoiar a implantagdo de sistemas de gestao institucionais desenvolvidos
Tecnologia da Informag&o e Comunicag&o - pelo INPE em érgaos publicos interessados
COTIC IE1.3 - Prover a integragdo de solugdes de TIC internas com sistemas estruturantes
I A do Governo Federal
Descrlgao. Promover a modermz?gao €@ 1|E1.4- Manter apoio de cooperagao em projetos de sistemas computacionais de
evolugdo dos_sistemas de gestgo e de uso especifico de outros drgdos publicos federais
suporte do INPE sob a responsabilidade da IE1.5 - Prestar apoio a todas as areas do INPE no desenvolvimento, manutengéo e
caric. suporte de ambiente Web hospedado nos Portais Intranet/Internet do Instituto
IE1.6 - Apoiar nas agdes de mapeamento e melhoria de processos do INPE
IE1.7 - Automatizar os processos de negdcio do INPE e gerar visibilidade de dados
g para gestao estratégica e tomada de decis&o, conforme demanda
B OE2 - Aprimorar e manter os produtos e IE2.1 - Manter atualizado o Catalogo de Servigos de TIC e o cadastro do Parque
5 servigos de TIC buscando a satisfagdo dos Computacional gerenciado pela area de TIC
é clientes IE2.2 - Implementar mecanismos para medir a qualidade dos servigos de TIC
. . . IE2.3 - Manter os produtos e servigos de TIC atualizados e em correto
Despngao: Dgsenvolver agbes que ampliem funcionamento
0 nivel de safisfagdo dos usuarios com 05 | g9 4. Manter servigos de helpdesk e suporte web para atendimento aos usuarios
servicos de TIC.
OES3 - Prover meios eletronicos para aprimorar | IE3.1 - Implementar mecanismos para disponibilizar dados do INPE internamente e
a transparéncia das informagdes do INPE para a sociedade
Descricio:  Aori st d IE3.2 - Prover meios de TIC para disponibilizagéo de informagdes dos sistemas
escrigdo: - Aprimorar 0~ sISlemas 06 gt cionais de gestdo aos sistemas estruturantes do Governo Federal, conforme
mformagoes disponiveis ~no INEE para | jemanda
acesso intemo e pela socu?dade, w_sando @ |IE3.3 - Apoiar a implantacdo da Politica institucional de disponibilizagéo e
facilidade de acesso a mformagqe;, de atualizag&o de informagdes nos Portais Internet e Intranet do INPE
acordo com os principios de publicidade,
transparéncia e eficiéncia.
OE4 - Aprimorar o0s processos de IE4.1 - Manter estruturada e atualizar as atribuigbes das areas internas da COTIC
planejamento e organizagéo de TIC IE4.2 - Promover a gestéo de processos e projetos de TIC da area
. . IE4.3 - Manter atualizados os documentos “as built’ da infraestrutura de TIC
Descrigao: Implelmentar € aprimorar corporativa, e demais documentos de planejamento e organizagéo de TIC
3 processcl)s de p(;a”elzf“f?m" gue’ con;rlb};?(r:n IE4.4 - Manter aprimoramento continuo da governanga de TIC
§ para o acance dos objetivos da aréa 0€ TlL. | g4 5. Manter atualizado o Mapa Estratégico de TIC
8 IE4.6 - Manter atualizado o Plano Diretor de TIC (PDTIC)
a IE4.7 - Elaborar e implantar o Plano de gestdo de continuidade de negdcios de TIC

IE4.8 - Elaborar e implantar o Processo de gestéo de ativos de informag&o do INPE
IE4.9 - Elaborar o Plano de gest&o de riscos de TIC

IE4.10 - Estabelecer calendario de compras ou locagdo padrdo de solugées de TIC
corporativas
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Foco Objetivos Estratégicos de TIC Iniciativas Estratégicas de TIC
OES5 - Aprimorar os processos de entrega e IE5.1 — Estabelecer Processo de gestdo de nivel de servigos de TIC
suporte dos servigos de TIC do INPE IE5.2 - Buscar aderéncia dos servigos de TIC aos padrdes tecnologicos do governo
Descricio:  Imol " . IE5.3 — Elaborar documentos, normas, padrdes, tutoriais e procedimentos de
escrigao:  Implementar €  aprimorar configuragdo, operagdo, manuteng&o, suporte e uso de servigos de TIC
Processos — que Visem  assegurar @ | |eg 4. Gerenciar, monitorar e manter ativas as conexdes de rede e demais
disponibilidade dos recursos de TIC com solugdes mantidas pela area de TIC
eficiéncia, eficacia e efetividade.
OEG6 - Aprimorar processos de comunicagao IE6.1 - Aprimorar comunicac&o e relacionamento com usuarios dos produtos e
de TIC servigos de TIC
L N IE6.2 - Disponibilizar meios para comunicar operagdes de implantacao, testes e
Qescrlgao. Implementar acoes de TIC que manutengao de servicos de TIC, iniciativas e projetos
visem assegurar comunicag&o com usuarios, e
divulgacéo de operagoes, iniciativas e projetos
de TIC.
OE?7 - Aprimorar processos de seguranga da | IE7.1 - Apoiar a revis@o da Politica de Seguranga da Informagao e Comunicagao
informagao e comunicagao do INPE em TIC (POSIC) do INPE e normas de SIC — Seguranga da informagéo e comunicagéo
- . IE7.2 - Apoiar a comunicagéo interna da POSIC, normas e procedimentos de SIC
Dgscngao. Implementar agoes d? TIc gue IE7.3 - Compor a Equipe ETIR, o Comité COSIC e grupos de trabalho em
visem assegurar a seguranca da informagéo e seguranga da informacéo e comunicagéo
comunicagao dp Insltlt.u.t 0, adqtandq-se 0s IE7.4 - Contratar e prestar apoio na contratagéo de soluges de seguranga da
pr|n(l:|p|os'dt'e dlspon|b|I|daq§, integridade, informagZio e comunicagio
confidencialidade e autenticidade. IE7.5 — Implantar ambientes de rede seguro em atendimento as demandas
corporativas, com desempenho, confiabilidade e disponibilidade conforme exigéncia
das aplicagdes
IE7.6 — Prestar apoio na implantagdo de ambientes de rede seguro de uso
especifico das areas finalisticas, observando os requisitos dos projetos envolvidos
IE7.7 — Manter padrdes e regras minimas de seguranga de redes e sistemas,
implantar e gerenciar solugdes de TIC conforme as normas e os padrdes de
segurancga da informagédo adotados no INPE
IE7.8 - Apoiar a elaboragao e a implantagdo do Processo de gestao de riscos de
TIC
IE7.9 - Apoiar a elaboragao e a implantagao do Processo de gestdo de incidentes
de seguranga da informagéo
OES8 - Aprimorar processos de aquisi¢ao, IE8.1 - Avaliar, contratar, implementar e/ou manter solugdes de TIC para
implementagdo e manuteng&o de solugdes de | atendimento as demandas do INPE, de forma inovadora e integrada, sempre que
TIC aplicavel, as demais solugdes existentes. Avaliar possibilidade de substituir a
. . solugdo desejada por outra ja existente.
Desgrlgao. AP erfellgc.)a~r 0S rocessos IE8.2 — Manter padronizados e atualizados os processos de aquisi¢éo,
relauonad_o S @ aquisiao, |mplemgntagao € implementag&o e manutencéo de solugdes de TIC
manutencgo de solugdes tecnologicas para IE8.3 - Prestar apoio as equipes técnicas das demais areas do INPE na aquisico,
atender as demandas do INPE. implementacédo e manutengao de solugdes de TIC
IE8.4 - Fiscalizar e administrar os servigos contratados pela COTIC
IE8.5 — Adotar e observar padrdes e normas de TIC para os processos de
aquisicédo, implementagao e manutengéo de solugdes de TIC
OE9 - Aprimorar processos de monitoramento | IE9.1 — Revisar e manter atualizados os processos de monitoramento e avaliagéo
e avaliagéo de solugdes de TIC de solugdes de TIC
Descrigao: Manter os processos de
monitoramento e avaliagéo de solugdes de TIC
do INPE.
OE10 - Otimizar gestéo de pessoas IE10.1 - Manter e aperfeigoar a gestdo de pessoas na area de TIC
- . , IE10.2 - Manter as habilidades de TIC necessarias para atender as operagdes de
Descrigao: PromO\{er acdes que visem TIC do INPE
assegurar a aloca§ao de pessoas °°”f?"‘?e 8 | |E10.3 - Gerenciar o Plano de Desenvolvimento de Pessoas (PDP) da area de TIC
@ necg_ssmades d_a area de TIC, competéncias, IE10.4 — Prover capacitagdo em software basico de escritdrio e no uso de sistemas
£ habilidades e afitudes. institucionais para usuarios
*g OE11 - Otimizar gestdo de recursos IE11.1 — Manter todas as areas do INPE informadas dos produtos e servigos de TIC
wv

orgamentarios

Descrigao: Promover agdes que visem
assegurar a disponibilidade dos recursos
orgamentarios para 0 cumprimento das metas

prestados a fim de manter o rateio das despesas com TIC
IE11.2 - Aprimorar a efetividade na utilizagao de recursos orcamentarios
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Foco

Objetivos Estratégicos de TIC Iniciativas Estratégicas de TIC

da TIC.

OE12 - Otimizar gest&o de recursos IE12.1 - Manter a infraestrutura de TIC atualizada e adequada as necessidades do
tecnoldgicos INPE

IE12.2 — Manter as diretrizes de TIC do INPE em consonancia com as orientagdes
do Governo Federal

IE12.3 - Aprimorar as praticas de sustentabilidade social, ambiental e econdmica na
aquisicao, uso e descarte de recursos tecnoldgicos de TIC

IE12.4 — Manter padrdes minimos de desempenho, confiabilidade e disponibilidade
para solugdes de TIC contratadas e/ou fornecidas

Descrigao: Adotar boas praticas para
assegurar a disponibilidade de recursos
tecnoldgicos necessarios ao cumprimento das
metas da TIC.

7. RESULTADOS DE EXECUGAO DAS AGOES DO PDTIC NO PERIODO ANTERIOR

As ac¢des de TIC programadas para o periodo anterior (2019-2021), foram avaliadas e modificadas quando da

atualizacdo do PDTIC para o biénio corrente 2022-2023, considerando as necessidades atuais por recursos de TIC,

os normativos vigentes e o amadurecimento da area em Governanca de TIC.

A agdes de TIC executadas no biénio anterior encontram-se descritas no Anexo 1 deste Plano. Pela analise destas

acoes, constatou-se que 74 agdes foram realizadas e 1 (uma) foi “parcialmente realizada”, conforme apresentado

na Tabela 3 a seguir. A a¢do 6) do Quadro 1) Gestdo de TIC que foi identificada como “parcialmente realizada”,

uma vez que a area de TIC ndo executa controle sistematico (com metodologia e ferramentas) para todas as suas

acoes.
Tabela 3 - A¢des do PDTIC realizadas no periodo anterior
Quadro — Qt:je Aq,:ﬁes Parcia.lmente h.lﬁu
Acbes realizadas realizadas | realizadas
1 Gestdo de TIC 10 9 1 ]
2 Recursos Computacionais Corporativos 15 15 0 0
3 Recursos Computacionais Areas Finalisticas 9 9 0 0
4 |Redes de Comunicacdo de Dados 16 16 0 0
5 Armazenamento de dados 4 4 0 0
6 |Sistemas de Informacdo Institucionais 15 15 0 0
7 |Seguranga da Informagdo e Comunicacdo 3 3 1] 1]
8 Recursos Humanos em TIC 0 0
Total: 75 74 1 0

As acdes de TIC implementadas foram analisadas e constatou-se o seguinte:

a)

No Quadro 7) Tema: Seguranca da Informagdo e Comunicagdo - as agdes 1 e 2 foram concluidas e
desconsideradas para o plano do préximo biénio e quatro novas a¢des foram incluidas: apoio a Comissao
COSIC na criagdo de normas de SIC - Seguranca da Informacgdo e Comunicagdo; participacdo da area de TIC
na equipe ETIR; apoio na contratacdo de solugdes de SIC; e gerenciamento de solugdes de TIC compativeis

com as normas de seguranca adotadas no INPE;
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b) No Quadro 8) Tema: Recursos Humanos em TIC - foram acrescentadas duas novas agdes, incluindo:
aprimoramento da gestdo de RH em TIC; e oferta de capacitagdo em software basico de escritdrio e no

uso de sistemas institucionais.

8. ANALISE DE AMBIENTE

O levantamento da situagdo dos ambientes interno e externo que fazem interface com a area de TIC do INPE é

fundamental para o planejamento das metas e ag¢des futuras.

Assim sendo, periodicamente, é realizada analise SWOT - Pontos Fortes (Strengths), Pontos Fracos (Weaknesses),
Oportunidades (Opportunities) e Ameacas (Threats) - do cendrio atual da area de TIC, identificando forgas e
fraquezas internas da darea de TIC, bem como oportunidades decorrentes de fatores positivos e ameagas

decorrentes de fatores desfavoraveis, provenientes do ambiente externo.

Na Tabela 4 sdo apresentadas oportunidades e ameacas provenientes do ambiente externo, sobre as quais a

area de TIC ndo exerce controle.

Tabela 4 - Matriz SWOT da situacdo do ambiente externo

Oportunidades Ameacgas

e Refor¢o da atuagdo da area de TIC dentro do .
orgdo, adotando-se politicas, diretrizes e normas
padronizadas e provimento de servicos de TIC
corporativo de modo centralizado e coeso;

Contingenciamento e cortes orgamentarios;

e Possibilidade de mudanca de diretrizes politicas,
econbmicas e legislativas, capazes de
interromper, afetar ou descontinuar demandas;

e Subordinacdo da darea de TIC (COTIC) a

Coordenagdo Geral de Gestdo Organizacional -
CGGO;

e Politica insuficiente de manutenc¢do do quadro
de pessoal de TIC, no caso de perdas com
aposentadoria, entre outros;

e Adogdo de diretrizes, normas, padrdes e

- o e Surgimento de demandas ndo programadas;
melhores praticas em Governanga e Gestdo de J prog !

TIC para 6rgdos publicos disponibilizados pela .

SGD/SEGES/ME, SISP e 6rgdos de controle;

Capacitagdo de servidores por entidades publicas
conceituadas ENAP, ESR/RNP, ESAF, entre outras;

Possibilidade de remocgdo de servidores de outras
instituicGes publicas ou remanejamento de
pessoal de outras areas do INPE para a area de
TIC;

Possibilidade de uso de solugdes disponiveis no
Portal do Software Publico;

Possibilidade de contratacdo de empresas bem
qualificadas para atender as demandas de
Servigos;

Disponibilidade de novas solugdes de TIC no
mercado;

Possibilidade de desenvolvimento de projetos de

Falhas nos processos de contrata¢cdes e compras
de solugdes de TIC;

Dependéncia de fornecedores de produtos e
Servigos;

Ameacas a seguranca de sistemas, redes,
bancos de dados e sites da Instituicdo;

Conhecimento insuficiente dos negdcios do INPE
e descumprimento de prazos das aquisicOes e
dos contratos por parte das empresas
contratadas.

66



Oportunidades

Ameacas

cooperagdo cientifico-tecnolégica com outros
6rgdos publicos.

consonantes as estratégias organizacionais e os fatores segundo os quais a COTIC necessita de reforgo.

Tabela 5 - Matriz SWOT da situag8o do ambiente interno

Na Tabela 5, a seguir, sdo apresentados os fatores internos que possibilitam a execucdo efetiva das a¢des de TIC

Pontos Fortes

Pontos Fracos

e Coordenagdo da Tecnologia da Informacao
e Comunica¢do (COTIC) formalizada e
inserida no Regimento Interno do INPE;

e Documentos de governanga de TIC, Plano
Diretor de TIC (PDTIC) e Plano de
ContratagGes Anual (PCA) atualizados e com
revisdes periddicas, alinhados ao Plano
diretor do INPE;

e  Existéncia do Comité Assessor de TIC (CATI);

e Melhoria continua na governanca de TIC em
atendimento a orientagbes do Governo
Federal;

e Gestdo dos contratos de TIC;

e Publicacdo continua de normas técnicas
internas e orientagdes de TIC;

e Fornecimento de servico de Help-Desk com
mecanismos de abertura e
acompanhamento de chamados técnicos,
com Acordo de Nivel de Servico (SLA);

e Unificagdo de identificagdo de usuarios para
acesso a servicos computacionais (mail,
sistemas de gestdao, impressdo, SEl, rede,
etc.);

e Integracdo do ambiente computacional do
INPE na comunidade EDUROAM/CAFe, e
integracdo de  servicos RNP para
comunidade interna;

e Integracdo de servicos do INPE com servigos
de entidades externas;

e Prestagdo de apoio continuo a todas as
areas do INPE nos processos de aquisicao de
bens e servicos de TIC;

e Adocdo de metodologia e arquitetura de
SW  padronizadas para projeto e
desenvolvimento de sistemas e portais
institucionais em  conformidade com

Escassez de servidores para gestdo de servigos
de TIC institucionais, envolvendo atividades de
desenvolvimento  de novas  aplicacdes,
fiscalizacdo de contratos, gestdo de projetos,
servicos operacionais, analise de processos de
compras de TIC;

Infraestrutura de refrigeracdo de ambiente
computacional insuficiente para acomodar
equipamentos e pessoal;

Auséncia de pesquisa continua de satisfagcdo dos
servigos de TIC junto a comunidade;

Dotagdo orgamentaria limitada para
atendimento de novas demandas;

Dificuldade de atendimento a necessidades de
projetos externos a COTIC, cujas demandas de
TIC sdo colocadas em momentos préximos a
operacionalizagdao dos servigos;

Dificuldade de utilizagdo da estrutura de
escritdrio de projeto do INPE para aplica-la a
TIC;

Necessidade de aperfeicoamento do processo
corporativo formal de Desligamento de Pessoas
do INPE, de forma a ndo comprometer as agdes
de segurancga da informag¢do e comunicagdo;

Dificuldade de manter o portfdlio de servigcos de
TIC atualizado;

Dificuldade de implantacdo de padronizagdo
minima de processo de desenvolvimento e
sustentacdo de software para uso da area de
gestdo e de areas finalisticas;

Dificuldade de manutengdo e sustentacdo de
sistemas legados existentes;

Falta de recursos orgamentarios para
manutencgao de contratos de garantia dos atuais
equipamentos de infraestrutura computacional
(incluindo servidores, equipamentos de rede,
licencas de software de gerenciamento, entre
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Pontos Fortes Pontos Fracos

orientagdes do Governo Federal; outros) e para novas aquisicdes.

e Gerenciamento e suporte a sistemas e
servigos de uso corporativo (SEI, SIPLAN,
Sistema de Compras, Patrimdnio, RING,
ocerizagao corporativo, servigo de
outsourcing de impressdo, entre outros);

e Manutengdo de infraestrutura adequada de
comunicagdo de voz e dados interna e entre
unidades;

e Integracdo com as demais coordenagdes do
INPE na definicdo de demandas para
atendimento as atividades que envolvam
TIC.

9. PLANO DE GESTAO DE PESSOAS

Para realizacdo de suas atividades, a area de TIC do INPE (COTIC) conta com um quadro de pessoal composto por:

e Servidores que executam atividades de suporte e desenvolvimento de solugdes de TIC institucionais,
ddo suporte na implantacdo de solugdes produzidas por meio de contratos de prestagdo de servigos e
gerenciam atividades de equipes de servidores atuando em conjunto com empresas contratadas para os

Servigos necessarios;

e Empresas especializadas que prestam servicos de suporte ServiceDesk e gerenciamento de infraestrutura
de TIC, servico de impressdao corporativo, servicos de manutengdo e sustentacdo de sistemas

institucionais e portais Web e servigos de telefonia e redes de computadores.

Sobre a prestagdo de servigos de suporte, sustentacdo e manutengdo de recursos computacionais, envolvendo
redes e sistemas, a COTIC mantém um modelo de atendimento aderente as orienta¢Ses da SGD/SEGES/ME,
corroborado pelas diretrizes de governanga de Tl emitidas pelo TCU, nas quais é indicada a solugdo de manutengao
e suporte por meio de servigos especializados prestados por empresas da area de TIC, demandados através de
ordens de servico. Como o INPE ndo dispde de mado de obra com esta habilidade em seu quadro funcional, os
servigos necessarios sdo prestados por empresa especializada seguindo as orientacGes de governanca do Governo

Federal.

Aplicando este modelo, a empresa prestadora dos servigos de suporte ServiceDesk atende os chamados abertos
em um sistema especifico de cadastro de solicitagdes, que adota critérios de certificagdo e obedece um padrio de

atendimento baseado em SLA - Service Level Agreement.

O Quadro de pessoal da COTIC é composto, atualmente, por 14 (quatorze) servidores, dentre eles: 5 (cinco)

tecnologistas e 9 (nove) técnicos, dos quais 5 (cinco) servidores ja podem se aposentar.
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A classificagdo dos servidores da COTIC por principal area de atuagdo e seus respectivos cargos é apresentada na

Tabela 6 a seguir.

Tabela 6 - Classificagcdo dos servidores COTIC por

area de atuacéo

Principal Area de Atuagdo Cargo

Servidor

Gestdo e Governanga de TIC

Tecnologista

Antonio Esio*
Ricardo Varela*

Antonio Junior

Planejamento e Contratagoes de TIC Técnico R
Armando Camara
José Moreira

Gestdo de Sistemas e Servigos Institucionais | Técnico Milena Sene

Mario Figueiredo

TIC

Suporte e Sustentagdo de Infraestrutura de

Tecnologista

Marcela Cornejo
Sérgio Franga
Koiti Ozaki*

Técnico

Marilene Cardoso*
Vicente Kaname*
Jodo Henrique*
Sebastido Ribeiro

*servidor(a) ja pode se aposentar

O grafico do quantitativo atual de servidores da COTIC é apresentado na Figura 4 a seguir.

N

=

Quadro de pessoal da COTIC - Setembro 2022

3
2 2 I

Gestdo e Governanca de TIC

Planejamento e Contratacdes Gestdo de Sistemas e Servigos
de TIC Institucionais

7

Suporte e Sustentacio de

Infraestrutura de TIC

Figura 4 - Quantitativo de servidores da COTIC por area de atuacao
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10. PLANO DE AGOES DE TIC

As ac¢Oes de TIC planejadas para o biénio 2022-2023 s3o apresentadas nos Quadros a seguir.

Quadro 1 - Tema: Gestao de TIC

ACOES ESTRATEGIAS PRAZO
1) Reforcar a atuagdo dos grupos de trabalho que integram a COTIC: Planejamento e
Contratagdes de TIC, Gestdo de Sistemas e Servigos Institucionais, Suporte e Sustentagdo de OE10, IE10.1, Dez/2023
Infraestrutura de TIC. Efetuar transferéncia de recursos humanos de outras areas, sempre que IE10.2, IE10.3
possivel, para compor grupos fortes e com alta sinergia na COTIC.
2)  Manter nlcleo remoto de TIC (equipes de TIC e instalagbes) em cada Unidade remota do INPE,
) s OE10, IE10.2 Dez/2023
subordinadas a area de TIC representada pela COTIC. /
3)  Atribuir a COTIC a responsabilidade global sobre todos os enlaces de rede de dados. Os enlaces
dedicados a aplicagdes das areas finalisticas devem ser planejados junto as respectivas areas, e OE10, IE10.2 Dez/2023
devem ter implantagdo e operagdo acompanhadas pela COTIC
4)  Manter atualizado o planejamento as atividades de TIC do INPE, incluindo as necessidades
orgamentarias, tanto para as atividades de manutencgdo, quanto investimentos em novas acées OE4, IE4.1 a IE4.9 Dez/2023
de TIC (novos projetos, novos produtos, novos equipamentos)
5) Definir e gerenciar processos e agdes da area de TIC OE4, IE4.2 Dez/2023
6) Manter processo sistematizado de gestdo de projetos de TIC, definindo relatdrios de
progresso, marcos, produtos entregues, verificagbes, processo de aceitagdo, bem como OE4, IE4.2 Dez/2023
interdependéncia entre as atividades dos grupos da COTIC.
7)  Analisar novas tecnologias de TIC a serem, eventualmente, implantadas no INPE OEs, III:.E81.21,10E12, Dez/2023
8)  Elaborar e manter atualizados os documentos referentes a governanga de TIC, incluindo Plano
Diretor de TIC (PDTIC), Plano de Contratagdes Anual (PCA), Plano de Gestdo de Riscos de TIC, OE4. IE4.3. OFS
Politica de Seguranca da Informac¢do e Comunicacdo (POSIC), Normas de TIC e outros ! IE5. 3’ ! Dez/2023
documentos que atendam as orientagdes o Governo Federal e tenham aderéncia aos padr&es ’
e recomendacgdes nacionais e internacionais pertinentes.
9) Desenvolver padrdes, normas técnicas internas, projetos, processos, relatérios técnicos, atas e
x L . ) S OE4, IE4.3, OES5,
notas de reunido, tutoriais, guias, procedimentos operacionais, entre outros documentos E5.3 Dez/2023
necessarios a area de TIC. ’
10) Gerenciar contratos de prestagdo de servigos de suporte na area de infraestrutura (incluindo
microinformatica, redes, telefonia VolP, outsourcing de impressdo) e na area de sistemas e OES, IE8.4 Dez/2023

portais Web corporativos.




Quadro 2 - Tema: Recursos Computacionais Corporativos

ACOES ESTRATEGIAS PRAZO
1) Manter o controle do Parque Computacional sob responsabilidade da COTIC, via sistema,
incluindo a localizagdo do equipamento, responsdvel, especificagdo técnica de hardware e
¢ autp , responsavel, espectiicac . 3 OE2, IE2.1 Dez/2023
software, status de uso e servicos de manutengdo efetuados e manter atualizado o Catalogo
de Servigos de TIC.
2) Estabelecer e seguir um calendédrio de compras ou locagdo padrdo de solugdes de TIC OE4, IE4.10
corporativas (hardware e software) que sejam orientados pela COTIC e viabilizados pela OE11, IE11.1, Dez/2023
transferéncia de recursos das areas requisitantes. IE11.2
3) Manter a regulamentagdo de compra (modelos e especificagdes padronizadas) de bens e
servigos computacionais de uso corporativo, determinando, sempre que aplicavel, que as
compras ou locagdes sejam feitas com base nestes modelos e, com aquisi¢des centralizadas no
GPTIC/COTIC, destacando os pontos relevantes do processo de compra ou loca¢io tais como OES, IE8.2, IE8.3,
especificagdo técnica, critérios de aceitagdo, critérios de pagamento, documentagdo IE8.5 Dez/2023
necessaria, critérios de manutengdo e atualizagdo (hardware e software), critérios de OE12,1E12.3
renovagdo de suporte, manutengdo e atualizagdo, e aderéncia as praticas de sustentabilidade
social, ambiental e econémica na aquisigdo, uso e descarte de recursos de TIC,
4)  Disponibilizar aos usuarios recursos computacionais de uso corporativo, que incluem:
desktops, notebooks, .estagoes serV|d.oras, |mpress.o’ra.s, recurso§ de processan.ﬁento, OES, IE8.1 Dez/2023
armazenamento e servigos em nuvem, insumos e periféricos, com diferentes categorias de
desempenho e capacidade, seguindo os modelos definidos pelo GPTIC/COTIC.
5)  Manter servigo de aceitagdo de sistemas de computacdo de uso corporativo centralizado e OES5, IE5.2, Dez/2023
gerenciado pelo GPTIC/COTIC, por meio de equipe treinada e qualificada para esta fungdo. OE8, IE8.4
6) Manter as normas e padrdes para aquisicdo ou assinatura/locagdo/renovagao de licenga de
software de uso corporativo, efetuando andlise periddica a fim de avaliar a aplicagdo de novos OE5, IE5.3,
) ~ o . ) R L Dez/2023
pacotes existentes no mercado (versGes de aplicativos Microsoft Office, sistemas operacionais OES, IE8.2
Windows, Linux e MacOS)
7 A r norm ré fini | PTI TI r isicd
) dgta as o~ as e ~pad ogs definidos pelo GPTIC/CO C para aquisicdo ou OES, IES.5 Dez/2023
assinatura/locagdo/renovagao de licenga de software de uso corporativo.
8)  Garantir a renovagdo do parque computacional em 25% ao ano para notebooks e desktops
(considerando garantia minima de 4 anos para estes equipamentos), 20 % para servidores e OE2 IE2.3
periféricos (considerando 5 anos de garantia minima para estes equipamentos), e 20% para OE12’ IE1.2 1 Dez/2023
equipamentos de rede e comunicagdes (considerando 5 anos de garantia minima para estes ! '
equipamentos).
9) Atender a demanda de suporte aos recursos de infraestrutura de energia, insumos e
el . ) . - A OE2, IE2.3
periféricos, tais como nobreaks, filtros de linha, estabilizadores, chaveadores, e miscelaneas Dez/2023
1 OE10, IE10.2
afins.
10) Manter atualizadas as especificagdes de recursos de infraestrutura de energia, insumos e
eriféricos, tais como nobreaks, filtros de linha, estabilizadores, chaveadores, e miscelaneas
pe o s , MHtros @ ' ' » & mi OES, IE8.2 Dez/2023
afins, e conduzir o processo de aquisi¢cdo destes, de forma a atender todas as unidades do
INPE.
11) Adotar especificagBes padronizadas pela area de TIC de recursos corporativos de infraestrutura
de energia, insumos e periféricos, tais como nobreaks, filtros de linha, estabilizadores, OES8, IE8.5 Dez/2023

chaveadores, e miscelaneas afins.
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Quadro 3 - Tema: Recursos Computacionais Areas Finalisticas

ACOES ESTRATEGIAS PRAZO
1) Manter a regulamentagdo de compra de bens e servigos computacionais de uso especifico,
destacando os pontos relevantes do processo de compra ou locagdo tais como especificagdo
técnica, critérios de aceitagdo, critérios de pagamento, documentagdo necessaria, critérios de OES, IE8.2 Dez/2023
manutencdo e atualizagdo (hardware e software), critérios de renovagdo de suporte, manutengdo OE12, IE12.3
e atualizagdo, e aderéncia as praticas de sustentabilidade social, ambiental e econémica na
aquisicdo, uso e descarte de recursos de TIC.
. . I . OES, IE8.1, IE8.2,
2) Adotar a regulamentacdo de compra de bens e servigos computacionais de uso especifico,
mantida pela area de TIC IE8.3, IE8.5 Dez/2023
P . IE12, IE12.1
3) Apoiar a area finalistica na especificacdo, aquisi¢do, assinatura/loca¢do, operagdo atualizagdo,
suporFe. e/ou'manutengao de. recursos computaaonf‘:\lis ~(on pre.mlseN ou em nuvem) de ufo OES, IE8.1, IE8.3 Dez/2023
especifico da area. Prestar apoio nos processos de aquisi¢do, atualizagdo, suporte e manutengdo
dos recursos computacionais.
4)  Providenciar especificagdo, aquisigdo, assinatura/locagdo, operagdo, atualizagdo, suporte e/ou
manutengdo de recursos computacionais (on premise ou em nuvem) de uso especifico da area OES, IE8.1, IE8.5 Dez/2023
finalistica.
5) Realizar analise continua dos processos de aquisicdo ou assinatura/locagdo de sistemas OES. IE8.1
computacionais de uso especifico (on premise ou em nuvem), de forma a avaliar se podem ser T Dez/2023
substituidos por sistemas computacionais considerados de uso corporativo.
6 Prestar apoio aos grupos especificos de especialistas mantidos para suporte em
) P rup peciiicos ¢ P P P OES, IE8.3 Dez/2023
supercomputadores utilizados em area finalistica.
7 Adquirir e/ou manter o suporte de supercomputadores ou outros equipamentos especificos
) Adauirir e/ou manter o sup upercompu U outros equip pecitt OES, IE8.3, IE8.5 Dez/2023
utilizados na area finalistica.
8)  Manter o apoio, por meio de cooperagdo técnica, a projetos de sistemas computacionais de uso
especifico de outros érgdos federais, garantindo repasse de conhecimento e participagdo em
ac¢des de cunho social. Destaque-se o projeto da urna eletronica na Justica Eleitoral, infraestrutura OE1, IE1.4 Dez/2023
de redes de drgdos do Ministério da Defesa, infraestrutura computacional da Assessoria Juridica
da AGU - CJU, dentre outros.
9) Apoiar a area finalistica no suporte aos recursos de infraestrutura de energia, insumos e
el L X ) - ; L OES8, IE8.3
periféricos utilizados nestas dreas, tais como nobreaks, filtros de linha, estabilizadores, OE10. IE10.2 Dez/2023

chaveadores, e miscelaneas afins.
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Quadro 4 - Tema: Redes de Comunicag¢ao de Dados

ACOES ESTRATEGIAS PRAZO
~ - . ~ OE7, IE7.5,
1)  Manter e adotar padrées minimos de desempenho e seguranga da informagdo de rede local OES. IE8.2 Dez/2023
incorporando aspectos de seguranga, controle de acessos e servigos autorizados. OE12, [E12.4
2)  Centralizar na COTIC os servigos de rede e padroniza-los gradativamente, estabelecendo como OE7, IE7.5, Dez/2023
meta para este biénio 95% de padronizagdo. OES8, IE8.2
3)  Manter o servigo corporativo de suporte e manutengdo de rede cobrindo a sede do INPE, e
cobrindo 70% das Unidades remotas. Caso necessdrio, empresa especializada pode ser OE2 IE2.3
contratada para atuar neste segmento, sob supervisdo de servidores do INPE, com restrigdes OE8, IE8.1 Dez/2023
de atuagdo nas agBes que envolvam seguranga. Deverdo ser providos equipamentos de reserva T
para diminuir o tempo de reparo das quedas da conexdo
4)  Implantar servico de rede sem fio no padrdo INPE em 90% dos prédios que compdem as OE8, IE8.1, Dez/2023
unidades do INPE OE12, IE12.1
5) Avaliar as conexdes fisicas de todos os prédios do INPE (em todos os nucleos remotos) OE9, IE9.1 Dez/2023
garantindo que ao final do biénio 90% utilizem cabos e equipamentos atualizados OE12, IE12.1
6) Manter os meios de monitoragdo de trafego em Fodo o Il\{PE (inclusive nos nucleos remotos) OE9, I£9.1 Dez/2023
de forma a se acompanhar a demanda e o tipo da informagdo trafegada
7) Gerenciar, monitorar e manter ativas as conexdes de rede entre INPE e RNP em todas as suas OE2,1E2.3,
unidades’ OES5, IE5.4 Dez/2023
OE9, IE9.1,
8) Apoiar o gerenciamento dos recursos de rede utilizados para conexdo das unidades do
Governo Federal e instituicGes de ensino e pesquisa da regido do Vale do Paraiba a Rede OE2 IE2.3
Nacional de Ensino e Pesquisa — RNP, na condi¢do de “Ponto de Presenga (PoP)” da RNP e OE9‘ IE9.1’ Dez/2023
Academic Network of Sdo Paulo - ANSP, garantindo o backbone Internet a estas instituigdes, T
além de servigos de consultoria e cooperagdo técnica
9)  Gerenciar e manter ativas as conexdes na sede do INPE (S. J.Campos) e desta com as demais OE2, IE2.3, Dez/2023
unidades por meio do backbone privativo de comunicagdo de dados (rede WAN). OE9, IE9.1
10) Manter e adotar um padrdao minimo de desempenho e de equipamentos para os backbones de OE2, IE2.3,
rede em cada uma das unidades, de forma a garantir um gerenciamento adequado destes OES, IE8.2 Dez/2023
ambientes, com configuragdes padronizadas. OE12, IE12.1
11) Manter os ambientes de rede do INPE protegidos por Firewalls, instalados nos acessos das
unidades do INPE com a Internet. A configuragdo dos Firewalls do INPE deve ser mantida pelo OE7, IE7.5 Dez/2023
GPTIC/COTIC.
12) Manter estrutura de DMZ (DeMilitarized Zone) para acomodar estagdes servidoras que
hospedam servigos oferecidos via Web. O gerenciamento da DMZ do INPE deve ser de OE7,IE7.5 Dez/2023
responsabilidade do GPTIC/COTIC.
13) Manter servigo de autenticagdo de usuarios no ambiente de rede. O gerenciamento do servigo
de autenticagdo do INPE deve ser de responsabilidade do GPTIC/COTIC. OE7,1E7.5 Dez/2023
14) Manter atualizadas as documentagdes sobre:
. Topologia de rede e dos equipamentos utilizados nos backbones das diversas unidades
do INPE;
! OE4, IE4.3, IE4.8 Dez/2023
. Cada ambiente de redes locais das unidades do INPE; ! ! ez/
. Inventario consolidado de todos os equipamentos instalados e em uso nas unidades do
INPE.
15) Atuar na especificagdo e aquisicdo ou locagdo de recursos de comunicagdo de dados
) A - . ) ) " OE7, 1E7.7
(equipamentos, servigos e infraestrutura) para uso corporativo, incluindo solugdes de OES. IES.2 Dez/2023
seguranca da informagdo e comunicagdo. e
16) Atuar no apoio a especificacdo e aquisicdo ou locacdo de recursos de comunicagcdo de dados OE7, IE7.6
. X K e ., A Dez/2023
(equipamentos, servigos e infraestrutura) para uso especifico da area finalistica. OES, IE8.3
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Quadro 5 - Tema: Armazenamento de dados

~ ESTRATEGIA
ACOES s PRAZO
1) Manter e adotar regras minimas de protecdo dos dados (on premise ou em nuvem), sejam
estes corporativos ou especificos. Estas regras d.ev?m .cobr,|r .gere’n.mamento, seguranf;a de OE7, IE7.7 Dez/2023
acesso, backup contra falha de hardware e contra incéndio, niveis minimos de recuperagdo em
caso de falhas
2) Adotar regras minimas de prote¢do dos dados (on premise ou em nuvem), sejam estes | OE7, IE7.5, Dez/2023
corporativos ou especificos na implantagdo e gerenciamento de solugées de TIC IE7.6, IE7.7
3)  Manter ativas as licengas restantes do Oracle (ainda em operagdo e em fase de migragdo para OE8, IE8.1, Dez/2023
PostgreSQL) e/ou prestar servigos de apoio as areas que ainda utilizam este recurso. OE12,IE12.1
4)  Avaliar constantemente a opg¢do de armazenamento de dados considerando critérios de
; - OES, IE8.1,
volume e necessidades de processamento dos dados armazenados, de forma a utilizar a OF12. IE12.1 Dez/2023
melhor solugdo: on premise ou em nuvem. ! ’
Quadro 6 - Tema: Sistemas e Servigos de TIC Institucionais
AGOES ESTRATEGIAS PRAZO
1) Manter e adotar~ metodok.)gla pafdra.o p.ara f:lesenvolwmento, manutengdo e sustentagdo de OES, IE8.2 Dez/2023
sistemas de gestdo e portais web institucionais
2)  Prover desenvolvimento, manutengdo e sustentagdo de sistemas de gestdo e portais web OE1, IE1.1,
T Dez/2023
institucionais OE2, IE2.3
~ ’ (. OE1, IE1.5,
3)  Prover suporte no uso de padrdes para desenvolvimento de paginas Web. OES. IE8.2 Dez/2023
4)  Prover manutengdo e sustentacdo de portais Web para eventos institucionais promovidos | OE1, IE1.1, IE1.5, Dez/2023
pelas areas finalisticas e Dire¢do do Instituto. OE2, IE2.3
5)  Produzir elementos visuais e projetos graficos para Web (banners, layouts e etc.) e identidade OE1, IE1.5, Dez/2023
visual dos portais para atender a demanda da Diregdo e areas finalisticas do Instituto. OE2, IE2.3
6) Prover apoio a definicdo dos processos administrativos institucionais existentes, | OE1, |E1.3, IE1.6,
automatizados ou ndo, avaliar, priorizar e conceber soluges de software que os automatizem IE1.7, Dez/2023
e integrem aos sistemas internos e externos do Governo Federal. OES, IE8.1
7) fkhmentar o f|stema de informagdes gerenciais (DASHBOARD) com dados de interesse das OF1, IEL7 Dez/2023
areas de gestdo.
8) Prover a manutengdo e sustentacdo dos sistemas implantados: SIPLAN, CONFAC, OF1 IE11
PATRIMONIO, COMPRAS, SIGECON, SGC, SGIN, DISCO VIRTUAL, SAEV, Sistema Mensageiro, o
~ = . « . - OE2, IE2.3 Dez/2023
Gestdo de Pessoas e Gestdo da Pés-graduagdo fazendo os ajustes necessarios e mantendo a OES. IE8.1
integragdo entre estes sistemas institucionais. ’ :
N N ) N L OE1, IE1.1,
9)  Prover a manutencdo e sustentagdo dos sistemas RING, EDT, Execug¢do Orgamentaria e ICoop
ara apoio 3 COGCT OE2, IE2.3 Dez/2023
paraap : OES, IE8.1
10) Prover a sustentagdo dos sistemas legados e bases de dados de Recursos Humanos (RH) em
produgdo, bem como o suporte e provimento de dados destes sistemas a Divisdo de Gestdo de OE2, IE2.3 Dez/2023

Pessoas (DIDGP) do INPE.
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AGOES ESTRATEGIAS PRAZO
11) Ma.nte.zr a adrr.nnlstrag.ao (.:Ios .banc.os de dados ~Pos.tgreS.QL (plataforma padrdo) que suportam a OF2, IE2.3 Dez/2023
maioria dos sistemas institucionais em produgdo, incluindo backup de dados.
. - o . . OE1l, IE1.1,
12) Dar apoio na analise de substitui¢do da plataforma de Biblioteca Digital do INPE. OES. IES1 Dez/2023
13) Manter a administra¢do do banco de dados Oracle que suporta sistemas institucionais legados
incluindo sistemas de RH, Sophia (Biblioteca) e Préton (gestdo de documentagdo) incluindo OE2, IE2.3 Dez/2023
backup de dados.
14) Manter e/ou adotar regulamenta¢do de compra ou assinatura/locacdo de sistemas de
informagdo especializados, destacando os principais pontos relevantes do processo de compra
tais como especificagdo técnica do bem ou servico, critérios de aceitagcdo, critérios de | OES, IE8.2, IE8.5 Dez/2023
pagamento, documentagdo necessaria, critérios de implantagdo, manutengdo e atualizacdo
(hardware e software), critérios de renovagdo de suporte, manutengdo e atualizagdo.
15) Avaliar const?ntemente '—f‘ opgdo de implantagdo de sistemas em nuvem, de forma a utilizar a OES, IE8.1 Dez/2023
melhor solugdo: on premise ou em nuvem
16) Prover e manter servigo qualificado de suporte tecnoldgico e manutencdo de infraestrutura de
TIC qualificado, que seja especializado e contemple a substituigdo ou troca de partes de
equipamentos de modo a reduzir o tempo ndo operacional dos servigos e sistemas. A empresa
prestadora do servico deve incorporar padrdes de prestagdo de servico (Service Level
Agreement - SLA), incorporar servicos de Service Desk em nivel nacional e suporte local e | OE2,IE2.3,1E2.4,
possuir, em seu contrato de prestagdo de servigo, clausulas rigidas de sigilo e confidencialidade | OES5, IE5.1, IE5.2, Dez/2023
nos contratos de prestacdo de servicos de Tl (sob pena de aplicagdo de multas e rescisdo OE10, IE10.2
contratual), bem como a assinatura de Termos de Responsabilidade (civel e criminal) por cada
prestador de servigo terceirizado. Dentre os servigos providos devem constar: suporte a
usuarios em microinformatica, redes, manutengdo da infraestrutura de TIC e seguranga da
informacdo, itens necessarios a execugdo correta e segura dos servigos de TIC do INPE.
17) Prover e manter servigos corporativos (on premise ou em nuvem), incluindo: correio
N . o . . . . OE2, IE2.3
eletrénico, telefonia VolP, telefonia fixa e telefonia movel e sistema de webconferéncia OES. IES.2 Dez/2023
corporativo. , 1ES.
. . . . ~ OE2, IE2.3
18) Prover e manter servigo corporativo de outsourcing de impressdo OES. 1E5.2 Dez/2023
- « . . OE2, IE2.3
19) Prover suporte na administragdo setorial de TIC do sistema SEI/MCTI/INPE OES. IES.2 Dez/2023
20) Prover suporte de infraestrutura e administragdo de contas da plataforma Ambiente virtual de OE2, IE2.3 Dez/2023
aprendizagem corporativa OES5, IE5.2
Quadro 7 - Tema: Seguranga da Informag¢do e Comunicagdo
ACOES ESTRATEGIAS PRAZO
1)  Apoiar o Comité de Seguranga da Informagdo e Comunicagdo - COSIC na revisdo e atualizagdes
da Politica (je Seguranga da Informagdo e Cor?'lurjlca(_;ao.(f’OSIC) fio INPE em atenc¢do as OE7, IE7.1, IE7.2 Dez/2023
recomendagbes do Governo Federal e na criagdo, revisdo e divulgacdo de normas e
procedimentos de SIC — Seguranca da Informagdo e Comunicagdo — aplicaveis.
2) Compor a Equipe de Prevengdo, Tratamento e Resposta a Incidentes em Redes de
Computadores — ETIR, o Comité de Seguranca da Informagdo e Comunicacdo — COSIC e atuar OE7, IE7.3 Dez/2023
nas agoes correlatas.
. N N « . R . OE7, IE7.4
3)  Prestar apoio na defini¢do e aquisigdo de solugdo de certificados digitais para uso corporativo. Dez/2023
4) Contratar e prestar apoio na contratacdo de solugdes de seguranca da informacgdo e OE7,IE7.4 Dez/2023
comunicagdo.
5) Implantar e gerenciar solugbes de TIC conforme as normas e os padrdes de seguranga OE7, IE7.7 Dez/2023

adotados pelo INPE
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Quadro 8 - Tema: Recursos Humanos em TIC

AGOES ESTRATEGIAS PRAZO

1) Manter e aprimorar a gestdo de pessoas na area de TIC OE10, IE10.1 Dez/2023

2) Manter e recompor o quadro de pessoal da COTIC baseado nas fungdes que lhe estdo
atribuidas, devendo, dentro do possivel, agregar recursos humanos de outras dreas que
atualmente desempenham fungGes de TIC e que deverdo ser centralizadas na COTIC, OE10, IE10.2 Dez/2023
considerando as habilidades para os servicos terceirizados, para a gestdo de contratos e para
todos os servigos que forem assumidos, inclusive nos nucleos de TIC remotos.

3)  Manter servidores para gerenciar os contratos de prestagdo de servigos de suporte na area de
infraestrutura (incluindo microinformatica, redes, telefonia VolP, outsourcing de impressdo) e OE10, IE10.2 Dez/2023
na area de sistemas e portais Web corporativos.

4)  Manter plano de desenvolvimento de pessoas na area de TIC promovendo habilidades em
gestdo de pessoas, gestdo de projetos e processos, gestdo de contratos, implantagdo e gestdo

de novas tecnologias, desenvolvimento de software, banco de dados, redes de comunicagdo de OF10, IE10.3 Dez/2023
dados, segurancga da informagdo, entre outros.
5)  Prover capacitagdo em software basico de escritério e no uso de sistemas institucionais para OE10, [E10.4 Dez/2023

usuarios

11. CONSIDERAGOES FINAIS

Em todos os segmentos do INPE s3do aplicados recursos de TIC e, para que o cumprimento dos objetivos
estratégicos institucionais seja viabilizado, deve existir uma plataforma de TIC eficiente e corretamente

dimensionada para uso.

Como a execugdo das atividades do Instituto depende fortemente de tecnologias de informagdo e comunicagao,
manter uma infraestrutura de alta disponibilidade e alto desempenho é essencial. A plataforma de TIC atualmente
disponibilizada observa requisitos de suporte e atualizagdo que visam mitigar riscos de falhas de recursos

computacionais para que ndo impactem nas atividades das areas.

A drea de TIC do INPE contribui de modo significativo nos processos organizacionais, por meio de suporte, andlise
e automatizagdo de processos de gestdo, provimento de infraestrutura para as comunicag0es, gestdo de contratos
e solugdes de TIC corporativas, reducdo de custos operacionais, suporte nas a¢des das dreas finalisticas e de
gestdo, fornecimento de servigo de suporte tecnoldgico e disponibilizagdao de solugdes tecnolégicas e informagdes
que agregam valor e qualidade aos produtos e servicos oferecidos e fornecem subsidios para os processos

decisorios.

Os aspectos taticos deste Plano Diretor de TIC (PDTIC) foram definidos de modo a atender as metas institucionais e
os principios da economicidade e vantajosidade para a Administragao Publica, trazendo beneficios quantitativos e
qualitativos, incluindo contratacédo de solugGes de TIC atualizadas e aprimoramento continuo no fornecimento dos

servicos de TIC, por meio de gestdo e governanga de TIC em continua maturidade.

O PDTIC é revisado e aprimorado continuamente, de modo a atender as recomendagdes e normativos do Governo
Federal, melhores praticas do mercado, novas tendéncias, objetivos estratégicos e demandas da area de TIC, e os

objetivos estratégicos institucionais.
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A maturidade em governanga de TIC vem sendo ampliada, por meio de um conjunto estruturado de rotinas,

politicas e procedimentos, com alinhamento aos objetivos estratégicos e melhoria na forma como as atividades

sdo executadas, para que seja fornecida infraestrutura de TIC de mais alto desempenho e disponibilidade aos

usuarios.

A situacdo das agOes de TIC previstas para serem realizadas no biénio anterior é apresentada a seguir.

ANEXO 1 - SITUAGAO DAS AGOES DE TIC PREVISTAS PARA O BIENIO ANTERIOR

Quadro 1 — Tema: Gestao de TIC

AGOES

ESTRATEGIAS DE
TIC

PRAZO

SITUAGAO

1)

Reforgar a atuagdo dos grupos que integram a COTIC: Secdo de Tecnologia
da Informagéo (GPTIC), Grupo de Sistemas Institucionais (EGSI) e Grupo de
Apoio e Planejamento (GAP). Efetuar transferéncia de recursos humanos de
outras areas, sempre que possivel, para compor grupos fortes e com alta
sinergia na COTIC.

OE10, IE10.1, IE10.2

Dez/2021

Realizada

2)

Manter nucleo remoto de TIC (equipes de TIC e instalagdes) em cada
Unidade remota do INPE, subordinadas a area de TIC representada pela
COTIC.

OE10, IE10.2

Dez/2021

Realizada

3)

Atribuir a COTIC a responsabilidade global sobre todos os enlaces de rede
de dados. Os enlaces dedicados a aplicagBes das areas finalisticas devem
ser planejados junto as respectivas areas, e devem ter implantagdo e
operagdo acompanhadas pela COTIC

OE12, IE12.2

Dez/2021

Realizada

4)

Atualizar o planejamento das atividades de TIC do INPE, incluindo as
necessidades orgamentdrias, tanto para as atividades de manutencdo,
guanto investimentos em novas agBes de Tl (novos projetos, novos
produtos, novos equipamentos)

OE4, IE4.7

Dez/2021

Realizada

5)

Definir e gerenciar os projetos e as a¢es da drea de TIC

OE4, IE4.2

Dez/2021

Realizada

6)

Manter processo sistematizado de gestdo de projetos de TIC, definindo
relatérios de progresso, marcos, produtos entregues, verificagdes, processo
de aceitagdo, bem como interdependéncia entre as atividades dos grupos
da COTIC.

OE4, IE4.2, IE4A.3

Dez/2021

Parcialmente

Realizada

7)

Planejar as novas tecnologias a serem estudadas no biénio e eventualmente
aplicadas na area de TIC do INPE

OES5, IES.3, OES, IE8.1,
OE12, 1E12.2

Dez/2021

Realizada

8)

Elaborar e manter atualizados os documentos referentes a governancga de
TIC, incluindo PDTIC/PAC, Plano de Gestdo de Riscos, POSIC, Normas de TIC,
Politica de Privacidade e outros documentos que atendam as orientagdes o
Governo Federal e adiram as recomendagdes nacionais e internacionais.

OE1, IE1.3, OE4, IE4.3,
OES, IE5.3, OE12,
IE12.2

Dez/2021

Realizada

9)

Desenvolver padrdes, normas técnicas internas, projetos, processos,
relatérios técnicos, atas de reunido, procedimentos operacionais, entre
outros documentos necessarios a area de TIC.

OE4, IE4.3

Dez/2021

Realizada
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10)

Gerenciar os contratos de prestacdo de servicos de suporte na area de
infraestrutura  (incluindo microinformética, redes, telefonia VolP,
outsourcing de impressdo) e na drea de sistemas e portais Web
corporativos.

OES8, IE8.4

Dez/2021

Realizada
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Quadro 2 - Tema: Recursos Computacionais Corporativos

AGOES

ESTRATEGIAS

PRAZO

SITUAGAO

1)

Manter controle do parque de equipamentos corporativos sob
responsabilidade da COTIC, com a localizagdo (integrado com o sistema de
patriménio), responsavel, especificagdo técnica (de hardware e software),
aplicagdes (caso especificas), status e servigos de manutenc¢do efetuados. O
sistema deve produzir relatérios que permitam gerir o parque de
equipamentos, avaliar desempenho das manutengdes, entre outros.

OE1, IE1.1, OE2, IE2.3

Dez/2021

Realizada

2)

Estabelecer um calenddrio de compras ou locages padrdo, orientadas pela
COTIC referente a hardware e software corporativo. Estas compras ou
locagbes devem ser viabilizadas pela transferéncia de recursos das dreas
requisitantes.

OES, IE8.3, OE11,
IE11.1, IE11.2

Mai/2021

Realizada

3)

Manter modelos e especificagbes padronizadas de equipamentos de
microinformatica, determinando, sempre que aplicavel, que as compras ou
locagOes sejam feitas com base nestes modelos.

OES, IE8.2, IE8.3

Dez/2021

Realizada

4)

Disponibilizar aos usuarios recursos computacionais considerados de uso
corporativo, que incluem: “desktops”, “notebooks”, estagdes servidoras,
impressoras, recursos de processamento, armazenamento e servigos em
nuvem, insumos e periféricos, com diferentes categorias de desempenho e
capacidade, seguindo os modelos definidos pelo GPTIC/COTIC.

OES, IE8.1

Dez/2021

Realizada

5)

Manter a definigdo das especificagdes padronizadas de solugdes de TIC,
aplicdvel a todas as unidades do INPE, com aquisi¢cdes centralizadas no
GPTIC/COTIC.

OES, IE8.2

Dez/2021

Realizada

6)

Manter um servico de aceitagdo de sistemas de computagdo de uso
corporativo centralizado e gerenciado pelo GPTIC/COTIC, com uma equipe
treinada e qualificada para esta fungdo.

OES5, IE5.2, OE10,
IE10.2

Dez/2021

Realizada

7)

Manter as normas e padrdes para aquisicdo ou assinatura/locagdo de
software de uso corporativo, efetuando andlise continua de forma a avaliar
a aplicagdo de novos pacotes existentes no mercado (versdes de aplicativos
Microsoft Office, sistemas operacionais Windows, Linux e MacOS)

OE5, IE5.3, OES, IE8.2,
IE8.3

Dez/2021

Realizada

8)

Manter o servico de suporte tecnoldgico e manutengdo qualificado
utilizando servico especializado e considerando a substituigdo de
equipamentos e partes para reduzir o tempo ndo operacional dos sistemas.
A empresa prestadora deste servigo deve incorporar padrdes de prestagdo
de servigo (Service Level Agreement - SLA), incorporar servicos de Service
Desk em nivel nacional e suporte local e possuir, em seu contrato de
prestacdo de servigo, clausulas rigidas de sigilo e confidencialidade nos
contratos de prestacdo de servigos de Tl (aplicagdo de multas e rescisdo
contratual), bem como a assinatura de Termos de Responsabilidade (civel e
criminal) por cada prestador de servigo terceirizado. Dentre os servigos
providos devem constar: suporte a microinformatica, redes e manutengdo
da infraestrutura de TIC e seguranga da informagdo necessdrias a execugdo
segura dos servigos de TIC do INPE.

OE2, IE2.3, IE2.4, OES5,
IE5.2, OE10, IE10.2

Dez/2021

Realizada

9)

Garantir a renova¢do do parque computacional em 25% ao ano para
notebooks e desktops (considerando garantia minima de 4 anos para estes
equipamentos), 20 % para servidores e periféricos (considerando 5 anos de
garantia minima para estes equipamentos), e 20% para equipamentos de
rede e comunicagdes (considerando 5 anos de garantia minima para estes
equipamentos).

OE12, IE12.1

Dez/2021

Realizada

10)

Manter parte dos servigos de impressdo por meio de outsourcing, através
de contrato de locagdo de impressoras

OE11, IE11.2, OE12,
IE12.1,1E12.2,IE12.3

Dez/2021

Realizada
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AGOES ESTRATEGIAS PRAZO SITUAGAO
11) Atender a demanda de suporte aos recursos de infraestrutura de energia,
insumos e periféricos, tais como nobreaks, filtros de linha, estabilizadores, OE10, IE10.2 Dez/2021 Realizada
chaveadores, e demais misceldneas utilizadas com esta finalidade.
12) Manter atualizadas as especificagbes de recursos de infraestrutura de
energia, insumos e periféricos, tais como nobreaks, filtros de linha,
estabilizadores, chaveadores, e demais misceldaneas utilizadas com esta OES8, IE8.2, IE8.3 Dez/2021 Realizada
finalidade, conduzindo seu processo de aquisicdo de forma a atender a
todas as unidades do INPE.
13) Adotar as especificacBes atualizadas pela area de TIC de recursos de
|nfr§estrutura de energia, insumos e perlferlco.s, ta.ls coAmo nobr.e.aks, filtros OES, IE8.2, IE8.3 Dez/2021 Realizada
de linha, estabilizadores, chaveadores, e demais miscelaneas utilizadas com
esta finalidade.
14) Prover suporte de administragdo setorial de Tl aos usuarios INPE do sistema .
) - . OE2, IE2.3 Dez/2021 Realizada
SEI-MCTI — Sistema Eletrénico de Informagdes. Z .
15) Prover servigos corporativos (on premise ou em nuvem) de correio
eletrdnico, sistema de telefonia VolP interna as unidades, telefonia mével, OE2, IE2.3
telefonia fixa, outsourcing de impressdo, e suporte na darea de Dez/2021 Realizada
infraestrutura (incluindo suporte a microinformética, redes, telefonia VolP, OES5, IES.2
servigos de impressdo).
Quadro 3 — Tema: Recursos Computacionais Areas Finalisticas
ACOES ESTRATEGIAS PRAZO SITUAGAO
1)  Manter regulamentacdo de compra de bens e servicos computacionais de uso
especifico, destacando os pontos relevantes do processo de compra ou locagdo
tais como especificagdo técnica, critérios de aceitagdo, critérios de pagamento, OES, IE8.2, IE8.3 Dez/2021 Realizada
documentagdo necessdria, critérios de manutengdo e atualizagdo (hardware e
software), critérios de renovagdo de suporte, manutencgdo e atualizagdo.
2) Adota,r.a regulamentaga? de compra de bens e servigos computacionais de uso OES, IE8.2, IE8.3 Dez/2021 Realizada
especifico, mantida pela area de TIC.
3) Apoiar a drea finalistica responsavel na especificagdo, aquisigdo,
assinatura/locagdo, operagdo e gestdo de recursos computacionais (on premise
ou em nuvem) especificos das respectivas areas. Prestar apoio nos processos de | OES, IE8.1, IE8.2, IE8.3 Dez/2021 Realizada
aquisi¢do, atualizagdo, suporte e manutengdo de recursos computacionais de
uso especifico da area finalistica.
4)  Prover suporte ou atuar na especificagdo, aquisicdo, assinatura/locacio,
operagdo, atualizagdo, suporte e/ou manutengdo de recursos computacionais | OES, IE8.1, IE8.2, IE8.3 Dez/2021 Realizada
(on premise ou em nuvem) de uso especifico da area finalistica.
5) Realizar analise continua dos processos de aquisicdo ou assinatura/locacdo de
S|stem.as computacionais de u.solespecmco- (on premise ou erp nuyem), (?Ie forma OF12, E12.2, IF12.3 Dez/2021 Realizada
a avaliar se podem ser substituidos por sistemas computacionais considerados
de uso corporativo.
6 Prestar apoio aos grupos especificos de especialistas mantidos para suporte em
) P grupos espectlicos de espec para sup OES, IE8.3 Dez/2021 Realizada
supercomputadores utilizados em area finalistica.
7) Adqwlrl.r e/ou.r?nanter o sluport-e d,e s.upercomputadores ou outros equipamentos OES, IE8.3 Dez/2021 Realizada
especificos utilizados na area finalistica.
8) Manter o apoio, por meio de cooperagdo técnica, a projetos de sistemas
computacionais de uso especifico de outros 6rgéos federais, garantindo repasse
de conhecimento e participagdo em ag¢des de cunho social. Destaque-se o
) participacdo em acoes gue-se OE1, IE1.4 Dez/2021 Realizada
projeto da urna eletrénica na Justica Eleitoral, infraestrutura de redes de 6rgdos
do Ministério da Defesa, infraestrutura computacional da Assessoria Juridica da
AGU - CJU, dentre outros.
9)  Apoiar as areas finalisticas no atendimento a demanda de suporte aos recursos
de inf trut d ia, i [¢] iféri tilizado tas 4 , tai .
e infraestrutura g energia |r?sum s e pe.r! éricos utilizados nestas areas a!s OE10, IE10.2 Dez/2021 Realizada
como nobreaks, filtros de linha, estabilizadores, chaveadores, e demais
miscelaneas utilizadas com esta finalidade.
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Quadro 4 - Tema: Redes de Comunicagao de Dados

AGOES

ESTRATEGIAS

PRAZO

SITUAGAO

1)

Manter padrdes minimos de desempenho e seguranga da informacgdo de
rede local incorporando aspectos de seguranga, controle de acessos e
servigos autorizados.

OE7, IE7.5, OES, IE8.2

Dez/2021

Realizada

2)

Centralizar na COTIC os servigos de rede e padroniza-los gradativamente,
estabelecendo como meta para este biénio 95% de padronizagdo.

OE7, IE7.5, OES, IE8.2

Dez/2021

Realizada

3)

Manter o servigo corporativo de suporte e manutengdo de rede cobrindo a
sede do INPE, e cobrindo 70% das Unidades remotas. Caso necessario,
empresa especializada pode ser contratada para atuar neste segmento, sob
supervisdo de servidores do INPE, com restri¢cdes de atuagdo nas agdes que
envolvam seguranga. Deverdo ser providos equipamentos de reserva para
diminuir o tempo de reparo das quedas da conexdo

OE10, IE10.2, OES5,
IE5.1

Dez/2021

Realizada

4)

Implantar um servigo de rede sem fio no padrdo INPE em 90% dos prédios
gue compdem as unidades do INPE

OES, IE8.1, OE12,
IE12.1

Dez/2021

Realizada

5)

Avaliar as conexdes fisicas de todos os prédios do INPE (em todos os
nucleos remotos) garantindo que ao final do biénio 90% utilizem cabos e
equipamentos atualizados

OE12, IE12.1

Dez/2021

Realizada

6)

Manter os meios de monitoragdo de trafego em todo o INPE (inclusive nos
nucleos remotos) de forma a se acompanhar a demanda e o tipo da
informacdo trafegada

OE9, IES.1

Dez/2021

Realizada

7)

Gerenciar e manter ativas as conexdes entre o INPE e a RNP em todas suas
unidades

OE2, IE2.3, OE9, IES.1,
OE12, IE12.1

Dez/2021

Realizada

8)

Apoiar o gerenciamento dos recursos de rede utilizados para conexdo das
unidades do Governo Federal e instituigdes de ensino e pesquisa da regido
do Vale do Paraiba a Rede Nacional de Ensino e Pesquisa — RNP, na
condigdo de “Ponto de Presenga (PoP)” da RNP e Academic Network of Sdo
Paulo - ANSP, garantindo o backbone Internet a estas institui¢des, além de
servigos de consultoria e cooperagdo técnica

OE2, IE2.3, OES, IES.1

Dez/2021

Realizada

9)

Gerenciar e manter ativas as conexdes entre a sede do INPE (S.J.Campos) e
demais unidades por meio do backbone privativo de comunicagdo de dados
(rede WAN)

OE2, IE2.3, OES, IES.1

Dez/2021

Realizada

10)

Manter um padrdo minimo de desempenho e de equipamentos para os
backbones de rede em cada uma das unidades, de forma a garantir um
gerenciamento adequado destes ambientes, com configuragdes
padronizadas.

OE2, IE2.3, OE9, IES.1,
OE12, IE12.1

Dez/2021

Realizada

11)

Manter os ambientes de rede do INPE protegidos por Firewalls, instalados
nos acessos das unidades do INPE com a Internet. A configuragdo dos
Firewalls do INPE deve ser mantida pelo GPTIC/COTIC.

OE7, IE7.5

Dez/2021

Realizada

12)

Manter estrutura de DMZ (DeMilitarized Zone) para acomodar estagdes
servidoras que hospedam servigos oferecidos via Web. O gerenciamento da
DMZ do INPE deve ser de responsabilidade do GPTIC/COTIC.

OE7,IE7.5

Dez/2021

Realizada

13)

Manter servico de autenticagdo de usudrios no ambiente de rede. O
gerenciamento do servico de autenticagdio do INPE deve ser de
responsabilidade do GPTIC/COTIC.

OE7,IE7.5

Dez/2021

Realizada

14)

Manter atualizadas as documentagdes sobre:

m.1) Topologia de rede e dos equipamentos utilizados nos backbones das
diversas unidades do INPE;

m.2) Cada ambiente de redes locais das unidades do INPE;

m.3) Inventario consolidado de todos os equipamentos instalados e em uso
nas unidades do INPE.

OE4, IE4.8

Dez/2021

Realizada
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ACOES ESTRATEGIAS PRAZO SITUACAO
15) Atuar como apoio na especificagdo e aquisicdo ou locacdo de recursos de
comunicagdo de dados (equipamentos, servigos e infraestrutura) para uso
especifico de areas finalisticas (missdes espaciais, projetos de OE7,IE7.7 Dez/2021 Realizada
sensoriamento, projetos de dissemina¢do de dados meteorolégicos, dentre
outros).
16) Atuar na especificagdo e aquisi¢do ou locagdo de recursos de comunicagdo
de dados (equipamentos, servigos e infraestrutura) para uso especifico da OE7,IE7.7 Dez/2021 Realizada
area finalistica.
Quadro 5 - Tema: Armazenamento de dados
ACOES ESTRATEGIAS PRAZO SITUAGCAO
1)  Manter regras minimas de protegdo dos dados sejam estes corporativos ou
especificos. Estas regras devem cobrir gerenciamento, seguranga de acesso, | OE7, 1E7.1, 1E7.2, .
Dez/2021 Real
backup contra falha de hardware e contra incéndio, niveis minimos de | IE7.3, E7.4, |IE7.5 ez/20 ealizada
recuperagdo em caso de falhas
2) Adotar regras minimas de protegdo dos dados, sejam estes corporativos ou | OE7, [E7.1, E7.2, .
especificos, mantidas pela drea de TIC. IE7.3, IE7.4, IE7.5 Dez/2021 Realizada
3) Manter ativas as licengas restantes (ainda em operacdo e em fase de
. ~ . . OES, IE8.3, IE8.4, .
migragdo para PostgreSQL) do Oracle e/ou prestar servigos de apoio as OE10. IE10.2 Dez/2021 Realizada
areas que ainda utilizam este recurso. ’ :
4) Avaliar constantemente a opg¢do de armazenamento de dados
considerando critérios de volume e necessidades de processamento dos OE2, |IE2.3 .
o o . Dez/2021 Realizada
dados armazenados, de forma a utilizar a melhor solugdo: on premise ou OES8, IE8.1
em nuvem.
Quadro 6 — Tema: Sistemas de Informacgdo
ACOES ESTRATEGIAS PRAZO SITUAGAO
1) Manter metodologia padrdo para manutengdo e sustentagdo dos sistemas de OE4, IE4.2,
. netodologia padrdo p ¢ ¢ IE4.3, OES, Dez/2021 Realizada
informacgdo institucionais
IE8.2
2)  Prover manutencgdo e sustentagdo dos portais Intranet e Internet, bem como a OE1, IE1.5,
hospedagem e manutengdo de paginas Web e sistemas institucionais nestes OE2, IE2.3, Dez/2021 Realizada
portais. OE10, IE10.2
3) Fl’rover.ap?lc'a a normatizagdo e ao desenvolvimento de paginas Web para as OF1, IELS Dez/2021 Realizada
areas finalisticas.
4)  Prover manutengdo e sustentacdo de portais Web para eventos institucionais OEL, EL.5,
ara as areas finglisticas e Dire go do In:tit to P OE2, IE2.3, Dez/2021 Realizada
P ¢ uto. OE10, IE10.2
5)  Produzir elementos visuais e projetos graficos para Web (banners, layouts e etc.) OE1, IE1.5,
e identidade visual dos portais para atender a demanda da Diregdo e dreas OE2, IE2.3, Dez/2021 Realizada
finalisticas do Instituto. OE10, IE10.2
6)  Prover apoio a definigdo dos processos administrativos institucionais existentes, OE1, IE1.3,
automatizados ou ndo, avaliar, priorizar e conceber solugbes de software que os IE1.6, OES, Dez/2021 Realizada
automatizem e integrem aos sistemas internos e externos do Governo Federal. IE8.1, IE8.2
7) Alimentar o sistema de informagdes gerenciais (DASHBOARD) com dados de OEL, EL.1,
interesse das areas de gestdo ’ ¢ OE8, E8.1, Dez/2021 Realizada
gestao. OE10, IE10.2
8)  Prover a manutengdo e sustentagdo dos sistemas implantados: SIPLAN, CONFAC,
PATRIMONIO, COMPRAS, SIGECON, SGC, SGIN, DISCO VIRTUAL, SAEV, Sistema OE1, IE1.1, )
R N - B} - . Dez/2021 Realizada
Mensageiro, Gestdo de Pessoas e Gestdo da Pds-graduagdo fazendo os ajustes OES, IE8.1

necessarios e mantendo a integracdo entre estes sistemas institucionais.

82




ACOES ESTRATEGIAS PRAZO SITUAGAO

9) Prover a manutengdo e sustentagdo dos sistemas RING, EDT, Execugdo OE1, IE1.1, .
Orgamentaria e ICoop para apoio a COGCT. OES8, IE8.1 Dez/2021 Realizada

10) Prover a sustentagdo dos sistemas legados e bases de dados de Recursos
Humanos (RH) em produgdo, bem como o suporte e provimento de dados OE2, IE2.3 Dez/2021 Realizada
destes sistemas a Divisdo de Gestdo de Pessoas (DIDGP) do INPE.

11) Manter a administragdo dos bancos de dados Postgre SQL (plataforma padrao)
gue suportam a maioria dos sistemas institucionais em produgdo, incluindo OE2, IE2.3 Dez/2021 Realizada
backup de dados.

12) Manter a administragdo do banco de dados Oracle que suporta sistemas
institucionais legados incluindo sistemas de RH, Sophia (Biblioteca) e o Préton OE2, IE2.3 Dez/2021 Realizada
(gestdo de documentos), incluindo backup de dados.

. - I - - OE1, IE1.1, .

13) Dar apoio na andlise de substituicdo da plataforma de Biblioteca Digital do INPE. OES IES1 Dez/2021 Realizada

14) Adotar/manter regulamentagdo de compra ou assinatura/locagdo de sistemas
de informacgdo especializados, destacando os principais pontos relevantes do
pr.o?e.sso de compra tais como espelaflcagao :ce.cnlca., ’c[’lterlos de aceltaf;ao, OES, IE8.2, IE Dez/2021 Realizada
critérios de pagamento, documentagdo necessdria, critérios de manutengdo e 8.3
atualizagdo (hardware e software), critérios de renovagdo de suporte,
manutencdo e atualizagdo.

15) Avaliar co?stantemente a opgao de |mp!antagao de sistemas em nuvem, de OE2, IE2.3 Dez/2021 Realizada
forma a utilizar a melhor solugdo: on premise ou em nuvem OES8, IE8.1

Quadro 7 — Tema: Seguranca da Informacdo e Comunicag¢do
ACOES ESTRATEGIAS PRAZO SITUACAO

1) Apoiar a Diregdo na criagdo do Comité de Seguranga da Informagdo e Comunicagdo
— COSIC de acordo com as normas nacionais, internacionais (ABNT e ISO) e OE4, IE4.1 Dez/2021 Realizada
regulamentag8es do Governo Federal na area de seguranga da informagdo.

2)  Apoiar o COSIC na criagdo, revisdo e atualizacdo da Politica de Seguranga da Realizada.
Informagdo e Comunicagdo (POSIC) do INPE em atengdo as recomendagdes Criada a
nacionais, internacionais e do Governo Federal. As normas de SIC — Seguranga da OE7,IE7.1 Dez/2021 COSICea
Informacdo e Comunicagdo aplicaveis devem ser definidas para criagdo futura de POSIC em
documentos que detalhardo estas normas. 2021

3)  Prestar ap0|<? nas definigbes e aquisicdes de solugdo de certificados digitais para OE2, IE2.3 Dez/2021 Realizada
uso corporativo. OES, IE8.1

Quadro 8 — Tema: Recursos Humanos em TIC
ACOES ESTRATEGIAS PRAZO SITUACAO

1) Manter e recompor o quadro de servidores da COTIC baseado nas fungdes que lhe
estdo atribuidas, devendo, dentro do possivel, agregar recursos humanos de outras .
dreas que atualmente desempenham fungdes de TIC e que deverdo ser Realizada.

a P co & que de OE10, IE10.2 Dez/2021 | Inclusio de 1
centralizadas na COTIC, considerando também os servigos terceirizados, as .

. ~ . ~ servidor
necessidades de gestdo de contratos e todos os servicos que estdo sendo
assumidos, inclusive nos nucleos de TIC remotos.

2)  Manter servidores para gerenciar os contratos de prestacdo de servigos de suporte
na area de infraestrutura (incluindo microinformatica, redes, telefonia VolP, OE10, IE10.2 Dez/2021 Realizada
outsourcing de impressdo) e na drea de sistemas e portais Web corporativos.
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3)

Manter um cronograma de reciclagem técnica de seu pessoal, com énfase nas
areas de TIC suportadas de forma corporativa (desenvolvimento Web, banco de
dados, solugdes Internet/Intranet, seguranca da informagdo, redes e comunicagdo
de dados, sistemas de automacdo, gerenciamento de processos, gerenciamento de
projetos

OE10, IE10.1,
IE10.4

Dez/2021

Realizada
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ANEXO 2 - DESCRICAO DO PARQUE COMPUTACIONAL

Categoria ID Tipo de equipamento Sistema Operacional Total
Estagdes de trabalho Windows - Windows 10 pro 2214
1 | Desktop -
Linux 118
2 | Notebook Windows - Windows 10 Pro 1055
3 | MacBook Mac 0OS 150
4 | iMac Mac 0OS 85
Total: | 3622
Item ID Descrigao do servico Sistema Operacional Total
Servidores Fisicos Linux - CentOS 10
1 | Servico Web -
Windows Server 2016
2 | Servigo Web - Python/Django Linux - Ubuntu 1
3 | Servidor Web - GEOSERVER/Mapserver | Linux - Ubuntu 6
Linux - CentOS 6
4 | Firewall
OpenBSD 2
5 | Ambiente WindChill Windows Server 6
OpenBSD 5
FreeBSD 1
6 | DNS Linux -CentOS 3
Linux - Mandriva 2
Windows Server 2008
7 | Ovirt- Virtualizagdo Linux -CentOS 21
8 | KVM Linux 10
9 | OpenStack - Virtualizagao Linux -CentOS
10 | ProxMox - Virtualizagao Debian 17
11 | VMWARE LICENCIADO - CMCU CISCO | VMWARE
Linux CentOS
12 | VMWARE linux Ubuntu
Oracle VirtualBox
13 | Citrix XEN 7.2 Linux 40
Windows Server 2008 4
. Windows Server 2003 1
14 | Arquivos -
Linux CentOS 2
Windows Server 2012 1
Linux — CentOS 2
15 | DHCP/DNS -
Windows Server 2008 1
Linux-CentOS 7
Linux - Mandriva 2
16 | Email -Postfix
OpenBSD 1
Linux — Slackware 1
17 | Webmail Linux-Debian 6
18 | Controle de Acesso - CFTV Windows 7 3
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Item ID Descri¢ao do servigco Sistema Operacional Total
19 Fggxle de Acesso Seguranca Portaria Windows Server 2003 3
20 | FTP Linux -CentOS
21 | Asterisk - Telefonia IP Linux -CentOS 3
22 | Gateway de Rede Linux - CentOS 12
23 [ VPN Linux - Debian 1

Linux-Mandriva 5
Red Hat 4
o S:;\c/:;le Dados Postgres/Mysgl/SQL Linux CentOS 3
Linux - Ubuntu 4
Windows Server 2008 14
25 | Controlador de Dominio Windows >erver 2008 °
Linux CentOS 2
Linux — CentOS 3
26 | Backup Linux — Debian 3
Linux - Ubuntu 2
27 | Simulador Comp. Satélite Linux - Ubuntu 1
28 | Licengas MatlLab Windows 1
29 | AplicagOes Eng. e Tecnologia Espacial Windows Server 2008 10
30 | Processamento - Geragdo de Imagens Hinux 31
Linux - Ubuntu 10
31 | Recebimento de Dados de Satélite L|r7ux - Cent0s 12
Windows 7 4
Total: | 314
Item ID Descri¢ao do servigo Sistema Operacional Total
Servidores Virtualizados
1 | Controle de Acesso - Leitor de Crachas | Windows 7 1
Linux - CentOS 18
, Banco de Dados
PostgreSQL/Oracle/Mysql Linux - CentOS
Linux - Ubuntu
3 | OpenVPN Linux -CentOS
4 | Samba - Servidor de Arquivos Linux -Debian/CentOS 12
5 | Nagios /Cacti / Zabbix Linux -CentOS
6 | Sniffer/Ntop Linux -CentOS
7 | DHCP Linux -CentOS
8 | Web Linux -CentOS 46
9 | SSH Linux -CentOS
10 | Servidores de impressao Windows 7
11 | Asterisk Linux -CentOS
12 | Servigos de Aplicagao JBOSS Linux CentOS 63
13 | Python Debian 8

86



Item ID Descri¢ao do servigco Sistema Operacional Total
14 | Proxy Linux-CentOS 2
15 | DNS Linux — CentOS 10
16 | Firewall Linux — CentOS 2
17 | SVN Linux — CentOS 2
18 | CSM — Acesso aos Storages Windows 7 2
19 | FTP Linux — CentOS 5
20 | Biblioteca Digital Linux — CentOS 3
21 | LDAP Linux — CentOS 2
22 | Gateway Linux — CentOS 2
23 | WSUS — Windows Update Windows 2008 Server 1
24 | Aplicagdo ITSM Linux — CentOS 3
25 | Asterisk Linux — CentOS 3
26 | Cisco Prime — Monitoragao Linux — Redhat 1
27 | CUCM - Telefonia Linux - Cisco 1
28 | Recebimento de Dados de Satélite Ubuntu 2
29 | Programa Clima Espacial Linux 130
Total: | 350
Item ID Tipo de equipamento Fabricante/Modelo Total
Storages HP P4300 G2 14
HP P4330 G3 10
1 | Storages SAS Dell - MD1400 1
Dell - Unity 300 4
HP-4330 9
Dell Power Vault MD3200 2
2 | Storages NAS NETAPP 3
HP - Storage Easy 1660 6
QNAP 4
Total: | 53
Item ID Tipo de equipamento Fabricante/Modelo Total
Switches, Roteadores e Switch de Acesso/Distribuigdo 24
Firewall 1 | interfaces 10/100 - Camada 2 -sem Cisco/ Catalyst 2960 — TCL 14
PoE- 2 portas SFP Gigabit
Switch de Acesso/Distribui¢do 24
2 | interfaces 10/100 - Camada 2 com PoE | Cisco/Catalyst 2960 — PCL 192
- 2 portas SFP Gigabit
Switch de Acesso/Distribui¢do 24
3 |interfaces 10/100/1000 - Camada 2 Cisco/Catalyst 2960S — PSL 38
com PoE - 2 portas SFP Gigabit
Switch de Distribuigdo / 24 interfaces
| oo Comaios e PeE L |G|
Gigabit
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Item

Tipo de equipamento

Fabricante/Modelo

Total

Switch Core - 9 slots - 2 Médulos 24
interface SFP Gigabit - 1 Médulo 8
interfaces 10 Gigabit XFP - 2 Mddulos
Supervisores redundantes - 2 fontes
2500 W redundantes

Cisco/Catalyst 6509

Switch de Acesso / Distribuicdo 24
interfaces 10/100/1000 — Camada 2
sem Poe- 4 portas SFP Gigabit

Cisco / Catalyst 2960S — TSL

Switch para Data Center —9 slots — 1
Mddulos 48 interfaces SFP Gigabit — 1
Mddulo 48 interfaces SFP 10 Gigabit

Cisco / Nexus 7009

Switch Cisco Nexus N5K 5548UP, 32
Portas 10 GbE Sfp+

Cisco Nexus 9236C

Cisco One Catalyst 3850 48 Port Full
PoE - Switch Cisco Catalyst WS-C3850-
48 Camada 3 - 48 Portas - Gerenciaveis
48 x POE

Cisco C3850-NM-BLANK

SG550X-48MP - Switches gerenciadveis
empilhaveis Cisco 550X Series

48 portas 10/100/1000 PoE+ com , 4 x
10 Gigabit Ethernet

Cisco SG550X-48MP

Switch Cisco Catalyst 2960X POE WS-
C2960X-48FPS-L O switch Cisco 2960X
é de configuragao fixa, possui portas
Gigabit Ethernet

Cisco Catalyst 29xx Stackable
Ethernet Switch

88

Switche Cisco Catalyst 9200L 48 +
4X1G,48 Portas

Cisco Catalyst 9200

Cisco VG224 24 Portas de voz

Cisco VG224 Gateway

Cisco Nexus N9K-C9332C 32 Portas
40/100G

Cisco Nexus N9K-C9332C

Nexus 9300 com 48p 10/25G SFP+ e 6p
100G QSFP28

Cisco Nexus N9K-C93180YC-EX

Switch Cisco Nexus 9000 N9

Cisco Nexus N9K-C93108TC-EX

Switch CISCO Nexus 48 portas de
10Gbps / 4 PORTAS 40Gbps

Cisco Nexus 3064-X

Roteador de borda — 24 portas Giga
SFP — 2 portas 10 Giga SFP

Brocade Netlron CER 2024F
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Item ID Tipo de equipamento Fabricante/Modelo Total
8 Rotle.'ador de interligagdo de redes de Cisco 2800 Series 1
satélite
9 | Switch controller Cisco 5520 Cisco 5520 Wireless Controller 1
10 | Médulo Firewall Cisco ASA 5585-SSP 20 2
Total: | 371
Item ID Tipo de equipamento Fabricante/Modelo Total
Controlador Wireless e , | Controlador Wireless com suporte Cisco/Wireless LAN Controller 1
Access Points para até (300) APs 4402
2 | Access Point Padrdes 802.11a,beg Cisco/Aironet 1130 AG 26
3 | Access Point Padrdes 802.11 a, b, ge n | Cisco/Aironet 1142 AG 59
4 | Access Point Padrbes 802.11a,ben Cisco/Aironet 1602 75
Total: | 161
Item ID Descricao Fabricante/Modelo Total
oistemas de Telefonia Sistemas de Comunicagdes Unificadas Cisco / UCS Blade Server B200
VolP 1 nicac M3 - CUCM (Cisco Unified 1
VolP — 2000 Ramais N
Communications Manager)
. . ”
| e omesss U | o catanger s - |
. y deliga ISR 3925 (350 ramais)
Ramais)
Sistemas de comunicag¢des Unificadas .
IIm E -
3 | VolP — Gateway de ligagGes (350 Cisco / Call Manager Express 1
. ISR 3945
Ramais)
Sistemas de comunicag¢des Unificadas .
. IIm E -
4 | VolP — Gateway de ligagdes (150 Cisco / Call Manager Express 2
. ISR 2951
Ramais)
5 | Sistema de Comunicagdo IP Linux /Asterisk
6 | Adaptador de Telefone Analdgico Intelbras/GKM 2200T
Cisco/ IP Phone 7941 20
Protocolo SCCP
Cisco/IP Phone 7911 Protocolo 135
SCCP
7 | Telefones IP Cisco/IP Phone 3905 Protocolo
1544
SIP
Cisco/IP Phone 6941 Protocolo 175
SCCP
8 Adaptador de Telefone Analdgico — Cisco / VG224 — 24 Ramais 1
ATA
Total: | 1902

89



Item ID Descrigao Padrao Total
Pontos de rede e links 1 | Pontos de Rede CAT5/5E 5667
Spticos 2 | Pontos de Rede CAT6 600
3 | Links Opticos Monomodo de até 10 km 93
Total: | 6360
Item ID Descri¢ao Fabricante Total
Ambiente 1 | Storage Netapp 3
computacional periférico | , | sarvidora HP 80
de supercomputagdo 3 | Cluster Alto Desempenho 8 nds Supermicro 1
4 | Cluster de processamento Hibrido HP / Supermicro 1
5 | Servidor IBM 40
6 | Servidor Dell 60
7 | Switch de Alto Desempenho Cisco 10
8 | Storage QNAP
9 | Unidade Drive de Fitas IBM / Dell
10 | Workstation Sun / HP 40
Total: | 242
Item ID Tipo Descri¢do do software
Softwares e Aplicativos Windows 10, Windows 7
€m uso 1 | Sistemas Operacionais Professional, MAC OS, Linux,
BSD
2 | Ferramentas de Escritorio MS Office
2007/2010/2013/2010
3 | Ferramentas de Colaboragdo Thunderbid e Microsoft
Outlook
4 | Antivirus Avast / AVG
5 | Servidor de Correio Zimbra
Edge

Navegadores

Google Chrome

Mozilla Firefox

Safari

Diversos

Adobe CS3 e CS5

Microsoft Office (Word, Excel,
Powerpoint, Visio, Access)

Microsoft Project

CorelDraw

Adobe Photoshop

Adobe Acrobat

AutoCad

Intel Visual Fortran

Adobe CST Master Collection

DWG Trueview

PDF Creator
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Item

Tipo

Descri¢ao do software

Paper Port

VMWARE

Anydesk

Corel Graphics, Autocad

Java (JRE)

SolidWorks

Virtual Box

Visual Studio

Twinkle

X-Lite

Mathematica

Matlab

Dropbox

Notepad ++

SPSS

Item

Produto

Versao

Softwares de
Monitoragdo da Rede e
Servigos Disponiveis

Zabbix

3.0.1

NTOP

5.0.1

Nagvis

1.7.5

Cisco Prime

3.0.0
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ANEXO 3 - CATALOGO DE SERVIGOS DE TIC — INPE

1. Servigos fornecidos e mantidos pela area de TIC

Atendimento a Usudrios

e  Suporte aos usuarios em microinformatica e conectividade em redes

e Treinamento e orientagdo de uso de sistemas e servigos institucionais de TIC

e Administragdo setorial de Tl do SEI — Sistema Eletronico de Informagdes

e Servigo de digitalizagdo corporativo — digitalizagdo manual de documentos

e  Suporte e orientagao de uso do servigo de ocerizagdo corporativo

e  Suporte no servigo corporativo de impressao

e Suporte a ferramentas de Web conference

e Suporte no cadastro de usudarios na plataforma ambiente virtual de aprendizagem corporativa

e Apoio aos requisitantes na aquisi¢do de solugées de TIC

Gerenciamento de redes, comunicagao e infraestrutura

e Gerenciamento das redes corporativas

e Controle de acesso a Internet, a Intranet e as redes WIFI do INPE

e  Gerenciamento do sistema de correio eletronico

e Gerenciamento de repositérios de dados

e Gerenciamento de servico de telefonia corporativa VolP

e Administracao de conexdes de rede internas e externas

e  Configuragdo e apoio no uso do servico de Web conference

e Configuragdo e apoio no uso do servico de transferéncia de arquivos

e Gerenciamento de bancos de dados

e  Gestdo da infraestrutura de TIC (rede, comunicagdo, software e hardware)

e Gestdo de seguranca da informacgdo e comunicagcdo do ambiente corporativo

Manutencao e sustentacao de sitios e portais Web

e Gestdo de portais institucionais Intranet e Internet

e Hospedagem e manutencgdo de paginas Web

e Disponibilizagdo de dados para sites e sistemas

e Administracdo e orientac¢do do uso da plataforma Gov.br do portal Institucional INPE

e Orientagdo no uso de padrées de desenvolvimento de paginas Web
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Manutencao e sustentacao de sistemas institucionais

Manutencgao e sustentagdo de sistemas institucionais

Manutengdo e sustentagdo da Base de Dados Institucional (BI)

Integracdo de sistemas institucionais com sistemas estruturantes do Governo Federal
Integracdo de diferentes sistemas institucionais

Apoio no mapeamento de processos de gestdo do INPE

Gestdo e Fiscalizacdo de Contratos de TIC

Servico de manutencgdo e sustentagdo de sistemas e portais Web
Servigo de suporte tecnoldgico ao ambiente de tecnologia da informagao e comunicagdo do INPE

Servico de outsourcing de impressao corporativo para as Unidades do INPE em S3o José dos
Campos (SJC) e em Cachoeira Paulista (CP)

Servigos de telefonia fixa e moével para as Unidades do INPE em S3o José dos Campos (SJC) e em
Cachoeira Paulista (CP)

Servigo de comunicagdo de dados para as Unidades do INPE

2. Detalhamento dos Servigos de TIC

Atendimento a Usuarios

Nome do servico

Suporte ao usudrio em microinformatica e redes

Descrigao

Service Desk — Atendimento de 12 e 22nivel

Detalhamento de Tarefas

e  Registrar e controlar chamados

e  Prestar atendimento de microinformatica ao usudrio por telefone, remotamente ou localmente
(suporte para configuragdo de equipamento, software, conectividade de rede e telefonia VolP e
suporte para acesso e uso de sistemas institucionais)

Nome do servico

Treinamento e orientagao de uso de sistemas e servigos institucionais de TIC

Descrigao

Capacitacdo de colaboradores do INPE para uso das ferramentas SEl, SIPLAN, Excel e
no uso dos servicos de TIC institucionais

Detalhamento de Tarefas

e Treinamento de uso do sistema SEI

e Treinamento de uso do sistema SIPLAN

e Treinamento de uso do software de escritério Excel

e Orientagdo quanto ao uso de sistemas e servigos institucionais de TIC

Nome do servico

Andlise de processos e apoio na contratacdo de solugdes de TIC

Descrigao

Servico de analise dos processos administrativos e requisicGes de compras de bens e

servigcos de TIC

Detalhamento de Tarefas
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e Analisar processos administrativos de compra de solugdes de TIC

e Analisar requisi¢ées de compra de TIC

e Dar suporte ao usudrio na especificagdo de bens e servigos de TIC e apoio na elaboragdo e tramitagao
dos processos

e Aprovar o cadastro/classificagdo de bens/servicos de TIC no sistema SIPLAN

Nome do servigo Administracdo setorial de Tl do SEI — Sistema Eletronico de Informagdes

Descri¢do Servigo de cadastro, remogdo e manutengdo de contas de usuarios, perfis de
usuarios e unidades INPE no SEI com apoio da Equipe de processo eletrénico do
MCTI

Detalhamento de Tarefas

e Atender os chamados para cadastro, remogdo e manutenc¢do de contas de usuarios INPE no SEI

e Atender os chamados para cadastro, remog¢do e manutencgado de perfis de usuarios INPE no SEI

e Atender os chamados para cadastro, remogao e manutengao de Unidades INPE no SEI

e Atender os pedidos internos de analise e levantamento de dados de usuarios, perfis e unidades no SEI

Nome do servico Apoio na padroniza¢do do desenvolvimento Web para clientes

Descrigdao Orientagdo as areas finalisticas quanto aos padrdes de desenvolvimento e

hospedagem de paginas Web

Detalhamento de Tarefas

e  Orientar os padrdes INPE para desenvolvimento de paginas Web

e Hospedar paginas Web nos portais e gerenciar o servico Web

Nome do servigo Servigo de digitalizagdo corporativa — digitalizagdo manual de documentos

Descrigao Servigo de digitalizacdo de documentos em grandes volumes

Detalhamento de Tarefas

e  Preparar o documento para digitalizagdo

e Digitalizar documentos em papel no formato PDF pesquisdvel em modo colorido e monocromatico

e Enviar os arquivos digitais de documentos digitalizados aos usudrios

e Verificar e operar os equipamentos de digitalizacdo (scanners com OCR)

Nome do servico Suporte e orientagdo de uso do servigo de ocerizagdo corporativo

Descrigao Conversdo de imagem digitalizada para texto em PDF pesquisavel

Detalhamento de Tarefas

e Mapear o caminho de rede do servico na maquina do usuario

e  Orientar o usuario sobre o uso do servigo

e Manutencgdo da estagdo servidora onde o servigo é executado

Nome do servigo Suporte do servigo corporativo de impressao

Descrigao Servico de outsourcing de impressoras distribuidas nas areas e mantidas por

empresa contratada

Detalhamento de Tarefas

e  Configurar impressora (IP e hostname) na servidora de impressao

e  Configurar impressora na maquina do usuario

e Conceder acesso a impressora ao usuario

e Limpar a fila de impressdo quando necessario

e Acionar empresa contratada para troca de insumos das impressoras

e Acionar empresa contratada para solugdo de problemas nas impressoras
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e Manter atualizada a planilha de distribuigdo das impressoras em SJCampos e CPaulista

e Efetuar a devolugdo de impressoras com defeito ou obsoletas

Nome do servigo

Suporte ao usudrio nas ferramentas de Web conference

Descricao

Apoio no uso e configuragdo de plataformas de Web conference

Detalhamento de Tarefas

e Administrar plataformas e licengas

e Apoiar o agendamento de reunides

e  Prestar atendimento aos usudrios na utilizagdo da ferramenta

e Elaborar e manter o manual da ferramenta atualizado

Nome do servico

Suporte no cadastro de usudrios na plataforma ambiente virtual de aprendizagem
corporativa

Descricao

Plataforma onde sdo oferecidos cursos de extensdo e capacitacio e bases de
conhecimento aos usuarios

Detalhamento de Tarefas

e Apoiar usudrios no auto cadastro na plataforma

e  Administrar contas de usuarios, trocar senhas, definir perfis

Nome do servico

Apoio aos requisitantes na aquisicao de solugdes de TIC

Descricao

Participagdo nas Equipes de Planejamento de Contratagdo de Solugdes (bens e
servicos) de TIC como integrante técnico

Detalhamento de Tarefas

e  Apoiar usuarios na busca de informacg&es, normativos, referéncias e modelos de artefatos de compras

e Aprovar solicitagdo de materiais de TIC no SIPLAN

e Dar suporte na elaboragdo de documentos que constituem os processos de compras de itens de TIC:
Documento de Oficializacdo de Demanda, Estudo Técnico Preliminar, Termo de Referéncia, Projeto
Basico e Mapas de Riscos, quanto ao alinhamento aos objetivos estratégicos de TIC e especificacdes

técnicas.

Gerenciamento de redes, comunicag¢ao e infraestrutura

Nome do servigo

Gerenciamento das Redes INPE corporativas

Descricao

Servigo relacionado a concessdo de acesso aos usudrios a rede corporativa do INPE

Detalhamento de Tarefas

e  Criar, alterar, excluir usuarios para acesso a rede corporativa

e Administrar contas de usuarios

e Desbloquear senha de usuarios

e  Criar, alterar, excluir grupo de usuarios

e  Criar, alterar, excluir unidades organizacionais em rede

Nome do servico

Controle de acesso a Internet, Intranet e redes Wi-Fi do INPE

Descricao

Servigo relacionado ao acesso a rede internet através da RNP, acesso a rede interna
e acesso a rede sem fio do INPE

Detalhamento de Tarefas

e Liberar acesso a Internet e Intranet

e Liberar acesso para videoconferéncia
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e Liberar acesso para uso de servigos da RNP

e  Fornecer link de internet

Nome do servigo Gerenciamento do sistema de Correio Eletrénico

Descrigdo Servigo relacionado a troca de mensagens através do correio eletrénico (e-mail).

Detalhamento de Tarefas

e  (Criar, alterar e excluir contas de e-mail

e  Criar, alterar e excluir grupos de e-mail

e  Criar, alterar e excluir catalogos de enderegos

e Administrar a estagdo servidora e o servigo de correio eletrénico

Nome do servigo Gestdo de Repositorios de Dados

Descricao Servico relacionado ao armazenamento de dados do INPE com a criagdo e

administracdo de quotas e diretdrios

Detalhamento de Tarefas

e  Criar, alterar, excluir quotas para armazenamento em discos.

e  Criar, alterar, excluir controle de acesso a diretorios.

Nome do servigo Gestdo de servigo de telefonia corporativa VolP

Descricao Servico relacionado a telefonia corporativa do INPE

Detalhamento de Tarefas

e Instalar e configurar aparelhos telefénicos VolP

e  Criar, alterar e excluir regras na central de telefonia VolP

e Configurar dispositivos ATA para conversao de telefonia convencional e VolP

e  Orientar o uso de recursos dos aparelhos VolP

Nome do servico Administragdo de conexdes internas e externas

Descrigao Gerenciamento dos links de conexdes internas e externas ao INPE

Detalhamento de Tarefas

e Acompanhar o funcionamento dos links de conexao internos e externos

e Comunicar incidentes nos links de conexao aos provedores

e  Providenciar o apoio necessario para o retorno de links interrompidos

Nome do servigo Configuragdo e apoio no uso do servigo de videoconferéncia

Descrigao Servigo de configuragdo e apoio no uso do sistema de videoconferéncia

Detalhamento de Tarefas

e Liberar acesso no firewall ao servigo de videoconferéncia

e  Criar, manter e excluir contas de acesso ao servigo de videoconferéncia

e Orientar o uso do equipamento/sistema de videoconferéncia

Nome do servico Configuracao e apoio no uso do servigo de transferéncia de arquivos

Descrigao Configuracdo e suporte do servico de transferéncia de arquivos

Detalhamento de Tarefas

e  Criar area de acesso restrito na DMZ-INPE necessaria ao servigo de SFTP (Secure File Transfer Protocol)

e  Criar, manter e excluir contas de acesso a area criada
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Nome do servigo

Gerenciamento de bancos de dados

Descricao

Servigo relacionado ao armazenamento de informagdes nos bancos de dados

corporativos do INPE na plataforma Oracle

Detalhamento de Tarefas

e  Criar, excluir e alterar recursos do banco de dados ( triggers, stored procedures e functions)

e Analisar logs do banco de dados

e Importar e exportar base de dados

e |nstalar banco de dados

e Analisar modelagem de banco de dados

Nome do servigo

Gestdo da infraestrutura de TIC (rede, comunicacao, software e hardware)

Descricao

Servico relacionado a infraestrutura de rede corporativa com atualizagdo de versdo
de software, patches, hotfixes, 97ervisse Pack, etc e atualizacdo de hardware

Detalhamento de Tarefas

e  Atualizar estagOes servidoras

e  Atualizar software aplicativo das estag¢des servidoras

e Homologar novas atualizagdes das estagOes servidoras

e  Gerenciar espago em disco das servidoras

e  Planejar mudangas na topologia da rede fisica e l6gica e implementar mudancas

e Organizar equipamentos no centro de controle da rede

e Elaborar projetos e adquirir novos equipamentos

e Instalar e configurar ponto de rede

e  Criar, e configurar VLAN

e Implantar e configurar infraestrutura de videoconferéncia

Nome do servigo

Gestdo de seguranca da informacdo e comunicacdo do ambiente corporativo

Descrigao

Configuragdo de mecanismos de protecdo e controle de acesso as redes e sistemas
do INPE

Detalhamento de Tarefas

e  Controlar acessos no firewall

e  (Criar, alterar, excluir e checar antispams

e  Gerenciar contas de usuarios e sistemas

e  (Criar, alterar e excluir filtros de conteudo

e  (Criar, alterar e excluir VPN e acessos a VPN

e Instalar e atualizar configuragdes de antivirus

e  Configurar regras e filtros de antivirus e antispam

e Verificar e remover virus

e  Monitorar acessos as redes e sistemas internos

e Analisar ataques e acessos ndo autorizados

e Tratar e responder incidentes de seguranga do ambiente corporativo

e  Verificar Logs de sistemas e redes

e  Configurar LDAP para acesso a Base Institucional, rede CAFe, impressoras, acesso ao sistema SEIl

Manutencao e sustentacao de sitios e portais Web

Nome do servigo

Gestdo de portais institucionais

Descricao

Desenvolvimento e manutengdo de pdaginas Web institucionais para disponibilizar na
Intranet e Internet
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Detalhamento de Tarefas

e  Fazer reunides com a area de negdcio envolvida para levantamento de dados e requisitos da pagina
Web

e Elaborar e conduzir o projeto de desenvolvimento da pagina Web

e Desenvolver a pagina Web e implantar no portal

e Avaliar e dar manutengao em paginas Web

Nome do servigo Hospedagem e manutengdo de paginas Web
Descrigdo Servico de disponibilizacdo e manutencdo de paginas Web nas redes Intranet e
Internet

Detalhamento de Tarefas

e  Analisar pagina Web quanto ao padrdo INPE

e Hospedar pagina Web no local apropriado

e  Avaliar e dar manutengao em paginas Web

Nome do servigo Manutencgdo de bases de dados

Descri¢do Servigo relacionado ao armazenamento de informagdes nos bancos de dados
corporativos do INPE na plataforma PostgreSQL

Detalhamento de Tarefas

e  Criar, excluir e alterar recursos do banco de dados ( triggers, stored procedures e functions)

e Analisar logs do banco de dados

e Importar e exportar base de dados

e Instalar banco de dados

e Analisar modelagem de banco de dados

Nome do servico Disponibilizacdo de dados para sites e sistemas

Descricao Servico de disponibilizacdo de dados em paginas Web e dados para sistemas

Detalhamento de Tarefas

e Disponibilizar dados de usudrios em paginas Web

e Disponibilizar dados na Base Institucional para uso nos sistemas institucionais

Nome do servigo Orientagdo no uso de padrdes de desenvolvimento de paginas Web

Descri¢do Orientacgdo as areas finalisticas quanto aos padrées de desenvolvimento e

hospedagem de paginas Web

Detalhamento de Tarefas

e Orientar os padr&es INPE para desenvolvimento de paginas Web

e Orientar os padr&es de uso das logomarcas oficiais do INPE

Manutencao e sustentacdo de sistemas institucionais

Nome do servigo Manutencgdo e sustentagdo de sistemas institucionais

Descrigao Servigo relacionado a manutencgdo das funcionalidades e sustentagdo dos sistemas
de gestdo do INPE

Detalhamento de Tarefas

e Avaliar e tratar da manutencdo do sistema com a(s) area(s) de gestdo envolvidas

e Planejar as atividades de manutencao e sustentacdo do sistema em funcionamento

e  Conduzir as equipes de desenvolvimento na execu¢do das a¢ées de manutengao do sistema
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Nome do servigo Manutengdo e atualizagdo da Base de Dados Institucional (BI)

Descri¢do Repositdrio central de dados utilizados nos sistemas de gestdo do INPE

Detalhamento de Tarefas

Fazer reunides com a area de gestdo envolvida para levantamento de requisitos de atualizagdo da Base
Institucional - Bl

Atualizar periodicamente o conteudo da base de dados institucional

Avaliar e dar manutencgdo na Bl em funcionamento

Nome do servigo Integragdo com sistemas estruturantes do Governo Federal

Descri¢do Desenvolvimento de software para integrar sistemas internos a sistemas

estruturantes federais

Detalhamento de Tarefas

Avaliar sistema interno quanto a necessidade de integragdo com sistemas estruturantes federais - SEF

Desenvolver mddulos para integragao do sistema interno ao SEF

Implantar médulos de integragao entre os sistemas

Avaliar e dar manutengdo nos médulos de integragao

Nome do servigo Integracdo de sistemas internos

Descricao Desenvolvimento de software para integrar sistemas internos

Detalhamento de Tarefas

Avaliar os sistemas internos quanto a necessidade de integra-los

Desenvolver médulos para integragédo do sistema

Implantar mddulos de integracdo dos sistemas

Avaliar e dar manutencdo nos médulos de integracdo

Nome do servico Apoio no mapeamento de processos de gestdao do INPE

Descrigao Apoio no mapeamento, definicdo e atualizacdo de processos necessarios ao

desenvolvimento de sistemas para area de gestdo

Detalhamento de Tarefas

Fazer reunides com a area de gestdo envolvida para levantar dados de processos

Definir, atualizar e registrar os processos de gestdo necessarios para desenvolvimento de um sistema

Gestdo e Fiscalizacdo de Contratos de TIC

Nome do servigo Gestdo e fiscalizagdo de contratos de servigos de TIC corporativos
Descrigao Execugcdo e acompanhamento de agdes referentes ao servigo contratado. Servigos
contratados:

e Manutencao e sustentacdo de sistemas e portais Web

e Servico de suporte tecnoldgico ao ambiente de tecnologia da informacdo e
comunicagao do INPE

e Servico de impressdo e reprografia corporativa para as Unidades do INPE
em S3o José dos Campos (SJC) e em Cachoeira Paulista (CP)

e Servicos de telefonia fixa e mével para as Unidades do INPE em S&o José
dos Campos (SJC) e em Cachoeira Paulista (CP)

e Servico de comunicagdo de dados para as unidades do INPE

Detalhamento de Tarefas

Acompanhar a execuc¢do das atividades do servi¢o contratado
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Analisar e comunicar incidentes quanto aos servigos contratados

Executar todas as a¢Oes referentes a gestao e fiscalizagdo do contrato

Analisar e comunicar mudangas no contrato
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ANEXO 4 — PLANO DE CONTRATAGOES ANUAL DO INPE (PCA-INPE) 2022 E 2023 — SOLUGOES DE TIC

As solugdes de TIC previstas para contratacdo nos planos PCA-INPE 2022 e 2023 encontram-se agrupadas em lotes, conforme apresentado nas

Tabelas 1, 2 e 3 a seguir.

Tabela 1 - Lote, natureza de despesa e a¢des do PDTIC correlatas

Identificagao do Lote Natureza de Despesa I.thleg:::a Categoria Acoes do PDTIC correlatas
- . . - PDTIC-INPE - Segéo 10 - Plano de Agdes de TIC; Quadro 2 - Tema: Recursos Computacionais Corporativos, agdes 2, 3, 4,
1-Aquisigdo de material de consumo 33903047 Custeio Materiais de TIC 9, 10, 11; Quadro 3 - Tema: Recursos Computacionais Areas Finalisticas, agdes 1,2, 3, 4,9
i . . . PDTIC-INPE - Secao 10 - Plano de Agdes de TIC, Quadro 2 - Tema: Recursos Computacionais Corporativos, agGes 2, 3, 6,
Zlocagéo / Assinatura de SW 33.90.40.06 Custeio Servigos de TIC 7; Quadro 3 - Tema: Recursos Computacionais Areas Finalisticas, agbes 1, 2, 3, 4,5
3.Servigo de manutengéo de software PDTIC-INPE - Secao 10 - Plano de Agdes de TIC, Quadro 2 - Tema: Recursos Computacionais Corporativos, ag&o 5;
(sustentagdo e manutengao de SW, 33.90.40.07 Custeio Servicos de TIC | Quadro 3 - Tema: Recursos Computacionais Areas Finalisticas, agdes 3, 4; Quadro 6 - Tema: Sistemas e Servigos de TIC
renovagéo de licengas de SW) Institucionais, agdes 1 a 12; Quadro 8 - Tema: Recursos Humanos em TIC, agdes 2,3
4.Desenvolvimento de Software 33.90.40.08 Custeio Servicos de TIC | PDTIC-INPE - Segao 10 - Plano de A¢des de TIC, Quadro 6 - Tema: Sistemas e Servigos de TIC Institucionais, agdo 14
PDTIC-INPE - Secao 10 - Plano de Agdes de TIC, Quadro 1 - Tema: Gestéo de TIC, ag&o 2 e 10; Quadro 2 - Tema:
) . . Recursos Computacionais Corporativos, agdo 9; Quadro 3 - Tema: Recursos Computacionais Areas Finalisticas, agdes 2,
5 Servigos de suporte de TIC 33904011 Custeio Servigos de TIC 7; Quadro 4 - Tema: Redes de Comunicagao de Dados, ages 1 ao 14; Quadro 6 - Tema: Sistemas, agdes 16, 17; Quadro
8 - Tema: Recursos Humanos em TIC, agdo 2, 3
6.Servigos de manu?e’ngéo e reparos de 33,90 40.12 Custeio Servicos de TIC PDTIC-INPE - Segéo 10 - Plano de Agé_es d_e TIC, ngdrq 2 - Tema~: Recursos Computacionais Corporativos, agéo 3, 9,11;
computadores e periféricos Quadro 3 - Tema: Recursos Computacionais Areas Finalisticas, agdes 1,2 e 6
7 Servigo de comunicacao de dados 33.90.40.13 Custeio Senvigos de TIC PDTIC-.INPI~E - Segdo 10 - Pl~ano de Agdes de TIC, Quadro 1 - Tema: Gestéo de TIC, agdo 3; Quadro 4 - Tema: Redes de
Comunicagéo de Dados, agdes 7,8 € 9, 10, 15, 16
8.Servigos de telefonia 33.90.40.14 Custeio Servicos de TIC | PDTIC-INPE - Segao 10 - Plano de A¢des de TIC, Quadro 6 - Tema: Sistemas e Servigos de TIC corporativos, agéo 17
2(')?;2:5?\/26 outsourcing de impressao 33.90.40.16 Custeio Servicos de TIC | PDTIC-INPE - Segao 10 - Plano de A¢des de TIC, Quadro 6 - Tema: Sistemas e Servigos de TIC corporativos, agéo 18
10.Senvigo de hospedagem de dados 33904017 Custeio Servicos de TIC PDTIC-INPE - Se.gao 10 - Plano de Agdes de TICE, Quadro 2 - Tema: Recursos Computacionais Corporativos, agao 4,
Quadro 5 - Tema: Armazenamento de dados, agéo 4
11.Servigos técnicos profissionais de TIC 44.90.39.57 Capital Servigos de TIC | PDTIC-INPE - Seg&o 10 - Plano de Agdes de TIC, Quadro 6 - Tema: Sistemas e Servigos de TIC Institucionais, agao 14
12.De~senv0IV|mento de §oﬁw§re com 44.90.40.01 Capital Servicos de TIC PDTIC-INPE - Sec&o 10 - Plano de Agdes de TIC, Quadro 3 - Tema: Recursos Computacionais Areas Finalisticas, agao 2,
geragao de artefato patrimoniavel 4
44.90.52.35; 44.90.52.37; x . . _ ) .
13. Aquisigao de equipamentos de TIC 44.90.52.41; 44.90.52.43; Capital | Materiais de TIC ?31-[(-)'(:1 QNEEa dsrsg(??'I1'grr_1:'l%ligfs?s‘;%i)sr:;uggbr?aui:%?ess_ I:Iiig]?s.tilz::u;z%seg?mzpu?:ailo;‘aés Corporativos, agdes 2, 3, 4,
44.90.52.45; 44.90.52.47 P : ,acoes 1,2,9,4, 1,
14. Aquisicao de software (aquisicéo de 44.90.40.02; 44.90.40.05; Capital Materiais de TIC PDTIC-INPE - Seg&o 10 - Plano de Agdes de TIC, Quadro 2 - Tema: Recursos Computacionais Corporativos, agdes 2, 7;

novas licengas, manutengao evolutiva)

44.90.40.06

Quadro 3 - Tema: Recursos Computacionais Areas Finalisticas, agdes 1, 2, 3, 4, 5
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Tabela 2 — Valores previstos no PCA para Solucdes de TIC em 2022 e 2023 (em Reais R$)

o Tipo de . Valores INPE
Identificagdo do Lote Natureza de Despesa D Categoria
espesa
2022 2023

1 Aquisigdo de material de consumo 33.90.30.17 Custeio MateT”fé's de | 70878759 | 1.029.415,00
2.Locagao / Assinatura de SW 33.90.40.06 Custeio Se“’T'?gs 9 | 49566274 | 1.322.80000
3.Servigo de manutengao de software (sustentagdo e . Servigos de
manutencdo de SW, renovagao de licengas de SW) 33.90.40.07 Custeio TIC 6.742:812,00 | 8.170.000,00
4 Desenvolvimento de Software 33.90.40.08 Custeio Se“’T'?gs e | 23000000 | 96.000,00
5.Servigos de suporte de TIC 33.90.40.11 Custeio Se”’T'fgs e | 620887440 | 7.789.670,00
6.Sew[ggs de manutenc&o e reparos de computadores 33.90.40.12 Custeio Servicos de 10.113.50000 | 6.518.480,00
e periféricos TIC
7.Servigo de comunicagao de dados 33.90.40.13 Custeio Se“’T'fgs % | 800.000,00 | 750.000,00
8.Servigos de telefonia 33.90.40.14 Custeio Se“’T'fgs % | 19580000 | 150.520,00
9.Servigo de outsourcing de impressao corporativo 33.90.40.16 Custeio Sew_;_?gs de 448.920,00 234.000,00
10.Servigo de hospedagem de dados 33.90.40.17 Custeio Se“’T'fgs de 2.400,00 120.000,00
11.Servigos técnicos profissionais de TIC 44.90.39.57 Capital Servegs de 0,00 0,00
12.Desenvo[V|mgqto de software com geragéo de 44.90.40.01 Capital Servicos de 162.240,00 0.00
artefato patrimoniavel TIC

44.90.52.35; 44.90.52.37; Materiais de
13. Aquisicdo de equipamentos de TIC 44,90.52.41; 44.90.52.43; Capital TIC 210.593.699,77 | 141.609.790,00

44.90.52.45; 44.90.52.47;
14. Aquisigdo de software (aquisi¢ao de novas licengas, | 44.90.40.02; 44.90.40.05; . Materiais de
manutencéo evolutiva) 44.90.40.06 Capital TIC 6.900.470,00 215.400,00

Total: | 243.483.166,50 | 168.006.075,00
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Tabela 3: Solugdes de TIC no PCA-INPE 2022 e 2023

Lote 1: Aquisi¢do de material de consumo

Valor estimado para o Lote ou sua parcela (Dotagéo) Acdes do PDTIC correlatas
Natureza da Despesa
2022 2023
PDTIC-INPE - Sego 10 - Plano de Agdes de TIC; Quadro 2 - Tema: Recursos Computacionais Corporativos, agdes 2,
33.903047 798.781,59 1.029.415,00 3,4,9, 10, 11; Quadro 3 - Tema: Recursos Computacionais Areas Finalisticas, agtes 1, 2, 3,4, 9
Solugdes de TIC pretendidas: 1. Adaptador de rede 8.  Display port HDMI 19.  Kit Interface mini GBIC (SFP)

(compativel iOS, Windowse 9. Display port VGA 20. Interface Modem 3G/4G para atualizagéo para desktop

Linux) 10.  Docking Station 21. Meméria RAM (para desktop e notebook)
2. Adaptador de video 11. FitaLTO4 22.  Modulo KVM

(compativel com iOS, 12.  Fonte de Alimentagdo paraPC/ 23. Pen Drive

Windows e Linux) Desktop ou Notebook 24. Placa Aceleradora Grafica GPU
3. Adaptador de video HDMI 13.  Fonte de Alimentacéo para 25. Placa de rede

para Apple Workstation 26. Placa de video
4. Adaptador mini display port 14.  Fonte para Notebook 27. Placa digitalizadora

VGA Apple 15.  HD (SATA/SCSI) 28. Placa mée para servidora
5. Bateria para Nobreak 16.  HD Externo (6tico e SSD) 29. Transceiver
6.  Bateria para Notebook 17. HD SAS
7.  Case de HD Externo 18. HD SSD

Lote 2: Locag&o, Assinatura de Software

Valor estimado para o Lote ou sua parcela (Dotagao) Ages do PDTIC correlatas
Natureza da Despesa
2022 2023
PDTIC-INPE - Segéo 10 - Plano de Agdes de TIC, Quadro 2 - Tema: Recursos Computacionais Corporativos, agdes 2,
33.9040.06 195.662,74 1.322.800,00 3,6, 7; Quadro 3 - Tema: Recursos Computacionais Areas Finalisticas, agdes 1, 2, 3, 4,5
Solugdes de TIC pretendidas: 1. Licencas Office 365 2. Software Autodesk Inventor 3. Sistema integrado de webconferéncia, webinar e

Professional, single user,
Assinatura por 36 meses

streaming de audio/video (licengas)

(continua...)
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Tabela 3: Solugdes de TIC no PCA-INPE 2022 e 2023 (continuagao)

Lote 3: Servigo de manutengao de software (manutencdo de sw, renovagéo de licengas de sw)

Valor estimado para o Lote ou sua parcela (Dotagéo)

Acoes do PDTIC correlatas
Natureza da Despesa
2022 2023
PDTIC-INPE - Sego 10 - Plano de AgGes de TIC, Quadro 2 — Tema: Recursos Computacionais Corporativos, ag&o 5; Quadro 3
33.90.40.07 6.742.812,00 8.170.000,00 - Tema: Recursos Computacionais Areas Finalisticas, agdes 3, 4; Quadro 6 — Tema: Sistemas e Servigos de TIC Institucionais,
acdes 1a 12; Quadro 8 — Tema: Recursos Humanos em TIC, agdes 2,3

Solugdes de TIC pretendidas: 17.  Autocad 43.  Integrity Moduler 68. Parallels 100. TerrSet

. . 18.  Autodesk Product Design 44. Intel Fortran iOS 69. PCB Editor (Para layout) 101. Vensim

Renovagdo de licengas: 19. Biblioteca de classes 45, Intel Fortran Windows 70.  PCliGeomatica 102. Windchill Aerospace and Defense Mo-ule - Heavy User License

1. Adobe Acrobat Professional C++-QT 46. intel Parallel Studio XE 71, Photoshop para Mac 103. Windchil Base

2. Adobe Creative Cloud 20. Bizagi Pro Windows Composer Edition 72 Proteus Design Suite 104. Windchill BOM Based Quality Analysis and Validation

3. Adobe Dreamweaver 21.  Bright Cluster Manager for Fortran and C++ Windows  73.  PTC Integrity Requiriments Connector 105. Windchill MPMLink BoM Management

4. Adobe lllustrator 22, Cadence Orcad 47. IntelliJ Idea Ultimate 74.  PTC Navigate Author 106. Windchill PDMLink

5. AdobePhotoshop 53 CAM Software 48. Inventor 75.  PTC Navigate Contribute ADU 107. Windchill PDM—ink - Heavy User License

6. ADS/System View 104ntiviru 54 Compilador FORTRAN 49, JAMA (fixa) 76.  PTC Navigate View ADU 108. Windchill PDM-ink - Light User License
da Keysight 25.  Corel Draw para Mac 50. Jama Contour 77. PTC Windchill MCAD Data Management 1 109. Windchill ProjectLink

7. Altera Quartus 26. Corel Draw Technical ~ 51. LabView 78. QT Single OS Full 110. Windchill Project-ink - Light User License

8. Altium Designer Suite 52. Licenca AutoDesk inventor  79.  Radio por software HackRF One ou 111. Windehill Quality Driven Change Management

9. AN,SYS 27.  Creo View Adapter for 53. Licenca de SW equivalente. 112. Windchill Quality Manage-ent - Author

10 Antivirus . Inventor 54.  Licenca do software AGI STK  80.  SimuleRH calculo do tempo de servigo 113.  Windchill Quality Management — Contributor

1. Aquisicdo de novos “drives” /| g Creq Viiew Adapterfor  55.  Licengas Arc Map 81.  Simulink 114.  Windchill Workgroup Manager for SolidWorks
controladores tanto da SolidWorks 56.  Licencas de 104ntivirus 82 Sinda 115. Windows 10
movimentagao das antenas 9 - Creo View Lite 57. Maplnfo 83.  Sophia - Software de Biblioteca 116. Windows Server
quanto do rastreio de fontes 35 pefiniens/Ecognition 58. Mathematica Versao 84. Software Ansoft HFSS (High Frequency 117. XfDTD
celestes 31. Delphi Standard Desktop/Cloud Structure Simulator) (versdo professional) com  118. Zeemac

12, Aquisicdode 32. Enterprise Archtecture  59. Matlab com pelo menos 2 licengas flutuantes. 119. ZEMAX - Projeto Optico
softwares/aplicativos de 33. ENVI(SEM IDL), ENVI madulos/toolboxes 85.  Software aplicativo para edigo de video’ 120. Zmax (rede)
prateleira (ex: TecWin, etc) FLAASH e IDL 60. MDG Technology for SysML ~ 86.  Software CONSOL

13 ArcGis 34.  ENVIIDL 61.  Microsoft Office Suite (Word, ~ 87.  Software de Simulag&o Eletromagnética Manuteng3o e suporte:

14. Asure-IDT-Express (software 35 Eqpatistica Excel, PowerPoint, Access, ~ 88.  Software GRASP (versio professional) com 121, Adaptagéo de software de controle das antenas compativel com
para construgéo e impresséo 36 Ferramenta CASE — Visio, Project) para Windows pelo menos 2 licengas flutuantes. novos “drives” de controle de movimentagéo das antenas e de
de crachas de todo 0 INPE- Enterprise Architect e MacOS 89. Software Loggernet rastreio
cp L ) 37.  Fortran (iFort) Linux 62. Modulo Throughput do 90. Software POS (verséo professional) com pelo  122. Atualizagao do pacote de software para o processamento dos

15, Atualizagio delicengade 38 Geartrac Software de Controle menos 2 licengas flutuantes. dados observados
uso de software disponivel 39 |p| VibControl da m+p 91.  Software SATSOFT (verséo professional) 123. Manutengo do ambiente Web INPE (Intranet e Internet)
na D|DMC_ para 40. Integrity Lifecycle 63. NodeXL Pro 92.  Solidworks 124. Manutencéo e sustentagdo de sistemas de informagéo e portais
desenvolvimento de Manager Concurrent 64. Oracle 93.  SPICE 1-2-1 for ISO 15504 Web existentes no INPE — Area de Gest&o
circuitos. - User 65.  Origin / OriginLab (licenga 94. SPSS Statistics Standard 125. Manutengao e sustentagéo de sistemas de informagéo e portais

16.  Atualizagéo do pacote de 41, Integrity Lifecycle perpétua) 95.  SQL (Compare, Data Compare) Web existentes no INPE - Areas Finalisticas
softwares de controle de Manager Registered 66. Origin para Mac 96. Statgraphics Centurion para Mac 126. Suporte ao Windchil
vibragao do controlador User 67. Pacote de Software STK com  97. STK
Signal Vector Il da Data 42, Integrity Lifecycle madulos de orbita, atitude, 98.  STK com mddulos de controle, 6rbita e atitude
Physics Manager Server andlise de miss&o. 99.  SystemVue (keysight) renovacéo licenca

annual
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(continua...)

Tabela 3: Solugées de TIC no PCA-INPE 2022 e 2023 (continuagao)

Lote 4: Desenvolvimento de Software

Natureza da Despesa

Valor estimado para o Lote ou sua parcela (Dotagéo) Agdes do PDTIC correlatas

2022 2023

33.90.40.08

PDTIC—NPE - Se¢é- 10 - Plano de Agdes de TIC, Quad-o 6 - Tema: Sistemas e Servigos de TIC Institucionais, agéo 14

230.000,00 96.000,00

Solugdes de TIC pretendidas:

1. Contratagdo do desenvolvimento, treinamento e implantagdo de uma
Plataforma Integrada de Acesso a Dados (Portal SINDA),

disponibilizados pelo Sistema integrado de Dados Ambientais (SINDA),
em operacéo no Centro Regional do Nordeste (CRN), Unidade do INPE

em Natal/RN

Lote 5: Servigos de suporte de TIC

Natureza da Despesa

Valor estimado para o Lote ou sua parcela (Dotagéo)

Acoes do PDTIC correlatas

2022 2023
PDTIC—NPE - Sega- 10 - Plano de Agdes de TIC, Quad-o 1 - Tema: Gestéo de TIC, agéo 2 e 10; Quad-o 2 - Tema:
Recursos Computacionais Corporativos, agdo 9; Quad-o 3 - Tema: Recursos Computacionais Areas Finalisticas, agdes 2, 7;
33.90.40.11 6.298.874,40 7.789.670,00 Quad-o 4 - Tema: Redes de Comunicagao de Dados, agdes 1 a0 14; Quad—o 6 - Tema: Sistemas, agdes 16, 17; Quad—o 8 -
Tema: Recursos Humanos em TIC, agéo 2, 3

Solugdes de TIC pretendidas:

N

Contrato de prestagdo de
servigos de manutengéo do
sistema de
supercomputagéo do
CPTEC-INPE.

2. Langamento de fibra (3
pares) entre BETA e CCS
(C-re) - conexdo 10G

3. Langamento de fibra (3

pares) entre STl e -ETA -

conexao 40Gbps

4. Langamento de fibra (3 pares) entre
STl e CCS (C-re) - conexao 10G

5. Langamento de fibra (3 pares) entre
STl e Pés-gradu—¢ao - conexao
10GB

6. Servigo de Manuteng&o de TIC

7. Suporte e manutengao de ambiente
de microinformética e redes de
comunicagao de dados

Suporte técnico de TIC

(continua...)
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Tabela 3: Solugées de TIC no PCA-INPE 2022 e 2023 (continuagao)

Lote 6: Servigos de manutengéo e reparos de computadores e periféricos

Valor estimado para o Lote ou sua parcela (Dotagéo)

Acobes do PDTIC correlatas
Natureza da Despesa
2022 2023
PDTIC-INPE - Segéo 10 - Plano de Agdes de TIC, Quadro 2 - Tema: Recursos Computacionais Corporativos, agéo 3, 9,11;
33.9040.12 10.113.500,00 6.518.480,00 Quadro 3 - Tema: Recursos Computacionais Areas Finalisticas, agdes 1,2 e 6

Solugdes de TIC pretendidas:

1. Contratagéo de Servicos de 5. Garantia Smartnet - CORE 6500
manuteng&o corretiva dos 6. Manutengéo de computadores,
equipamentos de informatica impressoras, periféricos, etc

em uso pela COEAM 7. Manutencéo e conservacéo de

2. Garantia Cisco Prime (600 equipamentos de processamento
devices) de dados

3. Garantia Smartnet - Cisco 8. Servigo de manutencéo e reparo
ASA 5585 de material de Tl (nobreaks,

4. Garantia Smartnet - impressoras, computadores,
Controller periféricos, etc.)

Lote 7: Servigo de Comunicagéo de dados

Valor estimado para o Lote ou sua parcela (Dotagéo)

Acobes do PDTIC correlatas
Natureza da Despesa
2022 2023
PDTIC-INPE - Segao 10 - Plano de Agdes de TIC, Quadro 1 - Tema: Gestéo de TIC, agdo 3; Quadro 4 - Tema: Redes de
33.9040.13 800.000,00 750.000,00 Comunicagdo de Dados, agdes 7, 8 e 9, 10, 15, 16
Solugdes de TIC pretendidas: 1. Backbone de comunicagdo 2. Servigo de instalagao,
de dados INPE e Unidades manutengéo efou
reparo de

equipamentos de rede
€ acessorios

(continua...)
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Tabela 3: Solugées de TIC no PCA-INPE 2022 e 2023 (continuagao)

Lote 8: Servigos de Telefonia

Valor estimado para o Lote ou sua parcela (Dotagéo)

Natureza da Despesa

2022 2023

Acoes do PDTIC correlatas

33.90.40.14

195.800,00 150.520,00

PDTIC-INPE - Segao 10 - Plano de Agdes de TIC, Quadro 6 - Tema: Sistemas e Servigos de TIC corporativos, agdo 17

Solugdes de TIC pretendidas: 1. Implementacao de telefonia externa e interna no OES/INPE 3. Prestacdo de servicos de telefonia fixa 5. STFC Local, LDN e LDI.
2. Manutengao e geréncia do enlace 6tico de acesso fisico comutada (STFC) modalidade longa distancia 6.  Telefonia Fixa DDR CHP
existente entre a unidade de Eusébio/CE do Instituto Nacional nacional, intrarregional, fixo-fixo e fixo-mévele 7. Telefonia Fixa DDR-SJC
de Pesquisas Espaciais (INPE) e a Rede Ipé, backbone na modalidade longa distancia internacional 8.  Telefonia Fixa LDN/LDI
académico RNP2, mantido pela Associagdo Rede Nacional de para 0 CRS unidade do INPE de Santa Maria 9.  Telefonia Fixa Linhas diretas
Ensino e Pesquisa (RNP), por meio da GigaFOR — 4. Prestac&o de servigos de telefonia fixa Telefonia Mével SJC e CP - Claro Celular
REDECOMEP de Fortaleza, rede de fibra ética metropolitana do comutada (STFC) na modalidade local fixo-fixo
Ponto de Presenga da RNP no Cearéa (PoP-CE), de forma a e fixo-mével para o CRS unidade do INPE de
permitir 0 acesso da unidade a Internet Global. Santa Maria.
Lote 9: Servico de outsourcing de impresséo corporativo
Valor estimado para o Lote ou sua parcela (Dotagao) Agbes do PDTIC correlatas

Natureza da Despesa

2022 2023

33.90.40.16

448.920,00 234.000,00

PDTIC-INPE - Segao 10 - Plano de Agdes de TIC, Quadro 6 - Tema: Sistemas e Servigos de TIC corporativos, agéo 18

Solugdes de TIC pretendidas:

1.

Servigo de outsourcing de impressao para as unidades do INPE
em S&o José dos Campos e Cachoeira Paulista

Lote 10: Servigo de hospedagem de dados

Natureza da Despesa

Valor estimado para o Lote ou sua parcela (Dotagéo)

2022 2023

Acdes do PDTIC correlatas

33.90.40.17

2.400,00 120.000,00

PDTIC-INPE - Secéo 10 - Plano de Agdes de TIC, Quadro 2 - Tema: Recursos Computacionais Corporativos, agdo 4, Quadro 5 -
Tema: Armazenamento de dados, agdo 4

Solugdes de TIC pretendidas:

1.

Servigo de hospedagem e tratamento de dados do sistema
elétrico do INPE.

2.

Servigo online de processamento e armazenamento de dados (computagéo em nuvem) no modelo Infraestrutura como
Servigo (laaS) - Instancia Amazon Web Services m5.4xlarge 16CPUs Memoria 64Gb

(continua...)
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Tabela 3: Solugées de TIC no PCA-INPE 2022 e 2023 (continuagao)

Lote 11: Servigos técnicos profissionais de TIC

Natureza da Despesa

Valor estimado para o Lote ou sua parcela (Dotagéo)

2022

2023

Acobes do PDTIC correlatas

44.90.39.57

0,00

0,00

PDTIC-INPE - Segéo 10 - Plano de Agdes de TIC, Quadro 6 - Tema: Sistemas e Servigos de TIC Institucionais, agéo 14

Solugdes de TIC pretendidas:

1.

Contrato de testes de comissionamento do satélite Amazonia-1

Lote 12: Desenvolvimento de software com geragéo de artefato patrimoniavel

Natureza da Despesa

Valor estimado para o Lote ou sua parcela (Dotagéo)

2022

2023

Acobes do PDTIC correlatas

44.90.40.01

162.240,00

0,00

PDTIC-INPE - Segao 10 - Plano de Agges de TIC, Quadro 3 - Tema: Recursos Computacionais Areas Finalisticas, agdo 2, 4

Solugoes de TIC pretendidas:

1. Contratagéo de servigos para desenvolvimento/ atualizagdo/ testes

de software embutido (firmware) de instrumentos embarcados

Lote 13: Aquisi¢do de equipamentos de TIC

Natureza da Despesa

Valor estimado para o Lote ou sua parcela (Dotagéo)

2022

2023

Acdes do PDTIC correlatas

44.90.52.35, 44.90.52.37,
44.90.52.41, 44.90.52.43,
44.90.52.45, 44.90.52.47

210.593.699,77

141.609.790,00

PDTIC-INPE - Segéo 10 - Plano de Agdes de TIC, Quadro 2 - Tema: Recursos Computacionais Corporativos, agbes 2, 3, 4, 8,
10, 11; Quadro 3 - Tema: Recursos Computacionais Areas Finalisticas, agées 1,2, 3,4, 7,9
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Solugdes de TIC pretendidas:

1. Access Point
2. Aparelho VolP
3. Aquisicao de cameras de

vigilancia

4. Atualizagao tecnoldgica do
supercomputador

5. Computador All-in-one

6. Desktop

7. Estacéo de trabalho com

armazenamento compartilhado

Estagéo de visualizagdo 3D
Estagdes de trabalho com
configuragéo em Cluster
Impressora (multifuncional,
laser PB e Color, jato de tinta
PB e Color)

Impressora Laser

Lousa Digital

MacBook

Madulo de aquisigéo de dados
usb (temperatura) 40 canais

15.
16.
17.
18.

19.
20.
21,
22.
23.

Monitor de video

Nobreak

Notebook

Partes de uso exclusivo em
supercomputador

Projetor multimidia

Roteador (cabeado e wireless)
Scanner de mesa com OCR
Workstation iMac

Workstation Intel Based

24,
25.
26.
27.
28.
29.
30.

31,

Servidor / Controlador de disco

Servidor Blade

Servidor de rede de alto desempenho

Servidor mini-torre

Servidor Rack (1U e 2U)

Sistema de armazenamento de alta capacidade
Sistema de armazenamento de Dados, com
capacidade aproximada de 2 petabytes, com
periféricos e sistemas acessorios.

Sistema de processamento de alto desempenho

32.
33.
34.
35.
36.
37.
38.
39.
40.
41,

Sistema de processamento sequencial e paralelo de alto desempenho
Sistema de videoconferéncia

Smartboard

Smartphone

Storage (discos DAS, SAS ou SATA)

Switch

Tablet

Telefone para audioconferéncia

Testador de cabos RJ45, BNC e Fibra Otica

Videowall

(continua...)

Tabela 3: Solugées de TIC no PCA-INPE 2022 e 2023 (continuagdo)

Lote 14: Aquisicéo de software (aquisigdo de novas licengas, manutengéo evolutiva)

Natureza da Despesa

Valor estimado para o Lote ou sua parcela (Dotagéo)

Acdes do PDTIC correlatas

2022 2023
44.90.40.02 x . . . . . )
44.90.40.05 6.900.470.00 215.400.00 PDTIC-INPE - Segéo 10 - Plano de Agges Qe TIC, QL!adrp 2 - Tema: Recursos Computacionais Corporativos, agdes 2, 7;
4 4'90' 40.06 EEe e Quadro 3 - Tema: Recursos Computacionais Areas Finalisticas, agbes 1, 2, 3, 4, 5
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Solugdes de TIC pretendidas:

Adobe Acrobat Professional

Adobe Creative Cloud

Adobe Dreamweaver

Adobe lllustrator

Adobe Photoshop

ADS/System View academico da

Keysight

Altera Quartus

Altium Designer

ANSYS

Antivirus

Aquisigéo de novos “drives” /

controladores tanto da

movimentagao das antenas
quanto do rastreio de fontes
celestes

12. Aquisigéo de
softwares/aplicativos de
prateleira (ex: TecWin, etc)

13.  ArcGis

14.  Asure-ID7-Express (software
para construgdo e impresséo de
crachas de todo o INPE-CP

15, Atualizagdo de licenca de uso de
software disponivel na DIDMC
para desenvolvimento de
circuitos.

16.  Atualizagdo do pacote de
softwares de controle de
vibrag&o do controlador Signal
Vector Il da Data Physics

17. Autocad

SN~

-~ s 0o~
2@ ®:

18.
19.
20.
21,
22.
23.
24,
25.
26.
27.
28.

29.
30.
31
32.
33.

34.
35.
36.

37.
38.
39.
40.

41,
42.
43.

44,
45.

Autodesk Product Design
Biblioteca de classes C++ - QT
Bizagi Pro

Bright Cluster Manager
Cadence Orcad

CAM Software

Compilador FORTRAN
Corel Draw para Mac

Corel Draw Technical Suite
Creo View Adapter for Inventor
Creo View Adapter for
SolidWorks

Creo View Lite
Definiens/Ecognition
Delphi

Enterprise Archtecture
ENVI (SEM IDL), ENVI
FLAASH e IDL

ENVI/IDL

Estatistica

Ferramenta CASE - Enterprise
Architect

Fortran (iFort)

Linux Geartrac

IDL

Integrity Lifecycle Manager
Concurrent User

Integrity Lifecycle Manager
Registered User

Integrity Lifecycle Manager
Server

Integrity Moduler

Intel Fortran i0S

Intel Fortran Windows

62.

63.
64.
65.

66.
67.

68.

Intel Parallel Studio XE
Windows Composer Edition for
Fortran and C++ Windows
IntelliJ Idea Ultimate

Inventor

JAMA (fixa)

Jama Contour

LabView

Licenga AutoDesk inventor
Licenga de SW

Licenga do software AGI STK
Licengas Arc Map

Licengas de antivirus

Maplnfo

Mathematica Versdo Standard
Desktop/Cloud

Matlab com médulos/toolboxes
MDG Technology for SysML
Microsoft Office Suite (Word,
Excel, PowerPoint, Access,
Visio, Project) para Windows e
MacOS

Médulo Throughput do
Software de Controle
VibControl da m+p

NodeXL Pro

Oracle

Origin / OriginLab (licenga
perpétua)

Origin para Mac

Pacote de Software STK com
madulos de érbita, atitude,
analise de missao.

Parallels

85.
86.
87.
88.

89.
90.

91.
92.
93.
94.
95.
96.
97.
98.

PCB Editor (Para layout)

PCl/Geomatica

Photoshop para Mac

Proteus Design Suite

PTC Integrity Requiriments Connector

PTC Navigate Author

PTC Navigate Contribute ADU

PTC Navigate View ADU

PTC Windchill MCAD Data Management 1

QT Single OS Full

Radio por software HackRF One ou equivalente.
SimuleRH calculo do tempo de servico

Simulink

Sinda

Sophia - Software de Biblioteca

Software Ansoft HFSS (High Frequency Structure
Simulator) (verséo professional) com pelo menos 2
licengas flutuantes.

Software aplicativo para edigéo de video'
Software CONSOL

Software de Simulagéo Eletromagnética
Software GRASP (versao professional) com pelo
menos 2 licengas flutuantes.

Software Loggernet

Software POS (versao professional) com pelo
menos 2 licengas flutuantes.

Software SATSOFT (vers&o professional)
Solidworks

SPICE 1-2-1 for ISO 15504

SPSS Statistics Standard

SQL (Compare, Data Compare)

Statgraphics Centurion para Mac

STK

STK com mddulos de controle, orbita e atitude

99.

100.
101.
102.
103.
104.
105.
106.
107.
108.
109.
110.
111,
112.
113.
114
115.
116.
17.
118.
119.
120.
121.
122.
123.

SystemVue (keysight) renovagao licenga anual
TerraSet

Vensim

Windchill Aerospace and Defense Module - Heavy User License
Windchill Base

Windchill BOM Based Quality Analysis and Validation
Windchill MPMLink BoM Management

Windchill PDMLink

Windchill PDMLink - Heavy User License

Windchill PDMLink - Light User License

Windchill ProjectLink

Windchill ProjectLink - Light User License

Windchill Quality Driven Change Management
Windchill Quality Management - Author

Windchill Quality

Management - Contributor

Windchill Workgroup Manager for SolidWorks

Windows 10

Windows Server

XfDTD

Zeemac

ZEMAX - Projeto Optico

Zmax (rede)

Atualizagdo do Software de Planejamento e Calculo de Manobras de Aquisigao
e Manutengao de Orbita de Satélites de Observagao da Terra
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