MINISTERIO DA CIENCIA, TECNOLOGIA E INOVAGOES
INSTITUTO NACIONAL DE PESQUISAS ESPACIAIS
COORDENACAO DE ASSESSORAMENTO NORMATIVO E DOCUMENTAL
SERVICO DE ATOS NORMATIVOS E GESTAO DOCUMENTAL

PORTARIA N2 466/2021/SEI-INPE

Dispde sobre a Politica de Seguranca da Informacao e Comunicacao do INPE
(POSIC-INPE).

A Diretora do Instituto Nacional de Pesquisas Espaciais - INPE, substituta, no uso de
suas atribuicdes conforme o disposto na Portaria/MCT n?2 407, de 29 de junho de
2006 e considerando o disposto no Processo 01340.008677/2021-31, resolve
aprovar a Politica de Seguranca da Informacao e Comunicacao do INPE (POSIC-
INPE).

CAPITULO |
ESCOPO

Art. 12 A Politica de Seguranca da Informacao e Comunicacao do Instituto Nacional
de Pesquisas Espaciais (POSIC-INPE) tem por objetivo garantir a disponibilidade,
integridade, confidencialidade e autenticidade das informacdes produzidas ou
custodiadas pelo INPE e encontra-se alinhada aos objetivos estratégicos do
Instituto e as orientacdes para gestao de seguranca da informacao e comunicacao
do Governo Federal.

Art. 2° A POSIC-INPE define as diretrizes, competéncias e
responsabilidades relativas ao uso e compartilhamento de dados, informacdes e
documentos em conformidade com a Legislacao vigente, com as normas técnicas
pertinentes, com valores éticos e com as melhores praticas de seguranca da
informacao e comunicacao.

Art. 32 Integram também a POSIC-INPE, os documentos que a complementam,
destinados a protecdao da informacdo e comunicacdo e a disciplina de sua
utilizacao.

Art. 42 Esta Politica aplica-se a todos os servidores e demais usuarios que,
oficialmente, executem atividades vinculadas a atuacao institucional do INPE.

Paragrafo Unico. Todos os citados neste artigo sao responsaveis e devem estar
comprometidos com a seguranca da informacao e comunicacao do INPE e sujeitos
as penalidades descritas no Capitulo VIII.

Art. 52 Esta Politica também se aplica, no que couber, ao relacionamento do INPE
com outros érgaos e entidades publicos ou privados.

Art. 62 Os contratos, convénios, acordos e outros instrumentos congéneres



celebrados pelo INPE devem se adequar a esta POSIC.

CAPITULO Il
CONCEITOS E DEFINICOES

Art. 72 Para fins deste documento, entende-se por:

| - Acesso: ato de ingressar, transitar, conhecer ou consultar a informacao, bem
como a possibilidade de usar os ativos de informacao do 6rgao;

Il - Agente publico: toda pessoa que exerce cargo, emprego ou funcao no INPE,
ainda que transitoriamente, com ou sem remuneracao, ou que por forca de lei,
contrato ou de qualquer outro ato juridico, preste servicos de natureza
permanente, temporaria, excepcional ou eventual;

1l - Ameaca: conjunto de fatores externos ou causa potencial de um incidente
indesejado, que pode resultar em dano para um ativo de informacao;

IV - Ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a
organizacao;

V - Ativo de Informacao: qualguer componente (humano, tecnolégico, fisico ou
l6gico) que sustenta um ou mais processos de negdécio de uma unidade ou area de
negécio. Inclui meios de armazenamento, transmissao e processamento, 0s
sistemas de informacao, bem como os locais onde se encontram esses meios e as
pessoas que a eles tém acesso;

VI - Ativo sob restricao de acesso: ativo de informacao com informacao
institucional ndo publica ou com informacao de acesso transitoriamente restrito;

VIl - Auditabilidade: atributo que garante a rastreabilidade dos diversos passos de
um processo informatizado, identificando os participantes, acdes e horarios de
cada etapa;

VIII - Auditoria: atividade que engloba o exame das operacdes, processos, sistemas
e responsabilidades gerenciais, com o intuito de verificar sua conformidade com
0s objetivos e politicas institucionais, orcamentos, regras, normas e padroes;

IX - Autenticidade: garantia de que a informacao foi produzida, expedida,
modificada ou destruida dentro de preceitos legais e normativos, por pessoa fisica,
equipamento ou sistema, 6rgao ou entidade vinculados ao INPE;

X - Celeridade: as acdes de seguranca da informacao devem oferecer respostas
rapidas a incidentes e falhas;

Xl - Clareza: as regras de seguranca dos ativos de seguranca da informacao e
comunicacao devem ser precisas, concisas e de facil entendimento;

Xll - Comité de Seguranca da Informacao e Comunicacao (COSIC): Comité
instituido com a responsabilidade de assessorar a implementacao das acdes de
seguranca da informacao e comunicacao no ambito deste 6rgao;

Xlll - Confidencialidade: garantia de que a informacao nao esteja disponivel ou
revelada a pessoa fisica, sistema, 6rgao ou entidade nao autorizados pelo INPE;

XIV - Contingéncia: descricao de medidas a serem tomadas em caso de um
incidente de seguranca, incluindo a ativacao de processos manuais, para fazer
com que seus processos vitais voltem a funcionar plenamente, ou num estado
minimamente aceitdvel, o mais rapido possivel, evitando assim, uma paralisacao
prolongada que possa gerar maiores prejuizos a corporagao;

XV - Criticidade: grau de importancia da informacao;
XVI - Custodiante do ativo de informacao: é aquele gque administra o ativo de



informacao. Ele faz a guarda, mas nao necessariamente usa a informacao;

XVIl - Dado: representa o elemento a ser processado, operado e transmitido por
um sistema ou programa de computador;

XVIII - Disponibilidade: garantia de que a informacao esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema em todas as
unidades do INPE;

XIX - Eficacia: ato de realizar um trabalho que atinja totalmente os resultados
esperados;

XX - Eficiéncia: ato de realizar um trabalho correto, sem erros e de boa qualidade;

XXl - Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
(ETIR): grupo de pessoas com conhecimentos técnicos na area de Seguranca da
Informacao, responsavel por receber, analisar e responder a notificacées e
atividades relacionadas a incidentes de seguranca em ativos de informacao;

XXIl - Etica: atuacdo do agente publico em manter a dignidade, seguranca,
privacidade e outros valores no ambiente virtual, seguindo tanto os valores morais
quanto as legislacdes a respeito do assunto;

XXIII - Gestdao de continuidade de negécios: execucao do plano de documentacgao
dos procedimentos e informacdes necessarias para que os 6rgaos ou entidades da
Administracao PuUblica Federal mantenham seus ativos de informacao criticos e a
continuidade de suas atividades «criticas em local alternativo num nivel
previamente definido, em casos de incidentes;

XXIV - Gestao de riscos de seguranca da informacao: conjunto de processos que
permitem identificar e implementar medidas de protecdo necessarias para
minimizar ou eliminar os riscos a que estao sujeitos os ativos de informacao,
equilibrando os custos operacionais e financeiros envolvidos;

XXV - Gestdo de seguranca da informacdo e comunicacao: acdes e métodos para
a integracao das atividades de gestao de riscos, gestao de continuidade do
negécio, tratamento de incidentes, tratamento da informacao, conformidade,
credenciamento, seguranca cibernética, seguranca fisica, seguranca ldgica,
seguranca organica e seguranca organizacional aos processos institucionais
estratégicos, operacionais e taticos;

XXVl - Gestor da informacao: pessoa responsavel pela administracao de
informacdes geradas em seu processo de trabalho e/ou sistemas de informacao
relacionados as suas atividades;

XXVIlI - Gestor de area: responsavel pela area funcional (titular de nivel A) ou
unidade (titular da unidade) onde a informacao é criada, comunicada, manuseada,
armazenada, custodiada, transportada ou descartada;

XXVIIlI - Gestor de Seguranca da Informacao e Comunicacao (Gestor de SIC) do
INPE: servidor responsavel pelas acdes de seguranca da informacao e
comunicacao no INPE;

XXIX - Gestor do ativo de informacao: autoridade responsavel pelo ativo de
informacao e pela concessao de acesso a este;

XXX - Incidente de seguranca: qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos sistemas de informacao, de computacao ou
das redes de computadores, provocando a perda de um ou mais dos principios
basicos de Seguranca da Informacdao - Confidencialidade, Integridade e
Disponibilidade - aos ativos de informacao;



XXXI - Informacao: dados, processados ou nao, que podem ser utilizados para
producao e transmissao de conhecimento, contidos em qualquer meio, suporte ou
formato;

XXXII - Integridade: garantia de que a informacao nao foi modificada ou destruida,
de maneira nao autorizada ou acidental, seja na sua origem, no transito e no seu
destino;

XXXIIl - Legalidade: garantia da legalidade juridica da informacao, assegurando
gue todos os seus dados estao de acordo com as clausulas contratuais pactuadas
ou com a legislacao nacional ou internacional vigente;

XXXIV - Nao repudio: garantia de que a informacao nao tenha seu envio ou
contelddo contestados, rejeitados ou repudiados por seu emissor ou por seu
receptor;

XXXV - Politica de Seguranca da Informacao e Comunicacao (POSIC-
INPE): documento aprovado pela autoridade responsavel pelo INPE, com o objetivo
de fornecer diretrizes, critérios e suporte administrativo suficientes a
implementacdo da seguranca da informacdo e comunicagcao neste 6rgao;

XXXVI - Principios: ideias centrais que estabelecem diretrizes a um dado sistema,
conferindo-lhe um sentido Iégico, harmonioso e racional;

XXXVII - Privacidade: garantia de que a informacao privada s6 possa ser acessada
por terceiros com conhecimento e autorizacao prévios das pessoas de que ela
trata;

XXXVIII - Publicidade: dar transparéncia no trato das informacdes, observados os
critérios legais;

XXXIX - Recursos de TIC: recursos de Tecnologia da Informacao e Comunicacao
(TIC) por meio dos quais sao processadas, armazenadas e transmitidas
informacdes, incluindo: computadores e periféricos, estacdes de trabalho,
notebooks, servidores de rede, sistemas de armazenamento de dados,
equipamentos de conectividade de rede, comunicacao de dados e infraestrutura,
aplicacoOes, sistemas de informacao, rede de computadores corporativa, servicos
de TIC corporativos, software ou bancos de dados direta ou indiretamente
administrados ou utilizados pelas unidades organizacionais do INPE;

XL - Seguranca da Informacao e Comunicacao (SIC): conjunto de acdes que visam
viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade dos ativos de informacao e comunicacao do 6rgao;

XLl - Sistemas de informacao: conjunto de meios de comunicacao, computadores
e redes de computadores, assim como dados e informacdes que podem ser
armazenados, processados, recuperados ou transmitidos por servicos de
telecomunicacdes, inclusive aplicativos, especificacdoes e procedimentos para sua
operacao, uso e manutencao;

XLIl - Termo de Compromisso: Termo assinado pelo usuario que registra estar
ciente de seu compromisso com a disponibilidade, a integridade, a
confidencialidade e a autenticidade dos ativos de informacao a que tiver acesso,
bem como assume as responsabilidades decorrentes de tal acesso, em
conformidade com esta Politica e com as Normas de Seguranca da Informacao e
Comunicacao do INPE;

XLIll - Tratamento da informacao: conjunto de acdes referentes a producao,
classificacao, utilizacao, reproducao, transporte, transmissao, distribuicao,
arquivamento, armazenamento, eliminacao, avaliacao, destinacao ou controle da



informacao;

XLIV - Tratamento de incidentes de seguranca em redes computacionais: servico
gue consiste em receber, filtrar, classificar e responder as solicitacdes e alertas e
realizar andlises dos incidentes de seguranca, procurando extrair informacdes que
permitam impedir a continuidade da acao maliciosa e também a identificacao de
tendéncias;

XLV - Usuério: qualquer individuo ou instituicao autorizado(a) a acessar e utilizar os
ativos administrados e/ou disponibilizados pelo INPE;

XLVI - Vulnerabilidade: é qualquer fragueza de um ativo de informacdo, ou
conjunto de ativos, que permita que seja explorado por uma ou mais ameacas.

~ CAPIiTULO 1Il
REFERENCIAS LEGAIS E NORMATIVAS

Art. 89 O desenvolvimento da POSIC-INPE considera os dispositivos legais e
normativos apresentados a seguir:

| - Instrucdes Normativas do Gabinete de Seguranca Institucional da Presidéncia
da Republica e Normas Complementares;

I - Decreto N2 10.222, de 5 de fevereiro de 2020, que aprova a Estratégia
Nacional de Seguranca Cibernética;

[l - Decreto N2 10.332, de 28 de abril de 2020, que institui a Estratégia de Governo
Digital para o periodo de 2020 a 2022, no ambito dos 6rgaos e das entidades da
administracao publica federal direta, autdrquica e fundacional e da outras
providéncias;

IV - Decreto N2 9.832, de 12 de junho de 2019, que altera o Decreto n? 9.637, de
26 de dezembro de 2018, e o Decreto n? 7.845, de 14 de novembro de 2012, para
dispor sobre o Comité Gestor da Seguranca da Informacao;

V - Decreto N2 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional
de Seguranca da Informacao, dispbe sobre a governanca da seguranca da
informacao, e altera o Decreto N2 2.295, de 4 de agosto de 1997, que
regulamenta o disposto no art. 24, caput, inciso IX, da Lei n? 8.666, de 21 de junho
de 1993 e dispde sobre a dispensa de licitacao nos casos que possam
comprometer a seguranca nacional;

VI - Lei N2 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de Dados
Pessoais (LGPD);

VIl - Decreto N2 9.319, de 21 de marco de 2018, que institui o Sistema Nacional
para a Transformacao Digital e estabelece a estrutura de governanca para a
implantacao da Estratégia Brasileira para a Transformacao Digital,

VIII - Norma ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas
de gestao de seguranca da informacao e normas de seguranca da informacao
para as organizacoes, incluindo a selecao, a implementacao e o gerenciamento de
controles, levando em consideracao os ambientes de risco da seguranca da
informacao da organizacao;

IX - Instrucao Normativa n? 02, de 5 de fevereiro de 2013, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, que dispde sobre o
credenciamento de seguranca para o tratamento de informacao classificada, em
qualquer grau de sigilo, no ambito do Poder Executivo Federal,

X - Decreto N2 7.845, de 14 de novembro de 2012, que regulamenta
procedimentos para credenciamento de seguranca e tratamento de informacao



classificada em qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranca e
Credenciamento;

Xl - Lei N2 12.527, de 18 de novembro de 2011 - Lei de Acesso a Informacoes
(LAI), que dispde sobre o acesso a informacdes previsto no inciso XXXIIl do art. 59,
no inciso Il do § 32 do art. 37 e no § 22 do art. 216 da Constituicao Federal, e o
Decreto n? 7.724, de 16 de maio de 2012, que a regulamenta.

CAPITULO IV
PRINCIPIOS

Art. 92 As acdes relacionadas com Seguranca da Informacao e Comunicacao do
INPE sao norteadas pelos principios de auditabilidade, autenticidade, celeridade,
clareza, confidencialidade, disponibilidade, eficacia, eficiéncia, ética, integridade,
legalidade, nao repudio, privacidade, publicidade e responsabilidade.

Art. 10. Os dados, informacdes e conhecimentos produzidos ou custodiados no
INPE, e classificados com qualquer grau de sigilo, devem ser protegidos de acordo
com o disposto nesta Politica e nos seus documentos complementares.

CAPITULO V
DIRETRIZES GERAIS

Art. 11. A seguranca da informacao e comunicacao tem como principal diretriz a
protecao da informacao, garantindo a continuidade do negdcio, minimizando seus
riscos, maximizando o retorno sobre os investimentos e as oportunidades
pertinentes.

Art. 12. As diretrizes de seguranca da informacao e comunicacao devem
considerar, prioritariamente, objetivos estratégicos, processos, requisitos legais,
normas e legislacao existentes sobre seguranca da informacao e a estrutura
organizacional do INPE.

Art. 13. As diretrizes de seguranca da informacao e comunicacao descritas nesta
Politica devem ser observadas por todos os usuarios que executem atividades
vinculadas a este Instituto durante todas as etapas do tratamento da informacao,
a saber: producao, recepcao, classificacao, utilizacao, acesso, reproducao,
transporte, transmissao, distribuicao, arquivamento, armazenamento, eliminacao,
avaliacao, destinacao ou controle da informacao.

Art. 14. O cumprimento desta Politica, bem como das normas e procedimentos
gue a complementam, destinados a protecao da informacao e comunicacao e a
disciplina de sua utilizacao, devera ser avaliado periodicamente por meio de
verificacbes de conformidade realizadas pelo COSIC, buscando a certificacao do
cumprimento dos requisitos de seguranca da informacao e comunicacao e
garantia de cladusula de responsabilidade e sigilo.

Art. 15. O INPE deve observar as diretrizes estabelecidas nesta Politica e deve se
orientar pelas melhores praticas e procedimentos de seguranca da informacao e
comunicacdao recomendadas por 6rgaos e entidades publicas e privadas
responsaveis pelo estabelecimento de padrdes.

Art. 16. O INPE deve criar, gerir e avaliar critérios de tratamento da informacao de
acordo com o sigilo requerido, relevancia, criticidade e sensibilidade, observando a
legislacao em vigor.

Art. 17. Os recursos de TIC, os sistemas de informacao e as suas aplicacdées devem
ser protegidos contra acessos indevidos, furtos e roubos.

Art. 18. E vedado comprometer a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informacdes criadas, manuseadas,



armazenadas, transportadas, descartadas ou custodiadas pelo INPE.

Art. 19. O custodiante do ativo de informacao deve ser formalmente designado
pelo gestor do ativo de informacao.

Paragrafo Unico. A nao designacao pressupde que o gestor do ativo de informacao
é o proéprio custodiante.

Art. 20. Os contratos, convénios, acordos e instrumentos congéneres celebrados
entre o INPE e terceiros devem conter clausulas que determinem a observancia
desta Politica e de seus documentos complementares.

Art. 21. Todos os mecanismos de protecao utilizados para a seguranca da
informacao e comunicacao devem ser mantidos para preservar a continuidade do
negdcio, provendo regular exercicio das fungdes institucionais.

Art. 22. Os gestores dos ativos de informacao e comunicacao deverao observar
normas operacionais e procedimentos especificos, a fim de garantir operacao
segura e continua dos ativos.

Art. 23. As medidas de protecao devem ser planejadas e os gastos na aplicacao de
controles devem ser compativeis com o valor do ativo protegido.

Art. 24. O acesso as informacdes, sistemas e instalacbes depende da
apresentacao de identificador Unico, pessoal, intransferivel e com validade
estabelecida, que permita de maneira clara e indiscutivel o seu reconhecimento.

Art. 25. A aquisicao, contratacao de servicos de desenvolvimento, instalacao e uso
de sistemas e equipamentos devem ser homologados e/ou autorizados pela
administracao.

Art. 26. Para garantir o cumprimento das normas, os responsaveis pelas unidades
deverao auxiliar no controle do uso dos recursos de TIC.

~ CAPITULO VI
COMPETENCIAS E RESPONSABILIDADES

Art. 27. Ao Comité de Seguranca da Informacao e Comunicacao (COSIC) compete:

| - Assessorar a implementacao das acbes de seguranca da informacao e
comunicacao no INPE;

I - Constituir grupos de trabalho para tratar de temas e propor solucdes
especificas relacionados a seguranca da informacao e comunicacao;

Il - Participar da elaboracdao da Politica de Seguranca da Informacdo e
Comunicacao - POSIC e das normas internas de seguranca da informacao e
comunicacao;

IV - Propor alteracbes a Politica de Seguranca da informacao e Comunicacao -
POSIC e as normas internas de seguranca da informacao e comunicacao;

V - Deliberar sobre normas internas de seguranca da informacao e comunicacao.

Art. 28. Ao Gestor de Seguranca da Informacao e Comunicacao (Gestor de SIC)
compete:

| - Coordenar o Comité de Seguranca da Informacao e Comunicacao - COSIC-INPE;

I - Coordenar a elaboracdo da Politica de Seguranca da Informacdo e
Comunicacao - POSIC e das normas internas de seguranca da informacao e
comunicacao do INPE, observadas as normas afins exaradas pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica;

[Il - Assessorar a alta administracao na implementacao da Politica de Seguranca



da Informacao - POSIC;

IV - Estimular acdes de capacitacao e de profissionalizacao de recursos humanos
em temas relacionados a seguranca da informacao e comunicacao;

V -  Promover a divulgacao da politica e das normas internas de seguranca da
informacdo e comunicacao do INPE a todos os servidores e demais usudrios gue
trabalham no Instituto;

VI - Incentivar estudos de novas tecnologias, bem como seus eventuais impactos
relacionados a seguranca da informacdo e comunicacao;

VII - Propor recursos necessarios as acdes de seguranca da informacao e
comunicacao;

VIIl - Acompanhar os trabalhos da Equipe de Prevencao, Tratamento e Resposta a
Incidentes em Redes de Computadores (ETIR);

IX - Verificar os resultados dos trabalhos de auditoria sobre a gestao da seguranca
da informacao e comunicacao;

X - Acompanhar a aplicacdo de acdes corretivas e administrativas cabiveis nos
casos de violacao da seguranca da informacao e comunicacao; e

Xl - Manter contato direto com o Departamento de Seguranca da Informacao do
Gabinete de Seguranca Institucional da Presidéncia da Republica em assuntos
relativos a seguranca da informacao e comunicacao.

Art. 29. Aos Usuarios compete:
| - Cumprir fielmente a POSIC-INPE, normas e seus documentos complementares;

I - Buscar orientacdo do superior hieradrquico imediato em caso de duvidas
relacionadas a seguranca da informacdo e comunicacao;

[Il - Assinar Termo de Compromisso, formalizando a ciéncia e o aceite da POSIC e
normas de seguranca da informacao e comunicacao vigentes no INPE, bem como
assumindo responsabilidade por seu cumprimento;

IV - Proteger as informacdes contra acesso, modificacao, destruicao ou divulgacao
nao-autorizados pelo INPE;

V - Assegurar que o0s recursos tecnoldgicos a sua disposicao sejam utilizados
apenas para as finalidades aprovadas pelo INPE;

VI - Comunicar imediatamente ao COSIC-INPE (por meio do endereco
eletrénico cosic@inpe.br) qualquer descumprimento ou violacao da POSIC e das
normas de seguranca da informacao e comunicacao do Instituto.

CAPITULO VII )
NORMAS DE SEGURANCA DA INFORMACAO E COMUNICACAO

Art. 30. As normas de seguranca da informacao e comunicacao (NSIC) indicadas a
seqguir devem ser implementadas no ambito do INPE, em suporte a POSIC:

| - NSIC-01: Normas para uso aceitavel de recursos computacionais do INPE e
Termo de Compromisso;

[l - NSIC-02: Normas para implementacao de controles de acesso;

Il - NSIC-03: Normas para inventdrio, mapeamento e gestao de ativos de
informacao em apoio a seguranca da informacao e comunicacao (SIC);

IV - NSIC-04: Normas para o processo de tratamento da informacao;
V - NSIC-05: Normas para gerenciamento de incidentes em redes computacionais;



VI - NSIC-06: Normas para gestao de riscos de seguranca da informacao e
comunicacao;

VII - NSIC-07: Normas para gestao de continuidade dos negdécios, nos aspectos
relacionados a seguranca da informacao e comunicacao;

VIIl - NSIC-08: Normas para avaliacao de conformidade nos aspectos relacionados
a seguranca da informacao e comunicacao;

IX - NSIC-09: Normas para utilizacao de servicos de nuvem privada, comercial ou
publica.

Art. 31. As NSIC devem ser divulgadas no Portal Intranet-INPE, estando disponiveis
internamente para conhecimento de todos os servidores e demais usuarios que
utilizam os recursos do INPE. Em hipdtese alguma serd permitido o
descumprimento das normas associadas a POSIC pela alegacao de
desconhecimento das mesmas por parte do usuario.

Art. 32. As NSIC devem ser elaboradas e atualizadas em conformidade com as
diretrizes da POSIC-INPE.

CAPITULO VIII
PENALIDADES

Art. 33. O INPE, ao gerir e monitorar seus ativos de informacao, pretende garantir
a seguranca destes, juntamente com suas informacodes e recursos.

Art. 34. O descumprimento ou inobservancia de quaisquer regras ou diretrizes
definidas nesse instrumento e em suas normas complementares constituem falta
grave, as quais o INPE respondera com a aplicacao das medidas administrativas,
civeis e judiciais cabiveis.

Art. 35. Toda tentativa de alteracao dos parametros de seguranca da informacao
€ comunicac¢ao, por qualquer usuario, sem o devido credenciamento e a
autorizacao para tal, sera considerada inadequada e os riscos relacionados serao
informados ao usuario e ao respectivo gestor de area.

Art. 36. O uso de qualquer recurso em inobservancia das normas vigentes ou para
pratica de atividades ilicitas podera acarretar acdes administrativas e penalidades
decorrentes de processos administrativo, civil e criminal, em que a instituicao
cooperara ativamente com as autoridades competentes.

Art. 37. Os dispositivos de identificacao e senhas protegem a identidade do
colaborador usuario, evitando e prevenindo que uma pessoa se faca passar por
outra perante o INPE e/ou terceiros. Portanto, o usudrio vinculado a tais
dispositivos identificadores sera responsavel pelo seu uso correto perante a
instituicao e a legislacao (civel e criminal), sendo que o uso dos dispositivos e/ou
senhas de identificacdo de outra pessoa viola as regras de seguranca e podera
resultar na aplicacao de medidas administrativas, civeis e judiciais cabiveis.

CAPITULO IX
ATUALIZACAO

Art. 38. A POSIC-INPE deve ser revisada e atualizada sempre que for necessario,
nao excedendo o periodo maximo de dois (2) anos.

CAPITULO X
DIVULGACAO

Art. 39. A Politica e as NSIC do INPE devem ser amplamente divulgadas a todos os
usuarios dos recursos disponibilizados pelo INPE, por meio do correio eletrénico e
dos Portais Intranet e Internet do INPE.



CAPITULO XI
DISPOSICOES FINAIS

Art. 40. Os casos omissos e as duvidas com relacao a essa Politica serdo
submetidos ao Comité de Seguranca da Informacao e Comunicacao do INPE
(COSIC-INPE).

Art. 41. Esta Portaria entra em vigor no dia 10 de janeiro de 2022, em atencao ao
disposto no Art. 42, do Decreto n® 10.139, de 28 de novembro de 2019.

(Assinado Eletronicamente)
Monica Elizabeth Rocha de Oliveira
Diretora Substituta
SIAPE: 1363002

Documento assinado eletronicamente por Monica Elizabeth Rocha de
Oliveira, Diretor do Instituto Nacional de Pesquisas Espaciais
substituto, em 31/12/2021, as 12:17 (horario oficial de Brasilia), com
fundamento no § 32 do art. 42 do Decreto n?2 10.543, de 13 de novembro de
2020.
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