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Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Numero da Matriz de Alocacéo de Riscos Responsavel pela Edigdo Data de Criacao
28/2024 RAFAEL FELIX DE SA SILVA 17/09/2024 14:38
Objeto da Matriz de Riscos

Contratacéo de subscri¢@o de licengas de uso de softwares do fabricante Microsoft na modalidade EAS (Enterprise Subscription Agreement),

2. Histoérico de Revisoes
Nenhuma Revisao encontrada.

3. Riscos Identificados

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item

Alteracad do escopo
da especificacad Mudangas nas necessidades do projeto,

R-01 tecnica dos bens atualizages tecnoldgicas ou requisitos Planejamento Administragao Extremo
/servicos a serem legais.
adquiridos
Impactos
1 Atraso na contratagao e consequente impossibilidade de atender a necessidade do ICMBio
Acdes Preventivas
P-01 Ampla pesquisa de especificagdes do bens/servigos a serem contratados Responsaveis: GUILHERME PALMA DE
SOUSA, CARLOS ROBERTO
LACERDA CUNHA
Acoes de Contingéncia
C-01 Reviséo cuidadosa das necessidades do projeto antes da aquisigéo. Responsaveis: GUILHERME PALMA DE
SOUSA, CARLOS ROBERTO
LACERDA CUNHA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Atraso no processo Irregularidades juridico-administrativas
administrativo de identificadas que impedem a continuagdo Planejamento Administragao Alto
contratagéo. do processo
Impactos
1 Atraso na contratagdo e consequente impossibilidade de atender a necessidade do ICMBio.
Acodes Preventivas
P-01 Alocacad integral da Equipe de Planejamento da Contratacad na elaboragdo de Responsaveis: GUILHERME PALMA DE
artefatos de planejamento da contratacgd. SOUSA, CARLOS ROBERTO

LACERDA CUNHA, CESAR
AFONSO CAIRES FILHO
Acoes de Contingéncia
C-01 Mitigacéo e eliminacdo das causas que obstruem o processo licitatorio. Responsaveis: GUILHERME PALMA DE
SOUSA, CARLOS ROBERTO
LACERDA CUNHA, CESAR
AFONSO CAIRES FILHO

Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Falta de clareza
pelo requisitante
quanto os bens
/servicos a serem
adquiridos

Impactos
1 Aquisicao de bens ou servigos que ndo atendam a necessidade do ICMBIo
Acdes Preventivas
P-01 Reunides de alinhamento do projeto entre os membros da Equipe de Responsaveis: GUILHERME PALMA DE
Planejamento da Contratacao SOUSA, CARLOS ROBERTO
LACERDA CUNHA, CESAR
AFONSO CAIRES FILHO

Fornecimento de informagdes incompletas
ou falha na comunicacdo entre os membro
da Equipe de Planejamento da
Contratacgao.

Planejamento Administracdo Alto

Acdes de Contingéncia
C-01 Cancelamento ou suspensao do processo de planejamento da contratagao Responsaveis: PAULO ROBERTO DE ARAUJO,



RENATA CESARIO DE
OLIVEIRA GOMES

Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Prazo insuficiente
parg a ~ adequada Alta demanda administrativa e falta de . - = -
realizagao do Planejamento Administracéo Médio
. recursos humanos
planejamento da
contratacao
Impactos
1 Indisponibilidade de contrato de aquisi¢do de bens ou de prestacédo de servigo para atendimento as necessidades do ICMBio.
2 Artefatos de planejamento da contratagdo com erros ou incompletos.
Acoes Preventivas
P-01 Sensibilizacdo da administragdo quanto a disponibilizacdo de mais recursos Responsaveis: PAULO ROBERTO DE ARAUJO,
humanos RENATA CESARIO DE
OLIVEIRA GOMES
Acdes de Contingéncia
C-01 Realizagdo de selecéo de recursos humanos para reforcar a equipe. Responsaveis: PAULO ROBERTO DE ARAUJO,
RENATA CESARIO DE
OLIVEIRA GOMES
C-02 Redirecionamento de recursos humanos na priorizacdo da elaboragéo dos Responsaveis: PAULO ROBERTO DE ARAUJO,
artefatos de planejamento da contratagéo. RENATA CESARIO DE
OLIVEIRA GOMES
NUmero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° ltem
Atraso ou
suspensao . ,n.o Especificacbes incompletas da solugdo a ~ - =
processo licitatorio Selecé&o do Fornecedor Administracéo Alto
ser contratada
em face de
impugnacdes.
Impactos
1 Atraso na contratacéo e consequente impossibilidade de atender a necessidade do ICMBio.
Acoes Preventivas
P-01 Ampla pesquisa de especifica¢des do bens/servi¢os a serem contratados Responsaveis: GUILHERME PALMA DE
SOUSA, CARLOS ROBERTO
LACERDA CUNHA
Acdes de Contingéncia
C-01 Andlise do pedido de impugnacédo e caso necessario suspender ou cancelar o Responsaveis: GUILHERME PALMA DE
procedimento licitatério SOUSA, CARLOS ROBERTO
LACERDA CUNHA, CESAR
AFONSO CAIRES FILHO,
PAULO ROBERTO DE ARAUJO
NUmero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° ltem
Valores licitados
superiores aos
R-06 estimados para a Baixa qualidade na pesquisa de precos Selegdo do Fornecedor Administra¢éo Extremo
contratacao dos
Servigos.
Impactos
1 Licitagao fracassada.
Acoes Preventivas
P-01 Realizar ampla e diversificada pesquisa de pregos de acordo com os normativos Responsaveis: GUILHERME PALMA DE
vigentes. SOUSA, CARLOS ROBERTO
LACERDA CUNHA, CESAR
AFONSO CAIRES FILHO
Acdes de Contingéncia
C-01 Realizar a suspenséo da licitacdo e uma nova pesquisa de pregos. Responsaveis: PAULO ROBERTO DE ARAUJO,
GUILHERME PALMA DE
SOUSA, CARLOS ROBERTO
LACERDA CUNHA, CESAR
AFONSO CAIRES FILHO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Contratacéo de
for.necedor 3 co~m Balxg qualidade nos ) artefatos de Gestdio de Contrato  Administragéio Alto
baixa qualificagdo planejamento da contratagdo
técnica.
Impactos
1 Atraso na execugdo dos servigos.
2 Baixa qualidade na execugao dos servigos
Acdes Preventivas
P-01 Elevacéo do grau de detalhamento e especificagdo dos artefatos de planejamento Responsaveis: GUILHERME PALMA DE

da contratacao. SOUSA, CARLOS ROBERTO



LACERDA CUNHA, CESAR
AFONSO CAIRES FILHO

Acdes de Contingéncia

C-01 Aplicacéo de sangbes no caso de descumprimento do indicador de avaliagdo Responsaveis: CESAR  AFONSO  CAIRES
individual FILHO, PAULO ROBERTO DE
ARAUJO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Falta de dotacéo
R-08 orgamen}éria para Qorltigencianjento oreamentario - pelos Gestéo de Contrato  Administracdo Extremo
execucgéo do 6rgéos superiores
contrato.
Impactos
1 Atrasos no pagamento a contratada
2 Falha de prestacéo do servico ou na entrega de bens
Acoes Preventivas
P-01 Sensibilizac¢éo da alta direcdo quando a disponibilidade orgamentéria do Instituto.  Responsaveis: PAULO ROBERTO DE ARAUJO,
RENATA CESARIO DE
OLIVEIRA GOMES
Acoes de Contingéncia
C-01 Negociagéo com a contratada quanto ao pagamento pelos servigos prestados. Responsavel: PAULO ROBERTO DE ARAUJO
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
Vazamento de
dados e
informacdes  pelos Falta de cqntrole de e}cesso por. parte da Gestdo de Contrato  Administracéo Médio
funcionarios da contratada as informagdes do Instituto
contratada.
Impactos
1 Perda de propriedade intelectual; interrupcéo de operacdes e; prejuizos financeiros
Acdes Preventivas
P-01 Desenvolver e implementar politicas rigorosas de seguranga da informagao Responsavel: RENATA CESARIO DE
OLIVEIRA GOMES
P-02 Elaborar e solicitar a contratada o Termo de Compromisso de Manutencdo do Responsaveis: GUILHERME PALMA DE
Sigilo e o Termo de Ciéncia SOUSA, CARLOS ROBERTO
LACERDA CUNHA, CESAR
AFONSO CAIRES FILHO
Acoes de Contingéncia
C-01 Aplicar sang¢des a contratada conforme defini¢bes contratuais, responsabilizando-a Responsavel: PAULO ROBERTO DE ARAUJO
conforme a Lei Geral de Proteg&o de Dados (LGPD)
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Qualificacao técnica
e operacional .
insuficienrt)e dos Faltg de trelnanjen_to adequado  aos Gestédo de Contrato  Administracéo Alto
e - servidores responsaveis
Fiscais Técnicos do
contrato.
Impactos
1 Execuc¢éo inadequada do contrato e comprometimento da qualidade dos servigos prestados
Acdes Preventivas
P-01 Selecionar servidores capacitados na fiscalizacéo de contratos. Responsaveis: PAULO ROBERTO DE ARAUJO,
RENATA CESARIO DE
OLIVEIRA GOMES
Acodes de Contingéncia
Cc-01 Oferecimento de treinamento ao servidores fiscais de contratos. Responsaveis: PAULO ROBERTO DE ARAUJO,
RENATA CESARIO DE
OLIVEIRA GOMES
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Descumprimento
dos niveis de __. . _—
servico previstos no Baixa capat?ldade tecnica da contratada Gestdo de Contrato  Administracao Alto
. para o atendimento da demanda.
Planejamento da
Contratagao.
Impactos
1 Atraso ou indisponibilidade no fornecimento do servico/bem.
Acdes Preventivas
P-01 Especificacao detalhada dos Niveis de Servicos Minimos esperados. Responsaveis: GUILHERME PALMA DE
SOUSA, CARLOS ROBERTO
LACERDA CUNHA, CESAR
AFONSO CAIRES FILHO
Acoes de Contingéncia
C-01 Aplicagao de sang6es conforme especificado em contrato. Responsaveis: PAULO ROBERTO DE ARAUJO,



RENATA CESARIO
OLIVEIRA GOMES

4. Acompanhamento das A¢cdes de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis | Assinantes

CARLOS ROBERTO LACERDA CUNHA

Integrante Requisitante

GUILHERME PALMA DE SOUSA

Integrante Técnico

CESAR AFONSO CAIRES FILHO

Integrante Administrativo

RENATA CESARIO DE OLIVEIRA GOMES

Autoridade Maxima de TI

PAULO ROBERTO DE ARAUJO

Autoridade competente
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