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MINISTERIO DO MEIO AMBIENTE
INSTITUTO CHICO MENDES DE CONSERVACAO DA BIODIVERSIDADE
COORDENACAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
EQSW 103/104, Bloco C, Complexo Administrativo, - Bairro Sudoeste - Brasilia - CEP 70670350
Telefone: (61) 2028-9666

TERMO DE REFERENCIA

Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019.

OBJETO DA CONTRATAGCAO

Contratagdo de empresa especializada na prestagdo de servigos de Service Desk (com suporte de atendimento remoto e presencial) para usuarios, monitoragdo
de ambiente tecnoldgico (NOC - Network Operations Center), Operagdo de infraestrutura e evolugdo do ambiente tecnoldgico de TIC deste Instituto, bem como
apoio a gestdo dos servigos de TIC, utilizando: recursos humanos, processos e ferramentas adequadas, com base em padrdes técnicos de qualidade e
desempenho estabelecidos neste documento e com base nas melhores préticas de mercado difundidas pela ITIL, COBIT, ISO/IEC 20.000 e a série de normas
ISO/IEC 27.000, conforme condi¢des, quantidades e exigéncias estabelecidas neste instrumento.

DESCRICAO DA SOLUGAO DE TIC

Trata-se de contratagdo de servigos técnicos especializados de operagdo de infraestrutura de TIC e de atendimento ao usudrio de TIC, incluindo monitoragdo do
servigos de TIC, adotando o pagamento fixo mensal associado a atendimento de Niveis Minimos de Servico (NMS) e mensurado a partir da estimativa de
Categorias de Servigo e seus respectivos Perfis de Trabalho, por meio de Mapa de Pesquisa Salarial de referéncia, utilizagdo de Fator-K unico, apoiados por um
modelo de Planilha Simplificada para Estimativa do Valor Mensal do Servicos, elaborados e manutenidos pelo Orgdo Central do SISP.

Os sites atendidos serdo os seguintes:
Sede — Atendimento Remoto, Presencial e Infraestrutura (N1, N2 e N3);
ACADEBiIo e Unidades Descentralizadas do Distrito Federal - Atendimento Remoto e Presencial (N1 e N2);
Demais Unidades Descentralizadas - Atendimento Remoto (N1).

Bens e servigos que compdem a solugdo

Os servigos objetos da presente contratagdo tém como objetivo manter todo o ambiente de TIC deste 6rgdo em pleno funcionamento, mantendo os
servigos disponiveis a todas as areas de negdcio do ICMBio, de acordo com os parametros de Niveis Minimos de Servigos exigidos - NMS definidos neste
Termo de Referéncia. Para atender a esse objetivo, a CONTRATADA sera responsavel, no minimo a:

Realizar atendimento remoto;
Realizar atendimento presencial;
Desenvolver atividades proativas para manutencgao, continuidade e evolugdo da infraestrutura e servigos de TIC;

Propor, documentar, implantar, verificar e aprimorar processos e procedimentos operacionais que garantam a eficiéncia, eficacia e efetividade
dos servigos de TIC;

Realizar o levantamento e documentar os servigos de TIC, bem como propor e implantar novos servigos;

Realizar a monitoragdo dos niveis de servigo entregues, de acordo com parametros e indicadores estabelecidos na presente contratacdo;
Atuar na identificagdo, registro e tratamento de incidentes que afetem os servigos de TIC;

Atuar na identificagdo, registro e tratamento de incidentes de seguranga que afetem os servigos de TIC;

Acompanhamento do nivel de satisfagdo dos usudrios sobre os servigos de TIC.

O modelo de trabalho proposto é focado em resultados, onde os servicos mensais de atendimento aos usudrios de TIC, em todos os niveis além da
operagdo do ambiente de TIC deste Instituto, serdo avaliados quanto a qualidade e disponibilidade dos servigos entregues, com base nos Niveis Minimos de
Servigos exigidos — NMS, com glosas especificas por ndo cumprimento dos resultados esperados ou de obrigagdes ndo entregues.
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JUSTIFICATIVA PARA A CONTRATACAO
Contextualizagdo e Justificativa da Contratagdo

O Instituto Chico Mendes de Conservagdo da Biodiversidade (ICMBio), autarquia federal em regime especial, vinculada ao Ministério do Meio Ambiente
(MMA), instituido pela Lei n.2 11.516 de 29 de agosto de 2007, tem por missdo institucional proteger o patrimdnio natural e promover o desenvolvimento
socioambiental, mediante a execugdo de agdes do Sistema Nacional de Unidades de Conservacdo (SNUC), podendo, para tanto, propor, implantar, gerir,
proteger, fiscalizar e monitorar as Unidades de Conservagdo (UCs) instituidas pela Unido, bem como fomentar e executar programas de pesquisa, protegdo,
preservagdo e conservagdo da biodiversidade, e exercer o poder de policia ambiental para a protegdo das UCs federais.

Assim, o Instituto desenvolve sua missdo pela gestdo de sua estrutura institucional, contando com o comprometimento de aproximadamente 4.500 (quatro
mil e quinhentos) colaboradores no territdrio nacional, atuantes nos 754.599,30 km? (setecentos e cinquenta e quatro mil, quinhentos e noventa e nove,
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virgula trinta centésimos de quildmetros quadrados), incumbidos a protegdo do ICMBio.

A gestdo desta estrutura governamental norteia-se pelo atendimento as diretrizes presentes no Mapa Estratégico do ICMBio — Ciclo 2015 — 2018: promogdo
do envolvimento da sociedade na gestdo das Unidades de Conservagdo e na conserva¢do da biodiversidade; resguardo da protecdo das Unidades de
Conservagdo; fortalecimento da comunicagdo e imagem institucional; fortalecimento e integragdo dos instrumentos de gestdo, dentre outros.

Destarte, para o adequado exercicio das atividades fins do Instituto, € de suma importancia os servicos de suporte a Infraestrutura de TIC, prestados e
gerenciados pela Coordenagdo de Tecnologia da Informagdo - COTEC, para o cumprimento da missdo institucional do ICMBio.

A essencialidade desses servigos pode ser comprovada pela hipdtese de sua eventual indisponibilidade, o que causaria impactos severos e até mesmo
inviabilizagdo da realizagdo dos trabalhos, sejam eles finalisticos ou de apoio.

A infraestrutura de TIC do ICMBio dispGe de uma série de ativos heterogéneos agrupados em: seguranga, rede de comunicagdo de dados, telefonia, banco
de dados, servidores de rede, sistemas operacionais, sistemas de backup, recursos de armazenamento de dados, dentre outros. Dada a criticidade dessa
infraestrutura de redes, o servico deve operar com alta disponibilidade e reduzindo ao méaximo as falhas. Por 6bvio, a operagdo e a sustentagdo de toda
essa infraestrutura requer uma equipe técnica qualificada e igualmente diversificada.

Para essa contratacdo entende-se como atendimento a usuario de TIC e operagdo da infraestrutura de TIC:

Atendimento a usudrio de TIC: compreende a prestagdo de servigos de suporte técnico de microinformatica, incluindo a sustentagdo dos ativos e dos
softwares relacionados as atividades dos usudrios do 6rgdo;

Operagdo da infraestrutura de TIC: a prestagdo de servigos técnicos que estdo relacionados a seguranca da informacdo, intercomunicagdo e rede de
comunicagdo de voz e dados, banco de dados, servidores de rede, sistemas operacionais, sistemas de backup, recursos de armazenamento de dados,
monitoramento e gerenciamento operacional.

Cabe ressaltar que com a promulgacdo da Lei Geral de Protegdo de Dados Pessoais (LGPD) - Lei n? 13.709, de 14 de agosto de 2018, que dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural, as responsabilidades da
drea de Tl sdo aumentadas, exigindo mais a¢des de seguranga na gestdo do sigilo de dados.

Ademais, com todas as mudangas que vém ocorrendo no cendrio tecnolédgico e com a necessidade de se manter sob controle e seguranca as diversas
informagdes e dados confiados a COTEC, tornou-se essencial dentro do ICMBio a revisdo do tipo de servigo contratado por mensuragdo de resultados,
baseados em UST, a fim de atender as recomendag¢Bes emanadas pelos 6rgdos de controle.

0 acérddo 2037/2019 — TCU recomendou evitar o uso de UST para contratacdo de servicos de suporte continuo de infraestrutura de TI, conforme
citado a seguir:

“9.1.3.2. a métrica UST deve ser evitada para a contratac¢do de servi¢os de suporte continuo de infraestrutura de TI;

9.1.3.3. avaliar, durante o planejamento da contratagdo do servigo de TI, alternativas a métrica UST, bem como documentar as justificativas da escolha;” (g.n.)

Ainda sob essa perspectiva, e tendo em vista que o atual contrato de suporte a infraestrutura de Tl (Contrato n? 18/2017 firmado com a empresa Central
IT) tem vigéncia até 12 de agosto de 2022 (SEI n2 9304006), se faz premente iniciar os estudos para atendimento das recomendagdes citadas no acérddo
2037/2019 — TCU, dentro de um prazo suficiente para uma correta transi¢do contratual, haja vista a indispensabilidade desses servicos.

A continuidade dos servigos é um dos atributos principais a ser levado em conta pelos gestores, tendo em vista que a interrupgdo da prestagdo dos servigos
publicos causaria transtornos aos administrados. O fato é amplamente difundido na Doutrina, onde se cita o insigne doutrinador Margal Justen Filho,
discorrendo acerca do tema: “A continuidade do servigo retrata, na verdade, a permanéncia da necessidade publica a ser satisfeita. Ou seja, o dispositivo
abrange os servigos destinados a atender necessidades publicas permanentes, cujo atendimento ndo exaure prestagdo semelhante no futuro.”

Cabe destacar que a prestacdo dos servigos ora relacionados requerem equipes altamente especializadas e dedicadas que visem a constante melhoria da
qualidade e do uso de recursos computacionais, cuja disponibilidade interfere na prépria agilidade e estratégia institucional. Com isso, é necessario ter um
suporte técnico de infraestrutura que mantenha interligados os recursos e ferramentas e que possibilitem a comunicagdo dessas aplicagdes, de maneira
transparente para 0s usuarios.

Desse modo, a contratagdo pretendida objetiva, primordialmente, a sustentagdo dos servigos de Tl e das necessidades de suporte técnico aos usuarios,
mediante execugdo operacional dos servigos de tipo rotina, demanda e projeto, de modo reativo e proativo, proporcionando recursos estdveis que
permitam aos usuarios a disponibilidade desses servigos para uso dos sistemas de informagdo com confiabilidade e seguranca.

Alinhamento aos Instrumentos de Planejamento Institucionais

O alinhamento estratégico com o PDTIC 2020-2022 consta nas tabelas a seguir:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

OE. 11 | Fortalecer a comunicac¢do e a imagem institucional

OE. 18 | Estruturar e implementar a gestdo do conhecimento

OE. 22 || Prover e gerenciar de forma eficiente a infraestrutura

ALINHAMENTO AO PDTIC 2020-2022
ID | Tipo de Necessidade Descri¢io da Necessidade de T ID Acdo do PDTIC ID Meta do PDTIC associada
A7.01 | Manter servigo de TI - Nivel 1
TIO5 | Infraestrutura de TI |Prover servigos de central de servigos de TI | A7.02 | Manter servigo de TI - Nivel 2 | M7 | Prestar servigo de infraestrutura de servigos de TI
A7.03 | Manter servigo de TI - Nivel 3

ALINHAMENTO AO PAC 2022

Item Descricio

13 CENTRAL DE SERVICOS DE TIC

Estimativa da demanda

Considerando os aspectos da organizagdo do servigo e dos principais processos de trabalho envolvidos descritos anteriormente, foi realizada uma
estimativa de esforgo envolvido para consecugdo dos servigos.
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Como metodologia utilizada para obtengdo dessas estimativas, aplicou-se a orienta¢do da Portaria SGD/ME n2 6.432/2021, mais especificamente no item
"10. FORMA DE QUANTIFICACAO E ESTIMATIVA PREVIA DO VOLUME DE SERVICOS", que prevé que "o dimensionamento das necessidades é uma etapa

Assim, foi considerado primeiramente o histdrico de solicitagdes (requisi¢des e incidentes) feitos no periodo de janeiro/2021 a dezembro/2021 (Figura 1) e
de janeiro/2022 a fevereiro/2022 (Figura 2):

Figura 1 - Total de solicitacdes (requisicdes e incidentes) feitas no periodo de janeiro/2021 a dezembro/2021.

Quantidade de Tickets Requisi¢cdo/incidentes

Tipo Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez Total Ano % Ano

Requisi¢cdes 1045 940 1446 864 1125 798 958 1377 955 1379 1167 1198 13252 95%
ncidentes 68 50 69 87 68 37 34 45 101 42 87 59 747 5%
Total Més 1113 990 1515 951 1193 835 992 1422 1056 1421 1254 1257 13999
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Figura 2 - Total de solicitacdes (requisicdes e incidentes) feitas no periodo de janeiro/2022 e fevereiro/2022.

Quantidade de Tickets Requisicdo/incidentes

Tipo Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez Total Ano % Ano
Requisicdes 1265 1075 2340 97%
ncidentes 40 32 72 39

Total Més 1305 1107 0 o o o o 0 0 o 0 o 2412
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Além disso, o item 10.2 - Levantamento do Ambiente da Portaria SGD/ME n2 6.432/2021, informa que:
"Deve-se realizar o levantamento do parque computacional de TIC atual, abrangendo descritivos e quantitativos de equipamentos, tecnologias, modelos,
fabricantes e versdes de softwares que o compdem, discriminando-o por localidade (local de execugdo das atividades e tarefas), a exemplo de:

a) Servidores fisicos e servidores virtuais, plataformas em nuvem publica, plataformas de virtualizagdo, plataformas de gerenciamento de infraestrutura em
containers, servidores de aplicago, servidores web, servidores proxy, servi¢o de diretdrio, servigo de armazenamento e compartilhamento de arquivos, correio
eletronico, processos de DevOps;

b) Storages, solugdes de hiperconvergéncia, switches SAN, solugdes de NAS, fitotecas (robds de backup), sistema de armazenamento e backup centralizado,
media servers; bancos de dados transacionais e analiticos e ferramentas de ETL;

c) Switches, roteadores, ativos de redes WIFI, MCU e endpoints de videoconferéncia, central de telefonia e terminais VoIP, links de comunicagdo, cabeamento
estruturado;

d) Firewalls, IPS/IDS, Web Filter, WAF, antivirus, antispam, VPN, gerenciamento de certificados digitais;
e) Estagdes de trabalho, notebooks, tablets, smartphones, impressoras, scanners, projetores; e
f) Sistemas, aplicagdes e servigos de TIC."

Cabe informar que esse levantamento do ambiente foi detalhado na Tabela 3 - Servicos e Solu¢des de Tl administrados/mantidos pela COTEC deste
TR.

Ademais, a Portaria SGD/ME n? 6.432/2021 orienta que o dimensionamento para a estimativa inicial das equipes e a selecdo dos perfis profissionais
(ANEXO V) que balizardo a formagdo do prego de referéncia considere o histérico de quantitativo de pessoal dos contratos atual e anteriores e/ou o
quantitativo de servidores que atuam nos servigos de operagdo de infraestrutura e atendimento a usuarios de TIC. Ou seja, busca-se manter o quantitativo
de pessoal ja em efetivo trabalho no 6rgdo, justificando-se, em caso de necessidade de aumentar ou diminuir esse quantitativo.

Com relag3o ao Contrato n2 18/2017 firmado com a empresa CENTRAL IT TECNOLOGIA DA INFORMAGAO LTDA, temos a prestagio de servigos
técnicos especializados na area de Tecnologia da Informagdo (TI) em dmbito nacional, com o seguinte quantitativo de colaboradores estimado:

Tabela 1 - Perfil x Quantidade atual baseada no Contrato n° 18/2017 firmado com a Central IT.

Perfil Quantidade Atual
Técnico de Atendimento Remoto (N1) 6
Técnico de Atendimento Presencial (N2)

Analista de Telefonia

Analista de Backup
Analista de Redes
Analistas de Sistemas Operacionais
Analista de Virtualizagdo
Analista de Storage

Analista de Seguranga

Administrador de Banco de Dados

Analista de Aplicagdo

—_ff = = == = = =] == e

Supervisor de Atendimento
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Em um levantamento realizado com base no contrato atual e com as necessidades de Tl do Instituto, verificou-se necessario os seguintes ajustes nesta nova
contratagdo:

Incluir 1 (um) Técnico de Atendimento Remoto (N1);

Incluir 1 (um) Técnico de Atendimento Presencial (N2);

Retirar 1 (um) Analista de Sistemas Operacionais, que seria substituido por 1 (um) Analista de Aplicagdo, ja que esse analista poderia atuar em

outros servigos;
Incluir 1 (um) Analista de Segurancga;
Incluir 1 (um) Analista de Aplicagdo;

Incluir 1 (um) Analista de DevOps.

Ainda de acordo com a Portaria supracitada, as estimativas realizadas neste item foram alvo de anadlise critica da equipe de planejamento da
contratagdo, apresentando as seguintes justificativas, respectivamente:

Justifica-se pelo aumento da demanda do numero de terceirizados contratados e do concurso de novos brigadistas, além da melhoria da

celeridade dos atendimentos com um novo profissional;

Justifica-se pelo aumento da demanda do numero de terceirizados contratados e do concurso de novos brigadistas, além da melhoria da

celeridade dos atendimentos com um novo profissional;

Justifica-se pelo aumento das demandas de sustentagdo de sistemas causado pela internalizagdo de sistemas desenvolvidos externamente ao

orgéo;

Justifica-se pela implementagdo de sistemas de seguranga nas unidades descentralizadas e possivel implantagdo do SOC (Centro de Operagdes

de Seguranga);

Justifica-se pelo aumento das demandas de sustentagdo de sistemas causado pela internalizagdo de sistemas desenvolvidos externamente ao

o6rgéo;

Justifica-se pela implantagdo da infraestrutura para o ambiente de container em que os novos sistemas estdo sendo implantados em ambientes

de teste, homologagdo, treinamento e produgdo.

O item 9 - ESTRUTURA DOS SERVICOS A SEREM CONTRATADOS da Portaria SGD/ME n2 6.432/2021 define que o modelo desta contratacdo é estruturado
em Categorias de Servigos, separadas por especialidades. Cada Categoria de Servigo é composta por Perfis de Trabalho e possui suas atribuigdes e
atividades de referéncia, conforme Anexo C da Portaria supracitada.

Dessa forma, em atendimento a Portaria SGD/ME n2 6.432/2021, foram especificados os perfis necessarios de acordo com os perfis profissionais de
referéncia, previstos no item 19.3 da referida norma:

Tabela 2 - Perfis necessarios e quantitativo desejado para esta contratacio.

Grupo

Servico Item Descricio do Item

Descri¢iio das necessidades tecnologicas

Perfil(is) cons
Contra

1
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Técnico de suporte ao usudrio de
tecnologia da informagao - Junior

Profissional atuante em centrais de atendimento de TIC (em nivel 1)
prestando suporte ao usudrio, orientando-os na utilizagao de hardwares e
softwares. Pode atuar no monitoramento de aplicag¢des, recursos de rede,
banco de dados, servidores, entre outros componentes de servigo de TIC.

Técnico de Aten
N

Técnico de suporte ao usuario de
tecnologia da informagéo - Pleno

Profissional atuante em centrais de atendimento de TIC (em nivel 1)
prestando suporte ao usudrio, orientando-os na utilizagdo de hardwares e
softwares. Pode atuar no monitoramento de aplicag¢des, recursos de rede,
banco de dados, servidores, entre outros componentes de servigo de TIC.

Técnico de Aten
(N

3 Técnico de suporte ao usuario de
tecnologia da informagao - Sénior

Profissional atuante em centrais de atendimento de TIC (em nivel 1)
prestando suporte ao usudrio, orientando-os na utilizagao de hardwares e
softwares. Pode atuar no monitoramento de aplicagdes, recursos de rede,
banco de dados, servidores, entre outros componentes de servigo de TIC.

Técnico de Aten
(N

Técnico em manutengdo de
Atendimento a usuério equipamentos de informatica - Pleno

de TIC

Profissional atuante em centrais de atendimento de TIC (em nivel 1 e
nivel 2) atuando também no suporte ao usudrio, realizando instalagdes de
equipamentos de TIC utilizados diretamente pelos usuarios
(computadores, periféricos, equipamentos telefonicos e de comunicagao,
entre outros equipamentos eletronicos). Presta servigos de manutengédo e
corregdo de defeitos em equipamentos eletronicos, bem como realiza
manutengdes corretivas e preventiva no parque de equipamentos de TIC.

Técnico de ¢
Presenc

Técnico em manutengdo de
equipamentos de informatica - Sénior

Profissional atuante em centrais de atendimento de TIC (em nivel 1 e
nivel 2) atuando também no suporte ao usudrio, realizando instalagdes de
equipamentos de TIC utilizados diretamente pelos usuarios
(computadores, periféricos, equipamentos telefonicos e de comunicagao,
entre outros equipamentos eletronicos). Presta servigos de manutengédo e
corregdo de defeitos em equipamentos eletrénicos, bem como realiza
manutengdes corretivas e preventiva no parque de equipamentos de TIC.

Técnico de ¢
Presenc

Gerente de suporte técnico de
tecnologia da informagao

Profissional com responsabilidade de coordenar e gerenciar a atuagio dos
demais técnicos de suporte e de manutengdo, garantindo a adequada
prestagdo dos servigos, bem como controlando e planejando
operacionalmente as agdes da equipe. Presta também apoio a tomada de
decisdo do 6rgdo auxiliando na prospeccdo de solugdes de suporte ao
usudrio, fornecimento de informagdes taticas e operacionais, ¢ proposi¢ao
de agdes de aprimoramento dos servigos de suporte ao usuario.

Supervisor de

Operagdo de
infraestrutura de TIC

Administrador de banco de dados -
Sénior

Profissional responséavel pela administragdo, operagdo, gerenciamento,
otimizag¢do e monitoramento dos recursos de banco de dados. Presta
servigos de gerenciamento dos esquemas de banco de dados, alocagdo e
administragdo de recursos fisicos e logicos, realiza dimensionamentos e
prospecgdes de uso, monitora incidentes e promove
adequagdes, aprimoramentos e expansao dos recursos. Pode atuar na
analise de dados propondo padrdes e assegurando a normalizagéo e
melhor uso dos recursos para armazenamento e utilizagdo de dados
corporativos.

Administrado
Da

8 Analista de suporte computacional -
Pleno

Profissional atuante em nivel 3 em uma central de atendimento ou
associado ao centro de dados. Presta servigos de gerenciamento fisico e
logico de equipamentos, servidores, storages, entre outros equipamentos

Anali
Virtualizagdo, Ar
e Analista

4/31



15/09/2022 14:44

SEI/ICMBio - 11444306 - Termo de Referéncia

do centro de dados ou no ambiente virtualizado. Atua também no
gerenciamento de backups, configuragdo de procedimentos de
recuperagdo de desastres computacionais, gerenciamento de recursos
computacionais avangados (a exemplo de Servidores de arquivos, de
impressdo, de comunicagio institucional) que demandam alocagio,
configuragdo ou instalagdo de softwares ou construgdo e execugdo de
scripts para o controle, monitoramento e gerenciamento desses recursos.

Analista de suporte computacional -
Sénior

Profissional atuante em nivel 3 em uma central de atendimento ou
associado ao centro de dados. Presta servigos de gerenciamento fisico e
l6gico de equipamentos, servidores, storages, entre outros equipamentos

do centro de dados ou no ambiente virtualizado. Atua também no

gerenciamento de backups, configuragdo de procedimentos de
recuperacdo de desastres computacionais, gerenciamento de recursos
computacionais avangados (a exemplo de Servidores de arquivos, de
impressdo, de comunicagio institucional) que demandam alocagdo,
configuragdo ou instalagdo de softwares ou construgdo e execugdo de
scripts para o controle, monitoramento e gerenciamento desses recursos.

Anali
Virtualizagdo, Ar
e Analista

10

Administrador de sistemas
operacionais - Pleno

Profissional que atua na camada de virtualizagdo e orquestragdo de
sistema operacionais de servidores de dados. Presta servigos de
configuragdo, instalagdo e ampliagdo de ambientes de containers.
Responsavel pela adequada operagdo, desempenho e uso racional de
recursos utilizados pelos softwares basicos, orquestradores de containers e
virtualizadores.

Analista ¢

Administrador de sistemas
operacionais - Sénior

Profissional que atua na camada de virtualizagdo e orquestra¢do de
sistema operacionais de servidores de dados. Presta servigos de
configuragdo, instalagdo e ampliagdo de ambientes de containers.
Responsavel pela adequada operagdo, desempenho e uso racional de
recursos utilizados pelos softwares basicos, orquestradores de containers e
virtualizadores.

Analista de Apli
de De

Analista de redes e de comunicagdo
de dados - Sénior

Profissional que atua na intercomunicagdo de redes locais e de longa
distancia, com ou sem fio, assegurando a operagdo, desempenho e
qualidade dos servigos de rede e comunicagdo de dados, bem como no
aprimoramento e funcionamento adequados dos ativos de redes. Presta
servicos de execucdo, aprimoramento ¢ manutengéo dos projetos de redes,
além da configuragdo e otimizagdo de recursos de interconexao de dados.

Analista

13

Técnico de Rede (Telecomunicagdes)
- Sénior

Profissional atuante no monitoramento, configuragdo, manutengao e
otimizagao de recursos de telecomunicagdes de dados, audio e video.
Atua também na integragdo e garantia do desempenho de redes de
telecomunicagdes, centrais de comutagdo e integragdo a servicos de
telefonia digital.

Analista d¢

14

Administrador em Seguranca da
Informagéo - Pleno

Profissional responsavel por assegurar a prestagdo de servigos de
seguranca da informacao, incluindo o monitoramento e tratamento de
incidentes, agdes preventivas, implantagdo e monitoramento de controles
de seguranga, realizagdo dos diferentes testes e inspegdes de segurancga.
Presta servigos de controle de seguranga preventivo e reativo relacionado
aos diferentes ativos da infraestrutura, bem como apoia na implementagao
das agdes técnicas previstas na politica de seguranca.

Analista de

Administrador em Seguranga da
Informagéo - Sénior

Profissional responsavel por assegurar a prestagdo de servigos de
seguranga da informagao, incluindo o monitoramento e tratamento de
incidentes, agdes preventivas, implantagdo e monitoramento de controles
de seguranga, realiza¢do dos diferentes testes e inspegdes de seguranca.
Presta servigos de controle de segurancga preventivo e reativo relacionado
aos diferentes ativos da infraestrutura, bem como apoia na implementagio
das agdes técnicas previstas na politica de seguranga.

Analista de

16

Gerente de infraestrutura de
tecnologia da informagao

Profissional com responsabilidade de coordenar e gerenciar a atuagdo dos
demais profissionais alocados no monitoramento, controle e operagéo da
infraestrutura de TIC, garantindo a adequada prestagao dos servigos, bem
como controlando e planejamento operacionalmente as agdes dessa
equipe. Presta também apoio a tomada de decisao do 6rgao auxiliando na
prospeccdo de solugdes de infraestrutura de TIC, fornecimento de
informagdes taticas e operacionais, e proposi¢ao de agdes de
aprimoramento dos servigos de operagdes na infraestrutura de TIC.

Prep

Parcelamento da Solugdo de TIC

No item 8 - Levantamento de solugSes do ETP - foram considerados os cendrios de parcelamento ou ndo dos servigos previstos para essa contratagao.

A andlise atende inclusive a orientagdo da Portaria SGD/ME n2 6.432/2021, que propde:
“9. ESTRUTURA DOS SERVIGCOS A SEREM CONTRATADOS

9.1. Da Estrutura

9.1.1. O modelo é estruturado em Categorias de Servigos, separadas por especialidades. Cada Categoria de Servi¢o é composta por Perfis de Trabalho e possui suas atribui¢oes e
atividades de referéncia, conforme Anexo C.

9.1.2. As atribui¢ées e atividades listadas no Anexo C ndo sdo exaustivas, mas sim uma referéncia das ati

Categoria.

idad, 7, 2

P

a serem

las de acordo com a especialidade de cada

9.1.3. Cumpre observar que o SISP é composto por diversos orgaos, com ambientes, pessoas e processos distintos. Assim, as Categorias de Servi¢os propostas devem ser definidas
conforme a realidade, maturidade de cada érgdo e também de acordo com os estudos de planejamento da contrata¢do, em especial a andlise de parcelamento do objeto.” (g.n.)

A opgdo entdo é pelo ndo parcelamento da solugdo. Ou seja, entende-se mais vantajoso para o cenario da COTEC /ICMBio, nos aspectos das vantagens
técnica e econdmica, o ndo parcelamento do objeto da presente contratagdo, bem como consideradas as suas peculiaridades, interdependéncia e natureza
acessoria entre as parcelas do objeto; a contratagdo pretendida devera ser realizada por Adjudica¢do Global.

A contratagdo ora pretendida, a ser atendida por um Unico fornecedor, se mostra mais adequada, neste caso, visto que se o servigo fosse dividido em lotes
diferentes, apesar de oferecerem solugdes similares em conceito, as contratadas poderiam aplicar métodos de trabalho com caracteristicas de execu¢do
diferentes, o que poderia acarretar dificuldades de integragdo dos diferentes niveis de servigos, que naturalmente deveriam trabalhar em prol de entregar o

mesmo resultado.

Conforme Acérddo 861/2013-Plenario, "E licito os agrupamentos em lotes de itens a serem adquiridos por meio de pregdo, desde que possuam mesma
natureza e que guardem relagéo entre si". Também o Acérddo 5260/2011 — TCU — 12 cAmara, de 06 /07/2011, “Inexiste ilegalidade na realizagéo de pregéo
com previsdo de adjudicagéo por lotes, e ndo por itens, desde que os lotes sejam integrados por itens de uma mesma natureza e que guardem correlagdo
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entre si”. A adjudicagdo global proposta nesse documento agrupa solugdo e servigos de uma mesma natureza, que guardam correlagdo entre si, seja por
similaridade técnica ou de tecnologia, bem como de aplicabilidade em busca de uma Unica solugdo, sem causar qualquer prejuizo a ampla competitividade.

Ademais, a op¢do pela contratagdo conjunta, e ndo fracionada dos servigos, ndo constitui qualquer afronta aos termos do art. 23, § 12, da Lei 8.666/93 ou
da Sumula 247 do TCU. E o que diz a lei:

“Art. 23. (...) § 1° As obras, servigos e compras efetuadas pela administra¢do serdo divididas em tantas parcelas quantas se comprovarem técnica e economicamente vidveis,
procedendo-se a licitagdo com vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a ampliacdo da competitividade, sem perda da economia de escala.” (g.n.)

Nesse sentido, em respeito a legislagdo vigente e na busca pela economicidade e melhor atendimento técnico, se optou por garantir a padronizagdo dos
servigos a partir da contratacdo de um Unico prestador para realizar os servigos em questdo.

Resultados e Beneficios a Serem Alcangados
Manter e melhorar o servigo de infraestrutura de TIC do ICMBio;
Manter e melhorar a qualidade dos servigos de TIC oferecidos pelo ICMBio aos diversos demandantes;
Prover infraestrutura e servigos de TIC padronizados, integrados e atualizados, com o emprego das melhores praticas utilizadas atualmente;
Manter os gestores informados da situagdo do parque tecnoldgico do ICMBio e aderente a legislagdo vigente;
Prover planejamento que possibilite a combinagdo do uso da infraestrutura do ICMBio com o0 MMA e recursos em nuvem.
ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGCAO
Requisitos Gerais

ATENDIMENTO DE SERVICE DESK — Modalidade REMOTO (12 NiVEL): é o ponto Unico de contato na prestacdo dos servicos e devera receber e registrar
todas as requisi¢des e incidentes relativos aos servigos de TIC. Devera ser executado por uma “Central de Servigos” (Service Desk) e tem como finalidade
a resolugdo de incidentes e requisi¢des através de suporte telefonico e/ou remoto a partir de roteiros, scripts, informagdes, base de conhecimento de TIC,
assistente virtual inteligente (Chatbot - web, WhatsApp e MS Teams) ou procedimentos de atendimento previamente definidos para esta equipe.

ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL (22 NiVEL): é prestado pela equipe responsavel pela solugdo de chamados que nio puderem
ser resolvidas pelo atendimento Remoto, quando existir a necessidade de suporte técnico local ou quando precisar de conhecimento especifico. A equipe
de Suporte de 22 Nivel devera realizar os atendimentos preferencialmente através de acesso remoto aos equipamentos de usudrios (SUPORTE REMOTO) ou
através de visitas ao local do incidente/problema (SUPORTE LOCAL), sempre realizado por técnicos especializados.

OPERACAO DE INFRAESTRUTURA DE TIC (32 NIVEL): é prestado pela equipe responséavel por operar e manter a satide operacional do ambiente de TIC,
identificar, de forma proativa, erros, alertas e situages de limitagdes de recursos. E responsavel por atender aos chamados que ndo puderem ser resolvidos
pelo Suporte Remoto ou Presencial, de 12 ou 22 Niveis, por demandarem conhecimentos técnicos avangados ou especificos ao ambiente, além de propor e
executar melhoria continua do ambiente. A equipe de Suporte de 32 Nivel devera atuar na infraestrutura de TIC do Instituto e, quando necessitar de
atuagdo nos equipamentos de usudrios, podera atuar diretamente, presencial ou remotamente, ou deverd definir as agdes necessarias e encaminhar para
execucgdo pela equipe de Suporte de TIC, salvo agBes que possam ser automatizadas por ferramenta ou solugdo de TIC diretamente pelos equipamentos de
infraestrutura de TIC. S3o alguns dos servigos contemplados no item de OPERAGAO DE INFRAESTRUTURA DE TIC (32 NiVEL):

Suporte a Redes locais, MAN e WAN: Responsavel pelas atividades de operagdo de infraestrutura de redes de comunicagdo incluindo equipamentos
de rede LAN, MAN, WAN e Internet, servigos basicos de rede, tais como DHCP e DNS.

Suporte a Telefonia e Videoconferéncia: Responsavel pelas atividades de operagdo de infraestruturas e servicos de telefonia VoIP e de
Videoconferéncia.

Suporte a Ambientes de Data Center e Sistemas Operacionais: Responsavel pela administracdo dos aspectos fisicos dos espagos dedicados ao
processamento de dados (CPD) do ICMBio, bem como suas instalagdes (facilities). Responsavel também pela operagdo de equipamentos servidores
fisicos e virtuais, solugdo de virtualizagdo, além do suporte e administragdo de sistemas operacionais Microsoft Windows e Linux.

Suporte a Ativos de Seguranca de Redes: Responsdvel pelas atividades de operagdo e assessoria técnica para ativos que garantem ou monitoram a
seguranga da infraestrutura e servigos de TIC, tais como firewalls, IDS, IPS e demais ferramentas de seguranga em uso. Responsavel também pela
analise e tratativa de eventos de violagdo de seguranga da informagdo relativas aos ativos de TIC.

Suporte a Armazenamento de Dados e Backup: Responsavel pela operagdo da infraestrutura de armazenamento de dados do tipo storage, redes de
dados do tipo SAN, solugdo de backup automatizado, incluido dispositivos de armazenamento em fita e em disco, e afins.

Suporte ao Ambiente Colaborativo: Responsavel pela operacdo de solugdes de Tl diretamente relacionadas aos servigos colaborativos de TI, tais
como: compartilhamento de arquivos, correio eletronico, mensagem instantanea, office 365, sharepoint, entre outros. E responsdvel também pela
administragdo e operagdo do servigo de diretdrio utilizado pelo ICMBio.

Suporte a Produgdo e Deploy de AplicagGes Corporativas: Responsavel pela administragdo do ambiente de operagdo para aplicagbes e sistemas
utilizados no ICMBio, em especial aquelas desenvolvidas e mantidas pela equipe do ICMBio, realizando quando solicitado a implantagdo de novas
versdes dessas aplicagdes e sistemas. E responsavel também pelo suporte a infraestrutura de sites Web e ferramenta de ALM (Application Lifecycle
Management).

Suporte a Produgdo e Deploy de Aplicagbes de Mercado: Responsavel pela administragdo do ambiente de operagdo para aplicagdes e sistemas
utilizados no ICMBio, em especial aquelas obtidas externamente por contratagdo, aquisicdo ou outros mecanismos, inclusive aquelas de software
livre, realizando quando solicitado a implantacdo de novas versdes dessas aplicagGes e sistemas. E responsavel também pelo suporte a infraestrutura
de CMS.

Suporte a Seguranga, Orquestracdo e Automagdo de Aplicagdes: Responsavel pela administragdo da seguranga de infraestrutura dos servidores,
bancos de dados e demais componentes das aplicagdes do ICMBio. Responsavel também pela administragdo e suporte dos servigos de orquestragao
de aplicagBes, em especial orquestragdo de containers, e servigos de automacdo de infraestrutura.

Suporte a Administragdo de Banco de Dados: Responsdvel pelas atividades de operagdo e assessoria técnica, administragdo de usuarios, erros, e
performance dos ambientes de Bancos de dados (SGBD — Sistema de Gerenciamento de Banco de Dados) do ICMBio, quer seja banco de dados
relacional, objeto-relacional, NoSQL.

Suporte a Ferramentas de Tratamento e Analise de Dados: Responsdvel pela administragdo e suporte de infraestrutura de solugdes de Data
Warehouse, Business Intelligence (Bl), descoberta e visualizagdo de dados, e outras ferramentas especificas de tratamento de dados.

Suporte a Monitoragdo de Servigos de Tl (NOC): Responsdvel pelo suporte de infraestrutura de solugcdes de monitoragdo de disponibilidade,
capacidade e desempenho adotadas pela COTEC/ICMBio. Efetuar a monitoracdo do ambiente légico e fisico dos servigos corporativos, acionando o
plano de comunicagdo, estabelecido sempre que necessario.

A CONTRATADA deverd operar, administrar, suportar e manter sempre atualizado na ultima versdo a ferramenta de ITSM definida pela COTEC/ICMBio.
Atualmente a ferramenta de ITSM utilizada no Instituto é o CITSmart 9.0.

Caso a CONTRATADA opte por substituir a solucdo, deverd fornecer solucdo equivalente a atualmente utilizada pela COTEC/ICMBio (Citsmart 9.0),
envolvendo funcionalidades e certificagdes publicadas pela Pink Elephant (https://pinkelephant.com).

Requisitos de Negdcio
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As necessidades de negdcio para esta contratagdo sdo as elencadas abaixo:
Suporte aos recursos de TIC;
Alta disponibilidade de servigos de TIC;
Padronizagdo do atendimento de 12, 22 e 32 niveis por meio de processos de trabalho definidos de forma mais clara e objetiva;
Gerenciamento de Acordo de Niveis de Servigo (ANS) ou Niveis Minimos de Servigo (NMS);

Manutengdo do processo de atendimento e suporte aos usuarios de TIC, sem perda da continuidade e da qualidade dos servigos prestados pela
Central de Servigos, alinhado com as boas praticas de mercado;

Manutengdo e melhoria da Base de Conhecimento (ANEXO VII) e da ferramenta de registro de requisigBes/incidentes utilizada atualmente
(CITSmart);

Contratacdo de servigos especializados de TIC sob o novo modelo, baseado na Portaria SGD/ME n2 6.432, de 15 de junho de 2021, que permita maior
controle da qualidade dos servigos prestados e que seja baseado nos resultados obtidos;

Sustentagdo dos servigos basicos de TIC;

Manutengdo e evolugdo dos servigos técnicos de suporte aos usudrios de Tl na Sede, ACADEBio e em todas as Unidades de Conservagdo do Instituto;
Alteragdo, manutengdo e otimizagdo da documentagdo de infraestrutura de TIC, bem como dos documentos relativos a aplicativos e sistemas;
Alteragdo, otimizagdo e evolugdo do Catalogo de Servigos de TIC (ANEXO VI);

Ampliagdo do alinhamento do gerenciamento dos servigos aos frameworks ITIL e COBIT;

Provisdo de servigo de suporte técnico ao usuario de TIC, com registro de demandas em ferramenta especifica de requisi¢des de servico e gestdo de
TIC, e administracdo da base de conhecimento (ANEXO VII);

Provisdo de servigo de suporte técnico especializado a infraestrutura de TIC, ativos de processamento de dados e ativos de redes de comunicagdo,
com o atendimento dos critérios de segurancga e de evolugao tecnolégica do parque computacional;

Provisdo de servigo de suporte técnico remoto e local aos usudrios de sistemas considerados criticos, de acordo com as classificagdes de urgéncia e
impacto;

Cumprir niveis minimos de servigo (NMS) e propiciar aumento da disponibilidade dos sistemas e servigos;
Apoio técnico e operacional a elaboracdo de normas, procedimentos, projetos e contratagdes na area de TIC;
Contribuigdo na prospecgdo de novos servigos e produtos de TIC;

Prestagdo de servigos alinhados as melhores praticas de mercado e de governo;

Apoio a implementagdo de processos eficientes de gerenciamento de servigos de TIC, englobando a gestdo de incidentes, problemas, eventos e
riscos, requisi¢oes, acesso, ativos de hardware e software, configuragdo, mudangas, liberagdo, capacidade, disponibilidade, continuidade, catalogo de
servigos e de niveis de servigo;

Sob a orientagdo e supervisdo do Instituto, implantagdo de graficos e dashboards contendo os dados referentes a verificagdo dos niveis minimos de
servigo (NMS) e dos indicadores chave de desempenho, de acordo com o estabelecido neste TR;

Entregar servigcos de Tecnologia da Informagdo e Comunicagdo alinhados as necessidades de negdcio do ICMBio;
Ampliar a disponibilidade dos sistemas de informagdo e dos servigos de TIC do ICMBio, entregando as metas de niveis minimos de servigo pactuadas;
Aprimorar o monitoramento e a manutengdo de hardware e software;
Aprimorar a qualidade e a entrega de valor dos servigos prestados pela Coordenagdo de Tecnologia da Informagdo e Comunicagdo - COTEC;
Os servigos especializados continuados de gerenciamento e suporte técnico a usudrios, operagdo e sustentagdo de infraestrutura de Tecnologia da
Informagdo e Comunicagdo - TIC, suporte de telefonia e videoconferéncia, e consultoria especializada para atendimento de demandas do ICMBio,
serdo executadas de acordo com as seguintes localidades:
e Sede: N1, N2 e N3;
o ACADEBIo: N1 e N2;
¢ Unidades de Conservagdo - UCs do DF (Parque Nacional de Brasilia, FLONA e Rebio Contagem): N1 e N2; e
e Demais localidades do Instituto (Unidades de Conservagao - UCs): N1.
De forma resumida e exemplificativa, a seguir estdo listados alguns aspectos da infraestrutura de Tl do ICMBio, dos servigos de Tl prestados e administrados
pela COTEC, que serdo alvo dos servigos prestados pela referida contratagdo.

Tabela 3 - Servi¢os e Solu¢des de TI administrados/mantidos pela COTEC.

Servigos/Solucdes de TI Caracteristicas

- Subsolo do Bloco D
- Voltagem: 220V

- Quantidade: 1

- Local: 2° Subsolo - Garagem

- Autonomia: 200 litros (aproximadamente) de diesel ¢ 116 Kva

- Marca: DCCO

Obs: sera de responsabilidade do Condominio do ICMBio e/ou empresa
especializada na manutencio desse tipo de equipamento.

- Quantidade: 4

- Somente dois desses nobreaks estdo sendo utilizados para o CPD, sendo que
os outros dois estdo em bypass e sem garantia

- Voltagem: 110V e 220V

Obs: sera de responsabilidade do Condominio do ICMBio ¢/ou empresa
especializada na manutencio desse tipo de equipamento.

- Link de internet (SERPRO/Infovia): 375 Mbps

- Link ICMBIO para 0o MMA (SERPRO/Infovia): 1 Gbps

- Link da Telebras atendendo as Unidades Descentralizadas, por meio de IP
fixo, Satélite e/ou MPLS

Ambiente Computacional - Sede:

CPD

Gerador

Nobreak

Acesso a Internet

e 1062 computadores, 180 notebooks e 139 impressoras

- ACADEBio:
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e 73 computadores e 14 impressoras
- Unidades de Conservacao

e 2163 computadores, 549 notebooks e 293 impressoras
- Novas Aquisicdes:

e 400 Tablets e 110 computadores a serem distribuidas para todas as
localidades conforme demanda

- Storage EMC, modelo VNX 5500

Storages - Storage DELL, modelo MD3200i

- Storage IBM, modelo DS4700

- Quantidade: 2

- Marca e Modelo: CISCO 9148s

- Quantidade: 2

- Marca e Modelo: Huawei S5700- 52X-LI-AC

- Sede e ACADEBio:

Switches Fibre Channel

Switches Core

e Quantidade: 55
e Marca e Modelo: DELL-N3048ET, DELL-N3048EP, 3COM-
5500G, DELL-5548P

Switches de Acesso - Unidades de Conservacio

e Quantidade: 93

e Marca e Modelo: HP-A5500, MIKROTIK-CR5-326- 24E25RM,
CISCO-2500, D-LINK-DGS1024D, DELL-X1026P, HP-A3600, TP-
LINK-SG108E

Proxy - Apache, NGINX
- Controladora Fisica:

e Quantidade: 2
e Marca e Modelo: Ruckus Smartzone 144

Rede Wireless - Access Point Indoor:
e Quantidade: 307 (ainda ndo totalmente implantada)
e Marca e Modelo: Ruckus R550
Servicos de Diretorio - Samba4

- Firewall da Sede:
e Quantidade: 2
e Marca e Modelo: Checkpoint 6900

Infraestrutura de Firewall - Firewall das Unidades de Conservacio:

e Quantidade: 200 (ainda néo totalmente implantadas)
e Marca e Modelo: Checkpoint 1530, 1550, 1570 e 1600

Servig¢o de Virtualizaciao - VMWare ESXi e Citrix
Banco de Dados - Cluster Percona, PostgreSQL, MariaDB, Oracle Express e SQL Server
Express
- Rob6 DELL TL2000 (Fitas LTO-4)
Infraestrutura de Backup - Robo T48 (Fitas LTO-6)

- Solugdo de Geréncia: BareOS

- 2 (duas) Centrais Telefonicas Asterisk
Telefonia - Aparelhos Ericsson, Avaya, Polycom, Intelbras e Yelink
- Quantidade aproximada de aparelhos: 2.000

- Office 365 E1: 375 licengas

Servicos da Microsoft - Office 365 E3: 2605 licengas
- Office 365 ES5: 6 licengas
Servidores de arquivos - Servidor CIFS

Gerenciamento de Certificados

Digitais - Let's Encrypt e SERPRO

Cada um desses servigos de Tl envolvem uma gama de equipamentos e solugdes de software instaladas no CPD do ICMBio, e requer um conhecimento
técnico especializado na sua operagdo. Cabe informar também que alguns servigos estdo instalados na Sala Cofre do Ministério do Meio Ambiente (MMA),
como por exemplo: maquinas do Firewall como a geréncia e logs; ambiente de TCTI e HMG do Docker (Ambiente de Container); e parte do sistema Salve.
Estes servigos de operagdo e administragdo desses equipamentos e solugdes de software serdo parte do objeto dessa contratagao.

Sdo também servigos de TI, todos os sistemas corporativos que suportam os processos de negécio do ICMBio, entre eles os sistemas internos, que atendem
aos servidores e colaboradores do ICMBio, e os sistemas externos, que atendem aos usudrios do servico e ao cidaddo de modo geral. A seguir, segue uma
lista exemplificativa desses sistemas:

Tabela 4 - Principais sistemas corporativos do ICMBio.
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SISTEMA UNIDADE RESPONSAVEL - ICMBIO LINGUAGEM-l SISTEMA | UNIDADE RESPONSAVEL - ICMBIOlLINGUAGEﬂ | SISTEMA | UNIDADE RESPONSAVEL - ICMBIO | LINGUAGEM
Acuia COTEC PHP SICA-E FIU COTEC PHP TERRAMA2_GEOSERVER DMIF Java
ARA CEMAVE PHP SICA-E INFOCONV CGPEQ PHP TERRAMA2_MONITOR DMIF PHP
AsI SECOB JAVA SICA-E SALVE CGCON PHP SISQUELONIOS DIBIO -
CERTIFICADOS CGGP CGGP - SICA-E SARR COARR PHP PAINEL PRESI/DGEM
CKAN DIBIO - SICA-E SCT CGTER PHP SGD DIPLAN
COMPENSACAO COCAM/CGFIN/DIPLAN - SICA-E SGCA COCAM PHP SNA DIBIO
GEOCATALOGO CGTER PHP SICA-E SGDOC-E COADM PHP
GEOCATALOGO - GEONETWORK CGTER PHP SICA-E SGEBIO DGEM PHP
GEOCATALOGO - GEOSERVER CGTER PHP SICA-E SICA ELEMENTAR COTEC PHP
13GEO CGTER PHP SICA-E SIGE DGEM PHP
INVENTARIO COTEC PHP SICA-E SIGEO COMAN PHP
PORTAL ALA - - SICA-E SIMAC CGPRO PHP
PORTALBIO COPEG JAVA SICA-E SINTAX COPEG JAVA
PORTALBIO SALVE CGCON JAVA SICA-E SISBIO CGPEQ PHP
SABIA CGPEQ PHP SICA-E SISBV CGPT PHP
SAD CGGP JAVA SICA-E SISCORC CGFIN PHP
SALVE - CONSULTA CGCON PHP SICA-E SISFAMILIAS CGPT PHP
SAMGE DMAG PYTHON SICA-E SISMIDIA DCOM PHP
SGDOC FiSICO ICMBIO COADM PHP SICA-E SISVA CGEUP PHP
SGDOC FSICO PRESIDENCIA DA REPUBLICA COADM PHP SICA-E SIT coGcot PHP
SIADI CGGP PHP SICA-E SOFIA CGPRO PHP
SIAL COTEC - SICA-E VOLUNTARIADO DGPEA PHP
SICA-E COTEC PHP SICA-E WIADMIN COTEC PHP
SICA-E ALERTA COINC PHP SIGICMBIO CGFIN NET
SICA-E BRIGADISTAS CGGP PHP SIGTERRA CGTER PYTHON
SICA-E CAIRU COTEC PHP SIMRPPN COMAN PYTHON
SICA-E CANIE CECAV PHP SISBIO IBAMA CGPEQ PHP
SICA-E CAPACITACAO CGGP PHP SISPAN CGCON PHP
SICA-E CIS DMIF PHP SOPHIA BIBLIOTECA COADM NET
SICA-E ESPECIES CGCON PHP TERRAMA2 DMIF PHP

Em relagdo aos sistemas corporativos, a contratada sera responsavel principalmente pela administracdo de infraestrutura de Tl que suporta esses sistemas
e pela manutengdo da disponibilidade dos sistemas corporativos. J&4 o desenvolvimento e a manutengdo desses sistemas serd objeto de outra especialidade
de Tl em outro tipo de contratagdo, denominada Fabrica de Software, ja iniciado pelo Processo SEI n? 02070.018283/2021-81.

Requisitos de Capacita¢do
N&o aplicavel a esta contratagdo, pois ndo ha necessidade de treinamento, de carga horaria e de materiais didaticos.

Entretanto, recomenda-se que a Contratada submeta seus profissionais alocados na prestagdo de servigos um programa continuo de capacitagdo para a
melhoria dos servigos contratados.

Requisitos Legais
Lei n2 8.666, de 21 de junho de 1993 (Normas gerais sobre licitagdes e contratos);
Decreto n2 3.722, de 9 de janeiro de 2001 (Norma para o funcionamento do Sistema de Cadastramento Unificado de Fornecedores - SICAF);

Decreto n? 7.174, de 12 de maio de 2010 (Norma para contratagdo de bens e servigos de TIC e automacgdo pela administragdo publica federal, direta ou
indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da Unido);

Instrugdo Normativa SEGES/ME n2 3, de 26 de abril de 2018 e atualizagdes (Norma para o funcionamento do Sistema de Cadastramento Unificado de
Fornecedores - SICAF);

Instrugdo Normativa SGD/ME n2 1, de 04 de abril de 2019 e atualizagbes (Norma para contratagcdo de solugbes de TIC pelos 6rgdos integrantes do SISP);
Instru¢do Normativa n2 65, de 7 de julho de 2021 (Norma de pesquisa de pregos para aquisicdo de bens e contratacdo de servigos em geral);

Portaria SGD/ME n2 6.432, de 15 de junho de 2021 (Norma que estabelece o modelo de contratacdo de servicos de operacdo de infraestrutura e
atendimento a usuarios de Tecnologia da Informagdo e Comunicagdo);

Instrucdo Normativa SLTI/MP n2 01, de 19 de Janeiro de 2010 (Norma que dispde sobre os critérios de sustentabilidade ambiental na aquisi¢do de bens,
contratagdo de servigos ou obras pela Administracdo Publica Federal direta, autarquica e fundacional);

Decreto n2 10.024, de 20 de setembro de 2019 (Norma que regulamenta a licitagdo, na modalidade pregdo, na forma eletrénica, para a aquisi¢do de bens e
a contratagdo de servigos comuns, incluidos os servicos comuns de engenharia, e dispde sobre o uso da dispensa eletrénica, no ambito da administragdo
publica federal);

Lei n2 8.248, de 23 de outubro de 1991 (Norma sobre a capacitagdo e competitividade do setor de informatica e automagdo, e da outras providéncias);

Decreto n2 9.507, de 21 de setembro de 2018 (Norma sobre a execugdo indireta, mediante contratacdo, de servigos da administragcdo publica federal direta,
autdrquica e fundacional e das empresas publicas e das sociedades de economia mista controladas pela Unido);

Lei n2 10.520, de 17 de julho de 2002 (Norma que institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da
Constituigdo Federal, modalidade de licitagdo denominada pregdo, para aquisi¢do de bens e servigos comuns);

Instrugdo Normativa n2 5, de 25 de maio de 2017 (Norma que dispGe sobre as regras e diretrizes do procedimento de contratagdo de servigos sob o regime
de execugdo indireta);

Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados).
Requisitos de Manutengdo

A Contratada deverd prover garantia aos servigos prestados durante toda a vigéncia do Contrato.
Requisitos Temporais

A Contratada devera cumprir os prazos previstos, inclusive os descritos neste Termo de Referéncia, respeitando os prazos maximos estabelecidos e zelando
pelo cumprimento dos Niveis Minimos de Servigo (NMS) exigidos.

Requisitos de Seguranga

Na execugdo dos servigos contratados, a Contratada devera zelar, no que for de sua competéncia, pela garantia da disponibilidade, integridade,
confidencialidade e autenticidade das informagGes custodiadas no ambiente gerenciado. Além disso, deve adotar e se responsabilizar por medidas efetivas
quanto ao seguinte:

Evitar vazamento de dados e fraudes digitais nos ambientes gerenciados sob sua responsabilidade técnica;
Executar processo de gestdo de riscos de seguranca da informagdo nos ambientes gerenciados sob sua responsabilidade técnica;
Assegurar e responsabilizar-se pela continuidade do negdcio implementado pelos ambientes gerenciados sob sua responsabilidade técnica;

Assegurar o adequado tratamento de dados pessoais e informagdes classificadas dos quais venha a ter conhecimento ou manusear em razdo da
execucdo do objeto do contrato, nos termos da Lei n° 13.709/2018 e em aderéncia aos requisitos de seguranca da informacio vigentes no ambiente
do CONTRATANTE;

Assegurar a gestdo e o tratamento de incidentes de forma sistematizada, em estrita harmonia aos requisitos vigentes no ambiente do
CONTRATANTE;
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Aceitar, viabilizar e executar auditoria de Segurancga da Informacdo visando a apurar falhas e/ou atestar a conformidade dos servigos prestados com

0s requisitos contratados;

A CONTRATADA devera comprometer-se, por si e por seus funcionarios, a aceitar e aplicar rigorosamente todas as normas e procedimentos de
seguranga definidos na Politica de Seguranga da Informagdo (POSIN) do CONTRATANTE — inclusive com a assinatura de termo apropriado de

responsabilidade e manutencgdo de sigilo.

Requisitos Sociais, Ambientais e Culturais

A Contratada devera contribuir para a promog¢do do desenvolvimento nacional sustentavel no cumprimento de diretrizes e critérios de sustentabilidade
ambiental, de acordo com o art. 225 da Constituicdo Federal/88, e em conformidade com o art. 32 da Lei n? 8.666/93 e com o art. 62 da Instrugdo

Normativa/SLTI/MPOG n2 01, de 19 de janeiro de 2010.

Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio
de insumos e material consumidos, bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pelo

CONTRATANTE.

Orientar seus empregados para colaborar de forma efetiva no desenvolvimento das atividades do programa de separagdo de residuos sélidos, e residuos
reciclaveis descartados, em recipientes para coleta seletiva nas cores internacionalmente identificadas, de acordo com a Lei n2 12.305/10 e Decreto n2

5.940/06.

Requisitos de Arquitetura Tecnolégica

Conforme preconizam as boas praticas do ITIL, o servigo de atendimento aos usudrios de Tl deve ser organizado em um processo de trabalho denominado
Service Desk. O ICMBio ja conta com esse tipo de servigo, disponivel por meio do Portal de Servigos (site: servicos.icmbio.gov.br ou citsmart.icmbio.gov.br)
ou por meio de telefone com ramal 9700 ou ainda pelo e-mail cotec@icmbio.gov.br. Este servigo é 100% operacionalizado por equipe técnica terceirizada
sob a supervisdo e fiscalizagdo por parte da Coordenagdo de Tecnologia da Informagdo e Comunicagdo - COTEC/CGATI/DIPLAN. Esta contratagdo pretendida

objetiva a continuidade desse servigo.

Além dos servigos prestados pelo Service Desk, é necessario contar com uma estrutura de servigos especializados, responsaveis para operagdo dos
elementos de infraestrutura de Tl e das solugGes e servigos de Tl correlatas. Para melhor organizacdo desses trabalhos e distribuigdo de responsabilidades,
os elementos e ativos que compdem as solugdes e servigos de Tl sdo organizados nas seguintes especialidades, que no contexto da COTEC foram definidas

da seguinte forma:

e Atendimento de Service Desk — Modalidade Remoto;

o Atendimento de Service Desk — Modalidade Presencial;

¢ Apoio ao Processo de Exceléncia no Atendimento;

¢ Apoio ao Planejamento e a Gestdo de Servigos de TIC;

¢ Apoio a Gestdo do Conhecimento e Documentagao de TI;
¢ Suporte a Redes;

¢ Suporte a Telefonia VoIP e Videoconferéncia;

¢ Suporte a0 Armazenamento de Dados e Backup;

* Suporte a Ambientes de Data Center ¢ Sistemas Operacionais;
e Suporte a Virtualizagao;

¢ Suporte a Administragdo de Banco de Dados;

e Suporte a Seguranga de TI;

¢ Suporte a Ambiente Colaborativo;

¢ Suporte a Deploy e Producéo de Aplicagdes Corporativas;
¢ Suporte a DevOps;

« Suporte a Monitoragdo de Servigos de TI (NOC).

Outro aspecto relevante para os servigos ora objetos de contratagdo é o relacionado a adogdo da computagdo em nuvem. A computagdo em nuvem
ja deixou de ser vanguarda e ja deve ser considerada como forma de provimento de servigos e solugBes de TI. Inclusive, foi o que ficou determinado na
revisdo mais recente da Instrugdo Normativa SGD/ME n2 01/2019, que a estratégia conhecida como "Cloud First" para novas contratagbes de solugdes de

T, seja adotada sempre que possivel e vidvel.
"4. CONTRATACAO DE INFRAESTRUTURA DE CENTRO DE DADOS, SERVICOS EM NUVEM, SALA- COFRE E SALA SEGURA:

4.1. Os érgaos e entidades que necessitem criar,_ampliar ou renovar infraestrutura de centro de dados deverdo fazé-lo por meio da contrata¢do de servicos de computacdo em

nuvem, salvo quando demonstrada a inviabilidade em estudo técnico preliminar da contrata¢do." (g.n.)

A COTEC ainda ndo tem uso expressivo de computagdo em nuvem, porém ja considera seu uso nas contratagdes de Tl, principalmente apds as orientagGes
da Instru¢do Normativa SGD/ME n2 01/2019 acima citadas. O exemplo mais relevante atualmente implantado no ICMBio de uso da computagcdo em nuvem
é que parte das ferramentas de produtividade de escritérios contratada, chamada Microsoft 365, é disponibilizada por meio de servicos em nuvem.
Considera-se que é inevitdvel que cada vez mais o uso de nuvem aumente na medida que novas solugdes e servigos de Tl vdo sendo demandados pelas
areas de negdcio, ou ainda na medida em que os servigos e solugBes de Tl atualmente implantadas vdo sendo atualizadas ou substituidas por opges mais

modernas.

Requisitos de Projeto e de Implementagdo

Na execug¢do e implementagdo de atividades e projetos, a Contratada devera observar os padrdes e diretrizes vigentes nos ambientes do

CONTRATANTE, tais como técnicas, métodos, arquiteturas e documentagdo, dentre outros.

Requisitos de Implantacdo

Durante o periodo de implantagdo operacional, limitado aos 90 (noventa) dias posteriores ao inicio da execugdo, a Contratada deverd adotar todas as
medidas de sua competéncia para assegurar a execucdo satisfatdria dos servigos — incluindo ajustes, alinhamento e/ou adequacdo de seus processos de

trabalho. N3o sera concedido periodo de implantagdo operacional nos eventos de prorrogagdo contratual.

Durante o periodo de implantagdo operacional, todos os niveis de servico serdo normalmente apurados, porém, mesmo havendo ocorréncia de

descumprimento de metas, as glosas ndo serdo aplicadas.

Apds 90 (noventa) dias do inicio da execugdo do contrato, a CONTRATADA devera estar totalmente operacional, com conhecimento de todos os servicos de

TIC e ambientes de infraestrutura de TIC do ICMBio, a fim de garantir o sucesso de transi¢cdo sem prejuizo do negdcio.

Requisitos de Garantia

A Contratada deve assegurar e responsabilizar-se pela continuidade do fornecimento dos servigos contratados, zelando por sua disponibilidade e pela
aderéncia aos requisitos de qualidade e aos Niveis Minimos de Servigo exigidos — o que inclui a necessidade de cumprir tempos de resposta a incidentes e

de solugBes de problemas nos ambientes gerenciados.

A Contratada também respondera pela reparagdo dos danos causados ao Contratante e/ou a terceiros devido aos defeitos nos servigos ocasionados em

razdo de sua agdo ou omissdo. Os servigos executados como garantia ndo serdo remunerados.

Requisitos de Experiéncia Profissional
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Para a execugdo do objeto da pretensa contratagdo, considera-se necessario que a equipe técnica da CONTRATADA satisfaga alguns requisitos de
experiéncia profissional. Dadas a complexidade do servico a ser prestado e o nivel de conhecimento exigido para as atividades afetas a tecnologia da
informagéo, é intuitivo afirmar que maior grau de experiéncia ira resultar em melhores niveis de servigos prestados. E possivel ainda que se observe ganhos
de produtividade, com consequente redugdo de custos, e ndo incorrer no consagrado "paradoxo lucro-incompeténcia" (Acérddo 1.558/2003-TCU-Plendrio).
Uma prética comum do mercado é definir para os perfis profissionais tipos de profissionais com base na qualificagdo e experiéncia. E comum a atribuicdo
do tipo de profissional nas categorias: junior, pleno ou sénior. No mercado de Tl ndo é diferente, e, desta forma, a Portaria SGD/ME n2 6.432/2021 também
adotou a mesma defini¢do de tipos de profissionais, conforme segue:

“Profissional Junior: adequado para exercer atividades de menor complexidade e que exigem menor experiéncia ou qualifica¢do profissional. Geralmente, ndo
apresenta autonomia para tomadas de decisdo operacional;

Profissional Pleno: adequado para exercer atividades com um maior grau de complexidade, que requerem uma capacidade maior de andlise critica e resolugdo de
problemas, além de exigir maior experiéncia ou qualificagdo profissional;

Profissional Sénior: adequado para exercer atividades com grau elevado de complexidade e criticidade, e que requer experiéncia e qualificagdo profissional
diferenciada;

()

10.6. Defini¢cao de Experiéncia Profissional e Formagdo de Equipe

10.6.1. Deve-se observar as caracteristicas e requisitos de cada infraestrutura com vistas a definir os requisitos de experiéncia profissional necessarios para assegurar
a qualidade na prestagdo dos servigos, bem como a defini¢do do tipo mais adequado de perfil profissional.

10.6.2. 4 definicdo do tipo de profissional (junior, pleno ou sénior) depende da natureza, criticidade e complexidade dos servigos a serem prestados no ambito de cada
orgdo.” (g.n.)

A definigdo da composicdo e dos perfis dos profissionais de referéncia das equipes da Contratada que manterdo relacionamento direto com o ICMBio serdo
estabelecidos nos requisitos especificos de cada item da pretensdo contratual neste Termo de Referéncia.

Requisitos de Formagdo da Equipe

A prestacdo de servigos objeto desta contratacdo depende majoritariamente de profissionais técnicos e qualificados, conforme constata a Portaria SGD/ME
n? 6.432/2021. Portanto, é importante que as licitantes tenham a melhor compreens3o possivel da abrangéncia, complexidade e requisitos de entregas e
niveis minimos de servigos exigidos para que possam fazer o correto dimensionamento da equipe e alocagdes dos perfis e tipos profissionais adequados.

Importante ainda é observar que o mercado de Tl no Brasil tem se organizado em equipe de prestagdo de servico na modalidade Tl Bimodal,
principalmente quando se trata da prestagdo de servigos desta natureza que se pretende contratar.

Seguindo este conceito, as empresas tém dividido suas equipes em dois grupos. Uma equipe técnica que atua de forma mais tradicional na realizagdo da
operagdo e sustentagdo dos servigos de TI. Sdo responsaveis principalmente pelas atividades de rotina de administragdo dos ambientes de Tl, bem como
resolugdo de problemas e atendimento de pequenas demandas (catalogo de servigos). Ja uma segunda equipe tem seu trabalho mais orientado a projetos
e inovagdes. E geralmente formado por profissionais de alto grau de especialidade e conhecimento. Este sdo responséveis por execugdo de projetos de
novas implementagdes, ou atualizagdes, ou ainda atuam na resolugdo de problemas e atendimento de demandas de maior complexidade.

Portanto, é pratica de mercado que as contratadas organizem equipes de maior especialidade e que estas atuem de forma compartilhada entre diferentes
clientes e contratos, e por outro lado organizem equipes com menor especialidade que atendem mais diretamente alocada a determinados clientes e
contratos, ainda que esta equipe também possa ser compartilhada. De toda maneira, a contratada continua sendo a Unica responsavel pelo
dimensionamento e formagdo das equipes, assegurando os Niveis Minimos de Servigo contratado.

Usando como referéncia os perfis profissionais estipulados na Portaria SGD/ME n? 6.432/2021, identificou-se os seguintes perfis profissionais para
composi¢do dos conhecimentos e habilidades necessarias a execugdo do servigo contratado:

Técnico de suporte ao usudrio de tecnologia da informacgdo (N1);
Técnico em manutengdo de equipamentos de informatica (N2);
Gerente de suporte técnico de tecnologia da informagédo (N2);
Administrador de banco de dados (N3);

Administrador de sistemas operacionais (N3);

Administrador em seguranga da informagdo (N3);

Analista de redes e de comunicagdo de dados (N3);

Analista de suporte computacional (N3); e

Gerente de infraestrutura de tecnologia da informagdo (N3).

Requisitos de Metodologia de Trabalho

A metodologia de trabalho serd baseada no conceito de delegacdo de responsabilidade, onde o CONTRATANTE é responsavel pela gestdo e fiscalizagdo do
contrato e pela atestagdo da aderéncia aos padrdes de qualidade exigidos, e a CONTRATADA como responsdvel pela execugdo dos servigos e gestdo dos
seus recursos humanos.

A CONTRATADA devera executar os servigos seguindo os processos, padrdes e procedimentos descritos na Base de Conhecimento do CONTRATANTE
(ANEXO VII).

Os chamados para a prestagdo dos servigos serdo feitos por intermédio de ferramenta de requisigdes de servigo e gestdo de TIC, sendo seu registro inicial,
assim como qualquer interagdo, via ligagdo 0800, e-mail, assistente virtual inteligente (Chatbot - web, WhatsApp e MS Teams), portal de servigos
e aplicativo para dispositivo mével (android e iOS). Qualquer um dos canais citados podera ser utilizado durante as tratativas das requisi¢des e incidentes,
com seus respectivos histéricos devidamente registrados na ferramenta ITSM.

Durante a execuc¢do das tarefas, deverdo ser observadas todas as boas praticas para garantir a disponibilidade dos servigos de TIC, sistemas e ambientes
computacionais, a migracdo eficaz e transparente dos recursos, a execugdo de todas as andlises proativas e a verificagdo do desempenho de todos os ativos
de TIC impactados pela atividade.

Ao executar as atividades, a CONTRATADA devera manter atualizados todos os status de atualizacdo e os registros correspondentes na ferramenta de
requisi¢oes de servigo e gestdo de TIC, e também nas bases de conhecimentos e de configuragdo dos ativos de TIC.

Todas as atividades devem estar de acordo com as especificagdes e melhores praticas dos fabricantes dos equipamentos/softwares e com as
recomendagles de organizagdes padronizadoras do segmento, desde que ndo entrem em conflito com os padrdes, procedimentos e documentagdo
definidos pelo CONTRATANTE.

Os servigos deverdo ser prestados tendo como referéncia as boas praticas nacionais e internacionais voltadas para tecnologia da informagdo, preconizadas
por modelos como ITIL v4 e COBIT v5.

Requisitos de Seguranca da Informagao

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=11708364&infra_sist...

Os servigos deverdo ser prestados em conformidade com leis, normas e diretrizes de Governo relacionadas a Seguranga da Informagdo e Comunicagdes, em
especial a Instru¢cdo Normativa n° 01 da GSI/PR e suas normas complementares, bem como a todos os normativos internos do CONTRATANTE que tratam
do assunto, tais como a Politica de Seguranga da Informagdo (POSIN) do ICMBio.
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A empresa contratada para prestar os servicos devera credenciar junto ao CONTRATANTE seus profissionais autorizados a operar presencialmente e/ou
remotamente nos sitios do CONTRATANTE, e também aqueles que terdo acesso aos sistemas corporativos.

A CONTRATADA deverad comprometer-se, por si e por seus funcionarios, a aceitar e aplicar rigorosamente todas as normas e procedimentos de seguranga
definidos na Politica de Seguranga da Informagdo (POSIN) do CONTRATANTE — inclusive com a assinatura de termo apropriado de responsabilidade e
manutengdo de sigilo.

A CONTRATADA devera comunicar ao CONTRATANTE, com antecedéncia minima de 07 (sete) dias, qualquer ocorréncia de transferéncia, remanejamento ou
demissdo de funcionarios envolvidos diretamente na execugdo dos servigos de suporte a infraestrutura, para que seja providenciada a revogagdo de todos
os privilégios de acesso aos sistemas, informagdes e recursos do CONTRATANTE.

Todas as informag&es as quais a CONTRATADA tiver acesso em fungdo da execug¢do dos servigos deverdo ser tratadas como confidenciais, sendo vedada sua
reprodugdo, utilizagdo ou divulgagdo a terceiros.

Os representantes, empregados e colaboradores da CONTRATADA deverdo zelar pela manutengdo do sigilo absoluto de dados, informagdes, documentos e
especificagdes técnicas, que tenham conhecimento em razdo dos servigos executados.

Todas as informagdes, imagens e documentos a serem manuseados e utilizados sdo de propriedade do CONTRATANTE e ndo poderdo ser repassados,
copiados, alterados ou absorvidos pela CONTRATADA sem expressa autorizagdo do CONTRATANTE, de acordo com os termos constantes em Termo de Sigilo
a ser firmado entre o CONTRATANTE e a CONTRATADA.

Cada profissional a servico da CONTRATADA devera estar ciente de que a estrutura computacional do érgdo ndo podera ser utilizada para fins particulares,
sendo que quaisquer a¢des que tramitem em sua rede poderdo ser auditadas.

A CONTRATADA devera implementar, executar, operar e administrar a ferramenta de ITSM definida pela COTEC/ICMBio que utiliza a versdo do CITSmart 9
certificada pela PinkyVerify com no minimo, 10 (dez) processos baseados nas disciplinas do ITIL V3 ou superior destas 14 (quatorze) listadas abaixo:

AM = Asset Management - Gerenciamento de Ativos;

AVM = Availability Management - Gerenciamento de Disponibilidade;

CAP = Capacity Management - Gerenciamento de Capacidade;

CHG = Change Management - Gestdo de Mudangas;

EV = Event Management - Gerenciamento de eventos;

IM = Incident Management - Gerenciamento de Incidentes;

ITSCM = IT Service Continuity Management - Gerenciamento de Continuidade de Servigos de Tl;
KM = Knowledge Management - Gestdo do conhecimento;

PM = Problem Management Gerenciamento de Problemas;

RF = Request Fulfillment - SACM = Service Asset & Configuration Management Gerenciamento de solicitagdes de atendimento;
SACM = Service Asset & Configuration Management - Gerenciamento de Configuragdo e Ativos;
SCM = Service Catalog Management - Gerenciamento do Catalogo de Servigos;

SLM = Service Level Management - Gerenciamento de Nivel de Servigo;

SPM = Service Portfolio Management - Gerenciamento de Portfélio de Servigo.

A obrigatoriedade da previsdo da certificagdo na prestagdo de servigos em solugdo certificada em PinkVerify ou correlata encontra-se respaldo técnico uma
vez que conforme consta nos itens 4.1.4, 4.2.1.6 e 4.9.1, a solugdo em uso hoje é o CITSmart 9, devidamente certificada pela ITIL nos processos acima
relatados, possui respaldo na Ata n2 3 do TCU, de 13 de fevereiro de 2008, Acérddo TCU n2 144/2008: “... é vdlido que se exija certificagdo emitida pela Pink
Elephant, uma vez que se trata de organizagdo que é referéncia mundial em capacitagéo ITIL, o que ndo configura restrigGo ao processo competitivo, mas
um instrumento necessdrio para que a Administragdo efetive o adequado atendimento de suas necessidades, uma vez que os programas PinkVerify ou APM
Group sdo mundialmente considerado como adequado a certificagdo que avalia as ferramentas que suportam as necessidades de definicdes e fluxos de
trabalho dos processos de gerenciamento de TI.”

RESPONSABILIDADES
Deveres e responsabilidades da CONTRATANTE

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=11708364&infra_sist...

Convocar os representantes da CONTRATADA para participar, no periodo compreendido entre a assinatura do contrato e o inicio da prestagdo dos servigos,
de reunido inicial e das reunides de acompanhamento para alinhamento de expectativas e monitoragdo técnica da contratagdo, fornecendo previamente a
pauta das reunides.

Manter histérico do gerenciamento do contrato, contendo registros formais de todas as ocorréncias positivas e negativas da execugdo.
Prestar as informacdes e os esclarecimentos pertinentes solicitados pelo preposto da CONTRATADA.

Efetuar o pagamento devido pela execugdo dos servigos, desde que cumpridas todas as formalidades e exigéncias do contrato.
Comunicar oficialmente a CONTRATADA quaisquer intercorréncias ou falhas verificadas no cumprimento do contrato.

Proporcionar livre acesso aos técnicos da CONTRATADA, desde que devidamente identificados, e incluidos na relagdo de técnicos autorizados, as suas
dependéncias e equipamentos, quando se fizer premente e necessario ao bom andamento e prestagdo do servigo, bem como colocar a disposi¢do
informagdes com relagdo a regulamentagdo e normas que disciplinam a seguranga e o sigilo, respeitadas as disposi¢Ges legais.

Especificar e estabelecer normas e diretrizes para execugdo dos servigos objeto deste Termo de Referéncia, bem como definir e homologar as atividades e
rotinas estabelecidas.

Promover, por meio de servidores designados, o acompanhamento e a fiscalizagdo dos servigos prestados, sob o aspecto quantitativo e qualitativo, de
acordo com os padrdes de qualidade definidos pelo CONTRATANTE, podendo sustar e recusar qualquer servigo que ndo esteja de acordo com as normas e
especificagdes técnicas usuais.

Notificar, por escrito, a empresa CONTRATADA da aplicagdo de eventuais sangdes contratuais, garantindo-lhe o direito ao contraditério e a ampla defesa.

Comunicar a empresa CONTRATADA qualquer anormalidade ocorrida na execugdo do objeto deste Termo de Referéncia, diligenciando para que as
irregularidades ou falhas apontadas sejam plenamente corrigidas.

Rejeitar, no todo ou em parte, os servigos fornecidos em desacordo com as especificagdes constantes neste Termo de Referéncia e no Edital.

Acompanhar e verificar as cobrangas discriminadas em faturas emitidas pela empresa CONTRATADA, bem como solicitar esclarecimentos e modificagdes
pertinentes quando os valores cobrados ndo forem condizentes com os estipulados em contrato ou nédo refletirem os servigos prestados.

Comunicar imediatamente a CONTRATADA quanto a defeitos ou irregularidades verificadas na execugdo dos servigos objeto do Termo de Referéncia, bem
como quanto a qualquer ocorréncia relativa ao comportamento de seus técnicos, quando em atendimento, que venha a ser considerado prejudicial ou
inconveniente.
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Levar ao conhecimento da CONTRATADA, por escrito, qualquer fato extraordinario ou anormal que ocorrer na execugdo do objeto desta proposi¢do, bem
como imperfeigdes, falhas ou irregularidades constatadas no objeto pactuado, para que sejam adotadas as medidas corretivas necessarias.

Homologar os servigos prestados de acordo com os requisitos pré-estabelecidos nas ordens de servigo, atestando as respectivas faturas.

Especificar e estabelecer normas e diretrizes para a execugdo dos servigos ora contratados, definindo as prioridades, regras, bem como os prazos e etapas
para cumprimento das obrigagdes.

Aplicar as glosas previstas para o caso de ndo cumprimento de clausulas contratuais ou, caso haja justificativas por parte da CONTRATADA para o ndo
cumprimento das obrigacdes, avaliar e considerar tais justificativas.

Comunicar a CONTRATADA as eventuais modificagdes no ambiente computacional do CONTRATANTE, e estipular prazos para que a prestagdo de servigos se
adeque a nova infraestrutura.

Comunicar previamente a CONTRATADA caso haja necessidade de esforgo excepcional para prestagdo de servigos em horario ndo usual.

Deveres e responsabilidades da CONTRATADA

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=11708364&infra_sist...

Apoiar e submeter a aprovagdo do CONTRATANTE e, depois de aprovado, implantar, operacionalizar e monitorar os recursos para controle de mudangas,
inventdrio de recursos computacionais, anélise de capacidade e desempenho.

Subsidiar o CONTRATANTE na definigdo de projetos de melhoria qualitativa de servigos para resolugdo de problemas existentes, aperfeicoamento dos
servigos ou introdugdo de novas funcionalidades.

Auxiliar a analise, orientagdo, acompanhamento, desenvolvimento de métodos e técnicas visando ganhos de produtividade através de racionalizagdo,
padronizagdo, avaliagdo e recomendagdo de solugdes tecnoldgicas.

Executar os servigos nas formas e em prazos ndo superiores aos maximos estipulados no contrato e em seus anexos.

Participar, no periodo compreendido entre a assinatura do contrato e o inicio da prestagdo dos servicos, de reunido inicial para alinhamento de expectativas
e monitoragdo técnica da contratagdo.

Responder, em relagdo aos profissionais de seu quadro de pessoal, por todas as despesas decorrentes da execugdo dos servigos desta contratagdo, tais
como salarios, encargos trabalhistas, exames médicos, seguros, taxas, impostos, contribuicdes previdencidrias, indenizagbes, beneficios legais,
hospedagem, transporte, treinamento e quaisquer outras que forem devidas e referentes aos servigos executados por seus empregados — os quais ndo tém
qualquer vinculo empregaticio com o CONTRATANTE — e, ainda, por quaisquer outras despesas relacionadas que porventura venham a ser criadas e exigidas
pela legislagao.

Detalhar e repassar ao CONTRATANTE, conforme sua orientagdo e interesse, sem qualquer custo adicional, todo o conhecimento técnico utilizado na
implementagdo dos servigos e produtos, segundo a cldusula de transferéncia de conhecimentos.

Responsabilizar-se por todos os atos praticados por seus profissionais alocados para execugdo dos servicos desta contratagdo, inclusive daqueles
relacionados ao manuseio de arquivos, sistemas e equipamentos do CONTRATANTE.

Reportar imediatamente qualquer anormalidade, erro ou irregularidade que possa comprometer a execugdo dos servicos e a continuidade das atividades
do CONTRATANTE.

Manter, em compatibilidade com as obrigagdes assumidas, todas as condi¢bes de habilitagdo e qualificacdo exigidas no ato da contratagdo.

Responder integralmente por perdas e danos que vier a causar diretamente ao CONTRATANTE ou a terceiros em razdo de agdo ou omissdo, dolosa ou
culposa, sua ou dos seus prepostos, independentemente de outras cominag8es contratuais ou legais a que estiver sujeita.

Acatar as normas e diretrizes estabelecidas pelo CONTRATANTE para execugdo dos servigos objeto deste contrato.

Apresentar ao Fiscal Técnico do CONTRATANTE no prazo especificado o Relatdrio Geral de Faturamento para avaliagdo da conformidade da prestagdo de
servigos.

Sujeitar-se a fiscalizagdo do CONTRATANTE, no tocante a prestagdo dos servigos, prestando todos os esclarecimentos solicitados e atendendo de imediato
as reclamagdes fundamentadas, caso venham a ocorrer.

Levar, imediatamente, ao conhecimento da equipe de gestdo do contrato, fatos extraordinarios ou anormais que ocorrer na execug¢ao do objeto contratado.
Assinar termo de ciéncia das normas e sigilo das informacgdes obtidas através da prestacdo de servicos ao CONTRATANTE.

Guardar inteiro sigilo dos dados processados, reconhecendo serem estes de propriedade exclusiva do CONTRATANTE, sob pena de responsabilizagdo civil,
penal e administrativa.

Assegurar que todos os privilégios de acessos a sistemas, informagdes e recursos de TI do CONTRATANTE sejam revistos, modificados ou revogados quando
da transferéncia, remanejamento, promogdo ou demissdo de profissionais sob sua responsabilidade, observando as politicas de seguranga da informacgdo
do CONTRATANTE.

Substituir imediatamente, a critério do CONTRATANTE, a qualquer tempo, e sem nenhum 6nus adicional, qualquer profissional do seu corpo técnico cuja
presenga seja considerada indesejavel ou inconveniente, em virtude de comportamento inadequado.

A contratada devera fornecer nimeros telefénicos ou outros meios de comunicagdo para contato com o preposto, 0s supervisores e seus substitutos,
mesmo fora do horario de expediente, sem que com isso ocorra qualquer 6nus extra.

A contratada devera indicar substitutos para os prepostos e supervisores no caso de férias ou outros afastamentos.
Promover a substituicdo de empregado que ndo atenda as necessidades de realizagdo do objeto contratado.

Comunicar ao CONTRATANTE, com antecedéncia minima de 7 (sete) dias, a substituigdo de algum colaborador responsavel por atividades das equipes
especializadas de infraestrutura.

Cumprir integralmente as especificages e prazos definidos nos chamados técnicos garantindo a qualidade dos produtos e servigos entregues.
Admitir, administrar, coordenar e avaliar, sob sua responsabilidade, os profissionais necessarios a prestagdo dos servigos desta contratagdo.

Fazer com que todos os seus funcionarios que vierem a prestar servigo em alguma das unidades no CONTRATANTE circulem com a identificagdo clara, visual
e inequivoca, através do porte de cracha de identificagdo especifico da CONTRATADA.

Prestar, por escrito, as informagdes e os esclarecimentos que venham a ser solicitados pelo CONTRATANTE durante todo o periodo de vigéncia do contrato.

Promover a transigdo contratual com transferéncia da base de dados de conhecimento, da tecnologia e das técnicas empregadas, sem perda de
informagdes, capacitando ao término do contrato, se solicitado, os servidores do CONTRATANTE ou quem por ele for indicado.

Efetuar a transferéncia de conhecimento para a equipe técnica do CONTRATANTE, de todos os novos servigos e processos implantados ou modificados,
mediante documentagdo técnica em repositério adotado para esse fim.

Fornecer, a qualquer momento, todas as informagdes pertinentes ao objeto que o CONTRATANTE julgar necessario conhecer ou analisar e as
documentagGes eventualmente solicitadas, assim como todos os componentes, scripts, materiais ou produtos gerados durante a prestagdo dos servigos.
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Apresentar, em conjunto com a fatura de servigos mensais, os comprovantes de regularidade da situacdo fiscal, trabalhista e previdenciaria conforme
determina o inciso Xlll do art. 55 da Lei n? 8.666/93.

Promover o afastamento no prazo maximo de 24 (vinte e quatro) horas apds o recebimento da notificagdo de qualquer dos seus profissionais que ndo
estejam produzindo os resultados esperados na prestagdo dos servigos, que ndo correspondam aos critérios de confianga ou que perturbem a agdo da
equipe de fiscalizagdo do CONTRATANTE. Os servigos deverdo ser prestados de forma ininterrupta, portanto este afastamento ndo poderd prejudicar a
qualidade dos servigos e nem descumprir quaisquer cldusulas contratuais.

Responsabilizar-se pela limpeza, conservagdo, organizagdo dos ambientes onde desempenhe seus servigos, pelo comportamento de seus profissionais
quanto a postura, siléncio, organizagdo e comunicagdo, visando manter um bom ambiente de trabalho.

A CONTRATADA sera responsavel pela execugdo dos servigos e seu acompanhamento didrio da qualidade e dos niveis de servigo alcangados com vistas a
efetuar eventuais ajustes e corregdes. Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o alcance dos niveis de servico
estabelecidos devem ser imediatamente comunicados ao CONTRATANTE.

Prestar os servigos dentro dos pardmetros e rotinas estabelecidos neste processo de contratagdo, com observancia as recomendagdes aceitas pela boa
técnica, normas e legislagdo, bem como observar conduta adequada na utilizagdo dos materiais, equipamentos, ferramentas e utensilios.

Refazer todos os servigos que, a juizo do representante do CONTRATANTE, ndo forem considerados satisfatérios, sem que caiba qualquer acréscimo no
custo contratado, independentemente das penalidades previstas em contrato.

Manter o controle das ligagOes telefénicas interurbanas realizadas pelos seus colaboradores a partir da infraestrutura telefonica do CONTRATANTE, com
finalidade de apoio e suporte para atividades e corregdes de servigos.

Alocar os colaboradores necessarios para o atendimento dos chamados e atividades, para fins de cumprimento dos indicadores de desempenho
estabelecidos.

Assumir a responsabilidade pelo pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e municipais, em consequéncia de
fato a ela imputavel e relacionada com a execug¢do do objeto do contrato.

Permitir auditoria por parte do CONTRATANTE, inclusive com a possibilidade dos atendimentos serem monitorados para a verificagdo de procedimentos.

Fornecer o uniforme em quantidade suficiente e de maneira continua de forma padronizada em tipo, cor e material, a ser utilizado de forma obrigatéria
pelos profissionais alocados para a execugdo dos servigos. O objetivo da obrigatoriedade de utilizagdo do uniforme é criar uma identidade visual para a
prestacdo de servigos, de maneira a identificar todos os profissionais envolvidos no servigo de atendimento de TIC da CONTRATANTE. O uso de logotipos de
identificagdo visual da CONTRATADA devera ser adotado de forma obrigatdria no uniforme.

Permitir acesso aos dados registrados pela ferramenta de gerenciamento de servigos de Tl para monitoragdo e afericdo por parte do CONTRATANTE dos
atendimentos e niveis de servigo.

Documentar, manter e atualizar a documentagdo dos servigos de infraestrutura, a topologia fisica e légica da rede do CONTRATANTE, os processos e
procedimentos operacionais dos servigos de infraestrutura e submeter a aprovagdo do CONTRATANTE.

Entregar ao final do contrato todos os processos de monitoramento mapeados, bem como, quaisquer documentos gerados, e a propriedade intelectual
destes documentos, repassada através de meio formal, a equipe de Gestdo do Contrato.

Arcar com as responsabilidades decorrentes do objeto deste contrato, nos termos do Cddigo Civil, do Cédigo de Defesa e Protegdo do Consumidor, no que
compativeis, e da Lei 8.666/1993.

MODELO DE EXECUGAO DO CONTRATO

Disposigoes Gerais

Todo o trabalho realizado pela CONTRATADA estard sujeito a avaliagdo técnica, sendo homologado quando os servigos executados e seus respectivos
relatdrios dos servigos prestados estiverem de acordo com o padrdo de qualidade exigido pelo ICMBio. Além disso, devera estar em conformidade com as
normas, padrdes e diretrizes definidas pela COTEC e pelo Instituto.

A CONTRATADA cabera sanar as irregularidades apontadas na execugdo técnica e contratual, submetendo entregas ou atividades impugnadas a nova
verificagdo, sem prejuizo da aplicacdo das glosas e sang¢des legais cabiveis.

A CONTRATADA devera apresentar mensalmente os resultados da prestagdo dos servigos por meio de reunides com a Contratante apresentando relatdrios
consolidados mensais, relatdrios periddicos dos servigos prestados ou quando solicitado pela Contratante.

O ICMBio poderd, a qualquer tempo, sem 0Onus e dentro de suas conveniéncias técnicas, modificar padrdes técnicos, metodoldgicos e arquitetura
tecnoldgica.

Todas as atividades da CONTRATADA deverdo ser executadas, preferencialmente, sem impactar a disponibilidade dos servigos de TIC.

A CONTRATADA deverd realizar servigos de resolugdo de incidentes de infraestrutura a qualquer tempo, incluindo hordrios noturnos, e em fins de semana e
feriados, atendendo aos prazos e NMS definidos, mesmo quando a causa raiz do incidente for de responsabilidade de terceiros.

Possiveis indefinigdes, omissGes, falhas ou incorre¢des das especificagdes ora fornecidas ndo poderdo constituir pretexto para a CONTRATADA alegar
reducdo de desempenho. Consideram-se, inapelavelmente, a CONTRATADA e seus Analistas/Especialistas como altamente especializadas nos servigos em
questdo e que, por conseguinte, deverdo considerar as complementagdes e providéncias técnicas por acaso omitidos nas especificagdes, mas implicitos e
necessarios ao perfeito e completo funcionamento dos servigos descritos neste Termo de Referéncia.

A CONTRATADA é responsavel por dimensionar, organizar e gerenciar o quantitativo de profissionais em turnos de trabalho necessarios para o cumprimento
do objeto contratado de acordo com os niveis de servigos exigidos neste Termo de Referéncia.

A execugdo do contrato sera baseada no modelo no qual a CONTRATANTE é responsavel pela gestdo do contrato e pela verificagdo dos resultados esperados
e dos niveis de qualidade exigidos frente aos servigos entregues, e a CONTRATADA é a responsavel pela execugdo dos servigos e gestdo dos recursos
humanos e fisicos necessarios.

O Instituto podera solicitar, quando necessario, relatérios sobre o andamento das atividades, ficando a CONTRATADA obrigada a apresentd-los em até 05
(cinco) dias uteis da solicitagdo registrada no portal de servigos ou por e-mail.

Os servigos objeto desta contratagdo deverdo ser prestados de forma continuada, executados segundo os critérios de qualidade e niveis minimos de
servigos exigidos — conforme defini¢des previstas neste Termo de Referéncia e seus Anexos. Servigos continuados sdo aqueles cuja interrupgdo possa
comprometer a continuidade das atividades da Administragdo e cuja necessidade de contratagdo deve estender-se por mais de um exercicio financeiro e
continuamente.

A CONTRATADA poderd sugerir alteragbes nas metodologias, técnicas e ferramentas. As sugestbes serdo analisadas e poderdo ser homologadas pelo
CONTRATANTE e incorporadas ao acervo técnico, sem 6nus adicional. O quantitativo de profissionais a serem diretamente envolvidos para prestagdo de
servigos deverd ser dimensionado pela CONTRATADA de forma a garantir o atendimento das demandas de acordo com os niveis minimos de servigos
exigidos.

Realizagdo da Reunido Inicial

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=11708364&infra_sist...
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O CONTRATANTE, por intermédio do gestor do contrato, convocard a CONTRATADA, imediatamente apds a assinatura do CONTRATO, para reunido de
alinhamento de entendimentos e expectativas — ora denominada reunido inicial — com o objetivo de:

Alinhar a forma de comunicagdo entre as partes, que devera ocorrer preferencialmente entre o CONTRATANTE e o PREPOSTO da CONTRATADA;
Definir as providéncias necessdrias para insergdo da CONTRATADA no ambiente de prestagdo dos servigos;
Definir as providéncias de implantagdo dos servigos;
Alinhar entendimentos e expectativas quanto aos modelos de execugdo e de gestdo do CONTRATO.
Na reunido inicial, a CONTRATADA devera:
Apresentar seu Preposto;

Apresentar sua equipe técnica que atuara diretamente na prestacdo dos servigos contratados, com a respectiva documentagdo de comprovacgdo de
atendimento aos perfis exigidos.

Apresentar o TERMO DE COMPROMISSO E MANUTENGAO DE SIGILO, devidamente assinado por seu representante legal;

Apresentar o TERMO DE CIENCIA devidamente assinado pelo preposto e por seus funciondrios que serdo diretamente envolvidos na prestagdo dos
servigos contratados, conforme alinea b, inciso | do Art. 31 da IN n° 01/2019 SGD/ME.

Havendo necessidade de outros assuntos de comum interesse, estes poderdo ser tratados na reunido inicial, além dos anteriormente previstos. Todas as
atas de reuniGes e as comunicagdes entre o CONTRATANTE e a CONTRATADA, assim como todas as demais intercorréncias contratuais, positivas ou
negativas, serdo arquivadas em processo préprio para fins de manutengdo do histérico de gestdo do contrato;

Descricdo dos eventos do periodo de ambientagdo

Os primeiros 90 (noventa) dias apds o inicio da execugdo dos servigos serdo considerados como periodo de estabilizagdo/transigdo. As metas de Niveis
Minimos de Servico serdo implementadas gradualmente durante esse periodo, de modo que a contratada possa realizar a adequagdo necessaria
progressivamente e alcancar, ao término desse periodo, o desempenho esperado pelo ICMBio. Para tanto, serdo consideradas as seguintes metas:

Para o 12 més de execugdo contratual: 30% de cada uma das metas;
Para 0 22 més de execugdo contratual: 60% de cada uma das metas;
Para o0 32 més de execugdo contratual: 90% de cada uma das metas;
A partir do 42 més de execugdo contratual: 100% de cada uma das metas.

Apo6s os 90 dias iniciais de operagdo, a CONTRATADA devera atingir 100% (cem por cento) das metas estabelecidas nos Indicadores de Nivel Minimo de
Servigos.

A simples aplicagdo de redutor por descumprimento dos indicadores Niveis Minimos de Servigos (NMS) ndo exime a CONTRATADA de outras sangdes
estabelecidas neste Termo de Referéncia.

Procedimentos para encaminhamento e controle de solicitagées

As requisi¢es planejadas ocorrerdo por meio de Ordem de Servigo (OS), instrumento normativo padrdo para formalizagdo das demandas a CONTRATADA.

Encaminhadas as demandas a CONTRATADA, mediante Ordem de Servigo, a ciéncia do PREPOSTO deve ser registrada em até, no maximo, 1 (dia) util apds
recebimento do documento, na forma habil pactuada entre as partes (inclusive por intermédio de sistema informatizado). Decorrido esse prazo e ndo
firmada a ciéncia espontanea, o CONTRATANTE considerard a Ordem de Servigo como recebida pela CONTRATADA.

Prazos, horarios de fornecimento de bens ou prestagdo dos servigos

O horario padrdo de trabalho serd de segunda a sexta-feira das 08h00 as 19h00;

As atividades que demandam qualquer tipo de servico que possam gerar impacto no funcionamento deste Instituto e/ou de seus sistemas deverdo ser
executadas prioritariamente fora do horario normal de expediente. Sendo que, todo e qualquer servico eventualmente executado fora do horério de
expediente, aos sabados, domingos e feriados, seja no ambiente da CONTRATADA ou no ambiente do CONTRATANTE, ndo implicardo nenhum acréscimo ou
majoragdo nos valores devidos a CONTRATADA.

Cabe a CONTRATADA fazer a gestdo da compensagdo da carga horaria dos seus colaboradores.

Local de prestagdo dos servigos

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=11708364&infra_sist...

Os servigos devem ser prestados, conforme determinagdo do contratante, nas seguintes localidades:
Tabela S - Localidades do ICMBio.

LOCALIZACAO ENDERECO SERVICO
. EQSW 103/104, Bloco D, Complexo Administrativo, - Bairro Sudoeste -
SEDE do ICMBio Brasilia - CEP 70670350 NI, N2 eN3
. Estrada vicinal Ipé, 265 - km 19,5 - Fazenda Ipanema - Iper6/SP -
ACADEBio CEP 18560-000 N1 eN2
: APA DA BACIA DO RIO DESCOBERTO) BR 070 - KM 0,5, COM A DF
FLORESTA NACIONAL DE BRASILIA 001 (A APROX 500M DO FINAL DA ESTRUTURAL NleN2
PARQUE NACIONAL DE BRASILIA E
DEMAIS UNIDADES DO MESMO .
ENDERECO (CEMAVE / CECAT / CECAV BR 450 (EPIA NORTE), KM 8,5, Zona Industrial - CEP 70.635-800 N1eN2
/ CBC / APA DO PLANALTO CENTRAL)
NR LAGO OESTE R.0 GUARITA DOS CORREIOS -
REBIO CONTAGEM SOBRADINHO/DF - CEP 73100-020 NleN2
DEMAIS UC's do ICMBio N/A N1

As demais UC's do ICMBio, citadas na tabela acima, possui um quantitativo de 334 unidades.

Os servigos serdo executados para todo o ambiente tecnoldgico e para todas as localidades do ICMBio, conforme descrito na tabela 5 acima. Os servigos
deverdo ser executados preferencialmente nas dependéncias do ICMBio e preferencialmente em hordrio de funcionamento do Instituto, compreendido de
8h as 19h, podendo também ser realizados nas dependéncias da CONTRATADA de acordo com as caracteristicas da demanda ou do chamado.

Os servigos devem considerar os dias e horarios de prestagdo de servigo especificados na Tabela 6.

Tabela 6 - Dias e Horarios de prestacio de servigos.

SERVICO HORARIO
Atendimento Remoto (Service Desk) 8h as 19h, em dias uteis
Atendimento Presencial (Service Desk) 8h as 19h, em dias uteis
Operacao de Infraestrutura - Atividade 8h as 19h, em dias uteis
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rotineira

Operacio de Infraestrutura -Tratamento de

. 24 horas, todos os dias, inclusive feriados
incidentes

Monitoragio do ambiente tecnolégico (NOC) 24 horas, todos os dias, inclusive feriados

Critérios de Aceitacdo do Objeto

Apods o fim do ciclo mensal de prestagdo de servicos, a CONTRATADA devera entregar toda a documentagdo comprobatdria do cumprimento da obrigagdo
contratual, conforme prazo estabelecido na Tabela 12 (Cronograma de eventos relevantes para o contrato).

A documentagdo mensal devera contemplar pelo menos:

¢ Relatorio de Indicadores: relatorio detalhado de calculo dos indicadores de NMS;

¢ Relatérios Operacionais: relatorio operacional que demonstre, pelo menos, a satide dos ambientes, solugdes e servigos de TIC, analise
de desempenho, as agdes proativas e preventivas realizadas, a observancia de padrdes e diretrizes definidos pela COTEC/ICMBio,
estatisticas de uso dos recursos e de acessos, resumo de incidentes ¢ problemas, e, se houver, propostas de melhorias;

* Relatorios Gerenciais: relatorio gerencial da execugdo dos servigos que faga uma analise sobre os indicadores de NMS, que apresente a
apuragdo e comentarios quanto a execugdo dos processos ITIL implementados. Deve incluir também a relagdo de ordem de servigos
especificas, concluidas neste ciclo mensal, ou que estiverem em andamento, e também as que estdo planejadas para inicio futuro,
incluindo comentarios sobre o andamento e indicando dificuldades enfrentadas e riscos observados.

¢ Relatorios Técnicos de Servicos: sdo as documentagdes produzidas pela CONTRATADA em razdo da conclusio de cada Ordem de
Servigo Especifica.

e Prévia do faturamento: documento sugestivo com detalhamento dos valores a ser faturados em razdo da prestacdo dos servigos,
considerando inclusive a aplicagdes de glosas previstas.
O recebimento provisério sera realizado pelo fiscal técnico ou pela equipe de fiscalizagdo apds a entrega da documentagdo acima, da seguinte forma:

A contratante podera realizar inspegdo por amostragem, ou de forma minuciosa, dos servigos executados, podendo recorrer a profissionais técnicos
competentes e contratados, com a finalidade de verificar a adequagdo dos servigos e constatar e relacionar os arremates, retoques e revisoes finais
que se fizerem necessarios.

Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagdes da
execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores
previstos, que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor
do contrato.

A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorre¢Bes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo n3o atestar a Gltima e/ou Unica
medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

No prazo de até 10 (dez) dias corridos a partir do recebimento dos documentos da CONTRATADA, a equipe de fiscalizagdo devera elaborar Relatério
Circunstanciado (Nota Técnica) em consonancia com suas atribuigdes, e encaminha-lo ao gestor do contrato.

No prazo de até 15 (quinze) dias corridos a partir do recebimento provisério dos servigos, os Fiscais Requisitante e Técnico deverdo providenciar o
recebimento definitivo, ato que concretiza o ateste da execugdo dos servigos, obedecendo as seguintes diretrizes:

Realizar a andlise dos relatdrios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a liquidacdo e o
pagamento da despesa, indicar as cldusulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corregdes;

Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e documentagdes apresentadas;
e

Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo, com base nos Niveis Minimos de
Servigos (NMS), ou instrumento substituto.

A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos.
Documentag¢do minima exigida

O CONTRATANTE, ao seu critério, solicitard a disponibilizagdo de indicadores de nivel de servico de desempenho em dashboards dinamicos para a
verificagdo continuada, a fim de encaminhar agdes corretivas junto 8 CONTRATADA ainda durante o periodo de execugdo mensal. Poderdo ser solicitados
outros indicadores além dos definidos nas Tabelas 13 e 14. Os dados deverdo ser extraidos a partir dos dados registrados pela ferramenta de requisi¢cdo de
servigo, pela ferramenta de monitoramento do ambiente, ou por alguma outra ferramenta que venha a ser utilizada, podendo a construgdo
do dashboard ser realizada através de mecanismos intrinsecos das préprias ferramentas ou por ferramenta especifica de Business Intelligence (BI).

A CONTRATADA devera ainda apresentar mensalmente o Relatério Geral de Faturamento, composto pelos seguintes relatérios gerenciais e técnicos, para
comprovagdo e fiscalizagdo dos servigos prestados:

Relatério mensal dos indicadores de nivel de servigos e de desempenho;
Relatério mensal de disponibilidade e de utilizagdo dos sistemas e recursos de Tl;
Relatdrio consolidado dos atendimentos realizados no periodo mensal;
Relatério mensal de ocorréncia e ndo-conformidades no ambiente de Tl;
Relatério com a documentagdo dos profissionais.
Os relatérios gerenciais e técnicos deverdo conter no minimo as informagdes relacionadas na Tabela abaixo:

Tabela 7 - Informacdes obrigatérias nos relatorios de fiscalizacio e de acompanhamento de servicos.

RELATORIO INFORMACOES OBRIGATORIAS

e Periodo de faturamento mensal.
e Indicadores de nivel de servigo e de desempenho, conforme descrito nas
Tabelas 13 e 14.

Relatorio mensal dos indicadores de nivel de servigos e de desempenho

o Estatisticas individualizadas de disponibilidade e de utilizagéo de servigos e
recursos criticos e essenciais, de acordo com a determinagio do

Relatorio mensal de disponibilidade e de utilizagdo dos sistemas e recursos CONTRA,TANTE' R L. L.
de TI e  Tempo médio entre falhas de servigos e recursos criticos e essenciais (Anexo
V - Sistemas e Recursos de TIC), de acordo com a determinagdo do
CONTRATANTE.
Relatério consolidado dos atendimentos realizados no periodo mensal ¢ Quantidade de chamados encerrados dentro do periodo de apuragao.
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e Percentual de requisi¢des e incidentes encerrados no periodo, para cada
nivel de atendimento (primeiro, segundo ou terceiro nivel).

e Percentual de requisi¢des e incidentes atendidos pelas equipes especializadas
no periodo.

e Relacdo de incidentes e requisi¢des ndo encerrados dentro dos niveis
minimos de servigo no periodo.

e Relacdo de incidentes e requisi¢des reabertos ou cuja execucdo nio foi
confirmada pelo solicitante no periodo.

e Relagdo de ocorréncias e ndo-conformidades detectadas para cada equipe
especializada no periodo.

Relatorio mensal de ocorréncia e ndo-conformidades no ambiente de TI e Sugestdes de cada equipe especializada para melhorias nos processos de

execugdo das atividades.

Os relatérios supracitados na tabela acima poderdo ser apresentados pela CONTRATADA em um Unico relatério consolidado.

A seu critério, o CONTRATANTE podera solicitar a comprovagao de fidelidade das informagdes e dados apresentados nos relatérios através de auditoria nas
ferramentas utilizadas. A auditoria sera conduzida pela Equipe de Fiscalizagdo Contratual do CONTRATANTE, sem qualquer dnus adicional.

A recusa ou a morosidade da CONTRATADA em cooperar com a comprovagao de fidelidade dos dados dos relatérios, caracterizadas pela auséncia de
respostas ou ndo apresentagdo dos documentos solicitados até 05 (cinco) dias Uteis contados a partir da data de solicitagdo, implicardo em sang¢des e
penalidades aplicaveis.

Forma de pagamento

A prestagdo dos servigos sera renumerada a partir da garantia de disponibilidade, manutencgdo, sustentagdo e atualizagdo dos servigos que compdem a
infraestrutura de TI do CONTRATANTE. O valor do pagamento mensal pelos servigos sera calculado de acordo com a efetiva execugdo dos servigos, aplicados
os descontos relativos ao eventual descumprimento dos niveis de servigo e indicadores de desempenho minimos, bem como das demais obrigagdes
contratuais. Assim, o valor mensal a ser pago pelo servigo serd calculado com base na férmula abaixo:

Valor Final Mensal = Valor Mensal - Ajuste de Nivel de Servico

- Valor Final Mensal = valor mensal a ser pago 8 CONTRATADA.
- Valor Mensal = valor mensal estabelecido em Contrato.

- Ajuste de Nivel de Servi¢o = percentual de redugao/glosa a ser aplicada em razao do ndo atingimento dos niveis de servigo e indicadores de desempenho
minimos.

Ndo havera qualquer espécie de bonus, premiagdo ou pagamento adicional para os casos em que a CONTRATADA supere as metas de niveis de servigo e
indicadores de desempenho minimo exigidos, ou caso seja necessaria a alocagdo de maior nimero de profissionais e outros recursos para alcanga-las.

Formas de transferéncia de conhecimento

A CONTRATADA se compromete, em conformidade com o paragrafo Unico do artigo 111 da Lei Federal n° 8.666/93, a participar de atividades de transi¢do
contratual e a transferir para o CONTRATANTE todo o conhecimento gerado na execugdo dos servigos, incluindo dados, documentos e elementos de
informacdo utilizados.

Com vista a mitigar riscos de descontinuidade de servigos e de dependéncia técnica pelo CONTRATANTE, a CONTRATADA se compromete a habilitar equipe
de técnicos do CONTRATANTE no uso das solugdes desenvolvidas e implantadas no escopo deste contrato, repassando todo o conhecimento necessario
para tal.

O CONTRATANTE poderd, a seu crédito, alocar servidor(es) de seu quadro de pessoal para acompanhar as atividades de levantamento de requisitos ou
qualquer outra atividade de escrutinio organizacional realizada pela CONTRATADA, tendo em vista a preservag¢dao do conhecimento de negdcio relativo ao
servigo prestado.

Procedimentos de transigdo e finalizagdo do contrato

Ao término do contrato, seja por decurso de vigéncia ou por rescisdo antecipada, a CONTRATADA fica obrigada a promover a transi¢do contratual com
transferéncia de tecnologia e técnicas empregadas, sem perda de informagdes, capacitando, se solicitado, os servidores do ICMBio ou os técnicos da nova
pessoa juridica que continuard a execugdo dos servigos (se for o caso). Além disso, a CONTRATADA devera repassar para a LICITANTE vencedora do novo
certame ou para técnicos da prépria CONTRATANTE, por intermédio de eventos formais, os documentos necessdarios a continuidade da prestacdo dos
servigos, bem como esclarecer duvidas a respeito da prestagdo de servigo do contrato atual.

A transferéncia do conhecimento serd implementada através do relacionamento interpessoal entre os servidores do ICMBio, e outras pessoas indicadas por
estes, e os profissionais da CONTRATADA, e pelo registro e compartilhamento de informag¢des e documentos conforme processos e ferramentas definidas
pela COTEC/ICMBio.

O fato de a CONTRATADA ou seus representantes ndo cooperarem ou reterem qualquer informagdo ou dado solicitado pela CONTRATANTE, que venha a
prejudicar, de alguma forma, o andamento da transigdo das tarefas e servigos para um novo prestador, constituird inexecu¢do parcial do contrato,
sujeitando-a as obrigagBes em relagdo a todos os danos causados a CONTRATANTE, conforme estipulado nas Sangdes Administrativas aplicaveis.

Ao final do contrato ou em caso de rescisdo, a CONTRATADA devera:

Devolver equipamentos e bens de propriedade do CONTRATANTE, incluindo, mas ndo limitado aos listados nas cldusulas do contrato e os bens
intangiveis, como software, descrigdo de processos e rotinas de diagndstico.

Entregar todos os processos de monitoramento mapeados, bem como, quaisquer documentos gerados, e a propriedade intelectual destes
documentos, repassada através de meio formal, a equipe de Gestdo do Contrato.

Devolver documentagdo de processos, procedimentos, scripts desenvolvidos com ou para o CONTRATANTE durante a prestagdo dos servigos.
Participar, em conjunto com o CONTRATANTE, sob sua solicitagdo, da consolidacdo do Plano de Transferéncia do Conhecimento.
Revogar todos os perfis de acesso a sistemas e servigos cadastrados a favor dos funcionarios da CONTRATADA.
A Contratada deverd ainda entregar documentagdo contendo, no minimo:
Mapa atualizado com topologia da rede.
Bases de dados de todos os softwares de gestdo utilizados, em formatos abertos.
Base de dados de conhecimento atualizada.

Credenciais de acesso (cofre de senha) dos servigos.
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Descritivo do estado geral (health-check) da rede, dos ativos, softwares e servigos, contemplando, no minimo, configuracdo, versdo, desempenho e
status do ciclo de vida.

Mecanismos formais de comunicagdo

A comunicagdo formal devera ser feita preferencialmente por Oficio, ou quando o caso requeira maior celeridade poderd ser feita por e-mail para os
representantes legais e/ou preposto, desde que utilizada a confirmag&o de recebimento e/ou leitura.

A formulagdo e comunicacdo de Ordem de Servigos sera feita pelo SEI - Sistema de Eletrénico de Informagdes.

O encaminho de demandas/chamados que sdo escopo do servigo rotineiro devera ser feito por meio do sistema de ITSM, conforme catalogo de servigos
cadastrados.

Para prover maior fluidez na comunicagdo entre as equipes técnicas, os profissionais da contratada também deverdo estar disponiveis a responder
questionamentos e fornecer informagdes e opinides técnicas por meio de mensagem eletrénica (e-mail), sistema de mensagem instantdnea e telefone.
Neste caso, sempre que possivel, o preposto devera estar copiado para acompanhamento das solicitagdes/demandas.

Em caso de grupo de tratamento de incidentes, casos em que hd necessidade de celeridade na resposta e tratamento, os profissionais da equipe técnica
poderdo ser convocados a participar de grupos em aplicativos que a COTEC/ICMBio venha a aderir. Neste caso, também deverdo participar o preposto. As
comunicagbes neste caso, deverdo ser limitadas a assuntos no escopo deste contrato. Também deverdo ser evitadas nos horarios além do expediente
normal (8h as 19h).

As comunicagBes nestes casos ndo irdo caracterizar subordinagdo.

Manutengdo de Sigilo e Normas de Seguranga

A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos
e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

O Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo
representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente envolvidos na contratagdo,
encontram-se nos ANEXOS Il e Ill.

Detalhamento do modelo de execugdo
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0 atendimento ao objeto desta contratagdo deverd levar em consideracdo, como referéncia inicial, o atendimento aos requisitos. E resultado esperado
desta contratagdo a redugdo do volume bruto de chamados de suporte, especialmente no tocante aos incidentes na infraestrutura de Tl, a partir da
melhoria da gestdo e do aprimoramento dos métodos proativos.

Independentemente do escalamento entre os diferentes niveis de atendimento sob responsabilidade da CONTRATADA, o chamado deve atender
globalmente os tempos méximos estabelecidos para incidentes e requisi¢des de servigo. Os incidentes, requisicdes e problemas serdo classificados de
acordo com os critérios estabelecidos pelo CONTRATANTE, considerando-se:

Impacto: o impacto reflete o efeito de uma requisi¢do ou incidente sobre o negdcio ou ativos de TI do CONTRATANTE. A classificagdo dos incidentes,
requisi¢des e problemas quanto ao impacto serd determinada pela abrangéncia do incidente e a quantidade de pessoas afetadas.

Urgéncia: a urgéncia é determinada pela necessidade da instituicdo de que os servigos sejam restabelecidos dentro de um determinado prazo.
Servigos e recursos de Tl distintos tém requisitos de urgéncia distintos, dependendo da sua relevancia para a missdo institucional. A urgéncia também
é determinada pelo aumento da gravidade do incidente caso ndo haja atendimento em curto prazo.

Prioridade: a prioridade estabelece a relagdo de ordem de atendimento dos chamados, nos quais as requisigdes e incidentes devem ser resolvidos e
atendidos. Ela definird o prazo para inicio de atendimento e é um importante balizador do esforgo a ser empreendido no atendimento.

Na tabela abaixo seguem os critérios para definicdo do impacto das solicitagGes.

Tabela 8 - Critérios para defini¢do do impacto das solicitagdes.

IMPACTO FATOS DETERMINANTES

¢ Incidentes que causem impacto negativo generalizado, e que
prejudiquem a imagem institucional do CONTRATANTE.

¢ Qualquer incidente relativo a indisponibilidade ou

. mal funcionamento generalizado de sistemas ou recursos criticos.
Muito alto

¢ Qualquer incidente cujo ndo atendimento comprometa os servi¢os
de TIC.

¢ Qualquer incidente ou requisi¢do reportado por usuario VIP
(Presidente, Diretor, Assessor e/ou Coordenador Geral).

¢ Incidentes que impegam ou inviabilizem os trabalhos de uma area

ou unidade da organizagao.
Alto

¢ Indisponibilidade ou mal funcionamento generalizado em servigos
ou recursos essenciais.

¢ A falha impossibilita o trabalho diario de um ou mais usudrios
(ex: problema em um equipamento ou sistema especifico, falha no
funcionamento do acesso a rede em uma sala ou setor,

. indisponibilidade da estagdo de trabalho do usuério, problema em

Médio servico essencial para o usuario).

¢ O equipamento ou servigo fornecido esta operacional, mas apresenta
algumas fungdes principais, ou partes delas, com erros,
provocando assim uma queda na qualidade do trabalho normal.

¢ O equipamento ou servigo de uso coletivo encontra-se operando de
modo normal, mas algumas fungdes secundarias apresentam falhas
Baixo ou lentiddo.

o Trata-se de requisi¢do de servigo cujo ndo atendimento imediato ndo
impega o trabalho principal do usuario.
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Muito baixo e O equipamento ou servigo apresenta falha, mas por necessidade do
usuario ndo ha possibilidade de intervengao imediata ou de
paralisagdo.

¢ O servigo afetado esta operando, mas no modo de contingéncia.

¢ A requisi¢@o pode ser atendida em algum horario posterior sem que
haja prejuizo do desempenho das atividades do usuario.

Na tabela abaixo seguem os critérios para definicdo da urgéncia das requisigdes.

Tabela 9 - Critérios para definicio da urgéncia das solicitacdes.

URGENCIA FATOS DETERMINANTES

¢ O dano ou o impacto causado pela falha aumenta significativamente
com o tempo.

Muito alto e O sistema ou recurso ¢ critico.

¢ Qualquer incidente ou requisi¢do reportado por usuério VIP
(Presidente, Diretor, Assessor ¢/ou Coordenador Geral).

¢ O equipamento ou o servigo precisa ser restabelecido o mais rapido
Alto possivel.

e O sistema ou recurso € essencial.

¢ O equipamento ou o servi¢o deve ser restabelecido assim que
Médio possivel.

¢ Definido para usudrios comuns.

¢ Por necessidade do cliente ndo ha possibilidade de intervengio

Baixo . .
imediata.

Muito baixo ¢ O servigo pode ser agendado para uma data especifica, a posteriori.

Os critérios definidos nas tabelas acima sdo balizadores para a categorizagdo dos chamados na Ferramenta de Requisi¢cdo de Servico e Gerenciamento de
TIC (CITSmart 9.0).

A partir das classificagdes de impacto e urgéncia, e do cruzamento destas informagdes, é determinada a prioridade de cada requisi¢do ou incidente, de
acordo com a tabela de Matriz de Defini¢do da Prioridade no Atendimento (tabela 10).

A cada valor de prioridade entre um e cinco estd associado um nivel de servigo relativo ao tempo de inicio de atendimento e ao tempo total para a solugdo.
Segue abaixo a tabela de Matriz de Defini¢do da Prioridade no Atendimento, em Fungdo do Impacto e da Urgéncia:

Tabela 10 - Matriz de Defini¢iio da Prioridade no Atendimento, em Fun¢io do Impacto e da Urgéncia.

URGENCIA
IMPACTO -
MUITO BAIXO | BAIXO MEDIO ALTO MUITO ALTO

MUITO ALTO 2 2 2 1 1
ALTO 3 2 2 1 1
MEDIO 4 4 4 2 2
BAIXO 5 5 4 3 3
MUITO BAIXO 5 5 4 4 3

A CONTRATANTE estabeleceu critérios para classificacdo dos chamados em niveis de "impacto" e "urgéncia", seguindo as diretrizes estabelecidas nas
Tabelas 8 e 9. O Catélogo de Servigos ao Usuario de TIC vincula cada atendimento presente no catalogo com um determinado grau de impacto.

Os sistemas e recursos de TIC a serem suportados pela CONTRATADA estdo no Anexo V, estabelecendo os requisitos de urgéncia para cada sistema ou
recurso. Com base no cruzamento das informagdes, seguindo o disposto na Tabela 10, é definida a prioridade de cada atendimento. As classificagdes de
“impacto” e “urgéncia” presentes dos sistemas e Catdlogos de Servigos, Anexo VI, poderdo ser revistas, assim como poderdo ser incluidos novos itens no
catdlogo de servigos ou na relagdo de sistemas e recursos de TIC, de acordo com a necessidade do ICMBio.

Sempre que a requisigdo de servigo puder ser agendada para data posterior, ela devera ter o “impacto” e a “urgéncia” definidos como “baixos”, e devera ser
definida na ferramenta de requisi¢do de servico uma data para sua execugdo.

A fim de criar um limitador do esforgo maximo necessario para o cumprimento dos niveis minimos de servigo, as solicitagdes classificadas como de
prioridades “1” e “2” somadas ndo poderdo exceder a 50% (cinquenta por cento) dos chamados do periodo mensal. Caso os chamados classificados com
prioridades “1” e “2” excedam o limite maximo de 50% das solicitagbes em um determinado més, ndo sera observado pelo ICMBio o acordo de nivel de
servigo correspondente no que exceder o limite (em ambos os casos serd observado o acordado para a prioridade “3”).

O tempo de inicio de tratamento do chamado (TIT) é o tempo transcorrido desde o recebimento da comunicagdo do incidente ou solicitagdo, por qualquer
um dos canais disponiveis (chamada telefonica, portal, interface de autoatendimento web (whatsapp, Chatbot, etc.), com exce¢do do e-mail), e o seu
consequente registro no sistema de requisigdo de servigo, até a sua atribuigdo no sistema ao técnico responsavel pela primeira intervengdo para a solugdo,
independentemente de o atendimento ser realizado de forma presencial ou de forma remota. No caso da requisi¢do ser feita por chamada telefénica, o TIT
é o intervalo entre o inicio do atendimento pelo atendente e a consequente geragdo do nimero do chamado até a efetiva designacdo de um colaborador
para o atendimento da solicitagdo (que poderd ser o préprio atendente, no caso de resolugdo do problema em primeiro nivel). O registro do “TIT” é,
portanto, de responsabilidade exclusiva do atendimento remoto na central de servigos. No caso do atendimento via telefone, deverdo ser desconsideradas
das estatisticas as chamadas inconclusas ou que ndo obtiverem éxito em transmitir completamente as informagdes relativas ao problema.

O tempo maximo para solugdo do chamado (TMS) é o tempo maximo para a resolugdo do incidente (TMSI) e ou atendimento da requisicdo de servigo
(TMSR), contado do momento do registro da solicitagdo até o encerramento dela no sistema. No que diz respeito ao atendimento presencial ao usuario, o
tempo transcorrido em dias e horarios ndo Uteis (finais de semana, feriados e horarios entre 19:00h e 08:00h) ndo serd considerado para efeito do célculo
do TMS.
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Os prazos maximos para inicio do tratamento e de solugdo dos incidentes ou requisigdes, de acordo com o nivel de prioridade de atendimento, estdo

descritos na Tabela 11 abaixo, desde que a solugdo da requisigdo ou tratamento do incidente dependa exclusivamente da CONTRATADA.

Tabela 11 - Prazos maximos para inicio de tratamento e para solu¢io de incidentes e requisicdes.

. Incidentes Requisi¢des Requisi¢des Pla
- Tempo de Inicio do Tratamento — = = — = — —
Prioridade do Chamado (TIT) Tempo Maximo para Solucio do Incidente Tempo Maximo para Soluc¢iio da Requisi¢io Tempo Maximo par:
(TMSI) (TMSR) Requisi¢do Planeja
1 Em até 05 min Em até 2h Em até 2h
2 Em até 05 min Em até 4h Em até 4h b q
- - , - e acordo com o ¢
3 Em até 05 min Em até 8h Em até 8h proposto pelo CONT
4 Em até 05 min Em até 16h Em até 16h aceito pela CONT
5 Em até 05 min Em até 24h ou em data posterior especifica ou Em até 48h ou em data posterior especifica ou
programada programada

Caso a razdo do incidente ndo seja conhecida, nos casos de recorréncia de incidentes do mesmo tipo com diversos usuarios, ou quando a abrangéncia do
incidente extrapolar a necessidade individual do usuario solicitante, devera ser informada a CONTRATADA para acompanhar na andlise do problema que
provocou o(s) incidente(s) e para acompanhar na busca da sua causa raiz.

Pode ser que, durante a analise do problema, haja a reclassificagdo do impacto do incidente originalmente reportado.

Caso um problema esteja relacionado com diversos incidentes ainda abertos, o encerramento dos diversos chamados com o mesmo objeto podera ser
realizado de forma agrupada a partir da resolugdo do problema, e, caso isso ocorra, o nivel de servigo deverd ser observado em relagdo ao encerramento do
problema.

Os usuarios VIPs serdo aqueles ocupantes de DAS/FCPE 4 ou superior, incluindo seus substitutos. Para qualquer um dos usuarios definidos como “VIP”, o
impacto e a urgéncia do incidente ou requisi¢do devem ser sempre classificados como “Muito Alto(a)”, ndo importando a natureza do servigo afetado.

Serdo pagos a CONTRATADA os servigos efetivamente prestados, considerando-se o atendimento aos requisitos de disponibilidade e os niveis minimos de
servigo exigidos para esta contratagdo. Do valor total mensal dos servigos prestados, o CONTRATANTE descontard valor referente aos redutores de
pagamento para se chegar ao valor total mensal que devera constar na nota fiscal emitida pela CONTRATADA. Serdo pagos os servigos prestados mediante
pareceres favoraveis da equipe de fiscalizagdo do contrato, e também mediante a apresentagdo dos documentos comprobatérios de conformidade
comercial, fiscal e trabalhista, apresentados mensalmente pela CONTRATADA.

Das Requisi¢des Planejadas

As requisigGes planejadas sdo aquelas que possuem prazo de atendimento superior a 24 horas e sera iniciada com abertura de uma Demanda de Servigo. O
Contratante poderd definir outro fluxo de metodologia para criagdo e controle das requisigdes planejadas caso entenda necessario.

Quando o CONTRATANTE demandar a execugdo de requisi¢des planejadas, a CONTRATADA deverd apresentar uma proposta de execugdo destas atividades
contendo, no minimo: objetivo geral, objetivo especifico, escopo, avaliagdo de impacto, papéis e responsabilidades, cronograma de execugdo e recursos
envolvidos/necessarios.

O Tempo Maximo para Solugdo das Requisi¢des Planejadas sera definido pelo CONTRATANTE, cabendo a CONTRATADA propor.

N3&o fazem parte do escopo das Requisi¢des Planejadas a execugdo de tarefas corriqueiras ou repetitivas pelas areas especializadas, que ndo dependam de
um planejamento prévio.

As Requisi¢des Planejadas tem por objetivo o atendimento de eventuais demandas/necessidades da Contratante, que podem ser caracterizadas por
melhoria no ambiente, manutengdo dos procedimentos de trabalho do ICMBio, evolugdo e/ou implantagdo de Itens de Configuragdo que constituem um
servigo de infraestrutura de TIC.

Alguns exemplos de Requisi¢des Planejadas:
Reestruturagdo na troca de equipamento de infraestrutura;
Atualizagdo de parque tecnoldgico;
Instalagdo de novos equipamentos;
Atualizagdo de sistema;
Migragdo de sistema.
As Requisi¢des Planejadas poderdo ser executadas em hordarios diferentes do horario comercial (08:00 as 19:00), inclusive em sabado, domingo e feriados.
As Requisi¢Bes Planejadas devem estar em conformidade com as préticas da biblioteca ITIL v3 ou versdo superior.
Nas Requisigdes Planejadas incidirdo glosas conforme as definidas na tabela 16 de Termo de Servigo (TRS).

A CONTRATADA devera realizar verificagdo da qualidade dos servigos gerados antes de sua entrega, cabendo ao CONTRATANTE também realizar a
verificagdo da qualidade com vistas ao aceite dos produtos.

Mesmo uma demanda de servigo ja fechada poderd ser objeto de auditoria pelo CONTRATANTE ou a seu comando e, no caso de observadas incorregoes,
sera aberta nova demanda de servigo, para ajustes nos produtos e servigos entregues. Esses registros serdo realizados em relatério de auditoria a ser
anexado a nova demanda de servigo.

A CONTRATADA, para toda demanda de servigo recebida, deverd gerar os artefatos encomendados de acordo com os respectivos cronogramas, entregando
produtos dentro dos padrdes de qualidade e de compatibilidade técnica, conforme as metodologias, procedimentos, métodos e padrdes do CONTRATANTE
ou por ele indicados.

Em hipdtese alguma a CONTRATADA poderd justificar o ndo atendimento satisfatério dos niveis de servigos minimos dos demais servigos por estar
executando atividades no ambito de qualquer Requisigdo Planejada.

A CONTRATADA podera propor melhoria no ambiente do ICMBio mensalmente no Relatério mensal de execugdo de Requisigdes Planejadas, ou sempre que
necessario, visando a adogdo das melhores tecnologias disponiveis no mercado. Sempre que a CONTRATADA entender ser necessario o planejamento da
execugdo de uma atividade, ela podera sugerir e apresentar um plano para a sua execugdo no préximo periodo mensal, para aprovagdo do CONTRATANTE.
Caso o plano seja aprovado, o CONTRATANTE deverd proceder com a criagdo da Demanda de Servigo autorizando formalmente a sua execugdo. O plano de
execucdo deverd conter o detalhamento das tarefas a serem executadas, o responsavel por cada tarefa, e as suas datas previstas de inicio e conclusdo.
Durante a execu¢do mensal, todas as tarefas relativas as Requisi¢cdes Planejadas deverdo ser devidamente registradas na Ferramenta de Requisi¢do de
Servico e Gerenciamento de TI.

A execugdo financeira das Requisi¢cGes Planejadas faz parte da Contratagdo de Prego Fixo, a qual é paga mensalmente a CONTRATADA e serdo utilizadas no
controle das entregas para avaliagdo de possiveis glosas e sangdes contratuais.

Qualidade dos produtos e servigos

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=11708364&infra_sist...

Visando atender o padrdo de qualidade dos servigos exigidos pelo CONTRATANTE, a CONTRATADA devera:
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Prestar os servigos dentro dos parametros e rotinas estabelecidas, com observancia as recomendagdes aceitas pela boa técnica, normas e legislagdo,
bem como observar conduta adequada na utilizagdo dos materiais, equipamentos e ferramentas.

Fiscalizar regularmente os seus recursos técnicos designados para a prestagdo dos servigos verificando as condigdes em que as atividades estdo sendo
realizadas.

Refazer todos os servigos que, a juizo da equipe de fiscalizagdo do contrato, de forma fundamentada, ndo forem consideradas satisfatérias, sem que
caiba qualquer acréscimo no custo contratado, independentemente das penalidades previstas.

Executar fielmente o objeto contratado de acordo com as normas legais, em conformidade com a proposta apresentada e com as orientagdes do
CONTRATANTE, observando sempre os critérios de qualidade.

A CONTRATADA devera criar mecanismos para realizar enquetes ou pesquisas de satisfagdo, através de ferramentas automatizadas. A CONTRATADA devera
armazenar todos os resultados das pesquisas de satisfagdo bem como a geragdo de relatérios e dashboards. Os relatérios de pesquisa de satisfagdo serdo
utilizados como insumo para medicdo do indice de Satisfacdo do Atendimento ao Usudrio, entre os valores 1 (pouco satisfeito) e 5 (muito satisfeito). As
pesquisas deverdo ser realizadas de forma compulséria, podendo ou ndo utilizar algum mecanismo de amostragem, e o CONTRATANTE podera também
definir junto a CONTRATADA a realizagdo de pesquisas em momentos especificos.

Ainda, objetivando atender ao padrdo de qualidade dos servigos e produtos entregues, a CONTRATADA devera:

Efetuar adequacdo das instalagGes e procedimentos realizados quanto a eficiéncia, eficacia, ocorréncia de reincidéncia, seguranga, conformidade com
as boas praticas e normas aplicaveis.

Adequar a redagdo de documentos e relatérios quanto a clareza, objetividade, detalhamento técnico e conformidade com as boas praticas e normas
aplicaveis.

Caso os produtos entregues estejam fora dos padrdes de qualidade serd exigida a readequagdo dos mesmos, sem prejuizo das penalidades aplicaveis.

Vistoria

Serd facultada a licitante a realizagdo de vistoria técnica nas instalagdes do local de execugdo dos servigos para o conhecimento e uniformizagdo de
entendimento quanto as condiges para a execugdo do objeto deste Termo de Referéncia.

A vistoria técnica poderd ser realizada por um responsavel técnico credenciado da licitante, acompanhada por um profissional designado pelo ICMBio. As
vistorias, quando houver, deverdo ser agendadas por meio do telefone (61) 2028-9666 nos horarios de 09:00 as 12:00h e das 14:00 as 18:00h, de segunda a
sexta-feira, em dias Uteis, e serdo realizadas de acordo com a disponibilidade do CONTRATANTE.

Ao término da vistoria, sera emitido a Declaragdo de Vistoria, conforme modelo do ANEXO |, em 2 (duas) vias, assinadas pelo representante da empresa e
por servidor designado pelo ICMBio.

A vistoria ndo é obrigatdria para a participagdo na licitagdo, porém, apds apresentagdo das propostas, ndo serdo admitidas alegagdes de inviabilidade de
execucdo em decorréncia de desconhecimento dos servicos e/ou dificuldades técnicas ndo previstas.

Cronograma de Execugdo do Contrato

O cronograma de eventos esbogado na Tabela 12 ird determinar o prazo para os eventos relevantes para o contrato, e que devera ser atendido sob pena de
aplicagdo das sang¢des cabiveis.

Tabela 12 - Cronograma de eventos relevantes para o contrato.

EVENTO DESCRICAO PRAZO RESPONSAVEL RECORRENCIA
Até 5 dias apos a
homologagdo da
A Assinatura do contrato licitagdo, contados a ICMBio/CONTRATADA Nao
partir da data de sua
convocagao
B Inicio da vigéncia do contrato - ICMBio/CONTRATADA Nao
Até 5 dias apds a
C Reunido Inicial assinatura do ICMBio/CONTRATADA Nao
contrato (A)
D Aprf:sentar pr?Jeto e cronf)grama para At'e }0 filas apos inicio da CONTRATADA Nio
implantagdo de solucdes de TI vigéncia do contrato (B)
E Inicializagdo da execugdo do contrato Do inicio da vigéncia do CONTRATADA Nio
contrato (B)
Apresentacdo de documentos para
fiscalizagdo:
¢ Relatorios de Indicadores de NMS; And d
¢ Entrega dos Relatorios 4 ols 0 encerlrantlfent(; 000
F Operacionais; cielo mensal, ate o CONTRATADA Mensal
L s (décimo) dia do més
¢ Entrega dos Relatorios Gerenciais;
L. subsequente
¢ Documentos acessorios para a
fiscalizagdo;
o Prévia do faturamento.
Até 10 dias apos a
G Emissdo do Tgrr'm') de Recebimento apresentagdo dos Fiscal Técnico - ICMBio Mensal
Provisorio (TRP) documentos para
fiscalizagdo (F)
H Revisdo e andlise, pela equipe de Até 15 dias apos a Equipe de Fiscalizagdo - Mensal
fiscalizago, de todos os insumos emissdo do TRP (G) ICMBio
apresentados pela contratada, com
eventuais ajustes e calculos dos NMS,
glosas e sang¢des, bem como o valor final
do faturamento.
O término deste evento é caracterizado
pela emissdo de Nota Técnica consolidada
das informagdes acima, e contendo
indicagdes de defeitos e sugestoes de
ajustes e melhorias para a prestagdo dos
servigos.

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=11708364&infra_sist...
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Qualquer necessidade de corregées ou
ajustes na documentagdo apresentada
podera, a critério da equipe de
fiscalizagdo, ensejar novo prazo
Contestagdo da CONTRATADA quanto ao
resultado do processo de fiscalizagdo,
finalizando com a autorizagdo para emissao
da Nota Fiscal pelo Gestor do Contrato.

Até 5 dias apos
recebimento do resultado | ICMBio/CONTRATADA Mensal

- , . da fiscalizagdo (H
O término deste evento é caracterizado gao (H)

pela emissdo do TRD pela equipe de
fiscalizagdo.

Até 15 dias apos a

- - conclusdo do ciclo de - -
Emissao do Termo de Recebimento Fiscais Requisitante e

J Definitivo (TRD) revisdo/contestacdo dos Técnico Mensal
documentos apresentados
para fiscalizagdo (I)
Emissdo e apresentagdo da Nota Fiscal e
outros documentos de carater Até 3 dias apos a emissdo
K . . . ~ NTRATADA M 1
administrativo, tais como, documentagdo do TRD (J) co ensa
trabalhista e certiddes negativas
Ateste da nota fiscal e encaminhamento Ate 3 d1a~s apos a Equipe de Fiscalizagdo -
L apresentagdo da Nota Mensal

para pagamento ICMBio

Fiscal (K)

MODELO DE GESTAO DO CONTRATO

Consideragdes Gerais

O ICMBio sera responsavel pela gestdo do contrato e pelo atesto quanto a aderéncia aos padrdes de qualidade exigidos dos servigos entregues.

Os niveis minimos de servigo — NMS (nivel de servigo requerido) serdo aferidos e avaliados regularmente pelo Gestor e Fiscais do Contrato.

Papéis e Responsabilidades

Para o acompanhamento e a fiscalizagdo da execugdo do contrato serd designado representante do ICMBio, nos termos do art. 67 da Lei n2 8.666/93, que
se responsabilizard pelo registro de todas as ocorréncias relacionadas com a execugdo e determinara o que for necessario a regularizagdo de falhas ou
defeitos observados.

A fiscalizagdo de que trata o item anterior ndo exclui nem reduz a responsabilidade da licitante vencedora, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na
ocorréncia desta, ndo implica em corresponsabilidade do ICMBio ou de seus agentes, em conformidade com o art. 70 da Lei n2 8.666/93.

O contrato sera conduzido pelos seguintes atores do ICMBio:

Fiscal Técnico — Servidor representante da 4rea de Tecnologia da Informagdo, indicado pela autoridade competente dessa area para fiscalizar
tecnicamente o contrato.

Fiscal Administrativo — Representante da drea administrativa, indicado formalmente pela autoridade competente dessa area para fiscalizar o contrato
guanto aos aspectos administrativos.

Fiscal Requisitante — Servidor representante da area Requisitante da Solugdo, indicado pela autoridade competente dessa drea para fiscalizar o
contrato do ponto de vista funcional da Solugdo de Tecnologia da Informacao.

Gestor do Contrato — Servidor com atribui¢des gerenciais, designado para coordenar e comandar o processo de gestdo e fiscalizagdo da execugdo
contratual, indicado por autoridade competente.

A CONTRATADA devera nomear o seguinte ator para representa-la junto ao ICMBio:

Preposto - Representante da CONTRATADA, responsdvel por acompanhar a execugdo do contrato e atuar como interlocutor principal junto a
CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao
andamento contratual.

Acompanhamento e Fiscalizacdo

O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da conformidade da prestagdo dos servigos e da alocagdo dos
recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da CONTRATANTE,
especialmente designados, na forma dos arts. 67 e 73 da Lei n? 8.666, de 1993.

O representante da CONTRATANTE devera ter a experiéncia necessdria para o acompanhamento e controle do objeto do contrato.

O representante da CONTRATANTE devera promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel cumprimento das
clausulas contratuais, conforme o disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993.

O descumprimento total ou parcial das demais obrigacbes e responsabilidades assumidas pela CONTRATADA ensejard a aplicagdo de sangdes
administrativas, previstas neste documento e na legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 e 80 da Lei
n2 8.666, de 1993.

Critérios de Aceitagdo

A qualidade dos servigos sera avaliada em fungdo do cumprimento das metas de niveis minimos de servigo e dos requisitos de qualidade exigidos para os
servigos e avaliados em fungdo de indicadores de resultado e cumprimento de obrigagSes contratuais, sejam elas de ordem técnica ou administrativa,
descritos neste Termo de Referéncia.

Serd rejeitado, no todo ou em parte, o servigo ou entregédvel fornecido em desacordo com as especificagdes constantes deste Termo de Referéncia e seus
anexos. Ainda, conforme o art. 69 da Lei 8.666/1993, a CONTRATADA ¢é obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
total ou em parte, o objeto do CONTRATO em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou de materiais empregados.

Os chamados técnicos somente poderdo ser atestados e validados quando todos os objetivos propostos forem plenamente atingidos, com todos os
produtos e servigos realizados e entregues com a qualidade demandada e aprovada pela Equipe de Gestdo do Contrato.

Uma requisicdo de servi¢o ou incidente encerrado sem que tenha sido de fato resolvido sera reaberto e os prazos serdo contados a partir da abertura
original da requisi¢do de servigo ou incidente, inclusive para efeito de aplicagdo das glosas previstas. Em todos os casos de ndo cumprimento dos niveis
minimos de servigos exigidos serdo aplicados os ajustes de pagamento definidos, sem prejuizo da aplicagdo das demais san¢des contratuais cabiveis.

Procedimentos de Teste e Inspegao

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=11708364&infra_sist...
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O CONTRATANTE reserva-se ao direito de promover avaliagdes, inspeg¢des e diligéncias visando esclarecer quaisquer situagdes relacionadas a presta¢do dos
servigos contratados, sendo obrigagdo da CONTRATADA acolhé-las.

Niveis Minimos de Servico (N1 e N2)

Para permitir que a gestdo contratual esteja alinhada com a gestdo da qualidade dos servigos prestados, foram estabelecidos niveis de servigo e indicadores
de desempenho minimos para a execugdo dos servigos contratados. Assim, os resultados serdo medidos com base em indicadores vinculados a férmulas de
calculo especificas, apurados temporalmente e continuamente monitorados, objetivando o cumprimento das metas estabelecidas. Este conceito vincula-se
ao novo modelo de contratagdo de solugBes de Tecnologia da Informagdo na Administragdo Publica Federal, no qual os servigos serdo remunerados
considerando parametros de qualidade e entrega efetiva de resultados.

Os atendimentos aos usuarios de TIC estdo definidos em um Catdlogo de Servigos, presente no Anexo VI. No Catédlogo de Servigos estdo relacionadas as
categorias de requisi¢es ou solicitagdes de servigos que os usudrios de Tecnologia da Informagdo podem fazer ao atendimento.

O atendimento devera ser realizado obedecendo aos niveis minimos de servico, e, caso ndo obedegam, serdo aplicadas as glosas correspondentes, que
estdo definidas na Tabela 13. Os dados necessdrios para o calculo dos indicadores de nivel de servigo serdo obtidos diretamente da Ferramenta de

Gerenciamento de Servigos de TIC ou na solugdo de Business Intelligence (BI).

Tabela 13 - Niveis Minimos de Servico Exigidos.

SIGLA INDICADOR FORMULA DE CALCULO UNIDADEDE | yjpps gXIGIDA
MEDIDA
Média aritmética da pontuagdo atribuida ao atendimento, entre 1
(pouco satisfeito) e 5 (muito satisfeito), dentro do universo de
usuarios pesquisados. O Indice de Satisfagdo dos Usuarios (ISU)
sera calculado pela média das notas obtidas nas avaliagdes dos
) usuarios, conforme féormula abaixo: Maior ou Teual a 4
INS1 Indice de Satisfagéo do Usuario ISU=3>NA/YCFM Pontos on tfs
Onde: ISU: Indice de Satisfagdo dos Usuarios P
>'NA: Total das Notas de Avaliacao
> CFM : Total de Chamados Fechados no Més
Obs: Os chamados que ndo forem avaliados pelos usuarios, para
fins de calculo do ISU, receberdo nota 04 (quatro).
Indice de Tempo de Inicio de Qu.a mld?de de chamad([)s‘ (com excegdo dos chamados por & Maior ou igual a 90%
INS2 T . mail) cujo Tempo de Inicio do Tratamento do chamado (TIT) é o .
ratamento de Incidentes e . SO e g % (Percentual) para cada nivel de
R igual ou inferior aos tempos indicados na Tabela 11 divididas pelo S
Requisigdes no Prazo . o prioridade
numero total de requisi¢des, vezes cem.
indice de Tempo Maximo para Quantidade de chamados cujo Tempo Maximo de Solucdo do Maior ou igual a 90%
INS3 Solugdo de Incidentes e chamado (TMS) ¢ igual ou inferior aos tempos indicados na Tabela % (Percentual) para cada nivel de
Requisigdes no Prazo 11, divididas pelo numero total de requisig¢des, vezes cem. prioridade
INS4 indice de Ligagdes Atendidas Ligacdes atendl@as no Call Center, dlvfd{d o pelo total de ligagdes % (Percentual) Maior ou igual a 90%
encaminhadas pela rede telefonica, vezes cem.
INS5 indice de Ligagdes Atendidas Ligagdes atendidas no Call Center em até 30 (trinta) segundos, Tempo Menor ou igual a 30
em até 30 Segundos dividido pelo total de ligagdes encaminhadas pela rede telefonica. P segundos
Indice de Chamados Reabertos . L
INS6 por Erros ou por Execugdo Quantidade de chamadssai;eza:(;:;os\;eilgsl(i;dn(i pelo total de chamados % (Percentual) Menor ou igual a 2%
Incompleta ’ )

Niveis Minimos de Desempenho (N3)

Paralelamente aos atendimentos previstos no catalogo de servigos, serdo também prestados servigos de sustentagdo da infraestrutura que suporta os
sistemas e recursos do ambiente de TIC.

Estes sistemas e recursos deverdo ser sustentados pela CONTRATADA de modo a atender critérios rigidos de qualidade definidos em indicadores de
desempenho. A relagdo de sistemas e recursos do ambiente de Tl que deverdo ser sustentados por meio deste contrato estd no Anexo V - Sistemas e
Recursos de TIC.

Os servigos de sustentagdo dos sistemas informatizados e demais recursos do ambiente de TIC do ICMBio estdo divididos em duas categorias:

Servigos/Recursos Criticos: sustentagdo de sistemas e recursos de TIC que quando indisponiveis podem impactar o negdcio total ou parcialmente,
tendo o maior nimero de usudrios impactados por esses servigos/recursos criticos;

Servigos/Recursos Essenciais: sustentacdo de sistemas e recursos disponibilizados ao publico interno, relativos a atividades meio ou de apoio a

missdo da instituicdo.
O desempenho dos servicos de TIC é medido de acordo com o seu grau de disponibilidade. O indicador de desempenho para cada servigo sera calculado

em fungdo da disponibilidade do servigo ou recurso de TIC para o usuario, levando em consideragdo todos os seus componentes (recursos de rede, bancos
de dados, servidores de aplicagdo, etc.).

Caso os valores dos indicadores de desempenho ndo atinjam os valores minimos da Tabela 14, serdo aplicadas as glosas correspondentes. Os indicadores de

desempenho serdo calculados a partir das informagdes disponiveis na ferramenta de monitoramento do ambiente de TI.

Tabela 14 - Niveis Minimos de Desempenho.

SIGLA INDICADOR FORMULA DE CALCULO UNIDADE DE META EXIGIDA
MEDIDA
fndice de Disponibilidade dos Tempo ,d? dlsponlbllu}ade de cada servigo ¢ recurso relacionado Maior ou igual a
IND1 . - como critico nas solugdes de TIC (Anexo V), dividido pelo tempo % (Percentual) o
Sistemas Criticos . 99,7%
total de operagdo deste servigo, vezes cem. ’
fndice de Disponibilidade dos Tempo de dlspomblhdade ~de cada servigo e recurso r.elficmnado , Maior ou igual a
IND2 Sistemas Essenciais como essencial nas solugdes de TIC (Anexo V), dividido pelo % (Percentual) 99.6%
tempo total de operagdo deste servigo, vezes cem. o0
Lo . o Tempo de disponibilidade de cada servigo e recurso relacionado . .
IND3 Indlce};l:cll?;ssg :lgzglcizde dos como critico nas solugdes de TIC (Anexo V), dividido pelo tempo % (Percentual) Malo;; 1;01/gual a
total de operacao deste servigo, vezes cem. e
P . S Tempo de disponibilidade de cada servigo e recurso relacionado : :
IND4 Indice de Dlspomblhqafic dos como essencial nas solugdes de TIC (Anexo V), dividido pelo % (Percentual) Maior ou igual a
Recursos Essenciais - . 99,6%
tempo total de operagdo deste servigo, vezes cem.
indice de Disponibilidade dos Tempo de disponibilidade dos sistemas de monitoramento e de
IND5 Sistemas de Monitoramento e geracdo de dashboards e estatisticas (sistemas de % (Percentual) Maior ou igual a
de geracdo de dashboards e monitoramento e outros relacionados nas solugdes de TIC), ¢ 99,5%
Estatisticas dividido pelo tempo total de operagdo, vezes cem.

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=11708364&infra_sist...
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A mensuragdo de niveis de servigo e de desempenho minimos é um critério claro e objetivo estabelecido pelo ICMBio para aferir a qualidade dos servigos
contratados. Além de cumprir as metas estabelecidas para os niveis minimos de servigo e desempenho, a CONTRATADA devera atender também aos demais
critérios e condigbes estabelecidas neste Termo de Referéncia para a aceitagdo dos servigos prestados. A execugdo dos servigos serd assistida pela equipe
de fiscalizagdo do contrato com a finalidade de verificar e orientar em detalhes os procedimentos adotados.

O célculo dos indicadores de nivel de servigo e de desempenho devera levar em consideragdo o seguinte:

Os indicadores de nivel de servigo serdo medidos, avaliados e calculados mensalmente, tendo como referéncia os incidentes e requisigdes encerrados
naquele més, considerando as 24 horas didrias e o total de dias em cada més avaliado;

Os indicadores de desempenho também serdo avaliados mensalmente. A abrangéncia dos indicadores de desempenho e a sua forma de calculo serdo
definidos pelo ICMBio, e 0 mecanismo automatizado de célculo a partir dos dados de monitoramento serd implantado pela CONTRATADA sob
supervisdo do ICMBio;

A soma total das glosas aplicadas em fung¢do do ndo atendimento dos niveis minimos de servigo e dos indicadores minimos de desempenho ndo
deverd ser superior a 30% (trinta por cento) do faturamento mensal maximo. Caso seja superado este limite, o saldo devedor poderd ser aplicado na
fatura dos meses subsequentes, a exceg¢do do Ultimo més de vigéncia do contrato;

Caso fique caracterizado que a indisponibilidade foi provocada por evento externo ou alheio a capacidade reativa e proativa da CONTRATADA, esta
indisponibilidade n&o sera considerada no célculo dos indicadores de desempenho, desde que devidamente apresentada pela CONTRATADA e aceita
pelo CONTRATANTE;

As indisponibilidades programadas por mudangas autorizadas ndo serdo computadas nos indicadores de desempenho;

Nos casos em que o chamado ndo puder ser resolvido em primeiro nivel e o atendimento de segundo e terceiro nivel ndo for de responsabilidade da
CONTRATADA, o chamado ndo sera utilizado para computo do indicador INS3;

No caso do indicador de atendimento INS3, ndo serdo computados os tempos em que a solicitagdo aguarda retorno de informagdes do solicitante, ou
guando ndo existirem todos os pré-requisitos disponiveis de imediato (por exemplo, quando o solicitante ndo esta presente no ponto de atendimento
presencial);

Ainda em relagdo ao indicador INS3, caso o atendimento demandado requeira naturalmente mais tempo para ser atendido do que o previsto para o
seu nivel de prioridade (por exemplo, no caso de um incidente grave que demande restauragdo do backup), o atendimento ndo entrard no cdémputo
do indicador quando houver a devida justificativa. Isto ndo exclui a responsabilidade da contratada de implantar, dentro dos recursos disponiveis,
mecanismos para garantir que todos os atendimentos sejam realizados dentro dos prazos previstos (por exemplo, adotando mecanismos de disaster
recovery);

A CONTRATADA devera langar mdo de todos os meios que julgar necessdrios para alcangar os indicadores de desempenho especificados (IND1 a
IND4), tais como a adogdo de mecanismos de redundancia e verificagdo proativa. Nos casos em que os indices ndo forem atingidos, o CONTRATANTE
somente considerara as justificativas da CONTRATADA nos casos em que os métodos proativos ndo forem implantados por questdes que fujam das
possibilidades da CONTRATADA;

Para inclusdo de novos itens no Catdlogo de Servigos cuja classificagdo de impacto seja “ALTO” ou “MUITO ALTO”, o ICMBio concedera um prazo de 30
(trinta) dias para a CONTRATADA readequar seus procedimentos de execugdo;

Caso sejam ativados novos sistemas ou recursos de Tl cuja classificagdo tenha urgéncia considerada “ALTA” ou “MUITO ALTA”, o ICMBio concederd um
prazo de 30 (trinta) dias para a CONTRATADA adequar seus procedimentos de execugado.

Os ajustes nos pagamentos serdo realizados considerando o disposto na Tabela 15 abaixo, que estabelece valores de pontuagdo para os desvios em relagdo
aos parametros de servico minimos definidos. A cada dez (10) pontos (inteiros) acumulados serd descontado 1% do montante mensal a ser pago a
CONTRATADA pelos servigos prestados. O limite maximo para as glosas é de 30% do valor mensal a ser pago a CONTRATADA, a excegdo do ultimo més de
vigéncia do contrato.

Critérios para Ajuste do Pagamento da CONTRATADA

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=11708364&infra_sist...

Seguem na tabela abaixo os critérios para ajustes do pagamento da CONTRATADA baseado nos Indicadores de Nivel Minimo de Servigo e nos Indicadores de
Nivel Minimo de Desempenho.

Tabela 15 - Critérios para ajuste do Pagamento da CONTRATADA.

Reducio de 0,5% (um por cento) sobre o valor do pagamento mensal devido a cada 5 (cinco) pontos acumulados no periodo de
faturamento, limitado a 30% do valor total devido.
Indicador de Nivel de Servico Pontuagio Acumulavel

INS1 5 pontos a cada 0,1 ponto fora da meta
INS2 5 pontos a cada 1% fora da meta para cada nivel de prioridade
INS3 5 pontos a cada 1% fora da meta para cada nivel de prioridade
INS4 5 pontos a cada 1% fora da meta
INSS 5 pontos a cada 1 segundo fora da meta
INS6 5 pontos a cada 1% fora da meta

Indicador de Nivel de Desempenho Pontuagio Acumulivel
IND1 10 pontos a cada 0,1% fora da meta
IND2 10 pontos a cada 0,1% fora da meta
IND3 10 pontos a cada 0,1% fora da meta
IND4 10 pontos a cada 0,1% fora da meta
IND5 10 pontos a cada 0,1% fora da meta

Durante o periodo de adaptagdo operacional, os niveis de servigo previstos serdo observados conforme item 6.3 - Descri¢cdo dos eventos do periodo de
ambientagdo deste TR.

Os niveis de servigos e indicadores de desempenho minimos ndo poderdo ser revisados pelo ICMBio, devido a possibilidade de quebra da isonomia do
processo licitatério e da perda da vinculagio ao instrumento convocatério (Acérddo TCU 717/2010 — Plenario).

Além dos indicadores, serdo aplicadas glosas em fungdo das pontuagdes diretamente atribuidas ao descumprimento dos termos de servigo determinados
na Tabela abaixo, sendo as ocorréncias apuradas no intersticio de um més. As glosas serdo aplicadas sem prejuizo de outras san¢des administrativas por
descumprimento de obrigagdes contratuais, definidas na se¢do referente as San¢des Administrativas, e estdo incluidas no limite maximo de 30% do
pagamento mensal a CONTRATADA.

Tabela 16 - Termos de Servi¢o a serem observados pela CONTRATADA e penalizacdes aplicaveis.

SIGLA TERMO DE SERVICO REFERENCIA PONTUACAO
TRS1 Suspender ou interromper, salvo por motivo de for¢a maior ou caso fortuito, os servigos solicitados. Por ocorréncia 10
TRS2 Finalizar a requisi¢@o de servigo ou incidente sem a anuéncia do Solicitante ou sem que 0 mesmo Por ocorréncia 10
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tenha sido solucionado, ou deixar de realizar os testes para aferir a efetiva resolug@o.
TRS3 Fraudar, manipular ou descaracterizar md}cadores/meta,s d.c niveis de servigo e de desempenho por Por ocorréncia 100
quaisquer subterfugios
Alocar profissional sem capacidade técnica necessaria ao pleno atendimento do objeto contratado ou -~
TRS4 | . L - . L . Por ocorréncia 10
sem atender as qualificagdes exigidas no contrato, ainda que em casos de substitui¢do temporaria
TRSS Causar qualquer indisponibilidade doE servigos ('10 CONTRATANTE por motivo de impericia na Por ocorréncia 50
execugdo das atividades contratuais
TRS6 Causar qualquer dano aos equ1pament0§ qo contratante por motivo de impericia na execugdo das Por ocorréncia 50
atividades contratuais
TRS7 Recusar-se a executar servigo relacionado ao ob]etp do contrato, determinado pela fiscalizagdo, por Por ocorréncia 10
servigo.
Deixar de zelar pela organizagdo, acomodagdo e correta Identificagdo dos cabos nos racks de
TRS8 equipamentos e patch panels, ou ndo cuidar da correta montagem e conservagéo dos equipamentos do Por ocorréncia 10
datacenter e demais unidades de prestagdo de servigos.
Utilizar indevidamente os recursos de TI (acessos indevidos, utilizag@o para fins particulares, etc.) ou
TRS9 utilizar equipamento particular, salvo em situagéo excepcional e devidamente autorizado pelo Por ocorréncia 10
CONTRATANTE
Incluir, excluir ou alterar regras dos dispositivos de seguranga sem autoriza¢do do gestor de TI, ou -
TRS10 ’ . . ’ Por ocorréncia 30
contrariando as politicas de seguranga do CONTRATANTE
TRS11 Deixar de cumprir ou de implantar as Politicas de Seguranga e de Continuidade de Negocios de TI Por ocorréncia 10
TRS12 Deixar de planejar e mstglar 10s equipamentos ¢ sistemas as AatuAalleacoes e patches de seguranga Por ocorréncia 10
disponibilizados pelos fabricantes e distribuidores.
TRS13 Deixar de apresentar relatorios, levantamentos e inventarios no Prazo determinado em comum acordo Por ocorréncia 10
TRS14 Deixar de produzir ou de manter atualizadas as rotinas e scripts da Base de Dados de Conhecimentos Por ocorréncia 10
TRS15 Deixar de notificar incidentes repetitivos, quer terlham sido 'cqnhemeS através do monitoramento ou Por ocorréncia 10
por notificagdes de usuarios
TRS16 Deixar de aplicar as politicas de controle de acesso e de gestdo da Identidade de usuarios de TI Por ocorréncia 10
TRS17 Deixar de operar e monitorar proatlvamen'te 0 ambiente de TI, e de atuar tempestivamente no caso de Por ocorréncia 20
incidentes graves
TRS18 Deixar de realizar os testes e anahse:s‘ de vulnerablhdades‘ e potenclals falhas de seguranga, conforme Por ocorréncia 5
politica de seguranga da informagao
TRS19 Deixar de comunicar a realizagdo de mgdanga program‘ada que podera gerar indisponibilidade em Por ocorréncia 10
sistemas ou servigos
Deixar de participar de reunido solicitada e previamente agendada com a equipe de gestdo de TI do -
TRS2 Por ocorréncia
520 CONTRATANTE or ocorrene >
TRS21 Deixar de_ retirar proflsswnal que se coqduza de modo In,cqnvemcnte, que nio respeite as normas do Por ocorréncia 10
ICMBio ou que nio atenda as necessidades, em no maximo 24 horas apods a notificagdo formal
Deixar de zelar pelas maquinas, equipamentos e instalagdes do ICMBio utilizados pela -~
TRS22 > Por ocorréncia 5
CONTRATADA
TRS23 Delxa'r de c!oc;gmentar todas as ocorréncias (11.10'1d~entes, requisides, muc!angas, problemas, Por ocorréncia 10
disponibilidades) na Ferramenta de Requisi¢do de Servigo e Gerenciamento de TI
TRS24 Perder dados ou informagdes corporativas por erros na operagdo devidamente comprovados Por ocorréncia 100
TRS25 Realizar cancelamento de chamado na ferramenta de ITSM sem justificativa aceitavel pela Por ocorréncia 5
CONTRATANTE
TRS26 Atrasar as requisigdes planc_]adas do prazo 'cstlpulado pela proposta Por dia de atraso 5 llrynlAtado ano
Obs.:* a Contratada, ap6s 5 dias de atraso, devera apresentar uma nova proposta maximo 25%
TRS27 Entregar o servigo das requisi¢des plane_:lzd;i Os;g;t:tender aos requisitos técnicos aprovados Por ocorréncia 10

Segue abaixo a férmula para calculo da porcentagem do Ajuste do Nivel de Servigo Mensal onde prevé uma redugdo de 0,5% (meio por cento) sobre o valor
do pagamento mensal devido a cada 5 (cinco) pontos acumulados no periodo de faturamento, limitado a 30% do valor total devido no més da ocorréncia,

onde:

Ajuste do Nivel de Servico: é o percentual que serd abatido do valor mensal do contrato.

Somatdrio dos Pontos do Indicador de Nivel de Servigo: é soma da pontuagdo acumulavel das penalizagGes do Indicador de Nivel de Servigo.

Somatério dos Pontos do Indicador de Nivel de Desempenho: é soma da pontuagdo acumulavel das penalizagdes do Indicador de Nivel de
Desempenho.

Somatoério dos Pontos do Termo de Servigo: é soma da pontuagdo da penalizagdo do Termo de Servigo.

Ajuste do Nivel de Servico = [(3 Pontos do indicador de Nivel de Servi¢co) + (3 Pontos do indicador de Nivel de Desempenho) + (3 Pontos do

Termo de Servico)] / 10

Ex: Ajuste de Nivel de Servico=10+5+5=20/10=2%

Ou seja, tera uma reduciio de 2% do valor mensal do Contrato.

A CONTRATADA devera acompanhar as evolugdes tecnoldgicas do CONTRATANTE, mediante mudanga, adaptagdo e migragdo de informagdes e substituicdo
do uso de seus sistemas, ferramentas, bases de dados ou qualquer outro recurso que o CONTRATANTE venha a adotar.

As solicitagbes expressas pelo CONTRATANTE sempre serdo fundamentadas nas necessidades que surgirem e sempre serdo correlatas as atribuigdes e
caracteristicas de cada natureza de atividade, acompanhando as evolugdes tecnoldgicas e contemplando a necessaria adaptagdo as ferramentas que o
CONTRATANTE venha a adotar.

O CONTRATANTE, ao seu critério, solicitara a disponibilizagdo de indicadores de nivel de servigo de desempenho em dashboards dinamicos para verificagdo
continuada, a fim de encaminhar ag¢Ges corretivas junto a contratada ainda durante o periodo de execugdo mensal.

Poderdo ser solicitados outros indicadores além dos definidos. Os dados deverdo ser extraidos a partir dos dados registrados pela Ferramenta de Requisigdo
de Servico e Gerenciamento de Tl, pela ferramenta de monitoramento do ambiente, ou por alguma outra ferramenta que venha a ser utilizada, podendo a
construgdo do dashboard ser realizada através de mecanismos intrinsecos das préprias ferramentas ou por ferramenta especifica de business intelligence

(BI).

Sang6es Administrativas e Procedimentos para reten¢do ou glosa no pagamento
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A finalidade das sang¢Bes administrativas em licitagdes e contratos é reprovar a conduta praticada pelo sancionado, desestimular a sua reincidéncia, bem
como prevenir sua pratica futura pelos demais licitantes e contratados. As sangGes podem ter carater preventivo, educativo, repressivo ou visar a reparagao
de danos pelos responsdaveis que causem prejuizos ao erario publico. Trata-se, portanto, de um poder-dever da ADMINISTRACAO que deve atuar visando
impedir ou minimizar os danos causados pelos licitantes e contratados que descumprem suas obrigagdes.

Com fundamento no art. 72 da Lei 10.520/2002 e no art. 49 do Decreto n2 10.024/2019, a contratada ficard sujeita a penalidade de impedimento de licitar
e contratar com a Unido e serad descredenciado do SICAF pelo prazo de até 05 (cinco) anos, sem prejuizo das demais cominagGes legais, garantidos o
contraditério e a ampla defesa, o licitante que:

Cometer fraude fiscal.

Apresentar documentacdo falsa.

Fizer declaragdo falsa.

Comportar-se de modo inidoneo.

Ensejar o retardamento da execugdo do objeto.
Falhar na execugdo do objeto.

Fraudar na execugdo do objeto.

A CONTRATADA, além das penalidades previstas no item anterior, poderd, garantida a prévia defesa, sofrer as seguintes penalidades passiveis de serem
aplicadas pela CONTRATANTE:

Adverténcia;
Multa;

Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com o ICMBio, por prazo ndo superior a 2 (dois) anos, com
fundamento no art. 87, lll, da Lei n2 8.666/1993;

Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica, com fundamento no art. 87, 1V, da Lei n? 8.666/1993.

N&o serdo aplicadas multas decorrentes de casos justificados (e aceitos pela Administragdo), fortuitos, de forca maior, ou em razdes de interesse publico,
devidamente comprovados.

Da aplicagdo das sangdes previstas no Contrato cabera recurso nos termos do art. 109 da Lei n2 8.666/93.
Previamente a aplicagdo das san¢des, poderd a empresa apresentar defesa, no prazo de 5 (cinco) dias Uteis, contado a partir do recebimento da notificacdo.

A multa, aplicada apds regular processo administrativo, devera ser recolhida em favor da CONTRATANTE, no prazo de 5 (cinco) dias Uteis, a partir da sua
notificagdo por oficio. Caso a empresa ndo recolha a multa no prazo determinado, o valor correspondente sera descontado da garantia financeira e, ndo
sendo suficiente, serd deduzido da fatura da nota fiscal, e ainda, ndo alcangando o total devido, o valor serd inscrito como Divida Ativa e cobrado
judicialmente.

A aplicagdo das sangBes previstas no Contrato ndo afeta os processos de responsabilizacdo e aplicagdo de penalidades decorrentes de atos ilicitos
alcangados pela Lei n® 12.846/2013.

Esta sujeita a rescisdo contratual a CONTRATADA que tiver conduta qualificada conforme artigo 78 da Lei 8.666 de 1993. A rescisdo contratual prevista nesta
Clausula dependerd da andlise da gravidade do fato constatado para sua aplicagdo e do interesse da administragdo na manutengdo do Contrato, bem como
as consequéncias que poderdo advir da referida decisdo.

As sang¢des poderdo ser aplicadas de forma cumulativa, inclusive quando houver incidéncia da aplicagdo de multas.
Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes sangdes:
Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a Contratante;

multa moratéria de 0,5% (zero virgula cinco por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 10% (dez
por cento) do valor total da Nota de Empenho;

multa compensatdria de 10% (dez por cento) sobre o valor total do contrato, no caso de inexecugdo total do objeto;

em caso de inexecugdo parcial, a multa compensatdria, no mesmo percentual do subitem acima, sera aplicada de forma proporcional a obrigagdo
inadimplida;

suspensdo de licitar e impedimento de contratar com o drgdo, entidade ou unidade administrativa pela qual a Administracdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

impedimento de licitar e contratar com drgdos e entidades da Unido com o consequente descredenciamento no SICAF pelo prazo de até cinco anos;

san¢do de impedimento de licitar e contratar prevista neste subitem também é aplicidvel em quaisquer das hipdteses previstas como infragdo
administrativa neste Termo de Referéncia.

declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da punigdo ou até
gue seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

As sangOes previstas nos itens 7.9.11.1, 7.9.11.5, 7.9.11.6 e 7.9.11.7 poderdo ser aplicadas a CONTRATADA juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.

A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditério e a ampla defesa a Contratada,
observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da
garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

A autoridade competente, na aplicagcdo das sangdes, levard em consideragdo a gravidade da conduta do infrator, o cardter educativo da pena, bem como o
dano causado a Administragdo, observado o principio da proporcionalidade.

Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de
2013, como ato lesivo a administragdo publica nacional ou estrangeira, cdpias do processo administrativo necessarias a apuracdo da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de
investigagdo preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos
termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a
Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.
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Todas as sang¢des serdo obrigatoriamente registradas no SICAF, e, no caso de suspensdo de licitar, o licitante devera ser descredenciado por igual periodo,
sem prejuizo das multas previstas no Edital e das demais cominagdes legais.

O descumprimento das obrigagdes trabalhistas ou a ndo manutengdo das condig¢des de habilitagdo pelo contratado devera dar ensejo a rescisdo contratual,
sem prejuizo das demais sangoes.

A CONTRATANTE devera manter registro das ocorréncias verificadas e apuradas durante toda a vigéncia do contrato.

As ocorréncias que, por qualquer motivo, ndo foram verificadas e apuradas no més em que ocorreu o evento, quando chegar ao conhecimento da equipe
de fiscalizagdo deverdo ser imediatamente registradas, verificadas e apuradas.

Dentre as demais previsdes contidas na legislacdo aplicavel, a CONTRATADA estara sujeita a aplicacdo de glosa/multa quando for observada a ocorréncia
dos eventos previstos nas Tabelas 15 e 16.

Cumpre ao GESTOR DO CONTRATO e a autoridade administrativa competente, considerando o principio da proporcionalidade, avaliar dentre as ocorréncias
previstas na Tabela 16 a adequacio de aplicar a sangdo de ADVERTENCIA antes da gradagdo para sangdo de MULTA.

Do pagamento

O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados da data do aceite definitivo das ordens de servigo.
A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo, conforme este Termo de Referéncia.
A Nota Fiscal/Fatura devera ser acompanhada das seguintes documentagdes:

Regularidade junto a Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servico (CRF) e as Fazendas Federal, Estadual e Municipal de seu
domicilio ou sede, por meio de consulta on-line junto ao SICAF.

Documentos comprobatdrios do cumprimento das obrigacdes decorrentes do contrato.
O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor competente na nota fiscal apresentada.

Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impega a liquidagdo da despesa, o pagamento ficara sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovacgdo da regularizagdo da situagdo, ndo
acarretando qualquer 6nus para a Contratante;

Antes de cada pagamento a CONTRATADA, serd realizada consulta ao SICAF para verificar a manutengdo das condig¢des de habilitagdo exigidas no edital.
Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, sera providenciada sua adverténcia, por escrito, para que, no prazo de 5
(cinco) dias, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
CONTRATANTE.

Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE deverd comunicar aos 6rgdos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessdrios para garantir o recebimento de seus créditos.

Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a CONTRATADA a ampla defesa.

Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a CONTRATADA ndo
regularize sua situagdo junto ao SICAF.

Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela
maxima autoridade da CONTRATANTE, ndo sera rescindido o contrato em execugdao com a CONTRATADA inadimplente no SICAF.

No caso de incorregdo nos documentos apresentados, inclusive na Nota Fiscal/Fatura, serdo os mesmos restituidos a CONTRATADA para as corregdes
necessarias, ndo respondendo o ICMBio por quaisquer encargos resultantes de atrasos na liquidagdo dos pagamentos correspondentes.

Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a
taxa de compensagdo financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a
aplicagdo da seguinte formula: EM = x N x VP, sendo:

EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacdo financeira = 0,00016438, assim apurado: | = 6% (ao ano) / 365 (dias ano) / 100

ESTIMATIVA DE PREGOS DA CONTRATAGAO

O modelo de contratagdo por valor fixo mensal que se tornou de observagdo obrigatéria pela Portaria SGD/ME n2 6.432 /2021, que esta alinhada com a
Instru¢do Normativa SEGES n° 73, de 5 de agosto de 2020, e nas disposi¢cdes aplicaveis as solugdes de Tecnologia da Informagdo e Comunicagdo contidas na
Instru¢do Normativa SGD n° 01, de 04 de abril de 2019, considera que a formagdo de prego da contratagdo dever ser feito por meio da PLANILHA SIMPLIFICADA

PARA ESTIMATIVA DO VALOR MENSAL DO SERVICO.

A referida Portaria informa que para efeitos da definigdo do valor de referéncia ou valor maximo da contratacdo deve-se utilizar os valores definidos pela
SGD para fins de defini¢do do valor salarial de referéncia. A adogdo desses valores supre a necessidade da realizagdo de procedimentos especificos de

pesquisa de pregos dos itens relacionados aos perfis profissionais (ANEXO 1V).

Neste caso, com base nas estimativas de quantitativo de profissionais feitas neste TR, e considerando os valores de saldrio médio pesquisado pela SGD/ME

(Portaria SGD/ME n2 5.651, de 28 de junho de 2022), se obteve os seguintes valores para cada um dos itens da contratagdo:

Tabela 17 - Planilha Simplificada para Estimativa do Valor Mensal do Servico.

Categoria de Servico Fator K: 2,35
Grupo . . Custo unitario mensal do Custo
Tipo Item Perfil Quantidade Perfil (RS)
1 1 Técnico de suporte ao usudrio f‘lc tecnologia da informacao - 1 3.165.87
Janior
2 || Técnico de suporte ao usuario de tecnologia da informagao - Pleno 3 4.226,43
Técnico de suporte ao usuario de tecnologia da informagao -
Atendimento a usuario de TIC 3 P Sénior g ¢ 3 6.193,47
4 Técnico em manutengdo de equipamentos de informatica - Pleno 1 4.356,95
5 Técnico em manutengdo de equipamentos de informatica - Sénior 3 6.276,24
6 Gerente de suporte técnico de tecnologia da informagéo 1 22.637,46
Operagdo de infraestrutura de 7 Administrador de banco de dados - Sénior 1 23.333,39
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TIC 8 Analista de suporte computacional - Pleno 1 10.517,19
9 Analista de suporte computacional - Sénior 1 15.488,62
10 Administrador de sistemas operacionais - Pleno 1 11.251,24
11 Administrador de sistemas operacionais - Sénior 2 19.601,47
12 Analista de redes e de comunicagdo de dados - Sénior 1 16.698,72
13 Técnico de Rede (Telecomunicagdes) - Sénior 1 6.917,70
14 Administrador em Seguranga da Informagao - Pleno 1 17.054,68
15 Administrador em Seguranga da Informagao - Sénior 1 27.216,95
16 Gerente de infraestrutura de tecnologia da informagao 1 38.969,17
VALOR ESTIMADO

Com base na metodologia de calculo aplicada, a equipe de planejamento da contratacdo estima que o valor méximo admitido para esta contrata¢do sera de RS
286.899,30 (duzentos e oitenta e seis mil, oitocentos e noventa e nove reais e trinta centavos) por més.

0 valor global méximo a ser admitido por este Instituto para a presente contratacdo é de RS 6.885.583,20 (seis milhdes, oitocentos e oitenta e cinco mil,
quinhentos e oitenta e trés reais e vinte centavos), o qual corresponde ao custo total da contratagdo por 24 (vinte e quatro) meses de vigéncia do Contrato,
devendo ser ai respeitados os valores maximos dos itens, bem como do Grupo/Lote, conforme tabela a seguir:

Tabela 18 - Estimativas de Precos para o periodo de 24 meses.

Métrica ou Valor Valor total
Lote | Item Descriciao do Bem ou Servigo Quantidade . Mensal para 24
Unidade
(RY) meses (R$)
ATENDIMENTO DE SERVICE .
1 DESK — Modalidade REMOTO (1° 24 VAL/MES 34.425,57 | 826.213,68
NIVEL)
ATENDIMENTO DE SERVICE
2 DESK — Modalidade PRESENCIAL 24 VAL/MES 45.823,13 | 1.099.755,12
1 (2°NIVEL)
OPERACAO DE ]
3 INFRAESTRUTURA DE TIC (3° 24 VAL/MES |[206.650,60 || 4.959.614,40
NIVEL)
Valor total do Lote 1 (RS) 6.885.583,20

O item 1 - ATENDIMENTO DE SERVICE DESK — Modalidade REMOTO (12 NiVEL) contempla os itens 1, 2 e 3 da Tabela 17.

O item 2 - ATENDIMENTO DE SERVICE DESK — Modalidade PRESENCIAL (22 NiVEL) contempla os itens 4, 5 e 6 da Tabela 17.
O item 3 - OPERACAO DE INFRAESTRUTURA DE TIC (32 NiVEL) contempla os itens 7 a 16 da Tabela 17.

ADEQUAGCAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

Os recursos necessarios ao atendimento da despesa, salvo melhor juizo, a serem confirmados pela Coordenagdo de Orgamento e Finangas, correrdo por conta
da:

Unidade Gestora — 44207 — Instituto Chico Mendes de Conservagdo da Biodiversidade;

Programa 0032 - Programa de Gestdo e Manuten¢do do Poder Executivo ou do Programa 1041 - Conservagdo e Uso Sustentavel da
Biodiversidade e dos Recursos Naturais;

Agdo 10.44207.18.122.0032.2000 - Administragdo da Unidade ou Agdo 10.44207.18.541.1041.20WM - Apoio a Criagdo, Gestdo e
Implementagdo das Unidades de Conservagdo Federais;

Natureza da despesa 33.90.40.16.
DA VIGENCIA DO CONTRATO

Com relagdo ao prazo de fim da vigéncia contratual, a equipe de contratagdo verifica que é oportuno e necessario estabelecer o prazo de 24 meses. Importante
observar que na recente Portaria publicada da SGD/ME n2 6.432/2021, a orientacdo é que se considere minimamente a vigéncia contratual de 24 meses,
justamente em razdo da complexidade de transigdo e iniciagdo desse tipo de contrato.

"9.3. Defini¢do para Vigéncia do Contrato

9.3.1.Conforme previsto na Orientagdo Normativa n° 38, de 13 de dezembro de 2011 da Advocacia Geral da Unido, em regra o prazo de vigéncia é de até 12 meses, entretanto
admite-se periodo superior em fungdo da complexidade e peculiaridade do objeto, conforme trecho a seguir:

Nos contratos de prestagdo de servi¢os de natureza continuada deve-se observar que:
a) o prazo de vigéncia originario, de regra, é de até 12 meses;

b) excepcionalmente, este prazo podera ser fixado por periodo superior a 12 meses nos casos em que, diante da peculiaridade e/ou complexidade do objeto, fique tecnicamente
demonstrado o beneficio advindo para a administragdo; e

¢) é juridicamente possivel a prorrogagdo do contrato por prazo diverso do contratado originariamente.
9.3.2. O "Guia de boas prdticas em contratagdo de solugées de tecnologia da informagdo" versdo 1.0, do TCU, na pagina 148, também trata deste aspecto:

()

9.3.5. Diante desta complexidade técnica e logistica, recomenda-se adotar um prazo de vigéncia contratual minimo de 24 meses para o contrato de operagdo de infraestrutura
e atendimento a usudrios de TIC."” (g.n.)

DO REAJUSTE DE PRECO

Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.

Dentro do prazo de vigéncia do contrato e mediante solicitagdo da CONTRATADA, os pregos contratados poderdo sofrer reajuste apds o interregno de um ano,
aplicando-se o indice ICTI (indice de Custos de Tecnologia da Informag&o), conforme a Portaria n2 6.432, de 11 de julho de 2021, exclusivamente para as
obrigagGes iniciadas e concluidas apds a ocorréncia da anualidade.

Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagard a CONTRATADA a importancia calculada pela ultima variagdo
conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar memdria de célculo
referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer.

Nas aferigdes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em substitui¢do, o que vier
a ser determinado pela legislagdo entdao em vigor.

https://sei.icmbio.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=arvore_visualizar&id_documento=11708364&infra_sist... 28/31



15/09/2022 14:44 SEI/ICMBio - 11444306 - Termo de Referéncia

Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio
de termo aditivo.

O reajuste sera realizado por apostilamento.
DOS CRITERIOS DE SELECAO DO FORNECEDOR
Regime, Tipo e Modalidade da Licitagdo

Trata-se de servigo comum de carater continuado sem fornecimento de mao de obra em regime de dedicacdo exclusiva, a ser contratado mediante
licitagdo, na modalidade pregdo, em sua forma eletronica.

O objeto proposto encontra-se inserido no conceito de servigo continuo, visto que sua contratacdo se estende necessariamente por mais de um ano de um
servigo essencial para este Instituto, cujo atendimento ndo esgota prestagao semelhante no futuro.

O objeto proposto encontra-se inserido no conceito de servico comum, visto que lhe é possivel especificar e medir seu desempenho e qualidade através de
parametros usuais no mercado.

Pelas caracteristicas do objeto, acima elencadas, propde-se a escolha da modalidade de licitagdo como sendo o pregdo eletronico, dada a natureza do
objeto a ser licitado, qual seja, servigo comum.

A presente contratacdo devera ser realizada na modalidade de PREGAO ELETRONICO do tipo MENOR PRECO GLOBAL, em observancia ao preconizado na Lei
n210.520, de 2002, e no Decreto n2 10.024, de 2019.

Aplicar-se-a o direito de preferéncia as micro e pequenas empresas, previsto nos artigos 44 da Lei Complementar n2 123/2006. Entretanto, ndo se tratando
de micro e pequena empresa, serdo seguidos os critérios do art. 32 da Lei n2 8.248, de 1991. Deve ser observado ainda o disposto no Decreto n? 7.174, de
2010.

Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n® 9.507, de 21 de setembro de 2018, ndo se constituindo em quaisquer das
atividades, previstas no art. 32 do aludido decreto, cuja execugdo indireta é vedada.

A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administragdo Contratante, vedando-se qualquer relagdo
entre estes que caracterize pessoalidade e subordinagdo direta, conforme orienta a Portaria SGD/ME n2 6.432/2021.

Por se tratar de contratacdo por pagamento fixo mensal, vinculada ao atendimento de niveis minimos de servicos, e ndo se configurar como contratagdo
com dedicagdo exclusiva de m3o de obra, contratagdo por homem/hora e tampouco por postos de trabalho:

N3o serd exigido da CONTRATADA, na Planilha de Custos e Formagdo de precos, durante a execugdo do contrato, a quantidade minima, perfis ou base
salarial dos profissionais envolvidos na prestagdo do servigo;

A fiscalizagdo do contrato ndo se envolvera na andlise de Planilha de Custos e Formagdo de pregos, incluindo a quantidade minima, os perfis ou a
base salarial dos profissionais envolvidos na prestagado do servigo;

A contratada possui total gestdo sobre a equipe do contrato, podendo realizar alteragdes na composicdo das equipes que prestam o servigo, incluindo
quantidade e bases salariais dos profissionais envolvidos na prestagdo do servico, bem como decidir sobre a alocagdo destes profissionais entre
atividades e mdltiplos contratos; e

Devera ser observada a vinculagdo aos resultados pretendidos por meio exclusivamente do atendimento aos Niveis Minimos de Servigo previamente
estabelecidos, conforme disposto neste Termo de Referéncia, sendo vedado ao CONTRATANTE a distribuigdo, controle e supervisdo dos recursos
humanos, a exemplo de quantidade de perfis, jornada, frequéncia ou outros critérios relacionados a alocagdo de mao de obra.

Justificativa para a Aplicagdo do Direito de Preferéncia e Margens de Preferéncia

Conforme o Decreto n° 7.174/20120 e Lei Complementar n° 123/2006, as microempresas e empresas de pequeno porte terdo prioridade no exercicio do
direito de preferéncia em relagdo as médias e grandes empresas, desde que atendam todos os requisitos previstos neste Termo de referéncia, observando a
seguinte ordem:

bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo Basico (PPB), na forma definida
pelo Poder Executivo Federal;

bens e servigos com tecnologia desenvolvida no Pais; e
bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal.
Critérios de Qualificagdo Técnica para a Habilitacdo
Para fins de comprovagdo da qualificagdo técnica, é necessario apresentar os atestados indicados abaixo.

Atestados de Capacitagdo Técnica, fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, comprovando ter prestado, em pelo menos 5 (cinco)
estados da federagdo, para organizagbes publicas ou privadas, servigos especializados de suporte remoto e presencial (12 e 22 nivel) e 32 Nivel com
configuragdo minima de:

Suporte e atendimento remoto e local a, no minimo, 1.000 (mil) usudrios de T, cadastrados em uma Unica rede corporativa;

Suporte remoto e local a, no minimo, 1.000 (mil) estages de trabalho entre desktops e notebooks configurados com sistema operacional Microsoft
Windows nas versdes 7, 8, 10, Vista e 11 cadastrados em uma Unica rede corporativa;

Implementacgdo e execugdo de, no minimo, 4 (quatro) processos baseados nas disciplinas do ITIL V3 ou superior, utilizando ferramentas de Gestdo de
Servigos de TIC (ITSM); Dentre os processos devem constar os seguintes: Cumprimento de requisi¢do, Gerenciamento de Incidentes, Gerenciamento
de Problema, Gerenciamento de Mudanga, Gerenciamento de Configuragdo, Gerenciamento de Niveis de Servigos, Gerenciamento de Catalogo de
Servigos ou Gerenciamento de Disponibilidade.

Atendimento a pelo menos 10.000 (dez mil) chamados em um periodo de 12 (doze) meses;

Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, que comprovem a execugdo de servigos de suporte a
infraestrutura de TIC nas caracteristicas abaixo relacionadas:

Prestagdo de servigos relativos a instalagdo, configuragdo, administragdo e suporte técnico em servidores e estagdes em ambiente Microsoft;

Instalagdo, operagdo e supervisdo de, no minimo a 100 (cem) servidores de processamento, fisicos ou virtuais, em plataforma enterprise, bem como
sua sustentagdo a servigos e aplicagdes, nas plataformas Microsoft Windows Server e Linux;

Planejamento, instalagdo, configuragdo, monitoragdo, suporte, e sustentagdo de ambiente de virtualizagdo de servidores baseados na solugdo de
VMware 5.5 ou superior;

Instalagdo, configuragdo e administragdo de redes LAN e WAN, com pelo menos 50 (cinquenta) switches, e pelo menos 1 (um) switch core. O atestado
deve indicar as marcas e modelos dos ativos administrados;

Instalagdo, configuracdo e administragdo de solugdo de rede sem fio, composta de controladora centralizada, com pelo menos 60 (sessenta) pontos
de acessos gerenciados, sendo pelo menos 30 (trinta) em uma mesma localidade;

Instalacdo, configuragdo e operagdo de ferramentas de gerenciamento de backup, com a execugdo de pelo menos 50 (cinquenta) rotinas didrias;
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Administragdo, configuracdo, suporte e integragdo do servico de diretério SAMBA versdo 4;

Planejamento, instalagdo, configuragdo, monitoragdo, suporte, e sustentacdo de Sistemas de gerenciamento de Banco de Dados de, no minimo, 2
(duas) das seguintes plataformas: Oracle, Microsoft SQL Server, Postgree, Percona e MariaDB;

Planejamento, instalagdo, configuragdo, monitoragdo, suporte, a equipamentos de seguranga NGFW (Next Generation Firewall). O atestado deve
indicar as marcas e modelos dos ativos administrados;

Instalagdo, configuragdo, administragdo, gerenciamento e sustentagdo de Central de Comunicagdo baseada na tecnologia VolP (Asterix), com pelo
menos 1 (uma) central telefonica, 2 (dois) gateways de voz, e 500 (quinhentos) endpoints.

Planejamento, instalag¢do, configuragdo, monitoragcdo, suporte, e sustentagdo de equipamentos de armazenamento baseados em redes SAN Fibre
Channel. O atestado deve indicar as marcas e modelos dos ativos administrados;

Planejamento e implantagdo de monitoramento com operagcdo em local adequado, em regime de 24 horas x 7 dias na semana, utilizando ferramentas
de monitoramento de ambientes de TIC, para pelo menos 100 (cem) dispositivos e 1.000 (mil) elementos monitorados;

Planejamento, instala¢do, configuragdo, monitoragdo, suporte, e sustentagdo da ferramenta de monitoragdo Zabbix e NAGIOS.

A LICITANTE podera apresentar mais de um atestado para fim de composi¢do e comprovagdo da qualificagdo técnica. Os atestados devem possibilitar
determinar de forma inequivoca o periodo de execugdo dos servigos.

Somente serd aceito o somatério de Atestados de Capacidade Técnica para a obtengdo do quantitativo minimo exigido quando se referirem a contratos
executados simultaneamente, sendo o periodo de simultaneidade de pelo menos 6 (seis) meses.

No contetdo dos atestados deve constar expressamente o servigo que foi executado pelo licitante, a sua “execugdo a contento” e o item especifico a ser
comprovado.

Os atestados para comprovagdo da aptiddo para desempenho de atividade pertinente e compativel em caracteristicas e volume ao demandado pelo ICMBio
deverdo ser emitidos, em documento timbrado, pela pessoa juridica de direito publico ou privado com a qual esta mantém (manteve) contrato de
prestacdo de servigos, e devera conter o nome, cargo ou fungdo, dados de identificagdo (CPF e identidade), telefone e e-mail de contato do(s) seu(s)
emissor(es), que possibilitem ao ICMBio, por intermédio de seu Pregoeiro, caso julgue necessario, confirmar sua veracidade junto ao cedente emissor.

O ICMBio reserva-se no direito de executar diligéncias para verificar e validar as informagdes prestadas no(s) atestado(s) de capacidade técnica fornecido(s)
pelo vencedor do certame. Também poderdo ser requeridos copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove,
inequivocamente, a veracidade do(s) atestado(s).

O documento apresentado pela licitante para comprovagdo de sua qualificagdo técnica, além de possuir informagdes técnicas e operacionais suficientes
para qualificar o escopo realizado, devera conter dados que possibilitem ao ICMBio, por intermédio de seu Pregoeiro, caso julgue necessario, confirmar sua
veracidade junto ao cedente emissor, como por exemplo: nimero e periodo de vigéncia do contrato, especificagdo do servigco executado, nome, cargo e
telefone institucional para contato junto ao emitente.

No caso de atestados emitidos por empresas privadas, ndo serdo aceitos aqueles emitidos por empresas do mesmo grupo empresarial da empresa
proponente.

Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa proponente, empresas controladas ou controladoras da
proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja s6cio da empresa emitente e da empresa proponente.

ANEXOS INTEGRANTES DO TERMO DE REFERENCIA

S3do partes integrantes do presente Termo de Referéncia, os documentos e anexos relacionados a seguir:

ANEXO | - MODELO DE DECLARAGAO DE VISTORIA.

ANEXO Il - TERMO DE COMPROMISSO E MANUTENGAO DE SIGILO.
ANEXO Il - TERMO DE CIENCIA.

ANEXO IV - PERFIS PROFISSIONAIS.

ANEXO V - SISTEMAS E RECURSOS DE TIC.

ANEXO VI — CATALOGO DE SERVICOS DE TIC.

ANEXO VII - BASE DE CONHECIMENTO DE TIC.

DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGCAO
A Equipe de Planejamento da Contratagdo foi instituida pela Portaria DIPLAN n2 105, de 10 de junho de 2022 (SEI n? 11306532).

Conforme o § 62 do art. 12 da IN SGD/ME ne 01, de 2019, o Termo de Referéncia ou Projeto Basico serd assinado pela Equipe de Planejamento da Contrataco e

pela autoridade méaxima da Area de TIC e aprovado pela autoridade competente.

Integrante
Integrante Integrante
Requisitante Técnico Administrativo
RODRIGO DE SOUZA LOPES FELIPE FINGER SANTIAGO JOSE LUIZ ROMA
Chefe de Servigo Analista em TI Técnico Administrativo
SIAPE n° 2177716 SIAPE n° 1819553 SIAPE n° 0681962

Aprovo,

AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL - § 3°, art. 11 da IN SGD/ME n° 01, de 2019)

Preliminar da Contratagio sera aquela superior a autoridade maxima da Area de TIC."

"Art.11, § 3° Caso a autoridade maxima da Area de TIC venha a compor a Equipe de Planejamento da Contratagio, a autoridade que assinara o Estudo Técnico
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°
SEII [i)l Documento assinado eletronicamente por Felipe Finger Santiago, Analista em Tecnologia da Informacéo, em 01/07/2022, as 15:49, conforme art. 1°, III, "b",
‘ da Lei 11.419/2006.

assinatura
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Sel! Documento assinado eletronicamente por Rodrigo De Souza Lopes, Chefe de Servico, em 01/07/2022, as 15:50, conforme art. 1°, III, "b", da Lei 11.419/2006.
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SEI! @ Documento assinado eletronicamente por Jose Luiz Roma, Técnico Administrativo, em 01/07/2022, as 17:46, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Sel! @ Documento assinado eletronicamente por Pedro Augusto Martins Ribeiro, Coordenador(a)-Geral, em 08/07/2022, as 17:30, conforme art. 1°, III, "b", da Lei
11.419/2006.
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