Manual para instalacdo da cadeia da autoridade certificadora do Serpro — Firefox — Windows e
Linux

O Ibama utiliza o certificado digital ICP-Brasil do Servico Federal de
Processamento de Dados (Serpro) como recurso de seguranga para oS
servigos de tecnologia da informacéao prestados ao cidadao, empresas e outros
entes federativos.

A seguir, instru¢des para inserir a cadeia da Autoridade Certificadora do Serpro
para o Firefox em sistemas operacionais Windows ou Linux.

1) Baixar a cadeia da Autoridade Certificadora do Serpro no endereco
eletrénicoabaixo descrito:

http://repositorio.serpro.gov.br/cadeias/serprossl.p7b

2) No Firefox, selecione “Opc¢des”.
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3) Em seguida, no menu a esquerda, clique em “Privacidade e Seguranga”.
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4) Use a barra de rolagem até o final e clique em “Ver Certificados”.
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5) Logo apds, na aba “Autoridades”, clique no botdo “Importar”.

% Opgoes

<> QB ©) Firefox  aboutpreferences#privacy ¥ | Q Pesquisar vyino & =

£¥ Mais visitados @ Primeiros passos @) ComprasNet

Gerenciador de certificados

Seus certificados DecisGes de autenticagao Pessoas Servidores Autoridades

Vocé possui certificados arquivados que identificam estas autoridades certificadoras
Nome do certificado Dispositivo de seguranca
Vv AC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
Vv AC Camerfirma SA CIF A82743287
Camerfirma Chambers of Commerce Root Builtin Object Token

Camerfirma Global Chambersign Root Builtin Object Token

Ver Confianga Importar..  Exportar Excluir ou deixar de confiar

6) Selecione o arquivo .p7b que foi baixado e clique em “abrir”.
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7) Na janela aberta, marque as duas opgdes apresentadas. Caso aparegam trés
opgodes selecione a trés. Em seguida, clique em “OK” e depois em “OK”
novamente para concluir a instalagéo. Feche o Firefox, abra novamente e
acesse 0s servigos desejados.
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Gerenciador de certificados

Baixando o certificado

Vocé foi solicitado a marcar como confidvel uma nova Autoridade Certificadora (CA).
el

| Quer considerar “Autoridade Certificadora Raiz Brasileira v10° confiavel para os seguintes
propésitos?

Confiar nesta CA para identificar sites.

[ Confiar nesta autoridade certificadora para identificar usurios de email.

Antes de considerar confiavel esta CA para algum fim, vocé deve examinar seu certificado, sua
diretiva e procedimentos (se disponiveis).

Ver Examinar certificado da CA

Camerfirma Global Chambersign Root Builtin Object Token

Ver. Confianca Importar..  Exportar Excluir ou deixar de confiar

8) A partir deste momento os servigos do Ibama serdo acessados sem as
mensagensde adverténcia de seguranga.



