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TERMO DE REFERENCIA

Processo n? 02001.005149/2020-52
OBJETO DA CONTRATACAO

Aquisicdo de uma solucdo de protecdo contra ameacas avancadas (Next Generation Antivirus - NGAV)
baseada em agente com funcionalidade de EDR (“Endpoint Detection and Response”), servicos de
monitoramento assistido e servigcos de atualizacao de licencas e da prote¢ao avancgada.

DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMAGAO

Trata-se de uma solucdo Unica de tecnologia da informacdo que engloba a protecdao contra ameacas
avancadas (Next Generation Antivirus - NGAV) baseada em agente com funcionalidade de EDR (“Endpoint
Detection and Response”), servicos de monitoramento assistido e servicos de atualiza¢do de licencas e da
protecdo avancada.

BENS E SERVICOS QUE COMPOEM A SOLUCAO

GRUPO | ITEM DESCRIC/:\O UNIDADE | QUANTIDADE | CATMAT/CATSER
Aquisi¢cdo/Contratacdo de solucdo de
protecdo para computadores desktops e

! notebooks com suporte e garantia por 12 Unidade 4900 350949
meses.
Aquisi¢cdo/Contratacdo solucdo de protecdo

2 | paraservidores de rede com suporte e Unidade 180 350949

garantia por 12 meses.

Servico de garantia, suporte e atualizacdo
3 | por 12 meses para o item 1, a partir do Anual 4900 27456
segundo ano de contrato.

Servico de garantia, suporte e atualizacdo

4 | por 12 meses para o item 2, a partir do Anual 180 27456
segundo ano de contrato.

5 | Servico de monitoramento assistido. Mensal 12 26972

JUSTIFICATIVA PARA A CONTRATAGAO
CONTEXTUALIZACAO E JUSTIFICATIVA DA CONTRATAGCAO

A seguranca da rede do Ibama depende da utilizacdo de recursos de seguranga cibernética, que
dentro das suas varias camadas de protecao estd a afericdo do comportamento de estacdes de
usuarios e de servidores com o fito de protecdo contra ameacas basicas e avangadas.

A afericdo do comportamento das estacdes de usudrios e servidores tem como objetivo a deteccao,
bloqueio, investigacdo e resposta a incidentes de seguranca da informacdo que venham por ventura
ocorrer no ambito da rede do Ibama, tendo como alvo ou mesmo vetor de contaminacdo e
execuc¢dao um dos equipamentos plugados na rede.



De acordo com o ultimo levantamento o Ibama possui um amplo parque computacional para
atendimento aos usudrios, sem contar os equipamentos que estdo para serem recebidos e
atualizardo/substituirdo esse parque.

O parque de servidores, o Ibama estd em processo de migracao de servicos hospedados em sua sala-
segura para o Serpro, entdo, até que o processo esteja concluido, é necessdrio que os servidores
estejam plenamente protegidos.

As fontes de contaminacdo por pragas digitais vao desde a invasdo da rede por um elemento mal
intencionada, que explora vulnerabilidades de rede e computadores, até o préprio comportamento
do usuario do Ibama, que mesmo sem intencao e de forma inocente, pode ser o vetor de um ataque
realizado por elementos inescrupulosos. As principais fontes de contaminac¢do sdo o acesso a
internet, pendrives, e-mail, servicos disponibilizados ao publico externo e interno, VPN’s de usuarios,
dentre outras.

Desta forma, faz-se necessario prover o Ibama de recursos de seguranca atualizados que possam
monitorar e atuar em caso de contaminacgao por software criados por elementos mal intencionados
e inescrupulosos, cujo objetivo vai desde a uma simples exposicdo da informacdo obtida até a
exigéncia de valores para a liberacdo do que foi sequestrado, como é o caso de ataques por
Ransomware.

A ferramenta atual de antivirus do Ibama estd desatualizada e impede que até mesmo recursos de
Sistemas Operacionais mais recentes sejam utilizados, o que aumenta o potencial de invasdo contra
a rede do Ibama.

As necessidades de negdcio a serem atingidas com essa contrata¢do sdo:

e Os servicos de Tecnologia da Informacgdo prestados pelo Ibama precisam
estar disponiveis

e Osservigos de Tecnologia da Informacao prestados pelo Ibama precisam
estar integros

e Os servicos de Tecnologia da Informacdo prestados pelo Ibama precisam
estar Confidveis

e O processo de fiscalizagdo ambiental requer que os recursos de
Tecnologia da Informagdo estejam operantes

e O processo de controle e transporte de cargas perigosas requer que 0s
recursos de Tecnologia da Informacdo estejam operantes

e O processo de controle da qualidade ambiental requer que os recursos de
Tecnologia da Informacgdo estejam operantes

e O processo de licenciamento ambiental requer que os recursos de
Tecnologia da Informagdo estejam operantes

As necessidades tecnolégicas a serem atingidas com essa contratac¢do sdo:

e Aquisicdao de ferramentas atuais para o tratamento dos incidentes de
seguranca da informacao

e Manutencdo de atualizagdo das licencas e dos recursos de prevengao para
deteccdo e atuacdo em caso de incidentes de seguranca da informacao

e Suporte continuo e especializado ao corpo técnico de gestdo do Ibama para o
tratamento e prevencdo dos incidentes de seguranca da informacao

ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS

Alinhamento aos Planos Estratégicos:



ID Objetivos Estratégicos
OE.2 Garantir a infraestrutura de TIC apropriada as necessidades tecnolégicas do Ibama,
incluindo a continua modernizagdo das tecnologias utilizadas.
ID Estratégia de Governo Digital 2020-2022
OE.EGD.01 | Oferta de servigos publicos digitais
OE.EGD.02 | Avaliacdo de satisfacdo nos servicos digitais
OE.EGD.03 | Canais e servicos digitais simples e intuitivos
OE.EGD.04 | Acesso digital Unico aos servigos publicos
OE.EGD.05 | Plataformas e ferramentas compartilhadas
OE.EGD.06 | Servicos publicos integrados
OE.EGD.07 | Politicas publicas baseadas em dados e evidéncias
OE.EGD.08 | Servicos publicos do futuro e tecnologias emergentes
OE.EGD.09 | Servicos preditivos e personalizados ao cidadao
OE.EGD.10 | Implementagdo da Lei Geral de Protecdo de Dados no ambito do Governo federal
OE.EGD.11 | Garantia da seguranca das plataformas de governo digital e de missdo critica
OE.EGD.12 | Identidade digital ao cidadao
OE.EGD.13 | Reformulagdo dos canais de transparéncia e dados abertos
OE.EGD.14 | Participagdo do cidaddo na elaboracdo de politicas publicas
OE.EGD.15 | Governo como plataforma para novos negdcios
OE.EGD.16 | Otimizagdo das infraestruturas de tecnologia da informagao
OE.EGD.17 | O digital como fonte de recursos para politicas publicas essenciais
OE.EGD.18 | Equipes de governo com competéncias digitais

A contratacdo estd alinhada com o PDTIC 2020-2023-v3, conforme abaixo:

ID

ALINHAMENTO AO PDTIC -2020-2023-v3

Acdo do PDTIC ID Meta do PDTIC associada

Contratar e manter servigos
de suporte, monitoramento

A6.1

e respostas a incidentes de

N6.1 Solugdo de seguranca para usuarios

Seguranca da Informacgao

para usuarios

Contratar e manter servigos
de suporte, monitoramento

A6.2

e respostas a incidentes de

N6.2 Solucdo de seguranca para o datacenter

Seguranca da Informacao

para datacenter

O Alinhamento com o Plano Anual de Contratacdo estd informado abaixo:

ALINHAMENTO AO PAC 2020

1000 Software

Haja vista que o Plano Anual de Contratacdo - PAC para essa demanda foi realizado com um
ano de antecedéncia, o escopo deste estudo foi ampliado em decorréncia da necessidade
de maior detalhamento, assim, o escopo de itens desta contratacao contém mais itens quando
comparado com o que foi planejado.

ESTIMATIVA DA DEMANDA

A estimativa de demanda para esta contratacdo é a que consta na tabela abaixo:

GRUPO ITEM DESCRICAO UNIDADE QUANTIDADE



Aquisicdo/Contratagdo de solugdo de protecdo para
1 computadores desktops e notebooks com suporte e Unidade 4900
garantia por 12 meses.
Aquisicdo/Contratacdo solucdo de protecdo para

2 . . Unidade 180
servidores de rede com suporte e garantia por 12 meses.
Servico de garantia, suporte e atualizacdo por

1 3 12 meses para o item 1, a partir do segundo ano de Anual 4900

contrato
Servico de garantia, suporte e atualizacdo por

4 12 meses para o item 2, a partir do segundo ano de Anual 180
contrato

5 Servico de monitoramento assistido Mensal 12

O quantitativo foi estimado/definido com base no seguinte critério:

Referéncia - 10536113

Iltem de Configuracgdo Parque do IBAMA
Computador desktop 4116
Computador Notebook 771
Margem de seguranga com 13 unidades 13
TOTAL ESTIMADO 4900

Referéncia - 10365041

Item de Configuracao Parque do IBAMA
Servidores virtuais IBAMA 144
Margem de seguranca com 36 unidades ou 25% 36
TOTAL ESTIMADO 180

O quantitativo foi estimado de acordo com a quantidade de quantidade computadores, notebooks e
servidores em uso no Ilbama.

NAO PARCELAMENTO DA SOLUCAO DE TIC

N3o serd adotado para esta licitacdo o parcelamento dos itens. Desta forma, os itens serdo licitados
em um so lote/grupo, pois hda uma interdependéncia entre eles e também por se tratar de uma
solucdo de seguranca que se complementam e necessitam de profissionais especialistas providos por
um unico fabricante. Essa estratégia procura maximizar a efetividade da protec¢do da rede do Ibama
e possibilitar a atribuicdo da responsabilidade a apenas um fornecedor sem conflito de competéncias
e especialidades, em um cendrio em que ndo se sabe qual solucdo sera a vencedora do certame.

RESULTADOS E BENEFICIOS A SEREM ALCANGADOS

¢ Minimizar o maximo possivel incidentes de segurancas que envolvam a rede
do Ibama

e Permitir a atualizacdo concorrente dos sistemas operacionais
e Elevar o nivel de protecdo dos computadores desktops e notebooks do Ibama
e Elevar o nivel de protecado dos servidores em operacdao no Ibama
ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
REQUISITOS DE NEGOCIO



Solucdo de protecdo contra ameacas avancadas, com funcionalidades de detec¢do, bloqueio,
investigacdo e resposta a incidentes, incluindo console Web ou console grafica do préprio
fabricante para administracdo da solucdo e centralizacdo de eventos.

Fornecimento da console de geréncia, incluindo implantacdo dos agentes, documentacdo da
arquitetura da solucdo e repasse de conhecimento, conforme detalhado no item console de
geréncia: 4.8.3.

Garantia da solucdo pelo prazo de 12 (doze) meses, na forma do item 4.4.

A Solugao de geréncia deve ser fornecida pela licitante vencedora e contemplar todos os softwares
e respectivas licencas necessarias ou adicionais para a instalacdo, configuracao e funcionamento da
solugdo de protecdo. A licenga, garantia e suporte da solu¢dao devem ser mantidas operacionais,
mesmo que em virtude do recebimento definitivo esta ultrapasse a vigéncia contratual.

A solucdo de protecado deve ser oferecida na ultima versao disponibilizada pelo fabricante.

Na data da proposta, nenhum dos softwares componentes da solucdo de protecdo ofertados
poderdo estar listados pelo fabricante com data definida para fim de suporte (“end of support”) ou
fim de vendas (“end of sale”).

REQUISITOS DE CAPACITACAO
A Contratada devera realizar o repasse de conhecimento da solucdo que esta sendo fornecida.
REQUISITOS LEGAIS

Lein® 8.666, de 21 de junho de 1993, que institui normas para licitagcdes e Contratos da Administracao
Publica.

Decreto n? 8.540, de 9 de outubro de 2015, estabelece, no ambito da administracdo publica federal
direta, autdrquica e fundacional, medidas de racionalizacdo do gasto publico nas contratacdes para
aquisicdo de bens e prestacdo de servicos e na utilizacdo de telefones celulares corporativos e outros
dispositivos.

Lei n° 10.520, de 17 de julho de 2002, que institui modalidade de licitacdo denominada pregdo, para
contratacdo/aquisicdo de bens e servigcos comuns.

Lei n° 8.248, de 23 de outubro de 1991, que dispde sobre a capacitacdo e competitividade do setor
de informatica e automacao.

Decreto n® 3.555, de 08 de agosto de 2000, que aprova o Regulamento para a modalidade de licitagao
denominada pregdo, para contratacdo/aquisicdo de bens e servicos comuns.

Decreto n° 5.450, de 31 de maio de 2005, que regulamenta o pregdo, na forma eletronica, para
contrata¢do/aquisicdo de bens e servicos comuns.

Decreto lei 9.760/2019, de 11 de abril de 2019, que alterou o Decreto n2 6.514, de 22 de julho de
2008.

Decreto n? 7.174, de 12 de maio de 2010, que “Regulamenta a contratacdo de bens e servigos de
informatica e automacdo pela Administracdo Publica Federal, direta ou indireta, pelas fundagdes
instituidas ou mantidas pelo Poder Publico e pelas demais organizacdes sob o controle direto ou
indireto da Unido”.

Na forma do art. 39, inciso lll, do Decreto n? 7.174, de 12 de maio de 2010, a CONTRATADA deverd
apresentar no momento da entrega do objeto, a comprovagao da origem dos bens importados
oferecidos e da quitacdo dos tributos de importacao a eles referentes.

N3o haverd incidéncia de margem de preferéncia prevista no Decreto n? 8.186, de 17 de janeiro de
2014, que “Estabelece a aplicacdo de margem de preferéncia em licitacdes realizadas no ambito da
administracdo publica federal para aquisicao de licenciamento de uso de programas de computador
e servicos correlatos, para fins do disposto no art. 32 da Lei n2 8.666, de 21 de junho de 1993”, visto



gue a presente licitacdo ndo é voltada para empresas desenvolvedoras de software, e sim para
empresas que comercializam equipamentos, as quais ndo recebem o certificado previsto no art. 29,
Il,do Decreto n2 8.186, de 17 de janeiro de 2014.

Instrucdo Normativa n2 73, de 5 de Agosto de 2020, dispde sobre o procedimento administrativo
para a realiza¢cdo de pesquisa de precos para a aquisi¢ao de bens e contratagao de servicos em geral,
no dmbito da administracdo publica federal direta, autarquica e fundacional.

Portaria STI/MP n° 20, de 14 de junho de 2016, que dispGe sobre orientacbes para contratacdo de
solucdes de Tecnologia da Informacdo no ambito da Administracdo Publica Federal direta, autarquica
e fundacional e da outras providéncias.

REQUISITOS DE MANUTENCAO

A Contratada devera fornecer garantia da solucdo pelo prazo de 12 (doze) meses, contados a partir
da data da emissdo do Termo de Recebimento, ndo se limitando ao término da vigéncia contratual.

Devera ser oferecido suporte da Contratada, com possibilidade de abertura de chamados em regime
de 12x5, de 8h00 as 20h00, nos dias comerciais, para resolucao de problemas.

A Contratada deve escalar o chamado para o suporte do fabricante sempre que necessario,
seja devido a criticidade, impacto ou urgéncia do problema, como também caso o fabricante precise
atuar no processo de corregdo.

Devera ser fornecido acesso ao site do fabricante para acompanhamento dos chamados, acesso a
base de conhecimentos e a féruns sobre a solucdo.

A garantia devera prover, obrigatoriamente:
Atualizacdo das versGes dos softwares fornecidos, se novas versdes forem disponibilizadas;

Atualizacdo dos softwares fornecidos, se houver lancamento de novos softwares
em substituicdo aos fornecidos, ou se, mesmo ndo se tratando de substituicdo, ficar
caracterizada descontinuidade dos softwares fornecidos;

Corregdes dos softwares fornecidos (patches), incluindo a correcdo de eventuais falhas
(bugs) de software que prejudiquem o ambiente de producdo ou vulnerabilidades que
comprometam a seguranga da solugdo;

A garantia devera ser prestada durante todo o periodo de contrato e aditivos relativos as a
atualizacdo das licencas e protecao.

As manutencgbes corretivas, por solicitagdo expressa do lbamaa Contratada, e preventiva,
por solicitacdo da Contratada ao Ibama, serdo realizadas dentro dos seguintes limites:

No caso de manutencdes preventivas, o hordrio do atendimento devera ser compreendido
entre 9h00 e 18h00, em dias uteis (5 x 9h);

No caso de manutengdes corretivas, o hordrio do atendimento deverd ser compreendido entre
8h00 e 20h00, em dias Uteis (5 x 12h);

REQUISITOS TEMPORAIS

Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de
forma contraria, excluir- se-a o dia do inicio e incluir-se-a o do vencimento.

Todos os prazos citados, quando nao expresso de forma contrdria, serdo considerados em dias
corridos (ou horas corridas, quando definido em horas).

Todos os eventos de trabalho que envolva participagido de integrantes da CONTRATANTE e/ou érgdos
de governo serdo realizadas de segunda-feira a sexta-feira das 08:00 as 18:00, exceto feriados.



Todos os eventos de trabalho que envolva participacdo de integrantes da CONTRATADA em ambiente
da CONTRATANTE serdo realizadas de segunda-feira a sexta-feira das 08:00 as 18:00, exceto feriados,
salvo acordo entre as partes.

O prazo de inicio da execucdo das Ordem de Servico de Fornecimento sera contado a partir do
primeiro dia util subsequente a data da entrega ao Preposto da CONTRATADA por qualquer meio
formal de comunicacgédo, salvo quando definida outra data pela CONTRATANTE na Ordem.

Os esclarecimentos solicitados pela fiscalizacdo do contrato deverdo ser prestados imediatamente
pela CONTRATADA, salvo quando implicarem em indagacOes de carater técnico, hipdtese em que
serdo respondidos no prazo maximo de 6 (seis) horas uteis.

Ndo serda computado o tempo de atraso quando este estiver sido ocasionado pela CONTRATANTE ou
por fatos supervenientes que independam de agdes da CONTRATADA, desde que devidamente
justificado e aceito pela CONTRATANTE.

N3do sdo considerados casos ou fatos supervenientes as situagdes externas que poderiam ter sido
contornadas ou mitigadas por acdes de logisticas preventivas ou reativas da CONTRATADA.

A CONTRATADA devera disponibilizar, os bens no local indicado e no prazo especificado quando
da emissdo da Ordem de Servico de fornecimento.

Os atendimentos de suporte e assisténcia técnica devem ser prestados em local a ser indicado pela
CONTRATADA nas capitais dos estados da federacao, inclusive os de substituicdo de equipamentos
guando necessario por motivo de defeito de fabricagao.

REQUISITOS DE SEGURANCA E PRIVACIDADE

A CONTRATADA, por meio de seu representante legal ou preposto, devera em até 10 (dez) dias
corridos apds a assinatura do contrato, assinar o TERMO DE COMPROMISSO, contendo declaracao
de manutencdo de sigilo e respeito as normas de seguranca vigentes no Ibama, conforme modelo
apresentado no ANEXO A - TERMO DE COMPROMISSO. Da mesma forma, todos os empregados da
CONTRATADA diretamente envolvidos na contratacdo deverdo assinar o TERMO DE CIENCIA da
citada declaragdo, conforme modelo apresentado ANEXO B - TERMO DE CIENCIA.

Todas as informacdes, imagens, aplicativos e documentos providos pela CONTRATANTE ou oriundos
das informacdes que forem propriedade da CONTRATANTE que forem manuseados e utilizados, sao
de propriedade da CONTRATANTE, ndao podendo ser repassadas, copiadas, alteradas ou absorvidas
na relacdo de bens da CONTRATADA, bem como, de seus executores, sem expressa autorizacdo da
CONTRATANTE.

Serd considerado ilicito a divulgacdo, o repasse ou utilizacdo indevida de informacdes, bem como dos
documentos, imagens, gravacdes e informacgdes utilizados durante a prestagao dos servicos.

A CONTRATADA obriga-se a dar ciéncia a CONTRATANTE, imediatamente e por escrito, sobre
qgualquer anormalidade que verificar na prestagao dos servigos.

A CONTRATADA deverd guardar inteiro sigilo dos dados processados, reconhecendo serem estes de
propriedade exclusiva da CONTRATANTE, sendo vedada a CONTRATADA sua cessdo, locacdo ou
venda a terceiros sem prévia autorizacdo formal da CONTRATANTE, de acordo com os termos
constantes do ANEXO A - TERMO DE COMPROMISSO.

Todas as informagdes obtidas ou extraidas pela CONTRATADA quando da execugdao dos servigos
deverdo ser tratadas como confidenciais, sendo vedada qualquer reproducdo, utilizacdo ou
divulgacdo a terceiros, devendo a CONTRATADA zelar por si e por

seus socios, empregados e subcontratados pela manutencdo do sigilo absoluto sobre os dados,
informacgdes, documentos, especificacdes técnicas e comerciais de que eventualmente tenham
conhecimento ou acesso em razao dos servigos executados.



Os equipamentos deverdo possuir acesso as correcoes disponibilizadas pelo fabricante, enquanto
existir o suporte as versdes fornecidas.

REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

Quanto aos requisitos sociais, os profissionais da CONTRATADA, quando nas dependéncias do Ibama,
deverdo apresentar-se vestido de forma adequada ao ambiente de trabalho, evitando-se o vestudrio
gue caracterize o comprometimento da boa imagem institucional do lbama.

Os profissionais também deverdo respeitar todos os servidores, funciondrios e colaboradores em
qgualquer posicdao hierdrquica, preservando a comunicacdo e o relacionamento interpessoal
construtivo.

N3o aplicagdo da Instrugdo Normativa SLTI/MP n2 01, de 19 de janeiro de 2010 - que dispde sobre os
critérios de sustentabilidade ambiental na aquisi¢ao de bens, contrata¢do de servigos ou obras pela
Administracdo Publica Federal direta, autarquica e fundacional pelo fato de ser tratar de contratacao
de licencas de software e de servicos especializados.

REQUISITOS DE ARQUITETURA TECNOLOGICA:
REQUISITOS E FUNCIONALIDADES TECNICOS DA SOLUCAO

A solucdo de protecdo deve ser capaz de detectar e bloquear em tempo real ameacas
conhecidas e desconhecidas (zero-day), ataques file-less, ameacas persistentes avancadas
(APTs), ransomwares, exploits e outros comportamentos maliciosos, sem depender
exclusivamente de base de assinaturas ou heuristicas.

A solucdo de protecdo deverd possuir funcionalidades especificas para prevencao contra a agao
de ransomwares com capacidade de restauracdo dos arquivos comprometidos.

A solucdo de protecdo deve ter a funcionalidade especifica de impedir as técnicas de
manipulagao e randomizagdao de memdria impossibilitando a exploragao de vulnerabilidades
em aplicagdes.

A solugdo de protecao deve ter a capacidade de impedir os ataques direcionados mesmo que
utilizando as vulnerabilidades de dia zero, mitigando no minimo os conhecidos
comportamentos de exploracdo de vulnerabilidades.

Efetuar a analise baseada em técnicas de machine learning, inteligéncia artificial e
threat intelligence, permitindo a protecao contra ataques que explorem vulnerabilidades,
mesmo que ainda ndo existam patches de corregao.

Realizar analise de comportamento com base nas taticas, técnicas e procedimentos
(TTPs) listados no framework MITRE ATT&CK.

A analise dos artefatos deve ocorrer em pré-execugao, ou seja, antes de serem executados
no sistema operacional, evitando que a maquina seja infectada.

Detectar e bloquear ameacas que utilizem técnicas de ofuscagdo e sequestro de DLL.

Detectar e bloquear técnicas de evasdo, incluindo process injection e uso de
executaveis legitimos do Windows para rodar scripts e acdes maliciosas.

Reconhecer padrdes e bloquear comportamentos potencialmente maliciosos ou o possuir
mecanismos automaticos preventivos ou corretivos que sejam capazes de inibir as acdes
maliciosas resultantes de pelo menos 5(cinco) das ag¢des listadas abaixo:

e Rodar a partir diretérios incomuns (ex: diretério de dados, temp e lixeira);
e Executar elevagdes de privilégio inesperadas;
e Tentar se passar por processos do Windows;

e Estabelecer conexdes de rede suspeitas (call back ou command & control);



e Uso suspeito do PSEXEC;

¢ Invocacdo maliciosa através do Rundll;

e Exploragao ou modificagdo do arquivo hosts;
e Tentativa de invocacdao de Remote Shell.

e Identificar e bloquear alteragGes suspeitas em chaves de registro e tarefas
agendadas na maquina.

e Proteger contra macros maliciosas, bem como scripts e comandos Powershell
maliciosos.

e Bloquear exploits e payloads suspeitos do Metasploit.

As andlises poderdao ser complementadas utilizando recursos em nuvem da solugdo, sem
custos adicionais, onde sera permitido apenas o envio de metadados dos artefatos sob analise,
sem submissdo do artefato em si ou seu contetddo a nuvem.

O agente da solucdo deve realizar suas andlises e bloqueios nas estacbes mesmo
guando estiver sem conectividade com os servidores da solu¢ao e sem acesso a Internet.

O agente da solugdo deve possuir protecdo contra desinstalacdo e/ou desativacdo dos
seus componentes, servigos e processos de forma ndo autorizada.

Deve ser possivel realizar a configuracdo de proxy no agente ou obter as configuracdes
de proxy definidas no préprio sistema operacional.

Deve ser possivel exibir ou inibir alertas ao usuario em caso de deteccdo de alguma
ameaca, conforme definigdo do administrador.

Deve ser possivel definir as seguintes acdes de resposta quando uma ameaca
ou comportamento malicioso for detectado:

e lIgnorar;

e Registrar em log;

e Alertar;

e Bloquear;

e Remover ou quarentenar;

e Isolar a maquina, de maneira que ela perca a comunicagdo com a rede ou se
comunique apenas com os servidores da solu¢ao ou com servidores e servigos
definidos na politica de isolamento:

o O agente deve ter a capacidade de fazer o isolamento da maquina por
si sO, sem precisar de nenhuma integra¢cdo com outros softwares ou
dispositivos de rede para isso.

o Deve ser possivel ao administrador efetuar a liberagdao da maquina do
isolamento via console de geréncia ou fornecer uma chave para
realizar a liberacdo.

A solugao deve possuir funcionalidade de EDR e analise forense, provendo uma visao completa
do fluxo do ataque e informacgdes detalhadas sobre os comportamentos detectados, de forma
a auxiliar e agilizar as a¢des de remediacao.

A console deve oferecer uma linha do tempo grafica, contendo toda a sequéncia de
eventos que ocorreram durante a execucdo do malware, sendo possivel ainda expandir os
detalhes de cada informagao.



Devem ser coletadas as atividades de todos artefatos analisados, contendo informacdes
sobre interagdo com outros processos, arquivos e chaves de registro acessadas/modificadas,
conexdes derede realizadas, dentre outras. Deve ser possivel gerar relatério dessas
informacoes.

A solucao deve correlacionar os eventos de detec¢dao e bloqueio de malwares, permitindo
a visualizacao de relatdrio com todas as fases do ataque.

Deve ser possivel configurar regras de exclusdo (whitelists) determinando quais
arquivos, diretérios, processos ou aplicativos ndo devem ser analisados pela solucao.

A solucdo deve ser capaz de remover de forma agil e eficaz outras solucdes de antivirus
instaladas nos equipamentos do Ibama ou possuir mecanismos que possibilitem essa remocgao.

A Solucdo deve ter a capacidade de implementar, no minimo, cinco das seguintes
funcionalidades:

Reputacdo de Arquivos (Com ou sem acesso a internet no endpoint);

e IPS de Proxima Geracgao;

e Protecdo de Navegadores;

¢ Aprendizado de Maquinas;

¢ Analise Comportamental;

e Mitigagao da Exploragao de Memodria;

e Controle e isolamento de Aplicagdes;

e Controle de Dispositivos;

e Emulacdo para Malware;

e Protecdo ao ambiente de Active Directory;

e Mitigacao de Exploragdo de Vulnerabilidades em aplicagdes conhecidas.

Deve ter a capacidade de implementar a funcionalidade de “Machine Learning” utilizando
como fonte de aprendizado a rede de inteligéncia do fabricante, correlacionando no minimo
as seguintes técnicas de protecdo com os vetores de ataques, identificando ndo somente os
aspectos maliciosos.

De forma opcional ou ndo obrigatéria a solugdo podera ser capaz de distribuir iscas no
ambiente com o objetivo de detectar e interromper tentativas de infiltracdo, através da
implementacdo de pelo menos:

e Criacdo de entradas falsas de cache, como Cache de DNS afim de enganar um
invasor e identificar acdes maliciosas no ambiente;

e Possibilitar a criacdo de arquivos falsos nas maquinas dos usuarios;

e Possibilitar a criagdo e distribuicdo de senhas falsas nos sistemas afim de
identificar invasores no ambiente;

e Criacdo de compartilhamentos de rede falsos em desktops;

e Ser capaz de enviar alertas quando as “Iscas” falsas sdo acionadas e/ou
modificadas;

e Ter a capacidade de revelar tentativas de ataques dentro da rede interna;

De forma opcional ou ndo obrigatdria, a solugcdo poderdter a capacidade de impedir os
ataques direcionados mesmo que utilizando as vulnerabilidades de dia zero, mitigando no
minimo um dos conhecidos comportamentos de exploracao de vulnerabilidades:



e SEHOP - Structured Exception Handler Overwrite Protection;
e Heap Spray (Exploits que iniciam através do HEAP);
¢ Java Exploit Protection;

De forma opcional ou ndo obrigatdria, a solucdo podera se capaz de:

e Asolucdo podera ter a capacidade de bloguear exploits que trabalham em
nivel de “shell code”.

e A solucdo podera ter protecdo contra técnicas de reconhecimento do dominio,
sendo capaz de detectar um invasor que utilize técnicas de movimentacao
lateral ou roubo de credenciais validas;

e Asolucdo podera proteger contra intrusdes por processo, usuario e terminal;

¢ A solucdo podera ser capaz de identificar vulnerabilidades, erros de
configuracGes e possiveis Backdoors presentes no Active Directory;

e Asolugdo podera ser capaz de proteger alteragdes no Active Directory sem a
necessidade de instalacdo de agentes ou componentes adicionais nas estagoes
de trabalho;

e A solucdo poder ser capaz de detectar e proteger roubos de credenciais no
ambiente que utilizem a técnica Pass-the-Hash e Pass-the-Ticket;

REQUISITO DE INSTALAGAO DOS AGENTES:
Os agentes da solugado deve ser compativel com as versdes de Sistema Operacionais:

e Para computadores de usuarios finais(estacoes: desktop, workstation e
notebooks):

o Microsoft Windows 7 (32-64bit) e superior em todas as suas
distribuicdes (home, starter, professional, ultimate e enterprise).

Para servidores de rede fisicos ou virtuais:
¢ Microsoft Windows Server 2012 (64bit) e superior.

e Sersuportado em sistemas operacionais linux, tais como Ubuntu, CentOS,
Debian, Oracle Linux , Red Hat Enterprise, SUSE Linux Enterprise (32-64bit).

e O agente deve suportar sua instalagdo em Sistemas Operacionais virtualizados
em ambiente Vmware ou Hyper-V.

O agente ndo deve impactar a performance das estacoes e servidores, gerando baixo consumo
de CPU, memobria, disco e rede.

Deve ser possivel a instalacdo e atualizacdo dos agentes de forma manual ou remota,
com suporte a distribuicdo do agente por ferramentas de terceiros, incluindo o System
Center Configuration Manager (SCCM) da Microsoft.

Ainstalacdo deve ser feita de forma silenciosa, sem interagdao com o usudrio e sem necessidade
de acesso a Internet.

Deve ser possivel permitir a desinstalacdo ou alteracdo da configuracdo do agente mediante
requisicdo de senha ou token gerados pela console de geréncia.

Deve ser possivel impedir altera¢des na configuracdo do agente por usuarios ou processos
nao autorizados.

Toda a solucdo devera funcionar com agente Unico na estacdo de trabalho e servidores fisicos
e/ou virtuais a fim de diminuir o impacto ao usuario final;



Para equipamentos que ndo podem se conectar a internet, devido a regras de negdcio e/ou
restricGes impostas pelo prdprio equipamento, a solucao deve possibilitar a instalacdo de um
componente on-premises, para que tais equipamentos possam ser gerenciados, atualizados e
protegidos.

Toda a solugdo devera funcionar com agente nas estagcGes de trabalho e servidores fisicos e/ou
virtuais a fim de diminuir o impacto ao usuario final. Sera permitido agentes multiplos para o
atendimento deste requisito.

REQUISITO DA CONSOLE DE GERENCIA:

A solucdo deve oferecer console de geréncia via protocolo web seguro ou console do préprio
fabricante.

Caso a console seja Web, deve ser compativel com pelo menos dois dos seguintes navegadores:
Microsoft Edge 41 ou superior; Google Chrome 70 ou superior; Mozilla Firefox 60 ou superior.

A console deve funcionar plenamente sem requerer a instalacdo de plug-ins, drivers, java
e flash player.

Permitir no minimo 5(cinco) acessos simultdneos.
A console e os agentes da solucdo devem possuir interface em portugués ou inglés.

Toda comunicacdo da solucdo deve ocorrer de forma criptografada usando protocolo
seguro conforme padrao aceito pela industria.

Permitir a configuracdo de perfis com permissdes agrupadas que possam ser vinculados
as contas de acesso a solugdo, para possibilitar a segregacdo de fungdes.

Suporte a criacdo de usuarios, permitindo senhas de no minimo 8 caracteres de 3 ou mais tipos,
como: letras maiusculas, letras minusculas, digitos numéricos e caracteres especiais.

A solucdo de console de geréncia, deve ser possivel configurar autenticacdo em multiplos
fatores.

Permitir ao administrador criar diferentes politicas de seguranca e aplica-las a
diferentes grupos de maquinas de acordo com seus atributos.

Registro em log de todas as acdoes de deteccdo e blogqueio de malware e
comportamento malicioso.

Deve ser possivel efetuar busca no log pelo IP de Origem, IP de destino, nome da
maquina, nome do processo, arquivo e chave de registro.

Deve ser possivel efetuar o “drill down” das consultas realizadas afim de avaliagao
mais detalhada das ocorréncias.

A partir dos eventos exibidos na console, deve ser possivel tomar acdes como quarentenar
a maquina, adicionar o artefato a blacklist ou lista de exclusdo (whitelist), dentre outras.

Permitir a geracdo de relatdrios, consulta em log ou dashboard para visualizar no minimo
as informacgdes abaixo:

e Eventos de ameacas;
e Eventos de comportamentos suspeitos;
e Malwares detectados e bloqueados;
e Computadores infectados.
Deve ser possivel exportar os relatérios para o formato CSV ou PDF.

Permitir a configuragdao de alertas em tempo real de ameagas com envio de e-mail a
usuarios pré-definidos.



A solucdo deve manter log de auditoria com registro das configura¢Oes realizadas por
qgualquer usuario ou administrador do sistema.

Permitir a visualizacdo do inventdrio das mdquinas que possuem o agente instalado,
contendo no minimo as seguintes informacgdes:

e Nome da maquina;

e Endereco IP;

e Versdo do sistema operacional (incluindo a versao do Service Pack);
e Versdo do agente;

e Politica aplicada.

A partir do console de gerenciamento da solugdo, deve ser possivel identificar o equipamento
gue esta sofrendo ataques e comandar o agente de endpoint para que aquele determinado
equipamento seja movido para uma drea de quarentena.

REQUISITO DO MONITORAMENTO ASSISTIDO:

Este servico tem por objetivo operacionalizar as atividades de monitoracdo, deteccdo e
resposta a incidentes de seguranca, tratando os incidentes de forma coordenada, organizada
e eficaz conforme necessidade do Ibama.

Devera ser realizado de forma remota, externamente a CONTRATANTE, em dependéncias sob
responsabilidade da CONTRATADA,;

Devera atuar na resposta a incidentes e ser realizado em lingua portuguesa com monitoracao
em regime 12x5 (doze horas e cinco dias por semana);

Este servico deverd ser prestado por equipe propria da CONTRATADA;

Este servico deverad interagir com o CONTRATANTE via sistema de gestdo e orquestracao de
incidentes de seguranca da informacao, sistemas disponibilizados pelo CONTRATANTE, ligacao
telefonica e correio eletronico;

As solicitagdes e respostas de informagbes adicionais sobre os incidentes, como logs e
evidéncias, devem ser anexadas ao tiquete registrado na ferramenta;

A CONTRATADA devera garantir a prestacao de servico com disponibilidade mensal de 97% no
regime de monitoracdo 12x5(doze horas e cinco dias por semana). Em casos de
indisponibilidade, esta ndo devera atingir periodos superiores a 4 horas consecutivas;

A CONTRATADA deverd apresentar plano de continuidade para a prestagao deste servico; Sera
considerado incidente de seguranca qualquer acdo que vise comprometer a integridade, a
confidencialidade das informagcbes ou a disponibilidade dos servicos de tecnologia da
informacdo do CONTRATANTE;

O servico deverd atender os seguintes requisitos:
e Monitorar ferramentas de seguranca;
¢ Monitorar o armazenamento dos logs de eventos e e incidentes de seguranca;

e Monitorar sistema de gestdo, orquestracao e automagao de incidentes de
seguranca da informacao, controlando eventos, alertas, painéis e incidentes;

e Iniciar tratamento de incidentes em até 10 min;

e Realizar triagem, classifica¢do e categorizacdo de eventos de seguranca da
informacao;

e Realizar triagem, classificagdo e categorizacdo de incidentes de segurancga da
informacdo, também identificando casos de falso positivo;



¢ Identificar incidentes de seguranca da informacao; Registrar, escalar e notificar
incidentes de seguranca da informacao;

e Registrar, escalar e notificar incidentes de seguranca da informacao;

e Realizar coleta de dados, informacdes e evidéncias para inclusdao no registro
do evento ou incidente;

e Executar acbes de mitigacdo, contencao, diagndstico, resolucdo e outros
procedimentos necessarios para tratamento de incidentes de seguranca da
informacgao, solicitados pelo CONTRATANTE;

Interagir com a ETIR e demais equipes da CONTRATANTE, podendo realizar agdes em conjunto;
Registrar e documentar agdes e procedimentos realizados;
Emitir relatorio semanal estatistico das operacdes realizadas;

Emitir relatérios conforme necessidade, periodicidade e padrdes estabelecidos pela
CONTRATANTE;

Apoiar na definicdo, documentacdo e manutencao de Politica de Gerenciamento de Eventos,
contendo diretrizes para geragao, coleta, retencao e classificacdo de eventos e monitoramento
de logs;

Apoiar na definicdo, documentacdo e manutencdo de estratégia de visibilidade de ameacas,
devendo abordar: rotinas, periodicidade, métodos para identificacdo de novos casos de uso,
utilizacdo de fontes de visibilidade e inteligéncia de ameacas;

Apoiar na definicdo, documentacdo e manutencdao da normas, diretrizes e Politica de
Seguranca da Informacdo e Comunicacdo da CONTRATANTE , visando refletir as definicdes
instituidas por esses servicos de monitoramento;

Apoiar na Analise de Requisitos Regulatdrios, Contratuais e Legais que se referem a seguranca
da informacao e aplicaveis a CONTRATANTE;

Apoiar na avaliagdo de Helth Check das solugdes de segurangca do CONTRATANTE, validando o
mesmo e apresentando recomendacdes;

Apoiar na definicdo de ajustes e configuracdo de ferramentas de Seguranca, apresentando
recomendagdes a serem realizadas pela equipe técnica da CONTRATANTE.

Apoiar na realizacdao de Avaliacdao da Utilizacdo de ferramentas de Seguranga, observando:
regras, alertas, painéis, fontes de dados, automatizacdes, integracdes, relatérios e
dimensionamento; apresentar recomendacdes e indicacbes de melhores praticas no que se
refere a monitoracdo, andlises, casos de uso de forma eficiente; e participar da implementacao
das recomendacdes quando necessario;

Realizar Avaliacdo de Performance, com base nas métricas e indicadores definidos;

Gerar subsidios e recomendacgées para elaboragdo de conteudos para divulgacdo de defini¢cdes
e orientagdes de seguranca da informacado e cibernética, a serem utilizados em agdes de cultura
e conscientizacao;

Apoiar na definicdo, documentacdo e manutencdo de linha base (baseline) de comportamento
para monitoracdo do ambiente de TI da CONTRATANTE, ajustando métricas e limiares de
detecgdo, com o objetivo de reduzir o nimero de falsos positivos e aumentar a precisao da
deteccdo;

Interagir com o sistema do CONTRATANTE para o processo de Gestdo de Mudancas, Gestdo de
Incidentes de Tl Gestdo de requisicoes.

REQUISITOS DE INSTALAGAO DA SOLUGAO E REPASSE DE CONHECIMENTO



A disponibilizacdo da solucdo de geréncia e a instalagdo e configuracdo dos agentes da solucao
deverd ser realizada pela Contratada ou pelo fabricante da solucdo presencialmente na Sede
do Ibama em Brasilia, em dias Uteis, no periodo de 8h00 as 12h00 e de 14h00 as 18h00.

A disponibilizacdo da solucdo de geréncia e a instalagdo e configuracao dos agentes da soluc¢ao
deve ser executada por pessoal especializado, qualificado e com certificacdo na solugao.

A disponibilizacao da solugao de geréncia e a instala¢do e configuragao dos agentes da solugao
deverd ser concluida em 30 (trinta) dias corridos para a sede do Ibama e em até 60 (sessenta)
dias corridos para as unidades nas demais localidades, contados a partir da assinatura da
Ordem de Servico, a seguir.

e Ainstalacio compreendera:
o Implantacdo de todos os componentes em sua Ultima versdo estavel.

o Configuracdo completa da solucdo, incluindo o apoio na definicdo de
politicas e melhores praticas de seguranca.

o Configuracdo de dashboards, relatdrios e alertas, de maneira
coordenada com o Ibama.

o Customizacdo dos pacotes de instalacdo dos agentes e distribuicdo a
todas as estacdes do Ibama, inclusive nas unidades descentralizadas
nos estados da federacao.

o Instrugdo da equipe técnica do Ibama para a integragao da a solugao
com ferramenta SIEM ou envio para servidor de registro de logs

(Syslog).

o Documentacdo da topologia da solucdo, relatdrio das atividades e
configuracdes realizadas.

o Apresentacgdo da solugdo configurada e implantada.

o Devera ser realizado repasse de conhecimento da solucdo de geréncia
para 1 grupos de até 4 pessoas, oferecido por técnico certificado na
solugdo.

o No repasse de conhecimento deve ser utilizado material em portugués.

o Nao é necessario que o repasse seja feito para um grupo fechado do
Ibama e o mesmo pode ser realizado de forma remota.

o O repasse de conhecimento deve conter parte tedrica e pratica,
incluindo tépicos sobre a instalacdo, uso, configuracao, resolucao de
problemas da solu¢do, andlise de relatdrios, respostas a incidentes,
introducao ao Framework MITRE ATT&CK e outros.

o As datas dos repasses de conhecimento devem ser previamente
combinadas com o Ibama.

o Todas as despesas do repasse de conhecimento devem correr por
conta da Contratada.

o Caso o repasse de conhecimento seja ministrado presencialmente e
fora de Brasilia, deverdo estar incluidas as despesas com passagens
aéreas, hospedagem e traslado entre aeroporto, hotel e local de
treinamento.

o O Ibama se reserva o direito de solicitar novo repasse caso aquele
oferecido venha a ser questionado com relagao a qualidade ou a carga



hordria. Neste caso, eventuais despesas de locomoc¢do e estadia serdo
ressarcidas ao lbama pela Contratada.

o Devera ser disponibilizado formulario de avaliagdo(online ou impresso)
e a média das notas devera ser superior a 80%. Caso a media da notas
seja inferior a 80% a contratada devera ministrar novo repasse.

o A fornecedora e/ou fabricante da solugdo podera, a qualquer tempo,
durante a vigéncia do contrato, sem 6nus extra para o Ibama, oferecer
participacdo em seminarios, conferéncias, visitas técnicas, eventos
educacionais e treinamentos nao previstos nesta especificacao técnica,
desde que relacionados ao objeto contratado.

REQUISITOS DE PROJETO E DE IMPLEMENTACAO

Na reunido inicial a contratada devera apresentar o projeto de implementacdo das licencas e da
prestacao do servicos mensal de monitoramento assistido. O projeto deverda contemplar a
atualizacdo das versOes dos sistemas operacionais para as versdes mais estdveis e que mitiguem os
riscos de vulnerabilidades das estacdes de trabalho de usudrios e servidores de rede.

REQUISITOS DE IMPLANTACAO

A implantacdo deverd contemplar os prazos previstos nas Ordens de Servico. O servico de
monitoramento assistido tera inicio com a primeira implantacdo das licencas.

REQUISITOS DE GARANTIA E MANUTENCAO
A forma como serd conduzida garantia e manutencdo, consta no item 4.4.
REQUISITOS DE EXPERIENCIA PROFISSIONAL E DE FORMACAO DA EQUIPE.

A CONTRATADA devera dimensionar adequadamente a sua equipe de profissionais de forma a atingir os
niveis de servigo estabelecidos no contrato;

Todos os profissionais deverdo possuir qualificagdo plena e conhecimento técnico compativel com o
complexidade das demandas a serem atendidas;

A formacdo da equipe de profissionais é de exclusiva responsabilidade da CONTRATADA e serdo
gerenciados exclusivamente pelo PREPOSTO da empresa;

Os profissionais deverao conhecer o funcionamento dos negdcios internos da CGTI e respectivas
areas do IBAMA, bem como executar os procedimentos de acordo com a Politica de Seguranca -
POSIC e em normas complementares vigentes no IBAMA,;

Em caso de atendimento na forma presencial, os profissionais deverdo utilizar vestimenta compativel
com o ambiente de trabalho e portar cracha de identificacdo durante toda a prestacao de servico;

Durante a execuc¢do dos servicos, a CONTRATADA se obriga, a manter todos os profissionais com as
qualificagBes abaixo especificadas:

Formagao:

Nivel Superior completo em uma das seguintes areas: Analise de Sistemas, Ciéncia da
Computacdo, Processamento de Dados, Sistemas de Informacdo, Informatica,
Engenharia da Computacdo, Seguranca da Informacdo ou curso superior completo em
qgualquer area e especializacdo, com no minimo 360 horas, na drea de seguranca da
informacao.

CertificagOes:
Certificacdo ITILv3 Foundation ou superior;

Certificacdo dos produtos ofertados nos itens 1 e 2 do objeto deste edital:



A comprovacdo dos requisitos devera ser composta de:

Documento digitalizado com apresentacdo documento original, cépia autenticada ou
documento digital em que seja possivel comprovar a autenticidade em site do emissor.

Todos os documentos apresentados estardo sujeitos a diligéncia do CONTRATANTE para
fins de confirmacdo das informacgdes prestadas;

A CONTRATADA devera promover, no prazo maximo de 3 (trés) meses, a atualiza¢do das
certificacOes de seus profissionais caso haja atualizacdo de versdo ou migracdo parauma
nova solucdo de Tl devido a modernizacdo do ambiente tecnoldgico do CONTRATANTE.
Este prazo se iniciara a partir da comunicag¢ao formal do CONTRATANTE.

Caso uma certificacdo ndo seja mais valida, serd aceita a nova certificacdo que substituiu
a anterior.

REQUISITOS DE METODOLOGIA DE TRABALHO

Os servigcos serdo realizados preferencialmente na forma remota, sendo realizado na forma
presencial sempre que necessario para o bom andamento da presta¢do do servico.

REQUISITOS DE SEGURANGA DA INFORMAGAO E PRIVACIDADE

Devera ser observado o disposto na Politica de Seguranca da Informacdo do Ibama, nas normas
complementares emitidas pelo Gabinente de Seguranca Institucional da Presidéncia da Republica, na
Lei Geral de Protecdo de Dados - LGPD, nas orientacdes de boas praticas do fabricante, orientacbes
da Secretaria de Governo Digital do Ministério da Economia e na legislacdo de que trate seguranca
da informacao.

REQUISITO DE PRAZOS PARA ENTREGA E INSTALAGAO DA SOLUGCAO

A entrega das eventuais licencas ou termos de uso de softwares da solu¢do deve ser realizada em até
30 (trinta) dias corridos, contados a partir da data da assinatura da ordem de servico.

A solucdo deverd estar completamente disponibilizada, instalada, configurada e operacional em até
no maximo 60(sessenta) dias para a sede e 90 (noventa) dias corridos para as demais localidades do
Ibama, contados a partir da data de assinatura da ordem de servi¢o. A implantacdo deve ocorrer em
3(trés) etapas com o seguinte cronograma de implantacao:

Para a sede do Ibama o prazo é de 60 (sessenta) dias corridos.
Para as localidades do Sul, Sudeste e Centro-Oeste do Ibama 90 (noventa) dias corridos.
Para as localidades do Norte e Nordeste do Ibama 120 (cento e vinte) dias corridos.

A garantia deve ser imediata, contada a partir da data de emissdo do Termo de Recebimento, pelo
periodo total de 12 (doze) meses.

A entrega deve conter a garantia para 12 meses, e a cada aditivo contratual efetivado, devera ser
entregue nova garantia de mais 12 meses, e assim por diante, nos aditivos subsequentes.

A garantia em caso de renovagao contratual, por meio de termo aditivo, devera ser prestada de forma
automatica, ou seja, ndo devera sofre interrupg¢do. Caso ocorra interrup¢ao na atualizagdo, sem
justificativa deferida pela fiscalizacdo, o atraso serd contado em dias a partir do momento da
interrupgao.

Os produtos componentes da solugdao devem ser oferecidos em sua ultima versao.
REQUISITOS DE LOCAL DE ENTREGA E INSTALAGCAO

A solugao devera ser entregue no Edificio Sede do Ibama, em Brasilia-DF, no seguinte enderego: SCEN
Trecho 2 - Edificio Sede - L4 Norte - Brasilia/DF - CEP: 70818-900.



A instalacdo da solucdo deverd ser realizada na Sede do Ibama e suas unidades descentralizadas. A
distribuicdo e instalacdo dos agentes para as unidades descentralizadas do |bama poderd ser
realizada remotamente a partir da Sede.

RESPONSABILIDADES
Deveres e responsabilidades da CONTRATANTE

Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execugdo dos contratos;

Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento
de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto
Basico;

Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta
aceita, conforme inspecdes realizadas;

Aplicar a contratada as sanc¢des administrativas regulamentares e contratuais cabiveis;

Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
da solucdo de TIC;

Definir produtividade ou capacidade minima de fornecimento da solucao de TIC por
parte da contratada, com base em pesquisas de mercado, quando aplicavel;

Prever que os direitos de propriedade intelectual e direitos autorais da solugao de TIC
sobre os diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacado
contratual pertencam a Administracdo, incluindo a documentacdo, o cddigo-fonte de
aplicacOes, os modelos de dados e as bases de dados, justificando os casos em que isso
nao ocorrer;

Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificacGes constantes do Edital e da proposta, para fins de aceitacdo e, posterior,
recebimento definitivo;

Deveres e responsabilidades da CONTRATADA

Indicar formalmente e por escrito, no prazo maximo de 5(cinco) dias Uteis apds a
assinatura do contrato, junto a contratante, um preposto idoneo com poderes de
decisdo para representar a contratada, principalmente no tocante a eficiéncia e agilidade
da execucdo do objeto deste Termo de Referéncia, e que deverd responder pela fiel
execucao do contrato;

Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execugao do objeto contratual;

Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execugdo dos servicos pela contratante;

Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante terad poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, desde que motivadas as causas e justificativas desta decisdo;

Manter, durante toda a execucdo do contrato, as mesmas condi¢cdes da habilitacdo;



Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento
da solucdo de TIC;

Quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solugdo de TIC durante a execug¢ao do contrato; e

Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,
incluindo a documentacao, o cédigo-fonte de aplicacdes, os modelos de dados e as bases
de dados a Administracao;

Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei
n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais — LGPD).

N3o veicular publicidade ou qualquer outra informacdo acerca da prestacdo dos servicos
do contrato, sem prévia autorizacdo da contratante;

Nao fazer uso das informacgdes prestadas pela contratante para fins diversos do estrito
e absoluto cumprimento do contrato em questao;

MODELO DE EXECUCAO DO CONTRATO
ROTINAS DE EXECUGAO

Nos termos do art. 67 Lei n? 8.666, de 1993, sera designado representante para acompanhar e
fiscalizar a entrega dos bens, anotando em registro proprio todas as ocorréncias relacionadas com a
execucdo e determinando o que for necessario a regularizacdo de falhas ou defeitos observados.

A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes
técnicas ou vicios redibitdrios, e, na ocorréncia desta, ndo implica em corresponsabilidade da
Administracao ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n2 8.666, de
1993.

Representante da Administracdo anotara em registro proprio todas as ocorréncias relacionadas com
a execucdo do contrato, indicando dia, més e ano, bem como o nome dos funciondrios
eventualmente envolvidos, determinando o que for necessdario a regularizacao das falhas ou defeitos
observados e encaminhando os apontamentos a autoridade competente para as providéncias
cabiveis.

Devera ser realizada reunido de alinhamento inicial com o objetivo de identificar as expectativas,
nivelar os entendimentos acerca das condicdes estabelecidas no Contrato, Edital e Anexos, e
esclarecer possiveis dlvidas acerca da execugao dos servicos.

Deverao participar dessa reunidao, no minimo o Gestor do Contrato e o Preposto da CONTRATADA.

A reunido realizar-se-a na Sede da CONTRATANTE ou por meio de videoconferéncia, em até 08 (oito)
dias uteis apods assinatura do Contrato, conforme agendamento efetuado pelo Gestor do Contrato.

Nessa reunido, a CONTRATADA devera apresentar oficialmente seu Preposto, por meio de Oficio de
designagao.

Todos os entendimentos da reunido de alinhamento deverdo constar da Ata de reunido a ser lavrada
pelo Gestor do Contrato e assinada por todos os participantes.

A CONTRATADA cumprird as instrucdes complementares da CONTRATANTE quanto a execucdo e
hordrio de realizacdo do servico, permanéncia e circulacdo de seu (s) técnico (s) nas dependéncias do
orgao.

REGIME DE EXECUCAO DO CONTRATO



A contratacdo serd efetuada mediante aquisicdo de licengas e prestacdo de servico mensal e anual,
a depender do item, com fornecimento dos quantitativos contratados.

MECANISMO FORMAL DE COMUNICACAO

Qualquer notificacao, solicitacdo ou comunicagao que as partes devam enviar uma a outra sera feita
por escrito e considerar-se-a efetuada no momento em que o documento for entregue ao
destinatdrio nos enderecos indicados no instrumento convocatério e nas propostas comerciais dos
licitantes;

Serdo considerados mecanismos formais de comunicacdo a serem utilizados para troca de
informacdes entre a CONTRATADA e o IBAMA todos aqueles definidos pela legislagdo em vigor, tais
como e-mail, oficio, carta, fax ou meio informatizado que armazene o histérico da tramitacdo das
solicitacdes e respostas;

A CONTRATADA devera prestar, ainda, servico de atendimento telefénico via ligacdo local, e/ou
servico web para registro e abertura de ocorréncias, das quais devera constar um nimero de registro.
Os numeros de telefones e enderecos eletrénicos informados passam a constituir mecanismos
formais de comunicacao.

ORDEM DE SERVICO DE FORNECIMENTO

Todos os itens serdo solicitados por meio de Ordem de Servico de Fornecimento com a quantidade
de itens totais da contratagao.

PRAZO E LOCAL DE ENTREGA E PRESTACAO DE SUPORTE
O prazo e o local de entrega devera ser observado conforme consta nos itens 4.16 e 4.17.
MANUTENGAO DE SIGILO E NORMAS DE SEGURANCA

A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informacdes contidos em
guaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de
gue venha a ter conhecimento durante a execugdo dos servicos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pelo Contratante a tais documentos.

Os termos de sigilo e ciéncia deverao ser assinados conforme disposto no ANEXO A e ANEXO B.
MODELO DE GESTAO DO CONTRATO
CRITERIOS DE ACEITACAO

Os itens objeto desta aquisicdo serdo recebidos e aceitos por servidor ou comissao definido pelo
Ibama. Apods testes de funcionamento e verificacdo de conformidade das caracteristicas dos
itens entregues contra as especificagcdes técnicas constantes do Termo de Referéncia, sera emitida
uma Nota Técnica de recebimento definitivo depois que todo objeto deste TR esteja entregue e
funcionando perfeitamente.

Os itens objeto da prestagao de servigos serdo recebidos e aceitos por servidor ou comissao definido
pelo Ibama. Apds a verificacdo mensal ou anual e verificacdo de conformidade das caracteristicas
dos itens entregues contra as especificacdes técnicas constantes do Termo de Referéncia, serd
emitida uma Nota Técnica de recebimento definitivo depois que todo objeto deste TR esteja
entregue e funcionando perfeitamente.

Os bens serdo recebidos provisoriamente no prazo de 05 (cinco) dias, pelo fiscal técnico do contrato,
para efeito de posterior verificacdo de sua conformidade, conforme especificacdes constantes neste
Termo de Referéncia e na proposta.

Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 05 (cinco)



dias, a contar da notificacgo da CONTRATADA, as suas custas, sem prejuizo da aplicacdo das
penalidades.

Os bens serdo recebidos definitivamente no prazo de 10 (dez) dias Uteis, contados a partir da data
de entrega referente a cada instalacao, apds a verificacdo da qualidade e quantidade e consequente
aceitacdo mediante nota técnica de aceite emitida pelo integrante técnico e requisitante.

Os servicos mensais e anuais serdo recebidos provisoriamente no prazo de 05 (cinco) dias, pelo fiscal
técnico do contrato, para efeito de posterior verificacdo de sua conformidade, conforme
especificagdes constantes neste Termo de Referéncia e na proposta.

Os servicos mensais e anuais serdo recebidos definitivamente no prazo de 10 (dez) dias uteis,
contados do recebimento provisério, apds a verificacdo da qualidade e quantidade e consequente
aceitacdo mediante nota técnica de aceite emitida pelo integrante técnico e requisitante;

O recebimento provisdrio ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA
pelos prejuizos resultantes da incorreta execug¢do do contrato.

PROCEDIMENTOS DE TESTE E INSPECAO

O procedimento de teste e inspec¢do sera realizado durante a validagdo do produto indicado na
proposta vencedora.

NiVEIS MiNIMOS DE SERVICO EXIGIDOS

Meta a cumprir IAE<=0

Instrumento de

Os niveis minimos de servicos para as ordens de servigos serdao apurados conforme
o indicador abaixo:

IAE — INDICADOR DE ATRASO DE ENTREGA DE OS

Tépico Descricao
_ Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de
Finalidade Servico

A meta definida visa garantir a entrega dos produtos e servigos constantes
nas Ordens de Servigo dentro do prazo previsto.
Através das ferramentas disponiveis para a gestdao de demandas, por controle
proprio da Contratante e lista de Termos de Recebimento Provisorio e Definitivo
emitidos.
A avaliacdo sera feita conforme linha de base do cronograma registrada na OS.
Forma de Sera subtraida a data de entrega dos produtos da OS (desde que o fiscal técnico

medicdo

acompanhamento |reconheca aquela data, com registro em Termo de Recebimento Provisdrio) pela data

Mecanismo de
Calculo (métrica)

de inicio da execugdo da OS.

. g Mensalmente, para cada Ordem de Servico encerrada e com Termo de Recebimento
Periodicidade I
Definitivo.
IAE = TEX — TEST

TEST

Onde:
IAE — Indicador de Atraso de Entrega da OS;

TEX — Tempo de Execucdo — corresponde ao periodo de execuc¢do da OS, da sua data

de inicio até a data de entrega dos produtos da OS.
A data de inicio serd aquela constante na OS; caso ndo esteja explicita, sera o
primeiro dia util apds a emissdo da OS.

A data de entrega da OS devera ser aquela reconhecida pelo fiscal técnico, conforme
critérios constantes no Termo de Referéncia. Para os casos em que o fiscal técnico
rejeita a entrega, o prazo de execugdo da OS continua a correr, findando-se apenas
quanto a Contratada entrega os produtos da OS e haja aceitacdo por parte do fiscal

técnico.



TEST — Tempo Estimado para a execugao da OS — constante na OS, conforme
estipulado no Termo de Referéncia.
Obs1: Serado utilizados dias Uteis na medigao.
Obs2: Os dias com expediente parcial no 6rgdo/entidade serdo considerados como
dias Uteis no computo do indicador.

Observacges Obs3: Ndo se aplicara este indicador para as OS de Manutencdes Corretivas do tipo
Garantia e aquelas com execucdo interrompida ou cancelada por solicitacdo da
Contratante.
Inicio de Vigéncia A partir da emissdo da OS.

Para valores do indicador IAE:
De 0 a 0,10 — Pagamento integral da OS;
De 0,11 a 0,20 — Glosa de 1% sobre o valor da OS;
De 0,21 a 0,30 — Glosa de 5% sobre o valor da OS;
De 0,31 a 0,50 — Glosa de 10% sobre o valor da OS;
De 0,51 a 1,00 — Glosa de 15% sobre o valor da OS;
Acima de 1 — Serd aplicada Glosa de 20% sobre o valor da OS e multa de 5% sobre o
valor do Contrato.

Faixas de ajuste no
pagamento e
Sangdes

Os niveis minimos de servigos para as chamados de atendimento de suporte corretivo deverdo ser
atendidos conforme a tabela abaixo:

. . Prazo de 12 - L.
Severidade Indicador . Solugao Definitiva
Atendimento

Sdo consideradas como “Alta” todas as falhas cujas
consequéncias tenham impactos negativos,
gerando indisponibilidade sobre o servi¢o. Sao
situa¢Oes que exijam atencdo imediata.
Exemplo: Situacdo de indisponibilidade total do
servico, funcionamento intermitente ou parcial,
gue possa levar a interrupg¢do intermitente, parcial
ou total de servicos da solugao.

24 (vinte e

Alta
quatro) horas.

02 (duas) hora

Problemas que ndo prejudicam significativamente
o funcionamento dos servigos. Sdo problemas
sérios ou perturbacées, que afetam uma area

especifica ou determinada funcionalidade.
Exemplo: Degradacao de desempenho, perda de
funcionalidades.

48 (quarenta e

Média oito) horas.

04 (quatro) horas

Solicitacdo de informacGes sobre o funcionamento
da solucdo, possiveis configuracdes ou usos, que
Baixa nao gerem interrupgdes, nem indisponibilidade de 08 (oito) horas
determinada drea ou uma funcionalidade
especifica.

72 (setenta e duas)
horas.

O Ibama poderd solicitar o suporte local (on-site), em Brasilia, para manutencdo
corretiva. Nesse caso, um técnico da Contratada devera estar presente nas dependéncias do
Ibama em Brasilia em até 4 (quatro) horas, contadas a partir da solicitacdo feita pelo Ibama.
O prazo de chegada do técnico serd acrescentado ao prazo de solucdo, desde que ndo
solicitado/autorizado para atendimento no inicio do dia seguinte.

Os niveis minimos de servicos para as chamados de atendimento de suporte corretivo serdo
apurados conforme a tabela abaixo que aplica-se tanto para o prazo de 12 atendimento quanto
para o prazo para a solucao definitiva:



Toépico
Finalidade

Meta a cumprir

Instrumento de
medicao
Forma de
acompanhamento
Periodicidade

Mecanismo de
Calculo (métrica)

Observagoes

Inicio de Vigéncia

Faixas de ajuste no
pagamento e
Sangoes

IAE — INDICADOR DE ATRASO PARA CORRECAO DE PROBLEMA
Descrigcao
Medir o tempo de atraso nos chamados para a correcdo de problemas. Aplica-se ao
tempo de inicio de atendimento e o tempo total da correcdo do problema.
IAE <=0 A meta definida visa garantir a resolu¢ao dos chamados dentro do prazo
previsto e de acordo com a severidade.
Através das ferramentas disponiveis para a gestdao de chamados, por controle préprio
da Contratante e lista de Termos de Recebimento Provisdrio e Definitivo emitidos.

A avaliacdo sera feita conforme os dados de abertura de chamados.

Mensalmente, para cada chamado realizado.

IAE = TEX — TEST
TEST

Onde:
IAE — Indicador de Atraso de Chamado;

TEX — Tempo de Execugdo — corresponde ao periodo de inicio de atendimento ou de
solucdo do chamado, da sua data/hora de inicio até a data/hora de inicio de
atendimento/solu¢do do chamado.

A data/hora de inicio serd a da abertura do chamado;

A data de inicio de atendimento/solucdo do chamado devera ser aquela reconhecida
pelo fiscal técnico, conforme critérios constantes no Termo de Referéncia. Para os
casos em que o fiscal técnico rejeita a data de inicio de atendimento/solucdo, o prazo
de execuc¢do do chamado continua a correr, findando-se apenas quanto a Contratada
realizar o inicio de atendimento/concluir a solu¢do do chamado e haja aceitagdo por
parte do fiscal técnico.

TEST — Tempo Estimado para o inicio/solucdo do chamado — constante no registro de
chamado, conforme estipulado no Termo de Referéncia.

Obs1: Serdo utilizados horas de acordo com os requisitos do item 4.4.6 na medic3o.
Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados como
horas uUteis no cOmputo do indicador.

Obs3: Nao se aplicara este indicador para chamados de Manutengdes Corretivas do
tipo Garantia e aquelas com execucgao interrompida ou cancelada por solicitagao da
Contratante.

A partir da abertura do chamado.

Para valores do indicador IAE:

De 0 a 0,10 — ndo se aplicam glosas;

De 0,11 a 0,20 — Glosa de 0,1% sobre o valor do servico mensal do item 4;

De 0,21 a 0,30 — Glosa de 0,5% sobre o valor do servico mensal do item 4;

De 0,31 a 0,50 — Glosa de 1,0% sobre o valor do servico mensal do item 4;

De 0,51 a 1,00 — Glosa de 5,00% sobre o valor do servico mensal do item 4;
Acima de 1 — Sera aplicada Glosa de 10% sobre o valor mensal do item 4.

SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENGAO OU GLOSA NO PAGAMENTO

Id

Ndo comparecer injustificadamente a Reunido

Quando convocado dentro do prazo de
validade da sua proposta, ndo celebrar o
2 Contrato, deixar de entregar ou apresentar
documentacdo falsa exigida para o certame,
ensejar o retardamento da execuc¢do de seu

Ocorréncia

Glosa / Sangdo
Adverténcia.
Inicial. Em caso de reincidéncia, 15% sobre o valor total do
Contrato.

A Contratada ficara impedida de licitar e contratar com a
Unido, Estados, Distrito Federal e Municipios e, sera
descredenciada no SICAF, ou nos sistemas de
cadastramento de fornecedores a que se refere o inciso

XIV do art. 42 da Lei n2 10.520/2002, pelo prazo de até 5



10

11

12

13

14

objeto, ndo manter a proposta, falhar ou
fraudar na execucgdo do Contrato, comportar-
se de modo inidoneo ou cometer fraude
fiscal.

Ter praticado atos ilicitos visando frustrar os
objetivos da licitagao.
Demonstrar ndo possuir idoneidade para
contratar com a Administragao em virtude de
atos ilicitos praticados.

N3do executar total ou parcialmente os
servigos previstos no objeto da contratagao.

Suspender ou interromper, salvo motivo de
forca maior ou caso fortuito, os servicos
solicitados, por até de 30 dias, sem
comunicagao formal ao gestor do Contrato.
Suspender ou interromper, salvo motivo de
forgca maior ou caso fortuito, os servicos
solicitados, por mais de 30 (trinta) dias, sem
comunicacdo formal ao gestor do contrato.

N3o prestar os esclarecimentos
imediatamente, referente a execug¢do dos
servicos, salvo quando implicarem em
indagagOes de carater técnico, hipdtese em
gue serdo respondidos no prazo maximo de 2
dias Uteis.

Provocar intencionalmente a
indisponibilidade da prestacao dos servigos
guanto aos componentes de software
(sistemas, portais, funcionalidades, banco de
dados, programas, relatérios, consultas, etc).

Permitir intencionalmente o funcionamento
dos sistemas de modo adverso ao
especificado na fase de levantamento de
requisitos e as clausulas contratuais,
provocando prejuizo aos usuarios dos
SEervigos.

Comprometer intencionalmente a
integridade, disponibilidade ou confiabilidade
e autenticidade das bases de dados dos
sistemas.

Comprometer intencionalmente o sigilo das
informacgdes armazenadas nos sistemas da
contratante.

Ndo atender ao indicador de nivel de servigo

N3do cumprir qualquer outra obrigacao
contratual n3o citada nesta tabela.

(cinco) anos, sem prejuizo das demais cominacdes legais,
e multa de 10% do valor da contratagao.

A Contratada sera declarada inidonea para licitar e
contratar com a Administracao.

Suspensdo temporaria de 6 (seis) meses para licitar e
contratar com a Administragao, sem prejuizo da
Rescisdo Contratual.

Suspensdo temporaria de 6 (seis) meses para licitar e
contratar com a Administragdo, sem prejuizo da
Rescisdo Contratual.

Multa de 10% sobre o valor total do Contrato.

Em caso de reincidéncia, configura-se inexecucao total
do Contrato por parte da empresa, ensejando a rescisdo
contratual unilateral.

Contratada serd declarada inidonea para licitar e
contratar com a Administracao, sem prejuizo da
Rescisao Contratual.

Multa de 0,5% sobre o valor total do Contrato por dia
util de atraso em prestar as informacgGes por escrito, ou
por outro meio quando autorizado pela Contratante, até

o limite de 20 dias uteis.
Apds o limite de 20 dias Uteis, aplicar-se-a multa de
20% do valor total do Contrato.

A Contratada serd declarada inidonea para licitar ou
contratar com a Administracao Publica, sem prejuizo as
penalidades decorrentes da inexecugao total ou parcial

do contrato, o que podera acarretar a rescisdo do
Contrato, sem prejuizo das demais penalidades previstas
na Lei n? 8.666, de 1993.

A Contratada serd declarada inid6nea para licitar ou
contratar com a Administragdao Publica, sem prejuizo as
penalidades decorrentes da inexecugdo total ou parcial

do contrato, o que poderd acarretar a rescisdao do
Contrato, sem prejuizo das demais penalidades previstas
na Lei n2 8.666, de 1993.

A Contratada serda declarada inidénea para licitar ou
contratar com a Administracdo Publica, sem prejuizo as
penalidades decorrentes da inexecucdo total ou parcial

do contrato, o que podera acarretar a rescisdo do
Contrato, sem prejuizo das demais penalidades previstas
na Lei n? 8.666, de 1993.

A Contratada serd declarada inidonea para licitar ou
contratar com a Administracdo Publica, sem prejuizo as
penalidades decorrentes da inexecucdo total ou parcial

do contrato, o que podera acarretar a rescisdo do
Contrato, sem prejuizo das demais penalidades previstas
na Lei n2 8.666, de 1993.
Conforme o item 7.3 deste Termo de Referéncia.
Adverténcia.

Em caso de reincidéncia ou configurado prejuizo aos

resultados pretendidos com a contratagao, aplica-se

multa de 15% do valor total do Contrato.



Nenhuma penalidade sera aplicada sem o devido processo administrativo.

A aplicacdo da penalidade ocorrera apds defesa prévia do interessado, no prazo de 05 (cinco) dias
Uteis a contar da intimagdo do ato.

Das penalidades cabe recurso ou pedido de representacao na forma da legislagdao em vigor.

A penalidade de multa poderd ser aplicada cumulativamente com as demais sang¢des e a sua cobranca
nao isentard a obrigacdo de indenizar eventuais perdas e danos.

As multas deverdo ser recolhidas na conta Unica UG e Gestdo do Ibama, através de GRU, mediante
Comprovante de Recolhimento, no prazo de 5 (cinco) dias a contar da intimacdo, podendo o
Ibama desconta-las, na sua totalidade ou em parte, do pagamento a ser efetuado a da CONTRATADA
e/ou da garantia prestada (quando for o caso).

Se o valor a ser descontado pelo Ibama for insuficiente, ficara a CONTRATADA obrigada a recolher a
importancia devida no prazo de 5(cinco) dias, contados da comunicac¢ao oficial.

Caso ndo comprove o pagamento no prazo estipulado, serda a CONTRATADA incluida no CADIN
conforme Lei 6.830/80.

O valor total das multas, aplicadas na vigéncia do contrato, ndo poderd ultrapassar 20% (vinte por
cento) do seu valor global, o que ensejara a sua rescisao.

As penalidades serdo obrigatoriamente registradas no SICAF (pardgrafo unico do art. 28 do Decreto
5.450, de 31 de maio de 2005).

DO PAGAMENTO MENSAL DOS SERVICOS DE MONITORAMENTO

O servico mensal serd mensurado por meio de diversos elementos, decorrente da formacdo de
precos, que produzird um Valor Mensal do Servico - VMS, que serd determinado pela seguinte
formula:

Servigos de monitoramento:

VMS = [VS] - [FR]

Onde:
[VS]: Valor Mensal do servigo de monitoramento.

[FR]: Fator de Reducdo (glosa) - Os servicos serdo avaliados mensalmente e caso
exista desvio na avaliacdo mensal dos servicos, a férmula de calculo tera Fator de Reducao.

DO PAGAMENTO UNICO DAS LICENGAS POR CONTRATO FIRMADO

As licengas serdo pagas de acordo com o quantitativo que constard no contrato e na ordem de servigo
que produzird um Valor Unico de Licencas - VUL, que sera determinado pela seguinte férmula:

Aquisicao de licengas:

VUL = ([QLD] * PUD + [QLS] * [PUS]) - [FR]

Onde:

[QLD]: Quantidade de licencas unidades contratadas para 0s
desktops/notebooks.

[QLS]: Quantidade de licencas de servidores contratadas.
[PUD]: Preco unitario de licencgas contratadas para os desktops/notebooks.

[PUS]: Preco unitario de licengas contratadas para os servidores.



[FR]: Fator de Reducdo (glosa) - FR: Fator de Reducdo (glosa) - Os servicos serao
avaliados quanto ao prazo de entrega e instalacdo e caso exista desvio na avaliacdo, a férmula
de calculo tera Fator de Reducao.

DO PAGAMENTO ANUAL DA ATUALIZAGAO DAS LICENCAS E GARANTIA POR 12 MESES

O valor anual do servigo de atualizagao sera remunerado anualmente no aniversario do contrato e
serdo pagas de acordo com o quantitativo que constard no contrato e na ordem de servico que
produzira um Valor Anual de Atualizacdo - VAA, que sera determinado pela seguinte férmula:

Servigo anual de atualizacao das licengas e garantia por 12 meses:

VAA = ([QLD] * PAD + [QLS] * [PAS]) - [FR]

Onde:

[QLD]: Quantidade de licencas unidades contratadas para 0s
desktops/notebooks.

[QLS]: Quantidade de licengas de servidores contratadas.

[PAD]: Pre¢o unitario do valor anual(por 12 meses) da atualizacdo das
licencas contratadas para os desktops/notebooks.

[PAS]: Preco unitdrio do valor anual(por 12 meses) da atualizacdo das
licengas contratadas para os servidores.

DO PAGAMENTO

O pagamento serd efetuado pelo IBAMA por meio de Ordem Bancdaria no banco a ser indicado pela
licitante vencedora, no prazo estimado de até 10 (dez) dias Uteis, contados da data de atesto da Nota
Fiscal/Fatura pelo setor competente.

No caso de incorrecdo nos documentos apresentados, os mesmos serdao restituidos a licitante
vencedora para as corregdes necessarias, ndo respondendo o lbama por quaisquer encargos
resultantes de atrasos na liquidagdo dos pagamentos correspondentes.

Para fins de pagamento, proceder-se-a a consulta on-line a fim de se verificar a situacdo da licitante
vencedora no SICAF, devendo o resultado dessa consulta ser impresso, sob a forma de extrato, e
juntado aos autos.

Encontrando-se a licitante vencedora inadimplente na data da consulta, podera ser concedido, a
critério do lbama, prazo de 30 (trinta) dias para que regularize a sua situacao, sob pena de, ndo o
fazendo, ter rescindida a aquisicdo objeto da licitacdo, com aplicacdo das sancoes cabiveis.

A licitante vencedora devera apresentar, em sua Nota Fiscal/Fatura, exclusivamente o faturamento
correspondente ao objeto desta licitacdo. Havendo erro na Nota Fiscal/Fatura ou circunstancia que
impeca a liquidacdo da despesa, aquela sera devolvida a licitante vencedora o pagamento ficara
pendente até que seja sanado o problema ocorrido. Nesta hipdtese, o prazo para pagamento se
iniciara apos a regularizacdo da situacdo ou reapresentacdo do documento fiscal, ndo acarretando
gualquer 6nus para o lbama.

O faturamento devera ser efetuado no mesmo CNPJ registrado no contrato. Caso a CONTRATADA
opte por efetuar o faturamento por meio de CNPJ (matriz ou filial) distinto do constante do contrato,
somente podera fazé-lo mediante Termo Aditivo e devera comprovar a regularidade fiscal tanto do
estabelecimento contratado como do estabelecimento que efetivamente executar o objeto, por
ocasido dos pagamentos. Orienta-se aos licitantes que utilizem o CNPJ definitivo ao qual sera
realizado o faturamento e evite ao maximo modificd-lo, em virtude dos tramites administrativos
necessarios para a efetivacao de uma eventual modificacao.



Caso a licitante vencedora seja optante pelo Sistema Integrado de pagamento de Impostos e
Contribuicdes das Microempresas e Empresas de Pequeno Porte - SIMPLES, deverd apresentar,
juntamente com a Nota Fiscal, a devida comprovacdo, a fim de evitar a retencdo na fonte dos tributos
e contribuicdes, de acordo com a Lein®9.317, de 5 de dezembro de 1996 e Lei complementar n® 123,
de 2006.

Nos casos de eventuais atrasos de pagamento, desde que a licitante vencedora CONTRATADA nao
tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacado
financeira devida pelo Ibama, entre a data do vencimento e o efetivo adimplemento da parcela, é
calculada mediante a aplicagdo da seguinte formula:

EM=1x N x VP, sendo:
EM = Encargos moratoérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela a ser paga.
TX = Percentual da taxa anual --> considerado 6%
| = indice de compensacdo financeira, assim apurado:
TX=6/100e | =TX /365
| =0,00016438
ESTIMATIVA DE PRECOS DA CONTRATAGAO

O valor estimado para o certame licitatério é de RS 1.114.455,04 (um milh3o, cento e quatorze mil
quatrocentos e cinquenta e cinco reais e quatro centavos).

VALOR VALOR
_ UNITARIO TOTAL
GRUPO/ITEM DESCRICAO UNIDADE | QUANTIDADE o\ oo coninnn oo
(RS) (RS)
Aquisicao/Contratacdo
1 de solucdo de protecdo para | ... 4900 140,72 | 689.528,00

computadores desktops e notebooks
com suporte e garantia por 12 meses.

Aquisi¢cdo/Contratac¢do solugdo de
2 protecdo para servidores de rede com Unidade 180 343,90 61.902,00
suporte e garantia por 12 meses.
Servico de garantia, suporte e atualizacao
por

3 . . Anual 4900 34,07 166.943,00
12 meses para o item 1, a partir do
segundo ano de contrato
Servico de garantia, suporte e atualizacao
4 por . Anual 180 14490 | 26.082,00
12 meses para o item 2, a partir do
segundo ano de contrato
5 Servigo de monitoramento assistido Mensal 12 14.166,67 | 170.000,04
VALOR TOTAL DA ESTIMATIVA 1.114.455,04

ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
Na firmacdo do contrato, a fonte de recurso ocorrera conforme a seguinte fonte de recurso:

Programa de Trabalho : 18.122.0032.2000.0001



PTRES: 172040
Acdo Orcamentadria: 2000
Plano Interno: 2000.0007

O cronograma fisico financeiro ocorrera conforme disposto em cada ordem de servico e serd respectivo a
cada contrato firmado.

DA VIGENCIA DO CONTRATO

O contrato vigorara por 12 (doze) meses, contados a partir da data da sua assinatura, podendo ser
prorrogado por periodos iguais e sucessivos, limitado a 60 (sessenta) meses, desde que haja precos e
condi¢des mais vantajosas para a Administracao, nos termos do Inciso Il, Art. 57, da Lei n2 8.666, de 1993.

A prorrogacao do contrato dependera da verificagdo da manutenc¢do da necessidade, economicidade e
oportunidade da contratacdo, acompanhada de a realizacdo de pesquisa de mercado que demonstre a
vantajosidade dos precos contratados para a Administracao.

DO REAJUSTE DE PRECOS

O contrato decorrente desta licitacao poderd sofrer reajuste, desde que solicitado, justificado e
obedecido o interregno de 12 meses e de acordo com o art. 40, inc. Xl, art.55, inc. lll, da Lei n2 8.666, de
1993 e arts. 1°,2° e 3° da Lei n° 10.192, de 2001. Para o referido reajuste serd utilizado o indice de Custos
de Tecnologia da Informacao - ICTI, mantido pela Fundacdo Instituto de Pesquisa Econémica Aplicada -
IPEA, conforme o artigo 24, da instru¢do normativa SGD/ME n2 01/2019.

DOS CRITERIOS DE SELECAO DO FORNECEDOR
REGIME, TIPO E MODALIDADE DA LICITAGAO

O regime da execucdo dos contratos € EMPREITADA POR PRECO GLOBAL, utilizado para compras e
servicos de modo geral e para contratacdo de bens e servicos de informatica, conforme a justificativa
para o ndo parcelamento do objeto apresentada neste termo de referéncia no item 3.4.

A licitacdo serd realizada na modalidade PREGAO ELETRONICO, em observancia ao art. 12 do Decreto
n? 10.024, de 20 de setembro de 2019.

Considerando que os bens pretendidos sdo classificados como comuns na forma do paragrafo Unico
do art. 12 da Lei n2 10.520, de 2002, e conforme previsto no Inciso X do art. 42 da Lei n? 10.520/02,
a contratacdo serd realizada mediante licitacao na modalidade pregao, na forma eletronica, do tipo
“menor prego global".

TIPO E CLASSIFICAGAO DOS BENS E SERVICOS

Devido a padronizagdo existente no mercado, os bens e/ou servicos de tecnologia da informacéo a
serem licitados atende a protocolos, métodos e técnicas pré-estabelecidos e conhecidos, bem como
a padrdes de desempenho e qualidade que foram objetivamente definidos por meio de
especificagdes usuais no mercado estando, dessa forma, caracterizado como servico comum.

Os servicos previstos nesta contratacdo caracterizam por serem continuados. SERVICOS
CONTINUADOS sdo aqueles cuja interrupg¢ao possa comprometer a continuidade das atividades da
Administracdo e cuja necessidade de contratacdo deva estender-se por mais de um exercicio
financeiro e continuamente.

JUSTIFICATIVA PARA A APLICACAO DO DIREITO DE PREFERENCIA E MARGENS DE PREFERENCIA

Para esta contratacdo serao observados, no que couber, os direitos de preferéncia previstos na Lei
8.248/91 e nos Decretos 7.546, de 02 de agosto de 2011 e 7.174, de 12 de maio de 2010 e na Lei
Complementar n2 123, de 2006.

CRITERIOS DE QUALIFICACAO TECNICA PARA A HABILITACAO

Serdo exigidos os seguintes documentos para verificacdo da capacidade técnica:



atestado(s) de capacidade técnica, expedido(s) por pessoa(s) juridica(s) de direito publico ou
privado, que comprove(m) aptiddo técnica do licitante no desempenho de atividades
pertinentes, compativeis e de natureza semelhante em caracteristicas com o objeto do Edital;

declaracdao que mantera em seu corpo funcional, durante os periodos definidos a seguir,
obedecendo o conhecimento disposto no item 4.8.1 REQUISITOS E FUNCIONALIDADES
TECNICOS DA SOLUCAO, equipe especializada contendo, no minimo:

12.3.1.2.1. durante todo o periodo de implantacdo e execugdo contratual:

(um) profissional de nivel técnico, com certificacdo na solucdo proposta,
qualificado para conduzir o planejamento e a execug¢do dos servicos de
implantac¢ao da solugao;

Serd considerado compativel com o objeto do Edital o fornecimento, implantacgao,
administracdo e suporte a solucdo de DLP, Solucdo de Antivirus, Solucdo de Firewall e Proxy e
prestacao de servicos de consultoria em seguranca da informacao;

E permitido o somatdrio de quantitativos havidos em mais de um atestado.

E permitida a apresentacdo de atestados de capacidade técnica emitidos em nome de outra
empresa da qual a licitante seja subsidiaria integral e/ou de subsidiaria integral pertencente a
licitante, desde que pertencente a mesma atividade econémica;

Somente serdo aceitos atestados de capacidade técnica expedidos apds a conclusdo do
contrato ou, tratando-se de prestagao de servigos continuos, se decorrido, no minimo, um ano
do inicio de sua execucdo, exceto se houver sido firmado para ser executado em prazo inferior.

Os atestados deverdo conter nome, endereco, telefone de contato do atestador ou qualquer
outro meio que permita ao Ibama manter contato com a sociedade atestante.

A Contratada devera apresentar declaracdo que ateste a ndo ocorréncia do registro de
oportunidade, de modo a garantir o principio constitucional da isonomia e a sele¢do da
proposta mais vantajosa para a Administracdo Publica, conforme disposto na Lei n2 8.666, de
1993.

DA SUBCONTRATAGCAO

N3do serdo permitidas subcontratacdes para o fornecimento do objeto. Ndo sdo consideradas
subcontratacdes, para efeito deste objeto, o envio através de operacao de simples remessa efetuada
diretamente pelo fabricante ou distribuidor do produto fornecido, a prestacdo de servico de transporte e
a prestacdo de suporte e garantia pelo fabricante ou rede autorizada.

DA VISTORIA TECNICA

Considerando que todas as informacgdes necessarias a composicao das propostas para fornecimento dos
bens foram detalhadas neste documento, ndo ha necessidade de as LICITANTES realizarem vistoria técnica
no ambiente da CONTRATANTE. Caso a licitante mesmo assim julgue necessario uma vistoria técnica, a
mesma devera ser agenda pelo telefone 61 3316-1491. A vistoria podera ser efetuada na sede do Ibama,
no endereco que consta no item 4.15 deste Termo de Referéncia.

DAS DISPOSICOES GERAIS

A proposta apresentada deve ser elaborada com clareza e conter descri¢ao individual, marcas e modelos
dos equipamentos, codigos de identificacdo, versdes, quantidades, seus componentes adicionais e outras
informacoes aplicdveis e necessdrias a perfeita caracterizacdo da solucdo ofertada e a correta
identificacdo dos produtos na documentacdo técnica apresentada, sendo permitida a utilizacdo de
expressdes técnicas de uso comum na lingua inglesa.

A proposta entregue serd considerada com prazo de validade de 60 (sessenta) dias, a contar da data de
sua apresentacgao, salvo se da mesma constar prazo superior, quando entdo prevalecerd este prazo.



Na elaboracdo da proposta, a licitante deve informar o preco unitario e o valor total em algarismo e por
extenso, expresso em moeda nacional (Real), para cada item que estiver participando. Em caso de
divergéncia entre o prego unitario e o valor total do item, sera considerado o valor unitdrio, e, entre os
expressos em algarismos e por extenso, sera considerado o valor por extenso.

Declarar expressamente que os precos contidos na proposta incluem todos os custos e despesas, tais
como: custos diretos e indiretos, tributos incidentes, taxa de administracdo, transporte, mdo de obra,
encargos sociais, trabalhista, seguros, lucro e outros necessarios ao cumprimento integral do objeto.

A Administracdo ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com
terceiros, ainda que vinculados a execucao do presente Termo de Contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou
subordinados.

A prestacdo de servicos de que trata esta Termo de Referéncia ndo gera vinculo empregaticio entre os
empregados da contratada e o IBAMA, vedando-se qualquer relagdo entre estes que caracterize
pessoalidade e subordinacao direta.

Fica eleito o Foro de Brasilia-DF para dirimir os litigios que decorrerem da execu¢ao de Termo de Contrato
do IBAMA que n3o possam ser compostos pela conciliagdo, conforme art. 55, §22 da Lei n? 8.666/93. Para
eventuais drgdos participes que firmarem Termo de Contrato o foro deverd ser designado
especificamente em seus contratos.

DA GARANTIA CONTRATUAL

A CONTRATADA devera prestar garantia de 5% (cinco por cento) do valor do CONTRATO, nos termos do §
22 do Art. 56 da Lei n. 8.666, de 1993, devendo optar dentre uma das modalidades definidas no § 12 do
art. 56, da Lei n? 8.666/93.

ANEXOS

ANEXO A - Termo de compromisso de sigilo.

ANEXO B - Termo de Ciéncia.

ANEXO C - Ordem de Servico de Fornecimento.

ANEXO D - Modelo de proposta de precos.

ANEXO E - Modelo de Termo de Recebimento Provisorio.

ANEXO F - Modelo de Termo de Recebimento Definitivo.

ANEXO G - Modelo de Termo de Encerramento de Contrato.
EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO

A Equipe de Planejamento da Contratagdo foi instituida pela Portaria 1984, de 04de
agosto de 2021 (10534847).

Conforme o §62 do art. 12 da IN SGD/ME n? 01, de 2019, o Termo de Referéncia segue assinado pela
Equipe de Planejamento da Contratacdo e pela autoridade maxima da Area de TIC e aprovado pela
autoridade competente.

(assinado eletronicamente) (assinado eletronicamente) (assinado eletronicamente)
ADRIANO DE CAMPOS AVILA = CLEITON ARAUJO DE OLIVEIRA | MARCOS ANTONIO REIS FROES
Integrante requisitante Integrante técnico Integrante administrativo

SIAPE: 1776520 SIAPE: 1783390 SIAPE: 684505


https://sei.ibama.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=11824295&id_procedimento_atual=8110096&infra_sistema=100000100&infra_unidade_atual=110000445&infra_hash=5fca03185e018de93dbfe304c3314c55ac0b812b7f01f36e8f75e058c4458a7f

Autoridade Maxima da Area de TIC

(assinado eletronicamente)
ADRIANO DE CAMPOS AVILA
SIAPE: 1776520

Face as necessidades apresentadas no documento que oficializou essa demanda, no Estudo
Técnico Preliminar Digital e no Termo de Referéncia, aprovo o presente processo de contratacdo.

Autoridade Competente

(assinado eletronicamente)
WAGNER ROSA DA SILVA
Diretor de Planejamento, Administracdo e Logistica

ANEXO A

MODELO DE TERMO DE COMPROMISSO DE SIGILO

PROCESSO ADMINISTRATIVO N.2:
PROCESSO LICITATORIO:
OBJETO:

CONTRATO N.2:

O IBAMA, com sede em Brasilia-DF, inscrito no CNPJ sob o n? , doravante
denominado CONTRATANTE e a Empresa , estabelecida a ,
CEP: , inscrita no CNPJ sob o n? , doravante denominada
simplesmente CONTRATADA, representada neste ato pelo Sr , (cargo)
, (nacionalidade) , (estado civil) , (profissao)
, portador da Cédula de Identidade n2 ,edo CPF n? ,
residente e domiciliado em , €, sempre que em conjunto referidas como PARTES

para efeitos deste TERMO DE CONFIDENCIALIDADE DA INFORMAGAO, doravante denominado
simplesmente TERMO, e, CONSIDERANDO que, em razao do atendimento a exigéncia do Contrato N2



/ , celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto é a <objeto do
contrato>, mediante condicdes estabelecidas pelo IBAMA;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negdcio,
documentos, informacdes, sejam elas escritas ou verbais ou de qualquer outro modo apresentada,
tangivel ou intangivel, entre outras, doravante denominadas simplesmente de INFORMAGOES, que
a CONTRATADA tiver acesso em virtude da execuc¢do contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade civil,
penal e administrativa, sobre todo e qualquer assunto de interesse do Ibama de que

a CONTRATADA tomar conhecimento em razdo da execucao do CONTRATO, respeitando todos os
critérios estabelecidos aplicaveis as INFORMACOES;

O IBAMA estabelece o presente TERMO mediante as clausulas e condigOes a seguir:
CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO é prover a necessaria e adequada PROTECAO AS INFORMAGCOES do IBAMA,
principalmente aquelas classificadas como CONFIDENCIAIS, em razao da execug¢ao
do CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

Paragrafo Primeiro: As estipulacGes e obrigacdes constantes do presente instrumento serdo aplicadas a
todas e quaisquer INFORMAGOES reveladas pelo IBAMA.

Paragrafo Segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade com
relagdo a todas e quaisquer INFORMAGOES que venham a ser fornecidas pelo IBAMA, a partir da data de
assinatura deste TERMO, devendo ser tratadas como INFORMACOES CONFIDENCIALIS, salvo aquelas
prévia e formalmente classificadas com tratamento diferenciado pelo IBAMA.

Paragrafo Terceiro: A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou dar conhecimento,
em hipotese alguma, a terceiros, bem como a ndo permitir que nenhum de seus diretores, empregados
e/ou prepostos faca uso das INFORMACOES do IBAMA.

Paragrafo Quarto: O IBAMA, com base nos principios instituidos na Seguranca da Informacao, zelara
para que as INFORMAGOES que receber e tiver conhecimento sejam tratadas conforme a natureza de
classificagao informada pela CONTRATADA.

CLAUSULA TERCEIRA - DAS LIMITACOES DA CONFIDENCIALIDADE
Paragrafo Unico: As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

I.  Sejam comprovadamente de dominio publico no momento da revelacdo ou apds a revelagdo,
exceto se isso ocorrer em decorréncia de ato ou omissao das PARTES;
II.  Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;
lll.  Sejam reveladas em razdo de requisicao judicial ou outra determinacgdo valida do Governo,
somente até a extensdo de tais ordens, desde que as PARTES cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e



por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecao
que julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGAGOES ADICIONAIS

Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMAGCOES reveladas
exclusivamente para os propésitos da execucdo do CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a ndo efetuar qualquer cépia
das INFORMAGOES sem o consentimento prévio e expresso do IBAMA.

I. O consentimento mencionado no Pardgrafo segundo, entretanto, sera dispensado para cépias,
reproducdes ou duplicagdes para uso interno das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores, empregados e/ou
prepostos da existéncia deste TERMO e da natureza confidencial das INFORMAGOES do IBAMA.

Paragrafo Quarto: A CONTRATADA deve tomar todas as medidas necessarias a protecado
das INFORMACOES do IBAMA, bem como evitar e prevenir a revelacdo a terceiros, exceto se
devidamente autorizado por escrito pelo IBAMA.

Paragrafo Quinto: Cada PARTE permanecera como Unica proprietdria de todas e
quaisquer INFORMACOES eventualmente reveladas a outra parte em funcdo da execucdo
do CONTRATO.

Paragrafo Sexto: O presente TERMO ndo implica a concessdo, pela parte reveladora a parte receptora,
de nenhuma licenca ou qualquer outro direito, explicito ou implicito, em relacdo a qualquer direito de
patente, direito de edicdo ou qualquer outro direito relativo a propriedade intelectual.

I.  Os produtos gerados na execu¢io do CONTRATO, bem como as INFORMAGOES repassadas
a CONTRATADA, s3o Unica e exclusiva propriedade intelectual do IBAMA.

Paragrafo Sétimo: A CONTRATADA firmara acordos por escrito com seus empregados e consultores
ligados direta ou indiretamente ao CONTRATO, cujos termos sejam suficientes a garantir o cumprimento
de todas as disposi¢des do presente instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter, para si ou
para terceiros, os direitos de propriedade intelectual relativos aos produtos gerados e
as INFORMACGCOES que venham a ser reveladas durante a execucdo do CONTRATO.

CLAUSULA QUINTA - DO RETORNO DE INFORMAGOES

Paragrafo Unico: Todas as INFORMAGOES reveladas pelas PARTES permanecem como propriedade
exclusiva da parte reveladora, devendo a esta retornar imediatamente assim que por ela requerido, bem
como todas e quaisquer copias eventualmente existentes.

I. A CONTRATADA devera devolver, integros e integralmente, todos os documentos a ela fornecida,
inclusive as cdpias porventura necessarias, na data estipulada pelo IBAMA para entrega, ou
guando nao mais for necessaria a manutengdo das Informagdes Confidenciais, comprometendo-



se a ndo reter quaisquer reproducodes (incluindo reproducdes magnéticas), cdpias ou segundas
vias.

II. A CONTRATADA devera destruir quaisquer documentos por ela produzidos que contenham
Informagdes Confidenciais do IBAMA, quando ndao mais for necessaria a manutencao dessas
Informacgdes Confidenciais, comprometendo-se a ndo reter quaisquer reproducdes (incluindo
reproducdes magnéticas), copias ou segundas vias, sob pena de incorrer nas penalidades
previstas neste Termo.

CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogdvel e irretratdvel, permanecendo em vigor
desde a data de sua assinatura até 5 (cinco) anos apds o término do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme disposicoes
contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na RESCISAO DO
CONTRATO firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por agdo ou omissao,
ao pagamento ou recomposi¢ao de todas as perdas e danos sofridos pelo IBAMA, inclusive as de ordem
moral, bem como as de responsabilidades civil e criminal, as quais serdao apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sancdes legais cabiveis, conforme Art. 87 da Lei n2.
8.666/93.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS

Paragrafo Primeiro: Este TERMO constitui vinculo indissocidvel ao CONTRATO, que é parte
independente e regulatdria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento
de INFORMAGOES, principalmente as CONFIDENCIAIS, aplicando-se a todos e quaisquer acordos futuros,
declaragdes, entendimentos e negociagdes escritas ou verbais, empreendidas pelas PARTES em agdes
feitas direta ou indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretacao do pactuado neste TERMO ou quanto
a execucdo das obrigacGes dele decorrentes, ou constatando-se nele a existéncia de lacunas,
solucionardo as PARTES tais divergéncias, de acordo com os principios da legalidade, da equidade, da
razoabilidade, da economicidade, da boa fé, e, as preencherdo com estipulacdes que deverao
corresponder e resguardar as INFORMACOES do IBAMA.

Paragrafo Quarto: O disposto no presente TERMO prevalecerd sempre em caso de duvida, salvo
expressa determinacdo em contrdrio, sobre eventuais disposicdes constantes de outros instrumentos
legais conexos relativos 8 CONFIDENCIALIDADE DE INFORMAGCOES.

Paragrafo Quinto: A omissao ou tolerancia das PARTES, em exigir o estrito cumprimento das condi¢Ges
estabelecidas neste instrumento, ndo constituira novag¢ao ou renuncia, nem afetard os direitos, que
poderdo ser exercidos a qualquer tempo.

CLAUSULA NONA - DO FORO



Paragrafo Unico: Fica eleito o foro da Justica Federal - Secdo Judicidria do Distrito Federal, em Brasilia-
DF, para dirimir quaisquer duvidas oriundas do presente TERMO, com renuncia expressa a qualquer
outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, a CONTRATADA assina o presente TERMO DE

CONFIDENCIALIDADE DA INFORMAGCAO, em 2 (duas) vias de igual teor e um sé efeito, na presenca de
duas testemunhas.

Cidade/UF, de de

Nome do Diretor ou representante legal da empresa
Cargo

CPF n?

ANEXO B

MODELO DE TERMO DE CIENCIA

PROCESSO ADMINISTRATIVO N.2
PROCESSO LICITATORIO
OBIJETO

CONTRATO N.2

Pelo presente instrumento, eu , CPF n2 , RG n®
, expedida em , 0rgdo expedidor / __, prestador de servico, ocupando
o cargo de na empresa , que firmou Contrato com

o IBAMA, DECLARO, para fins de cumprimento de obriga¢des contratuais e sob pena das san¢ées
administrativas, civis e penais, que tenho pleno conhecimento de minha responsabilidade no que
concerne ao sigilo que deve ser mantido sobre os assuntos tratados, as atividades desenvolvidas e as
acoes realizadas no ambito do Ibama, bem como sobre todas as informacgbes que, por for¢ca de minha
funcdo ou eventualmente, venham a ser do meu conhecimento, comprometendo-me a guardar o sigilo
necessario a que sou obrigado nos termos da legislagdo vigente.



DECLARO, ainda, nos termos da Politica de Seguranca da Informacao, Informatica e Comunicacdes do
Ibama, Portaria n? 9 de 05 de Junho de 2012, estar ciente e CONCORDO com as condi¢des abaixo
especificadas, responsabilizando-me por:

I.  tratar o(s) ativo(s) de informacdo como patriménio do lbama;
Il.  utilizar as informagdes em qualquer suporte sob minha custddia, exclusivamente, no interesse do
servico do lbama;

lll.  ndo utilizar ou divulgar em parte ou na totalidade, as informacées de propriedade ou
custodiadas, sob qualquer forma de armazenamento, pelo Ibama sem autoriza¢do prévia do
gestor ou responsavel pela informacao;

IV.  contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informacdes;

V. utilizar credenciais ou contas de acesso e os ativos de informacdao em conformidade com a
legislagdo vigente e normas especificas do Ibama;

VI.  responder, perante o Ibama, pelo uso indevido das minhas credenciais ou contas de acesso e dos
ativos de informacao.

Cidade/UF, de de

Nome do Funcionario
Cargo

CPF ne

Cidade-UF, de de

Nome do Diretor ou representante legal da empresa
Cargo

CPF ne



ANEXO C

MODELO DE ORDEM DE SERVICO E DE FORNECIMENTO DE BENS

1 - IDENTIFICAGAO
Ordem de Servico/OFB N@:
Contrato n2:
CONTRATADA:
Data da Emissao: Area Requisitante do Servigo:
Usuario Solicitante:
E-mail: Telefone:
Solucdo de TI:
2 — ESPECIFICAGAO DOS PRODUTOS/SERVIGOS E VOLUMES ESTIMADOS

Valor Valor Total

Item | Descri¢do do Produto ou Servigco | Métrica Unit. (RS) Quantidade/Volume (R$)

1

TOTAL
3 — INSTRUGCOES COMPLEMENTARES

4 - CRONOGRAMA
Item referente ao Produto/Servigco Inicio Previsto Fim Previsto Prazo Maximo

5 — ARTEFATOS / PRODUTOS
Fornecidos A serem gerados e/ou atualizados

6 - CIENCIA
CONTRATANTE
Area Requisitante Gestor do Contrato

<Nome do Responsdvel pela drea requisitante> <Nome do Responsdvel pela drea requisitante>
Matr.: <n? da matricula> Matr.: <n? da matricula>
Local, <dd/mm/aaaa> Local, <dd/mm/aaaa>.
CONTRATADA
PREPOSTO

<Nome do Preposto>
CPF: <CPF do Preposto>

Local, <dd/mm/aaaa>. : horas



ANEXO D

MODELO DE PROPOSTA DE PRECOS

(em papel timbrado da empresa)

Ao

Instituto Brasileiro de Meio Ambiente e dos Recursos Naturais Renovaveis - IBAMA
SCEN Trecho 2 - Edificio Sede

70.818-900 - Brasilia, DF

Referéncia: Pregdo Eletrénico n? / .

Proposta que faz a empresa , inscrita no CNPJ n¢
e inscricdo estadual n? , estabelecida no(a)
, para eventual aquisicdo (ou contratagdo) Xxxxxxxx para
atender as necessidades do IBAMA, de acordo com as especificacdes e condicdes constantes do Pregdo
em referéncia, bem como do respectivo Edital e seus Anexos.

VALOR VALOR
UNITARIO TOTAL
ESTIMADO @ ESTIMADO

(R$) (R$)

GRUPO/ITEM DESCRICAO UNIDADE QUANTIDADE

Aquisicdo/Contratacdo de
solucdo de protecdo para
1 computadores desktops e Unidade 4900
notebooks com suporte e
garantia por 12 meses.

Aquisicdo/Contratacdo solugdo de
protecao para servidores de rede
com suporte e garantia por 12
meses.

Servico de garantia, suporte e
atualizagdo por 12 meses para o
item 1, a partir do segundo ano de
contrato

Servico de garantia, suporte e
atualizagdo por 12 meses para o
item 2, a partir do segundo ano de
contrato

Unidade 180

Anual 4900

Anual 180

Servico de monitoramento

L Mensal 12
assistido

VALOR TOTAL DA ESTIMATIVA



1. Dados da Proposta:

Valor Total: RS (VALOR POR EXTENSO).

2. Validade da Proposta: 60 (sessenta) dias, a contar da data de sua apresentacao.

3. Informamos, por oportuno, que nos precos apresentados acima ja estdo computados todos os

custos necessarios decorrentes da prestacdo dos servigcos, bem como ja incluidos todos os
impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, seguros,
deslocamentos de pessoal e quaisquer outros que incidam direta ou indiretamente.

Dados da empresa:

Razdo Social:
CNPJ (MF) n2
Inscricdo Estadual n2:
Endereco:
Telefone: Fax: e-mail:
Cidade: Estado:

CEP:

2. Representante(s) legal(is) com poderes para assinar o contrato:

a. Nome:
b. Cargo:
c. CPF: RG: -

3. Dados Bancdrios:
a. Banco:
b. Agéncia:
c. Conta Corrente:

4. Dados para Contato:
a. Nome:
b. Telefone/Ramal:

5. Declaramos, para todos os fins e efeitos legais, aceitar, irrestritamente, todas as condig¢bes e
exigéncias estabelecidas no Edital da licitagao em referéncia e do Contrato a ser celebrado,
cuja minuta constitui o Anexo “__" do Edital.

Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial, econdémica,
financeira ou trabalhista com servigo ou dirigente do Ibama; e que foi (realizada a Vistoria
nas instalacdes do Ibama, tomando conhecimento dos servicos a serem realizados /
apresentada recusa formal de Vistoria), ndo sendo admitidas, em hipdtese alguma, alegacdes
posteriores de desenvolvimento dos servicos e de dificuldades técnicas ndo previstas.

Local e data

Representante Legal

Cargo e CPF

ANEXO E
MODELO DE TERMO DE RECEBIMENTO PROVISORIO




PROCESSO ADMINISTRATIVO N.2
PROCESSO LICITATORIO

OBIJETO

N.2 do CONTRATO N.° da OS
CONTRATADA

CNPJ Telefone(s)

Por este instrumento, atestamos para fins de cumprimento do disposto no Art. 73, inciso
I, alinea “a”, da Lei n2 8.666, de 21 de junho de 1993, e no artigo 33, inciso |, da Instru¢cdo Normativa n?
01 do Ministério da Economia, de 04 de abril de 2019, que os bens e/ou servicos, relacionados no quadro
abaixo, foram recebidos nesta data e serdo objeto de avaliagdo quanto aos aspectos de qualidade, de
acordo com os Critérios de Aceitacdo previamente definidos pelo Edital de Pregdo Eletronico n°

/ do lbama.

Item Descricao Identificagao Unidade Quantidade

Ressaltamos que o recebimento definitivo dos bens e/ou servicos ocorrerda em até 05
(cinco) dias, desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificacOes
constantes do instrumento contratual proveniente do Edital de Pregdo Eletronico n° / .

Cidade/UF, de de

Fiscal Técnico do Contrato
, Representante Legal da Empresa
Matricula
Cargo

<<Cargo/Funcdo>> PF
<<Setor/Departamento>>

ANEXO F
MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

PROCESSO ADMINISTRATIVO N.°
PROCESSO LICITATORIO
OBJETO



N.2 do CONTRATO N.° da OS
CONTRATADA
CNPJ Telefone(s)

Por este instrumento, as partes abaixo identificadas atestam para fins de cumprimento do
disposto no Art. 73, inciso Il, alinea “b”, da Lei n2 8.666, de 21 de junho de 1993, e no artigo 33, inciso VIII,
da Instrucdo Normativa n2 01 do Ministério da Economia, de 04 de abril de 2019, que os bens e/ou servigos
relacionados no quadro abaixo, possuem as quantidades e a qualidade compativel com as condic¢des e
exigéncias constantes do Edital de Pregdo EletronicoSRPn° ___ / .

Item Descrigao Identificacao Unidade Quantidade

Cidade/UF, de de

Representante da Area Requisitante
Matricula
<<Cargo/Fungdo>>
<<Setor/Departamento>>

Fiscal Técnico do Contrato
Matricula
<<Cargo/Fungdo>>
<<Setor/Departamento>>

ANEXO G

MODELO - TERMO DE ENCERRAMENTO DO CONTRATO

PROCESSO ADMINISTRATIVO N.2
PROCESSO LICITATORIO



OBJETO
CONTRATO N.2 CONTRATADA

Por este instrumento, as partes abaixo identificadas resolvem registrar o encerramento do
contrato em epigrafe e ressaltar o que segue:

O presente contrato estd sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogdvel quitagdo de todas
as obrigacdes diretas e indiretas decorrentes do Contrato, ndo restando mais nada a reclamar de parte a
parte, exceto as relacionadas no paragrafo a seguir.

N3o estdo abrangidas pela quitacdo ora lancada e podem ser objeto de exigéncia ou
responsabilizacdo, mesmo apds o encerramento do vinculo contratual:

. As obrigagdes relacionadas a processos iniciados de penalizagao contratual;

o As garantias sobre bens e servicos entregues ou prestados, tanto legais
quanto convencionais;

. A reclamagdao de qualquer tipo sobre defeitos ocultos nos produtos ou
servigos entregues ou prestados;

. <inserir pendéncias, se houver>.

E assim tendo lido e concordado com todos os seus termos, firmam as partes o presente
instrumento, em duas vias iguais, para que surta seus efeitos juridicos.

Cidade/UF, de de
Gestor do Contrato Representante da Area Requisitante
Matricula Matricula
<<Cargo/Fung¢do>> <<Cargo/Fun¢do>>
<<Setor/Departamento>> <<Setor/Departamento>>

Fiscal Técnico do Contrato
Matricula
<<Cargo/Funcio>>
<<Setor/Departamento>>

Representante Legal da Empresa
Cargo
CPF

Documento assinado eletronicamente por CLEITON ARAUJO OLIVEIRA, Coordenador, em
31/12/2021, as 10:55, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12
do Decreto n2 8.539, de 8 de outubro de 2015.

1
assinatura Lt
eletrbnica



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

Documento assinado eletronicamente por ADRIANO DE CAMPOS AVILA, Integrante Requisitante
da Equipe de Planejamento da Contratagdo, em 10/01/2022, as 11:29, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

1
selt b
astmg:um I' L
eletronica

Documento assinado eletronicamente por MARCOS ANTONIO REIS FROES, Técnico Administrativo,
em 10/01/2022, as 14:30, conforme hordario oficial de Brasilia, com fundamento no art. 62, § 19,
do Decreto n2 8.539, de 8 de outubro de 2015.

1.
assinatura L
eletrbnica

Documento assinado eletronicamente por WAGNER ROSA DA SILVA, Diretor, em 10/01/2022, as
17:38, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539,
de 8 de outubro de 2015.

1
assinatura Lt
eletrbnica

. A autenticidade deste documento pode ser conferida no site https://sei.ibama.gov.br/autenticidade,
: ' informando o cédigo verificador 11639781 e o cddigo CRC F5A185AA.

Referéncia: Processo n2 02001.005149/2020-52 SEIn2 11639781

Criado por andrey.muniz.terceirizado, versao 4 por andrey.muniz.terceirizado em 31/12/2021
10:51:12.
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