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1. Informacoes Basicas

Numero do processo: 02001.005149/2020-52

2. Descricao da necessidade
2.1 Necessidade da Contratacao

2.1.1 A seguranca da rede do Ibama depende da utilizacdo de recursos de seguranca cibernética, que
dentro das suas varias camadas de protecdo estd a afericio do comportamento de estagdes de usudrios e de servidores
com o fito de protecdo contra ameacas bésicas e avangadas.

2.1.2 A afericdo do comportamento das estacdes de usuérios e servidores de rede tem como objetivo a deteccdo, bloqueio,
investigacdo e resposta a incidentes de seguranca da informagdo que venham por ventura ocorrer no ambito da rede do Ibama,
tendo como alvo ou mesmo vetor de contaminacdo e execugdo um dos equipamentos plugados na rede.

2.1.3 De acordo com o ultimo levantamento o Ibama possui um amplo parque computacional para atendimento aos usudrios, sem
contar os equipamentos que estdo para serem recebidos e atualizardo/substituirdo esse parque.

2.1.4 O parque de servidores, o Ibama esta em processo de migracdo de servigos hospedados em sua sala-segura para o
Serpro, entdo, até que o processo esteja concluido, é necessario que os servidores de rede estejam plenamente protegidos.

2.1.5 As fontes de contaminacdo por pragas digitais vao desde a invasdo da rede por um elemento mal intencionada, que explora
vulnerabilidades de rede e computadores, até o préprio comportamento do usudrio do Ibama, que mesmo sem intencao e de
forma inocente, pode ser o vetor de um ataque realizado por elementos inescrupulosos. As principais fontes de contaminagdo sdo
0 acesso a internet, pendrives, e-mail, servicos disponibilizados ao ptiblico externo e interno, VPN’s de usudérios, dentre outras.

2.1.6 Desta forma, faz-se necessario prover o Ibama de recursos de seguranca atualizados que possam monitorar e atuar em caso
de contaminacéo por software criados por elementos mal intencionados e inescrupulosos, cujo objetivo vai desde a uma simples
exposicdo da informacdo obtida até a exigéncia de valores para a liberacdo do que foi sequestrado, como é o caso de ataques por
Ransomware.

2.1.7 A ferramenta atual de antivirus do Ibama estd desatualizada e impede que até mesmo recursos de Sistemas Operacionais
mais recentes sejam utilizados, o que aumenta o potencial de invasdo contra a rede do Ibama.

2.1.8 Necessidades de negécio

Os servigos de Tecnologia da Informacdo prestados pelo Ibama precisam estar disponiveis

Os servicos de Tecnologia da Informacéo prestados pelo Ibama precisam estar integros

Os servigos de Tecnologia da Informagdo prestados pelo Ibama precisam estar Confiaveis

O processo de fiscalizagdo ambiental requer que os recursos de Tecnologia da Informagdo estejam operantes

O processo de controle e transporte de cargas perigosas requer que os recursos de Tecnologia da Informacéo estejam
operantes

O processo de controle da qualidade ambiental requer que os recursos de Tecnologia da Informacéo estejam operantes
O processo de licenciamento ambiental requer que os recursos de Tecnologia da Informacéo estejam operantes

2.1.9 Necessidades tecnoldgicas

Aquisicdo de ferramentas atuais para o tratamento dos incidentes de seguranga da informacao
Manutencdo de atualizagdo das licengas e dos recursos de prevencdo para detecgdo e atuagdo em caso de incidentes de
seguranca da informacéo

® Suporte continuo e especializado ao corpo técnico de gestdo do Ibama para o tratamento e prevencdo dos incidentes de
seguranca da informacdo
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3. Area requisitante

Area Requisitante Responsavel

Coordenacao de Infraestrutura Tecnolégica Cleiton Araujo de Oliveira

4. Descricao dos Requisitos da Contratacao

4 Demais requisitos necessarios e suficientes a escolha da solucdo de TIC

4.1 Requisitos de Negécio

Solucdo de protecdo contra ameacas avangadas, com funcionalidades de detecgdo, bloqueio, investigacdo e resposta a
incidentes, incluindo console Web ou console gréfica do préprio fabricante para administragdo da solucéo e centralizacdo
de eventos.

Fornecimento da console de geréncia, incluindo implantacdo dos agentes, documentagdo da arquitetura da solugdo e
repasse de conhecimento, conforme detalhado no item console de geréncia: 6.5.

Garantia da solucdo pelo prazo de 12 (doze) meses, na forma do item 4.4.

A Solugdo de geréncia deve ser fornecida pela licitante vencedora e contemplar todos os softwares e respectivas
licencas necessarias ou adicionais para a instalagdo, configuragdo e funcionamento da solucéo de protecao. A licenca,
garantia e suporte da solu¢do devem ser mantidas operacionais, mesmo que em virtude do recebimento definitivo esta
ultrapasse a vigéncia contratual.

A solucdo de protecdo deve ser oferecida na ultima versdo disponibilizada pelo fabricante.

Na data da proposta, nenhum dos softwares componentes da solucéo de protecao ofertados poderdo estar listados pelo
fabricante com data definida para fim de suporte (“end of support”) ou fim de vendas (“end of sale”).

4.2 Requisitos de Capacitacao

A Contratada devera realizar o repasse de conhecimento da solucdo que esta sendo fornecida.

4.3 Requisitos Legais

Lei n® 8.666, de 21 de junho de 1993, que institui normas para licitagdes e Contratos da Administragdo Publica.

Decreto n° 8.540, de 9 de outubro de 2015, estabelece, no ambito da administragdo ptblica federal direta, autarquica e
fundacional, medidas de racionalizagdo do gasto ptiblico nas contratacdes para aquisi¢do de bens e prestacdo de servicos
e na utilizacdo de telefones celulares corporativos e outros dispositivos.

Lei n° 10.520, de 17 de julho de 2002, que institui modalidade de licitagdo denominada pregdo, para contratacdo
/aquisi¢do de bens e servigos comuns.

Lei n° 8.248, de 23 de outubro de 1991, que dispde sobre a capacita¢do e competitividade do setor de informatica e
automacao.

Decreto n° 3.555, de 08 de agosto de 2000, que aprova o Regulamento para a modalidade de licitacdo denominada
pregdo, para contratagdo/aquisi¢ao de bens e servicos comuns.

Decreto n° 5.450, de 31 de maio de 2005, que regulamenta o pregdo, na forma eletronica, para contratagdo/aquisicdo de
bens e servigos comuns.

Decreto lei 9.760/2019, de 11 de abril de 2019, que alterou o Decreto n° 6.514, de 22 de julho de 2008.

Decreto n° 7.174, de 12 de maio de 2010, que “Regulamenta a contratagdo de bens e servigos de informatica e automagdo
pela Administragdo Publica Federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e
pelas demais organizagoes sob o controle direto ou indireto da Unido”.

Na forma do art. 3°, inciso III, do Decreto n° 7.174, de 12 de maio de 2010, a CONTRATADA devera apresentar no
momento da entrega do objeto, a comprovacado da origem dos bens importados oferecidos e da quitagdo dos tributos de
importacao a eles referentes.

Nao haverd incidéncia de margem de preferéncia prevista no Decreto n° 8.186, de 17 de janeiro de 2014, que “Estabelece
a aplicagdo de margem de preferéncia em licitagdes realizadas no ambito da administracdo publica federal para aquisicao
de licenciamento de uso de programas de computador e servigos correlatos, para fins do disposto no art. 3° da Lei n°
8.666, de 21 de junho de 1993”, visto que a presente licitacdo ndo é voltada para empresas desenvolvedoras de software,
e sim para empresas que comercializam equipamentos, as quais nao recebem o certificado previsto no art. 2°, II,do
Decreto n° 8.186, de 17 de janeiro de 2014.
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® Instrugdo Normativa n° 73, de 5 de Agosto de 2020, dispde sobre o procedimento administrativo para a realizagao de
pesquisa de precos para a aquisicdo de bens e contratacdo de servigos em geral, no ambito da administracdo publica
federal direta, autarquica e fundacional.

® Portaria STI/MP n° 20, de 14 de junho de 2016, que dispde sobre orientacOes para contratacao de solu¢des de Tecnologia
da Informagdo no ambito da Administracao Publica Federal direta, autdrquica e fundacional e da outras providéncias.

4.4 Requisitos de Manutencao

® A Contratada devera fornecer garantia da solugéo pelo prazo de 12 (doze) meses, contados a partir da data da emissdo do
Termo de Recebimento, ndo se limitando ao término da vigéncia contratual.
® Devera ser oferecido suporte da Contratada, com possibilidade de abertura de chamados em regime de 12x5, de 8h00 as
20h00, nos dias comerciais, para resolucao de problemas.
® A Contratada deve escalar o chamado para o suporte do fabricante sempre que necessario, seja devido a criticidade,
impacto ou urgéncia do problema, como também caso o fabricante precise atuar no processo de correcao.
® Devera ser fornecido acesso ao site do fabricante para acompanhamento dos chamados, acesso a base de conhecimentos
e a foruns sobre a solucéo.
® A garantia deverd prover, obrigatoriamente:
® Atualizacdo das versoes dos softwares fornecidos, se novas versoes forem disponibilizadas;
® Atualizacdo dos softwares fornecidos, se houver lancamento de novos softwares em substituicdo aos fornecidos,
ou se, mesmo ndo se tratando de substituicao, ficar caracterizada descontinuidade dos softwares fornecidos;
® Corregoes dos softwares fornecidos (patches), incluindo a correcédo de eventuais falhas (bugs) de software que
prejudiquem o ambiente de producdo ou vulnerabilidades que comprometam a seguranca da solucao;
® A garantia devera ser prestada durante todo o periodo de contrato e aditivos relativos as a atualizacao das
licengas e protegdo.
® As manutencdes corretivas, por solicitacdo expressa do Ibama a Contratada, e preventiva, por solicitagdo da Contratada
ao Ibama, serdo realizadas dentro dos seguintes limites:
® No caso de manutengOes preventivas, o horario do atendimento devera ser compreendido entre Sh00 e 18h00,
em dias tteis (5 x 9h);
® No caso de manutengdes corretivas, o horario do atendimento devera ser compreendido entre 8h00 e 20h00, em
dias uteis (5 x 12h);

4.5 Requisitos Temporais

® Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria, excluir-
se-4 o dia do inicio e incluir-se-a o do vencimento.

® Todos os prazos citados, quando ndo expresso de forma contréria, serdo considerados em dias corridos (ou horas
corridas, quando definido em horas).

® Todos os eventos de trabalho que envolva participacdo de integrantes da CONTRATANTE e/ou drgdos de governo serdo
realizadas de segunda-feira a sexta-feira das 08:00 as 18:00, exceto feriados.

® Todos os eventos de trabalho que envolva participagdo de integrantes da CONTRATADA em ambiente da
CONTRATANTE serdo realizadas de segunda-feira a sexta-feira das 08:00 as 18:00, exceto feriados, salvo acordo entre
as partes.

® O prazo de inicio da execucdo das Ordem de Servico de Fornecimento sera contado a partir do primeiro dia util
subsequente a data da entrega ao Preposto da CONTRATADA por qualquer meio formal de comunicacao, salvo quando
definida outra data pela CONTRATANTE na Ordem.

® Os esclarecimentos solicitados pela fiscalizacdo do contrato deverdo ser prestados imediatamente pela CONTRATADA,
salvo quando implicarem em indagagdes de caréter técnico, hiptese em que serdo respondidos no prazo maximo de 6
(seis) horas tteis.

® Nao sera computado o tempo de atraso quando este estiver sido ocasionado pela CONTRATANTE ou por fatos
supervenientes que independam de acdes da CONTRATADA, desde que devidamente justificado e aceito pela
CONTRATANTE.

® Nao sdo considerados casos ou fatos supervenientes as situagdes externas que poderiam ter sido contornadas ou
mitigadas por acdes de logisticas preventivas ou reativas da CONTRATADA.

® A CONTRATADA devera disponibilizar, os bens no local indicado e no prazo especificado quando da emissdo da
Ordem de Servico de fornecimento.

® Os atendimentos de suporte e assisténcia técnica devem ser prestados em local a ser indicado pela CONTRATADA nas
capitais dos estados da federacao, inclusive os de substitui¢do de equipamentos quando necessério por motivo de defeito
de fabricagdo.

4.5 Requisitos de Seguranca e privacidade

® A CONTRATADA, por meio de seu representante legal ou preposto, devera em até 10(dez) dias corridos apds a
assinatura do contrato, assinar o Termo de Compromisso, contendo declaracdo de manutengdo de sigilo e respeito as
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normas de seguranca vigentes no Ibama, conforme modelo apresentado no ANEXO A - TERMO DE COMPROMISSO.
Da mesma forma, todos os empregados da CONTRATADA diretamente envolvidos na contratacao deverdo assinar
Termo de Ciéncia da citada declaracéo, conforme modelo apresentado ANEXO B - TERMO DE CIENCIA.

® Todas as informagdes, imagens, aplicativos e documentos providos pela CONTRATANTE ou oriundos das informacdes
que forem propriedade da CONTRATANTE que forem manuseados e utilizados, sdo de propriedade da
CONTRATANTE, ndo podendo ser repassadas, copiadas, alteradas ou absorvidas na relacédo de bens da
CONTRATADA, bem como, de seus executores, sem expressa autorizacdo da CONTRATANTE.

® Serd considerado ilicito a divulgacao, o repasse ou utilizacdo indevida de informagdes, bem como dos documentos,
imagens, gravagoes e informacdes utilizados durante a prestacdo dos servigos.

® A CONTRATADA obriga-se a dar ciéncia a CONTRATANTE, imediatamente e por escrito, sobre qualquer
anormalidade que verificar na prestacdo dos servigos.

® A CONTRATADA devera guardar inteiro sigilo dos dados processados, reconhecendo serem estes de propriedade
exclusiva da CONTRATANTE, sendo vedada a CONTRATADA sua cessdo, locacao ou venda a terceiros sem prévia
autorizacdo formal da CONTRATANTE, de acordo com os termos constantes do ANEXO A - TERMO DE
COMPROMISSO.

® Todas as informacGes obtidas ou extraidas pela CONTRATADA quando da execugdo dos servicos deverdo ser tratadas
como confidenciais, sendo vedada qualquer reproducdo, utilizagdo ou divulgacdo a terceiros, devendo a CONTRATADA
zelar por si e por

® seus sdcios, empregados e subcontratados pela manutencao do sigilo absoluto sobre os dados, informagdes, documentos,
especificacOes técnicas e comerciais de que eventualmente tenham conhecimento ou acesso em razdo dos servicos
executados.

® Os equipamentos deverdo possuir acesso as corre¢Oes disponibilizadas pelo fabricante, enquanto existir o suporte as
versoes fornecidas.

4.6 Requisitos sociais, ambientais e culturais

® Quanto aos requisitos sociais, os profissionais da CONTRATADA, quando nas dependéncias do Ibama, deverdo
apresentar-se vestido de forma adequada ao ambiente de trabalho, evitando-se o vestuéario que caracterize o
comprometimento da boa imagem institucional do Ibama.

® Os profissionais também deverdo respeitar todos os servidores, funcionarios e colaboradores em qualquer posicédo
hierdrquica, preservando a comunicagdo e o relacionamento interpessoal construtivo.

® Nao aplicacdo da Instrucdo Normativa SLTI/MP n° 01, de 19 de janeiro de 2010 - que dispde sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens, contratacdo de servigos ou obras pela Administragdo Publica Federal
direta, autarquica e fundacional pelo fato de ser tratar de contratacdo de licencas de software e de servigos especializados.

5. Levantamento de Mercado

5.1 Alternativas de mercado

5.1.1 A Contrata¢do como servico em nuvem de uma solugdo de protecdo contra ameagas avancadas (Next Generation Antivirus
- NGAV) baseada em agente com funcionalidade de EDR (“Endpoint Detection and Response”) pode ser atendida por varios
fabricantes de mercado tais como: Kaspersky, SentinelOne, CrowdStrike, Antivirus do Windows Defender, Protecdo Avancada
contra Ameacas do Windows Defender, McAfee Endpoint Security, McAfee Endpoint Protection Suite (Legacy), Sophos
Intercept X, Sophos Endpoint Protection, ESET Endpoint Security, Symantec Endpoint Protection, Malwarebytes Endpoint
Protection, Anti-Malware for Business (Legacy), Bitdefender Gravityzone Enterprise Security, GravityZone Ultra, GravityZone
Elite, GravityZone Business Security, GravityZone Advanced Business Security, VMware Carbon Black Cloud, FortiClient,
FortiEDR, Panda Adaptive Defense 360, Panda Endpoint Protection, Panda Endpoint Protection Plus, Trend Micro Apex

One, BlackBerry Protect, F-Secure Protection Service for Business, F-Secure Client Security, Instinto profundo(Deep

Instict), Cybereason Defense Platform, Check Point SandBlast Agent, Cisco Advance Malware Protection (AMP), FireEye
Endpoint Security (HX), Paloalto Cortex XDR, Acronis Cyber Protect.

5.1.2 As informacgGes acima foram obtidas no endereco "https://www.gartner.com/reviews/market/endpoint-protection-platforms
/vendors", de acesso ptiblico na intenet.

6. Descricao da solucao como um todo

6.1 Solucao
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6.1.1 A solugédo de tecnologia da informagdo indicada neste planejamento e que atende as necessidades do objeto deste estudo
consiste nos seguintes elementos de fornecimento:

® Contratacdo de uma solucdo de protecdo contra ameacas avancadas (Next Generation Antivirus - NGAV) baseada
em agente com funcionalidade de EDR (“Endpoint Detection and Response™).

6.2 Requisitos gerais da solucao:

6.2.1 Solucdo de protecdo contra ameacas avancadas, com funcionalidades de deteccédo, bloqueio, investigacdo e resposta a
incidentes, incluindo console Web ou console grafica do proprio fabricante para administragdo da solucdo e centralizagdo de
eventos.

6.2.2 Fornecimento da console de geréncia, incluindo implantacdo dos agentes, documentagdo da arquitetura da solucéo e repasse
de conhecimento, conforme detalhado no item console de geréncia: 6.5.

6.2.3 Garantia da solugdo pelo prazo de 12 (doze) meses, na forma do item 6.8.

6.2.4 A Solucdo de geréncia deve ser fornecida pela licitante vencedora e contemplar todos os softwares e respectivas
licencas necessdrias ou adicionais para a instalacdo, configuracdo e funcionamento da solugdo de protecdo. A licenca, garantia e
suporte da solugdo devem ser mantidas operacionais, mesmo que em virtude do recebimento definitivo esta ultrapasse a vigéncia
contratual.

6.2.5 A solucdo de protecdo deve ser oferecida na tltima versdo disponibilizada pelo fabricante.

6.2.6 Na data da proposta, nenhum dos softwares componentes da solucdo de protecdo ofertados poderdo estar listados pelo
fabricante com data definida para fim de suporte (“end of support”) ou fim de vendas (“end of sale”).

6.3 Requisitos e funcionalidades técnicos da solugao:

6.3.1 A solucdo de protecdo deve ser capaz de detectar e bloquear em tempo real ameacas conhecidas e desconhecidas (zero-
day), ataques file-less, ameacas persistentes avancadas (APTs), ransomwares, exploits e outros comportamentos maliciosos, sem
depender exclusivamente de base de assinaturas ou heuristicas.

6.3.2 A solugdo de protecdo deverd possuir funcionalidades especificas para prevencdo contra a agdo de ransomwares com
capacidade de restauracdo dos arquivos comprometidos.

6.3.3 A solugdo de protegdo deve ter a funcionalidade especifica de impedir as técnicas de manipulagdo e randomizacéo de
memoéria impossibilitando a exploracdo de vulnerabilidades em aplicaces.

6.3.4 A solucao de protecdo deve ter a capacidade de impedir os ataques direcionados mesmo que utilizando as vulnerabilidades
de dia zero, mitigando no minimo os conhecidos comportamentos de exploracdo de vulnerabilidades.

6.3.5 Efetuar a andlise baseada em técnicas de machine learning, inteligéncia artificial e threat intelligence, permitindo a protecao
contra ataques que explorem vulnerabilidades, mesmo que ainda ndo existam patches de correcdo.

6.3.6 Realizar andlise de comportamento com base nas téticas, técnicas e procedimentos (TTPs) listados no framework MITRE
ATT&CK.

6.3.7 A andlise dos artefatos deve ocorrer em pré-execucao, ou seja, antes de serem executados no sistema operacional, evitando
que a maquina seja infectada.

6.3.8 Detectar e bloquear ameagas que utilizem técnicas de ofuscacao e sequestro de DLL.

6.3.9 Detectar e bloquear técnicas de evasdo, incluindo process injection e uso de executaveis legitimos do Windows para rodar
scripts e acdes maliciosas.

6.3.10 Reconhecer padrdes e bloquear comportamentos potencialmente maliciosos ou o possuir mecanismos automaéticos
preventivos ou corretivos que sejam capazes de inibir as agdes maliciosas resultantes de pelo menos 5(cinco) das acdes listadas
abaixo:

6.3.10.1 Rodar a partir diretérios incomuns (ex: diretério de dados, temp e lixeira);

6.3.10.2 Executar elevacdes de privilégio inesperadas;
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6.3.10.3 Tentar se passar por processos do Windows;

6.3.10.4 Estabelecer conexdes de rede suspeitas (call back ou command & control);

6.3.10.5 Uso suspeito do PSEXEC;

6.3.10.6 Invocagdo maliciosa através do Rundll;

6.3.10.7 Exploracdo ou modificacdo do arquivo hosts;

6.3.10.8 Tentativa de invocacdo de Remote Shell.

6.3.10.9 Identificar e bloquear alteragdes suspeitas em chaves de registro e tarefas agendadas na maquina.
6.3.10.10 Proteger contra macros maliciosas, bem como scripts e comandos Powershell maliciosos.
6.3.10.11 Bloquear exploits e payloads suspeitos do Metasploit.

6.3.11 As andlises poderdao ser complementadas utilizando recursos em nuvem da solucdo, sem custos adicionais, onde
serd permitido apenas o envio de metadados dos artefatos sob anélise, sem submissdo do artefato em si ou seu conteido a nuvem.

6.3.12 O agente da solugdo deve realizar suas analises e bloqueios nas estacdes mesmo quando estiver sem conectividade com os
servidores da solugdo e sem acesso a Internet.

6.3.13 O agente da solugdo deve possuir protecdo contra desinstalacdo e/ou desativagcdo dos seus componentes, servicos e
processos de forma ndo autorizada.

6.3.14 Deve ser possivel realizar a configuracdo de proxy no agente ou obter as configuracdes de proxy definidas no préprio
sistema operacional.

6.3.15 Deve ser possivel exibir ou inibir alertas ao usudrio em caso de detec¢do de alguma ameaca, conforme definicdo do
administrador.

6.3.16 Deve ser possivel definir as seguintes agdes de resposta quando uma ameaca ou comportamento malicioso for detectado:
6.3.16.1 Ignorar;

6.3.16.2 Registrar em log;

6.3.16.3 Alertar;

6.3.16.4 Bloquear;

6.3.16.5 Remover ou quarentenar;

6.3.16.6 Isolar a maquina, de maneira que ela perca a comunicagdo com a rede ou se comunique apenas com 0s servidores da
solucdo ou com servidores e servigos definidos na politica de isolamento.

I - O agente deve ter a capacidade de fazer o isolamento da méaquina por si s6, sem precisar de nenhuma integracdo com
outros softwares ou dispositivos de rede para isso.

II - Deve ser possivel ao administrador efetuar a liberacdo da maquina do isolamento via console de geréncia ou fornecer
uma chave para realizar a liberagdo.

6.3.17 A solucdo deve possuir funcionalidade de EDR e andlise forense, provendo uma visdo completa do fluxo do ataque e
informacdes detalhadas sobre os comportamentos detectados, de forma a auxiliar e agilizar as a¢des de remediacdo.

6.3.18 A console deve oferecer uma linha do tempo grafica, contendo toda a sequéncia de eventos que ocorreram durante a
execuc¢do do malware, sendo possivel ainda expandir os detalhes de cada informacao.

6.3.19 Devem ser coletadas as atividades de todos artefatos analisados, contendo informacdes sobre interacdo com outros
processos, arquivos e chaves de registro acessadas/modificadas, conexdes de rede realizadas, dentre outras. Deve ser possivel

gerar relatdrio dessas informacoes.

6.3.20 A solucéo deve correlacionar os eventos de deteccdo e bloqueio de malwares, permitindo a visualizacédo de relatério com
todas as fases do ataque.
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6.3.21 Deve ser possivel configurar regras de exclusdo (whitelists) determinando quais arquivos, diretérios, processos ou
aplicativos nao devem ser analisados pela solugdo.

6.3.22 A solucdo deve ser capaz de remover de forma 4gil e eficaz outras solugdes de antivirus instaladas nos equipamentos do
Ibama ou possuir mecanismos que possibilitem essa remocao.

6.3.23 A Solucdo deve ter a capacidade de implementar, no minimo, cinco das seguintes funcionalidades:
6.3.23.1 Reputagdo de Arquivos (Com ou sem acesso a internet no endpoint);
6.3.23.2 IPS de Proxima Geragdo;

6.3.23.3 Protecdo de Navegadores;

6.3.23.4 Aprendizado de Maquinas;

6.3.23.5 Andlise Comportamental;

6.3.23.6 Mitigacdo da Exploracdo de Memoria;

6.3.23.7 Controle e isolamento de Aplicacdes;

6.3.23.8 Controle de Dispositivos;

6.3.23.9 Emulacdo para Malware;

6.3.23.10 Protecdo ao ambiente de Active Directory;

6.3.23.11 Mitigacdo de Exploracao de Vulnerabilidades em aplica¢des conhecidas.

6.3.24 Deve ter a capacidade de implementar a funcionalidade de “Machine Learning” utilizando como fonte de aprendizado a
rede de inteligéncia do fabricante, correlacionando no minimo as seguintes técnicas de prote¢do com os vetores de ataques,
identificando ndo somente os aspectos maliciosos.

6.3.25 De forma opcional ou ndo obrigatéria a solugdo poderd a solugdo podera ser capaz de distribuir iscas no ambiente com o
objetivo de detectar e interromper tentativas de infiltracdo, através da implementacdo de pelo menos:

6.3.25.1 Criacéo de entradas falsas de cache, como Cache de DNS afim de enganar um invasor e identificar acdes maliciosas no
ambiente;

6.3.25.2 Deve possibilitar a criacdo de arquivos falsos nas méaquinas dos usuérios;

6.3.25.3 Deve possibilitar a criacdo e distribuicdo de senhas falsas nos sistemas afim de identificar invasores no ambiente;
6.3.25.4 Criagédo de compartilhamentos de rede falsos em desktops;

6.3.25.5 Deve ser capaz de enviar alertas quando as “Iscas” falsas sdo acionadas e/ou modificadas;

6.3.25.6 Deve ter a capacidade de revelar tentativas de ataques dentro da rede interna;

6.3.26 De forma opcional ou ndo obrigatéria, a solucdo podera ter a capacidade de impedir os ataques direcionados mesmo que
utilizando as vulnerabilidades de dia zero, mitigando no minimo um dos conhecidos comportamentos de exploragdo de
vulnerabilidades:

6.3.26.1 SEHOP - Structured Exception Handler Overwrite Protection;

6.3.26.2 Heap Spray (Exploits que iniciam através do HEAP);

6.3.26.3 Java Exploit Protection;

6.3.27 De forma opcional ou ndo obrigatéria, a solucdo podera se capaz de:

6.3.27.1 A solucdo poderad ter a capacidade de bloquear exploits que trabalham em nivel de “shell code”.

6.3.27.2 A solucdo podera ter prote¢do contra técnicas de reconhecimento do dominio, sendo capaz de detectar um invasor que
utilize técnicas de movimentacdo lateral ou roubo de credenciais vélidas;
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6.3.27.3 A solugdo podera proteger contra intrusdes por processo, usuario e terminal;

6.3.27.4 A solugdo podera ser capaz de identificar vulnerabilidades, erros de configuragdes e possiveis Backdoors presentes no
Active Directory;

6.3.27.5 A solucdo podera ser capaz de proteger alteracdes no Active Directory sem a necessidade de instalagdo de agentes ou
componentes adicionais nas estacdes de trabalho;

6.3.27.6 A solucdo poder ser capaz de detectar e proteger roubos de credenciais no ambiente que utilizem a técnica Pass-the-Hash
e Pass-the-Ticket;

6.4 Instalacao dos agentes:
6.4.1 Os agentes da solucdo deve ser compativel com as versdes de Sistema Operacionais:
6.4.1.1 Para computadores de usudrios finais(estagdes: desktop, workstation e notebooks):

I - Microsoft Windows 7 (32-64bit) e superior em todas as suas distribuicdes(home, starter, professional, ultimate e
enterprise).

6.4.1.2 Para servidores de rede fisicos ou virtuais:
I - Microsoft Windows Server 2012 (64bit) e superior.

I - Ser suportado em sistemas operacionais linux, tais como Ubuntu, CentOS, Debian, Oracle Linux , Red Hat
Enterprise, SUSE Linux Enterprise (32-64bit).

IIT - O agente deve suportar sua instalacdo em Sistemas Operacionais virtualizados em ambiente Vmware ou Hyper-V.

6.4.2 O agente ndo deve impactar a performance das estages e servidores, gerando baixo consumo de CPU, memodria, disco e
rede.

6.4.3 Deve ser possivel a instalacdo e atualizacdo dos agentes de forma manual ou remota, com suporte a distribuicdo do agente
por ferramentas de terceiros, incluindo o System Center Configuration Manager (SCCM) da Microsoft.

6.4.4 A instalacdo deve ser feita de forma silenciosa, sem interagdo com o usuério e sem necessidade de acesso a Internet.

6.4.5 Deve ser possivel permitir a desinstalagdo ou alteragdo da configuragdo do agente mediante requisi¢do de senha ou token
gerados pela console de geréncia.

6.4.6 Deve ser possivel impedir alteragdes na configuracdo do agente por usudrios ou processos ndo autorizados.

6.4.7 Toda a solugdo devera funcionar com agente tinico na estacao de trabalho e servidores fisicos e/ou virtuais a fim de
diminuir o impacto ao usuério final;

6.4.8 Para equipamentos que ndo podem se conectar a internet, devido a regras de negdcio e/ou restri¢cdes impostas pelo préprio
equipamento, a solucdo deve possibilitar a instalacdo de um componente on-premises, para que tais equipamentos possam ser

gerenciados, atualizados e protegidos.

6.4.9 Toda a solucgdo devera funcionar com agente nas estacdes de trabalho e servidores fisicos e/ou virtuais a fim de diminuir o
impacto ao usudrio final. Sera permitido agentes multiplos para o atendimento deste requisito.

6.5 Console de Geréncia:
6.5.1 A solucdo deve oferecer console de geréncia via protocolo web seguro ou console do préprio fabricante.

6.5.2 Caso a console seja Web, deve ser compativel com pelo menos dois dos seguintes navegadores: Microsoft Edge 41 ou
superior; Google Chrome 70 ou superior; Mozilla Firefox 60 ou superior.

6.5.3 A console deve funcionar plenamente sem requerer a instalagdo de plug-ins, drivers, java e flash player.
6.5.4 Permitir no minimo 5(cinco) acessos simultaneos.

6.5.5 A console e os agentes da solucdo devem possuir interface em portugués ou inglés.
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6.5.6 Toda comunicacdo da solucdo deve ocorrer de forma criptografada usando protocolo seguro conforme padrdo aceito pela
inddstria.

6.5.7 Permitir a configuragdo de perfis com permissdes agrupadas que possam ser vinculados as contas de acesso a solucdo, para
possibilitar a segregacdo de fungdes.

6.5.8 Suporte a criacdo de usuérios, permitindo senhas de no minimo 8 caracteres de 3 ou mais tipos, como: letras maitsculas,
letras mintsculas, digitos numéricos e caracteres especiais.

6.5.9 A solugdo de console de geréncia, deve ser possivel configurar autenticagdo em muiltiplos fatores.

6.5.10 Permitir ao administrador criar diferentes politicas de seguranca e aplicé-las a diferentes grupos de maquinas de acordo
com seus atributos.

6.5.11 Registro em log de todas as acdes de deteccdo e bloqueio de malware e comportamento malicioso.

6.5.12 Deve ser possivel efetuar busca no log pelo IP de Origem, IP de destino, nome da maquina, nome do processo, arquivo e
chave de registro.

6.5.13 Deve ser possivel efetuar o “drill down” das consultas realizadas afim de avaliacdo mais detalhada das ocorréncias.

6.5.14 A partir dos eventos exibidos na console, deve ser possivel tomar agdes como quarentenar a maquina, adicionar o artefato
a blacklist ou lista de exclusao (whitelist), dentre outras.

6.5.15 Permitir a geracdo de relatérios, consulta em log ou dashboard para visualizar no minimo as informagdes abaixo:
6.5.15.1 Eventos de ameagas;

6.5.15.2 Eventos de comportamentos suspeitos;

6.5.15.3 Malwares detectados e bloqueados;

6.5.15.4 Computadores infectados.

6.5.16 Deve ser possivel exportar os relatérios para o formato CSV ou PDF.

6.5.17 Permitir a configuracdo de alertas em tempo real de ameacgas com envio de e-mail a usuarios pré-definidos.

6.5.18 A solucdo deve manter log de auditoria com registro das configuracoes realizadas por qualquer usudrio ou administrador
do sistema.

6.5.19 Permitir a visualizacdo do inventario das maquinas que possuem o agente instalado, contendo no minimo as seguintes
informacdes:

6.5.19.1 Nome da méquina;

6.5.19.2 Endereco IP;

6.5.19.3 Versdo do sistema operacional (incluindo a versdo do Service Pack);
6.5.19.4 Versdo do agente;

6.5.19.5 Politica aplicada.

6.5.20 A partir do console de gerenciamento da solucdo, deve ser possivel identificar o equipamento que esta sofrendo ataques e
comandar o agente de endpoint para que aquele determinado equipamento seja movido para uma area de quarentena.

6.6 Monitoramento Assistido:

6.6.1 Este servico tem por objetivo operacionalizar as atividades de monitoracdo, deteccdo e resposta a incidentes de seguranga,
tratando os incidentes de forma coordenada, organizada e eficaz conforme necessidade do Ibama.

6.6.2 Devera ser realizado de forma remota, externamente a CONTRATANTE, em dependéncias sob responsabilidade da
CONTRATADA;
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6.6.3 Deverd atuar na resposta a incidentes e ser realizado em lingua portuguesa com monitoracdo em regime 12x5 (doze horas e
cinco dias por semana);

6.6.4 Este servico deverad ser prestado por equipe propria da CONTRATADA;

6.6.5 Este servico deverd interagir com o CONTRATANTE via sistema de gestdo e orquestracdo de incidentes de seguranca da
informacdo, sistemas disponibilizados pelo CONTRATANTE, ligacdo telefonica e correio eletronico;

6.6.6 As solicitacOes e respostas de informagoes adicionais sobre os incidentes, como logs e evidéncias, devem ser anexadas ao
tiquete registrado na ferramenta;

6.6.7 A CONTRATADA deveré garantir a prestacdo de servico com disponibilidade mensal de 97% no regime de monitoracao
12x5(doze horas e cinco dias por semana). Em casos de indisponibilidade, esta ndo devera atingir periodos superiores a 4 horas
consecutivas;

6.6.8 A CONTRATADA devera apresentar plano de continuidade para a prestacdo deste servico; Sera considerado incidente de
seguranca qualquer acdo que vise comprometer a integridade, a confidencialidade das informacdes ou a disponibilidade dos
servigos de tecnologia da informagdo do CONTRATANTE;

6.6.9 O servico deverd atender os seguintes requisitos:
6.6.9.1 Monitorar ferramentas de seguranca;
6.6.9.2 Monitorar o armazenamento dos logs de eventos e e incidentes de seguranca;

6.6.9.3 Monitorar sistema de gestdo, orquestracdo e automagdo de incidentes de seguranga da informacao, controlando eventos,
alertas, painéis e incidentes;

6.6.9.4 Iniciar tratamento de incidentes em até 10 min;
6.6.9.5 Realizar triagem, classificacdo e categorizacdo de eventos de seguranca da informacéao;

6.6.9.6 Realizar triagem, classificacdo e categorizacdo de incidentes de seguranca da informacdo, também identificando casos de
falso positivo;

6.6.9.7 Identificar incidentes de seguranca da informacdo; Registrar, escalar e notificar incidentes de seguranca da informacao;
6.6.9.8 Registrar, escalar e notificar incidentes de seguranca da informagao;
6.6.9.9 Realizar coleta de dados, informacoes e evidéncias para inclusdo no registro do evento ou incidente;

6.6.9.10 Executar acdes de mitigacdo, contencdo, diagndstico, resolucdo e outros procedimentos necessarios para tratamento de
incidentes de seguranca da informacao, solicitados pelo CONTRATANTE;

6.6.10 Interagir com a ETIR e demais equipes da CONTRATANTE, podendo realizar agdes em conjunto;
6.6.11 Registrar e documentar acdes e procedimentos realizados;

6.6.12 Emitir relatério semanal estatistico das operacoes realizadas;

6.6.13 Emitir relatérios conforme necessidade, periodicidade e padrdes estabelecidos pela CONTRATANTE;

6.6.14 Apoiar na definicdo, documentacdo e manutencao de Politica de Gerenciamento de Eventos, contendo diretrizes para
geracdo, coleta, retencdo e classificacdo de eventos e monitoramento de logs;

6.6.15 Apoiar na definicdo, documentagdo e manutencdo de estratégia de visibilidade de ameacas, devendo abordar: rotinas,
periodicidade, métodos para identificacdo de novos casos de uso, utilizacdo de fontes de visibilidade e inteligéncia de ameagas;

6.6.16 Apoiar na definicdo, documentacdo e manutencdo da normas, diretrizes e Politica de Seguranca da Informacdo e
Comunicagdo da CONTRATANTE , visando refletir as defini¢Ges instituidas por esses servi¢os de monitoramento;

6.6.17 Apoiar na Andlise de Requisitos Regulatérios, Contratuais e Legais que se referem a seguranca da informacao e aplicaveis
a CONTRATANTE;
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6.6.18 Apoiar na avaliagdo de Helth Check das solugdes de seguranca do CONTRATANTE, validando o mesmo e apresentando
recomendacoes;

6.6.19 Apoiar na definicdo de ajustes e configuracdo de ferramentas de Seguranga, apresentando recomendacGes a serem
realizadas pela equipe técnica da CONTRATANTE.

6.6.20 Apoiar na realizacdo de Avaliagdo da Utilizacdo de ferramentas de Seguranca, observando: regras, alertas, painéis, fontes
de dados, automatizacdes, integracGes, relatérios e dimensionamento; apresentar recomendagdes e indicagdes de melhores
praticas no que se refere a monitoragdo, andlises, casos de uso de forma eficiente; e participar da implementagcdo das
recomendagdes quando necessario;

6.6.21 Realizar Avaliacdo de Performance, com base nas métricas e indicadores definidos;

6.6.22 Gerar subsidios e recomendacdes para elaboracdo de contetidos para divulgacdo de defini¢Ges e orientacdes de seguranca
da informacao e cibernética, a serem utilizados em agdes de cultura e conscientizagao;

6.6.23 Apoiar na definicdo, documentacdo e manutencdo de linha base (baseline) de comportamento para monitoracdo do
ambiente de TT da CONTRATANTE, ajustando métricas e limiares de deteccdo, com o objetivo de reduzir o niimero de falsos
positivos e aumentar a precisdo da deteccao;

6.6.24 Interagir com o sistema do CONTRATANTE para o processo de Gestdao de Mudangas, Gestdo de Incidentes de TI Gestao
de requisicoes.

6.7 Instalacao da solucdo e repasse de conhecimento
6.7.1 A disponibilizacdo da solucdo de geréncia e a instalacdo e configuracao dos agentes da solugdo devera ser realizada pela
Contratada ou pelo fabricante da solucdo presencialmente na Sede do Ibama em Brasilia, em dias uteis, no periodo de 8h00 as

12h00 e de 14h00 as 18h00.

6.7.2 A disponibilizacdo da solucdo de geréncia e a instalacdo e configuracdo dos agentes da solucdo deve ser executada por
pessoal especializado, qualificado e com certificagdo na solugdo.

6.7.3 A disponibilizacédo da solucdo de geréncia e a instalagdo e configuracdo dos agentes da solucdo deverd ser concluida em 30
(trinta) dias corridos para a sede do Ibama e em até 60 (sessenta) dias corridos para as unidades nas demais localidades, contados
a partir da assinatura da Ordem de Servico, conforme item 6.7.4.

6.7.4 A instalacdo compreendera:

6.7.4.1 Implantagdo de todos os componentes em sua tltima versdo estavel.

6.7.4.2 Configuracao completa da solugdo, incluindo o apoio na defini¢do de politicas e melhores préticas de seguranca.

6.7.4.3 Configuracao de dashboards, relatérios e alertas, de maneira coordenada com o Ibama.

6.7.4.4 Customizacdo dos pacotes de instalacdo dos agentes e distribuicdo a todas as estagoes do Ibama, inclusive nas unidades
descentralizadas nos estados da federagao.

6.7.4.5 Instrucdo da equipe técnica do Ibama para a integracdo da a solugdo com ferramenta SIEM ou envio para servidor de
registro de logs (Syslog).

6.7.4.6 Documentacdo da topologia da solugdo, relatério das atividades e configuragoes realizadas.
6.7.4.7 Apresentacao da solucdo configurada e implantada.

6.7.4.8 Deveré ser realizado repasse de conhecimento da solugdo de geréncia para 1 grupos de até 4 pessoas, oferecido
por técnico certificado na solugao.

6.7.4.9 No repasse de conhecimento deve ser utilizado material em portugués.

6.7.4.10 Ndo é necessario que o repasse seja feito para um grupo fechado do Ibama e o mesmo pode ser realizado de forma
remota.

11 de 23



UASG 193099 Estudo Técnico Preliminar 1/2021

6.7.4.11 O repasse de conhecimento deve conter parte tedrica e pratica, incluindo t6picos sobre a instalagado, uso, configuracdo,
resolucdo de problemas da solugdo, andlise de relatérios, respostas a incidentes, introducdo ao Framework MITRE ATT&CK e
outros.

6.7.4.12 As datas dos repasses de conhecimento devem ser previamente combinadas com o Ibama.

6.7.4.13 Todas as despesas do repasse de conhecimento devem correr por conta da Contratada.

6.7.4.14 Caso o repasse de conhecimento seja ministrado presencialmente e fora de Brasilia, deverao estar incluidas as despesas
com passagens aéreas, hospedagem e traslado entre aeroporto, hotel e local de treinamento.

6.7.4.15 O Ibama se reserva o direito de solicitar novo repasse caso aquele oferecido venha a ser questionado com relagdo a
qualidade ou a carga horéria. Neste caso, eventuais despesas de locomogdo e estadia serdo ressarcidas ao Ibama pela Contratada.

6.7.4.16 Devera ser disponibilizado formulario de avaliacdo(online ou impresso) e a média das notas devera ser superior a 80%.
Caso a media da notas seja inferior a 80% a contratada devera ministrar novo repasse.

6.7.4.17 A fornecedora e/ou fabricante da solu¢do poderd, a qualquer tempo, durante a vigéncia do contrato, sem 6nus extra para
o Ibama, oferecer participacdo em seminarios, conferéncias, visitas técnicas, eventos educacionais e treinamentos ndo previstos
nesta especificagdo técnica, desde que relacionados ao objeto contratado.

6.8 Garantia

6.8.1 A Contratada devera fornecer garantia da solugdo pelo prazo de 12 (doze) meses, contados a partir da data da emissdo do
Termo de Recebimento, ndo se limitando ao término da vigéncia contratual.

6.8.2 Deverd ser oferecido suporte da Contratada, com possibilidade de abertura de chamados em regime de 12x5, de 8h00 as
20h00, nos dias comerciais, para resolucdo de problemas.

6.8.3 A Contratada deve escalar o chamado para o suporte do fabricante sempre que necessario, seja devido a criticidade, impacto
ou urgéncia do problema, como também caso o fabricante precise atuar no processo de corregdo.

6.8.4 Devera ser fornecido acesso ao site do fabricante para acompanhamento dos chamados, acesso a base de conhecimentos e a
féruns sobre a solugéo.

6.8.5 A garantia devera prover, obrigatoriamente:
6.8.5.1 Atualizacdo das versoes dos softwares fornecidos, se novas versoes forem disponibilizadas;

6.8.5.2 Atualizacdo dos softwares fornecidos, se houver langamento de novos softwares em substituicdo aos fornecidos, ou se,
mesmo ndo se tratando de substituicdo, ficar caracterizada descontinuidade dos softwares fornecidos;

6.8.5.3 Correcdes dos softwares fornecidos (patches), incluindo a correcdo de eventuais falhas (bugs) de software que
prejudiquem o ambiente de producdo ou vulnerabilidades que comprometam a seguranca da solucéo;

6.8.5.4 A garantia deverd ser prestada durante todo o periodo de contrato e aditivos relativos as a atualizacdo das licencas e
protecdo.

6.8.6 As manutengdes corretivas, por solicitacdo expressa do Ibama a Contratada, e preventiva, por solicitacdo da Contratada ao
Ibama, serdo realizadas dentro dos seguintes limites:

6.8.6.1 No caso de manutengdes preventivas, o horario do atendimento deverd ser compreendido entre 9h00 e 18h00, em dias
uteis (5 x 9h);

6.8.6.2 No caso de manutengGes corretivas, o horario do atendimento deverd ser compreendido entre 8h00 e 20h00, em dias uteis
(5 x 12h);

6.8.6.3 O inicio do atendimento ndo podera ultrapassar:

I - O prazo de 2(duas) horas, contadas a partir da solicitacdo feita pelo Ibama, no caso de problemas de alto impacto (Sdo
consideradas como “Alta” todas as falhas cujas consequéncias tenham impactos negativos, gerando indisponibilidade
sobre o servigo. Sdo situagdes que exijam atengdo imediata. Exemplo: Situacdo de indisponibilidade total do servico,
funcionamento intermitente ou parcial, que possa levar a interrupgdo intermitente, parcial ou total de servicos da
solucdo.);
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IT - O prazo de 4 (quatro) horas, contadas a partir da solicitacdo feita pelo Ibama, no caso de problemas de médio
impacto (Problemas que ndo prejudicam significativamente o funcionamento dos servicos. Sdo problemas sérios ou
perturbagdes, que afetam uma area especifica ou determinada funcionalidade. Exemplo: Degradacdo de desempenho,
perda de funcionalidades.); e

III - O prazo de oito (oito) horas, contadas a partir da solicitacdo feita pelo Ibama, no caso de problemas de baixo
impacto (Solicitacdo de informacgoes sobre o funcionamento da solucdo, possiveis configuracdes ou usos, que ndo gerem
interrupgoes, nem indisponibilidade de determinada drea ou uma funcionalidade especifica.).

6.8.6.4 O término da correcédo do problema ndo podera ultrapassar:

I - O prazo de 24(vinte e quatro) horas, contadas a partir da solicitagdo feita pelo Ibama, no caso de problemas de alto
impacto (S3o consideradas como “Alta” todas as falhas cujas consequéncias tenham impactos negativos, gerando
indisponibilidade sobre o servico. Sdo situagdes que exijam atencdo imediata. Exemplo: Situacdo de indisponibilidade
total do servigo, funcionamento intermitente ou parcial, que possa levar a interrup¢do intermitente, parcial ou total de
servigos da solucdo.);

IT - O prazo de 48 (quarenta e oito) horas, contadas a partir da solicitacdo feita pelo Ibama, no caso de problemas de
médio impacto (Problemas que néo prejudicam significativamente o funcionamento dos servicos. Sdo problemas sérios
ou perturbacdes, que afetam uma area especifica ou determinada funcionalidade. Exemplo: Degradacdo de desempenho,
perda de funcionalidades.); e

III - O prazo de 72 (setenta e duas) horas, contadas a partir da solicitagdo feita pelo Ibama, no caso de problemas de
baixo impacto (Solicitacdo de informagdes sobre o funcionamento da solugdo, possiveis configuracdes ou usos, que ndo

gerem interrupcdes, nem indisponibilidade de determinada area ou uma funcionalidade especifica.).

IV - Os prazos serdo contados conforme previsto no item 6.9.

6.8.6.5 O Ibama podera solicitar o suporte local (on-site), em Brasilia, para manutencdo corretiva. Nesse caso, um técnico da
Contratada devera estar presente nas dependéncias do Ibama em Brasilia em até 4 (quatro) horas, contadas a partir da solicitacao
feita pelo Ibama. O prazo de chegada do técnico serd acrescentado ao prazo de solucdo, desde que ndo solicitado/autorizado para
atendimento no inicio do dia seguinte.

6.9 Prazos para entrega e instalacao da solucao

6.9.1 A entrega das eventuais licencas ou termos de uso de softwares da solucdo deve ser realizada em até 30 (trinta) dias
corridos, contados a partir da data da assinatura da ordem de servico.

6.9.2 A solucéo devera estar completamente disponibilizada, instalada, configurada e operacional em até no maximo 60(sessenta)
dias para a sede e 90 (noventa) dias corridos para as demais localidades do Ibama, contados a partir da data de assinatura da
ordem de servico. A implantagdo deve ocorrer em 3(trés) etapas com o seguinte cronograma de implantagdo:

6.9.2.1 Para a sede do Ibama o prazo é de 60 (sessenta) dias corridos.

6.9.2.2 Para as localidades do Sul, Sudeste e Centro-Oeste do Ibama 90 (noventa) dias corridos.

6.9.2.3 Para as localidades do Norte e Nordeste do Ibama 90 (noventa) dias corridos.

6.9.3 A garantia deve ser imediata, contada a partir da data de emissdo do Termo de Recebimento, pelo periodo total de 12 (doze)

meses.

6.9.4 A entrega deve conter a garantia para 12 meses, e a cada aditivo contratual efetivado, devera ser entregue nova garantia de
mais 12 meses, e assim por diante, nos aditivos subsequentes.

6.9.5 A garantia em caso de renovacdo contratual, por meio de termo aditivo, devera ser prestada de forma automatica, ou seja,
ndo devera sofre interrupgdo. Caso ocorra interrupcao na atualizacdo, sem justificativa deferida pela fiscalizagdo, o atraso sera
contado em dias a partir do momento da interrupgao.

6.9.6 Os produtos componentes da solucdo devem ser oferecidos em sua ultima versdo.

6.10 Local de entrega e Instalacao

6.10.1 A solugdo deverd ser entregue no Edificio Sede do Ibama, em Brasilia-DF, no seguinte endereco: SCEN Trecho 2 -
Edificio Sede - L4 Norte - Brasilia/DF - CEP: 70818-900.
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6.10.2 A instalacdo da solucdo deverad ser realizada na Sede do Ibama e suas unidades descentralizadas. A distribuicdo e

instalac@o dos agentes para as unidades descentralizadas do Ibama podera ser realizada remotamente a partir da Sede.

6.11 Da avaliacdo do nivel minimo de servico (ANMS)

6.11.1 Os niveis minimos de servigos para as ordens de servigos serdo apurados conforme o indicador abaixo:

IAE - INDICADOR DE ATRASO DE ENTREGA DE OS

Tépico

[Descricdao

Finalidade

Medir o tempo de atraso na entrega dos produtos e servi¢os constantes na Ordem de
Servigo.

Meta a cumprir

TAE |A meta definida visa garantir a entrega dos produtos e servigos constantes nas
< =0 [Ordens de Servico dentro do prazo previsto.

Instrumento de

Através das ferramentas disponiveis para a gestdo de demandas, por controle préprio

medicao da Contratante e lista de Termos de Recebimento Provisério e Definitivo emitidos.
A avaliacdo serd feita conforme linha de base do cronograma registrada na OS.
Forma de . . . -
Sera subtraida a data de entrega dos produtos da OS (desde que o fiscal técnico
lacompanhamento| . . o
reconheca aquela data, com registro em Termo de Recebimento Provisério) pela
data de inicio da execugdo da OS.
. Mensalmente, para cada Ordem de Servico encerrada e com Termo de Recebimento
Periodicidade

[Definitivo.

Mecanismo de
Célculo (métrica)

IAE = TEX - TEST

TEST

Onde:
TAE — Indicador de Atraso de Entrega da OS;

TEX — Tempo de Execucédo — corresponde ao periodo de execucdo da OS, da sua
data de inicio até a data de entrega dos produtos da OS.

IA data de inicio serd aquela constante na OS; caso ndo esteja explicita, serd o
primeiro dia util apds a emissdo da OS.

A data de entrega da OS devera ser aquela reconhecida pelo fiscal técnico, conforme
critérios constantes no Termo de Referéncia. Para os casos em que o fiscal técnico
rejeita a entrega, o prazo de execucgdo da OS continua a correr, findando-se apenas
lquanto a Contratada entrega os produtos da OS e haja aceitacdo por parte do fiscal
técnico.

[TEST — Tempo Estimado para a execugdo da OS — constante na OS, conforme
estipulado no Termo de Referéncia.
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Obs1: Serdo utilizados dias titeis na medicao.

Obs2: Os dias com expediente parcial no 6rgdo/entidade serdo considerados como

Observacdes dias Uteis no computo do indicador.
(Obs3: Nao se aplicard este indicador para as OS de Manutengdes Corretivas do tipo
Garantia e aquelas com execugdo interrompida ou cancelada por solicitacdo da
Contratante.
Inicio de . -
A A partir da emissdo da OS.
[Vigéncia

[Faixas de ajuste
no pagamento e
Sancoes

Para valores do indicador IAE:

De 0 a 0,10 — Pagamento integral da OS;

De 0,11 a 0,20 — Glosa de 1% sobre o valor da OS;
[De 0,21 a 0,30 — Glosa de 5% sobre o valor da OS;
De 0,31 a 0,50 — Glosa de 10% sobre o valor da OS;
[De 0,51 a 1,00 — Glosa de 15% sobre o valor da OS;

|Acima de 1 — Serd aplicada Glosa de 20% sobre o valor da OS e multa de 5% sobre
o valor do Contrato.

6.11.2 Os niveis minimos de servicos para as chamados de atendimento de suporte corretivo deverdo ser atendidos conforme
a tabela abaixo:

. . Prazo de 1° Solucado
Severidade||/Indicador . .9. .
Atendimento Definitiva
Sdo consideradas como “Alta” todas as falhas cujas
consequéncias tenham impactos negativos, gerando
indisponibilidade sobre o servico. Sdo situagdes que 24 (vinte
exijam atengdo imediata. e
Alta ) t; N . . 02 (duas) hora
Exemplo: Situacdo de indisponibilidade total do quatro)
servico, funcionamento intermitente ou parcial, que possa horas.
levar a interrupcdo intermitente, parcial ou total de
servigos da solugao.
Problemas que ndo prejudicam significativamente o 48
funcionamento dos servicos. Sdo problemas sérios ou (quarenta
.. erturbacoes, que afetam uma area especifica ou
Média P . ¢ d . . P 04 (quatro) horas||e
determinada funcionalidade. oito)
Exemplo: Degradacédo de desempenho, perda de
. . horas.
funcionalidades.
Solicitacdo de informagdes sobre o funcionamento da 7
solugdo, possiveis configuragdes ou usos, que ndo gerem
. . ~ o . . (setenta e
Baixa interrupgdes, nem indisponibilidade de 08 (oito) horas duas)
determinada drea ou uma funcionalidade horas
especifica. )
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6.11.2.1 O Ibama podera solicitar o suporte local (on-site), em Brasilia, para manutengdo corretiva. Nesse caso, um técnico da
Contratada devera estar presente nas dependéncias do Ibama em Brasilia em até 4 (quatro) horas, contadas a partir da solicitacao
feita pelo Ibama. O prazo de chegada do técnico sera acrescentado ao prazo de solucdo, desde que ndo solicitado/autorizado para
atendimento no inicio do dia seguinte.

6.11.2.2 Os niveis minimos de servicos para as chamados de atendimento de suporte corretivo serdo apurados conforme a
tabela abaixo que aplica-se tanto para o prazo de 1° atendimento quanto para o prazo para a solugdo definitiva:

IAE — INDICADOR DE ATRASO PARA CORREGCAO DE PROBLEMA

Topico

Descricdo

Finalidade

Medir o tempo de atraso nos chamados para a corre¢do de problemas. Aplica-se ao
tempo de inicio de atendimento e o tempo total da correcdo do problema.

[Meta a cumprir

TAE < JA meta definida visa garantir a resolugdo dos chamados dentro do prazo
=0 [previsto e de acordo com a severidade.

Instrumento de

[Através das ferramentas disponiveis para a gestdo de chamados, por controle proprio

medicdo da Contratante e lista de Termos de Recebimento Provisério e Definitivo emitidos.
Forma de N Lo

A avaliagdo serd feita conforme os dados de abertura de chamados.
lacompanhamento|
Periodicidade Mensalmente, para cada chamado realizado.

Mecanismo de
Célculo (métrica)

IAE = TEX - TEST

TEST

Onde:
IAE — Indicador de Atraso de Chamado;

TEX — Tempo de Execucdo — corresponde ao periodo de inicio de atendimento ou
de solugdo do chamado, da sua data/hora de inicio até a data/hora de inicio de
atendimento/solucdo do chamado.

IA data/hora de inicio sera a da abertura do chamado;

A data de inicio de atendimento/solucdo do chamado deverd ser aquela reconhecida
pelo fiscal técnico, conforme critérios constantes no Termo de Referéncia. Para os
casos em que o fiscal técnico rejeita a data de inicio de atendimento/solucdo, o prazo
de execugdo do chamado continua a correr, findando-se apenas quanto a Contratada
realizar o inicio de atendimento/concluir a solu¢do do chamado e haja aceitacdo por
parte do fiscal técnico.

TEST — Tempo Estimado para o inicio/solucdo do chamado — constante no registro
de chamado, conforme estipulado no Termo de Referéncia.

Obs1: Serdo utilizados horas de acordo com os requisitos do item 4.4.6 na medigdo.
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(Obs2: Os dias com expediente parcial no 6rgdo/entidade serdo considerados como

Observacoes horas uteis no computo do indicador.
(Obs3: Nao se aplicard este indicador para chamados de Manutencdes Corretivas do
tipo Garantia e aquelas com execucdo interrompida ou cancelada por solicitacdo da
Contratante.
Inicio de .
A A partir da abertura do chamado.
[Vigéncia

[Para valores do indicador IAE:

De 0 a 0,10 — ndo se aplicam glosas;

De 0,11 a 0,20 — Glosa de 0,1% sobre o valor do servico mensal do item 4;
[Faixas de ajuste
no pagamento e [De 0,21 a 0,30 — Glosa de 0,5% sobre o valor do servi¢co mensal do item 4;
Sangoes
De 0,31 a 0,50 — Glosa de 1,0% sobre o valor do servico mensal do item 4;

[De 0,51 a 1,00 — Glosa de 5,00% sobre o valor do servigo mensal do item 4;

[Acima de 1 — Sera aplicada Glosa de 10% sobre o valor mensal do item 4.

6.12 Do pagamento mensal dos servicos de monitoramento

6.12.1 O servigo mensal serd mensurado por meio de diversos elementos, decorrente da formacao de precos, que produzird um
Valor Mensal do Servigo - VMS, que sera determinado pela seguinte férmula:

Servicos de monitoramento:
VMS =[VS] - [FR]

Onde:

® [VS]: Valor Mensal do servigo de monitoramento.
® [FR]: Fator de Reducdo (glosa) - Os servigos serdo avaliados mensalmente e caso exista desvio na avaliacdo mensal dos
servigos, a formula de célculo tera Fator de Reducdo.

6.13 Do pagamento tinico das licencas por contrato firmado

6.13.1 As licencas serdo pagas de acordo com o quantitativo que constara no contrato e na ordem de servico que produzird um
Valor Unico de Licencas - VUL, que sera determinado pela seguinte férmula:
VUL = ([QLD] * PUD + [QLS] * [PUS]) - [FR]

QLD: Quantidade de licengas unidades contratadas para os desktops/notebooks.

QLS: Quantidade de licencas de servidores contratadas.

PUD: Preco unitério de licengas contratadas para os desktops/notebooks.

PUS: Preco unitério de licengas contratadas para os servidores.

FR: Fator de Reducdo (glosa) - Os servigos serdo avaliados quanto ao prazo de entrega e instalacdo e caso exista
desvio na avaliagdo, a férmula de calculo tera Fator de Reducdo.

6.14 Do pagamento anual da atualizacado das licencas e garantia por 12 meses

6.14.1 O valor anual do servico de atualizacdo sera remunerado anualmente no aniversario do contrato e serdo pagas de acordo
com 0 quantitativo que constara no contrato e na ordem de servico que produzird um Valor Anual de Atualizacdo - VAA, que
sera determinado pela seguinte férmula:

VAA = ([QLD] * PAD + [QLS] * [PAS]) - [FR]

QLD: Quantidade de licengas unidades contratadas para os desktops/notebooks.

QLS: Quantidade de licencas de servidores contratadas.

PAD: Preco unitério do valor anual(por 12 meses) da atualizagdo das licengas contratadas para os desktops/notebooks.
PAS: Preco unitario do valor anual(por 12 meses) da atualizagdo das licengas contratadas para os servidores.
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7. Estimativa das Quantidades a serem Contratadas

7.1 Estimativa da demanda

7.1.1 A estimativa total de equipamentos a serem protegidos e os servigos a serem contratados é o que consta na tabela abaixo:

ITEM DESCRI(;AO UND. QTDE
Servi¢o de protecdo para computadores e
1 4900
notebooks
UNIDADE
2 Servigo de protecdo para servidores de rede 180
3 Servico de monitoramento assistido MENSAL 12

7.1.3 O quantitativo foi estimado/definido com base no seguinte critério, que reflete a quantidade computadores, notebooks e
servidores em uso no Ibama.

Item de Configuracao

Parque Ibama

Computador desktop 4116
Computador Notebook 771
Margem de seguranga com 13 unidades 13

Total estimado 4900

Referéncia: SEI 10536113.

Item de Configuracao

Parque Ibama

Servidores virtuais Ibama 144
Margem de seguranga com 36 unidades ou 25% 36
Total estimado 180

Referéncia: SEI 10365041.

7.1.4 Este item é apenas de estimativa de demanda, a disposicdo final dos itens sera definido no estudo de solugdo viaveis e na
escolha da solucdo mais viavel para a contratacao.

8. Estimativa do Valor da Contratacao

8.1 Analise de solucoes
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Serdo analisadas as opcdes disponiveis para o provimento da solucdo de protecdo objeto
deste estudo.

8.1.1 Identificac&o das possiveis solucdes:

Solucdo

Descricao

Solugdo 1

Aquisicdo de licencas e contratacdo do Servicos de Monitoramento Assistido por 12
meses + projecdo de 30% de custo de atualizagdo em nova contratagdo por 12 meses e
renovaveis até o limite de 60 meses.

Solugdo 2

Contratacdo de subscricdo de licencas On-Premisse e Servigos de Monitoramento
Assistido por 12 meses renovaveis até o limite de 60 meses.

Solucdo 3

Contrata¢do de Subscricdo de licencas em nuvem e Servicos de Monitoramento
Assistido por 12 meses renovaveis até o limite de 60 meses.

Solugéo 4

Aquisicdo de licencas com atualizacdo garantida por 60 meses e contratacdo do
Servigcos de Monitoramento Assistido por 12 meses renovaveis até o limite de 60
meses.

Solucgdo 5

Aquisicdo de licencas com atualizacdo garantida por 12 meses, contratacdo de servigo
de atualizagdo por 12 meses a partir do segundo ano até o limite de 48 meses e
contratacdo do Servicos de Monitoramento Assistido por 12 meses até o limite de 60
meses.

8.1.2 Anélise comparativa das solucdes

Requisito Solucéo Sim | Né&o N&o se Aplica
Solugéo 1 X
Solugéo 2 X
Requer infraestrutura de TI no Ibama
Solugéo 3 X
Solugdo 4 X
Solugdo 5 X
Solucéo 1 X
) ) Solucéo 2 X
Requer a instalacdo de Clientes em maquinas de usuarios e
servidores de rede Solugio 3 X
Solucéo 4 X
Solugdo 5 X
Solucéo 1 X
Solugéo 2 X
Podem ter o volume ajustado a demanda do Ibama e &
acrescentar e reduzir o niimero de licengas
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Solucéo 3 X
Solucéo 4 X
Solucgéo 5 X

8.1.3 Registro de soluc¢bes consideradas inviaveis

Dentre as solugbes 1 a 5, ndo hé registro, do ponto de vista técnico, de solucdo inviavel nesta
analise, desta forma a analise ser mediante o custo total de propriedade.

8.1.4 Analise comparativa de Custos (TCO)

Célculo dos custos totais de propriedade

* Mapa comparativo dos calculos totais de propriedade (TCO)

Cenario

DESCRICAO

ANO 1

ANO 2

ANO 3

ANO 4

ANO 5

Total em 5
anos

Aquisicao de
licengas e
contratacdo do
Servicos de
Monitoramento
Assistido

1.510.204,15

705.061,25

705.061,25

705.061,25

705.061,25

4.330.449,13

Subscricdo de
licengas On-
Premisse e
Servicos de
Monitoramento
Assistido

1.258.398,00

1.258.398,00

1.258.398,00

1.258.398,00

1.258.398,00

6.291.990,00

Subscricdo de
Licengas em
nuvem e
Servicos de
Monitoramento
Assistido

887.357,47

887.357,47

887.357,47

887.357,47

887.357,47

4.436.787,33

Aquisicao de
Licengas e
atualizacdo por
60 meses

3.626.074,80

360.000,00

360.000,00

360.000,00

360.000,00

5.066.074,80

Aquisicdo de
licengas e
pagamento
anual da
atualizacdo

1.664.452,20

553.022,80

553.022,80

553.022,80

553.022,80

3.876.543,40

® Descricdo da solucdo de tecnologia da Informacao a ser contratada
® A solugdo mais viavel do ponto de vista das necessidades dos gestores do Ibama é a solugéo 5, que adquire as

® Estimativa de custo total da contratagdo
® A estimativa total de despesa com a contratagdo ao longo de 5 anos é de R$ 3.876.543,40 (3 milhdes, oitocentos

e setenta e seis mil, quinhentos e quarenta e trés reais e quarenta centavos).

licengas uma tinica vez, contrata o servi¢o de atualizacdo a partir do segundo ano até o limite de 48 meses e
contrata o servi¢o de monitoramento por 12 meses até o limite de 60 meses.

® A estimativa para os primeiros 12(doze) meses é de um desembolso de R$ 1.664.452,20 (hum milhdo, seiscentos

e sessenta e quatro reais, quatrocentos e cinquenta e dois reais e vinte centavos).

® A estimativa de desembolso do segundo ao terceiro ano é de R$ 553.022,80 (Quinhentos e cinquenta e trés mil,

vinte e dois reais e oitenta centavos).
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® QOs valores e a planilha de projecdo estdo descritas no processo na nota técnica de pesquisa de precos e na
planilha auxiliar de memoria de célculo. Para esta analise, quando em estrutura local, foi projetado o valor deste
custo, de modo que fosse possivel aproximar a comparacdo ao maximo possivel, haja vista que em nuvem todos
0s custos estdo embutidos nos servigos.

O valor final da contratacdo segue apresentado abaixo e ndo considera os custos de infraestrutura para a sustentagdo dos servicos,
haja vista que a contratacao trata-se apenas de itens de NGAV e a infraestrutura sera inicialmente a disponivel no Ibama, que em
um futuro breve pode ser movida para um servico em nuvem, cujo custeio serd do Ibama.

VALOR VALOR

GRUPO . UNITARIO | TOTAL
JITEM DESCRICAO UNIDADEJQUANTIDADE| ESTIMADO [ESTIMADO

(R$) (R$)

Aquisi¢do/Contratacao de
solucdo de protecdo para
1 computadores desktops e Unidade 4900 140,72 689.528,00
notebooks com suporte e
garantia por 12 meses.

Aquisi¢ao/Contratacao
solucdo de protegdo para
2 servidores de rede com Unidade 180 343,90 61.901,40
suporte e garantia por 12

meses.

Servico de garantia, suporte e
atualizagdo por
3 12 meses para o item 1, a Anual 1 166.941,00 | 166.941,00
partir do segundo ano de
contrato

Servico de garantia, suporte e
atualizacdo por
4 12 meses para o item 2, a Anual 1 26.081,80 26.081,80
partir do segundo ano de
contrato

Servico de monitoramento

o Mensal 12 14.166,67 | 170.000,04
assistido

VALOR TOTAL DA ESTIMATIVA 1.114.452,24

Esses valores constam no informado no documento SEI 10530917 e 10535198.

9. Justificativa para o Parcelamento ou nao da Solucao

9.1 Justificativa para o nao parcelamento do objeto

9.1 Ndo sera adotado para esta licitacdo o parcelamento dos itens. Desta forma, os itens serdo licitados em um s6 lote/grupo, pois
h4 uma interdependéncia entre eles e também por se tratar de uma solugdo de seguranca que se complementam e necessitam de
profissionais especialistas providos por um tinico fabricante. Essa estratégia procura maximizar a efetividade da protegdo da rede
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do Ibama e possibilitar a atribui¢do da responsabilidade a apenas um fornecedor sem conflito de competéncias e especialidades.
Nao por exemplo como separa o servico de monitoramento assistido da licenga, pois ndo seria possivel associar o servico sem
saber que fabricante sera o fornecedor da licenca.

10. Contratacoes Correlatas e/ou Interdependentes

10.1 Contratagoes Correlatas ou Interdependentes

10.1 Ndo hé necessidade de contratagdo correlatas ou interdependentes, haja vista que os desktops, notebooks e servidores a
serem protegidos ja estdo instalados no Ibama.

11. Alinhamento entre a Contratacao e o Planejamento

11.1 Alinhamento estratégico da contratacdo

11.1.1 A contratagdo esta alinhada com o PDTIC 2020-2023-v3, conforme abaixo:

ALINHAMENTO AO PDTIC -2020-2023-v3

ID |Acéo do PDTIC ID |Meta do PDTIC associada

Contratar e manter servigos

de suporte, monitoramento e respostas a
incidentes de Seguranca da Informagédo para
usuarios

AG.1

N6.1 |Solucéo de seguranca para usudrios

Contratar e manter servi¢os de suporte,
A6.2 |monitoramento e respostas a incidentes de  [N6.2 [Solugdo de seguranca para o datacenter
Seguranca da Informagdo para datacenter

11.1.2 O Alinhamento com o Plano Anual de Contratagdo esta informado abaixo:

ALINHAMENTO AO PAC 2020

1000 Software

11.1.3 Haja vista que o Plano Anual de Contratacédo - PAC para essa demanda foi realizado com um ano de antecedéncia, o
escopo deste estudo foi ampliado em decorréncia da necessidade de maior detalhamento, assim, o escopo de itens desta
contratacdo contém mais itens quando comparado com o que foi planejado.

12. Resultados Pretendidos

12.1 Os resultados a serem alcancados séo:
* Minimizar o maximo possivel incidentes de segurancas que envolvam a rede do
Ibama
* Permitir a atualizacdo concorrente dos sistemas operacionais
* Elevar o nivel de protecdo dos computadores desktops e notebooks do Ibama
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* Elevar o nivel de protecédo dos servidores em operacao no Ibama

13. Providencias a serem Adotadas
13. Providéncias adicionais

13.1 Nenhum providéncia adicional ou ajuste para a utilizacdo da solucdo de protecdo
contratada sera necessaria.

14. Possiveis Impactos Ambientais
14. Analise de possiveis impactos ambientais

14.1 Como se trata puramente de licenca de software e de servicos ndo vislumbra-se impactos
ambientais com a utilizacdo desta solucao de protecao.

15. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacdo.
15.1. Justificativa da Viabilidade

Em atendimento ao art. 11, Inciso V, § 1° e 3°, da Instrucdo Normativa/SGD/ME n° 01/2019, a equipe de elaboracédo entende que
o estudo de solugdes viaveis para esta demanda esta de acordo com as necessidade do Ibama, portanto, o presente Estudo Técnico
Preliminar é justificadamente viavel quanto aos requisitos de negdcios, administrativos e técnicos a serem alcangados.

16. Responsaveis

Em atendimento ao art. 11, Inciso V, § 1° e 3° da Instru¢do Normativa/SGD/ME n° 01/2019, como integrante técnico, aprovo o
presente Estudo Técnico Preliminar.

CLEITON ARAUJO DE OLIVEIRA

Integrate Técnico

Em atendimento ao art. 11, Inciso V, § 1° e 3° da Instru¢cdo Normativa/SGD/ME n° 01/2019, como integrante requisitante,
aprovo o presente Estudo Técnico Preliminar.

MOSAR RODRIGUES RABELO JUNIOR

Integrante Requisitante
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