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INTRODUCAO

A Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de
Dados Pessoais (LGPD) é a legislacdo brasileira que dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

O tema protecdao de dados pessoais, na LGPD, tem como
fundamentos:
e O respeito a privacidade;
e a autodeterminacao informativa;
e a liberdade de expressao, de informacao, de comunicacao e de
opiniao;
e ainviolabilidade da intimidade, da honra e da imagem;
e 0 desenvolvimento econémico e tecnoldgico e a inovacao;
e a livre iniciativa, a livre concorréncia e a defesa do consumidor;
e
e 0s direitos humanos, o livre desenvolvimento da personalidade,
a dignidade e o exercicio da cidadania pelas pessoas naturais.

A LGPD positiva um conjunto de novos conceitos juridicos,
estabelece as condi¢cdes nas quais os dados pessoais podem ser
tratados, define um conjunto de direitos para os titulares dos dados,
gera obrigacoes especificas para os controladores dos dados e cria
uma série de procedimentos e normas para que haja maior cuidado
com o tratamento de dados pessoais e o compartilhamento com
terceiros.
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A adequacao dos drgaos e entidades em relacdo a Lei Geral de
Protecao de Dados envolve uma transformacao cultural, que deve
alcangar os niveis estratégico, tatico e operacional da instituicao.
Essa transformacao abrange:

e considerar a privacidade dos dados pessoais do cidadao, desde
a fase de concepcéao do servico ou produto ofertado até a sua
execucao (Privacy by Design) e

e promover acoes de conscientizagao de todo corpo funcional, no
sentido de incorporar o respeito a privacidade dos dados
pessoais nas atividades institucionais cotidianas.

Como uma instituicdo que coleta dados para o fornecimento de
seus servigos internos e externos, de forma direta, por meio de seus
sistemas legados e demais sistemas que utiliza em suas rotinas
administrativas, bem como de seus termos contratuais, cabe ao
Ibama adequar seus processos de trabalho e suas politicas internas
as determinacgdes da LGPD, assegurando o cumprimento, de forma
abrangente, de normas e boas praticas relativas a protecao de
dados pessoais.
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OBJETIVOS

Geral

Estruturar diretrizes que assegurem a protecdao de dados e a
privacidade dos cidaddos no |bama, em todas as etapas de
desenvolvimento de seus processos de trabalho, internos e externos
e estar em conformidade com a LGPD.

Especificos

e Conferir transparéncia sobre o uso de dados pessoais e
fomentar a cultura de protegao de dados pessoais;

e Oferecer maior clareza sobre os ciclos de vida dos dados
pessoais;

o Definir e divulgar as regras de protecao e tratamento de dados
pessoais utilizadas pelo Ibama;

o Estabelecer procedimentos para a atua¢ao do Encarregado pelo
Tratamento de Dados Pessoais e da Equipe para Protecdo de
Dados (EIAPD);

e Identificar as atividades prioritarias a serem desenvolvidas para
o atendimento das disposi¢des da LGPD.
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TRATAMENTO DE DADOS
PESSOAIS

Termos e Definicoes

DADO PESSOAL: informacao relacionada a pessoa natural
identificada ou identificavel (LGPD, art. 5°, I).

DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial
ou étnica, convicgao religiosa, opinidao politica, filiacdo a
sindicato ou a organizacao de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural (LGPD,
art. 59, 1).

DADO ANONIMIZADO: dado relativo a titular que nao possa ser
identificado, considerando a utilizacdo de meios técnicos
razodveis e disponiveis na ocasido de seu tratamento (LGPD,
art. 5°, 111).

BANCO DE DADOS: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrénico
ou fisico (LGPD, art. 5°, IV).

TITULAR: pessoa natural a quem se referem os dados pessoais
que sdo objeto de tratamento (LGPD, art. 5°, V).

CONTROLADOR: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais (LGPD, art. 5°, VI).
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OPERADOR: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome
do controlador (LGPD, art. 5°, VII).

ENCARREGADO: pessoa indicada pelo controlador e operador
para atuar como canal de comunicacao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecao de
Dados - ANPD (LGPD, art. 5°, VIII).

AGENTES DE TRATAMENTO: o controlador e o operador (LGPD,
art. 5°, 1X).

TRATAMENTO: toda operacao realizada com dados pessoais,
como as que se referem a coleta, producao, recepcao,
classificagao, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliacdao ou controle da informacao, modificacao,
comunicacao, transferéncia, difusdo ou extracdo (LGPD, art. 5°,
X).

ANONIMIZAGAO: utilizagdo de meios técnicos razodveis e
disponiveis no momento do tratamento, por meio dos quais um
dado perde a possibilidade de associacao, direta ou indireta, a
um individuo (LGPD, art. 5°, XI).

CONSENTIMENTO: manifestagéo livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada (LGPD, art. 5°, XII).

BLOQUEIO: suspensao temporaria de qualquer operacao de
tratamento, mediante guarda do dado pessoal ou do banco de
dados (LGPD, art. 5°, XIII).
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e ELIMINAGCAO: exclusdo de dado ou de conjunto de dados
armazenados em banco de dados, independentemente do
procedimento empregado (LGPD, art. 5°, XIV).

o TRANSFERENCIA INTERNACIONAL DE DADOS:: transferéncia
de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro (LGPD, art. 5°, XV).

e USO COMPARTILHADO DE DADOS: comunicacgao, difusao,
transferéncia internacional, interconexao de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por
orgaos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacao especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados (LGPD, art. 5°, XVI).

RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS
(RIPD): documentacao do controlador que contém a descrigao
dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigagao
de risco (LGPD, art. 5°, XVII).

« ORGAO DE PESQUISA: 6rgdo ou entidade da administracdo
publica direta ou indireta ou pessoa juridica de direito privado
sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua missao
institucional ou em seu objetivo social ou estatutario a pesquisa
basica ou aplicada de carater historico, cientifico, tecnoldgico
ou estatistico (LGPD, art. 5°, XVIII).

e AUTORIDADE NACIONAL: o6rgao da administragao publica
responsavel por zelar, implementar e fiscalizar o cumprimento
desta Lei em todo o territério nacional (LGPD, art. 5°, XIX).

09




Principios

o FINALIDADE: realizacdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel
com essas finalidades (LGPD, art. 6°, 1.

« ADEQUAGAO: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do
tratamento (LGPD, art. 6°, I1).

o NECESSIDADE: limitagao do tratamento ao minimo necessario
para a realizacao de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e nao excessivos em relagcao
as finalidades do tratamento de dados (LGPD, art. 6°, IlI).

LIVRE ACESSO: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracao do tratamento, bem como
sobre a integralidade de seus dados pessoais (LGPD, art. 6°, IV).

o QUALIDADE DOS DADOS: garantia, aos titulares, de exatidao,
clareza, relevancia e atualizacao dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu
tratamento (LGPD, art. 6°, V).

o TRANSPARENCIA: garantia, aos titulares, de informacdes
claras, precisas e facilmente acessiveis sobre a realizagdao do
tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial (LGPD, art. 6°, VI).

o SEGURANGA: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados
e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacao ou difusdo (LGPD, art. 6°, VII).
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« PREVENGAO: adocdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais (LGPD, art.
6°, VIII).

« NAO DISCRIMINAGAO: impossibilidade de realizacdo do
tratamento para fins discriminatérios ilicitos ou abusivos (LGPD,
art. 6°, 1X).

o RESPONSABILIZACAO E PRESTAGAO DE CONTAS:
demonstragao, pelo agente, da ado¢do de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das
normas de protecao de dados pessoais e, inclusive, da eficacia
dessas medidas (LGPD, art. 6°, X).

Ciclo de Vida do Tratamento dos
Dados Pessoais

( 1-COLETA:obtencio, | [ 2-RETENGR:: ) | ( 3-TRATAMENTO: qualquer
recepcao ou produgdo de arquivamento ou operagdo que envolva
dados pessoais armazenamento de dados U'[I|Iza(;?0, classificagéo,
independente do meio pessoais independente do 4 reprod'uc;alo, processamento,
” meio utilizado (documento : avaliagdo ou controle da
utilizado (documento em em papel, documento informag#o, extracéo e
papel, documento eletronico, eletronico, banco de dados, modificaco de dados
\ Sistema de informagdo, etc.)/ \_ aquvoemagoetc) ) i pessoais )
(4 - COMPARTILHAMENTO:\ ( )
: qualquer operagao que 5 - ELIMINAGAO:
envolva transmissao, qualquer operagao
A4 distribuicao, comunicagéo, Qque visa apagar ou
transferéncia, difuséo e eliminar dados
compartilhamento de dados pessoais
\ pessoais ) U y

.....................................................
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PROGRAMA DE GOVERNANCA
EM PRIVACIDADE

O que é?

O Programa de Governanca em Privacidade do Ibama (PGP-lbama)
consiste em um guia contendo orientagdes para que o Instituto
exer¢ga suas atividades protegendo a privacidade e os dados
pessoais utilizados e tratados em seus processos de trabalho e
politicas internas.

Observa as recomendacgdes contidas na Lei Geral de Protecao de
Dados Pessoais (LGPD, art. 50, § 2°) quanto as seguintes
caracteristicas minimas necessarias para um Programa de

Governanga em Privacidade:

1 - Demonstrar o comprometimento do
controlador em adotar processos e politicas
internas que assegurem o cumprimento, de

forma abrangente, de normas e boas praticas
relativas a protecédo de dados pessoais

5- Ter o objetivo de estabelecer
relacao de confianga com o titular,
por meio de atuagao transparente e

que assegure mecanismos de
participagao do titular

2 - Ser aplicdvel a todo o conjunto de dados
pessoais que estejam sob seu controle,
independentemente do modo como se
realizou sua coleta

6 - Estar integrado a sua estrutura
geral de governanga e estabelecer e
aplicar mecanismos de supervisao
internos e externos

3 - Ser adaptado a estrutura, a escala e ao
volume de suas operagdes, bem como a
sensibilidade dos dados tratados

7 - Contar com planos de resposta a
incidentes e remediagao

4 - Estabelecer politicas e salvaguardas
adequadas com base em processo de
avaliacéo sistematica de impactos e riscos a
privacidade

8 - Ser atualizado constantemente
com base em informagdes obtidas a
partir de monitoramento continuo e

avaliagdes periodicas
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Atores

Em atencdao as diretrizes apresentadas pela LGPD para a
implementagcdo de um Programa de Governan¢a em Privacidade é
necessario destacar seus principais atores:

e TITULAR: qualquer pessoa natural a quem se referem os dados
pessoais que sdo objeto de tratamento (LGPD, art. 5°, V).

e CONTROLADOR: na Administracdo Publica refere-se a pessoa
juridica do 6rgao sujeita a Lei, representada pela autoridade imbuida
de tomar decisdes acerca do tratamento de dados pessoais.

o OPERADOR: é o responsavel por tratar dados pessoais, na pratica,
conforme determinacdes estabelecidas pelo controlador. Ele pode
ser uma pessoa fisica ou juridica e é responsavel por garantir que os
dados pessoais sejam coletados e tratados de acordo com a LGPD.
e ENCARREGADO: é a pessoa indicada pelo controlador e operador
para atuar como canal de comunicagdo entre o controlador, os
titulares dos dados e a ANPD.

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS - ANPD: tem a
missao de regular o setor de tratamento de dados pessoais.

No Ibama esses papéis sdo assumidos conforme demonstrado na
figura a sequir:

Presidéncia do
Ibama
(Controlador)

ANPD
Policia Federal
Poder Judiciario
Orgaos de Controle

Comité de
Governanca
Digital (CGD)

Titular de
Dados Diretorias,
Superintendéncias,
Demais Areas de
Negoécio
(Operadores)

Encarregado de
Dados Pessoais

Procuradoria
Federal
Especializada (PFE),
Auditoria, Ouvidoria,
Corregedoria,
(Operadores)

Figura 1: Organograma da LGPD no Ibama
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Estrutura

Com o objetivo de estabelecer atividades de carater permanente
destinadas a melhoria continua dos processos de trabalho e dos
produtos decorrentes das acdes de adequacado, implementar
eventuais melhorias nos processos e valorizar a mensuragao de
resultados, para a estrutura do PGP-lbama foi utilizada a
metodologia PDCA - Plan (Planejar), Do (Fazer), Check (Avaliar) and
Act (Agir) -, organizada nas seguintes etapas:

INICIAGAO E
PLANEJAMENTO

Iniciacdo e planejamento;

Construgao e execugao; AVALIAGAO E CONSTRUGAO

AJUSTES E EXECUGAO

Monitoramento; e

Avaliacao e ajustes.
MONITORAMENTO

Figura 2: Etapas do PGP-lbama

INICIACAO E PLANEJAMENTO

Neste momento serao identificados os pontos considerados
importantes e necessarios para o inicio do processo de
implementacao das recomendacgdes trazidas pela LGPD.

A intencao aqui é iniciar o desenvolvimento do plano de acgao,
identificando responsaveis, alinhando expectativas, avaliando o
cenario atual e dando os primeiros passos necessarios para o
alcance dos objetivos estabelecidos para o Programa de
Governanga em Privacidade do Ibama.

14



Nomeacao do Encarregado

Conforme o art. 5° inciso VIl da LGPD, o encarregado é a pessoa
indicada pelo controlador e pelo operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a ANPD.

A figura a seguir demonstra as competéncias de um encarregado
apresentadas na LGPD:

— 01

Aceitar reclamagoes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias

Orientar os funcionarios e os contratados da —
entidade a respeito das praticas a serem Executar as demais
tomadas em relagao a protegio de dados atribui¢oes
pessoais determinadas pelo
controlador ou
— 03 estabelecidas
em normas

Receber comunicagoes da autoridade nacional e
complementarees

adotar providéncias

Figura 3: Competéncias do Encarregado de Dados Pessoais

No Ibama a fungdo de Encarregado pelo Tratamento de Dados
Pessoais é assumida pelos titulares da Ouvidoria, que também
compdem o Comité de Governanca Digital (CGD) e conduzem a
Equipe para Protecdo de Dados (EIAPD) - equipe responsavel por
implementar e acompanhar a adequagao de servigcos e processos
internos a LGPD na instituicao.
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Alinhamento de Expectativas com a
Alta Administracao

A participacao da Alta Administracao é essencial para 0 sucesso
do trabalho executado pelo Encarregado para a implementacéao
das disposicbes estabelecidas pela LGPD, priorizando as agoes
mais urgentes, os projetos e as estruturas da organizagao
envolvidas.

Por ser integrante do Comité de Governanca Digital, o Encarregado
possui acesso direto a Alta Administracdo, o que lhe permite
alinhar com os demais integrantes as etapas de adequacao a
LGPD a serem priorizadas.

Maturidade da Organizacao

Ter consciéncia de onde o Ibama se encontra no contexto de
implementacdo da Lei Geral de Protecdao de Dados é essencial
para saber a direcao das acdes que precisam ser tomadas no
processo de adequacao.

Para tanto tem-se respondido ao questionario disponibilizado pela
Secretaria de Governo Digital (SGD) do Ministério da Gestao e da Inovacao
em Servicos Publicos (MGI), por meio do Framework de Privacidade e
Seguranca da Informacdo  (https.//www.gov.br/governodigital/pt-
br/privacidade_e_seguranca/framework), como ferramenta para identificar
o nivel de maturidade do estagio de adequacao do Ibama a LGPD.

Desde a primeira avaliacao, realizada em janeiro de 2021, o Ibama
tem se mantido no estagio de adequacao inicial.

A avaliacao do nivel de maturidade, tem sido realizada de forma
recorrente com base nas respostas do questionario, como um
indicador de resultado do Programa de Governanga em Privacidade
do Ibama.
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Medidas de Seguranca, Diretrizes e
Cultura Interna

Em seu art. 46, a LGPD determina que os agentes de tratamento
devem adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e
de situacdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou qualquer forma de tratamento inadequado ou
ilicito.

Nesse sentido, entende-se como fundamentais para a devida
implementacdo do Programa de Governanca em Privacidade do
Ibama a adocdo de medidas e controles de seguranca e
privacidade nas seguintes esferas:

Coordenacgao- Promocgao da seguranga,
Governanga da Geral de disponibilidade e confiabilidade
Informacéao Tecnologia da dos ativos de informacao
Informagao consumidos pela organizacao
Governanga em . Identificagao, sistematizacao,
¢ Areas de ¢ ¢

processos
organizacionais

regulamentacao e atualizagéao dos

Negdcio o
processos organizacionais

Estabelecimento de diretrizes,
principios, regras de boas praticas

Encarregado e
e normas de governanga para a

Privacidade e

~ Equi . -
Protecao de qmpeﬂpara realizacdo das atividades de
Protecao de .
Dados Dados tratamento de dados pessoais, em

atencao ao que dispde o art. 50 da
LGPD
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Estrutura Organizacional para
Governanca e Gestao da Protecao de
Dados Pessoais

O Ibama, atento a importancia e ao impacto da LGPD em seus
servicos e processos de trabalho, dispbe da seguinte estrutura
organizacional para governanga e gestao da protecdo de dados
pessoais:

755 Comité de Governanga Digital - g)é Egcggaigsag:ss%?ig Tratamento
N CGD _J L
© Pessoa indicada pelo controlador atuar
Orgao colegiado de carater estratégico e como canal de comunicagdo entre a
deliberativo, com a finalidade de instituicdo, os titulares dos dados e a
aperfeicoar os servicos relacionados a Autoridade Nacional de Protegdo de
Tecnologia da Informacgéo e Dados (ANPD). No Ibama essa fungéo é
Comunicacdo (TIC) desenvolvidos no assumida pelos titulares da Ouvidoria.
Ibama, fortalecendo a utilizacao
integrada de tecnologias da informacgéo e
comunicagio para aprimorar o acesso a () Equipe para Protecdo de Dados
informagéo, transparéncia e a prestacéo :%ﬁ\ - EIAPD
de servicos ao publico, deliberando sobre Equipe responsdavel por implementar e
politicas, diretrizes e planos relativos a acompanhar a adequacdo de servicos e
TIC e a Governanca Digital. processos internos a LGPD no Ibama.

Figura 4: Estrutura Organizacional para Governanga e Gestdo da Protegao de Dados Pessoais

Inventario de Dados Pessoais

O Inventario de Dados Pessoais (IDP) consiste no
mapeamento dos dados pessoais utilizados pelo Ibama,
identificando quais dados sao coletados, como sao tratados,
onde sdo guardados e que operagdes sao realizadas com eles.

A disponibilizagao do IDP atende a recomendacao contida no art.
37 da LGPD, representando um documento importante de
governanca de dados pessoais e de subsidio para avaliacao de
impacto a protecao de dados pessoais realizada pelo Instituto.
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O IDP a ser utilizado por cada area do Ibama sera estruturado no
formato de formuldrio, a ser disponibilizado em processo
eletrénico especifico no SEI, seguindo as orientacdes constantes
no Guia de Elaboracdo de Inventario de Dados Pessoais
(https:/www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/ppsi/guia_inventario_dados_pessoais.pdf).

A figura a seguir apresenta as informagdes constantes no
documento de elaboracéo do IDP :

2. Identificacao 3. Atuagao do
dos agentes de operador no ciclo
tratamento e de vida do dado

encarregado pessoal

4. Fluxo de
tratamento dos
dados pessoais

1. Identificagao
do servigco/

L)

processo

8. Categorias de . 6. Finalidade do 5. Escopo e
. 7. Categorias de
dados pessoais . tratamento dos ( natureza dos
. dados pessoais . .
sensiveis dados pessoais dados pessoais

9. Frequéncia e
totalizacdo das
categorias de dados
pessoais tratados

10. Categorias de 11. 12. Medidas de
titulares de dados Compartilhamento seguranga e
pessoais de dados pessoais privacidade

“IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII.

15. Manter 13. Transferéncia
..lllllllllllllllll atu'aliza 50 14 COntratos de dados
- internacionais

Figura 5: Fases da elaboragao do Inventario de Dados Pessoais - IDP

As fases destacadas em azul representam os elementos minimos
para a constituicdo do IDP; as que se encontram em vermelho
referem-se a informagdes complementares, necessarias para
elaboracao do Relatoério de Impacto a Protecao de Dados Pessoais
(RIPD); e a indicada em verde corresponde a identificacdo das
contratacdes, fundamental para a realizagao de adequacgdes tanto
nos contratos existentes, quanto nos futuros.
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CONSTRUCAO E EXECUCAO

Esta etapa apresenta as principais atividades a serem
desenvolvidas por meio do Programa de Governanga em
Privacidade do Ibama.

O objetivo aqui é implementar a¢des destinadas especificamente a
promover a protecao dos direitos do titular em relagdo a privacidade
e a protecao de dados pessoais, de acordo com as legislacdes
vigentes.

Politicas e Praticas para Privacidade
e Protecao de Dados

Atualmente encontram-se em vigor no |Ibama as seguintes
normativas:

(Posic)

Portaria
Ibama n® 11,

de 01.02.2024 Visa prover diretrizes estratégicas, responsabilidades,

competéncias e o apoio para implementar a gestao de
segurancga da informacao e comunicagdes no Ibama

Norma Complementar Posic - NC 01

DOU

31.12.2012 ~ .

Secio 1 Regulamenta a gestdo dos sistemas de controle,

. G rastreamento e comunicagao de veiculos, embarcagdes e
Pagina 298

aeronaves do Ibama
Norma Complementar Posic - NC 02
Resolugao
CGDn°9, Procedimentos de acesso, consulta, alteragao,
de 26.11.2021 monitoramento e gerenciamento de sistemas de

informacao do Ibama
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https://www.gov.br/ibama/pt-br/acesso-a-informacao/acoes-e-programas/politica-de-seguranca-da-informacao-e-comunicacoes-do-ibama-posic-1
https://www.gov.br/ibama/pt-br/acesso-a-informacao/acoes-e-programas/politica-de-seguranca-da-informacao-e-comunicacoes-do-ibama-posic-1
https://www.gov.br/ibama/pt-br/acesso-a-informacao/acoes-e-programas/politica-de-seguranca-da-informacao-e-comunicacoes-do-ibama-posic-1
https://www.gov.br/ibama/pt-br/acesso-a-informacao/acoes-e-programas/politica-de-seguranca-da-informacao-e-comunicacoes-do-ibama-posic-1

31.12.2012
Secéao 1 Regulamenta os procedimentos referentes a gestao de
Pdagina 299 pessoas do Ibama

Norma Complementar Posic - NC 04

DOU
31.12.2012 Regulamenta a identificacao, a inspecao de seguranga, a
Secao 1 entrada e saida de pessoas, de objetos e de volumes, o
Pagina 300 uso e porte de armas e utilizagao das instalagdes e
estacionamentos no Ibama

Resolugéo Norma Complementar Posic - NC 05
CGD n°9,

de 26.11.2021 Uso e administracao do sistema de correio eletronico
Resolucdo Norma Complementar Posic - NC 06
CGD n°9,

de 26.11.2021 Gestao de Riscos de Seguranca da Informagao
Resolugdo Norma Complementar Posic - NC 07
CGDn° 9,

de 26.11.2021 Uso de internet, intranet e extranet
Resolucdo Norma Complementar Posic - NC 08
CGDn° 9,

de 26.11.2021 Classificagao de documentos sigilosos
Resolucdo Norma Complementar Posic - NC 09
CGDn° 9,

de 26.11.2021  Uso de auditérios e salas do Ibama para videoconferéncia

Norma Complementar Posic - NC 10

Resolucao
CGDn°9, Estabelece diretrizes e responsabilidades necessarias
de 26.11.2021 para implantar a Equipe de Tratamento e Resposta a

Incidentes em Redes Computacionais (ETIR)
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https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_06%20-%20Posic%20-%20Gesto%20de%20Riscos%20de%20Segurana%20da%20Informao.pdf
https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_07%20-%20Posic%20-%20Uso%20de%20Internet%20Intranet%20e%20Extranet.pdf
https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_09%20-%20Posic%20-%20Uso%20de%20auditrios%20e%20salas%20do%20Ibama%20para%20o%20servio%20de%20videoconferncia.pdf
https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_03%20-%20Posic%20-%20Gesto%20de%20Pessoas%20no%20Ibama.PDF
https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_04%20-%20Posic%20-%20Entrada%20e%20saida%20de%20pessos%20objetos%20e%20volumes.PDF
https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_05%20-%20Posic%20-%20Uso%20e%20administrao%20do%20sistema%20de%20correio%20eletrnico.pdf
https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_08%20-%20Posic%20-%20Classificao%20de%20Documentos%20Sigilosos.pdf
https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_03%20-%20Posic%20-%20Gesto%20de%20Pessoas%20no%20Ibama.PDF

Resolugéo Norma Complementar Posic - NC 11
CGD n°9,
de 26.11.2021 Gestao de continuidade de negécios
Resolugéo Norma Complementar Posic - NC 12
CGDn° 9,
de 26.11.2021 Gestao dos servicos terceirizados
~ Norma Complementar Posic - NC 13
Resolugao
CGDn°9,

Processo de Gestao de Riscos de Segurancga da
Informacéao

de 26.11.2021

Cartilha do Certificado Digital para usuarios Internos

Cartilha

Orientacoes sobre concessao, uso, revogacao e outras
Junho 2021 ¢ ga¢

rotinas relacionadas ao certificado digital oferecido pelo
Ibama para os servidores

Processo de Gestao de Riscos de Seguranca da

Informacao

Portaria n° 28,

de 14.11.2013 Apresenta os procedimentos e processos para a Gestao

de Riscos de Seguranga da Informagao do Ibama, em
conformidade com o disposto na INO1/DSIC/GSI|4 da
Presidéncia da Republica e a ISO/IEC 27005

Equipe de Tratamento de Incidentes em redes

computacionais (ETIR)

Portaria n°® 14,

CETSILSAE Instituicdo e o funcionamento da Equipe de Tratamento e

Resposta a incidentes em redes computacionais (ETIR)

Portaria
n° 1.265, Instituicdo e o funcionamento da equipe responsavel por
de 26.05.2021 implementar e acompanhar a adequacao de servigos e

processos internos a LGPD no Ibama
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https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_06%20-%20Posic%20-%20Gesto%20de%20Riscos%20de%20Segurana%20da%20Informao.pdf
https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_07%20-%20Posic%20-%20Uso%20de%20Internet%20Intranet%20e%20Extranet.pdf
https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_07%20-%20Posic%20-%20Uso%20de%20Internet%20Intranet%20e%20Extranet.pdf
https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_09%20-%20Posic%20-%20Uso%20de%20auditrios%20e%20salas%20do%20Ibama%20para%20o%20servio%20de%20videoconferncia.pdf
https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_09%20-%20Posic%20-%20Uso%20de%20auditrios%20e%20salas%20do%20Ibama%20para%20o%20servio%20de%20videoconferncia.pdf
https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_09%20-%20Posic%20-%20Uso%20de%20auditrios%20e%20salas%20do%20Ibama%20para%20o%20servio%20de%20videoconferncia.pdf
https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_04%20-%20Posic%20-%20Entrada%20e%20saida%20de%20pessos%20objetos%20e%20volumes.PDF
https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_05%20-%20Posic%20-%20Uso%20e%20administrao%20do%20sistema%20de%20correio%20eletrnico.pdf
https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_08%20-%20Posic%20-%20Classificao%20de%20Documentos%20Sigilosos.pdf
https://ibamanet.ibama.gov.br/phocadownload/2023/TI/Norma_Complementar_n_07%20-%20Posic%20-%20Uso%20de%20Internet%20Intranet%20e%20Extranet.pdf

Cultura de seguranca e protecao de
dados e Privacidade desde a
Concepcao (privacy by design)

De acordo com o art. 46 da LGPD, a protecao dos dados pessoais é
alcangada por meio de medidas de seguranca e técnicas
administrativas, que deverao ser observadas desde a fase de
concepgao do produto ou do servigco até a sua execucgao.

Isso significa que se deve limitar a quantidade de dados pessoais
coletados, o uso, o periodo de armazenamento e 0 acesso, ao
minimo necessario para a concretizacao da sua finalidade. A
medida deve garantir, por exemplo, que nem todos os usuarios
tenham acesso ilimitado e por tempo indeterminado aos dados
pessoais tratados pelo Ibama.

A privacidade por padrao é obtida por meio da adocdo das
seguintes praticas:

o Especificagao da finalidade: os objetivos para os quais os
dados pessoais sao coletados, usados, retidos e divulgados
devem ser comunicados ao titular dos dados antes ou no
momento em que as informagdes sdo coletadas. As finalidades
especificadas devem ser claras, limitadas e relevantes em
relacdo ao que se pretende ao tratar com os dados pessoais
coletados.

o Limitacao da coleta: a coleta de dados pessoais deve ser legal
e limitada ao necessario para os fins especificados.

e Minimizagao dos dados: a coleta dos dados pessoais que
possa identificar individualmente o titular de dados deve ser
minima. A criacdo de processos, atividades, servigos e sistemas
de informacao e de comunicacao deve comecar com interacoes
e transacdes que dispensem a coleta de dados pessoais, como
padrao.
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o Limitacao de uso, retencao e divulgagao: o uso, a retencéo e a
divulgacado de dados pessoais devem limitar-se as finalidades
relevantes informadas ao titular de dados, para as quais ele
consentiu ou é exigido ou permitido por lei. Os dados pessoais
serdo retidos apenas pelo tempo necessario para cumprir as
finalidades declaradas e depois eliminados com seguranca.

Relatorio de Impacto a Protecao de
Dados Pessoais

Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) é o
documento em que sdo detalhados os processos de trabalho que
utilizam dados pessoais capazes de gerar alto risco a garantia dos
principios gerais de protegao de dados pessoais previstos na LGPD,
as liberdades civis e aos direitos fundamentais do titular de dados.

Nele sdo registradas as medidas, as acdes e 0S mecanismos
necessarios para reduzir a ocorréncia de riscos.

O objetivo é avaliar as informacdes constantes no Inventario de
Dados Pessoais (IDP), identificando as lacunas de seguranca da
informagcdo e de privacidade existentes nos sistemas,
demonstrando a unidade responsavel pelo processo de trabalho e
aos tomadores de decisdao, onde se encontram os riscos dos
processos e o impacto previsto, com agdes propostas para redugao
destes.

Nesta etapa o foco é:

¢ |dentificar e avaliar riscos e

e Identificar medidas para tratar os riscos.
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Adequacao de Clausulas Contratuais

Esta etapa tem o objetivo de adaptar contratos, convénios e outros
instrumentos do Ibama que impliqguem no tratamento de dados
pessoais, mapeados na etapa de Iniciagdo e Planejamento. Esta
diretamente relacionada ao Inventario de Dados Pessoais e ao
levantamento de contratos relacionados a dados pessoais.

Atualmente, encontram-se em vigor no Ibama os seguintes
procedimentos':

Uso de modelos padronizados pela Advocacia-Geral da
Unido (AGU) quanto as minutas de Edital e de contrato,
contendo clausula pertinente a LGPD e observando o
disposto no PARECER n° 00004/2022/CNMLC/CGU/AGU
(NUP: 00688.000716/2019-43):

PIanejamento [...] ndo constem os nimeros de documentos pessoais das pessoas
naturais que irdo assina-los, como ocorre normalmente com os
representantes da Administragao e da empresa contratada. Em vez
disso, propde-se nos instrumentos contratuais os representantes da
Administracdo sejam identificados apenas com a matricula funcional
[...]. Com relag&o aos representantes da contratada também se propée
gue os instrumentos contratuais os identifiquem apenas pelo nome,
até porque o art. 61 da Lei n°® 8.666, de 1993, e 0 §1° do art. 89 da Lei
n° 14.133, de 1° de abril de 2021, exigem apenas esse dado”, o que
deve ser observado no caso.

da Contratagao

Realizada por meio do Sistema de Compras do Governo
Federal (Compras.net), ancorada nos principios da
publicidade e transparéncia dos atos administrativos
(PNCP) para que os atos adotados pelo pregoeiro ou
agente da contratacao, bem como pela autoridade

Selegdo do competente pela adjudicagado e homologagao do certame,

Fornecedor observem as condic¢des e exigéncias editalicias, quais
sejam: que os dados pessoais dos socios ou
representantes das empresas sejam apenas 0s
necessarios para a garantia da proposta mais vantajosa
para a Administragcao, bem como, para o tratamento
isondmico entre as empresas participantes.

1 Conforme Despacho n° 18036609/2024-CGead/Diplan 25



Contratagao

Inclusao de clausula contratual especifica nos
instrumentos contratuais, em atencao as disposi¢oes
estabelecidas na LGPD, conforme especificado abaixo.

CLAUSULA XXX - OBRIGACOES PERTINENTES A LGPD

As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto
a todos os dados pessoais a que tenham acesso em razdo do certame ou do
contrato administrativo que eventualmente venha a ser firmado, a partir da
apresentagao da proposta no procedimento de contratagao, independentemente de
declaragéo ou de aceitagé@o expressa.

Os dados obtidos somente poderao ser utilizados para as finalidades que
justificaram seu acesso e de acordo com a boa-fé e com os principios do art. 6° da
LGPD.

E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses
permitidas em Lei.

A Administragdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos
os contratos de suboperagéao firmados ou que venham a ser celebrados pela
CONTRATADA.

Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever da
CONTRATADA elimina-los, com excegao das hipéteses do art. 16 da LGPD,
incluindo aquelas em que houver necessidade de guarda de documentagéo para
fins de comprovagédo do cumprimento de obrigagdes legais ou contratuais e
somente enquanto ndo prescritas essas obrigagdes.

E dever da CONTRATADA orientar e treinar seus empregados sobre os deveres,
requisitos e responsabilidades decorrentes da LGPD.

A CONTRATADA devera exigir de suboperadores e subcontratados o cumprimento
dos deveres da presente cldusula, permanecendo integralmente responsavel por
garantir sua observancia.

O CONTRATANTE podera realizar diligéncia para aferir o cumprimento dessa
clausula, devendo a CONTRATADA atender prontamente eventuais pedidos de
comprovagao formulados.

A CONTRATADA devera prestar, no prazo fixado pelo CONTRATANTE, prorrogavel
justificadamente, quaisquer informagdes acerca dos dados pessoais para
cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

Bancos de dados formados a partir de contratos administrativos, notadamente
aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em
ambiente virtual controlado, com registro individual rastredvel de tratamentos
realizados (LGPD, art. 37), com cada acesso, data, hordrio e registro da finalidade,
para efeito de responsabilizagdo, em caso de eventuais omissées, desvios ou
abusos.

Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a
fim de garantir a reutilizagdo desses dados pela Administragdo nas hipéteses
previstas na LGPD.

O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento
de dados pessoais, quando indicado pela autoridade competente, em especial a
ANPD por meio de opiniées técnicas ou recomendagées, editadas na forma da LGPD.
Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser
comunicados a autoridade nacional.

Substituicdo dos numeros de documentos pessoais das
pessoas que assinam os instrumentos celebrados, como
segue:

» representantes contratuais sao identificados pela
matricula funcional, por serem representantes da
Administragao, e

» representantes das contratadas sao identificados
apenas pelo nome completo.
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https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art6
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art6
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art15
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art16
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art26%C2%A71

Termo de Uso e Politica de
Privacidade

De acordo com o Guia de Elaboracao de Termo de Uso e Politica de
Privacidade (https://www.gov.br/governodigital/pt-br/privacidade-e-
seguranca/ppsi/quia_termo_uso_politica_privacidade.pdf), Termo de
Uso é uma espécie de contrato de adesdo, cujas clausulas sao
estabelecidas de forma unilateral pelo fornecedor do servico sem
que o usuario possa discutir ou modificar substancialmente seu
conteudo. Esse contrato é celebrado entre o prestador e o usuario
do servigco e estabelece os direitos e obrigacdes de cada uma das
partes.

Ja Politica de Privacidade é um documento elaborado com o
objetivo de informar aos usuarios como seus dados pessoais sao
coletados e tratados na utilizacdo do servico, de forma direta ou
indireta, esclarecendo o motivo pelo qual as informacgdes estao
sendo coletadas.

Topicos previstos para o Topicos previstos para a Politica de

Termo de Uso Privacidade

 |dentificagdo de Controlador,
Operador e Encarregado,

e Quais dados sao tratados,

e Como os dados séo coletados,

e Qual o tratamento realizado e para
qual finalidade,

e Compartilhamento de dados,

e Segurancga dos dados,

e Cookies,

* Aceitacao dos Termos e
Politicas,

e Definigoes,

e Arcabouco legal,

» Descri¢cao do servico,

e Direitos do usuario,

e Responsabilidades do
usuario e da Administragcao

. :/qul?jl::(';as o Termo de e Tratamento post.erior dos dados
Uso para outras finalidades,
' - e Transferéncia internacional de
* Informagdes para contato, dados
e Foro !

e Mudangas na Politica de Privacidade
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Em cumprimento aos principios da publicidade e da transparéncia e,
a fim de assegurar aos cidadaos amplo acesso as informacgoes, os
termos devem ser regularmente atualizados de modo a refletir, de
forma clara e precisa, as finalidades de coleta, uso, armazenamento,
tratamento e protecdo dos dados pessoais dos titulares, que
comumente serao utilizados pelo Ibama no exercicio de suas
competéncias legais ou execugcdo de politicas publicas,
devidamente previstas em lei, regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres.

MONITORAMENTO

Acompanhar a conformidade a LGPD é uma atividade continua e
necessaria para o cumprimento e a manutencado do Programa de
Governanga em Privacidade do Ibama a longo prazo.

Assim sendo, esta etapa do PGP aborda aspectos que incluem, em
grande parte, coleta e analise de informagdes, bem como
elaboracao de relatérios para apresentagao de resultados.

Indicadores de Desempenho

Com a finalidade de verificar a evolugcao do resultado das a¢des do
Programa de Governanca em Privacidade, assim como o nivel de
outras iniciativas de privacidade implementadas no Ibama,
possibilitando eventuais replanejamentos, propde-se os indicadores
de acompanhamento listados a seguir, que serao aferidos e
analisados pela Equipe para Protecao de Dados.

Eles servirdo como linha de base para uma medi¢cao anual, cujos
resultados, avaliacbes e ajustes serdo divulgados por meio do
Relatério de Gestao da Ouvidoria, disponivel no site institucional do
Ibama - https.//www.gov.br/ibama/pt-br/canais_atendimento/ouvidoria#relatorios.
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Objetivo Indicador

Acompanhar o
nimero de Percentual de
incidentes de ocorréncias de
violagao ou vazamento de
vazamento de dados

dados pessoais

Identificar o "
, Indice de
n|ve‘I de‘controle, e G
privacidade e adequacio
seguranga da quag
informacao
indice de
servigcos com
dados pessoais
inventariados
homiorte _lndice
servicos servigos com
R termo de uso e
adequados a -

LGPD pplltha de
privacidade
elaborados

indice de

servicos com
RIPD elaborado

Promover ac¢oes

de comunicagao indice de
e treinamento  conscientizagado
sobre em privacidade e
privacidade e protecdo de
protecao de dados pessoais

dados pessoais

Férmula de

Calculo

Numero de
ocorréncias
confirmadas /
nimero de
ocorréncias
relatadas * 100

Conforme
metodologia
da SGD/MGI

Numero de
servigos com
dados pessoais
inventariados /
namero de
servigos com
dados pessoais
do Ibama * 100

Numero de .
servicos com

termo de uso e
politica de o
privacidade
elaborados /
numero de

servigos do

Ibama * 100

Numero de
servicos com
RIPD elaborado
/ nimero de
servigos do
Ibama * 100

Quantidade
de eventos,
cursos e
informativos
divulgados

Formulario de
Notificacdo de
Incidentes de Seguranca
e Vazamento de Dados
Pessoais, disponivel no
SEl Ibama;

Plataforma Fala.BR;

E- mail
Igpd@ibama.gov.br

Questionario de
Framework de
Privacidade e Seguranga
da Informacao,
fornecido pela
Secretaria de Governo
Digital do Ministério da
Gestao e da Inovagao
em Servigos Publicos
(SGD/MGI)

Carta de Servigos
do Ibama

Processos de
Mapeamento de
Processos disponiveis
no SEl Ibama

"LGPD News": boletim
periédico criado para
divulgar por meio de
noticia no Ibamanet e
e-mail sobre
curiosidades,
capacitagoes e
recomendacdes
relacionadas a LGPD
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Gestao de Incidentes

Considerando as definigcdes da LGPD, um incidente de seguranga €
um acontecimento indesejado ou inesperado, capaz de
comprometer a segurancga dos dados pessoais, de modo a expd-los
a acessos nao autorizados e a situagcdes acidentais ou ilicitas de
destruicao, perda, alteragdo, comunicagcao ou qualquer forma de
tratamento inadequado ou ilicito.

Vazamento de dados é um tipo de incidente de seguranga que se
refere especificamente a situagao em que informacdes privadas e
sigilosas sdo expostas publicamente ou a terceiros sem
autorizagao.

Um processo de Gestdao de Incidentes contempla o registro dos
incidentes de seguranca da informacéao e de privacidade ocorridos e
onde serdo armazenadas as informagbes: a descricdo dos
incidentes ou eventos; as informacgdes e sistemas envolvidos; as
medidas técnicas e de seguranca utilizadas para a protecdo das
informagdes; os riscos relacionados ao incidente; e as medidas
tomadas para mitigacao, a fim de evitar reincidéncias.

O Plano de Resposta a Incidentes com Dados Pessoais do Ibama
encontra-se disponivel no site institucional do Instituto -
https.//www.gov.br/ibama/pt-br/acesso-a-informacao/acoes-e-
programas.

Analise e Reporte de Resultados

O monitoramento deste Programa sera realizado anualmente, a
partir de medicdo e analise dos resultados dos indicadores
propostos, momento em que serao tomadas as medidas corretivas
e realizados os ajustes necessarios para a devida adequacao de
controle, privacidade e seguranca da informacao no lbama.

O reporte dos resultados sera realizado por meio do Relatério de
Gestao da Ouvidoria, disponivel no link https://www.gov.br/ibama/pt-
br/canais_atendimento/ouvidoria#relatorios.
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Canais de Comunicacao

Envio de duvidas, solicitagoes, notificagoes de incidente

Formulario de Notificagao de Incidentes de
Sel Seguranga e Vazamento de Dados Pessoais
[ ] o0
https://sei.ibama.gov.br/

Plataforma Fala.BR
https://falabr.cgu.gov.br/

- z E-mail
= lgpd@ibama.gov.br

Informagoes sobre a LGPD no Ibama

Ibamanet
menu LGPD - Protecao de dados pessoais
https://ibamanet.ibama.gov.br/

Encarregado pelo Tratamento de Dados Pessoais do Ibama

Portal Ibama
https://www.gov.br/ibama/pt-br/composicao/quem-
e-quem/tratamento-de-dados-pessoais
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CONSIDERACOES FINAIS

A Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n° 13.709,
de 2018) visa, dentre outros, assegurar que dados pessoais sejam
utilizados de forma transparente e com fins legitimos, ao mesmo
tempo em que sdo garantidos osdireitos dos titulares.

Otratamento de dados pessoais pelo Poder Publico possui muitas
peculiaridades, que decorrem, em geral, da necessidade de
compatibilizar o exercicio de prerrogativas estatais tipicas e os
principios, regras e direitos estabelecidos na Lei referenciada.

A adequacao dos érgaos e entidades em relacdo a LGPD envolve
uma transformacao cultural que deve alcancar os niveis estratégico,
tatico e operacional da instituicao.

O Ibama apresenta aqui os passos para O processo de
implementacdo de seu Programa de Governanca em Privacidade,
em cumprimento aos principios da seguranca e prevencao
indicados nos incisos VIl e VIIl do caput do art. 6° da LGPD, e
observando a estrutura, a escala e o volume de suas operacgoes,
bem como a sensibilidade dos dados tratados, a probabilidade e a
gravidade de danos para os titulares dos dados.

O Programa de Governang¢a em Privacidade do Ibama consolidou as
atividades que visam garantir a protecao a privacidade e o cuidado
adequado com os dados coletados e tratados.

Sabe-se que o Programa devera ser atualizado e ampliado
permanentemente, de forma a retratar o amadurecimento e os
desafios institucionais, observando sempre o alinhamento com as
diretrizes determinadas pela ANPD.
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