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Apresentacao

A Instrucdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022, que dispde sobre o
processo de contratacdo de solu¢des de Tecnologia da Informacdo e Comunicagado (TIC)
pelos orgdos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacdo (Sisp) do Poder Executivo Federal, define o Plano Diretor de
Tecnologia da Informacdo e Comunicacdo da seguinte maneira:

Plano Diretor de Tecnologia da Informag¢éo e Comunicagdo - PDTIC:
instrumento de diagndstico, planejamento e gestdo dos recursos e
processos de TIC, com o objetivo de atender as necessidades finalisticas e de
informagdo de um drgdo ou entidade para um determinado periodo;

Na busca pelo aperfeicoamento da gestdo publica e melhoria continua na qualidade dos
servicos prestados a sociedade, o planejamento de TIC se torna essencial para
potencializar ganhos de performance na Administracdo. E o vetor de inovacdo e
atualizacdo tecnoldgica na organizacao.

O objetivo do Plano Diretor de Tecnologia da Informacdo e Comunica¢do do Ibama
elaborado para o periodo 2024-2026 é aprimorar a governancga e a gestdo de TIC a partir
de andlise colaborativa da infraestrutura, das rotinas e dos servicos digitais existentes
no Instituto para atendimento aos publicos interno e externo.

Com abrangéncia nacional, o PDTIC 2024-2026 foi construido em consonancia com o
Guia de PDTIC do SISP, versdo 2.1. Seu conteudo abrange analise do referencial
estratégico e da organizacdo da area de TIC, matriz SWOT, estimativa de capacidade de
execucdo de TIC, inventario de necessidades, metas e acdes, orcamento, fatores criticos
de sucesso e diretrizes para gerenciamento de riscos.

O PDTIC 2024-2026 sera submetido a uma avaliacdo intermediaria, prevista para a
primeira metade de 2025, e a uma avaliag¢do final, na primeira metade de 2026. Ambas
resultardo em relatorio de acompanhamento elaborado por equipe designada para
monitoramento do Plano.



Introducao

O Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis (lbama) é
uma autarquia vinculada ao Ministério do Meio Ambiente e Mudanca do Clima (MMA),
criada pela Lei n? 7.735, de 22 de fevereiro de 1989. O Planejamento Estratégico do
Instituto para o periodo 2024-2027 trouxe nova redagdo para a missao institucional:

Proteger o meio ambiente, combater a crise climdtica, garantir qualidade
ambiental e a conservagdo da biodiversidade, assequrando condigcées para
o desenvolvimento socioambiental do Brasil.

O texto possui evidente identidade de propdsitos com objetivos estratégicos
estabelecidos no Eixo 2 (Desenvolvimento econbmico e sustentabilidade
socioambiental e climatica) do Plano Plurianual (PPA) 2024-2027:

2.1. Conservar, restaurar e usar de forma sustentdvel o meio ambiente

2.2. Ampliar as capacidades de prevengdo, gestdo de riscos e resposta a
desastres e adaptacdo as mudangas climdticas

(...)

2.4. Promover a industrializagdo em novas bases tecnologicas e a
descarbonizagdo da economia

(...)

2.8. Garantir a seqguranc¢a energética do pais, com expansdo de fontes
limpas e renovdveis e a maior eficiéncia energética

O PPA é a peca de planejamento governamental (em médio prazo) mais abrangente.
Nele sdo apresentados os planos, objetivos e programas de trabalho da Administracao.

O alinhamento do Plano Diretor de Tecnologia da Informacgdao e Comunicagdo (PDTIC) ao
Plano Estratégico Institucional (PEI) e ao Plano Plurianual (PPA) do Governo Federal é
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fundamental para que os objetivos institucionais sejam alcancados. Afinal, a drea de TIC
disponibiliza e mantém os recursos tecnoldgicos que garantem a realizagao de rotinas
operacionais das areas finalisticas e os processos administrativos necessarios ao
funcionamento de todas as unidades do Ibama. Adicionalmente, medidas como
automacdo de processos, integracdo de sistemas e uso de ferramentas cada vez mais
robustas de gestdo possibilitam a otimizacdo de tarefas, a reducdo de erros e o aumento
de produtividade. Mas para realmente impulsionar o alcance dos objetivos
estabelecidos, a drea de TIC necessita de planejamento adequado.

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) é o instrumento
de diagnostico, planejamento e gestdo que permite nortear e acompanhar a atuacgdo da
area de TIC, definindo estratégias e o plano de agao para implanta-las.

Sob o aspecto administrativo, a elaboracdo do PDTIC é motivada pelos seguintes
dispositivos:

a) Portarian? 778, de 4 de abril de 2019, que dispGe sobre implantacdo da Governanca
de TIC nos érgdos e entidades pertencentes ao Sistema de Administracdo dos
Recursos de Tecnologia da Informacdo do Poder Executivo Federal (Sisp).

b) Decreto n? 12.069, de 21 de junho de 2024, que institui a Estratégia Nacional de
Governo Digital para o periodo de 2024 a 2027.

c) Instrugdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022, que dispde sobre
o processo de contratacdo de solugdes de TIC pelos érgdos e entidades integrantes
do Sisp.

d) Plano Plurianual (PPA) 2024-2027.

e) Plano Estratégico Institucional do Ibama.



Termos e Abreviacdes

GLOSSARIO

SIGLA
AGU
Ascom
Audit
Bl

Cenima
Cenpsa
Cetas
Gabin
CGD
CGGE
CGTI
CcGU
Cobit

Data lake

DBFlo
Digov
Dilic
Diplan
Dipro
Digua
Dou
ENGD
EQEPDTIC
ETL

Gabin
1A
Ibama

ITSM

LAl
LGPD
ME
MGl
MMA
Ouv

DESCRICAO

Advocacia-Geral da Unido

Assessoria de Comunicagdo Social do Ibama

Auditoria Interna

Business Intelligence - Técnicas e ferramentas para transformagdo
de dados brutos em informacgdes uteis para andlise de negdcios.
Centro Nacional de Monitoramento e Informac6es Ambientais
Centro Nacional do Processo Sancionador Ambiental

Centro de Triagem de Animais Silvestres

Gabinete da Presidéncia do Ibama

Comité de Governanca Digital

Coordenacdo-Geral de Gestdo Estratégica

Coordenacdo-Geral de Tecnologia da Informacao
Controladoria-Geral da Unidao

Control Objectives for Information and Related Technology - guia de
boas praticas apresentado como modelo de referéncia para gestao
de TIC

Repositdrio centralizado projetado para armazenar, processar e
proteger grandes quantidades de dados estruturados,
semiestruturados e nao estruturados.

Diretoria de Uso Sustentdvel da Biodiversidade e Florestas

Divisdao de Governanga e Apoio Institucional

Diretoria de Licenciamento Ambiental

Diretoria de Planejamento, Administracdo e Logistica

Diretoria de Protecdo Ambiental

Diretoria de Qualidade Ambiental

Diario Oficial da Unido

Estratégia Nacional de Governo Digital

Equipe de Elaboragao do PDTIC

Extract, Transform and Load — processo de extragao, transformacao
e carga de dados para andlise.

Gabinete da Presidéncia do Ibama

Inteligéncia Artificial

Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais
Renovaveis

Information Technology Service Management — Gestao de Servicos
de Tecnologia da Informacao

Lei de Acesso a Informacgdo — Lei n2 12.527/2011

Lei Geral de Protecdo de Dados Pessoais — Lei n? 13.709/2018
Ministério da Economia

Ministério da Gestdo e Inovacdo em Servicos Publicos

Ministério do Meio Ambiente e Mudanca do Clima

Ouvidoria
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PDTIC
PEI
PFE
pPoP
Posic
PPSI
RPA

SEI
SGD
SiC
SISP
TCU
TIC

Plano Diretor de Tecnologia da Informagdo e Comunicagdo
Plano Estratégico Institucional

Procuradoria Federal Especializada junto ao Ibama
Procedimento Operacional Padrao

Politica de Seguranga da Informagao e Comunicagao
Programa de Privacidade e Seguranca da Informacao
Remotely Piloted Aircraft System — Aeronaves Remotamente
Pilotadas

Sistema Eletronico de Informacgodes

Secretaria de Governo Digital

Seguranca da Informacdo e Comunicagao

Sistema de Administracdo de Recursos de Tecnologia da Informacao
Tribunal de Contas da Uniao

Tecnologia da Informacdo e Comunicagao
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Metodologia Aplicada

A metodologia de construcdo do Plano Diretor de Tecnologia da Informacao e
Comunicagdes consistiu em trés fases, ou subprocessos, apresentadas no diagrama a
seguir:

O processo de elaboracdo do PDTIC 2024-2026 teve como referéncia fundamental o
Guia de PDTIC do Sisp (versao 2.1), segundo o qual a confec¢do do Plano ocorre em
trés fases, ou subprocessos, apresentadas no diagrama a seguir:

PDTIC
Processo de Elaboragdo

o

o

:'; Diagnostico Planejamento

—_— ] —_— —_— N

E Preparacdo (situacdo atual) (situa¢do desejada)
1]

w

Figura 1- Processo de Elaboragdo do PDTIC e seus subprocessos (Preparagdo, Diagndstico e
Planejamento).
Preparacao

A Preparacgdo corresponde ao inicio do processo de elaboragdo do PDTIC. O Comité de
Governanga Digital (CGD) define abrangéncia e vigéncia do Plano, e designa a equipe de
elaboracao do PDTIC.

A abrangéncia e a vigéncia do PDTIC 2024-2026 foram definidas pelo Comité de
Governanga Digital - CGD na 22 Reunido Extraordindria do colegiado, realizada em 22 de
agosto de 2023. O plano terd abrangéncia nacional e serd valido por dois anos.

A designagao oficial da equipe de elaboragdao do PDTIC ocorreu em 12 de fevereiro de
2024, por meio da Portaria de Pessoal n? 194, posteriormente atualizada pela Portaria
de Pessoal n2 496, de 18 de margo de 2024.

12



Ainda na fase de preparacdo, foi pactuada a metodologia de elaborag¢do do PDTIC, os
documentos de referéncia foram definidos e os integrantes da equipe de elaboracao
identificaram estratégias da organizagdao, bem como principios e diretrizes, que
passariam a compor o Plano de Trabalho.

PDTIC

Subprocesso de Preparacdo

1.1 Definir

. &ncia e Iy 1.2 Definir a 1.8 Apreciar o PT-
g periodo do POTIC i EQEPDTIC PDTIC >

| f
v |

1.3 Descrever a 1.4 Consolidar 1.5 dentificar 1.6 Identificar
metodologia de de estratégias da =~ ————p principios e
elaboracio referéncia organizagio diretrizes

(]

[d

1.7 Elaborar o PT-
PDTIC

EqEPDTIC

Figura 2 - Subprocesso de Preparagdo

Diagnodstico

Na fase, ou subprocesso, seguinte a equipe de elaboracdo do PDTIC buscou
compreender a situagdo de TIC no Ibama para, em consonancia com o contexto
mapeado, identificar necessidades a serem atendidas, problemas a serem superados e
oportunidades a serem consideradas.

Compuseram as atividades da fase de diagnéstico:

e Analise dos resultados do PDTIC anterior;

e Andlise do referencial estratégico de TIC;

e Andlise da organizagao de TIC;

e Andlise SWOT de TIC;

e Estimativa da capacidade de execucdo de TIC;

e Levantamento de necessidades de TIC;

e Alinhamento das necessidades de TIC as estratégias da organizacdo.
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PDTIC

Subprocesso de Diagndstico

2.8 Apreciar o

CGD

Mecessidad

2.1 Analisar 2.2 Analisar .
FOTIC referancial o P 2.4 Realizar andlise BOETED 2.6 Realizar o
rior d

E—

organizagio da TIc SwoT daTic

execugio dz Tic: necessidades

EqEPDTIC

Figura 3 - Subprocesso de diagndstico

Planejamento

Apds o Diagnéstico, foi conduzido o subprocesso de Planejamento, caracterizado pela
definicao de como serao atendidas as necessidades identificadas, quais serdao os planos
e acOes adequados para o alcance dos objetivos esperados.

Entre as atividades que compuseram o subprocesso de planejamento, podem ser
mencionadas a priorizagdo das necessidades inventariadas, a definicdo de metas e
acOes, identificagdo dos fatores criticos de sucesso, o planejamento do gerenciamento
de riscos e a consolidacdo da minuta do PDTIC.

PDTIC

Subprocesso de Planejamento

3
S E
3 E
25 3.9 Publicar 0 PDTIC ————— >
sa
2 =
o e
S minuta do PDTIC
o |
g . ’
= 3.1 Ataliar 3.2 pririzr . 3.4 Planejar 3.5 dentfcar 26Plnegaro. 7 Coneolidar s
] critérios de fatores erficos de 7
& iérios d " de pessoal e minuta do POTIC
3 priorizagdo inventariadas agoes sucesso riscos
&

Figura 4 - Subprocesso de planejamento
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Documentos de Referéncia

O quadro a seguir apresenta os documentos mais relevantes adotados como
referéncia para a elaborag¢do do PDTIC 2024-2026:

Quadro 1 — Documentos de referéncia mais relevantes.

Documento

Descrigao

Plano Plurianual (PPA) 2024-2027 —
Instituido pela Lei n? 14.802, de 10 de
janeiro de 2024.

O PPA é uma das leis orcamentadrias previstas na
Constituicdo Federal do Brasil e o principal instrumento de
planejamento de médio prazo do Governo Federal. Orienta
as escolhas do governo, que se traduzem em programas e
no orcamento definido para os préximos quatro anos.

Plano Estratégico do Ibama — Ciclo
2024-2027.

Instrumento de priorizacdo que orientara a elaboracao dos
demais planos, programas, projetos ou iniciativas no ambito
do Ibama para cumprimento da missdo Institucional da
Autarquia e alcance dos resultados esperados pela
sociedade.

Programa de Privacidade e Seguranca
da Informacdo (PPSI) — Portaria
SGD/MGI n? 852, de 28 de marco de
2023.

Conjunto de a¢des de adequacao em privacidade e
seguranca da informacdo que tém o objetivo de aumentar o
grau de maturidade e resiliéncia dos érgdos e entidades que
integram o Sisp. O PPSI é conduzido sob a lideranca do
Departamento de Privacidade e Seguranca da Informacao
da Secretaria de Governo Digital do Ministério da Gestdo e
Inovacao em Servigos (MGI).

Plano de Transformacdo Digital do
Ministério do Meio Ambiente e
Mudanca do Clima (PTD-MMA).

Instrumento de planejamento de um determinado setor de
governo que procura refletir todos os esforgos de
transformacao digital de cada 6rgdo ou entidade da
administracdo pertencente aquele setor.

Guia de PDTIC do Sisp, versdo 2.1

Material produzido pela Secretaria de Governo Digital (SGD)
do Ministério da Gestdo e Inovacdo em Servicos Publicos
(MGI) com o objetivo de ajudar organiza¢®es a planejar
melhor as a¢Ges relacionadas a Tecnologia da Informacdo e
Comunicagao.
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Decreto n?12.069, de 21 de junho de
2024.

DispBe sobre a Estratégia Nacional de Governo Digital e a
Rede Nacional de Governo Digital - Rede Gov.br e institui a
Estratégia Nacional de Governo Digital para o periodo de
2024 a 2027.

Portaria n? 778, de 4 de abril de 2019.

Dispde sobre a implantacdao da Governanca de Tecnologia
da Informacdo e Comunicac¢do nos orgaos e entidades
pertencentes ao Sistema de Administracdo dos Recursos de
Tecnologia da Informacdo do Poder Executivo Federal -
SISP.

Manual Técnico do Orcamento de
2024.

Instrumento que contém instrucdes técnicas e
orcamentarias, principalmente as referentes ao processo de
elaboracdo da Proposta Orcamentaria da Unido das esferas
Fiscal e da Seguridade Social.

COBIT (Control Objectives for
Information and related Technology)
2019 Framework.

Modelo de governanca e gestdo corporativa de TIC.
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Principios e Diretrizes

A seguir sdo apresentados principios e diretrizes que norteiam a defini¢ao dos objetivos
do PDTIC 2024-2026, além de balizar a priorizacdo das necessidades observadas no
ambito do Ibama e a aceitac¢do (ou tolerancia) a riscos.

Quadro 2 — Principios e diretrizes.

Ne Principio Origem
PD 01 | Satisfazer as necessidades das partes interessadas. Cobit 2019 Framework
PD 02 | TIC como ativo estratégico. Portaria n2 778, de 4 de abril de 2019
PD 03 [ Melhoria da qualidade dos servicos publicos Plano de Transformagdo Digital
PD 04 | Conformidade Portaria n? 778, de 4 de abril de 2019
PD 05 Allnha’mfanto a I?str_ateg|a de Governo D!gltal, ao Plano Portaria ne 778, de 4 de abril de 2019
Estratégico Institucional e ao Plano Plurianual
.ElevagaONda maturldade em prlvaC|dad~e e seguranca cINa Portaria SGD/MGI ne 852, de 28 de
PD 06 [ informacdo a partir do emprego de a¢bes de adequagado
marco de 2023.
do PPSI.
Plano Estratégico do Ibama para o
PD 07 | Elevacdo da maturidade em governanca de dados. ciclo 2,02.4_2027,(3 objetivos
estratégicos da drea de TIC
estabelecidos para o PDTIC 2024-2026.
PD 03 Aperfeicoamento da integracdo entre sistemas do Ibama | Decreto n?10.332, de 28 de abril de
e de outras instituicdes publicas. 2020
Modelo de Acessibilidade em Governo
PD 09 Promocdo da acessibilidade digital. Eletrénico.

Design System do Governo Federal
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Organizacdo da Area de Tecnologia da Informacdo e Comunicacdo
do Ibama

Estrutura Regimental

O Regimento Interno do Ibama, aprovado pela Portaria n? 92, de 14 de setembro de
2022, organiza a area de TIC do Instituto da seguinte maneira:

j;l‘in;l
MMA

Coordenacdo-Geral

de Tecnologia da
Informacéo - CGTI

Servico de Apoio
& Governanga

Digital - SAGD

Coordenagéo de

Coordenacéo de Coordenacdo de
Infraestrutura

Sistemas de Governanca

Informacéo - CSI TecncElﬁ_gica : de Dados - CGDA

Servico de Apoio ao
Desenvolvimento
e Qualidade - SADQ

Servico de Integracac
e Interoperabilidade
de Dados - SIID

Servico de Seguranca
da Informagdo - SS1

Figura 5 - Organograma da CGTI

Pelo organograma, constata-se que a area de TIC corresponde a uma Coordenagao-
Geral composta por trés coordenacgdes e quatro servigos.

A Coordenacgao-Geral de Tecnologia da Informacgao (CGTI) é subordinada a Diretoria de
Planejamento, Administracao e Logistica (Diplan) do Ibama, unidade responsdvel por
planejar, coordenar, executar e acompanhar atividades de administra¢gdao, orcamento,
gestdo de pessoas e TIC.
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A Diplan também possui como atribuigdo controlar, orientar e supervisionar atividades
relacionadas aos seguintes sistemas do governo federal:

a) Sistema de Administracdo dos Recursos de Tecnologia da Informacao (Sisp);
b) Sistema de Administracdo Financeira Federal (Siafi);

c) Sistema de Contabilidade Federal;

d) Sistema de Gestdao de Documentos de Arquivo (Siga);

e) Sistema de Pessoal Civil da Administracdo Federal (Sipec);

f) Sistema de Servicos Gerais (Sisg); e

g) Sistema Integrado de Planejamento e Orcamento (Siop);

Diretoria de Planejamento,
Administragéo e Logistica - Diplan

Coordenacdo-Geral Coordenacdo-Geral
de Gesido de T (R
Pessoas - CGGP Informacéo - CGTI

Servico de Apoio
& Governanca

Figura 6 - Organograma da Diplan

Em versdes anteriores do Regimento Interno do Ibama, a CGTI ja integrava a estrutura
da Diplan. A inovacdo que ocorreu em setembro de 2022 consiste na criacdo da
Coordenacdo de Governanca de Dados (CGDA), passo importante no sentido de
estabelecer condicbes para a estruturacdo e o desenvolvimento de uma cultura de
dados no Ibama. Antes de abordar de maneira mais profunda questdes relacionadas a
gestdo e a governanca de dados no ambito do Instituto, é oportuno apresentar as
atribuicGes da area de TIC.

Nos termos do art. 79 do Regimento Interno, compete a CGTI:
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I - planejar, coordenar e supervisionar a execu¢éo de processos, projetos e
servicos de Tecnologia da Informagéo e Comunicagdo;

Il - elaborar, avaliar e monitorar a execugdo do Plano Diretor de Tecnologia
da Informag¢do e Comunicagdo - PDTIC;

Il - integrar padrées e melhores prdticas de tecnologia da informagdo
visando uma estrutura global de Governanga e Gestéo Corporativa;

IV - monitorar a qualidade dos servigos e produtos de tecnologia da
informagdo e comunicagdo entregues em conformidade com acordos
vigentes;

V - promover a articulagdo com o Ministério do Meio Ambiente quanto aos
temas de governanga corporativa e a estratégia de governanga digital da
Administra¢do Publica Federal no dmbito do Sistema de Administra¢do dos
Recursos de Tecnologia da Informacdo - Sisp;

VI - participar, como membro efetivo e gestor de tecnologia da informagéo
e comunicagdo, das reunides do Comité de Tecnologia da Informacgdo - CTI;
VIl - garantir a execugdo e a manutengéo da Politica de Seqguranga da
Informagdo e Comunicagdo - Posic das atividades inerentes a tecnologia da
informagdo e comunicagdo;

VIII - coordenar o planejamento da contratacdo, gestdo e fiscalizagdo de
contratos e convénios relativos a tecnologia da informagdo, seguranc¢a da
informagdo e comunicagdo em conformidade com a legislagdo vigente;

IX - orientar as unidades descentralizadas na execugdo dos procedimentos e
atividades relacionadas a Tecnologia da Informagdo e Segurancga da
Informagdo e Comunicagcdo, em consondncia com as diretrizes e normas
definidas;

X - monitorar e aprimorar os servigos de Tecnologia da Informagdo - Tl e a
satisfagdo da drea requisitante;

XI - planejar, executar, monitorar e ajustar o Catdlogo de Servigos de Tl; e

XIl - propor normas, padrdes e modelos institucionais referente a tecnologia
da informagdo e comunicagdo.

Também sao definidas no texto regimental as atribuicdes dos servicos e coordenacdes
que integram a CGTI:
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Servigo de Apoio a Governanga Digital - SAGD

Art. 80. Ao Servico de Apoio a Governanga Digital compete:

I - propor e realizar estudos técnicos sobre solugcées de Tecnologia da
Informagdo, com vistas ao fomento da inovagdo tecnoldgica no dmbito do
Ibama;

Il - prospectar, definir, implementar gerenciar e fomentar modelos e
metodologias de gestdo e governanga de Tecnologia da Informagdo,
incluindo identifica¢do, andlise e implantagdo de ferramentas auxiliares;

Il - prospectar, definir, implementar gerenciar e fomentar politicas
corporativas Tecnologia da Informagdo;

IV - prospectar, definir, implementar gerenciar e fomentar metodologias de
gerenciamento de projetos, prioriza¢Go de demandas e administragdo de
portfdlio de projetos e servicos de T, incluindo identificagcdo, andlise e
implantagdo de ferramentas auxiliares;

V - participar da elaboragdo, implementagcdo, monitoramento e
gerenciamento dos planos estratégicos e tdticos de Tecnologia da
Informagdo, em especial, do Plano Diretor de Tecnologia da Informagdo;

VI - participar da elaboragdo, implementagdo, monitoramento e
gerenciamento dos indicadores relativos a Tecnologia da Informagdo;

VIl - elaborar diretrizes, padrbes, normas e procedimentos para aquisi¢Go
de bens, servicos e solucbes de Tecnologia da Informagdo, no Gmbito do
Ibama, em harmonia com normas vigentes e orientagdes emanadas pelos
drgdos governantes superiores da drea de Tl;

VIII - participar tecnicamente das fases de planeamento da contratagdo,
seleg¢do de fornecedores e gestdo da contratagdo de bens, servigos e
solugbes de Tecnologia da Informagdo, em conjunto com as dreas
demandantes;

IX - participar do planeamento da proposta orgamentdria anual e do
monitoramento da execu¢do orcamentdria, no que diz respeito ao
orcamento de Tecnologia da Informagdo;

X - assessorar tecnicamente a CGTI nas atividades de secretariado executivo
do Comité Gestor Digital do Ibama - CGD; e
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XI - representar a CGTI nos comités, foruns e comunidades de gestdo e
governanga de Tl, em especial naqueles constituidos pelo Sistema de
Administra¢do de Recursos de Tecnologia da Informagdo do Governo
Federal - SISP.

Coordenacgao de Sistemas de Informacao (CSl)

Art. 81. A Coordenagdo de Sistemas de Informagdo compete:

| - coordenar e apoiar os servicos de desenvolvimento, de sustentagdo das
aplicag¢des e de solugdes tecnoldgicas, bem como suas integragdes,
garantindo o ciclo de vida de desenvolvimento e da aplica¢éo de melhoria
continua do processo;

Il - coordenar, executar, monitorar e avaliar o desenvolvimento de projetos
de sistemas, aplicativos e portais de acordo com o Processo de
Desenvolvimento de Software e ado¢des de padrdes arquiteturais de
sistemas/aplicativos e administracdo de dados, além de internalizar as boas
prdticas no dmbito do desenvolvimento de solugées tecnoldgicas;

Il - propor e definir normas e procedimentos em prol da padronizagdo e
reuso das ferramentas, tecnologias, metodologias, métodos utilizados
durante o desenvolvimento de software e do processo de atendimento;

IV - realizar a prospecgéo de novas solugdes de sistemas e softwares,
visando a flexibilizagdo e a inovagdo de métodos e processos;

V - planejar, avaliar, executar, atualizar e monitorar a produg¢éo da
documentagdo dos projetos, os artefatos do sistema e codigos-
fonte/programas, em harmonia com o padrdo de ambientes de sistemas e
demais procedimentos e rotinas operacionais;

VI - gerenciar a execugdo das atividades entre as dreas de negdcio, a
produgdo e a manutengdo de sistemas de informagdo e suas bases de
dados;

VIl - auxiliar na elaboragdo e execugdo do Plano Diretor de Tecnologia da
Informagdo e Comunicagdo - PDTIC no dmbito dos recursos e servigos de

sistemas de informacdo;

VIII - participar da formulagdo e manutencgdo da politica de sequranca da
informagdo relacionada as suas competéncias;

IX - planejar, executar e controlar o portfdlio de projetos de Tl, de forma
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integrada a gestdo estratégica e orientado pelas diretrizes do PDTIC e Posic;

X - realizar a gestdo e fiscalizagdo dos contratos da drea de
desenvolvimento;

XI - elaborar artefatos durante o planejamento das contratacdes relativas a
drea de sistemas da informacgdo; e

XIl - propor e acompanhar a aplicabilidade de metodologia de
desenvolvimento que utiliza a comunicagdo para integrar os
desenvolvedores de software e profissionais de Infraestrutura de TI.

Servigo de Apoio ao Desenvolvimento e Qualidade (SADQ)

Art. 82. Ao Servico de Apoio ao Desenvolvimento e Qualidade compete:

I - realizar o acompanhamento dos projetos priorizados da Coordenagdo de
Sistemas de Informagdo;

Il - planejar e acompanhar a execu¢do das demandas de sustentagdo de
sistemas;

Il - opor a atualizacdo tecnoldgica dos sistemas corporativos;

IV - avaliar ferramentas que proporcionem maior agilidade e confiabilidade
no desenvolvimento de sistemas, inclusive voltadas prdticas dgeis;

V - efetuar controle de qualidade durante o ciclo de desenvolvimento dos
sistemas e apds implantag¢Go em produgdo;

VI - controlar o processo de entregas de modo a certificar que os padrées,
procedimentos, templates, versionamentos e entregdveis sdo cumpridos;

VIl - acompanhar a execugdo e a fiscalizagdo de contratos de servigos da
CSl;

VIII - participar de processos de contratac¢do para aquisicées inerentes a
drea de desenvolvimento;

IX - prestar suporte a metodologia de métricas para dimensionamento e
quantifica¢do no desenvolvimento de sistemas;

X - zelar pelo ciclo de vida das demandas em atendimento as necessidades
das dreas finalisticas;

XI - orientar e controlar o processo de especificagdo de negdcios e de
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requisitos, desenvolvimento e implantagdo de sistemas;

Xl - implementar e/ou evoluir o processo de pesquisa de satisfacdo do
usudrio de sistemas e/ou requisitantes dos servicos; e

Xl - propor melhoria continua no processo de atendimento de forma a
agilizar o atendimento ao usudrio final.

Coordenacgao de Infraestrutura Tecnoldgica (CIT)

Art. 83. A Coordenacéo de Infraestrutura Tecnoldgica compete:

| - coordenar, implantar, avaliar, executar, monitorar e atualizar a
infraestrutura de tecnologia da informagdo e comunicagéo de dados que
suporta os servicos de Tl do Ibama, em conformidade com o PDTIC, Posic e
demais normativos vigentes;

Il - instruir proposta de politicas, diretrizes, normas e procedimentos que
orientem e disciplinem a utilizagdo dos recursos de infraestrutura
tecnoldgica, bem como verificar seu cumprimento;

Il - realizar a prospecgdo de novos padrdes e novas tecnologias, visando a
flexibilizagdo e a inovagdo de métodos e processos relativos a drea de
infraestrutura tecnoldgica;

IV - especificar, prover e administrar as solugbes de infraestrutura
tecnoldgica e comunicagdes de dados relativas a rede de computadores
local e de longa disténcia;

V - gerir os servicos de atendimento a usudrios de tecnologia da informagdo
na Administragdo Central do Ibama;

VI - assessorar as unidades descentralizadas, quanto a execucgdo de
atividades e implantacdo de redes locais, assequrando sua interligacdo a
rede central;

VII - planejar, avaliar, executar e gerenciar as mudangas relacionadas a
infraestrutura tecnoldgica, estabelecendo prioridades, avaliagdo de
impacto e autorizagdo, fechamento, documentagdo e relatdrios de
monitoramento;

VIII - prover o gerenciamento da configuragdo de Ativos de Servico;

IX - elaborar e atualizar o catdlogo de servigos de infraestrutura, e o banco
de solugbes para cada servico;
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X - manter atualizado modelo de dados corporativos para integrac¢éo dos
bancos de dados dos sistemas de informagdo, sitios de internet, intranet,
sistemas legados e demais portais corporativos;

X! - analisar e elaborar modelos I6gicos dos sistemas de informagdo, sitios
de internet, intranet, sistemas legados e demais portais corporativos e
construir projetos fisicos de bancos de dados de forma integrada;

XIl - garantir sustentabilidade, resiliéncia e tolerdncia a falhas, redunddncia,
confiabilidade, disponibilidade e seguranga aos servigos de Tl;

XIll - monitorar o ambiente de rede e bancos de dados de produgdo,
homologagdo e desenvolvimento;

XIV - auxiliar na elaboragdo e execug¢do do PDTIC no dmbito dos recursos e
servicos de infraestrutura e sequranga tecnoldgica;

XV - participar da formulagdo e manutencdo da politica de sequranca da
informagdo relacionada a infraestrutura e seqguranga tecnoldgica;

XVI - avaliar os sistemas implantados quanto ao desempenho,
dimensionamento, administra¢éo, seguran¢a e compatibilidade com a
infraestrutura disponivel e padréo de ambientes de desenvolvimento de
sistemas e demais normas vigentes; e

XVII - planejar, gerenciar e fiscalizar os contratos relacionados a
infraestrutura e sequranc¢a tecnoldgica.

Servigo de Seguranca da Informacao (SSI)

Art. 84. Ao Servico de Sequranga da Informagdo compete:

| - gerir a seqguranga da informagéo e de comunicagbes de dados conforme a
Posic e normas complementares publicadas;

Il - instruir proposta de elaboragdo da Posic, suas normas complementares
e orienta¢des emanadas do Gabinete de Seguranca Institucional - GSI da
Presidéncia da Republica, bem como atuar na sua implantag¢do e
monitoramento da execugdo;

Il - participar da Equipe de Tratamento de Incidentes em Redes
Computacionais - ETIR;

IV - apoiar a execugdo da Gestdo de Riscos de Tecnologia da Informagdo e
Comunicagdo;

V - apoiar o Comité de Seguranca da Informadtica e Informagdo - CSll na
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execugdo de suas competéncias;

VI - adotar melhores prdticas e ferramentas para governanga de seguran¢a
da informacdo;

VIl - manter a integridade, confiabilidade e autenticidade dos dados no
ambiente de rede; e

VIl - realizar atividades de monitoramento de uso da rede, acessos, e-mail e
sistema, de forma preventiva ou mediante solicitagdo.

Coordenagdo de Governanga de Dados (CGDA)

Art. 85. A Coordenacéo de Governanga de Dados compete:

| - mapear, estruturar e consolidar os dados dos sistemas informatizados no
dmbito do Ibama;

Il - definir padrées internos relacionados a coleta, armazenamento,
processamento e tratamento de dados sob a custddia do Ibama;

Il - manter a integridade, confiabilidade e autenticidade dos dados
armazenados nas bases de dados dos sistemas informatizados no dmbito

do Ibama;

IV - avaliar e subsidiar tecnicamente propostas de compartilhamento de
dados sob a custddia do Ibama, entre os drgdos e entidades, nos termos do

Decreto n © 10.046, de 9 de outubro de 2019;

V - estabelecer os mecanismos e as regras simplificadas para o
compartilhamento dados;

VI - estabelecer as regras para definicdo dos requisitos de sigilo, de
confidencialidade, de gestdo, de auditabilidade e de seguranga de dados

sob a custodia do Ibama;

VII - definir procedimentos para a divulgagdo de compartilhamento de
dados;

VIII - apoiar a Coordenag¢do Governanga e Apoio Institucional nas agcoes
relacionadas a Politica de Dados Abertos do Ibama;

IX - apoiar a Coordenag¢do Governanga e Apoio Institucional na qualificacéio
continua de dados corporativos e a disseminacéo de dados abertos, no
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dmbito do Ibama; e

X - planejar, coordenar, supervisionar, monitorar e avaliar as ferramentas
de integragdo e inteligéncia de dados sob a custddia do Ibama.

Servico de Integracao e Interoperabilidade de Dados (CGDA)

Art. 86. Ao Servico de Integracgdo e Interoperabilidade de Dados compete
apoiar a Coordenacgdo de Governan¢a de Dados na institucionalizagdo de
procedimentos, métodos e tecnologias da informagdo de competéncia da
coordenacgdo.

Estruturas Instituidas por meio de Portarias

A Portaria n2 355, de 06 de fevereiro de 2020, instituiu o Comité de Governanca Digital
(CGD) do Ibama. A medida, que tem como finalidade aperfeicoar os servicos de TIC, o
acesso a informacdo, a transparéncia e os servicos prestados ao publico, sinaliza a
adesdo do Instituto a Estratégia Nacional de Governo Digital (ENGD).

O Decreto n210.332, de 28 de abril de 2020, que instituiu a Estratégia de Governo Digital
para o periodo de 2020 a 2023, estabeleceu:

Art. 22 Os drgdos e as entidades instituirdo Comité de Governanga Digital,
nos termos do disposto no Decreto n® 9.759, de 11 de abril de 2019, para
deliberar sobre os assuntos relativos a implementagdo das acdes de
governo digital e ao uso de recursos de tecnologia da informagdo e
comunicagdo.

Outra norma interna, a Portaria de pessoal n2 3075, de 25 de outubro de 2022, designou
onze servidores para compor a Equipe de Tratamento e Resposta a Incidentes de
Seguranca em Redes Computacionais (Etir) do lbama.

Segundo a Politica de Seguranca da Informacdo e Comunicacdo (Posic), a estrutura de
seguranca da informacdo do Instituto é composta pelo Gestor de Seguranca da
Informacdo, pelo Comité de Governanca Digital (CGD) e pela Etir.

Ainda de acordo com a Posic, o CGD devera criar grupos de trabalho para realizar as
seguintes atividades:
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I - manter contato permanente com o Departamento de Seguranga da
Informagdo e Comunicagdes - DSIC do Gabinete de Seguranca Institucional
da Presidéncia da Republica GSI/PR, sob supervisdo do Gestor de Seguran¢a
da Informacgdo - GSI;

Il - realizar vistorias em dreas e instalagdes, e produzir relatdrios quanto a
adequacgdo dessas dreas aos requisitos de sequran¢a, apresentando os

resultados ao GSI;

Ill - realizar outras atividades relacionadas as suas atribuigoes.

Os grupos de trabalho mencionados neste trecho da Posic ainda ndo foram instituidos
pelo CGD do Ibama.

Processos internos de TIC

Parte dos processos internos de TIC no Ibama estad formalizada em normas, politicas e
documentos que visam estabelecer orientacdes, padrdes, metodologias e roteiros para
atividades e produtos relacionados a Tecnologia da Informacdo e Comunicacdo no
ambito do Instituto. Conforme Quadro 3, fazem parte desse arcabougo:

Quadro 3 — Norma, politicas e documentos orientativos.

Titulo Descricao

Tem por finalidade tratar dos padrdes, normas e procedimentos da area
de Administracdo de Dados (AD), possibilitando obter uma padronizacdo
na conducdo e execucao das atividades da AD e assim avaliar e
acompanhar cada atividade, permitindo a gestdo das acGes executadas,
bem como a melhoria do atendimento dessa drea.

Metodologia de Administracdo
de Dados — MAD

Portaria Ibama n2 355, de 06 e | Institui o Comité de Governanca Digital (CGD) do Ibama.
fevereiro de 2020

Norma de uso obrigatorio no desenvolvimento e manutencao de projetos
de sistemas no ambito do Ibama.
Apresenta regras, padrdes e tarefas imprescindiveis a execugdo de

PDS - Processo de projetos com qualidade, produtividade e seguranga, com o objetivo de
Desenvolvimento de Software | padronizar e institucionalizar processos de desenvolvimento de software.
- Versdo 3.0 do Ibama Foi elaborado visando a adog¢do de metodologias e padronizacdes

atualizadas para desenvolvimento e manutencgao, garantindo
escalabilidade, portabilidade, usabilidade, manutenibilidade e
acessibilidade dos sistemas.
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Arquitetura de Sistemas do
Ibama - Versdo 1.2

Metodologia de
Gerenciamento de Projetos
(MGP)

Cartilha de Certificagdo Digital
no lbama

Especificacdo Técnica para a
Sala de Servidores de Rede e
de Arquivos

Metodologia de Mapeamento
e Automacdo de Processos do
Ibama (MMP)

Programa de Governanca de
Privacidade

Politica de Impressdo do Ibama
- Portarian? 1326, de 14 de
maio de 2018

Politica de Gerenciamento de
Configuracao de Ativos de TIC

Processo de Gestdo de Riscos
de Seguranca V1.0

Processo de Gerenciamento de
Mudancas Versao 1.0

Processo de Gerenciamento de
Configuracao de Ativos de
Tecnologia da Informacao

Versdo 1.0

Estabelece padrdes para desenvolvimento de sistemas de informacdo e
apresenta arquitetura de referéncia para o desenvolvimento de todos os
tipos de aplicagGes, incluindo as destinadas a dispositivos moveis.

Normatiza o processo de gestdo de projetos de Tecnologia da Informacdo
e Comunicacdo (TIC) no Ibama e facilita a documentacdo, a elaboracdo e o
controle de projetos de TIC.

Apresenta orientac8es relacionadas a emissdo, renovacdo, configuracdo e
suporte aos usudrios de certificados digitais no Ibama.

Descreve a especificagdo minima de material/equipamentos para
instalacdo da sala de servidores de rede e de arquivos nas unidades
descentralizadas do Ibama e

apresenta recomendacdes.

Visa padronizar e uniformizar a execucdo da modelagem, mapeamento,
redesenho e automacdo de processos de negdcio no ambito do Instituto
por meio da descri¢do

do fluxo de atividades e produtos necessarios.

O Programa de Governanca de Privacidade do Ibama tem como objetivo
garantir a protecdo de dados e a privacidade dos cidaddos em processos
de trabalho internos e externos relacionados a formulacédo e
implementacdo de politicas publicas voltadas para a protecdo do meio
ambiente e a promocao do desenvolvimento socioeconémico sustentdvel.

Politica de Impressdo Corporativa no ambito da sede e das unidades
descentralizadas do Ibama, em conformidade as orientagGes do Ministério
do Planejamento, Desenvolvimento e Gestdo expressas na Portaria MP n°®
20 de 14 de junho de 2016.

Estabelece regras e define os requisitos metodoldgicos, processos e
procedimentos para a manutenc¢do de controle sobre os ativos de
Tecnologia da Informacdo e Comunicagdo (TIC) em operacdo na rede do
Ibama e as relagdes entre os mesmos a fim de garantir que as
modificacGes nesses ativos sejam devidamente registradas e rastreadas e
gue o impacto dessas mudancas seja avaliado com o maior grau de
precisdo possivel antes de se iniciar algum processo de mudanca.

Apresenta os procedimentos e processos para a Gestdo de Riscos de
Seguranca da Informacdo do Ibama.

Processos, ferramentas e técnicas para gerenciar os varios aspectos
envolvidos em um processo de mudanca a fim que os resultados previstos
sejam atingidos da forma mais eficaz possivel.

Processo cujo principal objetivo é manter controle sobre os ativos de
tecnologia da informacdo de uma organizagdo, prioritariamente sobre
aqueles mais vitais para a organizacdo cumprir suas fungdes institucionais.
Manter controle pode ser entendido como manter registros consistentes
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Roteiro de Métricas de
Software do Ibama
Versao 3.1

Guia de Interface de Sistemas
do Ibama - Design System
(Portaria n2 46, de 18 de abril
de 2024)

Procedimento Operacional
Padrdo (POP) para o
Desenvolvimento de Sistemas
do Ibama por Empresas
Externas
- Portaria n? 52, de 30 de abril
de 2024

Politica de Seguranca da
Informacdo e Comunicacgdes
(Posic)

Norma Complementar (Posic)
n 1, de 28 de dezembro de
2012

Norma Complementar (Posic)
ne 2, de 03 de novembro de
2021

Norma Complementar (Posic)
ne 3, de 28 de dezembro de
2012

Norma Complementar (Posic)
n? 4, de 28 de dezembro de
2012

Norma Complementar (Posic)
n? 5, de 20 de outubro de
2021.

de atributos desses componentes, além de descobrir e documentar os
relacionamentos entre esses ativos da organizacdo.

Este documento tem como objetivo principal apresentar um roteiro de
métricas para ser utilizado na mensuracdo de softwares, sistemas e
aplicativos do Ibama, incluindo as estimativas de tamanho de projetos de
software e para utilizacdo em contratos administrativos relacionados a
desenvolvimento e manutencao de software.

Padrdes e orientacdes para a construcdo e manutencdo da interface de
sistemas de informacdo em adesdo ao Padrao Digital de Governo Federal,
no ambito do Ibama.

Diretrizes e processos a serem seguidos durante todo o ciclo de vida do
projeto de sistema pela equipe de desenvolvimento de sistemas de
empresas externas ao Ibama e para a absor¢do de sistemas prontos
cedidos, a serem implantados no Ibama.

Estabelece direcionamentos, regras, objetivos e valores a serem adotados
para a gestao de seguranca da informacdo e comunica¢Ges em ambito do
Ibama, em conformidade com a missdo do Instituto e com as leis e
regulamentacdes relativas ao tema.

Regulamenta a gestao dos sistemas de controle, rastreamento e
comunicacdo de veiculos embarcacées e aeronaves do Ibama, no ambito
da Posic.

Regulamenta os procedimentos de segurancga para acesso, senhas,
consulta, alteracdo, monitoramento e gerenciamento de sistemas de
informacdo do Ibama, no ambito da Posic.

Regulamenta procedimentos referentes a gestdo de pessoas do Ibama, no
tocante a gestdo de informagdes do Histdrico Funcional dos agentes
publicos em servico no Ibama e no que se refere a educacdo desses
agentes para seguranca da informacdo no ambito da Posic.

Regulamenta a identificacdo, a inspecdo de seguranca, a entrada e saida
de pessoas, de objetos e de volumes, o uso e porte de armas, bem como
estabelece procedimentos de funcionamento e utilizacdo das instalacGes,
dependéncias e estacionamentos de veiculos na sede e nas unidades
descentralizadas do Ibama no ambito da Posic.

Regulamenta o uso e a administracdo do sistema de correio eletronico do
Ibama no ambito da Posic.
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Norma Complementar (Posic)
n2 6, de 20 de setembro de
2021

Norma Complementar (Posic)
n? 7, de 03 de novembro de
2021

Norma Complementar (Posic)
n2 8, de 20 de setembro de
2021

Norma Complementar (Posic)
n2 9, de 20 de setembro de
2021

Norma Complementar (Posic)
n2 10, de 20 de setembro de
2021

Norma Complementar (Posic)
n2 11, de 20 de setembro de
2021

Norma Complementar (Posic)
n2 12, de 20 de setembro de
2021

Norma Complementar (Posic)
n2 13, de 20 de setembro de
2021

Estabelece diretrizes e responsabilidades necessarias a implantacdo do
processo de Gestdo de Riscos de Seguranca da Informacdo e Comunicacdo
(GRSIC) no ambito da Posic.

Regulamenta procedimentos para uso de internet, intranet e extranet no
Ibama, em conformidade com a Posic.

Regulamenta procedimentos referentes a producdo, expedicdo,
recebimento, tramitacdo e credenciamento de documentos sigilosos no
Ibama, no ambito da Posic.

Estabelece diretrizes e responsabilidades necessarias para os
procedimentos de uso do servico de videoconferéncia no ambito da Posic.

Estabelece diretrizes e responsabilidades necessarias para implantar a
Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(Etir) no ambito da Posic.

Estabelece diretrizes, processos, planos e responsabilidades necessarias
para que a gestdo de continuidade de negdcios do Ibama seja capaz de
responder eficazmente as interrupgdes que venham a ocorrer nos
processos de negdcio criticos, a fim de minimizar impactos.

Estabelece diretrizes e responsabilidades necessarias para a gestdo dos
servicos terceirizados no ambito da Posic.

Estabelece as diretrizes de gestdo de riscos relacionada ao ambiente
tecnoldgico do Ibama, aos projetos e processos de TIC e define o processo
de Gerenciamento de Riscos de Seguranca da Informacdo e Comunicagdes
do Ibama (GRSIC — Ibama).

Nota-se que existe esforgo institucional considerdvel no sentido de parametrizar,
orientar, estabelecer padrdes e formalizar politicas relacionadas a processos internos de
TIC. No entanto, o déficit critico de servidores observado em todo o lbama, com

impactos negativos observados inclusive na area de TIC, vem

impedindo o

monitoramento adequado e o consequente aperfeicoamento de processos internos e
servicos relacionados a Tecnologia da Informac¢do e Comunicacao.
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Governanca

O Decreto n29.203, de 22 de novembro de 2017, que dispGe sobre a politica de
governanca na Administracdo Publica Federal direta, autarquica e fundacional
apresenta em seu art. 22 a seguinte definigdo:

| - governang¢a publica - conjunto de mecanismos de lideranc¢a, estratégia e
controle postos em prdtica para avaliar, direcionar e monitorar a gestdo,
com vistas a condugdo de politicas publicas e a prestacdo de servicos de
interesse da sociedade;

No Ibama, o tema governang¢a ganhou forga com a criagdo de estruturas essenciais a
conducdo da politica estabelecida no Decreto n? 9.203/2017: a Divisdo de Governanca
e Apoio Institucional (Digov), inserida na estrutura da presidéncia do Instituto, tem
como atribuicdao promover a estruturagao, execugao, implementagao e monitoramento
das agdes de Governanga no ambito do Ibama.

Na area de governanca digital temos a Coordenacdo de Governanca de Dados (CGDA) e
o Servico de Apoio a Governanga Digital (SAGD), unidades que integram a Coordenagdo-
Geral de Tecnologia da Informacgdo (CGTI).

Outro ponto de destague no que diz respeito a formalizacdo de estruturas de
governanca digital no Ibama foi a instituicdo do Comité de Governanca Digital (CGD),
colegiado de carater estratégico e deliberativo, que tem por finalidade tratar de
assuntos relativos a implementacdo das acdes de governo digital e ao uso de recursos
de tecnologia da informacdo e comunicacao.

Sob ponto de vista estritamente formal, o Ibama possui estrutura para aimplementacao
das praticas de governanga previstas na politica delineada para a Administragdo Publica
Federal. No entanto, a efetividade das unidades estabelecidas regimentalmente para
essa finalidade é bastante prejudicada pela escassez de mao-de-obra que hoje afeta
todas as atividades-meio e finalisticas da Autarquia.

Apesar dos contratempos, o CGD funciona regularmente e, no periodo de 2020 a 2023,
produziu 27 resolugdes, 5 portarias e 10 normas complementares a Politica de
Seguranca da Informacao (Posic) do Ibama.
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Resultado do PDTIC Anterior

O ultimo Relatdrio Executivo de Acompanhamento do PDTIC 2020-2023, concluido em
17/01/2024, aponta que foram atingidas 30 entre as 46 metas estabelecidas previstas
naquele plano, conforme tabela 1 e figura 7.

Tabela 1: Avaliagdo das metas previstas para 2023

Quantidade de

Situacio Metas Percentual
Metas atingidas 30 65,22%
Metas nao atingidas 16 34,78%
Total de metas previstas para 2022 46 100%

Atingimento de metas (valores arredondados)

Ndo atingidas
35%

Atingidas

Ndo atingidas

Atingidas
65%

Figura 7 - Gréfico referente ao atingimento de metas do PDTIC 2020-2023.

Em relagdo as agdes, o documento informa a realizagdo de 65,22% das agdes previstas
para o periodo (30 de 46), isso pode ser observado na tabela 2 e Figura 8.
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Tabela 2: Execug¢do das agbes de 2023, por situagdo.

Situacao Quar:;g:ge & Percentual
A 1niciar 07 15,22%
Em execucdo 09 19,57%
Realizada 30 65,22%
Total de acdes 46 100%

Situacao das agdes previstas (percentuais arredondados)

Ainiciar
15%

Realizada
Em execucdo

20% Em execugdo

= Aliniciar
Realizada
65%

Figura 8 - Grafico referente a realizagdo das agGes previstas no PDTIC 2020-2023.

O principal impedimento ao atingimento das metas e realizagao das agdes, de acordo
com a equipe de acompanhamento do PDTIC 2020-2023, foi a ndo priorizagao,
frequentemente associada a falta de servidores para condug¢dao de projetos e
contratagdes.

Na drea de TIC, a caréncia de pessoal restou evidenciada pela apurac¢do das a¢Ges Al.2,
Al.3 e Al.4, que permanecem sem alcangar os resultados previstos apesar da realizagao
de concurso publico em 2022. O certame ndo supriu de forma adequada a necessidade
de servidores nas areas meio. Além disso, 4 entre os 9 analistas administrativos que
ingressaram na Coordenacdo-Geral de Tecnologia da Informacdo (CGTI) em razdo do
concurso deixaram o Ibama para assumir postos em instituicdes publicas que oferecem
carreiras mais atraentes. Nos estados, a caréncia de pessoal, especialmente em
atividades-meio, tornou-se visivel com a apuracdo da acdo A.1.4 — “Adequar o quadro
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de pessoal de Tl das Superintendéncias”, segundo a qual apenas Alagoas e Sdo Paulo
dispunham de 2 servidores atuando na area de TIC (cenario desejavel). A maioria das
superintendéncias possuia apenas 1 servidor nesse setor (19 estados) e 5 delas nao
possuiam nenhum servidor que atuasse em atividades de TIC quando a apuragao foi
realizada.

Tabela 3: Recorte da tabela de apuragdo de indicadores das metas e situagdo das
agles previstas para 2023

DESCRICAO DA AREAS DESCRICAODO  METAS RESULTADO
ACAO RESPONSAVEIS INDICADOR 2023  ATE 12/23
Adequar o quadro de Quantldade de
essoal da sede para servidores lotados na
AL2 P eaep CGTI Coordenacio de 13 7
atuar na drea de ]
. N Sistemas de
Sistemas de Informacdo N
Informacao
Adequar o quadro de Quantidade de
pessoal da sede para servidores lotados na
A1.3 atuar na area de CGTI Coordenac3o de 26 6
Infraestrutura Infraestrutura
Tecnoldgica Tecnoldgica
Percentual de
Adequar o quadro de Superintendéncias
Al.4 pessoal de Tl das SUPES com pelo menos dois 100% 8%
superintendéncias servidores lotados na
areade Tl

A partir de andlises realizadas no ambito do acompanhamento do PDTIC percebeu-se
ainda a necessidade de excluir 3 agbes que, até 2022, integravam o rol a ser apurado.
Os itens previstos nas a¢des A3.8.2 — “Adquirir equipamentos de comunica¢gdao mével” e
A3.8.3 — “Adquirir servicos de comunica¢do/dados moveis” deixaram de ser
considerados recursos de TIC a partir da publicacdo da Instru¢do Normativa n2 47, de 9
de junho de 2022. A Acdo A7.1 — “Contratar e manter softwares administrativos”, por
sua vez, foi removida em razdo de estar em implantacdo pelo Ministério da Gestao e
Inovagdo em Servigos Publicos (MGlI) o Sistema Integrado de Administragao de Servigos
(Siads), que substitui softwares administrativos para controle de materiais, patriménio
e servicos de transporte, e é de uso obrigatério pelos drgaos e entidades da
Administracdao Publica Federal direta, autarquica e fundacional. Por fim, houve
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necessidade de ajuste na acdo A5.2 — “Desenvolver e implantar novos sistemas
conforme tabela apresentada no item 9.4”. O Sispad, que anteriormente integrava o rol
de projetos em desenvolvimento, foi excluido em observancia a Portaria da
Controladoria Geral da Unido (CGU) segundo a qual informacGes relativas a atividade
correcional de todos os 6rgaos devem ser cadastradas e gerenciadas pelo ePAD, sistema
implantado pela prépria CGU.
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Referencial Estratégico de TIC

A definicdo de missao, visdo e valores é crucial para que a organizacdo ou, neste caso

,a

area de TIC tenha clareza em relacdo a direcdo que deseja seguir em termos
estratégicos. Trata-se, portanto, de passo necessario para a realizacdo de qualquer

planejamento.

Em 2023, o Ibama reuniu diversas unidades em um workshop com a finalidade de

discutir a missdo, a visdo, os valores e os objetivos estratégicos do Instituto para

(ON)

proximos anos. A partir dessa experiéncia, a CGTI vislumbrou uma oportunidade de
revisitar referenciais estratégicos ja estabelecidos internamente para identificar
possibilidades de ajuste as novas realidades tecnoldgicas e perspectivas da nova gestdo

do Ibama.

A seguir serdo apresentados os referenciais estratégicos que deverdo orientar as acoes,

decisGes e comportamentos na area de TIC do Ibama.

Missao

A missdo define a razdo fundamental de existéncia da organizacdo ou, neste caso, da
equipe indicando o propdsito e o que ela busca alcancar em longo prazo.

A missdo da CGTl do Ibama é:

Prover solugdes inovadoras e transformadoras de TIC que permitam ao Ibama
alcang¢ar com eficiéncia seus objetivos estratégicos.

Visao

A visdo indica como a unidade gostaria de ser reconhecida pelas partes interessadas

ou atores com os quais se relaciona, de modo que oferece uma dire¢do clara para o
desenvolvimento das atividades da equipe em longo prazo.

A visdo da CGTIl do Ibama é:

Ser referéncia estratégica em TIC para a drea ambiental, contribuindo diretamente
para o cumprimento da missdo institucional do Ibama.
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Valores

Os valores sdo ideais de atitude, funcionam como diretrizes culturais, influenciando o
comportamento dos colaboradores e promovendo uma cultura organizacional coesa.

Os valores da CGTI do Ibama, expressados por meio do quadro 4, sdo:

Quadro 4 - Valores da CGTl do Ibama

Entender a troca de informagGes de forma transparente, clara e eficaz
como elemento central para o sucesso da equipe e para o alcance dos
objetivos organizacionais. Estabelecer canais abertos e acessiveis que
sejam capazes de promover a colaboragdo entre membros da equipe e
fornecer informacgdes objetivas sobre projetos, politicas de seguranca,
atualiza¢Ges de sistemas e outros aspectos relacionados a tecnologia
da informacdo para toda a organizagao.

Comunicag¢do

Desenvolver a capacidade de realizar ajustes, evoluir e obter éxito em
Adaptabilidade cenarios marcados por mudangas tecnoldgicas, normativas e politicas.

Plano Diretor de Tecnologia da Informagédo e Comunicacgéo (19753447) SEI 02001.032236/2023-25 / pg. 38



Andlise SWOT

Ao tomar decisdes importantes de carater estratégico e estruturante, é natural que um
gestor ou gestora avalie quais sdo os pontos fortes e fracos da sua organizacdo. Também
€ comum que essa pessoa busque estimar possibilidades de erros e acertos. O conceito
de analise SWOT é similar a esse raciocinio.

A sigla SWOT é formada pelas letras iniciais de quatro palavras da lingua inglesa e sua
definicdo esta descrita no Quadro 5:

Quadro 5 - Significados das letras “s”, “w”, “0” e “t”.

Strengths significa forgas
Weaknesses significa fraquezas
Opportunities significa oportunidades
Threats significa ameacas

Também é conhecida como matriz FOFA, sigla formada pelas iniciais das palavras
traduzidas: Forcas, Oportunidades, Fraguezas e Ameacas.

Em termos técnicos de administragdo, a matriz SWOT pode ser definida como uma
ferramenta gerencial que examina os ambientes interno e externo de uma organizagao
com a finalidade de encontrar oportunidades de melhoria e otimizagdo de desempenho.

Em relacdo ao ambiente interno sdo analisados dois aspectos:

Strenghts ou forcas: Neste ponto sao considerados os pontos positivos da organizacao,
caracteristicas que podem ser controladas e ndo dependem de fatores externos.
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Weaknesses ou fraquezas: Aqui sdo considerados os pontos fracos e que podem, de
alguma forma, ser controlados internamente. Uma fraqueza ndo constitui
necessariamente um problema, mas pode se tornar, caso ndo seja diagnosticada ou
acabe negligenciada em processos de planejamento.

Em relagdo ao ambiente externo sao analisadas:

Opportunities ou oportunidades: Elementos externos que podem influenciar
positivamente a organizacdo, embora n3ao possam ser controlados por ela. Sdo
condicOes favordveis para que a instituicdo avance rumo aos seus objetivos.

Threats ou ameagas: Elementos externos, ndo sujeitos ao controle da organizagdo, que
podem afeta-la negativamente e comprometer seu desempenho. Embora a instituicdo
ndo tenha controle sobre as ameacas, pode se preparar para enfrenta-las.

A partir da realizacdo de uma dinamica de grupo, a equipe da CGTI, conforme quadro
6, produziu a analise SWOT:

Quadro 6: Analise SWOT.

Forcas Fraquezas
Capacidade de autodesenvolvimento das Falta de trilhas de aprendizagem voltadas para o
chefias. aperfeicoamento das habilidades necessdrias aos

lideres da organizacdo.

Definicdo clara dos papéis dos envolvidos no

desenvolvimento de sistemas. Pouca clareza na definicdo de escopo dos projetos
demandados pelas dreas de negdcio.

Interesse dos clientes no tema de Tecnologia

INY 13 \5 3 da Informagdo e Comunicagdo. Percepcdo reduzida do valor estratégico da area de
TIC.
INTERNO Avanco da cultura de planejamento de TIC de
forma colaborativa. Baixa maturidade na gestdo dos servicos de TIC.
Alto nivel de disponibilizagdo de Caréncia de ferramentas e processos bem definidos
servicos em formato digital. para gestdo adequada da seguranca da informacao.
Engajamento e comprometimento da equipe.  Inexisténcia de rotinas bem definidas de comunicacdo

sobre as acles realizadas de TIC.
Canais de formalizacdo de demandas
de TIC definidos. Escassez de pessoal especializado em TIC.
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Incremento de produtividade proporcionado Reducdo do quadro de servidores e acimulo de
pelo teletrabalho. funcdes.

Falta de concurso com perfil exclusivo para a area de
TIC.

Infraestrutura de TIC insuficiente nas unidades
descentralizadas.

Desenvolvimento de sistemas “geo” e “ndo-geo” de
forma apartada.

Integracdo deficiente entre sistemas
interdependentes em determinados processos de
trabalho.

Oportunidades Ameagas

Politica ambiental considerada prioritaria e Desvalorizacdo da carreira ambiental.
transversal pelo Governo Federal.

Restricdo orcamentdria e financeira.
Busca de parcerias internacionais para
projetos de TIC. Ataques aos sistemas do Ibama.

Interesse da sociedade pelas agdes ambientais Incidentes que demandem respostas imediatas da

executadas pelo Instituto. area de TIC.
Incorporacdo de recursos de Inteligéncia Mudancas em normas e politicas de TIC.
Artificial.

Incorporacgdo de recursos de ciéncia e analise
de dados.

AMBIENTE

EXTERNO Incorporacdo de solugbes de
hiperconvergéncia a infraestrutura do lbama.

Incorporacdo de recursos de computagdo em
nuvem a infraestrutura de TIC do Ibama.

Possibilidades de integracdo oferecidas pela
plataforma GOV BR.

Ampliagdo do monitoramento geoespacial de
temas ambientais.

Normativos, padrdes e politicas de TIC que
vém sendo definidos pelo Governo Federal.
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Alinhamento as estratégias organizacional e governamental

O PDTIC possui papel decisivo para o sucesso da organizacao, pois permite identificar
necessidades de negdcio e propor acdes para soluciond-las, o que favorece o alcance
dos objetivos institucionais. Mas, para que essa dindmica ocorra da forma esperada, é
imprescindivel que as iniciativas de TIC estejam alinhadas as estratégias da instituicdo,
de modo a suportar e impulsionar as metas estabelecidas.

Um PDTIC alinhado ao planejamento estratégico garante que os investimentos em
tecnologia sejam direcionados as prioridades e necessidades reais da organizagao,

otimizando a alocacdo de recursos.

Nesse sentido, foram considerados os objetivos estabelecidos no Arcabouco Estratégico
do Ibama para o periodo 2024-2027. Os objetivos estdo organizados conforme
demonstra a Figura 9.

»

Reduzir o

desmatamento e
controlar incéndios
florestais

)
Direcionamento estratégico
do Governo Federal previsto

no PPA 2024-2027 que
considera a redu¢do do
desmatamento como
prioridadefederal

28

Monitorar, conservar,
restaurar e proteger a
biodiversidade

. Eixa2 do PPA
2024-2027, diretamente
relacionadocomas
atribuigdes legaisda
instituicdo

@

Reduzir as emissdes de
gases de efeito estufa

e
Previsdono PPA 2024-2027,
que considera a redugdo das
emissdes de gases efeito
estufa como prioridade
federal e comprometimento
do pais comdiretrizes do
Acordo de Paris

¥
Prevenir, mitigar e
compensar os impactos
socioambientais de
obras e
empreendimentos

Relacdodireta com Missaoe
Visdodolbama para os
préximos 4 anos e com
instrumentos da Politica

. Mei .

AN
Lo

Prevenir e reduzir os
impactos negativos

relacionados a producgdo,

comeércio e uso de agentes

potencialmente poluentes
e residucs sélidos

°
Relacdodireta com as
diretrizes da Paolitica
Nacional de Meio Ambiente
€ Com compromissos
internacionaisassumidos
pelo pais, especialmente
aqueles em que o Ibama é
autoridade maxima (ex:
Convencdo de Minamata e
C - Rasileia)

Figura 9 - Objetivos estratégicos do Ibama para o periodo 2024-2027.

Para simplificar referéncias aos objetivos estratégicos do lbama, serdo utilizados os IDs
definidos no quadro 7:
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Quadro 7: Objetivos Estratégicos do Ibama.

Objetivos Estratégicos do Ibama — Periodo 2024-2027

Reduzir o desmatamento e controlar incéndios florestais

Monitorar, conservar, restaurar e proteger a biodiversidade

E Reduzir as emissdes de gases de efeito estufa

Prevenir, mitigar e compensar os impactos socioambientais de obras e
empreendimentos

Prevenir e reduzir os impactos negativos relacionados a producdo, comércio
e uso de agentes potencialmente poluentes e residuos solidos

Estratégia Nacional de Governo Digital 2024-2027

O Decreto n? 12.069, de 21 de junho de 2024 instituiu a Estratégia Nacional de Governo
Digital (ENGD) para o periodo de 2024 a 2027, um conjunto de recomendagdes e
orientacdes para que Governo Federal, estados e municipios construam suas préprias
Estratégias de Governo Digital em busca de ampliacdo e simplificacdo do acesso a
servigos publicos.

A ENGD 2024-2027 tem como objetivo geral a busca de um Estado mais inclusivo, eficaz,
proativo, participativo e sustentdvel, em especial por meio:

| - da oferta de solugbes que atendam as necessidades da sociedade e
reconhecam as desigualdades sociais e as barreiras de acesso aos servigos
publicos;

Il - da adaptagdo de seus processos as demandas atuais da sociedade, com
inovagdo, uso adequado de tecnologias, reuso seguro de dados e melhor
aplicacdo dos recursos publicos; e
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Il - da transparéncia, do acesso a informacdo, da participacdo social na
formulacdo de politicas publicas e da promocdo do desenvolvimento
sustentavel.

Os objetivos especificos da Estratégia Nacional de Governo Digital para o periodo de
2024 a 2027 sdo apresentados no quadro a seguir.

Quadro 8: Objetivos especificos da ENGD 2024-2027.

Objetivos especificos da ENGD 2024-2027

Qualificar a gestdo e a governanca das politicas de governo digital, de
modo a promover a colaboracdo entre a Unido, os Estados, o Distrito
Federal e os Municipios.

Aprimorar a qualidade dos servigos publicos com abordagem
inclusiva, acessivel e proativa, em canais integrados de atendimento,
com atengdo a experiéncia dos usuarios.

Implementar e manter solugdo estruturante de identificagdo Unica e
nacional, associada a Carteira de Identidade Nacional, com seguranga,
ampla disponibilidade e validade para todos os entes federativos.

Ampliar a resiliéncia e a maturidade das estruturas tecnoldgicas
governamentais, com atencdo a privacidade, a protecdo de dados
pessoais, a seguranca da informacdo e a seguranca cibernética.

Qualificar a tomada de decisdes e a oferta de servicos nas
organizacgdes publicas com o reuso constante e ético dos dados
disponiveis para andlises, interoperabilidade e personalizacao.

Dispor de infraestrutura moderna, segura, escaldvel e robusta,
considerados os principios de sustentabilidade, para a implantagao e a
evolugao de solugdes de governo digital, de modo a promover
solugbes estruturantes compartilhadas, o uso de padrdes comuns e a
integragdo entre os entes federativos.
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Estimular e promover o desenvolvimento do ecossistema de inovagao
ENGD 07 e o uso de tecnologias emergentes de governo digital, com a
participagdo dos entes federativos e da sociedade.

Otimizar e promover a eficiéncia dos processos das organizacoes
ENGD 08 publicas por meio da racionalizacdo de procedimentos e do
compartilhamento de solug¢des para problemas comuns.

Contribuir para ampliar a abertura e a transparéncia das organizac¢oes
publicas e potencializar a colaboracdo com a sociedade para a entrega
de valor publico.

Desenvolver competéncias em governo digital e inovagao das pessoas
e das equipes nas organizagdes publicas, de modo a ampliar a atragao
e a retengdo de talentos.

Tanto o objetivo geral quanto os objetivos especificos da ENGD 2024-2027 servem de
referéncia a este PDTIC.

Plano Plurianual (PPA) 2024-2027

A Versdo atualizada do principal instrumento de planejamento de médio prazo do
Governo Federal foi aprovado pelo Congresso Nacional em dezembro de 2023 e
sancionada pelo presidente da Republica em janeiro de 2024. O Plano Plurianual
referente ao periodo 2024-2027, instituido pela Lei 14.802, de 10 de janeiro de 2024,
estabelece 35 objetivos estratégicos organizados em trés eixos: Desenvolvimento social
e garantia de direitos (eixo 1), Desenvolvimento econOGmico e sustentabilidade
socioambiental e climatica (eixo 2) e Defesa da democracia e reconstrucdo do Estado e
da soberania (eixo 3).

Para fins de alinhamento estratégico, serdo tomados como referéncia os objetivos
estratégicos dispostos no eixo 2 — desenvolvimento econémico e sustentabilidade
socioambiental e climatica, em razao da pertinéncia temadtica para os objetivos
organizacionais do Ibama. Os objetivos estratégicos estabelecidos para o Eixo 2 estao
dispostos no Quadro 9.
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Quadro 9: Objetivos Estratégicos estabelecidos para o Eixo 2 do PPA 2024-2027.

EIXO 2: Desenvolvimento economico e sustentabilidade socioambiental e climatica

Objetivos estratégicos

2.1. Conservar, restaurar e usar de forma sustentavel o meio ambiente

2.2. Ampliar as capacidades de prevencao, gestdo de riscos e resposta a desastres e
adaptacao as mudangas climaticas

2.3. Fortalecer a agricultura familiar, o agronegdcio sustentdvel, a pesca e a aquicultura

2.4. Promover a industrializacdo em novas bases tecnoldgicas e a descarbonizacdo da
economia

2.5. Ampliar a produtividade e a competitividade da economia com o fortalecimento dos
encadeamentos produtivos e a melhoria do ambiente de negdcios

2.6. Ampliar o desenvolvimento da ciéncia, tecnologia e inovagdo para o fortalecimento
do Sistema Nacional de CT&I, a cooperagao Estado-institutos de pesquisa-empresas e a
cooperacdo internacional para superacdo de desafios tecnolégicos e ampliacdo da
capacidade de inovacgao

2.7. Ampliar a geracao de oportunidades dignas de trabalho e emprego com a insercao
produtiva dos mais pobres

2.8. Garantir a seguranca energética do pais, com expansao de fontes limpas e
renovaveis e a maior eficiéncia energética
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2.9. Promover a transformacdo digital da economia, a inclusdo digital e a disseminacao
da internet de alta velocidade

2.10. Promover maior eficiéncia logistica com a valorizacdo dos modais aeroviario,
ferrovidrio, hidroviario e de navegacao de cabotagem

2.11. Ampliar a atuagao do Brasil no comércio internacional de bens e servigos,
diversificando a pauta e o destino das exportacdes brasileiras

2.12. Ampliar a seguranca hidrica para garantir os usos multiplos da agua, priorizando a
eficiéncia e o uso racional

2.13. Ampliar a qualidade e o valor agregado dos servicos, com destaque para o turismo

2.14. Reduzir as desigualdades regionais com maior equidade de oportunidades

Politica de Seguranca da Informacdo e Comunicac¢ado (Posic) do Ibama

Para além dos objetivos estratégicos institucionais e governamentais levados em
consideracdo para elaboracdo do PDTIC, é de suma importdncia buscar aderéncia a
Politica de Seguranca da Informacdo (Posic) do Ibama, que estabelece direcionamentos,
regras, objetivos e valores a serem adotados para a gestao de Seguranca da Informacao
e Comunicagdo (SIC) no Instituto. Nesse sentido, sdo apresentados a seguir os principios
de seguranca da informacdo estabelecidos no art. 52 da Posic:

Art. 52 Para efeitos de aplicacdo desta politica, sdo considerados principios
da seguranc¢a da informagdo:

I - a disponibilidade: propriedade de que a informacgdo esteja acessivel e
utilizavel por uma pessoa fisica, sistema, orgdo ou entidade;
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I - a confidencialidade: propriedade de que a informagdo néo esteja
disponivel ou revelada a pessoa fisica, sistema, orgdo ou entidade ndo
autorizados ou credenciados;

Il - a integridade: propriedade de que a informagdo ndo esteja modificada
ou destruida de maneira ndo autorizada ou acidental;

IV - a autenticidade: propriedade de que a informagdo seja produzida,
expedida, modificada ou destruida por pessoa fisica, sistema, drgdo ou
entidade;

V - a confiabilidade: requer que os meios, nos quais a informagdo trafega e
é armazenada, sejam preparados para promover e garantir eficientemente
a recuperagdo dessa informagdo caso haja insucesso de mudanga ou evento
inesperado, com observéncia dos demais principios de sequranca; e

VI - a responsabilidade: propriedade de que todo ativo possua um
responsdvel que garanta sua correta utilizagdo, além de monitord-lo de
maneira que o uso indevido seja reportado e as agdes cabiveis tomadas.

PPSI e LGPD

Por fim, em razdao da relevancia do tema, considera-se vital observar as disposicoes
contidas no PPSI (Programa de Privacidade e Seguranca da Informacdo) e na Lei Geral
de Prote¢do de Dados (LGPD). Motivo pelo qual s3ao apresentados a seguir os
fundamentos e principios estabelecidos na LGPD:

Fundamentos

Art. 22 A disciplina da protegdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminagdo informativa;

Il - a liberdade de expressdo, de informagdo, de comunicagéo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnoldgico e a inovagdo;
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VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Principios

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequacgdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessdrio para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragdo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevdncia e atualizagGo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - sequranga: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicéo, perda, alteragcdo, comunicagéo ou
difusédo;

49



VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discrimina¢do: impossibilidade de realizacdo do tratamento para
fins discriminatdrios ilicitos ou abusivos;

X - responsabilizacdo e prestagdo de contas: demonstragdo, pelo agente, da
adogdo de medidas eficazes e capazes de comprovar a observdncia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficdacia dessas medidas.

Objetivos estratégicos de TIC

Considerados os objetivos estratégicos propostos nos artefatos de planejamento
organizacional e governamental apresentados neste tdpico, bem como as reflexdes
realizadas com o objetivo de definir missdo, visdo e valores, e realizar a analise SWOT,
foi estabelecida uma lista equilibrada de objetivos estratégicos de TIC:

OTI.1 Instituir cultura de dados capaz de lastrear com exceléncia
decisGes institucionais e ampliar a transparéncia da gestao publica
ambiental.

OTI.2 Disponibilizar infraestrutura de TIC que assegure eficiéncia
operacional, favoreca a escalabilidade e resguarde adequadamente o
acervo de informagdes do Instituto.

OTI.3 Desenvolver sistemas integrados que melhorem a experiéncia do
usudrio e oferecam ganhos de eficiéncia em processos internos.
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OTIL.4 Incorporar praticas de seguranga da informagdo que reforcem a
resiliéncia dos sistemas e assegurem a continuidade operacional em
situacoes adversas.

OTL.5 Evidenciar o valor estratégico da area de TIC por meio de ag¢bes
de divulgagdo interna.
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Inventario de Necessidades

Plano de Levantamento de Necessidades

Desde as primeiras reunides da Equipe de Elaboracdo do PDTIC 2024-2026, os
representantes da CGTI evidenciaram ao grupo qudo crucial para elevacdo da
maturidade tecnoldgica do Ibama seria a apuracdo das reais necessidades do Instituto
na etapa de diagndstico.

Em reunides bilaterais entre a area de TIC e representantes das diretorias do Ibama, os
membros da equipe foram estimulados a realizar rodadas internas de discussdo em suas
unidades com a finalidade de detectar caréncias de infraestrutura, informacao,
ferramentas, sistemas, servigos e capacitagao.

Internamente, na CGTI, foram revisitados artefatos utilizados em PDTICs anteriores para
identificar necessidades latentes em todo o Instituto e caréncias de infraestrutura
existentes especialmente nas unidades situadas nos estados. Como resultado, foram
elaborados dois formuldrios para levantamento detalhado de necessidades: um
direcionado as unidades em funcionamento no edificio-sede do Ibama, em Brasilia, e
outro destinado as superintendéncias nos estados. Ambos foram encaminhados em
11/03/2024 por meio de oficios-circulares a todas as unidades com representantes na
Equipe de Elaborac¢do do Plano e as 26 superintendéncias do Ibama nos estados.

As informagdes reunidas constituem reveladora radiografia das necessidades do Ibama
em todo o territdrio nacional.

Critérios de Priorizacdo

O Plano de Trabalho pactuado pela Equipe de Elaboracdo do PDTIC 2024-2026 em
dezembro de 2023 estabeleceu, na sec¢do Principios e Diretrizes, que a Matriz GUT seria
adotada como ferramenta de avaliacdo dos aspectos de risco e do impacto que cada um
deles poderia causar ao alcance dos objetivos do Ibama.

A Matriz GUT é baseada em trés critérios:
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Gravidade (G): diz respeito ao impacto ou intensidade que o problema pode gerar se
ndo for solucionado. Os danos podem ser avaliados tanto de forma quantitativa como
gualitativa, dependendo do assunto e do contexto.

Urgéncia (U): estd relacionado ao tempo. Quanto mais rapida determinada situacdo
precisa ser resolvida, mais urgente ela é.

Tendéncia (T): esta relacionado a evolugdo da situacdo, indica se o problema tende a
piorar rapidamente ou se deve permanecer estadvel caso ndo seja solucionado.

Cada critério recebe uma pontuacdo que varia de 1 (um) a 5 (cinco), conforme escala
detalhada no quadro 10.

Quadro 10: Escala aplicada aos critérios da Matriz GUT.
Pontuacao Escala
Sem gravidade

Pouco grave

Grave

Muito grave

Extremamente grave

Pode esperar

Pouco urgente

Urgente (merece atencdo no curto prazo)

Muito urgente

Necessidade de acdo imediata

Ndo mudara

Vai piorar em longo prazo

Vai piorar em médio prazo

Vai piorar em curto prazo

—H| ||| d|c|lc|lc|lc|lc|lo|lalalo|o
1
ulbrlwNIPlaldlwid ROl wWN| -

Vai piorar rapidamente

Apds a atribuicdo da pontuacdo, multiplica-se os valores referentes as colunasGx U x T
e encontra-se o resultado, definindo assim a prioridade de cada necessidade de acordo
com os pontos obtidos. Essas necessidades, depois de priorizadas, ddo origem as metas
e acdes do PDTIC.
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Para facilitar a identificacdo do nivel de prioridade de cada necessidade sera adotada a
representacao visual presente no quadro 11:

Quadro 11: Representacgdo visual para niveis de prioridade.

Repre.sentagﬁo Nivel de prioridade Resultado ob'fido a partir da
visual matriz GUT
Prioridade minima 01a25
Prioridade baixa 26a50
Prioridade média 51a75
Prioridade alta 76 a 100
Prioridade maxima 101 a 125

Necessidades |dentificadas

Durante a etapa de diagndstico, foram identificadas diversas necessidades que foram

agrupadas em 8 (oito) eixos:

e Eixo 1- Forga de Trabalho;
e Eixo 2 - Infraestrutura de TIC;

e Eixo 3 - Seguranca de TIC;
e Eixo 4 - Sistemas de Informacao;

e Eixo 5 - Dados;

e Eixo 6 - Geoprocessamento;

e Eixo 7 - Capacitacao; e

e Eixo 8 - Governanga Digital.

A tabela 4 apresenta o conjunto de necessidades identificadas, seu alinhamento
estratégico aos objetivos de TIC e institucionais, e os valores atribuidos aos critérios de
priorizacdo da Matriz GUT (gravidade, urgéncia e tendéncia) pela Equipe de Elaboracdo
do PDTIC, a fim de obter o nivel de prioridade que devera ser considerada para cada

uma das necessidades.
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Tabela 4: Inventario de Necessidades.

Descri¢ao da Obishizels Eftl:::zv'o
ID Eixo G. TIC . .glco Gravidade | Urgéncia | Tendéncia | Prioridade
Necessidade . Institucional
Relacionado .
Relacionado
Incremento da capacidade OTl.1, OTI.2,
N1 Forca de Trabalho de execugdo da area de OTI.3,0Tl4 e - 5 5 3 75
TIC. OTL5
Atendimento e suporte
N2 Infraestrutura de TIC tecn.lco a0s usuanNos dos OTI.2 - 3 3 3 27
servigos e operagdo de
infraestrutura de TIC.
Renovagdo continua do
N3 |Infraestrutura de TiC | P3rdue computacional oTI.2 . 3 2 3 18
(desktops, workstations,
notebooks e tablets).
Acessoérios e componentes
de tecnologia que
viabilizem a realizacdo das
N4 Infraestrutura de TIC | atividades funcionais OTI.2 - 2 2 3 12
(headsets, webcams,
nobreaks, equipamentos
portateis de backcup etc.).
Equipamentos e servigos
que viabilizem
N5 Infraestrutura de TIC | comunicagdo e outras OTI.2 OE.O1 5 5 4 100

funcionalidades
tecnoldgicas em locais de
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dificil acesso ou de
precaria estrutura
logistica.

N6

Infraestrutura de TIC

Links de internet
compativeis com as
necessidades de banda,
velocidade,
disponibilidade, volume de
acessos e seguranga do
Ibama.

OoT1.2

12

N7

Infraestrutura de TIC

Armazenamento e
processamento (local e em
nuvem) que assegure
disponibilidade,
integridade e seguranga
dos sistemas
organizacionais e dos
dados recebidos, gerados e
mantidos pela Instituicado.

OoT1.2

64

N8

Infraestrutura de TIC

Solugao de backup que
assegure disponibilidade,
integridade e seguranca
dos dados institucionais
armazenados localmente
(on-premise).

OTI.2

64

N9

Infraestrutura de TIC

Equipamentos
multifuncionais
(impressao, copia e
digitalizacdo).

OTI.3

12

N10

Infraestrutura de TIC

Atualizagdo, manutencao
evolutiva, garantia,

OTlL.2e OTI4

36
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monitoramento e
gerenciamento dos ativos
de TIC.

N11

Infraestrutura de TIC

Manutencao da
infraestrutura elétrica, de
resfriamento e de combate
a incéndios que permite
funcionamento adequado
da sala segura.

OoTl.2

36

N12

Infraestrutura de TIC

Cabeamento estruturado
que assegure
funcionamento adequado
das redes computacionais
existentes no Ibama.

OoTl.2

N13

Infraestrutura de TIC

Licengas de sistemas
operacionais em
quantidade suficiente para
operacgao plena do parque
computacional, da rede e
da sala segura do Ilbama.

OoT1.2

27

N14

Seguranca de TIC

Solugao de certificacdo
digital.

OTlL.2e OTl4

27

N15

Seguranca de TIC

Solugdo de seguranca para
usuarios.

OTlL.2e OTl4

36

N16

Seguranca de TIC

Solucdo de seguranca para
sistemas, portais e sala
segura.

OTlL.2e OTl4

64

N17

Seguranca de TIC

Gestdo adequada do
controle de acessos das
contas de usuario e de

OTlL.2e OTI4

27
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administrador da rede
existentes na organizagao.

N18

Seguranca de TIC

Gestdo continua de
vulnerabilidades e
registros de auditorias

OTlL.2e OTl4

48

N19

Seguranca de TIC

Gestado de resposta a
incidentes de seguranca da
informacao.

OTl.2e OTI.4

64

N20

Seguranca de TIC

Automacao de varredura e
tarjamento de dados
pessoais.

oTl.4

64

N21

Sistemas de
Informacgao

Licengas de softwares de
prateleira especificos para
viabilizar rotinas de areas
finalisticas e
administrativas que
contribuam para
atingimento de metas
organizacionais.

OoT1.2

OE.01, OE.02, OE.03,
OE.04 e OE.O5

80

N22

Sistemas de
Informacéao

Licengas de softwares de
escritério para edigao
colaborativa de
documentos e realizacao
reunidoes em ambiente
virtual.

OTl.1e OTI.2

60
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N23

Sistemas de
Informacgao

Licencas de softwares para
edicdo de arquivos em
formato PDF, fotografias,
pecas de design grafico em
formato impresso ou
eletronico, video,
animacao, audio, texto e
conteldo para paginas de
internet, bem como acesso
a banco de imagens para
uso em pegas de
comunicacdo institucional.

OoT1.2

36

N24

Sistemas de
Informacéao

Manter fornecimento de
servicos de inteligéncia
artificial para que
servidores e terceirizados
gue possuam familiaridade
com esse recurso
tecnolégico possam obter
ganhos de produtividade.

OTI.2

32

N25

Sistemas de
Informacéao

Desenvolvimento e
sustentacao de sistemas
do Ibama

OTI.1,0Tl.3 e
OT1.4

OE.O01, OE.02, OE.03,
OE.04 e OE.O5

N26

Sistemas de
Informacéao

Desenvolvimento e
manutencao de portais,
hotsites e customizacao de
ferramentas.

OTI.1, OTI.2,
OTI.3,0Tl.4 e
oTI.5

OE.01, OE.02, OE.03,
OE.04 e OE.O5

100

N27

Sistemas de
Informacao

Assegurar qualidade dos
softwares desenvolvidos.

OTI.1,0Tl3 e
OTl.4

OE.01, OE.02, OE.03,
OE.04 e OE.O5

100
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N28

Sistemas de
Informacéao

Solugao de atendimentos
com uso de chatbots e
outras tecnologias.

OTL.2e OTI3

OE.01, OE.02, OE.03,
OE.04 e OE.O5

24

N29

Sistemas de
Informacgao

Solugdo de barramento de
servigos e
interoperabilidade de
sistemas.

OTI.1,0Tl.3 e
OTI.4

48

N30

Sistemas de
Informacgao

Processos, critérios e
rotinas bem estabelecidos
para a seguranca de
aplicagoes.

OTl.1,OTl.3 e
oTl.4

27

N31

Dados

Data lake.

OTI.1

OE.01, OE.02, OE.03,
OE.04 e OE.O5

75

N32

Dados

Anilise e ciéncia de dados
para apoio a tomada de
decisdes, monitoramento
de indicadores e promocao
da transparéncia.

OoTl.1

OE.01, OE.02, OE.03,
OE.04 e OE.O5

80

N33

Dados

Aprimoramento da troca
de informac¢Ges com
outros érgdos da
Administracdo Publica e
entre setores do Ibama.

OTl.1,0Tl.3 e
oTl.4

OE.01, OE.02, OE.03,
OE.04 e OE.O5

80

N34

Dados

Aperfeicoamento da
transparéncia ativa com a
inclusdo e retificagao de
informacgdes no portal de
dados abertos do Ibama.

OTl.1e OTIL.2

80
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N35

Dados

Licengas de software para
analise de dados (Business
Intelligence - Bl) para
producdo de informacdes
a partir de dados
produzidos ou gerenciados
nas unidades do Ibama.

OoTL.1

OE.01, OE.02, OE.03,
OE.04 e OE.O5

N36

Dados

Estabelecer processo
adequado de governanga e
gestdo de dados no ambito
do Ibama.

OoTl.1

N37

Geoprocessamento

Aquisicao e
processamento de
imagens satelitais.

OoTl.1

OE.01, OE.02,0OE.04 e
OE.05

N38

Geoprocessamento

Ferramentas e
componentes de
geoprocessamento.

OTl.1e OTL3

OE.01, OE.02,0OE.04 e
OE.05

N39

Geoprocessamento

Suporte a banco de dados
relacional e espacial.

OTl.1e OTL3

N40

Geoprocessamento

Manutencgdo e garantia de
equipamentos e servigos
usados em salas de
situacao, crise e
monitoramento.

OoTl.2

OE.01, OE.02,0OE.04 e
OE.O05

N41

Geoprocessamento

Analise e monitoramento
de informacGes
geoespaciais.

OoTL.1

OE.01, OE.02,0E.04 e
OE.O05

N42

Capacitacao

Capacitacdo de servidores
em temas relacionados a
analise e gestdo de dados.

OoTL.1

OE.01, OE.02,0E.04 e
OE.O05
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N43

Capacitagao

Conscientizagao e
treinamento de
competéncias em
seguranca da informacao.

OTlL.4 e OTILS

64

N44

Capacitagao

Capacitacao de servidores
em temas relacionados ao
uso de software.

OTL.5

36

N45

Capacitagao

Capacitagdo de servidores
em temas relacionados a
inteligéncia artificial.

OTL.5

48

N46

Capacitagao

Capacitagdo de servidores
em temas relacionados a
geoprocessamento.

OTL.5

OE.01, OE.02,0OE.04 e
OE.05

64

N47

Capacitagao

Manutencgao evolutiva de
servicos de Educacgdo a
Distancia (EAD).

OTL.5

27

N48

Governanga Digital

Acesso a informacgdes
estratégicas de gestdo de
Tecnologia da Informagao
e Comunicagao.

OTl.1, OTI.2,
OTl.3eOTl4

36
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Estimativa da Capacidade de Execucao em TIC

O alcance das metas estabelecidas no PDTIC demanda mao de obra apta a execugdo das
acOes previstas no plano. A fim de estimar o quantitativo necessdrio de pessoas para a
execucdo das atividades planejadas, a Coordenacdo-Geral de Tecnologia da Informacao
(CGTI) realizou um levantamento do tempo investido em rotinas ja existentes e estimou
a dedicacdo necessaria para novas tarefas. Com as informacdes sobre o tempo de
trabalho investido em maos, a CGTl calculou, entdo, a quantidade necessdria de pessoas
para a condugao das atividades de TIC, como veremos a seguir.

A apuracdo do tempo de trabalho foi organizada em 4 (quatro) grupos tematicos:
Sistemas; Planejamento de Contratacdes; Fiscalizacdo de Contratos e Projetos de Dados.

Sistemas

Para este grupo tematico foram consideradas as horas dedicadas por dia ao
gerenciamento de projetos e sistemas em desenvolvimento, conforme tabela 5.

Tabela 5 — Horas dedicadas por dia ao desenvolvimento de projetos e sistemas.

Horas dedicadas
por dia ao
gerenciamento de
projetos e sistemas

Gestor Unidade

ID Sigla do Sistema Descrigao de Técnica
Negécio Responsavel

1 ADAWEB Sistema do Ato DBFlo CSl 0,5
Declaratério Ambiental:
€ um instrumento legal
que possibilita ao
Proprietdrio Rural uma
reducdo do Imposto
Territorial Rural - ITR,
em até 100%, quando
declarar no Documento
de Informacao e
Apuracdo - DIAT/ITR,
Areas de Preservacdo
Permanente (APP),
Reserva Legal (ARL),
Reserva Particular do
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Patrimdnio Natural
(RPPN), Interesse
Ecoldgico (AIE), Serviddo
Ambiental (ASA), areas
cobertas por Floresta
Nativa (AFN) e dreas
Alagadas para Usinas
Hidrelétricas (AUH).

AGROTOXICOS

O Sistema de Avaliacdo
e Controle de
Agrotoxicos é um
sistema do
requerimento eletrénico
de avaliacdo e de
alteracdo pos-registro;
analise e classificacdo
ambiental para registro
e para solicitacGes pds-
registro; relatorio e
laudo de resultados de
avaliacdo para

Diqua

CSl

0,5

AGROBIO

Mddulo do Sistema de
Agrotoxicos para
Produtos Bioldgicos. Sua
base serve de insumo
para a cobranca da taxa
de manutencdo do PPA
pelo sistema SIAC.

Diqua

CSl

0,5

CERTIFICADO DE
REGULARIDADE

Certificado de
Regularidade.

Diqua

CSl

1,0

CTF/AIDA

Sistema Cadastro
Técnico Federal de
Atividades e
Instrumentos de Defesa
Ambiental.

Diqua

CSl

1,0

CTF/APP

Sistema Cadastro
Técnico Federal de
Atividades
Potencialmente
Poluidoras e Utilizadoras
de Recursos Ambientais.

Diqua

CSl

1,0

DOF

Sistema de
Monitoramento e
Controle do transporte
de produtos e
subprodutos florestais
vinculado ao

DBFlo

CSl

1,0
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Documento de Origem
Florestal. O Documento
de Origem Florestal —
DOF — instituido pela
Portaria n°® 253/2006 do
MMA —representa a
licenca obrigatdria para
o controle do transporte
de produto e
subproduto florestal de
origem nativa, inclusive
o carvao vegetal nativo,
em substituicdo a
Autorizacdo de
Transporte de Produtos
Florestais (ATPF).

O DOF acompanhara,
obrigatoriamente, o
produto ou subproduto
florestal nativo, da
origem ao destino nele
consignado, por meio de
transporte individual:
rodoviario, aéreo,
ferroviario, fluvial ou
maritimo.

INFOSERV/
PROCONV

Sistema de controle dos
veiculos que serdo
comercializados no pais
no que diz respeito a
emissdo de gases
poluentes. E um
instrumento para a
solicitacdo e emissdo da
"Licenca para o Uso de
Configuracdo de Veiculo
ou Motor - LCVM", da
"Licenca para o Uso de
Configuracdo de
Ciclomotores,
Motociclos e Similares -
LCM", suas respectivas
"Certiddes de Dispensa",
e do "Certificado
Ambiental para o Uso do
Gas Natural em Veiculos
Automotores — CAGN".

Diqua

CSl

0,1
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MERCURIO

Sistema Mercurio
Metalico.

Diqua

CSl

0,5

10

MOTOSSERRAS
(LPU)

Sistema de
Licenciamento do Porte
e Uso de Motosserra.

DBFlo

CSl

0,1

11

OLEO
LUBRIFICANTE

Sistema de
acompanhamento e
controle da destinacao
de éleo lubrificante (Rel
CONAMA 362/05).

Diqua

CSl

0,1

12

PAU-BRASIL

A Plataforma de
Anuéncia Unica PAU-
BRASIL é utilizada para a
emissdo de anuéncias
relativas a comércio
exterior de produtos
relacionados a
biodiversidade
brasileira. A plataforma
¢é integrada ao Portal
Unico de Comércio
Exterior (SISCOMEX),
bem como a outros
sistemas do Ibama,
como: Plataforma
Nacional de Fauna,
SISCITES, Sistema DOF,
Sicafi e CTF.

DBFlo

CSI

1,0

13

AIE - Aplicativo

Novo auto de infracdo
eletrénico (aplicativo).

Dipro

CSl

0,25

14

CETAS

Permite controle
automatico de
recebimento e
destinacdo de animais
em todos os Cetas dos
estados.

DBFlo

CSl

0,25

15

SISPRO

Sistema de projetos
ambientais.

Diplan

CSl

0,5

16

PNEUMATICO

Sistema de controle da
importacdo, fabricacdo e
da destinacao final dos
pneumaticos (Rel.
CONAMA 416/09).

Diqua

CSl

0,25

17

PROTOCOLO DE
MONTREAL v1

Sistema Protocolo de
Montreal V1.

Diqua

CSl

0,1

18

RAPP

Relatdrio Anual de
Atividades

Diqua

CSl

0,5
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Potencialmente
Poluidoras.

19

SCA

Sistema de Controle de
Acesso para sistemas
JAVA.

Diplan

CSl

0,2

20

SCA 2

Sistema de controle de
acesso aos sistemas do
Ibama.

Diplan

CSl

2,0

21

SEGURANCA

Sistema de Controle de
Acesso para alguns

sistemas legados (todos
desenvolvidos em PHP).

Diplan

CSl

0,2

22

SERVICOS IBAMA

Agregador de servicos e
aplicacBes do Ibama via
Internet para o publico

externo.

Diplan

CSl

1,0

23

SIAC

Sistema de Arrecadacdo
e Cobranca (projeto em
desenvolvimento para
substituir o Sicafi
Arrecadacdo)

Diplan

CSl

0,5

24

SICAFI-
ARRECADACAO

Sistema Integrado de
Cadastro, Arrecadacdo e
Fiscalizagcdo. Mdédulo
Arrecadacado.

Diplan

CSl

0,5

25

SICAFI-
ATENDIMENTO

Sistema Integrado de
Cadastro, Arrecadacado e
Fiscalizagdo. Mddulo
Atendimento.

Audit

CSl

0,25

26

SICAFI-CADASTRO

Sistema Integrado de
Cadastro, Arrecadacado e
Fiscalizacdo. Mdodulo de
gestdo do cadastro
técnico federal e
relatorios.

Diqua

CSI

0,5

27

SICAFI-CAMARA

Sistema Integrado de
Cadastro, Arrecadacdo e
Fiscalizacdo.

Modulo Camara.

Cenpsa

CSl

0,5

28

SICAFI-
FISCALIZACAO

Sistema Integrado de
Cadastro, Arrecadacdo e
Fiscalizacdo. Mdédulo
Fiscalizacdo e
Destinacdo de Bens
Apreendidos. Inclui o
cadastro e
acompanhamento de

Dipro

CSl

1,0
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alvos de llicitos
ambientais (SCAIA).

29

SICAFI-JURIDICO

Sistema Integrado de
Cadastro, Arrecadacdo e
Fiscalizacdo.
Funcionalidade da Lei
12.996/14
(Parcelamento/Antecipa
cao).

Diplan

CSl

0,25

30

SIGA (FCA)

O SIGA é o sistema para
apoiar a automacado dos
processos executados
pela Diretoria de
Licenciamento
Ambiental — Dilic, que
sao: Licenciamento
Ambiental Federal —
LAF; Avaliacdo de
Impacto Ambiental —
AlA; Compensacgao
Ambiental —CAe
respectivos processos
de apoio. Sistema de
informacdes de gestao
Ambiental

Dilic

CSl

0,5

31

SIGER

Sistema de Informacdes
Gerenciais e Seguranca
de Acesso.

Diplan

CSl

0,2

32

SIMAF

Sistema de Manejo de
Fauna em Vida Livre.

DBFlo

CSl

0,75

33

SINAFLOR

Sistema Nacional de
Controle da Origem dos
Produtos Florestais

DBFlo

CSl

1,0

34

SINAFLOR+

Sistema Nacional de
Controle da Origem dos
Produtos Florestais 2.

DBFlo

CSl

1,0

35

SISCITES

Sistema de
gerenciamento de
requerimentos e
licengas de importacao,
exportagao e
reexportacdo de
produtos e subprodutos
da fauna e flora
brasileira ameacada ou

DBFlo

CSl

0,25
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ndo de extingdo em
atendimento a
Convencao
Internacional. (Inclui o
modulo de Cadastro de
Colecdes Bioldgicas —
CCBIO).

36

SISFAUNA v1

Sistema Nacional de
Gestdo de Fauna.

DBFlo

CSI

37

SISFOGO

Sistema Nacional de
Informacgdes sobre Fogo.

Dipro

CSI

0,25

38

SISFOGO 2

Sistema Nacional de
Informacdes sobre Fogo
2

Dipro

CSl

0,25

39

SISLIC

Sistema Informatizado
de Licenciamento
Ambiental.

Dilic

CSl

40

SISLIV vl

Sistema Linha Verde de
Ouvidoria v1.

Audit

CSl

0,25

41

SISLIV v2

Sistema Linha Verde de
Ouvidoria v2. Tem por
objetivo substituir o
atual sistema de
registros e
acompanhamento de
ocorréncias (Linha
verde) com acréscimo
dos modulos SIC e
Servigos Ibama),
possibilitando
integracdao com sistemas
externos, via web
service, e melhorando
processo a usabilidade /
interatividade dos
usudrios com o sistema.

Audit

CSl

0,25

42

SISMATWEB

Sistema de Material.

Diplan

CSl

43

SISPASS

Sistema de Gestdo dos
Criadores de
Passeriformes.

DBFlo

CSl

0,75

44

SISRET V1

Sistema Registro
Especial Temporario de
Agrotoxicos V1.

Diqua

CSl

0,2

45

SISTAXON

Sistema de Taxonomia.

DBFlo

CSI

0,05

46

SISRET V2

Sistema Registro
Especial Temporario de
Agrotoxicos V2.

Diqua

CSl

0,25
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47

Portal de Dados
Abertos

Portal onde sdo
disponibilizados
conjuntos de dados nos
formatos csv, xml, json e
html.

Audit

CSl

48

DOF +
RASTREABILIDADE
(Plataforma
Sinaflor)

Redesenho do sistema
do Documento de
Origem Florestal (DOF)
que visa a inclusdo do
mecanismo de
rastreabilidade dos
produtos florestais,
durante o transporte,
armazenamento e
beneficiamento, bem
como a extincdo da
subclassificacdo de
madeiras serradas para
atendimento a
resolugdo CONAMA n?
497/2020

DBFlo

CSl

0,75

49

INFOSERV2

Sistema de controle dos
veiculos emissores de
gases poluentes

Diqua

CSl

50

PROTOCOLO DE
MONTREAL v3

Sistema Protocolo de
Montreal V3

Diqua

CSl

0,5

51

SABIA (Sistema de
Apuracdo de
Infracdes
Ambientais)

Novo Sistema de
Apuracdo de Infracdes
Ambientais - Adesdo

Cenpsa

CSl

0,2

52

Ecartas
(Barramento)

Barramento para
comunicacdo do Ibama
com o sistema ecartas
dos Correios, para
emissdo de
comunicagdes de forma
eletrdnica.

Trata-se de barramento
disponibilizado para ser
consumido pelos
diversos sistemas do
lbama.

Diplan

CSl

0,2

53

Portal Ibamanet

Site da Intranet do
Ibama

Presi

CSl

1,0

54

SEI

Diplan

CSl

1,0
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Apds realizar o somatério das horas didrias necessarias para gerenciar todos os
processos e sistemas, dividiu-se este valor por 8 (valor didrio em horas de trabalho de
um gerente de projetos), obtendo-se assim o quantitativo de gerentes de projetos e
sistemas necessdrios para atender a demanda atual sobre este tema existente na drea
de TIC do Ibama (tabela 6).

Tabela 6 — Resultados obtidos a partir das horas dedicadas por dia ao desenvolvimento de projetos e

sistemas.
Horas diarias dedicadas ao gerenciamento de projetos e 26,65
sistemas ’
Quantidade de pessoas necessarias exclusivamente para o 333
gerenciamento de projetos e sistemas ja existentes ’

Planejamento de Contratacdes

Para este grupo tematico foi considerado o quantitativo de meses necessarios para o
planejamento das contratacdes ja realizadas e estimativa do tempo necessdrio para a
conclusdo das contratagcdes em andamento e as que sdo previstas para o futuro (tabela
7).

Tabela 7 — Quantidade de meses necessdria para o planejamento de contratagdes.
Duragdo aproximada do

planejamento e selegdo de
fornecedor (em meses)

Necessidade

de contratacdo

Apoio Técnico Especializado 6
Nuvem e migragao

Firewall

Ativos de rede (switches)
Outsourcing de impressdo (sede)
Mensuracdo de pontos de fungao
Desenvolvimento de software

Link de internet para o Cetas-DF
Aquisicdo de computadores de mesa
(desktops)

Aquisicdo de notebooks

=
N

w| © WMol lOULU|O
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Protecdo contra ameacas avancadas (NGAV) 7
Implantagao, suporte e treinamento em SO
Redhat

Ferramenta de Governanca de Dados 8
Consultoria e aconselhamento especializados
em TIC

Ferramenta de data lake com suporte e
servicos

Suporte aos equipamentos de
armazenamento (storage)

Aquisicdo de novos equipamentos de
armazenamento (storage)

Solucdo de backup para datacenter/sala
segura

Links dedicados de internet para unidades do
Ibama em todo o pais

Outsourcing de impressdo (nacional)
Servicos de operacdo de infraestrutura e
atendimento a usudrios

Licengas Microsoft

Solugdo integrada de seguranca, englobando
microssegmentacdo de rede e seguranca de
borda para usuarios e aplicacdes, web e
nuvem

Solugdo de balanceamento de carga 5
Solugdo de internet sem fio (nacional) 6
Contratacdo de rack computacional de dados
plug and play de pequeno porte para 8
unidades descentralizadas

| U1 |0 OO0

Ap0s realizar o somatdrio dos meses necessarios para o planejamento das contratagdes
realizadas e previstas, dividiu-se este valor por 12 (quantidade de meses no ano),
obtendo-se assim o quantitativo de integrantes técnicos necessdrios para atender a
demanda prevista para este tema (tabela 8).

Tabela 8 — Resultados obtidos a partir da quantidade de meses necessaria para o planejamento de
contratagdes.

Meses de trabalho necessarios para o planejamento das

~ . : 154
contratagdes existentes e previstas

Quantidade integrantes técnicos necessaria para realizagdo
das contratagdes que integram o PDTIC

12,83
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Fiscalizacdo de contratos

Para este grupo tematico foi considerada a quantidade de horas dedicadas diariamente
a fiscalizacao dos contratos de TIC vigentes e sob responsabilidade da CGTI.

Tabela 9 — Quantidade de horas didrias dedicadas a gestdo contratual.

Horas dedicadas por dia

NCL:)I\ITI'EI%(A)‘T%O OBJETO a fiscalizagdo/gestdo
contratual
18/2020 Subscricdo de Licencas Microsoft 4,1
58/2022 Suporte a Infraestrutura 5,0
04/2023 Outsourcing de impressdo 2,1
Servico de mensuracao de demandas de
18/2023 desenvolvimento de sistemas em pontos de
funcdo 1,5
Licencgas Oracle, suporte e manutengdo de
52/2020 equipamentos Oracle Exadata 0,9
40/2020-ANEXO A | Producdo de solugdo de Tl 1,9
40/2020-ANEXO B | Desenvolvimento e manutencdo de software 4,0
40/2020-ANEXO C | Certificados Digitais 4.9
40/2020-ANEXO D | Infovia 1,2
40/2020-ANEXO E | Protecdo e Gerenciamento de rede SDWan 4,0
40/2020-ANEXO F | Solucdo Analitica 4,5
40/2020-ANEXO G | Servico de consultoria 4,5
Protecdo contra ameacas avangadas (Next
16/2023 Generation Antivirus - NGAV) 0,1
13/2021 Impressora Mavel 0,7
34/2021 Link Internet Cetas - DF 0,5
16/2022 Licencas de software Adobe 0,5
14/2023 Aquisicdo de computadores (desktop) 1,5
15/2023 Aquisicdo de monitores 0,5
20/2023 Aquisicdo de computadores (desktop) 0,7
21/2023 Aquisicdo de monitores 0,1
36/2023 Aquisicdo de notebooks 1,5
Implantagdo, suporte e treinamento em
32/2023 sistema operacional Redhat 1,5
19/2019 Aquisicdo de Desktops 0,3
58/2018 Aquisicdo de Desktops 0,2
27/2021 Computadores Workstation - Dipro 0,2
61/2020 Aquisicdo Notebooks e Monitores 0,4
31/2019 Aquisi¢cdo Notebooks (ultrabook) 0,4

Ap0s realizar o somatorio das horas diarias necessarias para fiscalizar todos os contratos
vigentes, dividiu-se este valor por 8 (valor didrio em horas de trabalho de um fiscal de

73



contrato), obtendo-se assim o quantitativo de fiscais técnicos necessario para cumprir
as rotinas de fiscalizagdao observadas no cenario atual.

Tabela 10 — Resultados obtidos a partir da quantidade de horas diarias dedicadas a gestdo contratual.

Horas diarias dedicadas a fiscalizagdo de contratos vigentes 4774
atualmente ’

Quantidade de fiscais técnicos necessarios para a 5 g7
fiscalizacdo dos contratos vigentes atualmente ’

Projetos de Dados

Para este grupo tematico foi considerada a quantidade de horas didrias investidas em
projetos relacionados a Governanca de Dados no ambito do Ibama.

Tabela 11: Projetos e atividades relacionadas a governanca de dados.

Horas dedicadas por dia ao
gerenciamento de projetos
e sistemas

Unidade
Responsavel

Projeto Descrigao

Refere-se a estrutura e
organizacdo dos dados
em um sistema ou
ambiente de informacdes.
Arquitetura de |lsso inclui a definicdo de
Dados modelos de dados,
padrdes de
armazenamento, fluxos
de dados e integracdo
entre diferentes sistemas.
E uma infraestrutura de Tl
que permite a
comunicacao e
transferéncia de dados
entre diferentes sistemas | CGDA/CGTI 2
e aplicacdes de forma
eficiente e padronizada. O
barramento de dados
facilita a integracdo de

CGDA/CGTI 2

Barramento de
Dados
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sistemas e a troca de
informacdes em uma
arquitetura distribuida.

Governanca de
Dados

Refere-se ao conjunto de
politicas, processos e
controles para gerenciar e
proteger os dados de uma
organizacao. Isso inclui a
definicdo de
responsabilidades,
padrdes de qualidade de
dados, seguranca,
conformidade regulatdria
e gerenciamento de riscos
relacionados aos dados.

CGDA/CGTI

Migracdo de
Painéis PBI

Envolve a transferéncia
ou atualizacdo de painéis
de dados e relatdrios
criados no Power Bl
(Microsoft Power Bl) de
um ambiente para outro.
Isso pode incluir a
migracdo de dados,
configuracdes, consultas e
visualizacBes para garantir
a continuidade das
anadlises e relatdrios.

CGDA/CGTI

Catalogacdo de
Dados

Refere-se ao processo de
catalogar e organizar
metadados sobre os
conjuntos de dados
disponiveis em uma
organizacao. Isso ajuda na
descoberta,
entendimento e uso
eficiente dos dados,
permitindo que os
usuarios encontrem e
entendam os dados
relevantes para suas
necessidades.

CGDA/CGTI

Glossario de
Dados

E um recurso que contém
definicdes claras e
consistentes de termos e
conceitos relacionados
aos dados utilizados em

CGDA/CGTI
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uma organizacao. O
glossario de dados ajuda a
promover uma
compreensdao comum dos
dados e a melhorar a
comunicacao entre os
membros da equipe e as
partes interessadas.

Politica de dados
mestres

Refere-se a diretrizes e
regras estabelecidas para
definir e manter dados
mestres de alta qualidade
em uma organizacao. Isso
inclui padrdes para
identificacdo, definicdo,
criacao, manutencao e
uso de dados mestres,
garantindo consisténcia e
integridade em toda a
organizacao.

CGDA/CGTI

Integracdo de
Fontes de Dados:

Desenvolver e
implementar processos
para integrar diferentes
fontes de dados de forma
eficiente e precisa.

CGDA/CGTI

Melhoria da
Qualidade de
Dados:

Iniciar projetos para
melhorar a qualidade dos
dados, identificando e
corrigindo
inconsisténcias, erros e
duplicatas.

CGDA/CGTI

Implementacdo
de Data Lake

Construir e implementar
uma estrutura
centralizada para
armazenar e gerenciar
grandes volumes de
dados de varias fontes.

CGDA/CGTI

Automatizagao
de ETL (Extracdo,
Transformacdo e
Carregamento):

Desenvolver pipelines
automatizados para
extrair dados de fontes
diversas, transforma-los
conforme necessario e
carrega-los no ambiente
de destino.

CGDA/CGTI

Seguranca de
Dados:

Implementar medidas de
seguranca robustas para
proteger os dados contra

CGDA/CGTI
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acessos ndo autorizados e
garantir conformidade
com regulamentacdes de
privacidade.

Desenvolvimento

Criar dashboards
interativos e visualizacBes
de dados para permitir

Equipe

todos estejam alinhados
com as melhores praticas
e tecnologias mais
recentes.

de Dashboards i L. . CGDA/CGTI
Executivos uma analise faC|Ile rapida
por parte da equipe de
gestao.
Implementar ferramentas
de anadlise de sentimento
Analise de e texto para extrair
Sentimento e |insights de dados nado CGDA/CGTI
Texto estruturados, como
midias sociais, e-mails e
comentdrios de clientes
Explorar e implementar
Implementacdo |algoritmos de inteligéncia
de Inteligéncia |artificial e aprendizado de
Artificial e magquina para melhorara | CGDA/CGTI
Aprendizado de |tomada de decisGes e
Maquina identificar padrdes
complexos nos dados.
Capacitar os usuarios
Desenvolvimento | finais para acessar e
de Capacidades gnahsar dados de forma CGDA/CGTI
de independente por meio
Autoatendimento | de ferramentas de
autoatendimento.
Oferecer treinamentos e
workshops para capacitar
a equipe em conceitos e
Treinamento e |ferramentas de dados e
Capacitacdo da |andlise, garantindo que CGDA/CGTI

Apos realizar o somatdrio das horas diarias necessarias para a conducao de projetos de
dados em andamento, dividiu-se este valor por 8 (valor didrio em horas de trabalho de
um fiscal de contrato), obtendo-se assim o quantitativo de servidores necessario para

executar as atividades de governanca de dados no ambito do Ibama.
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Tabela 12: Resultados obtidos a partir de projetos e atividades relacionadas a governanga de dados.

Horas diarias dedicadas a projetos de dados 30

Quantidade de servidores necessarios para a conducdo dos

projetos de dados em andamento 3,75

Quantitativo minimo de pessoal necessario para o funcionamento da area de TIC

A partir dos quantitativos apurados em cada um dos quatro grupos tematicos analisados
foi realizada somatdria para obten¢dao do nimero total de servidores necessarios para a
area de TIC do Ibama

Tabela 13: Quantitativo minimo de pessoal necessario para funcionamento da area de TIC.

Quantidade de pessoas necessarias exclusivamente para o 333
gerenciamento de projetos e sistemas ja existentes !
Quantidade integrantes técnicos necessaria para realizagdo 12 83

das contratagdes que integram o PDTIC !
Quantidade de fiscais técnicos necessarios para a 597
fiscalizagdao dos contratos vigentes atualmente ’
Quantidade de servidores necessarios para a condugao dos 375
projetos de dados em andamento ’
TOTAL 25,88

Com base nos levantamentos realizados, conclui-se que o quantitativo minimo de
servidores para funcionamento adequado da drea de TIC corresponde a 26 (vinte e seis).
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N1

Plano de Metas e A¢des

Incremento da
capacidade de
execucdo da drea de
TIC

75

Tabela 14 — Plano de Metas e Acdes.

Eixo 1: Forca de Trabalho

Metas Acoes
.~ Valor ' - Area
ID Descrigao aA . Indicador 2024 2025 ID Descrigao L
Referéncia Responsavel
Apresentar
formalmente a Diplan Estudo L
estudo com indicativo apresentado Elaborar estudo relativo 3
M1 . 1 P . 1 - Al necessidade de novos CGTI
da necessidade de formalmente a . .
. , . servidores na drea de TIC.
servidores na drea de Diplan.
TIC.
Ampliar quadro de Quantidade de Lotar novos servidores em
M2 servidores em 9 novos servidores 4 9 A2 unidades da CGTI CGGP
exercicio na CGTI lotados na CGTI.
Manter fornecimento Planejfr/prorrogar
. .. contratacdo de servigo de
de servigos técnicos N
L apoio técnico
especializados de o L
apoio a atividades de Contrato especializado a atividades
M3 P N 1 . . 1 1 A3 de governanga, gestao, CGTI
governanga, gestdo, assinado/mantido. .
. infraestrutura,
infraestrutura, .
. desenvolvimento, dados e
desenvolvimento, .
gerenciamento de
dados e .
projetos.
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gerenciamento de
projetos.

Realizar licitacdo para
selecao de
fornecedor/assinar
prorrogacao contratual de
servico de apoio técnico
A4 | especializado a atividades
de governanga, gestdo,
infraestrutura,
desenvolvimento, dados e
gerenciamento de
projetos.

Colic

N2

Atendimento e
suporte técnico aos
usudrios dos servicos
e operagao de
infraestrutura de TIC

27

ID

Eixo 2: Infraestrutura de TIC
Metas

Descrigao

Valor
Referéncia

Indicador

2024 2025

ID

Acoes

Descrigao

Area
Responsavel

M4

Manter
fornecimento de
servicos de suporte
técnico para
usudrios, operacao
de infraestrutura e
aperfeicoamento
de ambiente
tecnoldgico do
Ibama.

Contrato
assinado/mantido.

A5

Planejar/prorrogar
contratacao de service
desk (suporte remoto e
presencial a usuarios),

operacao de
infraestrutura,

monitoramento e

aperfeicoamento do
ambiente tecnoldgico
institucional, e apoio a
gestdo dos servigos de
TIC.

CGTI
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Realizar licitacdo para selecao
de fornecedor/assinar
prorrogacdo contratual de
service desk (suporte remoto e
presencial a usuarios),

A6 operacgao de infraestrutura, Colic
monitoramento e
aperfeicoamento do ambiente
tecnoldgico institucional, e
apoio a gestao dos servigos de
TIC.
Planejar/prorrogar contratacao
~ , Contratar jar/p .g ¢
Renovacdo continua . A7 de fornecimento de CGTI
fornecimento de
do parque Percentual de computadores.
computacional computadores renovagdo do Realizar licitagdo para selecdo
N3 P 18 | M5 (desktops, 40% ¢ 20% | 40% 640 para seieg
(desktops, workstations parque de fornecedor/assinar
workstations, ’ computacional. A8 prorrogacao de contrato de Colic
notebooks e tablets .
notebooks e tablets). etc) fornecimento de
' computadores.
Acessorios e Planejar/prorrogar contratagdo
componentes de . de fornecimento de acessoérios
. Adquirir, conforme .
tecnologia que demanda Percentual das A9 | e componentes de tecnologia CGTI
viabilizem a realizagao L demandas por necessarios as atividades
das atividades acessorios acessorios funcionais
N4 funcionais (headset 12 M6 necessarios a 80% tendidas vi 80% | 80% )
unzlonals( e; SE;(S' realizagdo das atend af V';‘ Realizar licitagdo para selecdo
we cams, nobreaks, atividades cc:cntrataggo e de fornecedor/assinar
egw.pamentos funcionais. ornecedor. Al10 prorrogacao de contrato de Colic
portateis de backcup

etc.).

fornecimento de acessérios e
componentes de tecnologia
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necessarios as atividades
funcionais.

Equipamentos e

Planejar/prorrogar contratagdo

servigos que Manter . ~ .
. g ; g . A1l | do fornecimento de solucao de Dipro e CGTI
viabilizem fornecimento de S 0
. N comunicagdo via satélite.
comunicacao e outras solucao de
. . S e Contrato
N5 funcionalidades 100 | M7 | comunicagdo via . . Realizar licitagdo para selegdo
. . . - assinado/mantido. ;
tecnoldgicas em locais satélite para uso de fornecedor/assinar
de dificil acesso ou de em agdes de A12 | prorrogacdo de contrato de Colic
precdria estrutura campo. fornecimento de solucdo de
logistica. comunicagdo via satélite.
Planejar/prorrogar contratacdo
Links de internet . .
. Al13 | do fornecimento de links de CGTI
compativeis com as .
. Manter acesso a Internet.
necessidades de .
. fornecimento de Contrato - — —
N6 banda, velocidade, 12 M8 . ) . . Realizar licitagdo para selecdo
. Lar links de acesso a assinado/mantido. ;
disponibilidade, internet de fornecedor/assinar
volume de acessos e ' Al4 | prorrogagao de contrato de Colic
seguranca do lbama. fornecimento de links de acesso
a Internet.
Armazenamento e Manter
processamento (em fornecimento de Contrato Planejar/prorrogar contratagdo
N7 nuvem) que 64 M9 solucGes de . . A15 | do fornecimento de solugdes de CGTI
assinado/mantido.
assegurem armazenamento armazenamento (storage).

disponibilidade,

(storage) local (on-
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integridade e

premise) com

sistemas

seguranca dos

organizacionais e dos

suporte e garantia.

Al6

Realizar licitacdo para selecao
de fornecedor/assinar
prorrogacao de contrato de

Colic
fornecimento de solugdes de
dados recebidos, armazenamento (storage).
gerados e mantidos Manter lanei 5
pela Instituicdo. fornecimento de P anejar/prorrogar contraEagao
~ A17 | do fornecimento de solucao de CGTI
solucdo de .
~ computacdo em nuvem.
computagdo em
nuvem para
hospedagem de
M10 sistemas, Contrato 1 lizar licitacs lecs
ferramentas e assinado/mantido. Rea(;za]: |C|tage:jo para _S'e ecao
aplicativos . e orn~ececI or/assmarcI o
organizacionais, e Al frorrogagao zconltran de olic
gestio adequada de orneC|mentf> e solucdo de
dados recebidos, computagao em nuvem.
gerados e mantidos
pela Instituicao.
Planejar/prorrogar contratacdo
A19 | do fornecimento de servidores CGTI
Manter contrato de
) de rede.
fornecimento de Contrato . — ~
M11 | servidores de rede assinadomantido Realizar licitagdo para §elegao
com suporte e . de forn?cedor/assmar .
garantia A20 | prorrogacao de contrato de Colic
fornecimento de servidores de
rede.
Solucao de backu Planejar/prorrogar contratacao
¢ p Manter Contrato jar/p . & Ng
N8 que assegure 64 | M12 . . . A21 | do fornecimento de solugdo CGTI
) L fornecimento de assinado/mantido.
disponibilidade,

corporativa de backup.
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integridade e
seguranca dos dados

solucdo corporativa
de backup.

Realizar licitacdo para selecao
de fornecedor/assinar

institucionais A22 prorrogacao de contrato de Colic
armazenados fornecimento de solugdo
localmente (on- corporativa de backup.
premise). Estabelecer
processo de
recuperacao de
perag Elaborar documento de teor
dados com . . .
Ambiente Processo orientativo/normativo com
M13 . A23 escopo e atividades que CGTI
segregado para estabelecido. o
deverado integrar processo de
dados de ~
. . recuperacao de dados.
recuperacao criado
e testes de
recuperagao.
Planejar/prorrogar contratacdo
A24 | de servicos de outsourcing de CGTI
Equipamentos N impressdo.
g ‘p o Manter solugdo de - — P = =
multifuncionais . Contrato Realizar licitagdo para selegdo
N9 . ~ . 12 M14 outsourcing de . . .
(impressdo, copia e iMbressio assinado/mantido. de fornecedor/assinar
digitalizacdo). P ' A25 prorrogacao de contrato de Colic
fornecimento de servigos de
outsourcing de impressao.
Elaborar projeto de
Atualizagao, rede que contemple
manutencao topologia .
evolutiva a‘iantia eriogicididé de Projeto de rede Realizar estudo detalhado com
N10 '8 ! 36 |Mm15| P J A26 | vistas a elaboragdo de projeto CGTI

monitoramento e
gerenciamento dos
ativos de TIC.

atualizacdo das
versoes de software
e protocolos de
seguranga.

elaborado.

de rede.
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Elaborar
Procedimento
Operacional Padrao
(POP) que permita
gerar e manter

Realizar estudo detalhado com
vistas a elaboragdo POP para

M16 inventdrio POP elaborado. A27 o . L. CGTI
. produgdo de inventario de
atualizado dos L
L ativos institucionais.
ativos institucionais
capazes de
armazenar ou
processar dados.
Planejar/prorrogar contratacdo
. A28 | de fornecedor de ferramenta CGTI
Realizar o . ‘.
- Ferramenta de de inventario de software.
Inventario inventario se - = =
M17 | detalhado de todos softmare Realizar licitacao para §elegao
05 ativos em uso no Ve de fornecedor/assinar
Ibama adquirida. A29 | prorrogacdo de contrato de Colic
fornecimento de ferramenta de
inventdrio de software.
Planejar/prorrogar contratacdo
do fornecimento de ativos de
A30 CGTI
armazenamento e
Manter
. processamento.
fornecimento de - — =
. Contrato Realizar licitagdo para selecdo
M18 ativos de . . .
assinado/mantido. de fornecedor/assinar
armazenamento e rorrogacao de contrato de
processamento. A3l P gac Colic

fornecimento de ativos de
armazenamento e
processamento.
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Planejar/prorrogar contratacdo

A32 | dofornecimento de ativos de CGTI
Manter L
. conectividade e seguranca.
fornecimento de Contrato — -
M19 ativos de assinado/mantido Realizar licitagdo para §elegao
conectividade e . de forn?cedor/assmar .
seguranca. A33 prorrogagao de cont.rato de Colic
fornecimento de ativos de
conectividade e seguranca.
Planejar/prorrogar contratacdo
do fornecimento de servicos de
Manter manutengao preditiva,
fornecimento de preventiva e corretiva para os
servigos de equipamentos que compdem a
manutencao A34 |rede elétrica, o aparato de CGTI
o reditiva, resfriamento e a solucdo de
Manutencao da ‘ . S A ¢
. preventiva e combate a incéndios que
infraestrutura . .
. corretiva para os asseguram o funcionamento
elétrica, de . ~
. equipamentos que adequado e a preservagao da
resfriamento e de compdem a rede Contrato sala segura
N11 | combate aincéndios 36 |m20| OMP . . Segura. <
. elétrica, o aparato assinado/mantido. Realizar licitagdo para sele¢do
gue permite . .
. de resfriamento e a de fornecedor/assinar
funcionamento - -
solugdo de combate prorrogacao de contrato de
adequado da sala N . .
sequra a incéndios que fornecimento de servicos de
gura. asseguram o manutencao preditiva,
funcionamento A35 | preventiva e corretiva para os Colic

adequado e a
preservacao da sala
segura.

equipamentos que comp&em a
rede elétrica, o aparato de
resfriamento e a solugdo de
combate a incéndios que
asseguram o funcionamento
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adequado e a preservagao da
sala segura.

Planejar/prorrogar contratagdo

Cabeamento h
estruturado que A36 do fornecimento de CGTI
q Manter cabeamento estruturado.
assegure fornecimento de Contrato Realizar licitacs lecs
N12 funcionamento 8 M21 cabeamento assinado/mantido ealizal Icitagao para 'Se o620
adequado das redes eetruturado - de fornNecedor/assmar .
computacionais : A37 fprorr(.)gagao de contrato de Colic
existentes no Ibama. ornecimento de cabeamento
estruturado.
Manter Fontrato de Planejar/prorrogar contratacdo
Licengas de sistemas for!'leumento de A38 | do fornecimento de licengas de CGTI
operacionais em Ilcgngas dos sistemas operacionais.
. - sistemas
guantidade suficiente L
%0 blena operacionais Contrato
N13 | Pare Zperagao P 27 | M22 necessarios ao ad ’ Realizar licitagdo para selegdo
© parquel q funcionamento da assinado/mantido. de fornecedor/assinar
computacional, da infraestrutura de A39 prorrogacao de contrato de Colic

rede e da sala segura
do Ibama.

dados, sistemas e
rede existente no
Ibama.

fornecimento de licengas dos
sistemas operacionais.
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Eixo 3: Segurancga de TIC

acessidade Metas Acoes
.~ Valor . . Area
) De ao ID Descricao n - Indicador 2024 2025 ID Descrigao .
Referéncia Responsavel
Planejar/prorrogar contratacdo
Manter§eEV|gos AZ0 de S.EI’VIQOS de ermssao e. CGTl
de emissdo e gerenciamento do ciclo de vida
gerenciamento do de certificados digitais.
~ ciclo de vida de Realizar licitagdo para sele¢do
Sol d . Contrat .
N14 .(.)ugf\o .e. 27 M23 certificados 1 . ontrato . 1 1 de fornecedor/assinar
certificagdo digital. . assinado/mantido. N
digitais para prorrogacao de contrato de
usuarios e A41| fornecimento de servicos de Colic
servidores de emissao e gerenciamento do
rede. ciclo de vida de certificados
digitais.
Planejar/prorrogar contratacdo
Manter A4D do forneC|Enento de so!uFoes CGTI
. de protegdo como antivirus,
fornecimento de . e
. antimalware, antifishing.
Solugdo de seguranca solugbes de Contrato Realizar licitagdo para sele¢do
N15 L 36 M24 | protecdo como 1 . . 1 1 ca0p . ¢
para usuarios. antivirus assinado/mantido. de fornecedor/assinar
antimalware, A43 prorrggagao de contraNto de Colic
e fornecimento de solugdes de
antifishing. o S
protegao como antivirus,
antimalware, antifishing.
Solugdo de seguranga Manter Planejar/prorrogar contratacdo
f i tod Contrat ~
N16 para sistemas, 64 M25 ornecwrlen 0ae 1 . ontrato . 1 1 A44 | de fornecedor de solugdo de CGTI
. solucdo de assinado/mantido. .
portais e sala segura. ) firewall.
firewall.
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Realizar licitacdo para selecao
de fornecedor/assinar

A45 | prorrogacao de contrato de Colic
fornecimento de solugdo de
firewall.
Manter o . ~
; . to d Planejar/prorrogar contratacdo
orneC|mNen 0 de A46 | de fornecedor de solugdo de CGTI
solucdo de
seguranga.
seguranga:
- Sistema de
Detecgdo de
Intrusdes (IDS) ou
Sistema de
Prevencdo de
Intrl'Jsoes (IPS). Contrato L -
M26 - Sistema de . . Realizar licitagdo para selegdo
. assinado/mantido. .
Gerenciamento de de fornecedor/assinar
Eventos e A47 | prorrogacdo de contrato de Colic
Informacdes de fornecimento de solugdo de
Seguranca (SIEM). seguranga.
- Andlise de
Trafego de Rede
(NTA).
- Orquestragao e
Resposta de
Seguranca (SOAR).
Gestdo adequada do EIab.orar Realizar estudo detalhado com
controle de acessos Procedimento vistas a elaboragao de POP
N17 27 M27 Operacional POP elaborado. A48 n CGTI
para a gestdo de contas de

das contas de usuario

e de administrador

Padrdo (POP) para

a gestdo de contas

usudrio na organizagao.
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da rede existentes na
organizagao.

de usudrios na
organizagao.

Atualizar politica
de controle de

Realizar estudo detalhado com
vistas a atualizagdo de politica

M28 N Politica elaborada. A49 CGTI
acessos no ambito de controle de acessos no
do lbama. ambito do Ibama.
Realizar estudo das melhores
Estabelecer norma (o . R ~
praticas relacionadas a gestao
de processo continua de vulnerabilidades
M29 continuo de Norma publicada. A50 . . ~ CGTI
~ com vistas a elaboragdo de
gestdo de norma de seguranca da
vulnerabilidades. . & ~ ¢
informacao.
Gestdo continua de EIaerar Realizar estudo técnico
. Procedimento . .
N18 vulnerabilidades e 48 Operacional detalhado com vistas a
registros de M30 E) POP elaborado. A51 | elaboragdo de Procedimento CGTI
o Padrdo (POP) para . o
auditorias. - Operacional Padrao (POP) para
gestdo de logs de ~ L
. gestdo de logs de auditoria.
auditoria.
Configurar log de Adequar configuracdo de log de
auditoria Log de auditoria auditoria as orientac¢des do
M31| detalhado para cg:)nfi urado A52 Procedimento Operacional CGTI
ativos & ) Padrdo (POP) estabelecido para
institucionais. o tema.
Indicar novos Disparar consulta a unidades
~ integrantes para A53| do lbama para a indicagdo de CGTI
Gestdo de resposta a . . .
incidentes de compor a Equipe Nova equipe integrantes da Etir.
N19 64 M32 | de Tratamento e . auip L .
seguranca da Resposta a designada. Publicacdo da Portaria de
informacao. P A54 | Designacdo de integrantes da Gabin

Incidentes de
Seguranga em

Etir.
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Redes
Computacionais
(Etir).

N20

Automacdo de
varredura e

tarjamento de dados

pessoais.

64

M33

Desenvolver
solucdo para
varredura e
tarjamento de
dados pessoais
em documentos
digitais.

Solugdo de
varredura e
tarjamento

desenvolvida.

A55

Expedir orientacdes detalhadas
para o tarjamento de dados
pessoais em documentos
produzidos ou mantidos pelo
Ibama.

Ouvidoria

A56

Abrir ordens de servigo junto a
fabrica de software para o
desenvolvimento de solugdo de
varredura e tarjamento de
dados pessoais em documentos
digitais.

CGTI

A57

Acompanhar desenvolvimento
da solucdo de varredura e
tarjamento para assegurar que
as entregas estejam em
conformidade com os
resultados esperados.

CGTI
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N21

Licengas de softwares
de prateleira
especificos para
viabilizar rotinas de
areas finalisticas e
administrativas que
contribuam para
atingimento de
metas
organizacionais.

N22

Licencgas de softwares
de escritdrio para
edicdo colaborativa
de documentos e
realizagdo reunides
em ambiente virtual.

60

M34

Eixo 4: Sistemas de Informacgao

Contratar, conforme

demanda, fornecimento de
licengas de softwares de
prateleira necessarios as

rotinas de dreas finalisticas

e administrativas do
Instituto.

80%

Percentual das
demandas por
software de
prateleira
atendidas via
contratagdo de
fornecedor.

80%

80%

ID

Acgoes

Descrigao

Area
Responsavel

A58

Planejar/prorrogar
contratacao do
fornecimento de
licencas de softwares
de prateleira
necessarios as rotinas
de areas finalisticas e
administrativas do
Instituto.

CGTI

A59

Realizar licitagdo para
selecdo de
fornecedor/assinar
prorrogacao de
contrato de
fornecimento de
licengas de softwares
de prateleira
necessdarios as rotinas
de areas finalisticas e
administrativas do
Instituto.

Colic

M35

Manter fornecimento de
licengas de softwares de

escritorio.

Contrato
assinado/mantido.

A60

Planejar/prorrogar
contratacao do
fornecimento de
licengas de softwares
de escritdrio.

CGTI

A6l

Realizar licitacdo para
selecao de
fornecedor/assinar
prorrogacdo de
contrato de

Colic
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fornecimento de
licencas de softwares
de escritorio.

N23

Licencas de softwares
para edicao de
arquivos em formato
PDF, fotografias,
pecas de design
grafico em formato
impresso ou
eletronico, video,
animacado, audio,
texto e conteudo
para paginas de
internet, bem como
acesso a banco de
imagens para uso em
pecas de
comunicagao
institucional.

36

M36

Manter fornecimento de
licencas de softwares para
edicdo de arquivos em
formato PDF, fotografias,
pecas de design grafico em
formato impresso ou
eletronico, video,
animacao, audio, texto e
conteldo para paginas de
internet, bem como acesso
a banco de imagens para
uso em pegas de
comunicagdo institucional.

Contrato
assinado/mantido.

A62

Planejar/prorrogar
contratacao do
fornecimento de
licengas de softwares
para edicao de
arquivos em formato
PDF, fotografias,
pecas de design
grafico em formato
impresso ou
eletronico, video,
animagao, audio,
texto e conteudo
para paginas de
internet, bem como
acesso a banco de
imagens para uso em
pecas de
comunicagao
institucional.

CGTI
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A63

Realizar licitacdo para
selecdo de
fornecedor/assinar
prorrogacao de
contrato de
fornecimento de
licengas de softwares
para edicdo de
arquivos em formato
PDF, fotografias,
pecas de design
grafico em formato
impresso ou
eletronico, video,
animacao, audio,
texto e conteudo
para paginas de
internet, bem como
acesso a banco de
imagens para uso em
pecas de
comunicagao
institucional.

Colic

N24

Manter fornecimento
de servicos de
inteligéncia artificial
para que servidores e
terceirizados que
possuam
familiaridade com
esse recurso

32

M37

Manter fornecimento de
servicos de inteligéncia
artificial.

Contrato
assinado/mantido.

A64

Planejar/prorrogar
contratacao de
servicos de
inteligéncia artificial.

CGTI

A65

Realizar licitagdo para
selecdo de
fornecedor/assinar
prorrogacao de

Colic
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tecnoldgico possam
obter ganhos de
produtividade.

N25

Desenvolvimento e
sustentacdo de
sistemas do Ibama.

contrato de
fornecimento de
servicos de
inteligéncia artificial.

Planejar/prorrogar
contratacdo de

A66 servigo de CGTI
. desenvolvimento de
Manter fornecimento de .
. o sistemas.
servigcos de sustentagdo e - —
. Contrato Realizar licitagdo para
M38 desenvolvimento dos . . ~
. assinado/mantido. selecdo de
sistemas. .
. fornecedor/assinar
(listagem no anexo Il) ~ .
A67 prorrogacao de Colic
contrato de
desenvolvimento de
sistemas.
Planejar/prorrogar
contratacdo de
A68 | servigo de aferigdo de CGTI
métricas de
desenvolvimento.
Manter fornecimento de Realizar licitacao para
servicos de afericdo de Contrato selecdo de
M39 e . . .
métricas de assinado/mantido. fornecedor/assinar
desenvolvimento. prorrogacao de
A69 contrato de Colic

fornecimento de
servicos de afericdo
de métricas de
desenvolvimento.
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N26

Desenvolvimento e
manutencao de
portais, hotsites e
customizacgdo de
ferramentas.

100

Desenvolver
projetos/maodulos de

Projetos ou

A70

Abrir chamados junto
ao fornecedor de
servigos de
desenvolvimento de
sistemas.

CGTl e drea de
negacio
responsavel pelo
tema ambiental
priorizado para
desenvolvimento

M40 . n 3 mddulos 3 3 -
sistemas em trés temas . CGTl e drea de
. . desenvolvidos. ,
ambientais. Acompanhar entrega | negdcio
dos chamados de | responsavel pelo
A71 . .
desenvolvimento de |tema ambiental
sistemas abertos. | priorizado para
desenvolvimento
Abrir ordens de
servico junto a
A72 empresa de CGTl e Ascom
desenvolvimento de
Percentual de .
: . sistemas.
atendimento as
. Acompanhar
Desenvolver portais, demandas desenvolvimento do
M41 | hotsites e ferramentas. 75% relacionadas ao 25% | 75% )
. . portal, hotsite ou
(listagem no anexo Il) desenvolvimento )
de portais e pagina de
. A73 | comunicagdo interna CGTl e Ascom
hotsites.
para assegurar que as
entregas estejam em
conformidade com os
resultados esperados.
Abrir ordens de
Percentual de L R
atendimento as servigo junto a
M42 | Customizar ferramentas. 75% 25% | 75% |A74 empresa de CGTI
demandas .
. desenvolvimento de
relacionadas .
sistemas.
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customizacgdo de
ferramentas.

A75

Acompanhar
customizacado da
ferramenta para
assegurar que as

entregas estejam em
conformidade com os
resultados esperados.

CGTI

N27

Assegurar qualidade
dos softwares
desenvolvidos.

100

M43

Manter fornecimento de

ferramenta de apoio ao

controle da qualidade de
software.

Contrato

assinado/mantido.

A76

Planejar/prorrogar
contratagdo do
fornecimento de
ferramenta de apoio
ao controle da
qualidade de
software.

CGTI

A77

Realizar licitagdo para
selecdo de
fornecedor/assinar
prorrogacao de
contrato de
fornecimento de
ferramenta de apoio
ao controle da
gualidade de
software.

Colic

N28

Solucao de
atendimentos com
uso de chatbots e
outras tecnologias.

24

M44

Manter fornecimento de
solucdo para atendimento
automatizado a usuarios
de servicos digitais.

Contrato

assinado/mantido.

A78

Planejar/prorrogar
contratacao do
fornecimento de
solugdes
automatizadas de
atendimento a
usuarios.

CGTI
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A79

Realizar licitacao para
selecdo de
fornecedor/assinar
prorrogacao de
contrato de
fornecimento de
solugdes
automatizadas de
atendimento a
usuarios.

CGTI

N29

Solucao de
barramento de
servigos e
interoperabilidade de
sistemas

48

M45

Manter fornecimento de
solucdo de barramento
corporativo de servicos.

Contrato
assinado/mantido.

A80

Planejar/prorrogar
contratagdo do
fornecimento de
solucdo de
barramento
corporativo de
Servigos.

CGTI

A81

Realizar licitacao para
selecdo de
fornecedor/assinar
prorrogacao de
contrato de
fornecimento de
solucao de
barramento
corporativo de
Servigos.

Colic

M46

Disponibilizar conjuntos de
dados no Portal Conecta
gov.

Conjuntos de
dados
disponibilizados.

A82

Preparar APIs dos
conjuntos de dados
para disponibilizacdo

CGTI
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no Portal Conecta
gov.

Processos, critérios e

Elaborar/atualizar normas

Rever normas da
POSIC referente a
sistemas a fim de

rotinas bem com diretrizes e medidas a publicar norma
N30 | estabelecidos para a 27 Ma7 serem adotadas para 1 Norma publicada. - 1 A83 institucional com CGTI
seguranca de elevar a segurancga de medidas para o
aplicagOes. aplicagoes. aperfeicoamento da
seguranca de
aplicagdes.
Eixo 5: Dados
ecessidade Metas Acoes
D De aa0 ID Descricao VaIAo f . Indicador 2024 2025 |ID Descrigao Area'
Referéncia Responsavel
Planejar/prorrogar
Manter fornecimento de contratagao do
solucdo de data lake, Contrato fornecimento de
N31 Data lake 75 M48 com suporte e 1 1 1 A84 solucdo de data CGTI

ferramentas
complementares.

assinado/mantido.

lake, com suporte e
ferramentas
complementares.
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Realizar licitacao

A85

fornecedor/assinar

fornecimento de

lake, com suporte e

Planejar/prorrogar

para selecao de

prorrogacao de
contrato de

solucdo de data

ferramentas
complementares.

Colic

Analise e ciéncia de
dados para apoio a
tomada de decisdes,
monitoramento de
indicadores e
promocgado da
transparéncia.

80

M49

Manter fornecimento de
servico especializado em

analise e/ou ciéncia de
dados.

Contrato
assinado/mantido.

A86

contratacdo de
fornecedor de
servicos de
andlise/ciéncia de
dados.

CGTI

A87

Realizar licitagdo
para selecao de
fornecedor/assinar
prorrogacao de
contrato de
fornecimento de
servicos de
analise/ciéncia de
dados.
Realizar articulagcao

Colic

Aprimoramento da
troca de informacgdes
com outros orgaos
da Administragao

80

M50

Adotar nova ferramenta
ou aprimorar as
existentes para troca de
informacgdes entre

Ferramenta
implementada/apr
imorada.

setores do Ibama ou

A88

interinstitucional
com vistas a
viabilizar o

desenvolvimento da

Gabin
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Publica e entre
setores do Ibama.

entre o Instituto e outras
instituicdes publicas.

ferramenta de troca
de informacgdes.

A89

Abrir ordens de
servico junto a
fabrica de software
para
desenvolvimento da
ferramenta de troca
de informacgdes ou
planejar/prorrogar
contratacao de
servigo que viabilize
a troca de
informacdes entre
sistemas.

CGTI

A90

Acompanhar
desenvolvimento da
ferramenta de troca
de informacdes para

assegurar que as
entregas estejam
em conformidade
com os resultados
esperados ou
realizar licitagdo
para sele¢do de
fornecedor/ assinar
prorrogacdo de
contrato de

CGTI (no caso de
desenvolvimento
de solugdo
internamente)
ou Colic (no caso
de contratacgdo
de servigos)
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fornecimento de
servigos que
permitam a troca de
informacdes entre
sistemas.

Abrir ordens de
servigo junto a
fabrica de software

para
A91 | implementacgdo das Digov
. melhorias
Aperfelg(AJarr)ent? da Percentual de demandadas em
transparéncia ativa . .
com a inclus3o e melhorias relagdo ao Portal de
e Apri Portal d impl tad Dados Abertos.
N34 | retificacdo de 80 | Ms1 | ~Primorarorortaide 90% Implementadas 1 s, | 90%
. o Dados Abertos do Ibama. (em relagdo ao Acompanhar a
informacdes no . . ~
total de melhorias implementagdo das
portal de dados . .
2bertos do Ibama solicitadas). melhorias no Portal
' de Dados Abertos
A92 | para assegurar que CGTI
as entregas estejam
em conformidade
com os resultados
esperados.
Licengas de software Manter contrato de Planejar/prorrogar
para analise de fornecimento de licengas Contrato contratagao do
N35 dados (Business 80 M52 | de software para analise 1 1 1 A93 fornecimento de CGTI

Intelligence - Bl) para
producao de

de dados (Business
Intelligence - Bl) para

assinado/mantido.

licencas de software
para analise de
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informacdes a partir
de dados produzidos
ou gerenciados nas
unidades do Ibama.

producao de
informacdes a partir de
dados produzidos ou
gerenciados nas
unidades do Ibama.

dados (Business
Intelligence - Bl).

A94

Realizar licitacao
para selecao de
fornecedor de

licengas de software
para analise de
dados (Business

Intelligence - Bl).

Colic

N36

Estabelecer processo
adequado de
governanga e gestao
de dados no ambito
do Ibama.

36

M53

Elaborar Politica de
Governanga de Dados.

Politica de
Governanga de
Dados elaborada.

A95

Realizar estudo
comparativo de
politicas de
governancga de
dados adotadas em
6rgdos da
Administracdo
Publica com vistas a
proposi¢do de
politica adequada a
realidade do Ibama.

CGTI

M54

Designar curadores de
dados para cada
diretoria e centro
especializado.

Curadores
designados.

A96

Requerer as
diretorias e centros
especializados que
indiquem servidores

para exercer o papel
de curador de
dados.

CGTI
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M55

Elaborar glossario de
dados.

Glossario
elaborado.

A97

Realizar
levantamento e
estudo dos dados
em uso no Ibama
com vistas a
elaboragdo de
glossario
abrangente.

CGTI

M56

Elaborar guia para
processos de ETL.

Guia para
processos de ETL
elaborado.

A98

Realizar estudo das
melhores praticas
de ETL conhecidas a
fim de propor
metodologias
especialmente
pensadas para a
realidade do Ibama.

CGTI

M57

Manter fornecimento de
ferramenta de
governanca de dados.

Contrato

assinado/mantido.

A99

Planejar/prorrogar
contratacao do
fornecimento de
ferramenta de
governanca de
dados.

CGTI

A100

Realizar licitacao
para selecao de
fornecedor/assinar
prorrogacao de
contrato de
fornecimento de
ferramenta para
governanca de
dados.

Colic
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N37

Aquisicao e
processamento de
imagens satelitais.

N38

Ferramentas e
componentes de

geoprocessamento.

64

M58

Eixo 6: Geoprocessamento

Manter fornecimento de
imagens de satélite.

Contrato
assinado/mantido.

ID

Acoes

Descricao

Area
Responsavel

Al01

Planejar/prorrogar
contratacdo de
fornecedor de

imagens de satélite.

Cenima e CGTI

Al02

Realizar licitagdo para
selecdo de
fornecedor/assinar
prorrogacao de
contrato de
fornecimento de
imagens de satélite.

Colic

M59

Manter fornecimento de
servicos de
desenvolvimento e

Contrato
assinado/mantido.

Al03

Planejar/prorrogar
contratacao de
servicos de
desenvolvimento e

Cenima e CGTI
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suporte em
geoprocessamento.

suporte em
geoprocessamento.

A104

Realizar licitacao para
selecdo de
fornecedor/assinar
prorrogacao de
contrato de
fornecimento de
servicos de
desenvolvimento e
suporte em
geoprocessamento.

Colic

N39

Suporte a banco de
dados relacional e
espacial.

M60

Manter, atualizar,
integrar solugdes
geotecnoldgicas por
meio da contratacdo de
software especializado

Contrato
assinado/mantido.

A105

Planejar/prorrogar
contratagao do
fornecimento de
software
especializado de
geoprocessamento.

Cenima e CGTI

Al106

Realizar licitacao para
selecdo de
fornecedor/assinar
prorrogacao de
contrato de
fornecimento
software
especializado de
geoprocessamento.

Colic

Me1

Manter fornecimento de

servicos de suporte a

Contrato
assinado/mantido.

Al107

Planejar/prorrogar
contratacao de
servigos de suporte a

Cenima e CGTI
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N40

Manutencao e
garantia de
equipamentos e
servicos usados em
salas de situacdo,
crise e
monitoramento.

banco de dados
relacional e espacial.

banco de dados
relacional e espacial.

A108

Realizar licitacao para
selecdo de
fornecedor/assinar
prorrogacao de
contrato de
fornecimento de
servicos de suporte a
banco de dados
relacional e espacial.

Colic

M62

Manter fornecimento de
manutencdo e garantia

para equipamentos e

servigos usados em salas

de situacado, crise e
monitoramento.

Contrato
assinado/mantido.

A109

Planejar/prorrogar
contratacdo de
manutengado e
garantia para

equipamentos e
servigos de TIC
usados em salas de
situacao, crise e
monitoramento.

Dipro, Cenima,
Prevfogo e CGTI

Al10

Realizar licitacao para
selecdo de
fornecedor/assinar
prorrogacao de
contrato de
fornecimento de
servicos de
manutengdo e
garantia para
equipamentos e

servicos de TIC

Colic
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N41

Andlise e
monitoramento de
informacdes
geoespaciais.

usados em salas de
situacao, crise e
monitoramento.

Mé63

Manter fornecimento de
servicos especializados
em analise e
monitoramento de
informacgdes
geoespaciais.

Contrato
assinado/mantido.

Al1l

Planejar/prorrogar
contratacao de
servigos
especializados em
analise e
monitoramento de
informacdes
geoespaciais.

Cenima

Al12

Realizar licitagdo para
selecdo de
fornecedor/assinar
prorrogacao de
contrato de
fornecimento de
Servigos
especializados em
andlise e
monitoramento de
informacdes

geoespaciais.

Colic
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N42

Capacitacao de
servidores em
temas relacionados
a analise e gestdo
de dados.

Mé64

Divulgar cursos
oferecidos pela Escola

Virtual de Governo (EVG)
sobre o tema analise de

dados.

Eixo 7: Capacitacao

Quantidade de

ID

Acgoes

Descricao

Area
Responsavel

Al13

Organizar conteudo
de divulgacdo de
cursos oferecidos

pela Escola Virtual de

Governo (EVG) sobre
o tema andlise de

dados.

CGTI

cursos divulgados.

Al114

Divulgar nos canais
internos de
comunicac¢ao do
Ibama cursos sobre o
tema analise de
dados.

Ascom

M65

Divulgar cursos
oferecidos pela Escola

Virtual de Governo (EVG)

sobre o tema
governanca de dados.

Quantidade de

cursos divulgados.

Al15

Organizar conteldo
de divulgacao de
cursos oferecidos

pela Escola Virtual de

Governo (EVG) sobre

o0 tema governanga

de dados.

CGTI

Alle

Divulgar nos canais
internos de
comunicac¢do do
Ibama cursos sobre o

Ascom
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tema governancga de
dados.

Organizar conteudo
de divulgacdo de
cursos oferecidos

. A117 | pela Escola Virtual de CGTI
Divulgar cursos
. Governo (EVG) sobre
oferecidos pela Escola o tema privacidade e
Virtual de Governo (EVG) Quantidade de P
M66 4 . 4 seguranca de dados.
sobre o tema cursos divulgados. ; -
N Divulgar nos canais
privacidade e seguranca .
internos de
de dados. comunicacdo do
A118 ¢ Ascom
Ibama cursos sobre o
tema privacidade e
seguranca de dado
Organizar conteudo
de divulgacao de
cursos oferecidos
A119 | pela Escola Virtual de CGTI
Conscientizagdo e Divulgar cursos Governo (EVG) sobre
treinamento de oferecidos pela Escola . o tema seguranga da
. . Quantidade de . ~
N43 | competéncias em 64 M67 | Virtual de Governo (EVG) 2 . 1 informacao.
cursos divulgados. - -
seguranca da sobre o tema seguranga Divulgar nos canais
informacao. da informagao. internos de
A120 comunicac¢do do Ascom
Ibama cursos sobre o
tema seguranga da
informacao.
Capacitacio de Divulgar cursos Quantidade de Organizar conteudo
N44 pacttag 36 | M68| oferecidos pela Escola 10 10 |A121] de divulgacio de CGTI

servidores em

Virtual de Governo (EVG)

cursos divulgados.

cursos oferecidos
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temas relacionados
ao uso de software.

sobre o tema manuseio
de software.

pela Escola Virtual de

Governo (EVG) sobre

o tema manuseio de
software.

Al122

Divulgar nos canais
internos de
comunicac¢do do
Ibama cursos sobre o
tema manuseio de
software.

Ascom

N45

Capacitacdo de
servidores em
temas relacionados
a inteligéncia
artificial.

48

M69

Divulgar cursos
oferecidos pela Escola
Virtual de Governo (EVG)
sobre o tema inteligéncia
artificial.

Quantidade de
cursos divulgados.

Al123

Organizar conteudo
de divulgacdo de
cursos oferecidos

pela Escola Virtual de

Governo (EVG) sobre

o tema inteligéncia

artificial.

CGTI

Al24

Divulgar nos canais
internos de
comunicac¢do do
Ibama cursos sobre o
tema inteligéncia
artificial

Ascom

N46

Capacitacao de
servidores em
temas relacionados
a
geoprocessamento.

64

M70

Divulgar cursos
oferecidos pela Escola
Virtual de Governo (EVG)
sobre o tema
geoprocessamento.

Quantidade de
cursos divulgados.

A125

Elaborar conteldo de
divulgacao de cursos
oferecidos pela
Escola Virtual de
Governo (EVG) sobre
otema
geoprocessamento.

Cenima
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A126

Divulgar nos canais
internos de
comunicac¢do do
Ibama cursos sobre o
tema
geoprocessamento.

Ascom

N47

Manutengdo
evolutiva de
servicos de
Educacgdo a

Distancia (EAD).

27

M71

Realizar atualizacdo
tecnoldgica periddica do
ambiente de Educacgdo a

Distancia utilizado pelo
Ibama em atividades de
capacitacao.

100%

Percentual das
solicitagdes de
atualiza¢do do
ambiente de EaD
atendidas.

100%

100%

A127

Demandar
atualiza¢do do
ambiente de EaD.

CGTI

Al128

Emitir Ordem de
Servigo para
atualiza¢do do
software utilizado no
ambiente de EaD do
Ibama.

CGTI

A129

Monitorar
atualiza¢do do
software utilizado no
ambiente de EaD do
Ibama para assegurar
gue o sistema
permanecera em
funcionamento.

CGTI
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Eixo 8: Governanga Digital

aceccidade Acgoes
. Area
D De 30 ID Descricao ,
Responsavel
Planejar/prorrogar
contratacdo de
A130 servigos de CGTI
consultoria e
Acesso a aconselhamento em
. N Manter fornecimento de TIC.
informacgdes . . - —
. . servigos de consultoria e Realizar licitacao para
estratégicas de ~
N aconselhamento em Contrato a selecdo de
N48 gestdo de 36 M72 . . . .
. Tecnologia da assinado/mantido. fornecedor/assinar
Tecnologia da N ~
. Informacdo e prorrogacao de
Informacdo e L
. Comunicagdo. contrato de .
Comunicagao. Al131 . Colic
fornecimento de
servigos de
consultoria e
aconselhamento em
TIC.
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Plano de Gestao de Pessoas

A drea de TIC do Ibama dispdoe atualmente de 17 servidores publicos federais
distribuidos nas unidades que integram a CGTI, conforme tabela a seguir:

Tabela 15 — Servidores lotados em unidades da CGTI.

Ne de Ne de N‘-’.de N? de
Area de lotagdo Papéis servidores|comissionados e e Subtotal
do Ibama | sem vinculo BUEE d(,a Otjtros
MGl orgaos
Coordenacdo-Geral de Regimento
Tecnologia da Informacdo| Interno do 0 0 1 0 1
(CGTI) Ibama, art. 79
Coordenagdo de Regimento
Governanca de Dados Interno do 0 0 1 0 1
(CGDA) Ibama, art. 85
Coordenacado de Regimento
Infraestrutura Tecnoldgica| Interno do 3 0 1 0 4
(CIT) Ibama, art. 83
~ : Regimento
Coordenagao de Sistemas
de Infogrmagéo (CS)) Interno do 5 0 0 1 6
Ibama, art. 81
. R Regimento
Servigo de Apoio a
Governar:;ga Digi’?al (SAGD) Interno do ! 0 0 0 !
lbama, art. 80
Servigo de Apoio ao Regimento
Desenvolvimento e Interno do 1 0 0 0 1

Qualidade (SADQ) Ibama, art. 82
Servico de Integracao e Regimento

Interoperabilidade de Interno do 1 0 0 0 1
Dados (SIID) Ibama, art. 86
: Regimento
Ser\/llgfocrj;aseégsr(zglg)a da Interno do 2 0 0 0 2
¢ lbama, art. 84
Total 17

Entre os servidores que compdem a equipe da CGTI, apenas 7 possuem formagdo em
ramos do conhecimento relacionados as disciplinas de Tecnologia da Informacdo e
Comunicacdo (TIC), dos quais 4 pertencem ao quadro efetivo do Ibama e 3 sdo analistas
de Tl do Ministério da Gestdo e Inovacdo em Servicos Publicos (MGI).
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Levantamento realizado no ambito da Estimativa da Capacidade de Execugdo de TIC
evidenciou que o quantitativo de servidores atualmente disponivel é insuficiente para a
realizacdo das analises de natureza técnica necessarias as atividades de governanca de
TIC, planejamento e fiscalizacdo de contratagGes, desenvolvimento de sistemas, gestao
de seguranca da informacdo, governanca de dados e gerenciamento de projetos de TIC.
Seriam necessarios pelo menos 9 servidores adicionais para dar vazao as atividades,
projetos e rotinas em realizacdo ou previstas. Por esse motivo, estdo incluidas no PDTIC
2024-2026 metas concebidas especificamente para atender a necessidade de
incremento da capacidade de execucdo da area de TIC, como demonstram os recortes
do Plano de Metas e A¢bes apresentados nas tabelas a seguir.

Tabela 16 — Metas para o incremento da capacidade de execugdo da area de TIC.

Eixo 1: Forga de Trabalho

Necessidade N1 - Incremento da capacidade de execugao da area de TIC

Valor de
Referéncia

Descrigao Indicador

Apresentar formalmente a Diplan
P P Estudo apresentado

M1 estudo com indicativo da necessidade . . 1
. , formalmente a Diplan.
de servidores na area de TIC.
Ampliar quadro de servidores em Quantidade de novos
M2 P g servidores lotados na 9

exercicio na CGTI CGTL

Manter fornecimento de servicos
técnicos especializados de apoio a
. ~ Contrato
M3 atividades de governanca, gestao, . . 1
. . assinado/mantido.
infraestrutura, desenvolvimento,
dados e gerenciamento de projetos.
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Quadro 12 — AgGes relacionadas ao incremento da capacidade de execugdo da area de TIC.

Eixo 1: Forga de Trabalho

Descrigao Area Responsavel

Elaborar estudo relativo a necessidade de novos
servidores na area de TIC.

Descricdo Area Responsavel

Lotar novos servidores em unidades da CGTI.

Descrigao Area Responsavel

Planejar/prorrogar contratagdo de servigo de apoio
técnico especializado a atividades de governanca,

A3 . i CGGP
gestdo, infraestrutura, desenvolvimento, dados e
gerenciamento de projetos.
Realizar licitagdo para selecdo de fornecedor/assinar
A4 prorrogacao contratual de servigco de apoio técnico
especializado a atividades de governanca, gestao, Colic

infraestrutura, desenvolvimento, dados e
gerenciamento de projetos.

Pela andlise das tabelas apresentadas anteriormente, nota-se que a meta M1 tem
carater preparatorio para o alcance das demais e que a meta M2 escapa ao controle da
area de TIC, na medida em que a disponibilizacdao de novos servidores depende da
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realizacdo de processos seletivos (internos ou externos), critérios institucionais de
remocao e decisdes a serem tomadas por instancias superiores.

A meta M3, por sua vez, consiste em manter “fornecimento de servicos técnicos
especializados de apoio a atividades de governanca, gestdo, infraestrutura,
desenvolvimento, dados e gerenciamento de projetos”. Seu alcance depende
basicamente da realizacdo das a¢des A3 e A4, que correspondem ao planejamento da
contratacdo de servicos de apoio técnico especializado e selecdo (licitacdo) de
fornecedor, respectivamente. A Meta M3 corresponde efetivamente a uma estratégia
concebida pela CGTI para solucionar a caréncia de mao-de-obra especializada em ramos
do conhecimento que sdo fundamentais para elevar o padrao de qualidade e a agilidade
das entregas de TIC.

Desde o segundo semestre de 2023, a CGTI trabalha na concep¢do de um modelo de
contratacdo de servigos que consiste em agrupar, por afinidade tematica, entregaveis
previstos em um catalogo de servicos e assim montar equipes especializadas
(denominadas torres) que serdo responsaveis por atender demandas de natureza
similar. Nesse modelo, a diversidade dos campos de conhecimentos necessdrios para
atender as demandas organizacionais determina o numero de torres (equipes)
necessarias a prestacao do servico. Cada equipe (torre) é composta por profissionais
especializados em determinado campo de conhecimento, mas com niveis variados de
expertise, de modo que entregaveis mais simples possam ser elaborados por
profissionais menos experientes e, portanto, a menor custo para a Administracao.
Solucdes mais complexas ficam a cargo de profissionais com maior nivel de
especializacdo. A tabela a seguir apresenta a quantidade de profissionais pretendida no
contexto da contratacdo descrita, a unidade de medida considerada para fins de
mensuracado dos servicos prestados e o custo estimado.

Tabela 17 — Estimativa referente a contratagdo de servigos de apoio técnico especializado para
atividades de TIC.

i i HST Val
e~ SIEELE O EELULEL (HST) (HST) aor Valor Total das
Especificacao de de 1 Més 12 Unitario HSTs - 12 Meses
Medida | Profissionais Meses da HST

Analista Junior HST 8 1280 | 15360 RS 69,60 | RS 1.069.056,00

Analista Pleno HST 8 1280 | 15360 | RS 128,28 | RS 1.970.380,80

Analista HST 8 1280 | 15360 | RS 161,54 | RS 2.481.254,40
Sénior

Totais 24 46080 RS 5.520.691,20
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Os perfis profissionais previstos para desenvolvimento das atividades que integram o
objeto do mencionado contrato sdo os seguintes:

Quadro 13 — Perfis profissionais a serem fornecidos no ambito do contrato de apoio técnico
especializado.

Perfis profissionais previstos para o contrato de apoio técnico especializado

Analista de Governancga de TIC Analista de Governancga de TIC Analista de Governancga de TIC
Junior Pleno Sénior
Analista de Dados Junior Analista de Dados Pleno Analista de Dados Sénior
Analista de Infraestrutura de Analista de Infraestrutura de Analista de Infraestrutura de
TIC Janior TIC Pleno TIC Sénior
Analista de Seguranca da Analista de Seguranca da Analista de Seguranca da
Informacdo Junior Informacdo Pleno Informacgdo Sénior
Analista DevOps Junior Analista DevOps Pleno Analista DevOps Sénior
Analista de Projetos de TIC Analista de Projetos de TIC Analista de Projetos de TIC
Junior Pleno Sénior

O desenho da contratagdao de apoio técnico especializado vem sendo construido com
minuciosa atengdo as necessidades de TIC identificadas no Ibama, de tal maneira que
todos os itens contidos no Plano de Metas e Ac¢oes terao sua realizagdo favorecida a
partir da assinatura do contrato.

Ao observar os eixos de necessidade contidos Plano de Metas e A¢bes deste PDTIC
(listados na tabela a seguir), torna-se evidente a essencialidade dos perfis profissionais
a serem fornecidos no ambito da contratacdo de apoio técnico especializado para a
realizagdao das atividades pretendidas para o préximo biénio.
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Quadro 14 - Eixos de necessidade previstos para o PDTIC 2024-2026.

Eixos de necessidade do PDTIC 2024-2026

Eixo 1 - Forga de Trabalho Eixo 2 - Infraestrutura de TIC
Eixo 3 - Seguranca de TIC Eixo 4 - Sistemas de Informacgao
Eixo 5 - Dados Eixo 6 - Geoprocessamento
Eixo 7 - Capacitacao Eixo 8 - Governanga Digital

O catdlogo dos servigos que serdao fornecidos no ambito do contrato de apoio técnico
especializado, disponivel para consulta no Anexo I, contém, na versao atual (visto que
ha possibilidade de atualizacdo do catalogo a cada semestre), 68 servicos que abrangem
todas as necessidades previstas no PDTIC 2024-2026, inclusive as relacionadas a
geoprocessamento e capacitagao.

Em sintese, a contratacao de empresa para o fornecimento de servigos de apoio técnico
especializado constitui a principal estratégia da CGTI para atendimento a necessidade
de incremento da capacidade de execucao da drea de TIC.

Capacitacao

O PDTIC 2024-2026 também langa mao de iniciativas de capacitagao para suprir lacunas
de competéncia identificadas na etapa de diagndstico, conforme extrato de metas e
acoes do eixo Capacitacao apresentado na tabela a seguir:
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Tabela 18 — Metas e agdes de capacitagao.

Metas Acoes
.~ Valor ' - Area
ID Descrigao n . Indicador 2024 2025 ID Descrigao .
Referéncia Responsavel
Organizar conteudo de
divulgacao de cursos oferecidos
A112| pela Escola Virtual de Governo CGTI
Divulgar cursos oferecidos pela Quantidade I?EVG) sobre :) t:ma anéli\;e de
M63 | Escola Virtual de Governo (EVG) 2 de cursos
. . dados.
sobre o tema analise de dados. divulgados. - —
Divulgar nos canais internos de
Al113| comunicag¢ao do Ibama cursos Ascom
sobre o tema andlise de dados.
Organizar conteudo de
divulgacdo de cursos oferecidos
) . Al114| pela Escola Virtual de Governo CGTI
Divulgar cursos oferecidos pela .
. Quantidade (EVG) sobre o tema governanga
Escola Virtual de Governo (EVG)
M64 2 de cursos de dados.
sobre o tema governanga de . - .
dados divulgados. Divulgar nos canais internos de
' comunicac¢ao do lbama cursos
Al115 Ascom
sobre o tema governanga de
dados.
Organizar conteudo de
Divulgar cursos oferecidos pela divulgagdo de cursos oferecidos
8 . P Quantidade A116| pela Escola Virtual de Governo CGTI
Escola Virtual de Governo (EVG) o
M65 L 4 de cursos (EVG) sobre o tema privacidade
sobre o tema privacidade e .
divulgados. e seguranca de dados.
seguranca de dados. Divulgar nos canais internos de
A117 & Ascom

comunicagao do Ibama cursos
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sobre o tema privacidade e
seguranca de dado

Organizar conteudo de
divulgacao de cursos oferecidos

. . Al118| pela Escola Virtual de Governo CGTI
Divulgar cursos oferecidos pela .
. Quantidade (EVG) sobre o tema seguranca
Escola Virtual de Governo (EVG) . o
M66 2 de cursos 1 da informagao.
sobre o tema seguranca da . ; .
. . divulgados. Divulgar nos canais internos de
informacao. L
comunicag¢ao do Ibama cursos
Al119 Ascom
sobre o tema segurancga da
informacao.
Organizar conteudo de
divulgacdo de cursos oferecidos
) ) A120| pela Escola Virtual de Governo CGTI
Divulgar cursos oferecidos pela . .
Escola Virtual de Governo (EVG) Quantidade (EVG) sobre o tema manuseio
Me67 . 10 de cursos 10 de software.
sobre o tema manuseio de . - —
divulgados. Divulgar nos canais internos de
software. ..
comunicagao do Ibama cursos
Al121 . Ascom
sobre o tema manuseio de
software.
Organizar conteudo de
Divulgar cursos oferecidos pela divulgagdo de cursos oferecidos
8 . P Quantidade A122| pela Escola Virtual de Governo CGTI
Escola Virtual de Governo (EVG) A
M68 A 5 de cursos 5 (EVG) sobre o tema inteligéncia
sobre o tema inteligéncia . o
e s divulgados. artificial.
artificial, Divulgar nos canais internos de
Al123 g Ascom

comunicac¢ao do lbama cursos
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sobre o tema inteligéncia
artificial

Elaborar conteudo de
divulgacao de cursos oferecidos

. , A124 | pela Escola Virtual de Governo Cenima
Divulgar cursos oferecidos pela .
. Quantidade (EVG) sobre o tema
Escola Virtual de Governo (EVG)
M69 7 de cursos 3 7 geoprocessamento.
sobre o tema . - _—
divulgados. Divulgar nos canais internos de
geoprocessamento. o
comunicag¢ao do Ibama cursos
A125 Ascom
sobre o tema
geoprocessamento.
A126 Demand.ar atualizacdo do CGTI
Percentual ambiente de EaD.
das Emitir Ordem de Servico para
ReallzaTr, ajcuallzac;ao ’Fecnologlca solicitacdes A27| atualizagao o.Io software CGTI
periddica do ambiente de de utilizado no ambiente de EaD do
M70 | Educagao a Distancia utilizado 100% . .~ 1100% | 100% Ibama.
. atualizagao ; A
pelo Ibama em atividades de . Monitorar atualizagdo do
. do ambiente s .
capacitagao. de EaD software utilizado no ambiente
. A128 | de EaD do Ibama para assegurar CGTI
atendidas.

gue o sistema permanecerd em
funcionamento.
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Plano Orcamentario

A seguir serdo apresentadas estimativas dos valores necessarios para execug¢ao das acdes listadas no Plano de Metas e Acoes.

Tabela 19 — Estimativas de custo para metas que demandam manutengdo de contratos de fornecimento de produtos ou servigos de TIC.

Descrigao da
necessidade

Incremento da capacidade de

Descri¢cao da Meta

Manter fornecimento de servigos
técnicos especializados de apoio a

Custeio 2024

Investimento
2024

Custeio
2025

RS

Investimento
2025

N1 Forca de trabalho execucio da area de TIC f':ltlwdades de governanga., gestdo, R$ 5.520.691,20 - 5.626.136,40 -
infraestrutura, desenvolvimento,
dados e gerenciamento de projetos.
. Manter fornecimento de servicos de
Atendimento e suporte . . L.
Infraestrutura de | técnico aos usudrios dos suporte tecnico para usuarios, RS
N2 . ~ operagdo de infraestrutura e RS 7.922.779,57 - -
TIC servicos e operagao de ; . 8.074.104,66
. aperfeicoamento de ambiente
infraestrutura de TIC L.
tecnoldgico do Ibama.
Renovacdo continua do Contratar fornecimento de
Infraestrutura de | parque computacional computadores (desktops,
N3 TIC (desktops, workstations, workstations, notebooks e tablets R52.905.897,34 R52.961.399,97
notebooks e tablets). etc.).
Acessoérios e componentes de
Infraestrutura de tecnologia que viabilizem a Adquirir, conforme demanda,
N4 realizacdo das atividades acessorios necessarios a realizacdo - RS 1.131.064,00 - -

TIC

funcionais (headsets,
webcams, nobreaks,

das atividades funcionais.
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equipamentos portateis de
backup etc.).

Equipamentos e servigos que
viabilizem comunicagdo e

Manter fornecimento de solugdo de

Infraestrutura de | outras funcionalidades e . RS
N5 TIC tecnolégicas em locais de comurllcagao via satélite para uso R$ 2.997.000,00 3.054.242,70
. (. em agdes de campo.
dificil acesso ou de precaria
estrutura logistica.
Links de internet compativeis
com as necessidades de
N6 Infraestrutura de b.anda,.vg'loudade, Manter\forneumento de links de RS 718.619,30 RS 708.400,66
TIC disponibilidade, volume de acesso a Internet.
acessos e seguranga do
Ibama.
Armazenamento e Manter fornecimento de solucao de
processamento (em nuvem) ~
computagdo em nuvem para
que assegurem hospedagem de sistemas
N7 Infraestrutura de d|spon|b|||dade,‘|ntegr|dade e ferramentas e aplicativos RS 11.000.000,00 RS
TIC seguranca dos sistemas e ~ 11.210.100,00
L organizacionais, e gestdo adequada
organizacionais e dos dados .
. . de dados recebidos, gerados e
recebidos, gerados e mantidos . o
. mantidos pela Instituicdo.
pela Instituicdo.
Solucdo de backup que
assegure disponibilidade,
Infraestrutura de |integridade e seguranca dos Manter solugdo corporativa de RS
N& TIC dados institucionais backup. RS 3.000.000,00 3.057.300,00

armazenados localmente (on-
premise).
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Equipamentos multifuncionais

Infraestrutura de ) ~ . Manter solug¢do de outsourcing de RS
NS e (impressdo, copia e impress3o. R 1.000.000,00 1.019.100,00 -
digitalizacdo).
Atualizacao, manutencao
evolutiva, garantia . .
Infraestrutura d L ’ Real [ tario detalhado d
N1o |niraestruturade | onitoramento e ealizar o lnventario detainado de RS 9.168,00 RS 9.343,11
TIC . . todos os ativos em uso no lbama.
gerenciamento dos ativos de
TIC.
Atualizagdo, manutencao
evolutiva, garantia, . .
N10 Infraestrutura de monitoramento e Manter fornecimento de ativos de RS 3.447.827,80 RS i
TIC . . armazenamento e processamento. 3.513.681,31
gerenciamento dos ativos de
TIC.
Atualizagdo, manutencao
evolutiva, garantia, . .
N10 Infraestrutura de monitoramento e Mante.r forneamento de ativos de RS 18.225.431,80 RS i
TIC . . conectividade e seguranca. 18.573.537,55
gerenciamento dos ativos de
TIC.
Cabeamento estruturado que
N12 Infraestrutura de :Zsequlzje:g;‘l;r;ilcsgjgento Manter fornecimento dos servicos i ) RS 47.990,00
TIC . . . de cabeamento estruturado.
computacionais existentes no
Ibama.
Licencas de sistemas Manter contrato de fornecimento
operacionais em quantidade | de licengas dos sistemas
N13 Infraestrutura de | suficiente para operacdo operacionais necessarios ao RS 829.404,00 RS 845.245 62 | RS 3.887.000,00

TIC

plena do parque
computacional, da rede e da
sala segura do lbama.

funcionamento da infraestrutura de
dados, sistemas e rede existente no
Ibama.
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Infraestrutura de

Manter servicos de emissao e

N14 TIC Solucdo de certificagdo digital. | gerenciamento do ciclo de vida de RS 355.091,30 - RS 361.873,54
certificados digitais.
Infraestrutura de | Solucdo de seguranca para Manter fornecimento de solucges
N15 . de protecdo como antivirus, RS 147.166,67 - RS 149.977,55
TIC usuarios. . e g
antimalware, antifishing.
Solugdo de seguranca para . <
N1 | Infraestruturade | G oS, portais e sala Manter fornecimento de solugdode | - oo o7 376 95 | R¢3.708.000,00 | RS 618.977,84
TIC firewall.
segura.
Manter o fornecimento de Solucdo
de Seguranca:
- Sistema de Detecgdo de Intrusdes
(IDS) ou Sistema de Prevencdo de
Solucdo de seguranga para Intrusdes (IPS).
N16 _Irr:::raestrutura de sistemas, portais e sala - Sistema de Gerenciamento de RS 949.000,00 - RS 967.125,90
segura. Eventos e Informagdes de
Seguranca (SIEM).
- Andlise de Trafego de Rede (NTA).
- Orquestracao e Resposta de
Segurancga (SOAR).
Licencas de softwares de
prateleira especificos para Contratar, conforme demanda,
Sisternas de viabilizar rotinas de areas fornecimento de licencas de
N21 Informacio finalisticas e administrativas softwares de prateleira necessarios RS 523.257,01 - RS 533.251,22
que contribuam para as rotinas de areas finalisticas e
atingimento de metas administrativas do Instituto.
organizacionais.
Sistemas de Licelf]g,a? de softw§ries de Manter fornecimento de licengas de RS
N22 Informacdo escritrio para edigdo softwares de escritorio. RS 4.000.000,00 i 4.076.400,00

colaborativa de documentos e
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realizacdo reunides em
ambiente virtual.

Licencgas de softwares para
edicdo de arquivos em
formato PDF, fotografias,
pecas de design grafico em
formato impresso ou

Manter fornecimento de licencgas de
softwares para edi¢do de arquivos
em formato PDF, fotografias, pecas
de design grafico em formato

Sist d . , . ~ i letronico, video, R
N23 s emasN € eletronico, video, animagao, |mpress~o Ol,J e.e ronico, video . RS 1.500.000,00 >
Informacao . , animacao, audio, texto e conteudo 1.528.650,00
audio, texto e conteldo para . .
. . para paginas de internet, bem como
paginas de internet, bem .
acesso a banco de imagens para uso
como acesso a banco de L
. em pecgas de comunicagao
imagens para uso em pegasde |. = 7
e institucional.
comunicagdo institucional.
Manter fornecimento de
servicos de inteligéncia
artificial para que servidores e
N24 Sistemasije tercgiri;ados gue possuam !Vlan'teAr fqrnecimgnto de servicos de RS 469.680,00 RS 478.650,89
Informacdo familiaridade com esse inteligéncia artificial.
recurso tecnoldgico possam
obter ganhos de
produtividade.
. Desenvolvimento e Manter fornecimento de servicos de
Sistemas de ~ i ~ . RS
N25 N sustentacdo de sistemas do sustentacdo e desenvolvimento dos | RS 15.000.000,00
Informacdo . . 15.286.500,00
Ibama sistemas (listagem no Anexo ll).
Sisternas de Desenvolvimento e Manter fornecimento de servicos de
N25 . sustentacdo de sistemas do afericdo de métricas de RS 82.500,00 RS 84.075,75
Informacdo .
Ibama desenvolvimento.
Sistemas de Assegurar qualidade dos Contratar fornecimento de RS
N27 N . f tad i trole d RS 2.825.000,00
Informacao softwares desenvolvidos. erramenta de apolo ao controle da > 2.878.957,50

qualidade de software.
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Solugdo de atendimento com

Manter fornecimento de solugao

N28 S|stemaS£:Ie uso de chatbots e outras para atendimento automatizado a RS 2.374.383,92 RS
Informacgao . L. . S 2.419.734,65
tecnologias. usudrios de servicos digitais.
Sisternas de Solugdo de barramento de Manter fornecimento de solucao de RS
N29 N servicos e interoperabilidade | barramento corporativo de servicos | RS 3.422.050,00
Informacdo . . ) 3.487.411,16
de sistemas (Enterprise Service Bus - ESB).
Manter fornecimento de solucao de
N31 Dados Data lake data lake, com suporte e RS 328.912,00 RS 335.194,22
ferramentas complementares.
Analise e ciéncia de dados
para apoio a tomada de Manter fornecimento de servigo RS
N32 Dados decisGes, monitoramento de | especializado em andlise e/ou RS 9.456.133,08
Lo ~ N 9.636.745,22
indicadores e promogao da ciéncia de dados.
transparéncia.
LIC??gas de software Para Manter contrato de fornecimento
anadlise de dados (Business . (e
. de licengas de software para analise
Intelligence - Bl) para de dados (Business Intelligence - Bl)
N35 Dados producdo de informagdes a N . ger R$ 190.570,00 RS 194.209,89
. . para produgdo de informacgdes a
partir de dados produzidos ou . .
. . partir de dados produzidos ou
gerenciados nas unidades do . .
gerenciados nas unidades do Ibama.
Ibama.
Estabelecer processo
adequado de governanga e Manter fornecimento de ferramenta RS
N36 Dados gestdo de dados no ambito do | de governanca de dados. R>2.000.000,00 2.038.200,00
Ibama.
Aquisicao e processamento de | Manter fornecimento de imagens RS
N37 Geoprocessamento imagens satelitais. de satélite. R 15.000.000,00 15.286.500,00
Ferramentas e componentes Manter fornecimento de servicos de RS
N38 Geoprocessamento de geoprocessamento. desenvolvimento e suporte em RS 3.619.415,04 3.688.545,87

geoprocessamento.
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Suporte a banco de dados

Manter fornecimento de servicos de

N39 Geoprocessamento . . suporte a banco de dados relacional RS 950.000,00 RS 968.145,00
relacional e espacial. .
e espacial.
~ . Manter fornecimento de
Manutengdo e garantia de - .
equipamentos e servicos manutengao e garantia para
N40 Geoprocessamento g . ~ equipamentos e servigos usados em RS 333.790,08 RS 340.165,47
usados em salas de situacdo, . N .
. . salas de situacdo, crise e
crise e monitoramento. .
monitoramento.
Manter fornecimento de servigos
Andlise e monitoramento de | especializados em analise e RS
N4l Geoprocessamento informacdes geoespaciais. monitoramento de informacdes RS 3.850.382,04 3.923.924,34
geoespaciais.
Acesso a informacgdes Manter fornecimento de servigcos de
.. estratégicas de gestdo de consultoria e aconselhamento em RS
N48 Governanca Digital Tecnologia da Informac&o e Tecnologia da Informac&o e RS 1.100.000,00 1.121.010,00

Comunicagao.

Comunicagao.
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Totais por Tipo de Despesa

Tabela 20 — Totais por tipo de despesa

Custeio Investimento

R$ 123.755.629,75

R$ 7.744.961,34

R$ 126.095.418,02 RS 6.896.389,97

Totais por Ano
Tabela 21 — Totais por ano

RS 131.500.591,09

RS 132.991.807,99
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Plano de Gestao de Riscos

OrganizagGes convivem com riscos, ou seja, com a possibilidade de que acontecimentos
provoguem impactos nos objetivos estabelecidos pela alta gestdo. Para que esses riscos
possam ser gerenciados de forma proativa, a fim de aumentar as chances de sucesso
dos projetos institucionais, é recomendavel que os artefatos de planejamento
contenham um conjunto minimo de instru¢cdes para sua identificacdo, avaliacdo,
tratamento e monitoramento.

Para dimensionar os riscos a que os objetivos organizacionais estdo sujeitos, é utilizada
a matriz de probabilidade e impacto.

Tabela 22 — Matriz de probabilidade e impacto.

2 Alta (15) 75

©

2

S Média (10) 50

2

o .

a Baixa (5) 25 50 75
Baixo (5) Médio (10) Alto (15)

Impacto

Probabilidade

Quando a chance de que um acontecimento indesejavel ocorra for superior a 50%
podemos classifica-lo como de alta probabilidade e atribuir a essa constatacdo, para
efeito de célculo de priorizagdo, valor 15.

Quando a chance for de até 50% podemos classificar o acontecimento como de média
probabilidade e atribuir a ele valor 10.

Por fim, quando a chance de ocorréncia for inferior a 10% podemos classifica-lo como
de baixa probabilidade e atribuir valor 5.

Impacto

Se um acontecimento pode prejudicar de forma absolutamente grave ou até mesmo
inviabilizar a realiza¢do de projetos devemos classifica-lo como de alto impacto e atribuir
a ele valor 15 para efeito de cdlculo de priorizacdo no gerenciamento.
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Se o prejuizo eventualmente causado puder ser considerado toleravel, cabe classifica-lo
como de médio impacto e atribuir a ele valor 10.

Por fim, acontecimentos que provoquem prejuizos de baixa relevancia podem ser
classificados como de baixo impacto, e receber valor 5.

Probabilidade X Impacto

Note-se que, uma vez estimados o impacto e a probabilidade de uma ocorréncia
indesejada, é possivel atribuir valores a esses aspectos e multiplicar um pelo outro, de
modo a obter um resultado numérico que serd usado como parametro para priorizacdo
das agOes de gerenciamento dos riscos. Vide matriz de probabilidade e impacto.

Com base nos conceitos ora apresentados, foram reunidos na tabela a seguir os
principais riscos a concretizacdo do PDTIC 2024-2026 identificados no ambito do Ibama.

Tabela 23 — Plano de Gestdo de Riscos.

Plano de Gestao de Riscos

Descri¢cao do Risco | Probabilidade | Impacto Gatilho Acgdo Responsavel
Falta de equipe Saida de se[wdor Mobilizagao de
n por cessao,
para conducdo das remocio ou esforcos para
rotinas de Alta (15) Alto (15) ¢ - lotacdo de CGGP
aprovagao em .
governanga e servidores na
~ outro concurso )
gestdao de TIC S area de TIC.
publico.
Mobilizacdo de
~ equipe para
Interrupcao do . - .
R2 | fornecimentode | Baixa(s) |Alto(15)| Fedido derescisio | planejamento de CGTI
(75) . contratual. nova contratacao
objeto contratual )
em carater de
urgéncia.
Restricao das
Informe de acoes de TIC ao
Restrica ti i t t i t
es I’I(;af)- Alta (15) Alto (15) con mgencllaTmen o| atendimento das CGTI
orcamentdria orcamentdrio pelo metas
Ministério. consideradas
prioritarias.
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Busca de novas

fontes de CGFin
recursos.
Planejamento de
contratag¢do nao
lui
Atrasos em concluido quando Instrucdo de
rocessos de alcangada a marca rorrogacao
P s Média (10) | Alto (15)| temporaldeum | Prorrogas CGTI/Colic
contratagdo s para excepcional de
essenciais P contrato.
encerramento de
contrato essencial
vigente.
Alcance da marca
e Mobilizaca
de 20 dias uteis obi |za(:;ao de
. . perfis
anteriores a S
. profissionais da
entrega de sistema empresa
Atrasos em prioritario sem que P
entregas de haja perspectiva contratada com o
\reg Média (10) | Alto (15) | '2J2 PErsP objetivo de CSI/CGTI
sistemas de recebimento do reforcar as
prioritarios MVP, moédulo ou .g
. . esteiras de
funcionalidade no .
desenvolvimento
prazo i
. consideradas
originalmente g
) prioritarias.
previsto.
Alcance da marca
de 15 dias uteis Mobilizacdo da
anteriores a data | equipe de dados
prevista para para reforgar as
R6 Nao divulgacdo de Médio divulgacdo de esteiras de
(100) conjuntos de dados| Média (10) (10) conjunto de dados | disponibilizacao CGDA/CGTI

previstos no PDA

sem que haja

perspectiva da

publicacdo do
conteudo no Portal
de Dados Abertos.

de conjuntos de
dados
consideradas
prioritarias.
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Acompanhamento e Avaliacao da Execugao do PDTIC

Por incorporar elementos do método PDCA (plan, do, check, act), ferramenta de gestdo
gue controla e revisa processos de maneira ciclica, o PDTIC possibilita a melhoria
continua de servigos e processos de Tecnologia da Informagdo e Comunicacao.

P = Plan (planejar)

O ciclo PDCA tem inicio com o planejamento, etapa em que sdo identificados problemas,
definidos objetivos e metas, e estabelecido um plano de agao.

D = Do (fazer)

Corresponde a execucgdo, conforme plano de a¢do definido.

C = Check (checar)

Nesta etapa ocorre a avaliagao da execugao para identificar discrepancias entre o que
foi planejado e os resultados alcangados.

A = Act (agir)

Momento em que sdo realizados ajustes de rota para corrigir as falhas identificadas na
fase de avaliacdo. Em seguida, o ciclo é reiniciado em busca de melhoria continua.

Percebe-se, pela analise da logica existente no PDCA, que o ciclo do PDTIC opera de
maneira semelhante. H3d uma fase de diagndstico que culmina no estabelecimento de
um plano. Em seguida, o plano é executado e monitorado para incorporagao de
melhorias.

O acompanhamento do PDTIC tem o propdsito de acompanhar a execuc¢do do Plano
para identificar pontos nos quais possa haver melhoria.
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Plano de Acompanhamento do PDTIC 2024-2026

O Plano de Metas e Ag¢Oes serd adotado como documento de referéncia para
monitoramento e avaliacao (acompanhamento) do PDTIC 2024-2026.

Estdo previstos dois ciclos de execu¢dao do Plano Diretor de Tecnologia da Informacgao e
Comunicagao do Ibama. O monitoramento, com a respectiva avaliagdo de execugao,
ocorrerd sempre na segunda metade de cada ciclo, considerando a seguinte cronologia:

Tabela 24 — Cronograma de execuc¢do do PDTIC 2024-2026.

Vigéncia Inicio do Ciclo de Execugao Anual
12 de julho de 2024 30 de junho de 2025

Término do Ciclo de Execu¢ao Anual

B 12 de junho de 2025 30 de junho de 2026

Ou seja, o primeiro ciclo de acompanhamento devera ocorrer no primeiro semestre de
2025 e o segundo, no primeiro semestre de 2026.

Nos ciclos de acompanhamento, os integrantes da Equipe de Elaboracdo do PDTIC
deverdo apurar o status de execugao das metas definidas para cada periodo.

Tabela 25 — Exemplo de apuragdo de metas: M1, M2 e M3.

Metas

Descricao

Valor Referéncia Indicador 2024 2025

Apresentar formalmente a Diplan estudo Estudo apresentado
M1 com indicativo da necessidade de 1 formalmente a 1 -
servidores na area de TIC. Diplan.
. . Quantidade de
Ampliar quadro de servidores em .
M2 exercicio na CGTl 9 novos servidores 4 9
lotados na CGTI.
Manter fornecimento de servigos técnicos
especializados de apoio a atividades de
s Contrato
M3 governanga, gestdo, infraestrutura, 1 1 1

desenvolvimento, dados e gerenciamento
de projetos.

assinado/mantido.
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A3

Tomemos como exemplo a tabela acima. No primeiro ciclo de acompanhamento,
previsto para o primeiro semestre de 2025, a Equipe de Elaboracdo do PDTIC deverd
consultar a coluna referente a 2024 e verificar, com base na descricdo do indicador
(coluna imediatamente a esquerda), se o status de execugdo proposto para o ciclo foi
alcancado. No caso da meta M1 espera-se que, ao final do ciclo de 2024 (que
corresponde ao primeiro semestre de 2025) tenha sido apresentado formalmente a
Diplan estudo com indicativo da necessidade de servidores na area de TIC. Para a M2
espera-se que 4 novos servidores tenham sido lotados na CGTI. E para a M3 espera-se
gue o contrato de fornecimento de servicos técnicos especializados tenha sido assinado.

Verificado o status da meta, a equipe devera inserir no relatério de acompanhamento
uma das seguintes classificagdes: a iniciar, em execucao, concluida ou cancelada. Para
toda meta que nao for classificada como concluida, a equipe devera informar as causas
que impediram, dificultaram ou atrasaram a execugao.

Cada meta se desdobra em acbes que precisam ser realizadas para o alcance dos
resultados esperados. Sendo assim, uma analise mais cuidadosa das ac¢des tende a
facilitar a identificagdo de motivos que podem ter dificultado o alcance de determinada
meta.

Quadro 15 — Exemplo de exame de a¢bes: A3 e A4.

Planejar/prorrogar contratacdo de servico de apoio técnico
especializado a atividades de governanca, gestao,
infraestrutura, desenvolvimento, dados e gerenciamento de
projetos.

CGTI

A4

Realizar licitagdo para selecdo de fornecedor/assinar

prorrogacdo contratual de servico de apoio técnico

especializado a atividades de governanga, gestao, Colic

infraestrutura, desenvolvimento, dados e gerenciamento de
projetos.

Na tabela acima é possivel observar as acoes relacionadas a meta M3, que consiste em
“Manter fornecimento de servicos técnicos especializados de apoio a atividades de
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governanca, gestdo, infraestrutura, desenvolvimento, dados e gerenciamento de
projetos.”

Se a equipe que estiver trabalhando no acompanhamento do PDTIC constatar que o
contrato de fornecimento de servico técnico especializado nao foi assinado é possivel
descer ao nivel das a¢des para saber se o impedimento ao alcance da meta ocorreu no
planejamento da contratacdo ou na selecdo do fornecedor e assim apurar com a area
responsavel pela execucdo da atividade os motivos que impediram a conclusdo da
tarefa.

Apds apurar a situacdo de todas as metas do PDTIC, a Equipe de Elabora¢cdo do PDTIC
devera elaborar Relatério de Acompanhamento referente ao ciclo em questao.

Recomenda-se que o Relatdrio de Acompanhamento apresente dados e informacgdes de
forma concisa, acompanhados de graficos ou recursos visuais que facilitem a percepgao
do grau de sucesso da execugdo do Plano. O documento deverd discorrer de forma breve
sobre impeditivos a realizacdo das a¢Oes previstas e apresentar as recomendacdes que
a Equipe de Elaboracdo julgar pertinentes, inclusive propostas de ajustes na redacdo do
PDTIC 2024-2026.

Acionamento da Equipe de Elaboracao do PDTIC para Acdes de Acompanhamento

O acionamento da Equipe de Elaboragao do PDTIC para quaisquer atividades de
monitoramento e analise da execucdo do Plano ocorrera por meio de Oficio-Circular
via SEl, que podera ser acompanhado de orienta¢des publicadas no chat da Equipe no
aplicativo Microsoft Teams.
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Fatores criticos de sucesso para a implementacao do PDTIC

Os fatores criticos de sucesso sdo condi¢cOes a serem alcancadas para que seja possivel
dar execugdo ao PDTIC e alcangar em boa medida as metas estabelecidas. A seguir sdo
elencados os requisitos considerados fundamentais para o sucesso do planejamento
apresentado.

Engajamento das Unidades

Sem a participacdo ativa e interessada de todas as unidades na concepcdo e
monitoramento do PDTIC, o Plano corre o risco de se tornar peca de fic¢cdo, pois perde
a capacidade de ir ao encontro das reais necessidades da instituicao.

A adequada promoc¢do do engajamento comeca pela designacao das pessoas que serao
responsaveis por conduzir cada etapa do plano. As unidades devem indicar
representantes capazes de traduzir os anseios do setor em necessidades, metas e a¢oes,
e que tenham aptiddo para acompanhar a execuc¢do do plano de forma participativa e
critica, a fim de assegurar minimamente o alcance dos resultados esperados.

Patrocinio da Alta Administracao

Considerando a multiplicidade de esforcos necessarios para que a execucao do PDTIC
ocorra de forma satisfatéria, é salutar que a alta administracdo assuma, em alguma
medida, o papel de reger algumas das principais iniciativas para o sucesso do plano,
como a disponibilizagdao dos recursos humanos e orgamentarios adequados.

Iniciativa “Para onde iremos?”

Parte significativa das entregas do Ibama a sociedade sdo viabilizadas por sistemas
organizacionais. Ndo por acaso, o tema desenvolvimento de software costuma dominar
a pauta em reunidoes do Comité de Governanca Digital (CGD) do Ibama.

Atualizagdes constantes na legislagdo demandam funcionalidades novas e,
consequentemente, agilidade e racionalidade nas esteiras de desenvolvimento. No
entanto, o grande numero de sistemas em funcionamento no lbama e a complexidade
inerente a arquiteturas e cddigos que ja se tornaram obsoletos prejudicam o
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desempenho das solugdes e elevam os custos de sustentacdo do aparato em
funcionamento. Para reverter essa situagdo, a Coordenacgao de Sistemas de Informacgao
deu inicio ao projeto “Para onde iremos?”, que tem como objetivo pensar, conceber e
organizar os sistemas institucionais sob uma perceptiva de processo, tornando mais
inteligente a gestao do portfdlio de solugbes existente. A iniciativa também substitui a
concepcdo anterior, na qual os sistemas eram vinculados a diretorias, por uma
metodologia baseada em temas, com o propédsito de diminuir a fragmentacdo de
solugdes. O trabalho resultou, até no momento, na elaboracdo de um mapa mental
organizado a partir de 15 temas centrais que seguira em constante evolugdo para se
adaptar as necessidades da organizagao.

P FLORA E MADEIRA
| FAUNA

ACIDENTES E
EMERGENCIAS AMBIENTAIS

|

]

N
II

1/

GUIMICOS E BIOLOGICOS

RECUPERACAD DE AREAS
DEGRADADAS

Figura 10 - Temas centrais para a organizagdo do desenvolvimento de sistemas.

O sucesso do projeto “Para onde iremos?” é considerado um ponto critico de sucesso
para o PDTIC 2024-2026 pois visa estabelecer nova base metodoldgica para o
desenvolvimento de sistemas, com potencial significativo de racionalizar esforcos,
recursos e melhorar integragdes.
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Governanca de Dados

Ao rever seu regimento interno, em setembro de 2022, o Ibama incorporou a estrutura
da CGTl a Coordenacdo de Governanca de Dados, passo fundamental para o
desenvolvimento de uma cultura de dados na organizagao. O gesto evidencia a
importancia do tema para a alta gestdo e abre caminho para ganhos expressivos na
gualidade da informacdo produzida pelo Instituto e usada em tomadas de decisdo
estratégicas.

No PDTIC atual, a relevancia do tema dados resta evidenciada pelo estabelecimento de
dez metas que demandam desde a contratagao de solugao de data lake até a elaboragao
de guias para processos de ETL (processos de extracdo, transformacdo e carregamento
de dados em ambiente integrado para analise).

A governanca de dados emprega um conjunto de praticas, processos e normas que
asseguram a qualidade, a integridade, a seguranca e o uso adequado dos dados na
organizacdo. Permite tomadas de decisdo informadas, eficiéncia operacional e
conformidade regulatodria. Em outras palavras, faz com que os dados, ativos valiosos da
era digital, sejam usados de forma responsavel e eficaz, proporcionando uma base sélida
para crescimento e sustentabilidade a longo prazo.

Apoio da Coordenacdo de Licitacdes para realizacdo de contratacdes

Parte significativa das acGes previstas no PDTIC 2024-2026 corresponde a contratacdo
do fornecimento de produtos e servigos de Tecnologia da Informagao e Comunicagao.
Para que os contratos sejam adequadamente firmados ha uma longa fase processual
interna que pode ser dividida, de forma simplificada, em duas etapas: o planejamento
da contratacdo, conduzido essencialmente pela CGTIl; e a selecio do fornecedor,
conduzida majoritariamente pela Coordenacdo de Licitagdes (Colic).

Torna-se fundamental, portanto, para o sucesso das contratacdes previstas no PDTIC,
gue a Colic também disponha de equipe suficiente para dar vazao a crescente demanda
por contratacao de itens de TIC.
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Conclusao

Este Plano Diretor de Tecnologia da Informa¢do e Comunicacdo é fruto de um amplo
trabalho de diagndstico orientado por uma abordagem holistica das caréncias
identificadas no Ibama em termos de recursos tecnoldgicos, humanos, orcamentarios e
de conhecimento. Durante a elaboracdo do PDTIC estava em curso no Instituto a
confeccdo de novo Planejamento Estratégico Institucional. A concomitancia das duas
iniciativas favoreceu o alinhamento entre diretrizes as organizacionais mais amplas e os
objetivos estratégicos proprios da area de TIC.

Espera-se, com o avanco das acles previstas e o consequente alcance das metas
estabelecidas neste Plano, que a infraestrutura de TIC, o desenvolvimento de sistemas
e a governanca de dados alcancem um novo patamar de maturidade no Ibama.
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Anexo | — Catalogo de Servicos a serem prestados no ambito do contrato de apoio técnico especializado

Tabela 26 — Catdlogo de Servigos previsto para o contrato de apoio técnico especializado.

. . - A . . Di a H
ID |Necessidade Servigo Entregaveis Evidéncias Perfil Profissional |mens:ao do oras
Servico (HST)
¢ Elaboracdo do processo completo de
Apoio técnico a concepgdo e [ETL, incluindo modelagem do projeto,
501 N-O1 implantacdo de processo de |extracado, transformacao, carga e definicao « Processo ETL Analista de Dados Sénior Grande 130

extracao, transformacao e
carga (ETL) de dados

manipulados.

de periodicidade, além de validacdo e
homologacao da qualidade dos dados
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S-02

N-01

Apoio técnico ao
acompanhamento do ciclo de
vida (linhagem) de dados

¢ Apoio técnico a defini¢cdo do ciclo de vida
dos dados (criagdo, captura,
armazenamento, processamento,
compartilhamento, arquivamento e
exclusdo), considerando politicas, praticas
e requisitos especificos.

¢ Apoio técnico a identificacdo dos tipos
de dados existentes na organizagao e
classificacdo de acordo com importancia,
sensibilidade, criticidade, valor comercial e
quaisquer outros critérios relevantes.

¢ Apoio técnico a defini¢cdo de politicas e
padrées para cada fase do ciclo de vida dos
dados, considerando questdes de
seguranca, privacidade, conformidade
regulatdria e requisitos de governanca.

¢ Apoio técnico a implementacdo de
controles e procedimentos para garantir o
cumprimento das politicas e padrdes
estabelecidos.

e Apoio técnico a realizacdo de auditorias,
revisoes periddicas, detec¢do de
anomalias, andlise de logs e
monitoramento de métricas de
desempenho e qualidade dos dados.

¢ Apoio técnico ao rastreamento e registro
de alteracGes nos dados, ao controle de
versoes, a manutenc¢do de um histdrico de
auditorias e a documentacgdo de
alteracoes.

ePolitica de dados.

¢ Relatdrio de auditoria de
dados.

¢ Relatério de conformidade
de dados.

¢ Log de alteracgdes.

¢ Termo de arquivamento de
dados.

¢ Termo de exclusdo de dados.
¢ Relatdrio de revisdo e
Qprimoramento.

¢ Apoio técnico a defini¢cdo de critérios

Analista de Dados Sénior

Grande

160

143




para arquivamento e exclusdao de dados
apods o fim da vida util ou em
conformidade com requisitos regulatérios.
¢ Apoio técnico a revisdo e aprimoramento
continuo do ciclo de vida dos dados.
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Apoio a definicdo de

¢ Apoio técnico a identificacdo das partes
interessadas e ao estabelecimento de
objetivos claros para a governanca de
dados.

¢ Apoio técnico a realizacdo de diagndstico
sobre o estado dos dados e processos
relacionados.

¢ Apoio técnico a definicdo de padrdes de
governanga.

¢ Apoio técnico ao estabelecimento de

¢ Diretrizes de governanga de
dados.

¢ Documentacgdo de processos
e fluxos de trabalho.

¢ Framework de qualidade de
dados.

* Roadmap com etapas, prazos
e prioridades para a

S-03 N-01 processos e metodologias de . . . ~ " Analista de Dados Sénior Grande 160
covernanca de dados mec.anlismos dfa Enonltoramento. como implementagdo das praticas de
auditorias, revisoes de conformidade, governanca de dados.
avaliacdes de qualidade e obtencdo de * Relatdrio de
feedback dos usudrios com a finalidade de acompanhamento da adesdo
promover ajustes nos processos de as praticas de governanga de
governanca. dados e de andamento das
¢ Apoio técnico ao desenvolvimento de metas estabelecidas.
estratégias de conscientizagdo sobre os ¢ Programa de treinamento.
processos e metodologias de governanca
de dados.
» Apoio técnico a obtencdo de dados
estruturados ou ndo estruturados a partir
de fontes como bancos de dados, arquivos,
Apoio técnico a coleta, servicos web e aplicativos.
limpeza, transformacdo de  [* Apoio técnico a identificacdo e corregao Conjunto de dados pronto para
S-04 N-04 dados, incluindo a realizacdo |de valores ausentes, inconsistentes ou Analista de Dados Junior | Pequeno 16

de analises descritivas
basicas

incorretos.

¢ Apoio técnico a atividades de preparacgao
de dados como padronizacdo de formatos,
conversao de tipos de dados e criagdo de
novas variaveis derivadas.

analise
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» Apoio técnico a realizacdo de analises
descritivas basicas.

S-05

N-02

Apoio técnico ao
carregamento,
enriquecimento, indexacao,
controle de acesso e
validacdo de dados.

e Carregamento de dados em data
warehouse, banco de dados operacional,
sistema de armazenamento em nuvem ou
ambiente equivalente.

¢ Adicao de dados de outras fontes para
enriquecimento da andlise.

e Criacdo de indices de dados.

e Configuracdo de permissdes de acesso.

e Validagdo de dados.

¢ Dados carregados em data
warehouse, banco de dados
operacional, sistema de
armazenamento em nuvem ou
ambiente equivalente.

e indice de dados.

* PermissGes de acesso
configuradas.

¢ Dados validados.

Analista de Dados Pleno

Médio

120
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S-06

N-01

Apoio a modelagem de
dados.

¢ Apoio técnico a identificacdo dos
requisitos e necessidades de negdcios da
organizagao.

e Apoio técnico a definicdo do escopo da
modelagem de dados, contemplando os
aspectos do negdcio que serdo abordados,
as entidades e processos que serao
incluidos, e quais serdo as limitacées e
restricGes da modelagem.

¢ Apoio técnico a identificacdo das
entidades-chave relacionadas ao dominio
do negdcio.

¢ Apoio técnico a definicdo dos atributos
ou caracteristicas que descrevem cada
entidade.

e Apoio técnico a aplicacdo de técnicas de
normalizacdo para garantir a integridade e
a consisténcia dos dados.

¢ Apoio técnico a elaboracdo de diagramas
com notac¢des padronizadas par
visualizacdo das entidades, seus atributos
e relacionamentos.

¢ Apoio técnico a revisdo e valida¢do do
modelo de dados junto as partes
interessadas para assegurar atendimento
a0s requisitos e as necessidades de
negaocio.

¢ Apoio técnico a implementacao de banco
de dados ou sistema de gerenciamento de

banco de dados.

¢ Diagrama de modelo de
dados.

¢ Especificacdo de dados
(descreve detalhes do modelo
de dados, incluindo defini¢cdes
de entidades,
relacionamentos, atributos e
restrices).

¢ Dicionario de dados.

¢ Especificacdes de banco de
dados.

¢ Relatorio de validacdo e
revisao.

¢ Histdrico de versoes e
mudancas.

Analista de Dados Sénior

Grande

160
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¢ Apoio técnico a realizagdo de
manutenc¢do do modelo de dados.
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S-07

N-02

Apoio ao projeto de
ambientes de alta
complexidade para
manipulacdo de grandes
volumes de dados

¢ Apoio técnico a analise de requisitos do
ambiente.

¢ Apoio técnico a avaliagcdo de tecnologias
e ferramentas disponiveis no mercado
para a manipulagdo de grandes volumes
de dados.

¢ Apoio técnico a elaboragao da
arquitetura do ambiente para manipulagdo
de grandes volumes de dados, incluindo
definicdo de infraestrutura de hardware e
rede, selecdo de tecnologias, definicdo de
fluxos de dados, identificagdo dos pontos
de processamento e definicdo da estrutura
de armazenamento.

¢ Apoio técnico ao dimensionamento
horizontal, considerando eventual adicao
de recursos como servidores, nds de
processamento ou unidades de
armazenamento para suportar o
crescimento dos dados e da carga de
trabalho.

» Apoio a implementacdo das tecnologias
selecionadas e a integracdo ao ambiente
existente, incluindo configuracao de
servidores, instalagao e configuragao de
bancos de dados, e criacdo de pipelines de
ingestdo de dados e configuracdo de
ferramentas de processamento e andlise.
¢ Apoio técnico a realizacdo de testes para
verificacdo de funcionalidade,

desempenho e escalabilidade do

¢ Levantamento de requisitos
do ambiente.

* Projeto de arquitetura do
ambiente.

¢ Plano de implementac¢do do
ambiente.

¢ Relatdrio de testes e
otimizagao.

¢ Manual de configuragao e
integragao.

¢ Manual de operacgao e
manutencgao.

¢ Relatdrio final do projeto de
implementacao do ambiente,
incluindo resultados
alcancados, solucdes
implementadas e
recomendacgbes para o
ambiente.

Analista de Dados Pleno

Médio
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ambiente.

¢ Apoio técnico ao estabelecimento de
mecanismos de monitoramento do
ambiente para garantir desempenho e
disponibilidade, com previsdo de aplicagao
de atualizagcGes e corre¢des de seguranga.
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S-08

N-02

Apoio a operacionaliza¢do de
ambientes de alta
complexidade para
manipulacdo de grandes
volumes de dados.

¢ Apoio técnico a instalacdo e configuragao
de softwares necessarios a manipulacdo de
dados.

¢ Apoio técnico a criagcdo e a configuracdo
de pipeline de dados, para ingestao,
processamento e movimentagao de dados
no ambiente.

e Apoio técnico a configuracdo de alertas,
a andlise de métricas e ao ajuste de
recursos conforme seja necessario para
garantir desempenho e disponibilidade
adequados.

¢ Apoio técnico a otimizagao do
desempenho do ambiente, com a
identificacdo e resolucao de gargalos,
ajustes de configuracdes e otimizacdo de
consultas e processos de transformacao de
dados.

¢ Apoio técnico a implementacdo de
processos de verificacdo e validacao de
dados, deteccdo de anomalias e realizagao
de verificagOes regulares para garantir que
os dados estejam corretos, completos e
atualizados.

* Apoio técnico a implementacao de
politicas de backup adequadas para
garantir a restauracao dos dados em caso
de falhas ou incidentes.

¢ Apoio técnico a realizagdo de
atualizagOes regulares de software,

aplicacdo de patches e a condugado de

¢ Pipeline de dados
configurado.

¢ Software instalado e
configurado.

 Relatdrio de desempenho do
ambiente.

¢ Atualizacao e patch aplicado.
¢ Manual de solucao de
problemas.

¢ Plano de contingéncia a ser
adotado em caso de falhas
graves ou incidentes no
ambiente.

Analista de Dados Pleno

Médio

120
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manutengdes preventivas para garantir a
estabilidade, a seguranca e a eficiéncia do
ambiente.
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S-09

N-03

Apoio a elaboragdo de
inventario organizado
(catalogo) de dados

¢ Apoio técnico a identificacdo das partes
interessadas (stakeholders) que serdo
envolvidas na elaboracdo do catélogo.

e Apoio técnico a definicdo dos objetivos
organizacionais a serem atendidos com a
elaboracdo do catdlogo.

¢ Apoio técnico a identificacdo e listagem
dos conjuntos de dados disponiveis na
organizagao.

¢ Apoio técnico ao mapeamento dos
metadados associados a cada conjunto de
dados identificado.

¢ Apoio técnico a organiza¢do dos dados
em categorias relevantes para a
organizagao.

¢ Apoio técnico a definicdo dos atributos e
informacdes adicionais a serem incluidos
no catalogo.

¢ Apoio técnico a criagdo da estrutura do
catalogo de dados, com base nos
requisitos e necessidades identificadas.

» Apoio técnico a validacdo do catalogo
junto as partes interessadas para garantir
gue as informacdes estejam corretas,
atualizadas e em conformidade com os
requisitos definidos.

¢ Apoio técnico a disponibiliza¢cdo do
catdlogo de dados para as partes
interessadas.

¢ Apoio técnico ao estabelecimento de

Catalogo de dados atualizado

Analista de Dados Sénior

Grande

160
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processos para atualizacdo e revisao
regular do catalogo.
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S-10

N-03

Apoio a afericdo de qualidade
de dados.

» Apoio técnico a definicdo de critérios e
métricas para avaliagdo da qualidade dos
dados.

¢ Apoio técnico a identificacdo das fontes
de dados a serem avaliadas.

¢ Apoio técnico a extracdo de amostra
representativa dos dados de fontes
selecionadas de modo que seja possivel
obter uma visdo precisa da qualidade dos
dados.

¢ Apoio técnico para aplica¢do dos
critérios de qualidade definidos na
avaliacdo da qualidade dos dados na
amostra coletada.

¢ Apoio técnico a identificacdo e ao
registro de problemas na qualidade dos
dados.

¢ Apoio técnico a avaliacdo do impacto dos
problemas de qualidade de dados
identificados.

¢ Apoio técnico a priorizacdo de problemas
de qualidade de dados com base na
gravidade e no impacto aos processos e
decisGes da organizacao.

¢ Apoio técnico ao desenvolvimento de
plano de agdo para resolugao dos
problemas identificados, incluindo a
atribuicdo de responsabilidades, prazos e
recursos necessarios.

¢ Apoio técnico ao estabelecimento de

mecanismos de monitoramento continuo

¢ Relatdrio de qualidade de
dados.

* Manual de critérios e
métricas de qualidade de
dados.

» Relatdrio de problemas de
qualidade de dados.

¢ Plano de acao para melhorias
da qualidade de dados.

¢ Relatorio de periddico de
melhorias.

¢ Painel de controle de
qualidade de dados.

¢ Atualizacgdo de politicas,
manuais, procedimentos ou
diretrizes de dados.

Analista de Dados Sénior

Grande

150
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da qualidade dos dados.

¢ Apoio técnico a elaboracdo de relatodrios,
painéis de controle, apresentagdes ou
quaisquer outros meios adequados para
comunicar os resultados da afericao de
qualidade de dados as partes
interessadas.

¢ Apoio técnico ao estabelecimento de um
ciclo de melhoria de qualidade dos dados.

156




S-11

N-03

Apoio a analise e ciéncia de
dados

e Apoio técnico a definicdo dos objetivos
da analise.

¢ Apoio técnico a sele¢do das técnicas e
métodos de andlise mais apropriados para
0 alcance dos objetivos propostos.

¢ Apoio técnico a realizagado de limpeza
adicional de dados, remocado de outliers,
normalizagao de varidveis, criacdo de
variaveis derivadas e definicdo de
conjuntos de dados especificos para
andlise.

¢ Apoio técnico a execugao dos métodos
de andlise selecionados nos dados
preparados, incluindo execugdo de
algoritmos estatisticos, construcdo de
modelos preditivos, visualizacao de dados
em graficos e realizagdo de testes
estatisticos.

¢ Apoio técnico a interpretacdo dos
resultados para a obtencao de insights.

¢ Apoio técnico a elaboracdo de relatodrios,
apresentacoes, visualizacdes de dados,
painéis interativos ou quaisquer outros
meios de comunicacdo adequados para
apresentacao dos resultados das analises

as partes interessadas.

¢ Relatdrio com descricdo dos
resultados, insights e
conclusOes obtidos a partir da
andlise de dados.

¢ Painel de dados.

¢ Grafico de dados.

¢ Diagrama de dados.

¢ Visualizacdo de dados
interativa (painel, dashboard,
aplicativo).

¢ Modelo estatistico
descritivo.

* Modelo estatistico preditivo.
¢ Previsdo baseada nos dados.
¢ Documentacao descritiva do
processo de analise, com vistas
a replicabilidade e a
transparéncia.

Analista de Dados Sénior

Grande

130
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Apoio técnico a andlise de

¢ Apoio técnico a catalogacdo das
regulamentagdes e normas a serem
seguidas na drea de TIC da organizacdo.

e Apoio técnico a identificacdo de lacunas
de conformidade em processos de TIC da
organizagao.

¢ Apoio técnico a elaboragdo de

¢ Relatdrio de avaliacdo de
conformidade.

¢ Plano de acdo de
conformidade, com vistas a
orientar a organizagdo na

Analista de Governanca de

S-12 N-05 ) . mecanismos de controle com vistas a . . . .. Grande 140
conformidade normativa . implementagdo das medidas TIC Sénior
favorecer a conformidade. . .
NN - necessdrias para alcancgar a
¢ Apoio técnico a definicdo de um .
, . conformidade.
processo continuo de monitoramento da . .
. * Material de treinamento e
conformidade. N
s o conscientizac¢do.
¢ Apoio técnico a elaboragao de eventos
de treinamento e conscientizagao quanto a
conformidade normativa.
¢ Apoio técnico a identificagao de
necessidades de normatizacdo interna da
organizagao.
¢ Apoio técnico para a investigacdo das
melhores praticas do setor e de
referéncias tecnoldgicas relevantes para a |[* Escopo de norma.
producao normativa. * Proposta (minuta) de norma.
Apoio técnico a elaboracdo dele Apoio técnico a delimitacdo de escopo |* Levantamento de melhores |Analista de Governanca de
s-13|  N-05 P ¢ P ¢ P ¢ Grande 160

normas de TIC

das normas de TIC.

¢ Apoio técnico a elaboragdo de
documentos com orientacdes detalhadas
para a adogdo das melhores praticas
identificadas no setor.

¢ Apoio técnico a elaboragao de normas
internas de TIC da organizagao.

¢ Apoio técnico a revisdo e validacdo de

praticas.

¢ Revisdo/validacdo de norma.

¢ Método de monitoramento.

TIC Sénior
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normas internas de TIC da organizacao.
¢ Apoio técnico a concepgao de
mecanismos de monitoramento do
atendimento as normas de TIC na

organizagao.

S-14

N-06

Apoio técnico a elaboracdo de
padrdo ou modelo de TIC

¢ Apoio técnico a identificacdo de
necessidades de padronizacdo interna da
organizagao.

¢ Apoio técnico para a investigacdo das
melhores praticas do setor e de
referéncias tecnoldgicas relevantes para a
producdo de padrdes e modelos.

¢ Apoio técnico a elaboragdo de
documentos com orienta¢Oes detalhadas
para a adogdo das melhores praticas
identificadas no setor.

¢ Apoio técnico a revisdo e validacdo de
padrées e modelos internos de TIC da

organizagao.

¢ Levantamento de melhores
praticas.

* Revisdo/validacdo de padrdo
ou modelo.

Analista de Governanca de
TIC Pleno

Médio

90
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Apoio técnico ao , .
. ~ C e ¢ Relatdrio de .
monitoramento de execu¢ao |* Apoio técnico ao acompanhamento da ~_|Analista de Governanga de .
S-15 N-07 o ~ o acompanhamento da execugao . Baixo 60
de plano organizacional de  |execucao de plano organizacional de TIC. o TIC Junior
de plano organizacional.
TIC
Apoio técnico a elaboracdo de
plano de acdo voltado para a |* Apoio técnico a elaboracdo de plano de
elevacdo da maturidade de |acdo para atendimento a recomendacao .
. L. o~ N Analista de Governanga de
S-16 N-06 TIC em atendimento a ou determinacdo de 6rgdo de controle em |¢ Plano de ac¢do para TIC Sanior Grande 122
recomendacgdes e relacdo a maturidade de TIC da atendimento a recomendacao
determinagdes de 6rgdos de |organizagdo. ou determinacdo de érgdo de
controle. controle.
Apoio técnico ao ¢ Relatdrio de monitoramento
monitoramento de plano de de plano de ag¢do para
acdo voltado para a elevagao s . atendimento a
. * Apoio técnico ao monitoramento da - N .
da maturidade de TIC em N - . |recomendagbes/determinacde |Analista de Governanga de
S-17 N-09 . execucdo de plano de a¢do para elevagdo - - Pequeno 32
atendimento a . . s de 6rgdo de controle, com TIC Junior
o da maturidade de TIC da organizagao. A . ~
recomendacgdes e evidéncias da implantacao de
determinacgdes de 6rgdos de medidas para amadurecimento
controle. dos servicos de TIC.
¢ Apoio técnico a elaboragdo de
indicadores para avaliagdo da qualidade e
disponibilidade dos servigos de ¢ Indicadores para avalia¢do de
s infraestrutura TIC. qualidade e disponibilidade de
Apoio técnico ao s . s .
. * Apoio técnico a revisao de indicadores  |servicos de TIC.
estabelecimento de - . Ce e .
L . para avaliagdo da qualidade e ¢ Relatdrio técnico que Analista de Governanca de
S-18 N-05 indicadores relativos aos . . . A Grande 122
. . disponibilidade dos servicos de contenha proposta de TIC Sénior
servicos de infraestrutura de |. o e
riC infraestrutura TIC. adequacao das métricas e
¢ Apoio técnico a verificacdo das indicadores existentes aos
conformidades e integridade dos relatdrios|servicos de TIC prestados; e
de disponibilidade e servicos de indicacdo dos pontos a serem
infraestrutura TIC. melhorados.
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Apoio técnico ao

* Apoio técnico ao monitoramento da
qgualidade e disponibilidade dos servicos de
TIC.

® Relatério de monitoramento

Analista de Governanca de

S-19 N-08 monitoramento de servigos e . dos servigos de infraestrutura . Pequeno 24
¢ Apoio técnico ao monitoramento dos TIC Junior
de TIC Al de TIC.
processos de TIC conforme as geréncias do
ITIL.
¢ Apoio técnico a realizacdo de diagndstico
de necessidades, fragilidades, desafios,
forcas e oportunidades da organiza¢do no
tocante a Tecnologia da Informacgdo e
C icagdo. ~ .
omu!'ncalgac.) .. e * Relagdo de necessidades
¢ Apoio técnico a identificagdao de pontos A
. organizacionais de TIC (para
de atencdo criticos. ~
A . elaboragdo do Plano
¢ Apoio técnico ao estabelecimento de L
Apoio técnico a elaboragdo de|metas para a melhoria da drea de TIC da Estratégico de TIC, PDTIC e Analista de Governanga de
s20|  N-05 P ¢ P Plano de Dados Abertos). ¢ Médio 120

plano organizacional de TIC

organizagao.

¢ Apoio técnico a identificagao das
solucdes mais adequadas para
cumprimento das metas institucionais
relativas a Tecnologia da Informacéao e
Comunicagao.

¢ Apoio técnico a definicdo de mecanismos
de monitoramento do avango no
cumprimento das metas planejadas.

* Relagdo de metas para a drea
de TIC (para elaboragdo do
Plano Estratégico de TIC e
PDTIC).

TIC Pleno
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Apoio técnico a definicdo de
medidas que promovam o

¢ Apoio técnico a elaboragdo de
diagndstico de maturidade de governanga
de Tl em relagdo aos modelos de

¢ Diagndstico de maturidade
de governanca de TIC por
dominio do COBIT ou por fase
do ITIL.

* Proposta de implantacgdo de
novas geréncias e adaptacdo
de processos ja existentes,

Analista de Governanca de

S-21 N-05 amadurecimento da referéncia. bem como papéis, TIC Sanior Grande 140
governanca de TIC na ¢ Apoio técnico a elaboragdo ou a revisdo [responsabilidades, produtos,
organizacgao. de método de avaliagcdo de maturidade de |artefatos e demais elementos
TIC com base no modelo de referéncia. do processo relacionados ao
modelo ITIL.
e Método de avaliacdo de
maturidade de TIC com base
no modelo de referéncia ITIL.
¢ Apoio técnico a implantagdo de
processos de determinado dominio do
T . modelo de referéncia. ¢ Relatdrio de implantacdo de
Apoio técnico a execugdo de . ~ .
. . * Apoio técnico a implantagao de novos  |processos relacionados ao
medidas destinadas ao o . .
. processos ou adaptacao de processos ja  |modelo COBIT. Analista de Governanca de Ly
S-22 N-07 amadurecimento da . . L . ~ Médio 96
existentes referentes a determinada fase [e Relatério de implantacdo de TIC Pleno
governanca de TIC na N .
o do modelo de referéncia. processos relacionados ao
organizagao. SN ~ A
¢ Apoio técnico a implantacdo de modelo de referéncia ITIL.
processos de determinada fase do modelo
de referéncia.
Apoio técnico ao atendimento
de recomendacdes do Centro ¢ Medida adotada em
de Prevencgdo, Tratamento e | Apoio técnico a execugdo de medidas emjatendimento ao CTIR. Analista de Seguranga da
S-23 N-09 540, P ¢ g ¢ Pequeno 40

Resposta a Incidentes
Cibernéticos de Governo

atendimento a recomendacgdes do CTIR.

(CTIR)

¢ Relatério de atendimento a
recomendacdo do CTIR.

Informacdo Junior
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S-24

N-11

Apoio técnico a elaboracgdo de
norma de seguranca de TIC.

¢ Apoio técnico a identificacdo de
necessidades de normatizacao interna da
organizacdo em relagdo a seguranca da
informacao.

¢ Apoio técnico para a investigacdo das
melhores praticas de seguranca da
informacado para fins de produgao
normativa.

¢ Apoio técnico a delimitacdo de escopo
das normas internas de seguranca da
informacao.

¢ Apoio técnico a elaboragao de normas
internas de seguranca da informacdo da
organizagao.

¢ Apoio técnico a revisdo e validacdo de
normas internas de seguranca da
informacao da organizacao.

¢ Apoio técnico a concepgao de
mecanismos de monitoramento do
atendimento as normas de TIC na
organizagao.

¢ Politicas e normas de
seguranca da informacgdo.

Analista de Seguranca da
Informacgao Sénior

Grande

140

S-25

N-10

Apoio técnico a elaboracdo de
material informativo sobre
seguranca da informacao.

e Apoio técnico a elaboragdo de
documentos com orientacdes detalhadas
para a adogdo das melhores praticas

relacionadas a seguranca da informacgao.

¢ Procedimentos de seguranca
da informacao.

Analista de Seguranca da
Informacdo Pleno

Médio

84
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¢ Apoio técnico a atualizacdo do
levantamento de andlise de riscos de
seguranga. ~ .
& . g, N . ¢ Relagdo de riscos de
ST ® Apoio técnico a analise de impacto ao ) .
Apoio técnico a andlise de . . . . . seguranca identificados com a .
. negdcio dos riscos identificados, comuso | 0. . Analista de Seguranca da .
S-26 N-10 riscos de seguranca da . indicacao dos respectivos - Médio 90
A ~ de metodologia aprovada pela A . . Informacgdo Pleno
informacao. . impactos aos negdcios da
organizagao. .
RN ~ - organizagao.
¢ Apoio técnico a gestdo de continuidade
do negdcio, considerados os riscos
identificados.
¢ Medida adotada para
C e e tratamento do incidente.
/Apoio técnico ao tratamento [e Apoio técnico ao tratamento de L. - .
. . . ¢ Relatdrio de incidente de Analista de Seguranca da
S-27 N-09 de riscos de seguranca da incidentes, problemas e crises de . ~ . Pequeno 8
A N . ~ seguranca da informagdo com Informacao Junior
informacao. seguranca da informacao. DA N
evidéncias de ocorréncia e os
tratamentos adotados.
¢ Apoio técnico a definicdo de medidas -
e N L . ¢ Politica de controle de
Apoio técnico a definicdo de |[que restrinjam o acesso ao sistema a L cesso Analista de Seeuranca da
S-28 N-11 medidas para controle de usudrios devidamente autorizados. o . ) ~ 8 R 'g Grande 122
NN ¢ Solucdo de criptografia Informacao Sénior
acesso. * Apoio técnico a escolha e Jefinida
implementacao de solucdo de criptografia )
no sistema.
¢ Apoio técnico ao estabelecimento de
diretrizes para o tratamento adequado de [* Politica de tratamento de
Apoio técnico a defini¢do de dados. dados.
P . ¢ ¢ Apoio técnico a defini¢do de politicas de |e Oficina de seguranca de Analista de Seguranca da
S-29 N-11 medidas de seguranca e AP Grande 122
L controle de acesso para que apenas dados. Informacao Sénior
privacidade dos dados. L. . .
usudrios autorizados possam acessar os  [* Manual de conformidade de
dados. dados.
¢ Apoio técnico a definicdo das politicas de
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uso de sistemas.

¢ Apoio técnico a definicdo de medidas
gue promovam conformidade com a
legislacdo de privacidade de dados.

Apoio técnico a andlise de
fragilidades na seguranca da

¢ Apoio técnico a identificagao de
vulnerabilidades potenciais a sistema ou
ambiente e a proposicdo de medidas
corretivas.

¢ Apoio técnico a investigacdo de
incidentes de seguranca e a elaboracdo de
relatorios.

¢ Apoito técnico a identificacdo de
vulnerabilidade em firewall.

e Apoio técnico a aplicacdo de criptografia

¢ Andlise de logs e detecc¢do de
ameacas.

¢ Relatdrio de incidentes de
seguranca

¢ Implementacdo de melhoria
em firewall.

¢ Implementacao de recurso
de deteccdo e prevencgao de
intrusao.

Analista de Seguranca da

S-30 N-10 A . s ~ A s ¢ Implementagao de recurso ~ Médio 82
informacao e indicacao de para protecdo dos dados em transito ou . Informagao Pleno
. . de gerenciamento de logs.
medidas resolutivas. armazenados. ~ ~
N ~ ¢ Implementagdo de solugdo
¢ Apoio técnico a gestdo das chaves de . .
. . de criptografia de dados.
criptografia. ~
N N ¢ Implementagdo de recurso
¢ Apoio técnico a implementacao de . .
~ de autenticagdo multifator.
recurso de detec¢do de ameaca para ~
A - L . ¢ Implementag¢do de novo
identificacdo de atividades suspeitas e s
. . o controle de privilégios de
tentativas de intrusdo. L.
SN . usuarios.
¢ Apoio técnico a realizagao regular de .
¢ Relatdrio de seguranga.
testes de seguranca.
o N e Apoio técnico a producdo de conteido |* Material de difusdo do
Apoio técnico a producdo de ara conscientizacdo dos integrantes da  |conhecimento sobre praticas | Analista de Seguranca da
S-31 N-10 conteddo informativo sobre | ¢ g P & ¢ Médio 32

seguranca da informacao

organizacdo sobre praticas de seguranca

da informacao e protecao de dados.

de seguranca da informacao e

protecao de dados.

Informacdo Pleno
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Apoio técnico a elaboracdo de
plano de gestao de riscos de

e Apoio técnico ao mapeamento de riscos
associados a ativos de TIC.

¢ |[nventario de riscos
associados a ativos de TIC.

Analista de Seguranca da

S-32 N-11 N ¢ Apoio técnico a elaboragdo de plano de ~ . N Médio 120
Seguranca da Informacado e pN . ¢ P ¢ Plano de Gestdo de Riscos de Informacdo Pleno
L gestdo de riscos de SIC (Seguranga da
Comunicacdo (SIC). - .. SIC.
Informacgdo e Comunicac¢do).
o N ¢ Apoio técnico a prospeccdo e andlise de |* Parecer técnico com
Apoio técnico a selegdo e - N ~
o solucdes para seguranca de ferramentas |indicacdo de solucdo de .
emprego de solugdes de . ~ Analista de Seguranga da
S-33 N-12 hospedadas em nuvem. seguranca da informagao. . en Grande 122
seguranca para ferramentas o ~ ) - ~ ~ Informagdo Sénior
¢ Apoio técnico a instalacdo e configuracdole Solucdo de protecao
hospedadas em nuvem - . .
da solucdo. instalada e configurada.
¢ Inventdrio de computadores
ou outros itens de hardware da
organizagao.
¢ Apoio técnico a producdo de inventdrio |® Inventario de softwares da
de computadores ou outros itens de organizacgao.
hardware da organizacdo da organizacdo. |* Projecao da obsolescéncia de
¢ Apoio técnico a producdo de inventdrio |itens de hardware com alerta
e de softwares da organizagao para inicio de processo de
AApoio técnico ao * Apoio técnico a analise de obsolescéncia [reposicao Analista de Infraestrutura
S-34 N-13 monitoramento de ativos de P posicao. Pequeno 24

TIC

de itens de hardware da instituicao.

e Apoio técnico ao monitoramento do uso
de itens de hardware e software na
organizacao a fim de embasar decisbes
relacionadas ao aumento ou a
modernizagdo do parque tecnoldgico.

* Relatdrios e painéis de B
com informacgdes sobre o uso
de itens de hardware e
software na organizacao,
incluindo analises preditivas
capazes de apresentar
projecdo de aumento ou
diminuicdo no uso de recursos

tecnoldgicos.

de TIC Junior
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S-35

N-14

Apoio em anadlise de natureza
técnica relativa a
infraestrutura de TIC

* Apoio técnico ao monitoramento e a
analises do uso de recursos de
infraestrutura, como capacidade de
armazenamento, largura de banda de
rede, poder de processamento e memdria
a fim de identificar gargalos, tendéncias de
uso e necessidades futuras.

¢ Apoio técnico ao monitoramento e
avaliacdo do desempenho de sistemas,
aplicativos e redes para identificagao de
problemas, otimiza¢do de configuracdes e
implementacdo de melhorias que
melhorem a experiéncia dos usuarios.

e Apoio técnico a analise de incidentes de
infraestrutura como falha de sistemas,
interrupcdes de rede ou violagdes de
seguranca, a fim de determinar as causas e
propor as medidas corretivas mais
apropriadas.

e Apoio técnico ao monitoramento de
tendéncias e desenvolvimentos
tecnoldgicos para identificar
oportunidades de incorporacao de novas
tecnologias capazes de aperfeicoar a
infraestrutura existente.

¢ Apoio a analise de solugdes de TIC sob
aspectos de viabilidade técnica, custo-
beneficio e impacto nos processos
negociais.

¢ Relatdrio de capacidade.

* Relatdrio de desempenho.

¢ Relatdrio de incidente.
¢ Proposta de inovacao.
¢ Andlise de viabilidade.

Analista de Infraestrutura
de TIC Pleno

Médio

100
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S-36

N-14

Apoio a elaboragdo de
documentac¢do ou manual

¢ Apoio técnico a elaboracdo de manuais
de uso e operagdo destinados aos usuarios
finais.

¢ Apoio técnico a elaboracdo de instrugdes
para instalacdo e configuracgdo de
sistemas, aplicativos e componentes de
infraestrutura, além de orientac¢des para
realizacdo de configuracgdo inicial,
integracdo com outros sistemas e
realizacdo de testes de validagao.

¢ Apoio técnico a elaboracao de cartilhas
com procedimentos relacionados a
seguranca da informacao, gestdo de
incidentes, realizagdo de backups e
recuperagao de desastres entre outros
temas.

¢ Apoio técnico a elaboragdo de
documentacdo de suporte e guias de
resolucdao de problemas, com FAQs
(perguntas frequentes), base de
conhecimento e manuais de suporte para
ajudar equipes de suporte técnico e
usudrios a diagnosticar e resolver os
problemas mais comuns.

e Apoio técnico a defini¢cdo de politicas de

permissdo de acesso.

¢ Manual de uso/manual de
operagao.

* Guia de
configuracdo/integracdo/valida
cdo.

e Cartilha de seguranca da
informacao.

e Cartilha de backup.

¢ Guia de gestdo de
incidentes.

e FAQ.

¢ Base de conhecimentos.

¢ Manual de suporte técnico.
¢ Manual de diagndstico.

e Politica de uso/acesso.

Analista de Infraestrutura
de TIC Pleno

Médio

100
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Apoio técnico ao
planejamento de contratacdo

¢ Apoio técnico a realizacdo dos estudos,
levantamentos, prospecgdes, cotacdes e
analises necessarias a elaboragdo dos
artefatos de planejamento de contratacao
de solugGes de infraestrutura de TIC.

¢ Apoio técnico a definicdo dos niveis de
servico a serem observados ao longo da

¢ Andlise de alternativas
tecnoldgicas viaveis para
atendimento a necessidade da
Administracdo.

¢ Andlise de Custo de
Propriedade.

Analista de Infraestrutura

S-37 N-15 . . execugao contratual. ¢ Descri¢do detalhada dos Médio 120
relativas a itens de MU N . . de TIC Pleno
A * Apoio técnico a definicdo de niveis de servico esperados em
infraestrutura de TIC e -
especificacdes técnicas quando do contrato de TIC.
planejamento de contragdo de itens de ¢ Minuta de Estudo Técnico
hardware. Preliminar.
¢ Apoio técnico a definicdo da métrica e Minuta de Termo de
mais adequada para aferi¢ao de custos de |Referéncia.
servicos de infraestrutura de TIC.
¢ Apoio técnico a aferi¢cao do atingimento
de niveis de servico em contratos
relacionados a infraestrutura de TIC. .. .
U . ¢ Relatdrio de monitoramento
¢ Apoio técnico ao monitoramento dos - .
- . L. da prestagdo de servigos em
indicadores de atendimento a usudrios dos .
. contrato de infraestrutura de
servigos de suporte de TIC. TIC
e ¢ Apoio técnico a mensuragdo de pontos o .
AApoio técnico a fiscalizagdo de funcao em contratos de infraestrutura * Relatorio de conformidade Analista de Infraestrutura
S-38 N-15 de contratos relativos a itens ¢ de entrega de produto de TIC. Médio 82

de infraestrutura de TIC

de TIC que utilizem essa métrica.

e Apoio técnico ao monitoramento de
disponibilidade de solu¢Ges tecnoldgicas
fornecidas em contratos de infraestrutura
de TIC.

¢ Apoio técnico a aferi¢ao dos calculos de
formacao de custos contratuais em

infraestrutura de TIC.

¢ Planilha analitica de
formacao de custos.

¢ Andlise de vantajosidade de
renovagdo contratual para a
Administracdo.

de TIC Pleno
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e Apoio técnico as analises necessarias
para renovag¢oes contratuais.

S-39

N-16

Apoio técnico a elaboracdo e
monitoramento de projetos
de infraestrutura de TIC.

¢ Apoio técnico em projetos de
infraestrutura de TIC, incluindo
dimensionamento, configuracao e
implementacao de servidores, redes,
storage e demais componentes.

¢ Apoio técnico a analise de requisitos e
elaboracdo projetos de infraestrutura de
TIC de acordo com as necessidades da
organizagao.

e Apoiar tecnicamente o monitoramento
da disponibilidade, desempenho e
seguranca da infraestrutura de TIC,
realizando com a finalidade de propor

melhorias continuas.

¢ Proposta de implantacao de
projeto de infraestrutura TIC

¢ Projetos de melhoria de
Infraestrutura de TIC

Analista de Infraestrutura
de TIC Sénior

Grande

160
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Apoio técnico a manutencgado

e Apoiar equipes técnicas, fornecedores e
parceiros na implementacao e
manutencao da infraestrutura.

¢ Apoiar tecnicamente a solugao de
problemas de infraestrutura, respondendo
a incidentes e realizando diagndsticos
avancados.

¢ Apoiar nas politicas de backup e
recuperacgao de dados, garantindo a
integridade e disponibilidade das
informacoes.

* Relatério de
dimensionamento do
ambiente de TIC

Analista de Infraestrutura

S-40 N-14 corretiva e evolutiva da ¢ Apoiar e avaliar novas tecnologias e * Projetos de melhoria de Médio 120
. ~ . de TIC Pleno
infraestrutura de TIC. solucGes de infraestrutura de TIC, Infraestrutura de TIC
recomendando sua adogdo quando
apropriado. e Politicas de infraestrutura de
¢ Apoiar e participar de projetos de TIC
transformacao digital, auxiliando na
definicdo e implementacao da
infraestrutura necessaria.
¢ Apoiar na documentacgao processos,
procedimentos e configuracdes da
infraestrutura de TIC, mantendo a base de
conhecimento atualizada.
o N ¢ Apoio técnico a prospeccdo e andlise de |* Parecer técnico com
Apoio técnico a selegdo e - . N ~
emprego de solucdes de solugdes para seguranca de infraestrutura |indicacdo de s'olugao d(i Analista de Infraestrutura
S-41 N-17 baseada em nuvem. seguranca da informacao. Grande 122

segurancga para infraestrutura
em nuvem

¢ Apoio técnico a instala¢do e configuracao

da solucdo.

¢ Solugdo de protecao

instalada e configurada.

de TIC Sénior
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Apoio técnico ao

¢ Apoio técnico a coleta de dados e
informacdes relevantes sobre status de
tarefas, registros de problemas ou bugs,
solicitagdes de mudancgas e feedback dos

¢ Log de projeto.

Analista de Projetos de TIC

S-42 N-18 monitoramento de projeto defusuarios, entre outros. L. . Pequeno 40
o . * Relatdrio de Junior
TIC ¢ Apoio técnico ao monitoramento do .
. - monitoramento.
progresso do projeto com a finalidade de
identificar variagdes e desvios em relagdo
as métricas estabelecidas e investigar as
causas subjacentes.
¢ Apoio na elaboracdo de cronogramas e
planos de projetos. e Cronograma e plano de
. o * Apoiar o acompanhamento e controle rojeto.
Apoio na elaboragdo de P L P . proJ
cronogramas, controle de das atividades do projeto. Analista de Projetos de TIC
S-43 N-19 g ’ ¢ Apoiar e documentar requisitos dos ¢ Requisitos dos usudrios ) Médio 82

atividades e planos de
projetos

usuarios.
» Apoio técnico a realizacdo de testes de
funcionalidade, desempenho, seguranca e

outros testes relevantes.

documentados.

* Relatdrios com testes de

sistemas e solucdes de TIC.

Pleno
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Apoio técnico a organizagao e

¢ Apoio técnico ao gerenciamento de
tarefas e atividades por meio de
ferramentas como diagrama de Gantt,
quadros Kanban ou software de
colaboracdo, com atribuicdo de
prioridades, definicao de prazos e
identificacdo de dependéncias entre as
tarefas.

¢ Apoio técnico ao desenvolvimento e
implementacdo do projeto, que pode ser

* Versao de aplicacdo, sistema,
site ou software.
¢ Prototipo.

Analista de Projetos de TIC

S-44 N-19 ~ . X . . ¢ Aplicagdo de rotina de Médio 82
execucdo de projeto de TIC |uma aplica¢cdo, um sistema, um site, um . Pleno
. . controle de qualidade.
software ou um item de infraestrutura; L. ~
- ... |* Relatdrio de conclusdo de
pode ser necessdrio desenvolver protdétipo .
. projeto.
do projeto.
¢ Apoio técnico a realizacdo de controle de
qualidade durante todo o processo de
desenvolvimento e implementacao.
¢ Apoio técnico a documentacdo de todas
as atividades, resultados e licGes
aprendidas durante o projeto.
o ¢ Coordenar equipes e recursos envolvidos|e Documentos técnicos
Apoio técnico no . ,
erenciamento e construgao nos projetos. construidos Analista de Projetos de TIC
S-45 N-19 & ¢ e Elaborar documentos técnicos, como ¢ Mapa de Gerenciamento de ) Médio 82

de documentos dos projetos
de TIC

especificacdes funcionais.
e Avaliar riscos e implementar medidas de
mitigacdo de riscos nos projetos.

Riscos atualizado ou
documento equivalente

Pleno
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S-46

N-20

Apoio técnico ao
planejamento de projeto de
TIC

¢ Apoio técnico a analise de problemas a
serem resolvidos, necessidades a serem
atendidas e resultados a serem alcancados
a fim de definir com clareza o objetivo que
ird orientar todo o processo de
planejamento do processo.

¢ Apoio a andlise de viabilidade do projeto
sob aspectos técnicos e financeiros.

¢ Apoio técnico a identificagao de
requisitos funcionais (o que um sistema
deve fazer, por exemplo) e ndo funcionais
(aspectos como desempenho, seguranca e
escalabilidade de um sistema, por
exemplo) do projeto.

¢ Apoio técnico a definicdo do escopo do
projeto.

¢ Apoio técnico a estruturacdo do
processo em fases, com definicao de
marcos, entregas intermedidrias, principais
tarefas (e dependéncias entre elas),
responsabilidades de cada participante e
uma linha do tempo geral.

e Apoio técnico a realizacdo de estimativas
de recursos humanos, financeiros e
tecnoldgicos.

¢ Apoio técnico ao desenvolvimento de um
plano de projeto que contenha todas as
informacgdes relevantes, como
cronograma, recursos, atividades, marcos,

* Relagdo de problemas,
necessidades e resultados
pretendidos.

¢ Analise de viabilidade técnica
e financeira de projeto.

* Relagdo de requisitos
funcionais e ndo funcionais de
projeto.

¢ Escopo de projeto.

¢ Cronograma de projeto.

¢ Plano de projeto.

¢ Mapa de Gerenciamento de
Riscos ou documento
equivalente.

orcamento e riscos.

Analista de Projetos de TIC
Sénior

Grande

130

174




¢ Apoio técnico a identificacdo de riscos
que possam afetar o projeto.
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S-47

N-20

Apoio técnico ao
planejamento estratégico e a
coordenacdo de projetos de
grande escala, que perpassem
duas ou mais diretorias do
Ibama ou que envolvam
outros 6rgdos e entidades.

¢ Apoio técnico ao levantamento de
necessidades e expectativas junto aos
stakeholders.

» Apoio técnico a analise de viabilidade
técnico-financeira.

¢ Apoio técnico a definicdo do escopo.

¢ Apoio técnico a estruturagao do
processo em fases, com defini¢ao de
marcos, entregas intermedidrias, principais
tarefas (e dependéncias entre elas),
responsabilidades de cada participante e
uma linha do tempo geral.

¢ Apoio técnico a realizagdo de estimativas
de recursos humanos, financeiros e
tecnoldgicos.

¢ Apoio técnico ao desenvolvimento de um
plano de projeto que contenha todas as
informacdes relevantes, como
cronograma, recursos, atividades, marcos,
orgamento e riscos.

e Apoio técnico a identificacdo e ao
gerenciamento de riscos que possam
afetar o projeto.

* Relagdo de necessidades e
expectativas.

¢ Analise de viabilidade técnica
e financeira de projeto.

* Relagdo de requisitos
funcionais e nao funcionais de
projeto.

¢ Escopo de projeto.

¢ Cronograma de projeto.

¢ Plano de projeto.

¢ Mapa de Gerenciamento de
Riscos ou documento
equivalente.

Analista de Projetos de TIC
Sénior

Grande

160
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S-48

N-18

Apoio técnico ao
aperfeicoamento de processo
em servico de TIC.

¢ Apoio técnico ao mapeamento de
processos existentes.

¢ Apoio técnico a identificacdo de tarefas e
atividades repetitivas que possam ser
automatizadas.

® Apoio técnico a analises destinadas a
simplificacdo de processos e a eliminagdo
de etapas desnecessarias, com a definicdo
de padroes claros de execucao.

¢ Apoio técnico ao desenvolvimento de
sistemas de monitoramento adequados ao
acompanhamento das melhorias
propostas.

¢ Apoio técnico a captac¢do de feedback
dos integrantes da equipe e dos usuarios
para a obtencdo de sugestdes de
melhoria.

¢ Apoio técnico a implementacdo das
medidas de aperfeicoamento
propriamente ditas.

* Mapa de processo.
* Proposta de melhorias.
* Proposta de solugdo de

monitoramento de processo.

¢ Histdrico de feedbacks.
* Proposta de
aperfeicoamento.

Analista de Projetos de TIC
Junior

Pequeno

80

S-49

N-21

Apoio técnico ao
monitoramento de backlog
em sistema.

e Apoio técnico a avaliacdo e classificacdo
dos itens de backlog com base em sua
importancia e valor.

¢ Apoio técnico ao acompanhamento das
tarefas no backlog para garantir que
estejam sendo concluidas de acordo com o
planejado.

¢ Apoio técnico a revisao regular do
backlog.

e Comunicacdo regular de status aos
membros da equipe de desenvolvimento.

e Estabelecimento de
prioridades aos itens de
backlog.

¢ Relatdrio de status.

* Ajuste em backlog.

Analista DevOps Junior

Pequeno

60
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¢ Apoio a definicdo de opcdes técnicas
para sanar itens de backlog.

* Apoio técnico a execucdo das pendéncias
identificadas.

S-50

N-21

Apoio técnico a automacgao,
melhoria continua
desenvolvimento e
implantacdo de pipelines

¢ Apoiar no desenvolvimento e
implantacdo de pipelines de CI/CD
(integragdo continua/entrega continua).

¢ Apoiar na automacdo de processos de
infraestrutura e provisionamento de
ambientes.

¢ Apoiar na configuracdo e monitoramento
de ferramentas de monitoramento e log.
¢ Apoiar e participar de iniciativas de
melhoria continua e colaborar com
equipes de desenvolvimento e operacgdes.

¢ Relatdrio com o servigco
desenvolvido e implantado

¢ Relatdrio com as automacgdes
realizadas e os logs colhidos

Analista DevOps Janior

Pequeno

80

S-51

N-23

Apoio técnico ao
planejamento de processo de
desenvolvimento de
software

¢ Apoio técnico a realizagdo do
planejamento de desenvolvimento de
software, incluindo definicdo de objetivos,
identificacdo de requisitos, estimativa de
prazos e recursos, definicdo de tarefas e

criacdo de cronograma.

¢ Planejamento do projeto de
desenvolvimento.

Analista DevOps Sénior

Grande

100
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Apoio técnico ao
gerenciamento de qualidade

¢ Apoio técnico a identificacdo e mitigacdo
de problemas e riscos que possam afetar o
progresso do projeto de desenvolvimento.
e Apoio técnico a implantacdo de praticas
e processos para garantir a qualidade do
software desenvolvido, incluindo revisGes

¢ Corregao de problema.
¢ Revisdo de cédigo.

S-52 N-22 de processo de de cddigo, testes, avaliacdo de * Teste de cdodigo. Analista DevOps Pleno Médio 100
desenvolvimento de conformidade com requisitos e padrées dele Avaliagao de conformidade.
software qualidade estabelecidos. * Proposta de melhoria.
¢ Apoio técnico a concepgdo de
metodologias e praticas que contribuam
para a melhoria continua do processo de
desenvolvimento.
¢ Apoio técnico a checagem de
Apoio técnico 3 validagio de Zt:gﬂlmento aos requisitos propostos para e ; y
S-53 N-22 componente ou sistema .porlenjce. . s (.ec.agem @ atendimento a Analista DevOps Pleno Médio 90
geoespacial . Ap.0|o técnico a realizacdo de testes de  [requisitos.
funcionamento, desempenho e ¢ Teste de desempenho.
usabilidade. ¢ Teste de usabilidade.
¢ Apoio técnico a analise de requisitos de
integragao.
¢ Apoio técnico ao projeto da arquitetura
Apoio técnico a integracdo de ?i‘;;?f;giicizo 3 realizacio de testes a fim ¢ Documentacdo de
S-54 N-22 componentes ou sistemas integracao. Analista DevOps Pleno Médio 90

geoespaciais

de verificar se a comunica¢do entre os
sistemas esta acontecendo de forma
adequada e se as funcionalidades
integradas estao operando conforme o

esperado.

¢ Relatdrio de testes.
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S-55

N-21

Apoio a automatizacdo de
processo de DevOps

e Apoio técnico a criagdo de ambientes de
desenvolvimento, integracdo continua,
teste automatizado, implantacao
provisionamento de infraestrutura
monitoramento e escalonamento.

* Apoio técnico a identificacdo e adogado
de ferramentas adequadas apara
automatizar cada etapa do ciclo de
desenvolvimento e operagao.

® Apoio técnico a criacdo de pipelines de
entrega continua.

¢ Apoio técnico a automatizagdo dos
processos de implantacdo e
provisionamento de infraestrutura.

¢ Apoio técnico a implementacdo de testes
automatizados que possam ser executados
como parte do processo de integracao
continua.

¢ Apoio técnico a implementacdo de
sistemas de monitoramento automatizado
para coleta de métricas, logs e alertas
sobre o desempenho de software em
producao.

e Apoio técnico a elaboragdo de
documentagdo a respeito dos processos
automatizados, de modo que toda a
equipe possa entendé-los e contribuir para

melhorias continuas.

e Ambiente de
desenvolvimento e teste
automatizado.

* Proposta de adogdo de
ferramentas de automacao.

¢ Pipeline de Integracdo
Continua (Cl).

¢ Pipeline de Entrega Continua
(CD).

¢ Infraestrutura como Cddigo
(1aC).

¢ Teste automatizado.

e Monitoramento
automatizado.

¢ Documentagdo de processos
de automatizacgao.

e Métricas.

¢ Relatdrio de desempenho de
processo automatizado.

Analista DevOps Janior

Pequeno

80
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S-56

N-23

Apoio técnico a integracdo de
softwares e
compartilhamento da
informacao entre sistemas
internos e externos.

¢ Apoio técnico a analise de requisitos de
integracdo, com identificacdao das
funcionalidades a serem integradas e
definicdo de padrdes e protocolos de
comunicagao.

¢ Apoio técnico ao projeto da arquitetura
de integracdo, incluindo estabelecimento
de regras de transformacdo, mapeamento
de dados e definicdo dos mecanismos de
comunicagao.

¢ Apoio técnico a implementagado das
interfaces e conectores necessdrios para a
comunicac¢do entre sistemas, incluindo
desenvolvimento de APls, configuracdo de
adaptadores de integracdo e criacdo de
middlewares personalizados.

» Apoio técnico a realizacdo de testes de
integracdo, a fim de verificar se a
comunicacgdo entre os sistemas esta
acontecendo de forma adequada e se as
funcionalidades integradas estao operando|
conforme o esperado.

* Apoio técnico ao monitoramento da
integragdo em tempo real para garantir
disponibilidade e desempenho dos
sistemas integrados.

¢ Documentacdo de
integracdo, com descri¢dao da
arquitetura de integracao, dos
pontos de integracao, dos
padrdes de comunicagao, dos
protocolos utilizados e das
regras de transformacgdo e
mapeamento de dados.

e API.

e Adaptador.

e Conector.

e Middleware personalizado.
* Teste de integracao.

¢ Ambiente de integragao.

* Relatdrio de integracdo, com
resultados dos testes de
integracao e informacgdes
sobre a eficacia da
comunicagao entre sistemas, a
precisao dos dados
transmitidos e o
funcionamento adequado das
funcionalidades integradas.

e Monitoramento.

¢ Treinamento dos
profissionais envolvidos com a
utilizacdo e manutencdo das
integragdes.

Analista DevOps Sénior

Grande

160
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S-57

N-23

Apoio técnico a elaboracgdo de
arquitetura de sistema (ou
integracao)

¢ Apoio técnico a identificacdo dos
principais componentes funcionais do
sistema e sua divisdo em modulos,
definicdo das responsabilidades de cada
componente e determinagdo das
interacdes e dependéncias entre eles.

¢ Apoio técnico a organizac¢ao do sistema
ou camadas ldgicas ou niveis de
abstracdo.

¢ Apoio técnico a definicdo de fluxos de
dados e comunicagdo entre componentes
e camadas do sistema.

¢ Apoio técnico a sele¢do das tecnologias,
frameworks, bibliotecas e plataformas a
serem utilizadas para implementacao do
sistema, incluindo escolha da linguagem
de programacao, banco de dados e
servidores de aplicacao entre outros
componentes tecnoldgicos.

¢ Apoio técnico a definicdo de padrdes de
design de software, como MVC (Model-
View-Controller), microservices,
arquitetura em camadas e injecao de
dependéncia, entre outros.

¢ Apoio técnico a consideragao de
requisitos ndo funcionais do sistema, como
desempenho, escalabilidade, seguranca,
confiabilidade, e facilidade de
manutengao.

¢ Apoio técnico a elaboragdo de

¢ Documento descritivo
detalhado sobre a arquitetura
do sistema, incluindo
componentes, modulos,
camadas, interfaces e suas
interagdes.

¢ Diagrama arquitetural.

¢ Guia de design, documento
que registra as principais
decisOes de design tomadas
durante a elaboracado da
arquitetura do sistema.

¢ Prototipo.

¢ Prova de conceito.

¢ Guia de desenvolvimento,
com recomendagdes ou
diretrizes para
desenvolvedores, com padrdes
de codificacao, convencgdes de
nomenclatura, boas praticas e
diretrizes de seguranga, entre
outros aspectos relevantes
para garantir a consisténcia de
a qualidade do cédigo.

¢ Relatdrio de avaliacdo e

validacdo da arquitetura.

Analista DevOps Sénior

Grande

160
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documentacdo detalhada sobre a
arquitetura do sistema.
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S-58

N-23

Apoio técnico ao
aprimoramento de
arquitetura de sistema (ou
integracdo).

¢ Apoio técnico a avaliacdo detalhada da
arquitetura existente, com identificacdo de
areas problemadticas, lacunas, riscos e
deficiéncias que precisam ser sanados.

¢ Apoio técnico ao planejamento das
mudancas.

¢ Apoio técnico a identificagdo dos
componentes ou mddulos que precisam
ser modificados ou redesenhados para
atender aos objetivos de aprimoramento.
¢ Apoio técnico a refatoracdo do codigo
existente para melhorar a qualidade, a
legibilidade e a manutenibilidade.

¢ Apoio técnico a avaliagdo e incorporacdo
de novas tecnologias.

¢ Revisdo de documentacao.
¢ Revisdo do cddigo fonte.

¢ Revisdo de requisitos.

¢ Andlise de desempenho.

¢ Plano de implementacdo de
melhorias.

* Separagdo de
funcionalidades.

» Redefinicdo de interface.

¢ Introdugdo de nova
tecnologia.

¢ Eliminac¢do de cédigo
duplicado.

¢ Simplificacdo de estruras de
codigo complexas.

¢ Otimizacao de algoritmo.

¢ Melhoria de estrutura de
codigo.

¢ Incorporacgao de
microservigos.

¢ Incorporacgao do uso de
nuvem.

¢ Implementacdo de nova
biblioteca.

¢ Implementagao de nova
ferramenta de
desenvolvimento.

¢ Atualizacdo de documento
descritivo sobre a arquitetura

do sistema.
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S-59

N-23

Apoio técnico a definicdo de
processos e ferramentas para
criacdo de um ambiente
DevOps eficiente e
automatizado

¢ Apoio técnico ao mapeamento do fluxo
de trabalho existente e a identificacdo de
pontos em que a automacgdo pode
proporcionar beneficios significativos.

¢ Apoio técnico a pesquisa e selegao de
ferramentas adequadas para a
automatizagdo de processos, incluindo
controle de versao, integracao continua,
entrega continua, orquestragao de
contéineres, gerenciamento de
configuracdo e monitoramento.

e Apoio técnico a elaboragao de um plano
detalhado de implantacdo das ferramentas
e processos de automagao.

¢ Apoio técnico a configuragdo de
ambientes de teste automatizados e a
integracdo com ferramentais de
provisionamento de infraestrutura e
monitoramento.

¢ Apoio técnico a implantacdo e teste de
ambiente DevOps em ambiente de teste
ou piloto.

¢ Apoio técnico a implementacdo de
sistema de monitoramento continuo para
acompanhar o desempenho do ambiente
DevOps.

¢ Documentacao da
arquitetura DevOps.

¢ Plano de implementacao das
ferramentas e processos de
automacao.

¢ Configuracdo de integracao
continua.

¢ Configuracdo de entrega
continua.

¢ Configuracdo de controle de
versao.

¢ Configuracdo de
provisionamento de
infraestrutura.

¢ Configuracao de
monitoramento.

¢ Script de automacao.

¢ Modelo de automacao.

¢ Teste automatizado.

¢ Modelo de infraestrutura
como codigo.

¢ Ambiente DevOps
implantado.

¢ Relatdrio de teste.

¢ Relatdrio de validagao.

¢ Diagrama de fluxo.

¢ Guia de uso de ferramenta.

e Tutorial de uso do ambiente.
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S-60

N-23

Apoio técnico a elaboracgdo de
norma ou padrdo do uso de
geotecnologias em sistema

e Apoio técnico a identificacdo de lacunas
normativas e de padrdes de uso.

e Apoio técnico a analise de padrdes e
normas ja existentes em ambito nacional e
internacional, especialmente as de
organizagdes como a International
Organization for Standardization (ISO) e a
Open Geospatial Consortium (OGC).

¢ Apoio técnico a concepgdo de processo
estruturado para o desenvolvimento de
um padrao.

e Apoio técnico a testagem e validacdo de
padrdo proposto.

¢ Apoio técnico a adogdo formal e
implementacao de padrao.

e Apoio técnico ao monitoramento de
mudancas tecnoldgicas que podem ensejar
mudancas normativas ou de padroes

estabelecidos.

¢ Parecer técnico sobre lacuna
normativa ou de
padronizacao.

* Proposta de processo
estruturado para
desenvolvimento de padrdo ou
norma.

¢ Minuta de padrao.

¢ Minuta de norma.

¢ Analise de conformidade
com padrdes ja estabelecidos
por organizagdes como ISO e
OGC.

¢ Teste do padrao proposto.

¢ Validagao do padrao
proposto.
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Apoio técnico a elaboracgdo de

¢ Apoio técnico a identificacdo dos
principais componentes funcionais do
sistema.

¢ Apoio técnico a selecdo das tecnologias,
frameworks, bibliotecas e plataformas a
serem utilizadas para implementacdo do
sistema.

¢ Apoio técnico a definicdo de padrdes de

¢ Documento descritivo sobre
a arquitetura do sistema.

¢ Guia de design, documento
que registra as principais
decisOes de design tomadas
durante a elaboragdo da

S-61 N-23 arquitetura de sistema design de software. arquitetura do sistema. Analista DevOps Sénior Grande 160
geoespacial ¢ Apoio técnico a consideragao de ¢ Guia de desenvolvimento,
requisitos ndo funcionais do sistema, comojcom recomendagées ou
desempenho, escalabilidade, seguranga, |[diretrizes para
confiabilidade, e facilidade de desenvolvedores, com
manutengado. convengdes de nomenclatura e
e Apoio técnico a elaboragdo de boas praticas.
documentacdo detalhada sobre a * Relatdrio de avaliagdo e
arquitetura do sistema. validacdo da arquitetura.
e Apoio técnico a avaliacdo da arquitetura
existente, com identificacdo de areas ¢ Revisdo de documentacao.
problematicas, lacunas, riscos e ¢ Revisdo de requisitos.
deficiéncias que precisam ser sanados. ¢ Andlise de desempenho.
. . ¢ Apoio técnico ao planejamento das ¢ Plano de implementacao de
Apoio ao aperfeicoamento de .
S-62 N-23 arquitetura de sistema mudangas. melhorias. Analista DevOps Sénior Grande 160

geoespacial

¢ Apoio técnico a identificacdo dos
componentes ou mdédulos que precisam
ser modificados ou redesenhados para
atender aos objetivos de aprimoramento.
¢ Apoio técnico a avaliacdo e incorporagao

de novas tecnologias.

¢ Redefinicao de interface.

¢ Introducdo de nova
tecnologia.

¢ Atualizacdo de documento
descritivo sobre a arquitetura

do sistema.
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Apoio a definicdo de
processos e ferramentas

¢ Apoio técnico a identificacdo de
necessidades e requisitos da organizacao
ou projeto em relagdo a componente ou
sistema geoespacial, levando em
consideragdo os tipos de dados
geoespaciais que precisam ser gerenciados

¢ Lista detalhada de requisitos
funcionais e ndo funcionais
que o componente ou sistema
deve atender.

¢ Parecer técnico com a
indicacdo das ferramentas

S-63 N-22 necessarias para uso de e as limitacOes ou restricdes existentes. . Analista DevOps Pleno Médio 120
. e . adequadas para atendimento
componente /sistema * Apoio técnico ao estudo das opgoes - .
eoespacial disponiveis no mercado para componentes|® o> requisitos estabelecidos.

6 P p. . .p P ¢ Definicdo e fluxo de trabalho

ou sistemas geoespaciais.
RN s para captura, processamento,
e Apoio técnico a definicdo dos processos (- L
L. . andlise e visualizagdo de dados
necessarios para o uso efetivo do .
. . geoespaciais.
componente ou sistema de geoespacial.
¢ Apoio técnico a catalogacao das
regulamentac¢des e normas relacionadas a
recursos de geotecnologia. L. -
. g . .g. n ¢ Relatdrio de avaliagdo de
e Apoio técnico a identificacdo de lacunas .
. conformidade.
de conformidade em recursos ~
. ¢ Plano de agdo de
geoespaciais. . .
L . e e ~ conformidade, com vistas a
Apoio técnico a ajustes de ¢ Apoio técnico a elaboragdo de . N
. . . . orientar a organizagdo na . .
S-64 N-23 conformidade normativa em |mecanismos de controle com vistas a Analista DevOps Sénior Grande 140

solucdo de geotecnologia

favorecer a conformidade.

¢ Apoio técnico a definicdo de um
processo continuo de monitoramento da
conformidade.

¢ Apoio técnico a elaboracdo de eventos
de treinamento e conscientizagao quanto a
conformidade normativa.

implementacao das medidas
necessarias para alcangar a
conformidade.

¢ Material de treinamento e
conscientizagao.
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Apoio técnico ao
planejamento de contratacdo
de servico de

e Apoio técnico a realizacdo dos estudos,
levantamentos, prospeccdes, cotagdes e
analises necessarias a elaboragdo dos
artefatos de planejamento de

¢ Andlise de alternativas
tecnoldgicas viaveis para
atendimento a necessidade da
Administracado.

¢ Andlise de Custo de
Propriedade.

S-65 N-24 . ~ - Analista DevOps Pleno Médio 120
desenvolvimento de contratagao. ¢ Descrigdo detalhada dos
componente ou sistema ¢ Apoio técnico a definicdo dos niveis de |niveis de servigo esperados.
geoespacial servico a serem observados ao longo da  [* Minuta de Estudo Técnico
execucdo contratual. Preliminar.
* Minuta de Termo de
Referéncia.
¢ Apoio técnico a sondagem de tecnologias
e ~ geoespaciais relevantes para area ..
Apoio técnico a prospecgdo . . o ® Proposta técnica de
. ambiental a partir de critérios como . ~ . . -
S-66 N-23 de geotecnologias voltadas . . ) incorporagdo de tecnologia Analista DevOps Sénior Grande 140
, : funcionalidade, capacidade de .
para drea ambiental. . o geoespacial.
personalizacdo, precisdo dos dados,
suporte técnico e custo.
¢ Apoio técnico a identificacdo da fonte
geradora dos dados geoespaciais ¢ Relacao de todas as fontes
existentes na organizacao. geradoras de dados
¢ Apoio técnico a avaliacdo da qualidade |geoespaciais existentes na
Apoio ao dos dados geoespaciais existentes na organizagao.
. organizagao. ¢ Relatorio de qualidade dos . . .
S-67 N-21 mapeamento/monitoramento| g ¢ d Analista DevOps Junior Baixo 80

de informacdes geoespaciais.

¢ Apoio técnico ao mapeamento do fluxo
de dados a fim de identificar pontos-chave
de coleta, armazenamento,
processamento e compartilhamento.

¢ Apoio técnico a selecdo e implantacdo de
medidas de monitoramento de dados em

dados geoespaciais.

¢ Mapeamento de fluxo de
dados geoespaciais.

e Ferramenta de BI
implantada.
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tempo real, como ferramentas de Business
intelligence (BI).

S-68

N-23

Apoio técnico a concepcgdo de
ambiente em nuvem para
hospedagem de sistemas
organizacionais.

¢ Apoio técnico ao levantamento dos
requisitos de negdcio e tecnolégicos a
serem atendidos, de modo que o ambiente
em nuvem seja adequado em termos de
desempenho, escalabilidade, seguranca e
conformidade, entre outros aspectos.

¢ Apoio técnico a analise dos fornecedores
de servicos de nuvem.

e Apoio técnico a sele¢do do modelo mais
adequado: nuvem publica, privada ou
hibrida.

® Parecer técnico com
detalhamento dos requisitos
necessarios para operac¢do dos
sistemas organizacionais em
nuvem.

¢ Pesquisa de fornecedores.

¢ Relatdrio técnico com
indicacdo do modelo de
implantacdo em nuvem mais
adequado.

Analista DevOps Sénior

Grande
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Anexo Il — Sistemas e Portais

Novos sistemas a serem desenvolvidos

As listas de sistemas, mddulos, portais e softwares de prateleira apresentadas neste anexo ndo sdo exaustivas, na medida em que
mapeamentos de processos, inovagdes normativas e a busca pela transformacao digital podem ensejar novos projetos de desenvolvimento,
criacdo de paginas web e aquisicdo (ou assinatura) de licencas de software

Quadro 16 — Novos sistemas a serem desenvolvidos.

ID Novos sistemas a serem desenvolvidos Area Proponente Empre'sa
Desenvolvimento
Sistema de Informacdes Sobre Incidentes de Polui¢cdo por Oleo em Aguas Sob Jurisdi¢do Nacional - Sisnéleo (Decreto Dipro Interna
1
10.950/2022)
) Sistema Nacional de Transporte de Produtos Perigosos - SNTPP (Art. 72, incisos XXIV e XXV da Lei Complementar Dipro Interna
140/2011)
Novo sistema da fiscalizagao* (Fundo Amazénia) Dipro Externa
3 | - Sistema de recrutamento de fiscais
- Sistema de Controle de Suprimentos da Fiscalizagdo Ambiental
- Sistema de cubagem de madeira
4 | Sistema de Controle da Origem do Pescado Dipro Interna
- Armazenamento e apresentacao de dados referente as Declara¢des de estoque de pescado
5 | Sistema de gerenciamento de uso de aeronaves, escala de tripulacdo, manutencdes e treinamentos Dipro Interna
6 | SPAII - Sistema de Inteligéncia Dipro Externa
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Sistema de Licenciamento Ambiental Federal (LAF) - Substituicdo/evolucdo SIGA (FCA) com O Sisg-LAF e Sislic.

- Integragao com SElI

- Monitoramento de indicadores do Licenciamento Ambiental

- Gerenciamento de processos delegados a estados e municipios, que seja capaz de recepcionar relatérios e licencas
emitidos por OEMAs/OMMAs, e acompanhar prazos dos ACTs celebrados, além de permitir compartilhamento de
processos.

- Solugdo que permita receber, organizar, validar e disponibilizar dados geograficos de projetos do Licenciamento
Ambiental Federal (LAF)

- Solucdo que permita receber, organizar, validar e disponibilizar dados para acompanhamento e avaliacdo do LAF
para Avaliacdo de Impactos Ambientais (AlIA) cumulativas

- Solucdo que permita monitorar a execuc¢ao e prazos de condicionantes ambientais de licencas e
autoriza¢Oes emitidas no ambito do LAF (esse é um gargalo a ser destacado)

- Solugdo que permita o monitoramento da validade de licengas e autorizagGes emitidas no ambito do LAF
(outro gargalo)

Sistemas/solucGes que permitam o armazenamento, organizacao, validacdo e disponibilizacdo de dados
ambientais provenientes dos estudos do Licenciamento Ambiental Federal

- Sistema que possibilite ao cidaddo o acompanhamento da fila de demandas abertas (fase/etapa)

- Solucdo de gerenciamento de demandas que abarque todas as unidades do Ibama

Dilic

Interna

Sistema para acompanhamento dos processos de Compensacao Ambiental

Dilic

Interna

Sistema de monitoramento de indicadores ambientais

Dilic

Interna

10

Sistema de monitoramento de metas globais e intermediarias

Dilic

Interna

11

Suindara (Sistema de automacéo para varias funcdes integrando SEI e SICAFI, nas areas de notificacdo, edicdo de
relatérios, decisdes, prescri¢cdo, e consulta de processos offline)

Cenpsa

Interna

12

Puma (IA sobre automacdo do Suindara utilizando pesquisas com Processamento de Linguagem Natural)

Cenpsa

Interna

13

Novo Ibamanet

Ascom/SAGD

Interna

14

Sistema para gestdo de bens apreendidos

Supes SC
/ Diplan

Interna

15

Sistema para gestao de frota veicular

Supes SC

Interna

16

Novo SIMAF
- Sistema para registro de ocorréncias de espécies exdticas

DBFlo

Interna
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17 | Novo SISTAXON DBFlo Interna/Externa
18 | SIGAC - Sistema de Gestdo de Areas Contaminadas Diqua Externa
19 | Novo SICAFI-Cadastro Diqua Interna
20 | Certiddo Ambiental Diqua Interna
91 Sistema de gestdo e monitoramento de manifestacdes de ouvidoria e pedidos de acesso a informacdo (integrado ao Ouvidoria Interna
Fala.BR)
22| Chatbot — Ouvidoria Ouvidoria Externa
23| Novo Servico Ibama Diplan/CGTI Interna
Novos modulos a serem desenvolvidos
Quadro 17 — Novos modulos a serem desenvolvidos.
ID Novos Médulos a serem desenvolvidos Area Proponente Empre_sa
Desenvolvimento
1 Sabia - Sistema de Apuracdo de InfracGes Ambientais Cenpsa Interna
- Médulo Notificagcdo por mensageria - Automatizagdo para elaborar o RAI
2 | Ferramenta Vaga-Lume (o “Google” das teses e normas do Ibama) Cenpsa Interna
DOF + DBFlo Interna

- Migracao de funcionalidades do DOF legado para o DOF+
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SINAFLOR +

- APl de integracao com estado

- Médulo Empreendedor + Médulo Geo
- Médulo de Responsavel Técnico

- Cadastro do Projeto + Mddulo Geo

- Médulo de Analise

- Médulo de Imdveis Rurais (CAR)

DBFlo

Interna

Recooperar
- Médulo de execucdo/mddulo de anélise e apresentacdo de projetos

DBFlo

Interna

SISCETAS

- Médulo veterindrio para o SisCetas que abarque registro de diagnésticos, tratamentos, medicamentos e
evolucdo da saude dos animais nos Cetas).

- Mddulo / Painel para o SisCetas - capaz de gerar relatdrios detalhados sobre atividades nos Cetas, como niimero
de animais recebidos, tratados, soltos, tipo de espécies atendidas eficicia de tratamentos e tendéncias (para
tomada de decisGes).

- Mddulo de rastreamento e monitoramento de animais pds-soltura.

- Médulo de gestdo de incidentes e emergéncias nos Cetas.

DBFlo

Interna

Bem-Te-Vi

-Plataforma de informacdes sobre fauna que facilite a integracdo com érgdos de outras esferas de governo
- Banco de Dados Nacional de Conhecimento sobre Fauna Silvestre

- Migracao de dados do Sisfauna

DBFlo

Interna

SISCITES
- Médulo de conferéncia das licengas emitidas pelo Siscites para uso pela fiscalizacdo aduaneira.
- Licenca Digital

DBFlo

Interna

Pau-Brasil
- Médulo de andlise de riscos para o Pau-Brasil.

DBFlo

Interna
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10

Infoserv V2

- Integracdo (LI) SISCOMEX (GED 29095)

- Integracdo LPCO SISCOMEX (GED 29257)
- Maquinas Agricolas (GED 28081)

- Relatérios (GED 28082)

- Médulos Administrativos

- Integracao com SENATRAN

- Emissoes Corporativas

Diqua

Interna

19

RAPP
- 3 novos formularios

Diqua

Interna

11

Sisfogo 2

- Cadastro do Aluno (Retirar a obrigatoriedade de alguns campos)

- Ajuste do layout do certificado

- AJUSTE turma nota Unica

- Ajuste na Integracao SEI - Alguns documentos gerados automaticamente
- Ajuste na formula de geragdo da nota (dindmica)

- Integragdo com o SouGov (autenticagao e cadastro)

Dipro

Interna

12

Auto de Infracdo (Al-e)

- Obrigatoriedade do Poligono de Embargo no AIE (GED 28786, 29478 e 28823)

- Aperfeicoamento para visualizar os embargos por desmatamento (GED 29509, 29510, 28593, 28420 e 28823)
- Ajuste na view de embargos (GED 29621)

- APl dos dados da fiscalizacdo para consumo do Pamgia (GED 26950)

Dipro

Interna

13

SCA 2

- Médulo de Delegacbes

- Integracao Gov.Br

- Inclusdo de outras operagées na Auditoria

Diplan/CGTI

Interna
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SIAC Diplan/CGFIN Interna

- Geracgdo do boleto Agrotodxico - SIA (GED 28903)
14" Consumo de dados do Agrotdxico SIA (GED 28902)
- Médulo Cobranga da TCFA

- Mddulo Cobranga da Al da fiscalizagdo

- Integracao com o Sapiens

Sistemas legados

Quadro 18 — Sistemas legados.

ID Sigla do Sistema Descricao Sistema  Linguagem Tipo Diretoria Unidade S;;tei::)a
ADAWEB Sistema do Ato Declaratério Ambiental: é um LEGADO | PHP Sistema DBFlo COFLO -
instrumento legal que possibilita ao Proprietario Rural Transacional

uma reducdo do Imposto Territorial Rural - ITR, em até
100%, quando declarar no Documento de Informacgao
e Apuracdo - DIAT/ITR, Areas de Preservacdo
Permanente (APP), Reserva Legal (ARL), Reserva
Particular do Patrimdnio Natural (RPPN), Interesse
Ecoldgico (AIE), Serviddo Ambiental (ASA), areas
cobertas por Floresta Nativa (AFN) e areas Alagadas
para Usinas Hidrelétricas (AUH).
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AGROTOXICOS O Sistema de Avaliacdo e Controle de Agrotdxicos é LEGADO | PHP Sistema Diqua COASP/CCONP | -
um sistema do requerimento eletronico de avaliacdo e Transacional
de alteracdo pods-registro; analise e classificacdo
ambiental para registro e para solicitacGes pds-
registro; relatério e laudo de resultados de avaliagcdo
para
AGROBIO Médulo do Sistema de Agrotdxicos para Produtos LEGADO | JAVA Sistema Diqua COASP/CCONP | -
Bioldgicos. Sua base serve de insumo para a cobranga (Microservigos) | Transacional
da taxa de manutencdo do PPA pelo sistema SIAC.
AUTORIZACAO Autorizacdao Ambiental para o Transporte LEGADO | JAVA Sistema Dipro CGEMA -
AMBIENTAL PARA | Interestadual de Produtos Perigosos. Transacional
O TRANSPORTE
INTERESTADUAL
DE PRODUTOS
PERIGOSOS
CERTIFICADO DE | Certificado de Regularidade. LEGADO | PHP Sistema Diqua COAVI
REGULARIDADE Transacional
CTF/AIDA Sistema Cadastro Técnico Federal de Atividades e LEGADO | PHP Sistema Diqua COAVI Sim
Instrumentos de Defesa Ambiental. Transacional
CTF/APP Sistema Cadastro Técnico Federal de Atividades LEGADO | PHP Sistema Diqua COAVI Sim
Potencialmente Poluidoras e Utilizadoras de Recursos Transacional
Ambientais.
DOCIBAMA Sistema de Gestdao Documental. DOCIBAMA. Utilizado |LEGADO | PHP Sistema Diplan SEDIN -
apenas para consultas. Transacional
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DOF

Sistema de Monitoramento e Controle do transporte
de produtos e subprodutos florestais vinculado ao
Documento de Origem Florestal. O Documento de
Origem Florestal — DOF — instituido pela Portaria n°
253/2006 do MMA — representa a licenca obrigatdria
para o controle do transporte de produto e
subproduto florestal de origem nativa, inclusive o
carvao vegetal nativo, em substituicdo a Autorizacao
de Transporte de Produtos Florestais (ATPF).O DOF
acompanhara, obrigatoriamente, o produto ou
subproduto florestal nativo, da origem ao destino nele
consignado, por meio de transporte individual:
rodoviario, aéreo, ferroviario, fluvial ou maritimo.

LEGADO

PHP

Sistema
Transacional

DBFlo

COFLO

Sim

10

FASIS

Sistema de Controle de Acesso para alguns sistemas
legados (todos desenvolvidos em PHP).

LEGADO

PHP

Sistema
Transacional

Diplan

Csl

Sim

11

INFOSERV/
PROCONV

Sistema de controle dos veiculos que serdo
comercializados no pais no que diz respeito a emissao
de gases poluentes. E um instrumento para a
solicitacao e emissao da "Licenca para o Uso de
Configuragdo de Veiculo ou Motor - LCVM", da
"Licenca para o Uso de Configuracdo de Ciclomotores,
Motociclos e Similares - LCM", suas respectivas
"Certidoes de Dispensa", e do "Certificado Ambiental
para o Uso do Gas Natural em Veiculos Automotores —
CAGN".

LEGADO

PHP

Sistema
Transacional

Diqua

COREM

Sim

12

MERCURIO

Sistema Mercurio Metalico.

LEGADO

PHP

Sistema
Transacional

Diqua

COREM

13

MOTOSSERRAS
(LPU)

Sistema de Licenciamento do Porte e Uso de
Motosserra.

LEGADO

PHP

Sistema
Transacional

DBFlo

COFLO

14

OLEO
LUBRIFICANTE

Sistema de acompanhamento e controle da
destinacdo de dleo lubrificante (Rel CONAMA 362/05).

LEGADO

PHP

Sistema
Transacional

Diqua

COREM
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PAU-BRASIL A Plataforma de Anuéncia Unica PAU-BRASIL é NOVO |JAVA Sistema DBFlo COMEX Sim
utilizada para a emissdo de anuéncias relativas a (Microservigos) | Transacional
comércio exterior de produtos relacionados a
15 biodive’rsidade brasileira. A plataforma é integrada ao
Portal Unico de Comércio Exterior (SISCOMEX), bem
como a outros sistemas do lbama, como: Plataforma
Nacional de Fauna, SISCITES, Sistema DOF, Sicafi e
CTF.
Plataforma Sabid - | Novo auto de infragdo eletrénico (aplicativo). LEGADO | Aplicativo / Sistema Dipro CONOF Sim
AIE - Aplicativo JAVA Transacional
16 (Microservigos)
Plataforma Sabia - | Permite controle automatico de recebimento e LEGADO | JAVA Sistema DBFlo COREC -
17 | CETAS destinacdo de animais em todos os Cetas dos estados. (Microservigos) | Transacional
Plataforma Sabiad - | Sistema para o nucleo de conciliagdo ambiental. LEGADO | JAVA Sistema Diplan SIAM -
18 | NUCLEO DE (Microservigos) | Transacional
CONCILIACAO
Plataforma Sabiad - | Sistema de projetos ambientais. LEGADO | JAVA Sistema Diplan SIAM -
19 | SISPRO (Microservigos) | Transacional
PNEUMATICO Sistema de controle da importacdo, fabricacdo e da LEGADO | PHP Sistema Diqua COREM -
20 destinacgdo final dos pneumaticos (Rel. CONAMA Transacional
416/09).
PROTOCOLO DE | Sistema Protocolo de Montreal V1. LEGADO | PHP Sistema Diqua COREM -
21 MONTREAL v1 Transacional
29 RAPP Relatério Anual de Atividades Potencialmente LEGADO | PHP Sistema Diqua COAVI -

Poluidoras.

Transacional
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SCA LEGADO | JAVA Sistema Diplan Csl Sim
(Smart GWT) | Transacional
23
SCA 2 Sistema de controle de acesso aos sistemas do Ibama. | LEGADO | JAVA Sistema Diplan Csl Sim
24 (Microservigos) | Transacional
SEGURANCA Sistema de Controle de Acesso para alguns sistemas LEGADO | PHP Sistema Diplan Csl Sim
25 legados (todos desenvolvidos em PHP). Transacional
26 SERVICOS IBAMA | Agregador de servicos e aplicagdes do Ibama via LEGADO | PHP Sistema Diplan Csl Sim
Internet para o publico externo. Transacional
SIAC Sistema de Arrecadacdo e Cobranca (projeto em NOVO |JAVA Sistema Diplan CPROFI -
27 desenvolvimento para substituir o Sicafi Arrecadacao) (Microservigos) | Transacional
58 SICAFI- ) Sistema Integrado de Cadastro, Arrecadacdo e LEGADO | PHP Sistema Diplan CPROFI Sim
ARRECADACAO Fiscalizacdo. Médulo Arrecadacdo. Transacional
29 SICAFI- Sistema Integrado de Cadastro, Arrecadacdo e LEGADO | PHP Sistema Audit couvl -
ATENDIMENTO Fiscalizacdo. Mdédulo Atendimento. Transacional
SICAFI-CADASTRO | Sistema Integrado de Cadastro, Arrecadacgao e LEGADO | PHP Sistema Diqua COAVI -
30 Fiscalizacdo. Mdédulo de gestdo do cadastro técnico Transacional
federal e relatoérios.
31 SICAFI-CAMARA | Sistema Integrado de Cadastro, Arrecadacdo e LEGADO | PHP Sistema Diplan SIAM Sim
Fiscalizagao. Transacional
SICAFI- Sistema Integrado de Cadastro, Arrecadacgao e LEGADO | PHP Sistema Dipro CONOF Sim
FISCALIZACAO Fiscalizagdo. Médulo Fiscalizagdo e Destinacdo de Transacional

32

Bens Apreendidos. Inclui o cadastro e
acompanhamento de alvos de llicitos ambientais
(SCAIA).
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SICAFI-JURIDICO |Sistema Integrado de Cadastro, Arrecadacgao e LEGADO | PHP Sistema Diplan SIAM -
33 Fiscalizacdo. Funcionalidade da Lei 12.996/14 Transacional
(Parcelamento/Antecipacdo).
SIGA (FCA) O SIGA é o sistema para apoiar a automacao dos LEGADO | JAVA Sistema Dilic Dilic Sim
processos executados pela Diretoria de Licenciamento (Microservigos) | Transacional
Ambiental — Dilic, que sdo: Licenciamento Ambiental
34 Federal — LAF; Avaliagdo de Impacto Ambiental — AlA;
Compensacdo Ambiental — CA e respectivos processos
de apoio. Sistema de informagdes de gestdo
Ambiental
35 SIGER Sistema de Informacgdes Gerenciais e Segurancga de LEGADO | PHP Sistema Diplan CPLAN / CGGP |Sim
Acesso. Transacional
36 SIMAF Sistema de Manejo de Fauna em Vida Livre. LEGADO | PHP Sistema DBFlo COBIO Sim
Transacional
SINAFLOR Sistema Nacional de Controle da Origem dos Produtos | LEGADO | JAVA Sistema DBFlo COFLO Sim
37 Florestais (Smart GWT) | Transacional
SINAFLOR+ Sistema Nacional de Controle da Origem dos Produtos | LEGADO | JAVA Sistema DBFlo COFLO Sim
38 Florestais 2. (Microservigos) | Transacional
SISCITES Sistema de gerenciamento de requerimentos e LEGADO | PHP Sistema DBFlo COMEX -
licencas de importagao, exportacao e reexportacao de Transacional
39 produtos e subprodutos da fauna e flora brasileira
ameacada ou ndo de extingdo em atendimento a
Convencao Internacional. (Inclui o médulo de
Cadastro de Colegdes Bioldgicas — CCBIO).
40 SISFAUNA v1 Sistema Nacional de Gestao de Fauna. LEGADO | PHP Sistema DBFlo COFAP -

Transacional
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SISFOGO Sistema Nacional de Informacgdes sobre Fogo. LEGADO | JAVA Sistema Dipro PREVFOGO -
41 (Smart GWT) | Transacional
SISFOGO 2 Sistema Nacional de Informacgdes sobre Fogo 2 LEGADO | JAVA Sistema Dipro PREVFOGO -
42 (Microservigos) | Transacional
43 SISLIC Sistema Informatizado de Licenciamento Ambiental. LEGADO | PHP Sistema Dilic Dilic -
Transacional
44 SISLIV vl Sistema Linha Verde de Ouvidoria v1. LEGADO | PHP Sistema Audit Couvi -
Transacional
SISLIV v2 Sistema Linha Verde de Ouvidoria v2. Tem por LEGADO | JAVA Sistema Audit Couvi -
objetivo substituir o atual sistema de registros e (Smart GWT) | Transacional
acompanhamento de ocorréncias (Linha verde) com
45 acréscimo dos médulos SIC e Servigos Ibama),
possibilitando integragdao com sistemas externos, via
Web Service, e melhorando processo a usabilidade /
interatividade dos usudrios com o sistema.
46 SISMATWEB Sistema de Material. LEGADO | PHP Sistema Diplan COASG -
Transacional
47 SISPASS Sistema de Gestao dos Criadores de Passeriformes. LEGADO | PHP Sistema DBFlo COFAP Sim
Transacional
48 SISPONTO Sistema de Ponto do Ibama. LEGADO | PHP Sistema Diplan CGGP -
Transacional
49 SISRET V1 Sistema Registro Especial Temporario de Agrotdxicos | LEGADO | PHP Sistema Diqua CCONP -
V1. Transacional
50 SISTAXON Sistema de Taxonomia. LEGADO | PHP Sistema DBFlo COMEX -
Transacional
51 SISRET V2 Sistema Registro Especial Temporario de Agrotdxicos NOVO |PHP Sistema Diqua CCONP -

V2.

Transacional
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52

Portal de Dados
Abertos

Portal onde sao disponibilizados conjuntos de dados
nos formatos csv, xml, json e html

LEGADO

PENTAHO

Disponibilizacao
de Dados
Abertos

Audit

Couvi

53

SISQUELONIOS

Sistema de Informacdo e Gestdo dos Quel6nios
Amazonicos. Sistema manutenido pelo Ibama. Obs.:
sistema encontra-se em ambiente de produgdo do
Instituto, mas que possui outra entidade da
Administracdo como gestora e responsavel.

LEGADO

PHP

Sistema
Transacional

ICMBIO

ICMBIO

54

SNA

Sistema Nacional de Anilhamento. O Sistema Nacional
de Anilhamento de Aves Migratdrias envolve a
coordenacdo e controle em nivel nacional dos
seguintes procedimentos: Credenciamento dos
anilhadores (registro); Analise dos projetos de
pesquisa e concessdo das Autorizagdes de
Anilhamento; Controle e distribui¢ao das anilhas;
Processamento dos dados de anilhamento;
Recebimento e processamento das informagdes
relativas ao encontro de uma ave anilhada
(recuperacdo). Observagdo: Este sistema é utilizado
pela CGM.AVE do ICMBIO e possui a Cofap/DBFlo
como ponto focal no Ibama; sistema encontra-se em
ambiente de producdo do Instituto, mas que possui
outra entidade da Administracao como gestora e
responsavel.

LEGADO

PHP

Sistema
Transacional

ICMBIO

ICMBIO

55

DOF +
RASTREABILIDADE
(Plataforma
Sinaflor)

Redesenho do sistema do Documento de Origem
Florestal (DOF) que visa a inclusdo do mecanismo de
rastreabilidade dos produtos florestais, durante o
transporte, armazenamento e beneficiamento, bem
como a exting¢do da subclassificagdo de madeiras
serradas para atendimento a resolugdo CONAMA n?
497/2020

LEGADO

JAVA
(Microservicos)

Sistema
Transacional

DBFlo

COFLO

Sim

203




INFOSERV2 Sistema de controle dos veiculos emissores de gases | LEGADO | JAVA Sistema Diqua COREM Sim
56 poluentes (Microservigos) | Transacional
PROTOCOLO DE | Sistema Protocolo de Montreal V3 LEGADO | JAVA Sistema Diqua COREM -
57 | MONTREAL v3 (Microservigos) | Transacional
SABIA (Sistema de | Novo Sistema de Apuragdo de Infragdes Ambientais — | LEGADO | JAVA Sistema PRESI Cenpsa -
58 Apuragdo de Adesdo (Microservigos) | Transacional
InfragGes
Ambientais)
Ecartas Barramento para comunicagao do Ibama com o LEGADO | JAVA APl / Diplan Csl Sim
(Barramento) sistema ecartas dos Correios, para emissao de Barramento
59 comunicagoes de forma eletrénica. Trata-se de
barramento disponibilizado para ser consumido pelos
diversos sistemas do Ibama.
60 SEI Sistema Eletrénico de Informacdo (Integragdes) LEGADO | PHP Sistema Diplan SEDIN Sim
Transacional
61 PGD - Sistema de Programa de Gestao de Demanda de LEGADO | PHP Sistema Diplan CGREH -
Teletrabalho teletrabalho Transacional
62 SISPAT V1 Sistema de Gerenciamento de Informacgdes LEGADO | DELPHI Cliente-Servidor | Diplan COAPA -
Patrimoniais
API Corporativa LEGADO | JAVA API/ Diplan Csl -
63 (Barramento) Barramento
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Sistemas Geo

Quadro 19 - Sistemas de geoprocessamento.

ID Sigla do Sistema Sistema Tipo Linguagem | Diretoria Unidade Sistema Critico
SIEMA (Sistema de LEGADO Sistema PHP Dipro CGEMA -
1 Emergéncias Ambientais) Transacional
CASV (Cadastro Simplificado | LEGADO Sistema JAVA DBFlo COREM -
2 de Vetores) Transacional
3 SINAFLOR-GEO LEGADO Componente | Python DBFlo COFLO -
4 SIGA-GEO LEGADO Componente |Python Dilic Dilic -
PAMGIA (Plataforma de LEGADO Plataforma Java CENIMA CENIMA -
Andlise e Monitoramento (ArcGIS)
> Geoespacial da Informacao
Ambiental)
6 SISCOM LEGADO Portal PHP CENIMA CENIMA -
CROTALUS LEGADO Portal Java CENIMA CENIMA -
7
(ArcGlIS)
Recooperar (Sistema de Sistema Java
8 Recuperaco de Areas NOVO Transacional | (ArcGIS) DBFlo COREM
Degradadas)
SISFOGO-GEO NOVO Componente |Java Dipro PREVFOGO -
9
(ArcGlIS)
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Portais

Quadro 20 — Portais.

ID Sigla do Sistema Descricao Sistema Tipo Diretoria Unidade sc'if,tei::’a
Portal Antigo do Site do Ibama para o cidad3do — estd sendo LEGADO |Site de Internet | PRESI Ascom -
1 Ibama (Joomla) absorvido pelo gov.br, entretanto o site antigo
ainda estd operante
2 Portal Ibamanet Site da Intranet do Ibama LEGADO |Site de Internet | PRESI Ascom -
3 Portal Ibama Site do Ibama no .GOV BR NOVO Site de Internet | PRESI Ascom Sim

Sistemas de prateleira

Quadro 21 —Sistemas de prateleira.

S

Sistemas de Prateleira

Sistema para cadastro de prontuarios médicos

Softwares Adobe

Softwares Microsoft

Pacote Autodesk 3ds Max

ABBY Fine Reader (leitor OCR)

Sistema Dataprev para busca de certiddo de ébito (ANOREG BR - API)

Corel Draw

Software para gestdo de riscos

OO (IN|O NN IW|IN|F

Software de deriva de 6leo: OSCAR, OILMAP, MOHID, POSEIDON OSM, DELFT-3D, MEDSLINK-II

10

Software para gerenciamento de projeto (disponivel no pacote Office)
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11

Windy API

12

Software para controle de almoxarifado (SIADS)

13

Sistema de gerenciamento de uso de RPAS

14

Maltego - versdao OSINT

15

ArcGIS PRO

16

Software para governanca de dados

17

Software para gestao do conhecimento

18

Ferramenta ITSM

19

Software para monitoramento de redes sociais

20

Sistemas Operacionais

21

Ferramenta de apoio ao controle da qualidade de software

22

Software para gestdo de secretaria académica

23

Sophia - Software para gestao de biblioteca

24

Colecdo ABNT e ISO - Software de Consulta a base ABNT e ISO
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