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1. TERMOS E ABREVIAGOES

A Tabela 1 (Termos e abrevia¢des) apresenta as abreviagdes utilizadas neste documento.

A COM SOC | Assessoria de Comunicagao Social

A SEG Assessoria de Seguranca

CGDPSI Comité de Governanca Digital, Privacidade e Seguranca da Informacao
DCAF Divisdao de Coordenagdao Administrativa e Financeira

DIV INFRA | Divisao de Infraestrutura

DRH Divisao de Recursos Humanos

DTEP Dire¢do Técnica e Ensino e Pesquisa

DTI Divisdo de Tecnologia da Informacao

DTS Dire¢do Técnica de Saude

EGD Estratégia de Governo Digital

ETIR Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos
HFA Hospital das Forcas Armadas

LGPD Lei Geral de Protecdo de Dados Pessoais

MD Ministério da Defesa

ME Ministério da Economia

MPOG Ministério do Planejamento, Orcamento e Gestao

PDTIC Plano Diretor de Tecnologia da Informa¢ao e Comunicagao

RNP Rede Nacional de Ensino e Pesquisa

SGD Secretaria de Governo Digital

SGH Sistema de Gestdo Hospitalar

SISP Sistema de Administracdo de Recursos de Tecnologia da Informacao
SLTI Secretaria de Logistica e Tecnologia da Informacao

STI Secretaria de Tecnologia da Informacao

TCU Tribunal de Contas da Unido

TIC Tecnologia da Informacdo e Comunicacao

Tabela 1 - Termos e abreviagoes.
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2. APRESENTACAO

Este Plano Diretor de Tecnologia da Informagao e Comunicagao (PDTIC) é uma ferramenta de
planejamento, gestdo e governanga das agles relacionadas a Tecnologia da Informacdo e
Comunicagao (TIC) do Hospital das Forgas Armadas (HFA).

O PDTIC tabém constitui-se em uma referéncia para o atendimento das necessidades e
aquisicdes de TIC.

Portanto, é fundamental alinhd-lo estrategicamente com os planejamentos do Governo
Federal e também com os internos, no ambito do HFA.

A elaboracdo do PDTIC tomou como referéncia inicial o Plano anterior e as necessidades atuais
das unidades do HFA. Dessa forma, foram feitas revises do PDTIC 2019-2022, que contou com a
participacdo das dreas de negdcio do hospital.

O PDTIC poderd ser atualizado a qualquer tempo para contemplar eventuais novas
necessidades, dentre outros ajustes pertinentes, visando manter o alinhamento com os planos de
negécio do HFA e com o orcamento anual.

As revisOes sdo de responsabilidade do Comité de Governanca Digital, Privacidade e Seguranca
da Informacdo (CGDPSI).

Vdarios motivos podem ensejar e justificar a necessidade de atualizacdes do PDTIC, como por
exemplo: alteragcbes nas necessidades, objetivos, metas, acOes ou projetos, proposta
orcamentaria, etc.

O restante deste documento abordard os demais tépicos apresenados no Sumario deste Plano.
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3. INTRODUGAO

A Instrucdo Normativa SGD/ME n? 94, de 23 de dezembro de 2022, determina que as
contratacgdes de solugdes de TIC no ambito dos érgdos e entidades integrantes do SISP deverdo
estar:

- em consonancia, no que couber, com o PDTIC do 6rgao ou entidade, elaborado conforme
Portaria SGD/ME n? 778, de 4 de abril de 2019, e suas atualizacles;

- alinhadas a Estratégia de Governo Digital (EGD), instituida pelo Decreto n2 10.332, de 28 de
abril de 2020, e suas atualizacdes; e

- integradas a Plataforma gov.br, nos termos do Decreto n2 8.936, de 19 de dezembro de 2016,
e suas atualizagbes, quando tiverem por objetivo a oferta digital de servigos publicos.

Afiguram-se como fatores motivacionais para a elaboragao do PDTIC:
- alinhamento das a¢bes de TIC com as diretrizes do Governo Federal;

- dar visibilidade sobre a importancia do papel e da atuacdo da area de TIC e o seu valor
agregado para a organizagao;

- atendimento as praticas de Governanga de TIC; e
- otimizacdo do investimento em recursos de TIC.

A Governanca de TIC do HFA observa, no que couber, a Portaria SGD/ME n2 778, de 4 de abril
de 2019, e suas atualizacdes, sendo orientada pelos objetivos estratégicos elencados mais a frente
neste Plano.
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4. METODOLOGIA DE ELABORAGCAO

Para elaboragdo deste Plano foi utilizado como referéncia o PDTIC anterior (2019-2022) e o
Guia de PDTIC do SISP versdo 2.0, publicado pela STI/MP, disponivel no enderego: www.sisp.gov.br.


http://www.sisp.gov.br/
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5.

DOCUMENTOS DE REFERENCIA

ATabela 2 (Documentos de Referéncia) apresenta os documentos que serviram como material

de referéncia para elaboragao deste Plano.

Lei n2 13.709, de 14 de agosto de 2018, Lei Geral de Prote¢do de Dados Pessoais (LGPD).

Decreto-Lei n2 200, de 25 de fevereiro de 1967, que dispde sobre a organizacao da Administracao
Federal, estabelece diretrizes para a Reforma Administrativa, e d outras providéncias.

Decreto n2 10.332, de 28 de abril de 2020 — institui a Estratégia de Governo Digital para o periodo de
2020 a 2022, no ambito dos drgados e das entidades da administracao publica federal direta, autarquica e
fundacional e dd outras providéncias.

Decreto n2 9.507, de 21 de setembro de 2018, que dispde sobre a execucgdo indireta, mediante
contratacdo, de servigcos da administracdo publica federal direta, autarquica e fundacional e das
empresas publicas e das sociedades de economia mista controladas pela Unido.

Acérddo n2 1.521/TCU - Plenario, de 21 de outubro de 2003, que dispde sobre indicios de
irregularidades em processo de inexigibilidade de licitacdo para fornecimento de produtos e servigos
de informatica.

Acérdido 1.233/TCU - Plenério, de 23 de maio de 2012, avalia se a gestdo e o uso da tecnologia da
informacdo estdo de acordo com a legislacdo e aderentes as boas praticas de governanca de TI.

Portaria Normativa n2 25-GM/MD, de 25 de abril de 2019 — aprova a Politica Setorial de Defesa (PSD).

Instrugdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022 - dispde sobre o processo de
contratacdo de Solugdes de Tecnologia da Informagdo e Comunicacgdo (TIC) pelos érgdos e entidades
integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informacdo (SISP) do Poder
Executivo Federal.

Portaria SGD/ME n2 778, de 04 de abril de 2019 - dispde sobre a implantagdo da Governanga de
Tecnologia da Informagdo e Comunicagdo nos érgaos e entidades pertencentes ao Sistema de
Administragcdo dos Recursos de Tecnologia da Informag¢do do Poder Executivo Federal - SISP.

Guias do SISP — Guia de Comité de Tl do SISP, Guia de PDTIC do SISP vers3do 2.0, Guia de Boas Praticas
em ContratagGes de SolugGes de Tecnologia da Informacgao versao 2.0, Guia de Governanga de TIC do
SISP v1.0, Metodologia de Gerenciamento de Portfélio de Projetos do SISP.

Tabela 2 - Documentos de referéncia.
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6. PRINCIPIOS

A Tabela 3 (Principios) destaca os principios norteadores para a elaboragdo do PDTIC.

01 Lei Ge'ral de Protecdo de Dados Pessoais, no én.nl:.)ito do HFA, e Lei ne 13.709/2018
garantir a seguranca das plataformas de governo digital.

Um Governo centrado no cidaddo, que buscaoferecer uma jornada
02 | maisagraddvel e respondeas suas expectativas por meio de servigos | Decreto n? 10.332 (EGD)
de altaqualidade.

Um Governo integrado, que resulta em uma experiéncia
consistente de atendimento para o cidaddo e integra dados e
servicos da Unido, dosEstados, do Distrito Federal e Municipios,
reduzindo custos, ampliando a oferta de servigos digitais e retira
do cidaddo o Onus do deslocamento e apresentacdo de
documentos.

Um Governo inteligente, que implementa politicas efetivas com
base em dados e evidéncias e antecipa e soluciona, de forma
04 | proativa, as necessidades do cidaddo e das organizagdes, além de | Decreto n? 10.332 (EGD)
promover um ambiente de negdcios competitivo e atrativo a
investimentos.

03 Decreto n? 10.332 (EGD)

~ ~ ~ . Decreto-Lei n2 200
As contratagGes de solugdes de TIC deverdao serprecedidas de I

05 planejamento Decreto n2 9.507
) IN SGD/ME n294/2022
Acérdion21.521/TCU-
06 As necessidades de TIC deverdo ser objetivas, claras e mensuraveis, | Plenario

que indiquem o alcance dos resultados pretendidos Acérddo 1.233/TCU — Plenério
IN SGD/ME n294/2022

As contratacdes de solugdes de TIC, no ambito dos drgdos e
07 | entidades integrantes do SISP, deverdo estar em consonancia com | IN SGD/ME n2 94/2022
o PDTIC do HFA, previstas no Plano Anual de Contratagdes.

As contratagOes de solu¢des de TIC devem atender as normas
08 | especificas dispostas noANEXO da Instrucdo Normativa SGD/MP n2 | IN SGD/ME n2 94/2022
01/2019

Publicacdo no portal institucional do HFA dos instrumentos e
09 | artefatos de gestdo de TIC, visando dar maior transparéncia as | IN SGD/ME n2 94/2022
informacdes e instrumentos de gestdo
Planejamento com foco no alinhamento as necessidades em | Portaria Normativa n2 25-
TIC e aos projetos setoriais do HFA GM/MD

Tabela 3 - Principios.
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7. ORGANIZAGAO DA TIC
A Instrucdo Normativa n2 11 - Cmt Log HFA, de 25 de julho de 2023, regula as competéncias

das diversas unidades do HFA, assim como as atribui¢cdes dos seus chefes, e estabelece, no art. 12
do seu ANEXO, a estrutura organizacional do hospital, que inclui a sua area operacional de TIC.

10
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8. RESULTADOS DO PDTIC ANTERIOR

Em sintese, a avaliacdo dos resultados do PDTIC anterior concluiu que, dentre as 68 ag¢des
planejadas, que foram agrupadas em 13 conjuntos, conforme demonstra o Grafico 1 (Percentual
alcangado pelas agdes do PDTIC anterior (2019-2022)), 33 alcangaram plenamente os resultados
previstos (100%), 21 tiveram alcance igual ou superior a 50% e 14 tiveram alcance igual ou inferior
a 20%, conforme demonstra o Grafico 2 (Alcance das agdes).

o 100% 100% M 100% M 100% 100% @M 100%
97% 9
94%
80% 80%
70%
N1 N2 N3 N4 N5 N6 N7 N8 N9 N10 N1l  N12  N13
Grafico 1 — Percentual alcangado pelas a¢gdes do PDTIC anterior (2019-2022).

Observou-se que fatores como o alto
numero de ac¢des, auséncia de monitoramento
formal, além dasrestricdes orcamentarias e de
pessoal, contribuiram para o resultado
apresentado.

B Alcance 100%

 Alcance =>50%

N&o obstante, considera-se um resultado
satisfatorio, onde apenas 14 a¢Ges (15% das 68
acOes) apresentaram metas com um alcance
abaixo dos 50%.

B Alcance<= 20%

Grafico 2 — Alcance das agoes.
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9. REFERENCIAL ESTRATEGICO DA AREA DE TIC

9.1 MISSAO

Prover solugdes de TIC para a disseminagdo, o controle, o armazenamento de informagdes
integras e consistentes, de forma oportuna e segura, para o seu emprego efetivo nos processos de
negocio e servigos digitais, colaborando com a formag¢ao do conhecimento institucional do HFA.

9.2 VISAO

Ser uma drea reconhecida pela exceléncia na gestdo operacional, por meio da aplicacao
confidvel e eficiente de conhecimentos e recursos de TIC, para o atendimento das necessidades
corporativas.

9.3 VALORES

Comprometimento — Constante busca pelo alinhamento aos objetivos da Organizagao e da
Administracdo Publica Federal (APF).

Efetividade — Racionalizacdo na alocacdo e no emprego dos recursos disponiveis.

Qualidade de Servigo — Busca permanente pela exceléncia e pela prontiddo na prestacaode
servicos de TIC.

Proatividade — Capacidade de tomar iniciativas e decisGes oportunas com a necessaria
antecedéncia, face as tendéncias temporais e ambientais.

9.4 OBJETIVOS ESTRATEGICOS DO HFA

Os objetivos estratégicos do HFA sdo os apreentados a seguir, os quais também estado
representados no MAPA ESTRATEGICO SETORIAL DO HFA, conforme indica o Grafico 3 (Mapa
Estratégico do HFA) deste PDTIC:

Objetivo Estratégico n2 1 (OE1): Fortalecer a Dimensdo Humana;
Objetivo Estratégico n2 2 (OE2): Aperfeicoar os Sistemas de Gestdo, Governanca e Controle;
Objetivo Estratégico n2 3 (OE3): Melhorar a Infraestrutura, Equipamentos e Instalacdes;

Objetivo Estratégico n2 4 (OE4): Fortalecer a Comunicac¢do, o Conhecimento e a Imagem
Institucional;

Objetivo Estratégico n2 5 (OE5): Promover a Qualidade, a Efetividade e a Ampliagdo do
Atendimento a Saude;

Objetivo Estratégico n2 6 (OE6): Desenvolver as Areas de Ensino, Pesquisa e Inovagio;
Objetivo Estratégico n2 7 (OE7): Reduzir Encaminhamentos para OCS;
Objetivo Estratégico n2 8 (OE8): Atender as Expectativas dos Usuarios;

Objetivo Estratégico n2 9 (OE9): Maximizar Resultados EconGmicos; e

12
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Objetivo Estratégico n2 10 (OE10): Garantir a Sustentabilidade do HFA.
9.5 ANALISE DE CENARIO (SWOT)

A area de TIC em qualquer instituicdo apresenta elementos criticos de riscos que podem ser
eliminados ou atenuados. Para isso, sdao necessarias solugdes de gerenciamento, modernizagao da
area e aplicagdo das a¢Oes mais adequadas para o HFA.

A visdo da realidade da organizacao foi obtida a partir do levantamento da situa¢do atual, a
qual compo6s a fotografia da instituicdo. Assim, identificou-se a dimensao do trabalho a ser
desenvolvido, os processos de negdcio, os processos de TIC, os recursos humanos da area de TIC, a
infraestrutura e a comunidade usuaria dos recursos da TIC.

No HFA, para realizar essa analise, foi escolhida a técnica SWOT, buscando os pontos fracos,
fortes, ameacas e oportunidades, conforme apresenta a Tabela 4 (Analise SWOT). Entre os pontos
fracos e as ameacas, buscou-se o que é necessario resolver. Entre os pontos fracos e oportunidades,
buscou-se o que é necessario melhorar. Entre os pontos fortes e ameacas, buscou-se o que serd
mantido. Entre os pontos fortese oportunidades, buscou-se o que é necessario investir.

EXTERNO INTERNO

1 - OPORTUNIDADES 2 - PONTOS FORTES
OP1.1 - Comprometimento da AltaAdministracdo
do HFA com a TIC.
OP1.2 - Recomendag¢bes de aprimoramentoda TIC

pelos érgaos de controle. PF2.1 - Estrutura regimental, subordinacdo direta
OP1.3 - Existéncia de processos de negocio e | ao Alto Comando.
servicos finalisticos ainda ndo informatizados. PF2.2 - Comprometimento e envolvimento da

OP1.4 - Fomento para o provimento de servigos | equipe.

por meio digital, formalizado por meio da EGD do | PF2.3 — Disponibilizacdo, pelo MD, da RNP com
Governo Federal. fornecimento de conectividade com alto
OP1.5 - Consciéncia da importancia estratégica da | desempenho e possibilidade de capacitacdo com
TIC para o alcance dos objetivos institucionais do | baixo custo.

HFA.

OP1.6 - Ampliacdo da utilizacdo dos servicos em
nuvem pela APF.

PF4.1 - Desvio do pessoal de TIC para outras
atividades.

PF4.2 - Quadro de pessoal insuficiente para o
atendimento das atividades de TIC.

PF4.3 - Falta de investimentos direcionados para
aTIC.

PF4.4 - Orcamento contingenciado, limitado ou
nao especifico para a TIC.

PF4.5 - Rede légica interna com pouco nivel de
maturagao.

AM3.1 - Contingéncias e cortes no or¢camento.
AM3.1 - Mudangas na legislacdo.

AM3.2 Lei Geral de Protegdo de Dados (LGPD).
AM3.3 - Rompimento ou finalizagdo de Contrato
de empresas envolvidas em servigos criticos.
AM3.4 - Morosidade no processo de contratagao
de bens e servigos.

13
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PF4.6 - Quantidade de projetos prioritarios a
serem executados.

PF4.7 — Comités afins a TIC ainda pouco efetivos.

PF4.8 - Deficiéncia de mapeamento de
processos.

PF4.9 - Pouca experiéncia da Equipe de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos
(ETIR).

PF4.10 - Baixa maturidade em praticas de

gerenciamento de problema.

PF4.11 - Solucodes e ativos de TIC sem contrato de

suporte e garantia.

PF4.12 - Baixa capacidade de atender as

demandas de Business Intelligence (Bl) e

mineracdo de dados.

PF4.13 - Rotatividade de servidores.

Tabela 4 — Analise SWOT.
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10. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGAO

O HFA tem como competéncia maxima prestar assisténcia hospitalar aos militares das Forgas
Armadas e seus dependentes, a Presidéncia da Republica e a segmentos da sociedade devidamente
autorizados e desenvolver o ensino e a pesquisa como pressupostos de um padrao de exceléncia.
Compete também ao HFA:

- Prestar assisténcia médica global, incluindo prevencdo, tratamento ambulatorial e de
hospitalizacdo, recuperacao, reabilitacao e assisténcia médico-social, aos militares da ativa, reserva
e reformados e seus dependentes;

- Dar apoio as organiza¢des militares de saude sediadas nas areas Centro-Oeste e Norte do
Pais;

- Cooperar com as autoridades civis e militares no que disser respeito a saude publica, as
calamidades publicas e a outras emergéncias;

- Promover, incentivar e realizar pesquisas na drea médica e executar programas de ensino
para pessoal técnico dos niveis superior e médio;

- Manter intercambio técnico-cientifico com entidades civis e militares no campo de saude,
sediados no Pais e no exterior; e

- Buscar aderir aos padrdes do governo e as boas praticas.

Para o bom funcionamento da area fim, existem d4reas responsdveis pela vitalidade da
Instituicdo, como as unidades de contas, financeiro, almoxarifado e pessoal. A area de TIC esta
incorporada a instituicdo, também para compor esse suporte para o sucesso da darea fim, e é
operacionalmente representada pela DTI.

A DTI assessora para o estabelecimento de regras gerais sobre sua area de atuacdo,
centralizando as atividades operacionais na area de TIC, dando suporte as decisdes do Comando
Logistico do Hospital. Para isso, faz-se necessario o desenvolvimento de um plano que direcione
essas atividades, ndo so visando o ambiente atual, como também cenarios futuros.

Tendo como base os objetivos estratégicos do HFA, representados no MAPA ESTRATEGICO
SETORIAL DO HFA, conforme indica o Grafico 3 (Mapa Estratégico do HFA) deste Plano,
confeccionou-se a Tabela 5 (Categorizacdo das Ac¢des de TIC), que traz as iniciativas estratégicas do
HFA alinhadas as a¢des de TIC categorizadas, as quais serdo detalhadas no Plano de Metas e Ac¢des.
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Envolve toda aquisicdo de material permanente
gue ndo envolve prestacdo de servicos. Ex.:

Bens de TIC Infraestrutura . :
servidores de rede, switchs, computadores,
monitores.
- Toda aquisi¢dao de materialcaracterizado como
Materiais de TIC Infraestrutura quisie
de consumo. Ex.: hd externo, cabo de rede, etc.
Conjunto formado por elementos de tecnologia
da informacdo e processos de trabalho que se
Infraestrutura ) .
~ . integram para produzir resultados que atendam
Solugao TIC Sistemas . ~
. ~_| as necessidades do HFA. Ex.: Solugao de
Seguranca da informacao i
armazenamento, Sala Segura, Firewall,
Software.
Prestacdo de servicos TIC, mesmo que incluso o
fornecimento de material de consumo. Ex.:
Infraestrutura reestruturacdo da infraestrutura de rede,
Servicos TIC Sistemas cabeamento de rede, outsourcing de
Seguranga da informagao| impressao, contratos de suporte e manutengao
gue envolvem softwares, link de internet,
digitalizacao, certificado digital.
Avaliar solugdao TIC e perfil das areas
demandantes, viabilidade da contratacao,
i Pessoal L L ~
Apoio TIC aspectos funcionais e técnicos da solucdo,
Governanga . . . ~
estratégia de TIC, planejamentos, gestdo do
ciclo de vida.
N Pessoal N .
Acles Elaboracdo de planos, normas e politicas e
Governanga

Administrativas TIC

Seguranca da informacdo

capacitacao de servidores.

Tabela 5 — Categorizacdo das Agoes de TIC.
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10.1 MAPA ESTRATEGICO SETORIAL DO HFA

‘ SAC Prover assisténcia médico-hospitalar:

- de medla e alta complexidade aos usudrios das FA e outros conveniados;
- de baixa, média e alta complexidade aos servidores civis do MD e HFA;

e desenvolver ensino, pesquisa e inovagdo na drea de satide.

RESULTADOS econdmicos

Ser reconhecido como Hospital Estratégico para o Sistema de
Saude Militar e para a Defesa Nacional, destacando-se pela
qualidade, modernidade e humanizacdo do seu atendimento

Garantir a sustentabilidade

do HFA

— 1 ——

@ Reduzir encaminhamentos

para OCS

@ Fortalecer a Comunicagao
PROCESSOS e o Conhecimento

INTERNOS Institucional

®Aperfei<;oar os Sistemas
INSTITUCIONAL de Governanca, Gestdo e _

Controle

Promover a qualidade, a
efetividade e a ampliacao ensino, pesquisa e
do atendimento de saude inovagdao

—

Atender as expectativas

— Gosciuarioe

@ Desenvolver as areas de

Melhorar a Infraestrutura,@

Fortalecer a Dimensdo _ Equipamentos e

Instalagées

Grafico 3 — Mapa Estratégico do HFA.
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10.2 RELACAO ENTRE OBJETIVOS/ESTRATEGIAS, ACOES ESTRATEGICAS DO PLANO ESTRATEGICO DO HFA (2021-2024) E CATEGORIAS DE

ACOES TIC

As tabela 6 a 15 apresentam as relagdes entre os objetivos/estratégias, as acBes estratégicas do plano estratégico do HFA (2021-2024) e as

categorias de a¢bes TIC.

OE 1 - FORTALECER A DIMENSAO HUMANA

1.1 Promover a melhoria das
CondigGes de Trabalho.

1.1.1 Atualizagdo dos equipamentos de informatica Bens de TIC
1.1.2 Padronizagdo e substituicdo progressiva do mobiliario.

1.1.3 Adequacdo progressiva das instalagdes.

1.1.4 Modernizagao dos locais de trabalho.

1.1.5 Instalagdo do sistema de tubo pneumitico. Solugdo TIC

1.1.6 Implantagdo de creche para os filhos menores de 7 anos dos agentes publicos em exercicio no HFA.

1.2 Valorizar o Mérito

1.2.1 Implantar um Programa de Avaliagdo e recompensa por meritocracia para os Servidores Civis (SC).

AcBes Administrativas TIC

1.2.2 Encaminhamento de expedientes ao MD para adequar a politica de gratificagdes do setor publico (SIORG) a

Profissional. estrutura de pessoal do HFA.

1.2.3 Desenvolvimento de sistema de avaliagdo de meritocracia. Apoio TIC
1.3 Investir em Capacitacdo e 1.3.1 Aperfeicoamento do Plano de Desenvolvimento de Pessoas (PDP). Apoio TIC
Treinamento. 1.3.2 Promocao de treinamentos e capacita¢des internas. Apoio TIC

1.4 Recompor a Forga de
Trabalho

1.4.1 ReuniGes entre a area de recursos humanos do HFA com as respectivas areas das Forgas visando a
manutenc¢do e/ou ampliacdo dos efetivos.

1.4.2 Encaminhamento de expedientes ao MD e ao Ministério da Economia visando: a recomposi¢do salarial; e a
realizagdo de concurso publico.

1.4.3 Implantagdo de Programa de Estdgio remunerado no HFA.

1.4.4 Terceirizagao de atividades visando suprir a falta de recursos humanos especializados (Brigada de Incéndio,
apoio de Tl, aquisi¢Oes, licitagdes, contratos, faturamento, Agentes de Portaria e equipe de UTI).

Tabela 6 — Objetivo Estratégico n2 1 do HFA.

18




Plano Diretor de Tecnologia da Informacédo e Comunicacao 2023-2026

OE 2 - APERFEICOAR 0S SISTEMAS DE GESTAO, GOVERNANGA E CONTROLE

Servigos TIC

2.1 Implementar o Sistema de

2.1.1 Implementar o painel estratégico.

2.1.2 Disseminar a cultura de indicadores nos niveis estratégico, tatico e operacional.

AcBes Administrativas TIC

2.1.3 Realizar reunides de atualizagdo e coordenagdo estratégicas.

AcBes Administrativas TIC

Medigdo de

Desempenho 2.1.4 Desenvolvimento de painéis de Bl para acompanhar a evolugdo dos trabalhos realizados pelas unidades. Apoio TIC
2.1.5 Avaliar a evolugdo das estruturas/atividades do HFA por intermédio de indicadores. Apoio TIC
2.2.1 Desenvolvimento de painéis de Bl para apoio a decisdo dos gestores setoriais e controle da evolugdo das Apoio TIC
acGes realizadas.

2.2 Desenvolver Ferramentas 2.2.2 Aprimoramento do controle de efetivo do pessoal militar através da implantagdo do Sistema de Solucio TIC

de Gestdo e de Controle.

Cadastramento e Controle de Pessoal do HFA.

2.2.3 Implementacgdo da Divisdo de Material de Saude.

AgOes Administrativas TIC

2.2.4 Promover a automacdo da Farmacia. Solugdo TIC
2.3.1 Reunides com a empresas detentoras das tecnologias dos sistemas de gestdo e controle usados no HFA Solugiio TIC
visando a constante adequagdo desses sistemas com a evolugdo das necessidades hospitalares.
2j3 Aperfeicoar Of Processos e 2.3.2 Ampliacdo do acesso biométrico e sistema de monitoramento. Solugao TIC
Sistemas de Gestdo e de 2.3.3 Aperfeicoamento dos sistemas de gestdo de TIC. Solugao TIC

Controle Existentes.

2.3.4 Estruturagdo e operagdo dos comités do HFA afins a TIC.

AcBes Administrativas TIC

2.3.5 Atualizacdo do Regimento Interno.

AcBes Administrativas TIC

Tabela 7 — Objetivo Estratégico n2 2 do HFA.
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OE 3 - MELHORAR A INFRAESTRUTURA. EQUIPAMENTOS E INSTALAGOES

3.1 Aperfeicoar a Gestdo da 3.1.1 Realizagdo de obras para adequagdo dos locais de atendimento as necessidades dos usuarios. Apoio TIC
Infraestrutura, Equipamentos N . . o . . o
e InstalacBes auip 3.1.2 Aquisicdo de novos equipamentos hospitalares e atualizagcdo de equipamentos existentes. Solugdo TIC
3.2.1 Obras de modernizagao dos andares de internagao, andar cirurgico e recepgdes. Servigos TIC
3.2 Ampliar Infraestrutura 3.2.2 Aumento das capacidades das subestagOes de energia elétrica.
Instalada (Capacidade 3.2.3 Construgdo da micro usina fotovoltaica.
Instalada). 3.2.4 Reforma da rede elétrica do ambulatério.
3.2.5 Modernizagdo da infraestrutura de Tl Bens de TIC

3.3 Garantir a Eficiéncia
Global dos Equipamentos
(OEE, sigla em inglés).

3.3.1 Aperfeigoamento das relagdes entre o HFA e a empresa responsavel pela manutengao dos equipamentos
hospitalares do HFA.

3.4 Manter ou ficar ECD
Ampliar a Capacidade para
Responder a Pandemias e
Calamidades Publicas

Tabela 8 — Objetivo Estratégico n2 3 do HFA.
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OE 4 — FORTALECER A COMUNICAGAO, O CONHECIMENTO E A IMAGEM INSTITUCIONAL

4.1 Ampliar a comunicagdo
interna e externa

4.1. Aumento do numero de inser¢des das atividades realizadas pelo HFA nas redes de divulgagao.

Agdes Administrativas TIC

4.1.2 Reforgar o endomarketing.

Agdes Administrativas TIC

4.2 Promover a imagem do
HFA.

4.2.1 Aumento do nimero de insergdes nas midias sociais.

Acdes Administrativas TIC

4.2.2 Ampliagdo e melhoria da qualidade das matérias a respeito do HFA.

Acdes Administrativas TIC

4.2.3 Elaboragdo de videos institucionais.

Acdes Administrativas TIC

4.3 Disseminar conhecimento
institucional.

4.3.1 Disseminar a Carta de Servigos do HFA.

Acdes Administrativas TIC

4.3.2 Ampliacdo e melhoria da qualidade das matérias de conhecimento institucional.

Acdes Administrativas TIC

Tabela 9 — Objetivo Estratégico n2 4 do HFA.
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OE 5 - PROMOVER A QUALIDADE, A EFETIVIDADE E A AMPLIACAO DO ATENDIMENTO DE SAUDE

5.1 Promover a Qualidade do

5.1.1 Realizagdo de capacitagGes voltadas para agdes de humanizagao.

Agdes Administrativas TIC

5.1.2 Implementar o indicador de altas sem intercorréncias.

Agdes Administrativas TIC

5.1.3 Monitorar os tempos de atendimento.

Ac¢bes Administrativas TIC

5.1.4 Monitorar as taxas de retorno e de reinternagao.

Ac¢bes Administrativas TIC

Atendimento. 5.1.5 Construgdo do Centro de Reabilitagdo. Solugdo TIC
5.1.6 Fortalecer a atuacdo do Nucleo de Qualidade e Seguranga do Paciente (NQSP). Solugdo TIC
5.1.7 Implementar o circuito fechado de medicamentos. Servigos TIC
5.1.8 Implantagdo da unidade de cirurgia robdtica minimamente invasiva. Servigos TIC e Solugdo TIC
5.2.1 Promover a ampliacdo das agendas. Apoio TIC
5.2 Ampliar a Quantidade do 5.2.2 Reforma e modernizagdo de clinicas médicas. Servigos TIC

Atendimento.

5.2.3 Implementar o indicador de giro de leitos.

Acdes Administrativas TIC

5.2.4 Ampliar o horario de atendimento e de procedimentos realizados no HFA.

Acdes Administrativas TIC

5.3 Implementar a Saude
Baseada em Valor.

5.3.1 Promover a cultura da saude baseada em valor.

Acdes Administrativas TIC

5.3.2 Avaliar a concretizagdo do desfecho mais favordvel a necessidade do paciente.

Acdes Administrativas TIC

Tabela 10 — Objetivo Estratégico n2 5 do HFA.
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OE 6 — DESENVOLVER AS AREAS DE ENSINO, PESQUISA E INOVACAO

6.1 Ampliar Parcerias com
Instituicdes de Ensino e
Pesquisa.

6.1.1 Fomentar encontros e reunides com Instituicdes de Ensino e Pesquisa, buscando parcerias que atendam as
expectativas de melhoria de atendimento do HFA.

Agdes Administrativas TIC

6.1.2 Celebrar e publicar o Acordo de Cooperagdo com a Universidade de Goias (UFG) para Implantagdo do
Laboratdrio Sentinela de Monitoramento de Arboviroses no HFA.

Ac¢bes Administrativas TIC

6.2 Desenvolver Programas de

Residéncia em Saude.

6.2.1 Fomentar o Programa de Residéncia médica e Instrugdo em Servico.

Ac¢Oes Administrativas TIC

6.2.2 Criacdo de Residéncia Multiprofissional em Saude (residéncia em Fisioterapia).

Ac¢bes Administrativas TIC

6.2.3 Criacdo de Residéncia Multiprofissional em Saude (residéncia em Farmacia).

Ac¢bes Administrativas TIC

6.3 Promover Melhorias para
os Servicos de Saude do HFA.

6.3.1 Fomentar a utilizagdo do centro de simulagdo realistica da DTEP.

Ac¢bes Administrativas TIC

6.3.2 Coordenar as atividades dos cursos de pds-graduacdo, estagios e eventos cientificos no HFA.

Ac¢bes Administrativas TIC

6.3.3 Retomar o Processo Seletivo para o Programa Avangado na Area de Cirurgia de Joelho.

Ac¢des Administrativas TIC

6.4 Buscar Novas Tecnologias.

6.4.1 Fortalecimento do Nucleo de Avaliacdo de Tecnologias de Saude (NATS).

Ac¢bes Administrativas TIC

6.4.2 Capacitacdo e aperfeicoamento dos integrantes do NATS.

Ac¢bes Administrativas TIC

6.4.3 Assinatura de plataformas para auxilio na condugdo de sinteses de evidéncias.

Ac¢bes Administrativas TIC

6.4.4 Promover cirurgias experimentais.

Acdes Administrativas TIC

Tabela 11 - Objetivo Estratégico n2? 6 do HFA.
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OE 7 — REDUZIR ENCAMINHAMENTOS PARA OCS

7.1 Ampliar o atendimento de
média e alta complexidade.

7.1.1 Realizagdo de concurso publico para captacdo de profissionais de saude especializados nas areas de alta e
média complexidade (Intervencionistas, cardiovasculares, cirurgides, dentre outros).

Agdes Administrativas TIC

7.1.2 Ampliar a disponibilizagdo de leitos de internacdo (UTI/Enfermaria).

Acdes Administrativas TIC

7.1.3 Ampliar a capacidade do Centro Cirurgico do HFA.

Acdes Administrativas TIC

7.1.4 Revitalizar a drea intervencionista do HFA (cardiovascular, neurocirurgia, hemodinamica, vascular, cirurgia
cardiaca, etc).

Acdes Administrativas TIC

7.1.5 Fortalecer a drea Oncoldgica.

Ag¢bes Administrativas TIC

7.1.6 Ampliar a quantidade de cirurgias no HFA.

Ac¢bes Administrativas TIC

7.2 Complementar os servigos
dos hospitais militares.

7.2.1 Monitorar os encaminhamentos dos Hospitais Militares para promover a disponibilizagdo desses servigos no
HFA.

Acdes Administrativas TIC

7.2.2 Conhecer a carta de servigos de cada hospital militar.

Ag¢des Administrativas TIC

7.3 Aperfeicoar a integragdo e
a comunicagdo com 0s
hospitais militares.

7.3.1 Ampliar os canais de comunicagdo e a interagdo com os hospitais militares.

Ac¢bes Administrativas TIC

7.3.2 Fortalecer a regulacdo (referéncia e contrarreferéncia).

Ac¢bes Administrativas TIC

Tabela 12 - Objetivo Estratégico n? 7 do HFA.
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OE 8 — ATENDER AS EXPECTATIVAS DOS USUARIOS

8.1 Promover a humanizagao
no atendimento.

8.1.1 Realizar a selegdo criteriosa e a capacita¢do de recursos humanos relacionados com todas as fases do
atendimento.

Agdes Administrativas TIC

8.1.2 Avaliar a contratacdo de pessoal terceirizado para o atendimento aos usudrios/pacientes.

Acdes Administrativas TIC

8.1.3 Implementar a Divisdo de Hotelaria.

Servigos TIC

8.1.4 Fortalecer os servigos relacionados com a Divisdo de Hotelaria.

Acdes Administrativas TIC

8.2.1 Ampliar a divulgacdo das ofertas de servigos de saude do HFA.

Acdes Administrativas TIC

8.2.2 Aperfeigoar os processos relacionados com a internagao, acesso de acompanhantes, alta administrativa e

invFiz(c)!.ltar 0 acesso aos acolhimento dos pacientes e usuarios na Portaria Central (entrada da Lamina Hospitalar). Servicos TIC
8.2.3 Ampliar o acesso ao prontuario, aos resultados de exames, aos agendamentos e outros servigos de saude Solucgio TIC
pela Internet.

8.3 Reduzir prazos e tempos 8.3.1 Monitorar os tempos de espera e prazos de atendimentos. Solugdo TIC

de espera.

8.3.2 Monitorar a demanda reprimida para os servigos ofertados.

Ac¢bes Administrativas TIC

8.4 Melhorar o conforto das
instalagdes.

8.4.1 Reforma dos sistemas de climatizagdo.

8.4.2 Reforma do telhado da Ldmina Hospitalar. Servigos TIC
8.4.3 Melhorar o layout da recepgdo da Portaria Central (entrada da Lamina Hospitalar). Servigos TIC
8.4.4 Modernizagdo das clinicas. Servigos TIC

8.4.5 Modernizagdo dos elevadores da Lamina Hospitalar.

Tabela 13 — Objetivo Estratégico n2 8 do HFA.
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OE 9 — MAXIMIZAR RESULTADOS ECONOMICOS

9.1.1 Instalagdo de hidrdmetros/reldgios na entrada de cada prédio do HFA.

. . 9.1.2 Promover o uso racional dos recursos do HFA. Apoio TIC
9.1 Racionalizar custos. - ——— -
9.1.3 Reduzir as despesas com concessionarias. Apoio TIC
9.1.4 Reavaliar, permanentemente, os gastos com contratos. Apoio TIC
. 9.2.1 Implementar o acesso externo das OCS's para envio de faturas, emissdo de relatérios de auditoria e glosas e .
9.2 Reduzir prazos de contas a o . Servigos TIC
agar e a receber solicitagdo de guias.
Pag ' 9.2.2 Ampliar a produtividade da equipe e a produgdo da unidade de faturamento do HFA. Solugdo TIC

9.3 Reduzir glosas e restrigdes
contabeis.

9.3.1 Intensificar as visitas aos prestadores: auditoria concorrente, visitas operacionais, reuniées negociais etc.

AgOes Administrativas TIC

9.4 Aumentar a produgdo e a
produtividade.

9.4.1 Ampliar a produtividade do time assistencial e a produg¢do das unidades e clinicas do HFA.

Solugdo TIC

Tabela 14 - Objetivo Estratégico n2 9 do HFA.
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OE10 — GARANTIR A SUSTENTABILIDADE DO HFA

10.1 Promover a seguranga
no trabalho.

10.1.1 Melhorar as estruturas do Sistema de Protegdo contra Descargas Atmosféricas (SPDA).

10.1.2 Fortalecer a atuagdo da Comissdo de Controle e Infecgdo Hospitalar (CCIH).

Agdes Administrativas TIC

10.2 Promover a
responsabilidade social.

10.2.1 Realizagdo de eventos e palestras (presenciais e a distancia), sobre saude e gestdo hospitalar abertas ao
publico.

Ac¢Oes Administrativas TIC

10.2.2 Disponibilizagdo de produtos como: boletins do NATS, informativos, revistas, dentre outros, para o publico
em geral.

Acdes Administrativas TIC

10.3 Reduzir o impacto
ambiental.

10.3.1 Reduzir o consumo de papel.

Ac¢bes Administrativas TIC

10.3.2 Promover o reuso de agua.

10.3.3 Melhorar a humanizagdo/layout/estética das instalagdes do HFA.

10.3.4 Promover a ergonomia nos locais de trabalho.

10.4 Assegurar a viabilidade
econdmica.

10.4.1 Monitorar o indice de maturidade digital.

Apoio TIC

10.4.2 Promover ag¢des visando a viabilidade econémica do plano de saude do HFA.

Ac¢bes Administrativas TIC

Tabela 15 — Objetivo Estratégico n2 10 do HFA.
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11. INVENTARIO DAS NECESSIDADES

11.1 Plano de Levantamento das Necessidades

O Plano de Levantamento das Necessidades abrange as demandas de TIC, categorizadas
conforme a Tabela 5 (Categorizacdo das Ac¢des de TIC): pessoal, infraestrutura, sistemas, seguranca
da informagado e governanga.

Em 2022, as necessidades de TIC foram levantadas e priorizadas por meio do processo SEI
60550.033781/2022-38, onde cada unidade informou suas necessidades de TIC. O CGDPSI também
realizou analise da situacdo atual da TIC do HFA.

11.2 Critérios de priorizagao

As necessidades foram priorizadas pelas diversas unidades, utilizando-se da matriz GUT
apresentada a seguir, ferramenta que considera a gravidade (G) que é o impacto do problema, a
urgéncia (U) que estd relacionada ao tempo, e a tendéncia (T) de cada problema, que é o
agravamento da situacdo com o tempo, em uma escala de 1 a 5, sendo atribuido o valor 5 as
necessidades consideradas mais relevantes e o valor 1 aquelas menos relevantes, segundo os
critérios estabelecidos. Também fordo definidos trés tipos de critérios para priorizacdo, sendo as
necessidades essenciais(5), que ndo podem deixar de ser atendidas com o risco de colapsar a
infraestrutura atual e interromper servicos essenciais sem as devidas ac¢des de garantia da
continuidade dos servicos de TIC, impedindo que o HFA cumpra seus objetivos institucionais. As
necessidades importantes(3) precisam ser atendidas, mas com um grau deprioridade menor, uma
vez que podem tratar de servicos importantes, mas ndao essenciais e que ndo comprometam a
atuacdo do HFA como um todo. As necessidades desejaveis (1) correspondem as demandas que
podem ser dispensaveis e ndao afetam o funcionamento do HFA ou aquelas cujo prazo para
atendimento nao seja critico.

Gravidade Urgéncia Tendéncia
Qual o impacto que este problema Qual o tempo que vocé precisa Como este problema pode aumentar,
Notas gerara para as pessoas, processos da  resolver este problema ou qual é o  quais suas chances de crescer (muito ou
organizagdo, resultados a curto e longo tempo que se tem para resolvé-lo? pouco) e sera que ele pode acabar por si
prazo, etc.? s6?
5 Extremamente grave Acdo imediata Piorar se ndo houver atitudes necessarias
4 Muito grave Urgente — 2023 Deve priorizar a curto prazo
3 Grave Pouco Urgente — 2024 12 Semestre Vai piorar
2 Pouco Grave Pouco grave - 2024 Vai piorar a longo prazo
29 semestre /2025
1 Sem Gravidade Pode esperar — 2026 Ndo mudara
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Notas

Prioridade

Descricao

Essenciais

Necessidades relacionadas a estratégia organizacional do HFA com cunho corporativo
ou finalistico ou que atendam as exigéncias legais. Necessidades de TIC relacionadas
a garantia de disponibilidade, qualidade e seguranca de servigos de TIC essenciais ao
funcionamento do HFA e que contribuem para o cumprimento de suas
obrigatoriedades legais e das metas institucionais

Importantes

Necessidades relacionadas a estratégias de determinadas unidades do HFA.
Necessidades relacionadas ao fornecimento de servigos TIC ndo essenciais e que ndo
necessitam de urgéncia para serem atendidas por ndo afetarem o atendimento das
metas institucionais.

Desejaveis

Necessidades relacionadas a estratégias setoriais e que ndo possuem relagdo direta
com atividades finalisticas ou com a missdo institucional do HFA. Necessidades
relacionadas ao fornecimento de servigos TIC e que podem aguardar para serem
atendidas por ndo comprometer o atendimento das metas institucionais.

29




Plano Diretor de Tecnologia da Informacéo e
Comunicacéao 2023-2026

11.3 Necessidades de TIC Identificadas

Com base nas analises e informacgdes anteriores, referentes ao inventdrio das necessidades,
chegou-se ao conjunto de necessidades disponiveis nas tabelas 16 a 18, apresentadas a seguir.

Manter, suportar e ampliar o atual parque
de servidores e demais recursos de
datacenter do HFA (storages, racks,
switches, cabeamento, etc.), incluindo
estruturagdo de novo datacenter, com foco
Melhoria, em alta disponibilidade e capacidade de
Manutengdo e atendimento das necessidades,
Atualizagdo da promovendo constante atualizagdo dos| OE1, OE2, OE3,
NO1 Infraestrutura e recursos e adequada operagdo e prover| DTI OE8, OE9 e 1 5]1]5]5 125
manutengdo o servicos de suporte, manutengdo e OE10
parque garantia aos computadores do HFA)
computacional HFA | substituindo-os  periodicamente  para|
garantia de desempenho e atualizagdol
tecnoldgica, e atendimento das demandas|
de crescimento, adequando a configuragaol
dos equipamentos as necessidades gerais e
especificas do HFA.
) Prover os recursos e as solugdes
Melhoria, - -
Manutencio e tecnoldgicas necessarias para
2 implementar e manter a Politica de OE2, OE8 e
NO2 Atualizagdo da - DTI 2 4151]5 100
Seguranga da Informagdo (PSI) do HFA e OE10
Seguranga da X o -
~ realizar as agbes que forem necessarias
Informagdo do HFA ~
em relagdo a LGPD.
P habili A r ntitati l
NO3 essoas, atAn @ades dequar o quantitativo e a qualidade do DTl OF1 e OE2 3 alals 30
e competéncias. quadro de pessoal de TI.
Contratar, adquirir, adotar ou desenvolver
. internamente sistemas, aplicagdes e sitios|
Manter sistemas institucionais ue suportem servigos
para suportar as . a . p' g\ OE2, OE7, OES,
NO4 |, . . voltados as dreas meioe fim, aderentes as| DTI 4 41414 64
dreas meio e fim do . = OE9 e OE10
HEA necessidades do negdcio, provendo as
) devidas manutengdes e de acordo com as]
prioridades do HFA.
I Contratar, adquirir, softwares voltados as|
Aquisicao e dreas meio e fim, aderentes as|
N5 renovagdo de . L - . DTI OE2, OE5 e OE9| 5 31414 48
. necessidades do negdcio, incluindo
licengas de software " .
renovagoes de licengas de softwares.
Manter os servigos continuados|
Melhoria, relacionados a TIC como outsourcing de|
Manutengdo e impressdo, digitalizagdo de documentos,
N6 Renovagdo de suporte técnico especializado e outros, DTI OE1, OE8 e OE9 6 313]4 36
Suporte Técnico verificando a necessidade de nova licitagdo|
para o HFA durante a vigéncia do PDTIC e avaliando a
necessidade de novos contratos.

Tabela 16 - Necessidades de TIC Identificadas.
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11.4 Necessidades Setoriais Especificas Identificadas

Certificagdo Certificagdo Digital para
digital dos servidores que possuem
NO7 servidores do atribuigbes para assinatura de bTS OEle OE2 7 27
HFA documentos eletronicos.
Contratacio de Contrjztaf;ao de servigos de
NO8 solucio para solugdo integrada de rede local DTS 3 18
op sem fio (Wireless) com servico de OE1, OE3 e OE8
rede wireless. . . N =
instalagcdo e configuragdo
Aquisicio de um AqU|5|<;.ao/DesenvoIV|menEo de
. um Sistema de Gestdo de
Sistema de Recursos Humanos. Demanda
NO9 Gestdo de prevista em PDTIC anteriores e DRH OEle OE2 9 12
Recursos x
Humanos nao executada. SEI
60550.029025/2018-28
Servigo de Rastreabilidade dos processos em
N10 rastreabilidade central de material e esterilizagdo DTS OE9 e OE10 10 8
CME (CME) SEI 60550.017771/2022-55
Alinhar-se a
N11 politica de Dados | Ampliar a dlsponlblllgagao de] A COM SOC OE4, OES e OE10 11 4
Abertos do dados abertos para a sociedade.
Governo Federal.
Aprimoramento da|
N12 solugdo para Aquisi¢do de solugdo para Sistemal ASEG OF1 e OE2 1 5

Sistemas de

Seguranga do HFA

de Seguranga.

Tabela 17 - Necessidades Setoriais Especificas Identificadas.
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11.5 Necessidades Priorizadas

NO1 xighfgi:émszsatzgﬁéa?S&fualizagéo da Infraestrutura e manutengdo o DTl 125 1
NO2 Melhoria, Manutengdo e Atualizagdo da Seguranga da Informagdo do HFA. DTI 100 2
NO3 Pessoas, habilidades e competéncias. DTI 80 3
NO4 Manter sistemas para suportar as areas meio e fim do HFA. DTI 64 4
NO5  JAquisi¢do e renovagdo de licengas de software. DTI 48 5
NO6 Melhoria, Manutengdo e Renovagdo de Suporte Técnico para o HFA. DTI 36 6
NO7 Certificacdo digital dos servidores do HFA. DTS 27 7
NO8 Contratagdo de solugdo para rede wireless. DTS 18 8
NO9 Aquisi¢do de um Sistema de Gestdo de Recursos Humanos. DRH 12 9
N10 Servigo de rastreabilidade CME DTS 10
N11 Alinhar-se a politica de Dados Abertos do Governo Federal. A COM SOC 4 11
N12 Solugdo para Sistemas de Seguranga do HFA A SEG 12

Tabela 18 - Necessidades Priorizadas.
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12. PLANO DE METAS E DE AGOES

Uma meta é uma indicagcdao de marco que permite aferir o grau de cumprimento de uma diretriz ou objetivo estratégico. As a¢des deverdo
garantir o cumprimento das metas levantadas e inventdrio de necessidades.

O planejamento das acgles identificou, para cada necessidade elencada, as metas e as acdes necessarias para alcancga-las. A seguinte
categorizacgao foi utilizada:

Necessidade — é toda e qualquer necessidade que a drea de TIC precisa atender, seja para satisfazer demandas externas, seja paramelhorar a
gestdo e os processos da propria area de TIC do HFA.

Meta — é o valor da necessidade a se alcangcar em determinado prazo.
Acgdo — atividades ou projetos a serem executados para alcanc¢ar as metas estabelecidas.
12.1 PLANO DE METAS

A Tabela 19 (Plano de Metas) apresenta as necessidades, metas e a¢des afins com a indicacdo das areas responsaveis.

Ampliagdo da capacidade da Ata do Levantamento de Ampliagdo da capacidade de
1009 o o R 202 Al.l , e DTI/DCAF
Storage 00% Pregdo/Adesio necessidades 023 storage até 450 TB utilizaveis /oc
Armazenamento em nuvem o Ata do Levantamento de Armazenamento em nuvem para
para alta disponibilidade 100% Pregdo/Adesdo necessidades 2023 AL2 alta disponibilidade DTI/DCAF
Melhoria, Manutengdo e Aquisicdo de solugdo de Data
Atualizagdo da Infraestrutura 2024 Archiving, Storage com
N1 o M1 . e
e manutengdo o parque capacidade com 450 TB utilizaveis
computacional HFA Ampliagdo  capacidade de Ata do Levantamento de Contratagdo da solugdo de
1009 1. DTI/D
backup 00% Pregdo/Adesio necessidades 2023 AL3 Storage para Backup com 450 TB TI/DCAF
utilizaveis
Parceria com outras instituicdes
2023 =
para solugdo de armazenamento
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N1

Melhoria, Manutengdo e
Atualizagdo da Infraestrutura
e manutencdo o parque
computacional HFA

Solugdo Completa para Centro
de Monitoramento de TIC no

Formato 3x3 composta por 9 100% Ata do Levantamento de 2023 AL4 Aquisicdo de Sistema de Video
telas de no minimo 46 ° Pregdo/Adesdo necessidades : Wall
M1 Polegadas borda ultra fina (1 DTI/DCAF
Painel) - 9 Monitores. /DC
Fusdes de fibras
Revitalizar rede logica do HFA 100% /:\ta do « Levantamento de 2026 AlS Instalag.ao fje,. P}ack . c9m
Pregdo/Adesio necessidades prateleiras, painéis, régua elétrica
Certificagdo da rede
Contratar solugdes de aquisi¢bes
2023 A1 de de.sktops, notek?ook~s e
2024 workstaions para atualizagdo do
Renovagdo do parque 25% Ata do Levantamento de 2025 parque computacional do HFA
tecnolégico doHFA anualmente Pregdo/Adesdo necessidades 2026 Contratar solugbes de locagdo de
A2.2 equipamentos (desktops,
notebooks, workstations, etc)
M2 100% 2024 A2.3 Aquisicdo de Tablets DTI/DCAF
Aquisicdo de Servidor para
~ . L ~
Contratar solugdo de servidores 100% éta do « eVantamento de 2023 A2.4 solugdo de banco de dados, para
Pregdo/Adesio necessidades ~ . S
atuagdo em alta disponibilidade
Extensdo da garantia de
suporte para servidor de Banco 100% Ata do Levantamento de 2023 A25 Renovagdo de Suporte para
de Dados Dell R640 (3) e Dell ? Pregdo/Adesio necessidades ’ servidores de BD
R730 (1).
2023
Aquisicdo e manutengdo da Ata do Levantamento de 2024 Aquisicdo de Material diversos e
M3 100 A3.1 DTI/DCAF
infraestrutura de TIC do HFA % Pregdo/Adesdo necessidades 2025 de insumos de TIC. /
2026
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2023
Aquisicdo e manutengdo da Ata do Levantamento de 2024 I .
M3 infraestrutura de TIC do HFA 100% Pregdo/Adesdo necessidades 2025 A3.2 Aquisicao de Material de TIC. DTI/DCAF
2026
Atualizar politica de
gerenciamento de rede.
Atualizar politica do uso da
Melhoria, Manutengdo e internet do HFA.
N1 Atualizagdo da Infraestrutura Atualizar politica de backup.
e manutengdo o parque Atualizar politica de acesso
computacional HFA M A.tuali.zar 100% das politicas e 100% Atualizacio Levantamento de 2026 A4l fI'SiCO: _ oTI
diretrizes da Div Tl necessidades Atualizar politica de
contingéncia.
Atualizar politica de acesso
légico.
Atualizar POSIC HFA.
Adquirir bens e servigos para
garantir aderéncia com a LGPD.
2025 AS.1 Renovagdo da licenga do Palo
Alto.
Aquisicdo de redundancia do
Melhoria, Manutengdo e Manter e adequar solugdo de Ata do Levantamento de 2023 A5.2 Firewall Palo Alto para atuagdo
N2 Atualizagdo da Seguranca da M5 Firewall dentro das melhores 100% N " R em alta disponibilidade. DTI/DCAF
Informacgdo do HFA préticas Pregdo/Adesdo necessidades Monitoria/Consultoria/Suporte
2023 A5.3
on-site Palo Alto (24/7)
Renovagdo do suporte do
2026 AS-4 antivirus bit defender.
Melhoria, Manutengdo e lhori d . d d 2026 A6.1 Erlagao de uma rede tipo
N2 Atualizagdo da Segurancga da M6 gfeegu;::?;a da (::de ;Y:)e::; € 100% Implantagdo Lexz:tei:?::;(;s N C:)iz(:ypOtprocedimentos de DTI/DCAF
Informagdo do HFA 2026 A6.2

verificagdo de trafego de Redes
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N2

Melhoria, Manutengdo e
Atualizagdo da Seguranca da
Informagdo do HFA

M6

Melhoria dos meios de
Seguranga da rede do HFA

100%

Implantagdo

Levantamento de
necessidades

2026

A6.3

Melhoria da Seguranga de
Redes, utilizando software de
analise de vulnerabilidade com
amplos acessos

2023

A6.4

Criar procedimentos de pentest
de rede e de aplicativos, junto
ao COMDCIBER.

DTI/DCAF

N3

Pessoas, habilidades e
competéncias

W

Apresentar para a DTEP as
necessidades de capacitagdo e
treinamento dos RH da drea de
TIC

M8

Capacitagdo dos profissionais da
da dreadeTIC

100%

Capacitagdo

Levantamento de
necessidades

2023
2024
2025
2026

Atualizar as necessidades de
capacitagdo.

Elaborar o mapeamento de
competéncias de RH da da area
de TIC.

DTI/DRH

Realizar capacitagdo de
Recursos humanos de acordo
com as necessidades da drea de
TIC.

DTI/DRH/DTEP

N4

Manter sistemas para suportar
as areas meio e fim do HFA.

M9

Manter e dar suporte ao SGH

100%

Renovagdo

Levantamento de
necessidades

2023

Renovar o contrato de
manutengdo do SGH até
fevereiro de 2026, mantendo a
operacionalidade do Hospital.

100%

Implantagdo

Levantamento de
necessidades

2026

Manter as atualizagBes para o
SGH.

DTI/DCAF/DTS

100%

Capacitagdo

Levantamento de
necessidades

2026

Treinamento e/ou capacitagdo
continuada em 04 (quatro) anos
para os diversos modulos do
SGH.

DTI/DCAF/DTEP
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Ata do Levantamento de Contratar médulos de
Manter sistemas para Pregio/Adesio necessidades 2026 A10.1 | melhoria do SGH que tragam
N4 suportar as areas meio e fim M10 | Evoluir o SGH 100% g novas capacidades. DTI/DCAF/DTS
do HFA. Ata do Levantamento de Aquisi¢do de licengas mDicom
= « ) 2026 A10.2 A .
Pregdo/Adesio necessidades Print Driver
Renovagdo da licenga do
2023 Alll software Auto Desk
Renovagdo da licenga do
2025 All.2 software Adobe
Renovagdo da licenga do
2025 Al11.3 AutoCad
Renovagdo do suporte do
2023 Al11.4 | software vMware vCenter (36
meses). DTI/DCAF
2023 A1LS AqU|5}gao de licenga vMware
2024 vRealize
2023 A116 Renovagdo do suporte vMware
Ata do 2024 ) vRealize (36 meses).
N5 Aql.1|5|gaoerenova§ao de M1l Atualizagdo de licengas de 100% Pregdo/Adesdo Levantamento de 2023 A1L7 Aquisi¢do de licenga vMware
licengas de software software necessidades 2024 vSphere
2023 A11.8 Renovagdo do suporte vMware
2024 ) vSphere (36 meses).
Aquisigdo de Licengas
2026 A1L9 Windows Server Data Center.
2023 a Aquisicdo de Licengas do
2026 A11.10 Office.
Renovagdo da licenga do
2026 A1111 software Revit DTI/DCAF
Renovagdo da licenga e
2026 Al11.12 | expansdo do software Splunk
(36 meses)
. 2023 a Aprimorar o sistema de
Desenvolvimento 2026 A11.13 controle de veiculos.
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100%

Estudo Técnico

Levantamento de

2023

Al12.1

Realizar estudo de viabilidade
para ampliagdo da capacidade

Preliminar necessidades do link de internet fornecido
M12 Manter a disponibilidade dos pelo SERPRO DTI/DCAF
links deinternet 100% Ata do Levantamento de 2026 A12.2 Renovagdo do contrato Infovia
Melhoria, Manutencio e Pregdo/Adesdo necessidades ' SERPRO.
N6 | Renovacio de Suporte Técnico 100% Ata do Levantamento de 2026 A12.3 Renovagdo do contrato Infovia
para o HFA Pregdo/Adesdo necessidades RNP.
Renovagdo do outsourcing de Renovagdo do Levantamento de Renova(;a.o doA contrafo de
M13 | . w 100% R 2025 Al13.1 outsourcingde impressdo em DTI/DCAF
impressdo contrato necessidades
2025.
Contratacio de servico de Levantamento de Contratagdo do servico de
M14 suporte técnico 100% Ata do Pregdo necessidades 2023 Al4.1 suporte técnico em TIC DTI/DCAF
especializado.
Implantar  solugdo  para
Certificagdo Digital para 2023 Al15.1 E::g;g:go € de ema::ia:atudrz
Certificagdo digital dos servidores que  possuem Ata do Levantamento de .
N7 servidores do HFA M15 atribuigBes para assinatura de 100% Pregdo/Adesdo necessidades dlg.l.tal no SG.H.' — DTI/DCAF/DTS
documentos eletrénicos Utilizar certificados emitidos
2023 A15.2 pela AC Defesa para uso em
necessidadesadministrativas.
2023 Disponibilizar rede local sem
Contratacdo de servigos de 2024 Al6.1 fio (Wireless) com acesso a
NS Contratagdo de solugdo para M16 solugdo integrada de rede local 100% Ata do Necessidade 2025 !nternet no para pacientes Gestdo de Contratos
rede wireless. sem fio (Wireless) com servico Pregdo/Adesdo Setorial 2026 internados no HFA. e DTS
deinstalacdo e configuracdo 2023 Al16.2 Atualizar politicas de rede.
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Contratar empresa para
2023 Al7.1 sustentacdo e atualizagdo do
software DOKEO
N9 Aquisi¢do de um Sistema de M17 Aprimorar a Gestdo de 100% Ata do Necessidade Contratar empresa  para DTI/DRH
Gestdo de Recursos Humanos Recursos Humanos do HFA ? Pregdo/Adesdo Setorial 2023 Al7.2 fornecimento de sistema para
gestdo de recursos humanos.
2023 A17.3 .Umﬂcar o~s bancos de dados e
informacgdes de pessoal.
. - -, . Rastreabilidade dos processos
Servigo de rastreabilidade Aquisi¢do de Moddulo para o Ata do Necessidade .
N10 CME M18 SGH 100% Pregio/Adesdo Setorial 2023 A18.1 em . .cenEraI de material e DTI/DTS
esterilizagdo.
. . . Ampliar a disponibilizagdo . Ampliar a disponibilizagdo de
Alinhar- litica de Dad . I N dad
N11 AkI)ner?(;sSz:Gpgvlelrc:o ;ed:r;s M19 de dados abertos para a 100% Disponibilizagdo esc:tsjlriaal € 2023 Al19.1 dados  abertos para a DTI/A COM SOC
) sociedade. sociedade.
A20.1 AqU|s~|gao de §eW|dor para
solugdo de monitoramento.
Aprimoramento da solugdo s . . Aquisicdo de licenga do
20.2 .
para Sistemas de Segurancga A'qwsu;ao de soluggo para 100% éta do - Necess@ade 2023 A20 Windows Server. DTI/A SEG
N12 M20 Sistemas de Seguranga Pregdo/Adesio Setorial — -
do HFA Contratagdo da solugdo de
A20.3 Storage para sistema de

seguranga (150 TB utilizaveis).
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Aprimoramento da solugdo

Aquisicdo de software que
gerenciamento de forma

N12 para Sistemas de Seguranca M20 Aq.wsu;ao de solugdo para 100% eta do ) Necess@ade 2023 A21.4 | unificada equAan.nentos de DTI/A SEG
do HFA Sistemas de Seguranga Pregdo/Adesdo Setorial A20.4 | seguranca eletrbnica e faz o
videomonitoramento de todo
o sistema.

Tabela 19 — Plano de Metas.
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12.2 PLANO DE ACOES

O Plano de Ac¢bes define quais acbes serdao executadas durante a vigéncia do PDTIC para o atendimento das metas definidas. O planejamento
de execucdo detalha as informacdes sobre as acles, evidenciando a categoria, 0s prazos e os recursos humanos, materiais e necessidades
orcamentarias.

Ressalta-se que os valores apresentados na Tabela 20 (Plano de A¢bes) sdo estimativas baseadas em andlise de mercado, contratos vigentes no
HFA e em outros drgdos da APF. Portanto, ndo possuem carater definitivo e podem variar durante a vigéncia deste Plano.

Ampliagdo da capacidade de Storage| Conforme previsto na IN 14/2022 SGD
Al.l . e DTI DCAF 2024 202 .. . . . RS 1. . B R X ,

DELL até 450TB utilizaveis c 0 026 (Requisitante, Técnico e Administrativo) $1.300.000,00 3 500.000,00

AL2 Armazgqgmento em nuvem para alta DTl DCAE 2024 2026 Confprme prev]stc? na IN 14(2922 S'GD ) RS 3.000.000,00
disponibilidade (Requisitante, Técnico e Administrativo)

Aquisigdo de Solugdo de Data Archiving| DTl DCAF 2024 2026 Confgrme prevllstc? na IN 14(2922 S.GD RS 2.200.000,00 RS 300.000,00
(Hardware e Software) (Requisitante, Técnico e Administrativo)
Aquisicdo da solugdo de Storage para| Conforme previsto na IN 14/2022 SGD

Al. DTI DCAF 202 202 . L . RS 3. . , -

3 Backup (Hardware e Software) c 023 026 (Requisitante, Técnico e Administrativo) $ 3.500.000,00

Parceria com outras instituicdes para Conforme previsto na IN 14/2022 SGD

~ DTI - 2023 2026 L. . - . - -
solugdo de armazenamento (Requisitante, Técnico e Administrativo)

AL4 | Aquisicio de Sistema de Video Wall DTI DCAF 2024 2025 Conforme previsto na IN 14/2022 SGD R$300.000,00 R$50.000,00
(Requisitante, Técnico e Administrativo)
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DCAF/DIV Conforme previsto na IN 14/2022 SGD
Fusdes de fibras DTI INFRA 2024 2026 (Requisitante, Técnico e Administrativo) RS 225.000,00
+Técnico DIV INFRA
o . Conforme previsto na IN 14/2022 SGD
Al. | | Rack | DCAF/DIV
> ;asitnaé?farzgjaeelé?:ica com  prateleiras, DTl fNFé " 2023 2026 | (Requisitante, Técnico e Administrativo) R$ 120.000,00
i +Técnico DIV INFRA
e DCAF/DIV Conforme previsto na IN 14/2022 SGD
Certificado da rede oTl INFRA 2024 2026 (Requisitante, Técnico e Administrativo) RS 75.000,00
Adquirir novos equipamentos (desktops, Conforme previsto na IN 14/2022 SGD
A2.1 notebooks, workstations, etc) ol DCAF 2023 2026 (Requisitante, Técnico e Administrativo) R$9.177.000,06
Contratar solugdes de locagdo de .
A2.2 equipamentos (desktops, notebooks, DTI DCAF 2024 2026 Confc‘Jr.me preV|’St0‘na IN 14/.2922 SGD E
X (Requisitante, Técnico e Administrativo)
workstations, etc)
~ Conf ist IN 14/2022 SGD
A2.3 | Aquisicdo de Tablets DTl DCAF 2024 2023 (Rggu?srirt];ifere‘l\f:ésc:i:;e Ad n{ nistrativo) RS 44.004 -
Contratar solugdo de servidores para Conforme previsto na IN 14/2022 SGD
A24 vMware (HA) ol DCAF 2024 2024 (Requisitante, Técnico e Administrativo) RS 600.000,04 1
Extensdo da garantia de suporte para .
fi IN 14/2022 SGD
A2.5 | servidor Fisico/BD Oracle Dell R640 (3) e DTl - 2023 2024 (Egn ?;Eit”ere;';sct;c"& g n{ m?strastflo) R$ 400.000,00)
Dell R730 (1). qu ,

A3.1 Adquirir materiais diversos e de insumos DTl DCAE 2023 2026 Conforme previsto na IN 14/2022 SGD RS 466.530,00)
) de TIC (Requisitante, Técnico e Administrativo) T
A3.2. | Aquisicdo de Material de TIC DTl DCAF 2023 2026 (gzgfj?;rtr;itp;e;’:;:lgj ﬂ;‘r‘r{izn?:;astiz) R$ 179.800,04 -
A4 Atualizar politica de gerenciamento de DTl ) 2023 2024 Subdivisdo de Gestdo de Tl 1

rede
A4.2 Atualizar politica de uso da internet DTI - 2023 2024 Subdivisdo de Gestdo de Tl g
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A4.3 | Atualizar politica de backup DTI - 2023 2024 Subdivisdo de Gestdo de Tl - g
A4.4 | Atualizar politica de acesso fisico DTI - 2023 2024 Subdivisdo de Gestdo de Tl - ]
A4.5 | Atualizar politica de contingéncia DTI § 2023 2024 Subdivisdo de Gestdo de Tl . 1
A4.6 | Atualizar politica de acesso l6gico DTI - 2023 2024 Subdivisdo de Gestdo de Tl - .
A4.7 | Atualizar POSIN HFA DTl - 2023 2024 Subdivisdo de Gestdo de Tl - ]
pa.g | Adauirir bens e servigos para garantir DTI DCAF 2023 2024 Subdivisso de Gestzo de Tl - ]
aderéncia com a LGPD
A5.1 | Renovacio da licenca do Palo Alto DTl DCAF 2023 2026 Conforme previsto na IN 14/2022 SGD - RS 1.300.000,00
(Requisitante, Técnico e Administrativo)
Aquisi¢do de redundancia do Firewall .
A5.2 | Palo Alto para atuagio em alta DTl DCAF 2023 2023 Conforme previsto na IN 14/2022 SGD RS 1.845.000,00 ;
X e (Requisitante, Técnico e Administrativo)
disponibilidade
AS.3 Mon|tor|a/ConsuItorla/Suporte on- oTI DCAF 2023 2023 Conf(.)r.me prewlsto.na IN 14/.2(.122 SQD 1 RS 1.022.400,00
site Palo Alto (24/7) (Requisitante, Técnico e Administrativo)
Renovagdo do suporte do Antivirus .
A5.4 | Bitdefender ou aquisicio de nova DTl DCAF 2023 2023 Conforme previsto na IN 14/2022 SGD . R$ 180.000,00
~ (Requisitante, Técnico e Administrativo)
solugdo
AG.1 Criar hongypot pa.ra melhoria da DTl ) 2023 2026 Conf(.)r.me prewlsto. na IN 14/.2(.122 SQD 1 )
Seguranga informacional (Requisitante, Técnico e Administrativo)
AG.2 Crllar procedimentos de verificagdo de oTI ) 2023 2026 Confgrme prew’sto. na IN 14/.2922 SQD 1 _
trafego de redes (Requisitante, Técnico e Administrativo)
Melhoria da seguranca de redes, Conforme previsto na IN 14/2022 SGD
A6.3 utilizando software de andlise de DTI DCAF 2023 2026 (Requisitante, Técnico e Administrativo) R$ 50.000,00} -
vulnerabilidade com amplos acessos
Criar procedimentos de pentest de Conforme previsto na IN 14/2022 SGD
A6.4 | rede e de aplicativos, junto ao DTI - 2023 2026 (Requisitante, Técnico e Administrativo) g -

COMDCIBER

43




HFA

Plano Diretor de Tecnologia da Informacédo e Comunicacao 2023-2026

A7.1 | Atualizar Plano de Capacitagdo DRH DTI 2023 2024 Subdivisdo de Gestdo de Tl E -
a7 | Elaborar o~ mapeamento  de DRH DTI 2023 2024 Subdivisdo de Gestdo de TI - -
competéncias de RH da DTI
Realizar capacitagdo de Recursos
A8.1 humanos de acordo com as DTEP DCAF/DTI 2024 2026 Divisdo de Tecnologia da Informagdo - R$ 510.000,00
necessidades da DTI
A9.1 | Renovagiio do suporte do SGH DTl DCAF/DTS 2023 2026 Conforme previsto na IN 14/2022 SGD 1 R¢2976.000,00
(Requisitante, Técnico e Administrativo)
A9.2 | Manter as atualizagbes para o SGH DTI DTS 2023 2026 Subdivisdo de Gestdo de Tl g -
Treinamento e/ou capacitagdo .
fi IN 14/2022 SGD
£9.3 | continuada em 04 (quatro) anos para DTEP DCAF/DTS 2024 2026 Conforme previsto na IN 14/2022 SG . RS 165.000,00
R , (Requisitante, Técnico e Administrativo)
os diversos médulos do SGH
A10.1 Contratar mdodulos de meIh0|"|a do DTS DCAF/DTI 2024 2026 Conf(.)r.me preV|lsto.na IN 14/.2922 SQD RS 150.000,00 )
SGH que agreguem novas capacidades (Requisitante, Técnico e Administrativo)
A10.2 Aq.msu;ao de licengas mDicom Print DTl DCAF/DTS 2024 2026 Conf(.)r.me prewlsto.na IN 14/?922 SQD RS 450.000,00 )
Driver (Requisitante, Técnico e Administrativo)
A111 Renovagdo da licenga do software DIV INERA DCAF/DTI 2026 2026 Confc.Jr.me prewlsto.na IN 14/.2922 SQD 1 RS 100.000,00
Auto Desk (Requisitante, Técnico e Administrativo)
A112 Renovagdo da licenga do software A COM SOC DCAF/DTI 2026 2026 Confgrme prew’sto.na IN 14/.2922 SQD ] RS 130.000,00
Adobe (Requisitante, Técnico e Administrativo)
A11.3 | Renovacio da licenca do AutoCad DIV INFRA DCAF/DTI 2026 2026 Conforme previsto na IN 14/2022 SGD - R$ 120.000,00
(Requisitante, Técnico e Administrativo)
A11.4 Renovagdo do suporte do software oTI DCAF 2023 2024 Confc.Jr.me prewlsto.na IN 14/.2922 SQD 1 RS 70.035,00
vMware vCenter (36 meses). (Requisitante, Técnico e Administrativo)
A115 | Aquisicdo de licenca vMware vRealize DTl DCAF 2023 2024 Conforme previsto na IN 14/2022 SGD R$ 118.560,00) -

(Requisitante, Técnico e Administrativo)
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Renovagdo do suporte vMware vRealize (36

Conforme previsto na IN 14/2022 SGD

All.6 DTI DCAF 2023 2024 L. - - . E RS 314.390,18]
meses). (Requisitante, Técnico e Administrativo)
A11.7 | Aquisigio de licenca vMware vSphere DTI DCAF 2023 2024 Conforme previsto na IN 14/2022 SGD RS 297.760,00 -
(Requisitante, Técnico e Administrativo)
Renovacgdo do suporte vMware vSphere (36 Conforme previsto na IN 14/2022 SGD
Al18 meses). ol DCAF 2023 2024 (Requisitante, Técnico e Administrativo) RS 788.371,22
Aquisi¢do de Licengas Windows Server Data Conforme previsto na IN 14/2022 SGD
A1Ll9 Center. oTi ASSESEG 2024 2024 (Requisitante, Técnico e Administrativo) RS 1.500.000,00
A11.10 | Aquisicio de Licengas do Office. DTI DTI 2024 2026 Conforme previsto na IN 14/2022 SGD ] R$ 120.000,00
(Requisitante, Técnico e Administrativo)
ALY penovacio da licenga do software Revit DIV INFRA DCAF/DTI 2026 2026 Conforme previsto na IN 14/2022 SGD ] R$ 100.000,00
(Requisitante, Técnico e Administrativo)
Al11.12 | Atualizagdo da licenga e expansdo do Conforme previsto na IN 14/2022 SGD
software Splunk (36 meses) oTi DCAF 2024 2024 (Requisitante, Técnico e Administrativo) RS 3.900.000,00 RS 550.000,00
Al1.13 Aprimorar o sistema de controle de veiculos. DTI ASSE SEG 2023 2026 Subdivisdo desii::gsde Tl/Secao de . g
Realizar estudo de Vviabilidade para
ampliagdo da capacidade do link de internet A «
Al12.1 fornecido pelo SERPRO e possibilidade de DTI 2023 2024 Subdivisdo de Gestdo de Tl RS 50.000,00]
licitagdo aberta para outras empresas
A12.2 | Renovaciio do contrato Infovia SERPRO DTI DCAF 2023 2026 (;eoq”:i‘: :g:t‘;ri‘gz:?czae":(ﬂigffafsg) 1 RS 668.090,00
fi i IN 14/2022 SGD
A12.2 | Renovaciio do contrato Infovia RNP DTl DCAF 2023 2026 (Ffe°q”ug irf;ﬁtzr?ﬁtn?cgae A dm/ingtrafso) 1 R$ 240.000,00
Renovar/contratar empresa de outsourcing Conforme previsto na IN 14/2022 SGD
A13.1 de impressdo em 2025 ol DCAF 2025 2026 (Requisitante, Técnico e Administrativo) RS 2.123.262,00
Al41 Contratagdo do servigo de suporte técnico oTI DCAF 2024 2026 Conforme previsto na IN 14/2022 SGD i RS 9.470.460,00
) de TIC especializado. (Requisitante, Técnico e Administrativo) T
Aquisicdo / Emissdo de do certificado de Conforme previsto na IN 14/2022 SGD
Al5.1 assinatura digital no SGH bTS DCAF/DTI 2024 2024 (Requisitante, Técnico e Administrativo) R$ 225.000,00
A15.2 Utilizar certificados emitidos pela AC Defesa DTS DCAF/DTI 2023 2024 Subdivisdo de Gestdo de Tl/Seg¢do de i ]

para uso em necessidades administrativas

Sistemas
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Disponibilizar rede local sem fio (Wireless) .
A16.1 | com acesso a internet no para pacientes DTI DCAF/DTS 2023 2026 Confo.rr.ne prewfto.na IN 14/.2922 SGD R$ 2.250.000,00
. (Requisitante, Técnico e Administrativo
internados no HFA
A16.2 | Atualizar politicas de rede DTI - 2023 2026 Conforme previsto na IN 14/2022 SGD -
(Requisitante, Técnico e Administrativo
A17.1 Contr.ata[ empresa para sustentacdo e DRH DCAF/DTI 2023 2026 Confo.rrﬁe prewéto.na IN 14/?922 S.GD RS 811.200,0
atualizagdo do software DOKEO (Requisitante, Técnico e Administrativo
A17.2 C.ontratar empres:‘:\ para fornecimento de DRH/DCAF DTl 2024 2024 Confc.>r.me prew’sto. na IN 14/.2(.)22 SQD ]
sistema para gestdo de recursos humanos (Requisitante, Técnico e Administrativo)
A17.3 Unificar os bancos de dados e informagdes DTl ) 2023 2024 Confc‘Jr.me preV|’sto‘ na IN 14/?922 SFED ]
de pessoal (Requisitante, Técnico e Administrativo)
Al8.1 Rastreabl'lldade do.svproNcessos em central DTS DCAF/DTI 2023 2024 Conf(.)r.me preV|lsto. na IN 14/.2922 SQD RS 30.000,00) RS 1.080.000,0
de material e esterilizagdo (Requisitante, Técnico e Administrativo)
A190.1 Ampliar a dlspgnlblllzagao de dados A COM SOC DCAF/DTI 2023 2026 Confc.Jr.me prewlsto. na IN 14/.2922 SQD 1
abertos para a sociedade. (Requisitante, Técnico e Administrativo)
A20.1 | Contratar solugso de servidor ASEG DCAF/DTI 2023 2024 Conforme previsto na IN 14/2022 SGD R$ 80.000,00
(Requisitante, Técnico e Administrativo)
A20.2 | Aquisicio de licenca WinServer ASEG DCAF/DTI 2023 2024 Conforme previsto na IN 14/2022 SGD RS 30.000,00)
(Requisitante, Técnico e Administrativo)
A20.3 | Contratar solucdio de storage ASEG DCAF/DTI 2023 2024 Conforme previsto na IN 14/2022 SGD R$ 1.200.000,00
(Requisitante, Técnico e Administrativo)
Aquisi¢do de software que gerenciamento
A20.4 de forma unlflcatja' equipamentos de ASEG DCAF/DTI 2023 2024 Conf(.)r.me preV|lsto. na IN 14/.2(.122 SQD RS 800.000,00
seguranga  eletronica e faz o (Requisitante, Técnico e Administrativo)
videomonitoramento de todo o sistema.
Total/Natureza R$ 30.002.120,00] RS 28.250.738,40

Total

RS 58.252.858,40

Tabela 20 — Plano de Agoes.
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13. PLANO DE GESTAO DE PESSOAS

O efetivo de profissionais que atua na area de TIC do HFA atualmente totaliza 56 entre
militares, servidores civis e servidores terceirizados, sendo 42 técnicos de nivel médio (sendo21
militares, 5 servidores civis e 16 servidores terceirizados) e 14 de nivel superior (sendo 13 militares
e 1 civil). Desses profissionais, 22 integram o quadro de pessoal efetivo, 18 sdo militares
temporarios e 16 sdo servidores terceirizados, estando todos lotados na DTI. Esse efetivo foi
verificado na fase de diagndstico deste PDTIC e serd o principal efetivo considerado no
planejamento das necessidades de capacitacdo, exceto os servidores terceirizados, no que tange a
aplicacao de recursos financeiros.

Como se verifica, o quadro de pessoal é reduzido face as grandes demandas por servicos de
TIC, que sdo incrementadas com a necessidade de sustentacdo do SGH do HFA. Todavia, para
alguns desses servicos ocorrerdo contratacdes, a fim de operacionalizar a TIC (suporte,
infraestrutura, sistemas, outsourcing de impressdo, etc), os quais também requerem pessoal
capacitado do quadro permanente para compor as equipes de planejamento das contratacdes e
gestdo dos contratos. Dessa forma, o quadro disponivel para execucdo direta da prestacdo de
servigos e suporte nao é suficiente em niumero, nem em especializagao.

A adequacdo qualitativa do quadro sera buscada por meio da realizacdo de capacitagdes e,
também, essa qualidade podera ser melhorada com a chegada de novos profissionais de TIC. Sendo
assim, o objetivo do Plano de Gestao de Pessoas é estabelecer agdes para atender adequadamente
a area de TIC do HFA com pessoal com competéncia adequada em quantidade suficiente para se
alcancar as metas estabelecidas.

Sendo assim, o Plano de Desenvolvimento de Pessoas (PDP) previsto na A¢do Estratégica “1.3.1
Aperfeicoamento do Plano de Desenvolvimento de Pessoas (PDP)” da Iniciativa “1.3 Investir em
Capacitagdo e Treinamento” do Objetivo Estratégico n2 1 do PLANO ESTRATEGICO DO HFA (2021-
2024), conforme cosnta na Tabela 6 deste PDTIC, esta inserido no Plano de Gestdo de Pessoas.

Dessa forma, o quantitativo e qualificagdo dos recursos humanos necessarios para a area de
TIC serdo definidos posteriormente, observando o processo de consolidagaode cursos geridos pela
DTEP e observando, também, as competéncias do pessoal estabelecidas pela Divisdo de Recursos
Humanos (DRH). Com isso, o detalhamento do Plano de Gestdo de Pessoas ocorrerd apods a
publicacdo deste PDTIC, com a participacdo das areas responsaveis, a partir de uma analise
detalhada das metas e acOes necessdrias para alcanga-las, bem como das disponibilidades de
recursos alocados para a obtencdo das qualificagcdes necessarias.

No contexto do PDP, o HFA esta implementando a gestdo por competéncias e coube a DRH
realizar o mapeamento das competéncias individuais e institucionais, com o intuito de embasar o
planejamento das necessidades requeridas para os recursos humanos de TIC, conforme previsto
no Objetivo Estratégico Nr 01 do Plano Estratégico do HFA 2021-2024, sendo o planejamento das
necessidades de capacitacdo a cargo de cada setor e cabendo a DTEP a execuc¢do do planejamento.
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14. PLANO ORGAMENTARIO

O Plano Orcamentdrio expressa os recursos orcamentdrios necessarios para a realizacdo das
acoes previstas no PDTIC. Assim, a partir do Plano de Ac¢bdes foram estimadas as despesas,
classificadas em investimento ou custeio, para o periodo de vigéncia deste Plano. Sobre esse ponto,
cabe ressaltar que o Planejamento Or¢camentario do PDTIC é um instrumento dindmico e deve ser
utilizado para embasar a proposta orcamentaria da drea de TIC. Desse modo, o atual Plano
Orcamentdrio devera sofrer atualizagdes a cada revisdao do PDTIC.

A area de TIC do HFA ndo possui um orcamento pré-definido, o que coloca desafios para o
planejamento das acdes TIC.

A Tabela 21 (Despesas de Custeio e de Investimentos) apresenta a consolidacdo dos valores da
Tabela 24 (Previsdo Orcamentdria de 2023 a 2026), que sado referentes as acdes informadas pelas
unidades do HFA até o momento da elaboracdo deste Plano, visando atender as necessidades
setoriais especificas identificadas.

J4 as tabelas 22 e 23 apresentam os detalhamentos das principais contratacdes em vigor em
2023, referentes a custeio e investimento, respectivamente.

[ Despesa/exercicio | 2023 | 2004 [ 2055 | 206 |

Custeio R$ 2.823.599,00f RS 8.006.313,40| RS 8.936.821,000 RS 8.184.005,00

Investimento R$ 9.594.880,00] RS 13.792.240,00] RS 3.480.000,00] RS 3.435.000,00

Total/Ano R$ 12.418.479,000 RS 21.798.553,40| RS 12.416.821,00| RS 11.619.005,00
Total RS RS 58.252.858,40

Tabela 21 — Despesas de custeio e de investimentos.
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14.1 DETALHAMENTO DAS PRINCIPAIS CONTRATAGOES EM VIGOR EM 2023

- CUSTEIO
14/2022 My Sistemas Ltda Manutengao e Suporte Técnico no SGH. Inexigibilidade de Licitagdo | 21/07/2027 RS 728.652,96 60550.009309/2022-84

) ) Contratacdo de servigos sob o regime de execugdo indireta, com dedicagdo
Produtiva Servigos Obras | eyclusiva de m3o de obra de Técnico em Edificac8es, Técnico em Suporte —TIC,

07/2021 ManuterlcﬁoeLocacéo Técnico em Programacgdo de Computador e Assistente Desenhista Industrial Pregdo n206/2021 10/04/2026 RS 827.109,96 60550.026986/2020-03
de Mao_ d? Obra Gréfico (Técnico), para atender as necessidades referente a atividades
Especializada administrativas do Hospital das Forcas Armadas.

Prestacdo de servigo de tecnologia da informagdo para monitoragao,

18/2020 SERPRO gerenciamento e suporte as conexdes a Infovia Brasilia. DLn® 33/2020 31/07/2025 R$ 119.072,76 60550.005772/2020-95
Prestacdo de SERVICOS DE IMPRESSAO (OUTSOURCING DE IMPRESSAO) na
modalidade franquia de paginas mais excedente pelo prazo de 48 (quarenta e
Expresso Service oito) meses, incluidos a disponibilizagdo de equipamentos novos, de primeiro

15/2020 Méquinas e ServicosLtda - | Us0, em linha de producdo, manutencdo preventiva e corretiva, suporte Pregdo n2 04/2020 24/05/2025 |  R$ 45.600.00 60550.007226/2018-74
EPP técnico, fornecimento de software de monitoramento remoto e

gerenciamento dos equipamentos, e contabilizagdo e de bilhetagem, pegas e
suprimentos.

Prestacio de SERVICOS DE IMPRESSAO (OUTSOURCING DE IMPRESSAOQ) nal
modalidade franquia de paginas mais excedente pelo prazo de 48 (quarenta e|
oito) meses, incluidos a disponibilizagdo de equipamentos novos, de primeiro|
16/2020 CTIS Tecnologia Ltda. uso, em linha de produgdo, manutengdo preventiva e corretiva, suporte técnico, Pregdo n?04/2020 26/05/2025 RS 305.462.64 60550.007226/2018-74
fornecimento de software de monitoramento remoto e gerenciamento dos|
equipamentos, e contabilizacdo e de bilhetagem pegas e suprimentos paral
atender as necessidades do HFA.

Servigos de impressdo (outsourcing), com fornecimento de equipamentos,
17/2020 Simpress Comércio, Locaciioe] Sistema de gerenciamento de impressGes, Manutengdo preventiva e corretival

. ) . Pregdo n204/2020 24/05/2025 RS 699.678,10 60550.007226/2018-74
Servigos S/A dos equipamentos com fornecimento de pegas e componentes, suprimentos,|
insumos/consumiveis (toner, cilindro), exceto papel.
Contratagdo de empresa para o fornecimento de licengas de uso de software € . .
2022NE2212 Pregdo n° 80/2022 19/09/2026 RS 145.600,00 60550.026114/2021-18

Isti Informatica &Servicos I'td""| atualizacdo de antivirus (renovagdo de 1300 licencas)

Tabela 22 - Detalhamento das principais contratagées em vigor em 2023 - Custeio.
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- INVESTIMENTO

AMM Tecnologia e Servigcos

de

Aquisi¢cdo de licengas de vMware para a Divisdo de Tecnologia da Informacgéo

50 n? -ge -
Informatica Ltda do Hospital das Forcas Armadas - HFA. 8 Pregdo n? 16/2020 - 82 CRM R$ 399.382,94 60550.034048/2021-50
Aquisicdo do Médulo do SGH, denominadoAssistencial Mobile (Médulo de
; - . ~ ) . = - Ci s o
MV Sisternas Ltda Aten.dlmenNtO Beira LEIEO), e Ia AcothraFat;?o dg serwgos. de instalagdo, 1 Inexigibilidade de Licitagdo n RS 38.000,00 60550.017974/2021-61
configuragdo, manutencgdo e assisténcia técnica a fim de suprir a demanda de 38/2021
Atendimento Beira Leito, da Divisdo de Enfermagem.
R 30) A AD - includi iali I ial Single-
25P Comércio de Eletranicos Eireli | (Ren0Va6d0) AutoCAD - including specialized toolsets Commercial Single-user Pregio ne 082/2022 R$ 150.000,00 60550.037969/2021-74
3-Year Subscription Renewal - assinatura por 36 meses
Empesa Lauro Renato Rocha Lima | (REN©Va¢80) AutoCAD - including specialized toolsets Commercial Single-user| ¢ Prego n® 082/2022 RS 55.700,00 60550.037969/2021-74
3-Year Subscription Renewal - assinatura por 36 meses
MCR Sistemas E Consultoria Ltda (Aquisigdo) Licencga de software autodesk revit - assinatura por 36 meses 3 Pregdo n2 082/2022 RS 111.697,11 60550.037969/2021-74
MCR Sistemas E Consultoria Ltda E:z;’:s"aga") Licenga de software adobe creative cloud - assinatura por 36 2 Pregdo n¢ 082/2022 RS 29.990,00 60550.037969/2021-74
MCR Sistemas E Consultoria Ltda E:::;'gao) Licenca de software adobe creative cloud - assinatura por 36 4 Pregio ne 082/2022 R$ 44.900,00 60550.037969/2021-74
Brasoftware Informatica Ltda Software coreldraw graphics suite - licenga perpétua 4 Pregdo n2 00054/2018 RS 5.180,00 60550.019951/2018-95
Contratagdo de empresa para o fornecimento de licengas de uso de software|
Isti Informatica & Servicos Ltda e atualizagdo de antivirus (novas licengas e treinamento da solucdo de| 250 Pregdo n° 80/2022 RS 28.011,00 60550.026114/2021-18

seguranca avanc¢ada de endpoints)

Tabela 23 — Detalhamento das principais contratagcdes em vigor em 2023 - Investimento.
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Ampliagdo da capacidade do Storage|

A1.1 | Hardware e Software (Até 450 TB E E RS 1.300.000,00 R$ 500.000,00) g g g g
Utilizaveis).

Al |Armazenamento em nuvem para alta - - 1 R$1.000.000,00 {1 R$1.000.000,00 ; R$ 1.000.000,00
disponibilidade
Aquisi¢do de Solugdo de Data Archiving| 1 1 RS 2.200.000,00 RS 300.000,00 1 i i 1
(Hardware e Software).
Contratagdo da solugdo de Storage para

AL3 Backup (Hardware e Software). RS 3.500.000,00 ’ ’ 1 1 i i 1
Parceria com outras instituicdes para| ] 1 1 ] ] ] ] ]
solugdo de armazenamento.

A1.4 | Aquisicdo de Sistema de Video Wall. E E R$ 300.000,00] R$ 50.000,00] E E E E
Fus3o de Fibra Optica. E L g RS 75.000,00} E RS 75.000,00) E RS 75.000,00}

aLs |!nstelacdo de Hack com prateleiras, 1 Rs30.000,00 - R$ 30.000,00 - R$ 30.000,00 ] RS 30.000,00
painéis, régua elétrica.
Certificagdo da rede. E E - E E RS 75.000,00] E E

p2.1 | Adauirir novos equipamentos (desktops | pe 1 970 090,09 1 Rr$2.437.000,00 1 r$2.385.000,00 1 R$ 2.385.000,00 -

notebooks, workstations, etc).
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Locagdo de equipamentos (desktops,

A2.2 notebooks, workstations, etc). ] ] ] ] 1 N
A2.3 | Aquisi¢do de Tablets E E RS 44.000,00 E E E E
Aquisicdo de servidor para solugdo de]
A2.4 | VMware, para atuagdo em alta 1 . R$ 600.000,00 : :
disponibilidade (Servidor Dell R740).
Extensdo de suporte para Servidor]
A25 | Eisico/BD Oracle Dsu R64OZ Dell R730. 1 1 R 100.000,0 1 R$ 300.000,09
A3.1 | Aquisigdo de insumos de TIC. E R$ 181.170,00 E RS 95.120,00 E R$ 95.120,00 RS 95.120,00
A3.2 | Aquisicdo de materiais diversos de TIC. R$ 65.800,00 1 RS 54.000,00 1 RS 30.000,00 E RS 30.000,00
Ad1 Atualizar politica de gerenciamento de] | | | |
rede.
A4.2 | Atualizar politica de uso da internet. g E E E E
A4.3 | Atualizar politica de backup. 1 E E - _
A4.4 | Atualizar politica de acesso fisico. E E E E E
A4.5 | Atualizar politica de contingéncia. E E E E E
A4.6 | Atualizar politica de acesso logico. E E E E E
A4.7 | Atualizar POSIC HFA. 1 1 1 1 1
A4S Adquirir bens e servigos para garantir] ] ] ] ]

aderéncia com a LGPD.
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Renovagdo da licenga do palo altol

A5.1 | suporte, garantia e atualizagBes por 36 E E E E E RS 1.300.000,09 E
meses
Aquisicdo de redundancia do firewall
A5.2 | Palo Alto para atuagdo em alta] RS 1.845.000,00 g - E E g 1
disponibilidade.
Contratagdo de]
A5.3 | Monitoria/Consultoria/Suporte on-site] 4 RS 1.022.400,00) E 1 1
Palo Alto (24/7)
AS.4 Renovagdo do Sl,.lp.ol‘te do antivirus ~Bit | | ] RS 180.000,00
Defender ou aquisi¢do de nova solugdo.
Criar honeypot para melhoria da
A6.1 ) ; E E E
Seguranga informacional.
Criar procedimentos de verificagdo de]
A6.2 . 1 1
trafego de rede.
Melhoria da segurangca de rede,
A6.3 | utilizando software de andlise de 1 . R$ 50.000,00 E E
vulnerabilidade com amplos acessos.
AG.A Criar procedimentos de pentest de rede] | | |
’ e de aplicativos, junto ao COMDCIBER.
A7.1 | Atualizar Plano de Capacitagdo. 1 . . E E 1 E
A7.2 Elaborar o mapeamento del] | | |
competéncias de RH da DTI.
Realizar capacitagdo de Recursos|
A8.1 | humanos de acordo com as E E E RS 170.000,00 1 R$ 170.000,04 1 R$ 170.000,00

necessidades da DTI.
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A9.1

Renovagdo do suporte do SGH.

RS 744.000,00

RS 744.000,00

RS 744.000,00

RS 744.000,00

A9.2

Manter as atualizagdes para o SGH.

Reciclagem/Capacitacdo no SGH.

R$ 55.000,00

R$ 55.000,0

R$ 55.000,00

Al10.1

Contratar médulos de melhoria do
SGH que agreguem novas|
capacidades.

R$ 50.000,00

R$ 50.000,00

R$ 50.000,00

A10.2

Aquisi¢do de licengas mDicom Print]
Driver

RS 225.000,00

R$ 225.000,00

All.1

Renovagdo da licenga do software|
Auto Desk.

R$ 100.000,00

Al1.2

Renovagdo da licenga do software|
Adobe.

R$ 130.000,00

Al1l1.3

Renovagdo da Licenga do AutoCad.

R$ 120.000,00

All.4

Renovagdo do suporte do software|
vMware vCenter (12 meses).

R$ 23.345,00

R$ 23.345,00

R$ 23.345,00

A11.5

Aquisi¢do de licenga vMware vRealize|

R$ 29.640,00

RS 88.920,00

All.6

Renovagdo do suporte vMware|

vRealize (36 meses).

R$ 120.919,30

RS 72.551,58

R$ 120.919,30

Al11.7

Aquisicdo de licenga vMware vSphere

RS 74.440,00

RS 223.320,00

Al11.8

Renovagdo do suporte vMware|

vSphere (36 meses).

RS 303.219,70

RS 181.931,82

RS 303.219,70

A11.9

Aquisicdo de Licengas Windows
Server Data Center.

R$ 1.500.000,00
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A11.10

Aquisigdo de licengas do Office.

RS 40.000,00

R$ 40.000,00

R$ 40.000,00

All.11

Renovagdo da licenga do software|
Revit.

R$ 100.000,00

Al1.12

Renovagdo da licenga e expansdo do|
software Splunk (36 meses)

R$ 3.900.000,00

R$ 550.000,00

Al11.13

Aprimorar o sistema de controle de
veiculos.

Al2.1

Realizar estudo de viabilidade para
ampliagdo da capacidade do link de|
internet fornecido pelo SERPRO ¢
possibilidade de licitagdo aberta para
outras empresas.

R$ 50.000,00

A12.2

Renovagdo do contrato Infovia
SERPRO.

RS 135.745,00

RS 154.745,00

RS 176.450,00

R$ 201.150,00

Al12.2

Renovagdo do contrato Infovia RNP.

R$ 60.000,00

R$ 60.000,00

R$ 60.000,0

R$ 60.000,00

Al13.1

Renovagdo do contrato de|
outsourcing de impressado.

RS 1.061.631,00

R$ 1.061.631,00

Al4.1

Contratagdo do servico de suporte
técnico de TIC especializado.

R$ 3.156.820,00

R$ 3.156.820,0(

R$ 3.156.820,0

A15.1

Implantar solugdo para utilizagdo e
emissdo do certificado de assinatura
digital no SGH.

RS 75.000,00

RS 75.000,00

R$ 75.000,00

A15.2

Utilizar certificados emitidos pela AC
Defesa para uso em necessidades|
administrativas.
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Al6.1

Disponibilizar rede local sem fio
(Wireless) com acesso a internet no|
para pacientes internados no HFA.

RS 750.000,0

RS 750.000,0

RS 750.000,0

A.16.2

Atualizar politicas de rede.

Al7.1

Contratar empresa para sustentagdo|
e atualizagdo do software DOKEO

RS 202.800,0

RS 202.800,04

RS 202.800,0

RS 202.800,0

Al7.2

Contratar empresa para|
fornecimento de sistema para gestdo|
de recursos humanos.

Al17.3

Unificar os bancos de dados ¢
informag0es de pessoal.

A18.1

Rastreabilidade dos processos em
central de material e esterilizagdo.

R$ 30.000,0

R$ 360.000,0

R$ 360.000,0!

R$ 360.000,0

Al19.1

Ampliar a disponibilizagdo de dados|
abertos para a sociedade.

A20.1

Contratar solugdo de servidor.

R$ 80.000,00

A20.2

Contratar suporte de licenga.

R$ 30.000,00

A20.3

Contratar solugdo de storage.

R$ 1.200.000,00

A20.4

Aquisigdo de software de|
videomonitoramento.

R$ 800.000,00

Tabela 24 - Previsao Orgamentaria de 2023 a 2026.
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15

PLANO DE GESTAO DE RISCOS

Os riscos apresentados na Tabela 25 (Plano de Gestdo de Riscos) foram levantados e analisados de acordo com a probabilidade (baixa, média e
alta) e impacto (baixo, médio e alto) que deverdo ser observados no decorrer da execucdo deste Plano.

Contingenciamento de Orgamento limitando a

. a execugdo
R1 evolucdo tecnoldgica e execucdo das a¢des do Alta Alto Monitorar Repriorizagdo de acBes CGDPSI, DTl eDCAF
PDTIC or¢amentaria.
. Reestruturagdo das dreas de TIC;
Fal lef Aperf !
R2 a ta. de estrutura (pessoal e ferramentas para Alta Alto perfeicoar a  estrutura de Dimensionamento de Pessoal de TIC; DTI, DRH e DCAF
monitoramento e controle) Governanga. . .
Terceirizagdo de servigos.
Aperfei 3
dst.errlglioar 0s processos degestdo Dimensionamento de Pessoal de TIC;
R3 Dimensionamento de Pessoal de TIC Alta Alto g A Repriorizagdo de agles; e DTI, DRH, DCAF e DTEP
Aperfeicoar a transferéncia de . o a
; Realizagdo de Capacitagdo.
conhecimento
R Dificuldade de |m;?lantar uina cultura voltada Alta Alto Aperfeicoar a estr~utura de \Estruturacao e operacgdo dos comités afins Alta Administracio
para seguranga da informacgado Seguranga da Informacdo. aTIC.
R5 Falta de classificagdo da informagdo Alta Alto Aperfeigoar  a estr~utura de Instltmga? da Politica de Classificacdo de Alta Administragdo
Seguranga da Informacdo. Informagdes.
R6 Ocorréncia Eie graves incidentes de Seguranga Média Alto Aperfeicoar a estr~utura de Insptuu;ao da Equipe de Resposta Alta Administracio
dalnformacdo Seguranga da Informacdo. Incidentes de Seguranga em Rede.
Aperfeicoar os processos de Implementar Plano de Continuidade de
R7 Descontinuidade de Contratos Média Alto Gestdo de TIC; e Negdcios; e DTl e DCAF
Aperfeicoar a Analise de Riscos Repriorizagdo das agdes.
Aperfeicoar os processos de gestdo
RS Mudanga na Legislagdo e em InstrugBes Baixa Médio deTIC; e Revisdo da Estratégia de TIC; e DTI, DCAF e DTEP

Normativas

Aperfeicoar a transferéncia de
conhecimento

Repriorizagdo das ag¢des de TIC.

Tabela 25 - Plano de Gestao de Riscos.
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16. PROCESSO DE REVISAO

Este PDTIC devera ser atualizado:

- ao final dos anos subsequentes, apds a coleta dos resultados das acdes e das novas
demandas, tomando-se como referéncias as metas estabelecidas. Serdo gerados Planos de
Mudangas periddicos, onde havera a consolidagao dos resultados das agdes e de novas demandas;
e

- excepcionalmente, por demanda das dreas de negdcio, para mudancas imediatas julgadas
necessarias.

As revisOes deverdo ser deliberadas pelo CGDPSI.
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17. FATORES CRITICOS DE SUCESSO PARA IMPLANTAGCAO

Os fatores criticos podem determinar o sucesso do PDTIC e estdo relacionados aos ambientes
fisico, financeiro, politico e social, assim como aos recursos humanos e tecnoldgicos.

Os fatores criticos de sucesso podem ser identificados de acordo com o seu relacionamento
com as areas ou processos da HFA e decorrem de impactos provocados pelas mudancas nos
ambientes interno e externo da organizacao.

O patrocinio da Alta Administrac¢do, disponibilidade orcamentaria/financeira e a existéncia de
comités bem estruturados e atuantes, aliado ao comprometimento das areas de TIC com a
execucdo e acompanhamento das a¢Ges de TIC constituem fatores fundamentais para o sucesso
do PDTIC.

Dessa forma, para a completa realizacdo das a¢des previstas no PDTIC foram identificados os
seguintes fatores criticos de sucesso:

1. Alinhamento do planejamento da TIC com o planejamento organizacional;

2. Alocacdo de montantes adequados de recursos para a area de TIC, contemplando as
necessidades humanas e financeiras;

3. Comprometimento dos integrantes das equipes internas da area de TIC com o planejamento
da TIC;

4. Envolvimento da area da DTI nos assessoramentos ao Comando Logistico do HFA, quando o
objeto do assessoramento possuir interfaces com a area de TIC;

5. Desenvolvimento de politicas, planos e processos com foco na continuidade dos servigos de
TIC, seguranca de informacao, utilizacdao dos recursos de TIC e otimizagdo dos servigos prestados
pelo HFA.
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18. CONCLUSAO

Este PDTIC foi elaborado observando a legislacdo afim e as necessidades e especificidades do
HFA.

Portanto, este Plano serve como ferramenta de referéncia para o planejamento das acdes
voltadas para o suporte de TIC para o HFA.

A TIC deve ser utilizada como ferramenta estratégica, principalmente para o desenvolvimento
das atividades fins da instituicdo. Para tanto, faz-se necessario o alinhamento com os objetivos
estratégicos institucionais. Diante dessa premissa, percebe-se que os investimentos e os
planejamentos para a area de TIC do HFA devem ser ininterruptos e continuos.

O acompanhamento continuo das ac¢des planejadas para a execucao deste Plano visa atingir
os objetivos estabelecidos, devendo-se buscar a colaboracdo das dreas envolvidas para o controle
e os ajustes julgados necessarios.

As mudancas sdo esperadas e serdo controladas, por tratar-se de um planejamento dindmico
e continuado, tendo em vista as evolugdes naturais dos ambientes interno e externo e as provaveis
alteracdes das politicas e diretrizes estabelecidas.

Dessa forma, caberd ao CGDPSI deliberar sobre as novas estratégias, acdes ou metas para
contemplar os objetivos vislumbrados, reafirmando-se o interesse coletivo na resolu¢cdao dos
problemas comuns do HFA.

Registra-se, por fim, que existe uma grande desafio para a area de TIC planejar as a¢les
previstas neste documento, tendo em vista que no HFA ndo existe um recurso
orcamentario/financeiro pré-estabelecido para a execuc¢do das atividades de TIC.
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Aprovado:

COMITE DE GOVERNANCA DIGITAL, PRIVACIDADE E SEGURANCA DA INFORMACAO DO
HOSPITAL DAS FORCAS ARMADAS
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