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Espaco cibernético inclusivo, seguro, estavel, acessivel e pacifico.
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Introducao

Esta Orientagcdo de Seguranca da Informacdo e Cibernética (OSIC) traz um
panorama da regulagdo e da normatizacdo de tecnologias emergentes, no
contexto da ciberseguranca, para servir de referéncia aos servidores publicos
que lidam com os temas de seguranga da informacao e de cibersegurancga, seja
nas atividades de governanga, regulagdo, desenvolvimento, suporte,
administracdo de servigos digitais ou qualquer outra que empregue essas
tecnologias, tanto para entregar produtos e servigos diretamente a sociedade
como para fornecé-los em suporte as missdes de outros érgaos e entidades da
Administragao Publica.

O conteudo foi estruturado sob os seguintes titulos:
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1 Inteligéncia artificial (I1A): o que é e suas implicag6es para a seguranga da informagéo

2 Computagiao em nuvem: defini¢ao e seus desafios regulatérios

4 Computacao quantica e criptografia pos-quantica: impactos esperados e necessidades de

regulagao

5 Internet das coisas (loT): riscos e desafios especificos de seguranga

6 Blockchain e tecnologias correlatas

Cada um desses titulos esta dividido nos seguintes subtitulos:

existente;

ciberseguranca e respectivas solugdes;

conforme o caso e se existente; e

conclusoes.

definicdo conceitual da tecnologia emergente a luz da legislagdo brasileira e de outros
paises e blocos de paises e das normas nacionais e internacionais, conforme o caso e se

desafios apresentados pela tecnologia emergente para a seguranga da informagao e a

normas e iniciativas nacionais e internacionais de regulagao sobre a tecnologia emergente,



1. INTELIGENCIA ARTIFICIAL (IA): O QUE E E SUAS

IMPLICAQ&ES PARA A SEGURANCA DA II\IFORMAQ,&O

1.1 Definigoes de IA a Luz da ISO/IEC 22989 e da Legislagao dos EUA e da UE

Inteligéncia Artificial (IA) é uma disciplina de pesquisa e desenvolvimento de
mecanismos e aplicagbes de sistemas de IA, sendo que a pesquisa e 0
desenvolvimento podem ocorrer em varios campos, como ciéncia de dados,
ciéncias humanas, matematica e ciéncias naturais. Por sua vez, sistema de IA
€ um sistema projetado que gera resultados como conteudo,_ previsdes,
recomendacdes ou decisdes para um determinado conjunto de objetivos
definidos por humanos, que pode usar varias técnicas e abordagens
relacionadas a IA para desenvolver um modelo para representar dados,
conhecimento, processos, etc. usado para realizar tarefas e que pode operar
com varios niveis de automacao.

[traducéo livre da defini¢cdo da ISO/IEC 22989:2022(en)]

“(...) entende-se por: 1) ‘Sistema de IA’, um sistema baseado em maquinas
concebido para funcionar com niveis de autonomia varidveis, e que pode
apresentar capacidade de adaptacao apo6s a implantagao e que, para objetivos
explicitos ou implicitos, e com base nos dados de entrada que recebe, infere a
forma de gerar resultados, tais como previsées, conteudos, recomendacoes
ou decisdes que podem_influenciar ambientes fisicos ou virtuais; (...)"

[art. 3° do Regulamento (UE)_2024/1689 do Parlamento Europeu e do Conselho (pt)]

O termo ‘Inteligéncia Artificial' (IA) se refere a um sistema baseado em
maquina que pode, para um determinado conjunto de objetivos definidos por
humanos, fazer previsdes, recomendacdes ou decisdes que influenciam
ambientes reais ou virtuais. Os sistemas de IA utilizam informagdes oriundas
de mdquinas e humanos para: a) perceber ambientes reais e virtuais; b)
abstrair tais percepgbes em modelos por meio de analise de forma
automatizada; e c) usar inferéncia de modelo para formular opcdes de
informacao ou agéo.

[traducgéo livre da ‘SEC. 3. DEFINITIONS’ do National Artificial Intelligence Initiative
Act of 2020, dos EUA]



https://www.iso.org/obp/ui/en/#iso:std:iso-iec:22989:ed-1:v1:en
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32024R1689
https://www.congress.gov/bill/116th-congress/house-bill/6216/text
https://www.congress.gov/bill/116th-congress/house-bill/6216/text

1.2 Desafios da IA para a Seguranga da Informagao e a Cibersegurancga

A Inteligéncia Artificial (IA) oferece muitos beneficios, mas também traz desafios significativos para a
seguranga da informagao e a ciberseguranga. A seguir listamos alguns dos principais desafios e
possiveis solugdes para mitiga-los.

1.2.1 Desafios da IA para a Seguranga da Informagao e a Ciberseguranga

Desafio: a IA pode ser usada por agentes maliciosos para automatizar ataques
cibernéticos, tornando-os mais sofisticados e dificeis de detectar. Exemplos
incluem ataques ransomware, phishing e DDoS automatizados, criagdao de
malware avangado e explorag¢ao de vulnerabilidades em grande escala.

Solugoes:

IA defensiva: utilizar |IA para detectar padrdes andmalos em tempo real, prever
comportamentos maliciosos e automatizar a resposta a incidentes.

Sistemas de deteccao de intrusoes baseados em IA: implementar sistemas que usam
aprendizado de maquina para identificar atividades suspeitas e bloquear ameacgas Ide forma
proativa.

Andlise comportamental: analisar o comportamento de usuarios e sistemas para detectar
desvios que possam indicar um ataque automatizado.

1.2.2 Desafios da IA para a Seguranga da Informacgao e a Ciberseguranga

Desafio: os algoritmos de IA dependem de grandes quantidades de dados para @
treinamento. Um ataque de modelagem adversaria pode alterar esses dados

)

=

(ataques de "data poisoning"), comprometendo os modelos de IA e levando-os a s
tomar decisdes incorretas ou inseguras.

Solugoes:

1.2.3 Desafios da IA para a Seguranca da Informacgao e a Ciberseguranca e

Desafio: a IA processa enormes quantidades de dados, incluindo informacgdes i ‘
pessoais e sensiveis. Isso levanta preocupagdes sobre a privacidade e o controle -

dos dados. O uso indevido ou vazamento dessas informagdes pode resultar em ; :
violagdes de privacidade. —

Treinamento robusto: desenvolver modelos de IA que sejam robustos contra perturbagdes
nos dados de treinamento, incluindo a utilizagdo de técnicas de aprendizado resistente a
ataques adversarios.

Validagao de dados: implementar controles rigorosos de integridade e verificagdo dos
dados usados para treinar os modelos de IA.

Defesa adversaria: treinar os modelos para reconhecer entradas maliciosas associadas a
ataques de data poisoning, em suma, testa-los contra modelos adversarios durante o
treinamento para que aprendam identificar e corrigir vulnerabilidades.




Solugoes:

Anonimizagao e pseudonimizacao de dados: garantir que os dados utilizados para
treinamento e inferéncias sejam adequadamente anonimizados ou pseudonimizados,
reduzindo o risco de identificacao.

I~ 71
)
n!:J

Técnicas de IA com preservagao de privacidade: implementar IA federada e aprendizado
criptografico, que permitem o treinamento de modelos sem compartilhar dados pessoais
diretamente.

0

Conformidade com regulamentagdes: seguir as leis e regulamentos de privacidade, tais
como a Lei Geral de Protecdo de Dados (LGPD) e as normas da Autoridade Nacional de
Protecdo de Dados — ANPD e o General Data Protection Regulation (GDPR), europeu, para
garantir que a coleta e o uso de dados estejam dentro dos padrdes de privacidade.

W

1.2.4 Exploragao de vulnerabilidades de IA

Desafio: Sistemas baseados em |IA podem conter falhas e vulnerabilidades que os

tornam alvos para exploragdo. Ataques de IA podem explorar fraquezas nos LI
modelos para obter acesso ndo autorizado a informagdes confidenciais ou realizar
manipulacdes indesejadas.

Solugoes:
= Auditoria de modelos: realizar auditorias e testes de penetragcdo em sistemas de IA para
Q identificar e corrigir vulnerabilidades.
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Transparéncia e interpretabilidade: desenvolver IA que seja transparente e cujos processos
de tomada de decisdo possam ser compreendidos e verificados.

Monitoramento continuo: implementar processos e sistemas de monitoramento e resposta
% rapida para detectar e corrigir vulnerabilidades a medida que surgem.

1.2.5 Exploragao de vulnerabilidades de 1A

Desafio: a IA pode ser usada para criar conteldos falsos realistas (deepfakes) ou manipular
informacgdes em larga escala, o que pode ser usado para fraudes, manipulacao de opinides publicas ou
ataques de engenharia social. Algoritmos de |A podem ser usados para manipular algoritmos de
recomendagdao, mesmo que com conteudo veridico, e influenciar tendenciosamente opinides e
comportamentos de usuarios e da sociedade.

Solugoes para deepfakes e desinformacao:

Tecnologias de verificagao de autenticidade: desenvolver e utilizar ferramentas baseadas
em |IA para identificar deepfakes e outros conteudos falsos. Adotar ferramentas ou fomentar
comunidades para executar a verificacdo de veracidade de contetudos (fact check).

B2k  Educagio e conscientizagdo: promover a educagao sobre desinformagao e treinar usuérios
@1 a reconhecer sinais de manipulagéo.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679

Canais para denuncias: criar processos e canais nas plataformas de conteudo para receber
e tratar denuncias de usudrios e da comunidade.

Autenticacao baseada em blockchain: utilizar blockchain ou outras tecnologias que
possibilitem autenticar e verificar a origem de conteudos digitais.

Solugdes para manipulagao:

Diretrizes éticas: empresas que usam algoritmos de recomendacdo podem aderir a
diretrizes éticas, como as promovidas por organizagoes de IA ética, para garantir que seus
sistemas de recomendacgado respeitem os direitos dos usuarios e ndao explorem vieses
comportamentais de maneira prejudicial.

Desenvolvimento de IA centrada no ser humano: adotar principios de design que priorizem
0 bem-estar dos usuarios, garantindo que os algoritmos de recomendagcdao nao sejam
apenas lucrativos, mas também benéficos a sociedade.

Transparéncia no funcionamento de algoritmos: mediante a explicacao pelas plataformas
aos usuarios sobre como as recomendagdes sao feitas, para melhorar a confianga e
permitir que eles avaliem melhor a relevancia.

Exposicao do critério de recomendagao: inclusdo de informagdes sobre os critérios
utilizados (baseados em histérico de compras, perfis semelhantes, preferéncias explicitas,
etc.), dando ao usuario mais controle sobre as recomendacgdes que recebe.

Regulagao de algoritmos: governos e érgdos reguladores podem estabelecer normas que
exijam maior transparéncia e controle sobre os algoritmos de recomendagao, como ocorre
em discussodes sobre o0 uso de IA em decisdes comerciais e sociais.

Controle sobre a exploragao de dados pessoais: limitar o uso de dados pessoais sensiveis
para recomendacgdes e respeitar as preferéncias dos usuarios em relagao a privacidade e ao
controle dos dados.

Ajuste de parametros de personaliza¢ao e de preferéncias: para oferecer aos usuarios a
opcao de ajustar o nivel de personalizagdo das recomendagdes como, por exemplo,
controles para escolher entre sugestdes personalizadas, mais amplas ou com base em
tendéncias globais; capacidade de excluir certos tipos de informacgdes ou preferéncias que
influenciam os algoritmos; e opgao de desativar completamente as recomendagdes
baseadas no histérico do usuario ou em dados pessoais, optando por listas de conteudos
nao personalizadas ou curadas por critérios objetivos.

Diversidade algoritmica e diversidade forgada: incentivar algoritmos de recomendacgao a
promoverem variedade, expondo os usuarios a conteudos, opinides e opgoes que diferem de
suas preferéncias tradicionais. Isso pode ser implementado através da adi¢cdo de elementos
aleatérios ou diversificados nas sugestdes, evitando que as recomendacdes reforcem
comportamentos predefinidos (‘bolhas algoritmicas’), em que os usudrios sdo expostos
apenas a um conjunto limitado de op¢des com base em comportamentos anteriores.



il

~/

Exposicao a opinioes opostas: em contextos como recomendacgdes de noticias ou opinides,
os algoritmos podem incluir recomendacgdes de fontes diferentes, ajudando a ampliar o
espectro de pontos de vista acessiveis ao usuario.

Deteccao de manipulacao artificial mediante monitoramento continuo: implementar
sistemas de IA que monitorem atividades suspeitas e manipulagdes em larga escala. Por
exemplo, comportamentos como cliques repetidos de bots ou criagdo de avaliagdes falsas
podem ser identificados e neutralizados.

Deteccao de manipulacao artificial mediante verificagao de contetido e fontes mediante a
criacdo de camadas de verificagdo para identificar quando algoritmos externos estao
manipulando recomendacgdes e, também, a inclusao da analise de padrdes anémalos de uso
e de avaliagOes falsas ou exageradas.

Dissuasdao do uso de manipulacao artificial mediante penalizagao de manipulagoes, por
exemplo, pelo uso de mecanismos como a redugao da visibilidade de recomendacdes
provenientes de contas suspeitas ou a avaliagdao mais rigorosa de certos tipos de conteudo.

Auditorias independentes: realizar auditorias de algoritmos por partes externas pode
identificar falhas ou manipulagdes, garantindo a integridade do sistema de recomendacao.

Intervengao humana em casos criticos: integrar um processo de revisdo humana nas
recomendagdes em casos criticos (como avaliagdes e recomendacdes de profissionais ou
servicos de saude) pode evitar influéncias indevidas.

1.2.6 IA como uma caixa-preta (falta de transparéncia)

Desafio: muitos modelos de IA, especialmente os mais complexos, funcionam como _x W
‘caixas-pretas’, ou seja, seus processos de decisdo sdo pouco ou nada : ﬂf&m

compreensiveis pelos usuarios e até mesmo por técnicos externos. Isso dificulta a
identificacdo de falhas de seguranca ou decisdes tendenciosas.

Solugoes:

Ce

1.2.7 Uso malicioso de IA em ciberespionagem

Desafio: a IA pode ser usada para automatizar a coleta de informagdes sensiveis ou

realizar

personalizado) de forma continua e escaldvel.

Explainable Al (XAl): desenvolver algoritmos de IA que possam explicar seus processos de
decisao, oferecendo maior transparéncia e auditabilidade.

Revisoes de conformidade: criar politicas de revisdao para garantir que os sistemas de IA
usados em operagoes criticas de seguranca estejam em conformidade com requisitos de
transparéncia e seguranga.

ataques persistentes e sofisticados (como phishing altamente




Solugoes:

(QO 0 Inteligéncia artificial de contrainteligéncia: utilizar |IA para detectar comportamentos
0@; andémalos que possam indicar espionagem ou atividades de coleta de dados.

Treinamento e conscientizagao de funcionarios: treinar os colaboradores para reconhecer e
()= se proteger contra ataques de phishing, incluindo os sofisticados, e outros tipos de
engenharia social.

aﬁ Sistemas de monitoramento avangados: implementar sistemas de deteccdo de intrusdes
1
,@ com IA para monitorar trafego de rede e identificar atividades suspeitas em tempo real.

1.2.8 Viés e discriminagao

Desafio: sistemas de IA podem perpetuar preconceitos e vieses se forem treinados em
conjuntos de dados enviesados. Isso pode resultar em decisdes discriminatérias, afetando
a seguranca e a privacidade de certos grupos.

Solugoes:
g"g Auditoria de dados: analisar os dados utilizados no treinamento para garantir que sejam
(©=) representativos e livres de viés.

IA ética: desenvolver politicas de IA ética e responsabilidade para garantir que os sistemas
respeitem principios de justica e ndo-discriminacao.

Diversificagao de equipes: garantir que as equipes responsaveis pelo desenvolvimento de IA
incluam uma diversidade de perspectivas para identificar possiveis fontes de viés.

Esses desafios ilustram a necessidade de abordagens equilibradas e colaborativas entre governos,
industrias e especialistas em cibersegurancga para garantir que a IA seja utilizada de maneira segura e
ética.

1.3 Normas e Iniciativas de Regulagao

» Estratégia Brasileira de Inteligéncia Artificial — EBIA (2021) [em revisao]: visa
potencializar o desenvolvimento e o uso da tecnologia com vistas a promover o \\
avancgo cientifico e solucionar problemas concretos do Pais, identificando areas ==
prioritarias nas quais ha maior potencial de obtengdo de beneficios, com a
expectativa de que a |IA possa trazer ganhos na promog¢ao da competitividade e no
aumento da produtividade brasileira, na prestacdo de servigos publicos, na
melhoria da qualidade de vida das pessoas e na reducdo das desigualdades
sociais.



https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/inteligencia-artificial

* Plano Brasileiro de Inteligéncia Artificial 2024-2028 — IA para o Bem de Todos:
visa transformar a vida dos brasileiros por meio de inovacbes sustentaveis e
inclusivas baseadas em IA; equipar o Brasil de infraestrutura tecnoldgica avangada
com alta capacidade de processamento, incluindo um dos cinco
supercomputadores mais potentes do mundo, alimentada por energias renovaveis;
desenvolver modelos avancados de linguagem em portugués, com dados
nacionais que abarcam nossa diversidade cultural, social e linguistica, para
fortalecer a soberania em IA; formar, capacitar e requalificar pessoas em IA em
grande escala para valorizar o trabalhador e suprir a alta demanda por
profissionais qualificados; e promover o protagonismo global do Brasil em IA por
meio do desenvolvimento tecnolégico nacional e acgdes estratégicas de
colaboragao internacional.

e Resolucdao CNJ N° 332, de 21 de agosto de 2020, que dispbe sobre a ética, a
transparéncia e a governanga na producgao e no uso de IA no Poder Judiciario, e a
Portaria CNJ N° 271, de 4 dezembro de 2020, que regulamenta o uso de Al no
ambito do Poder Judiciario.

e ABNT NBR ISO/IEC 22989:2023: estabelece terminologia para IA e descreve
conceitos no campo da IA.

e ISO/IEC 23053:2022 (en): estabelece uma estrutura de IA e Aprendizado de
-~ Mdquina (ML) para descrever um sistema de IA genérico usando tecnologia de
“ ML. A estrutura descreve os componentes do sistema e suas fungdes no
-~ ecossistema de IA. E aplicavel a todos os tipos e tamanhos de organizacdes,
= incluindo empresas publicas e privadas, entidades governamentais e organizagoes

sem fins lucrativos, que estao implementando ou usando sistemas de IA.

e« ABNT NBR ISO/IEC 38507:2023: trata das implicagées de governanga do uso de
IA pelas organizagdes, oferecendo principios e estruturas que asseguram uma
integracdo de IA responsavel e alinhada com os objetivos estratégicos das
organizagoes. Essa versao da ABNT é comentada em relagéo a original.

o« ABNT NBR ISO/IEC 42001:2024: especifica os requisitos e fornece orientacdes
para estabelecer, implementar, manter e melhorar continuamente um sistema de
gestao de IA no contexto de uma organizagao.

e ISO/IEC JTC 1/SC 42 Artificial Intelligence: € um subcomité de padronizagdo do
Comité Técnico Conjunto ISO/IEC JTC 1 da International Organization for
Standardization (ISO) e da International Eletroctechnical Commission (IEC) que
desenvolve e facilita o desenvolvimento de padrbes internacionais, relatérios
técnicos e especificagdes técnicas nas areas de IA e big data. As normas ISO/IEC
22989 e 42001 e varias outras aplicaveis a esses temas se originaram dos trabalhos
do subcomité (ver: https://jtclinfo.org/sd-2-history/jtc1-subcommittees/sc-42/)

e ENISA Multilayer Framework for Good Cybersecurity Practices for Al: estrutura
escalavel para orientar autoridades nacionais de ciberseguranca e partes
interessadas em |A sobre os passos que devem seguir para proteger seus
sistemas, operagdes e processos de IA, utilizando os conhecimento e as melhores
praticas existentes e identificando elementos faltantes. O framework ENISA
consiste de trés camadas - fundamentos de ciberseguranca, cibersegurancga
especifica para IA e ciberseguranca para IA especifica do setor-alvo.



https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/noticias/2024/07/plano-brasileiro-de-ia-tera-supercomputador-e-investimento-de-r-23-bilhoes-em-quatro-anos/ia_para_o_bem_de_todos.pdf/view
https://atos.cnj.jus.br/files/original191707202008255f4563b35f8e8.pdf
https://atos.cnj.jus.br/files/original234208202012155fd949d04d990.pdf
https://www.normas.com.br/visualizar/abnt-nbr-nm/13751/abnt-nbriso-iec22989-tecnologia-da-informacao-inteligencia-artificial-conceitos-de-inteligencia-artificial-e-terminologia
https://www.iso.org/standard/74438.html
https://www.normas.com.br/visualizar/abnt-nbr-nm/13945/abnt-nbriso-iec38507-comentadaia-tecnologia-da-informacao-governanca-de-ti-implicacoes-de-governanca-do-uso-de-inteligencia-artificial-pelas-organizacoes-versao-comentada
https://www.normas.com.br/visualizar/abnt-nbr-nm/13862/abnt-nbriso-iec42001-tecnologia-da-informacao-inteligencia-artificial-sistema-de-gestao
https://jtc1info.org/sd-2-history/jtc1-subcommittees/sc-42/
https://jtc1info.org/sd-2-history/jtc1-subcommittees/sc-42/
https://www.enisa.europa.eu/publications/multilayer-framework-for-good-cybersecurity-practices-for-ai

» Al Act da Uniao Europeia [Regulamento (UE)_2024/1689 do Parlamento Europeu e
do Conselho (pt)]: regula o uso de IA com base em niveis de risco, sendo a
primeira legislagao abrangente sobre IA no mundo. Q

* ENISA Cybersecurity of Al and Standardisation: publicagdo que prove uma visao = @
geral sobre normas relacionadas a ciberseguranca de IA existentes, em
elaboragao, sob consideracgéao e planejadas.

ApA

613 — [ ° H.R.6216 - National Artificial Intelligence Initiative Act of 2020 (EUA): lei que visa
ot assegurar a lideranga continua dos EUA na pesquisa e desenvolvimento de IA;
liderar o mundo no desenvolvimento e utilizagdo de sistemas de IA confidveis nos
- setores publico e privado; maximizar os beneficios dos sistemas de IA para todo o
/_ﬁ’ povo americano; e preparar a for¢ca de trabalho atual e futura dos EUA para a
——— integracao de sistemas de IA em todos os setores da economia e da sociedade.

» Executive Order on the Safe, Secure,_and Trustworthy Development and Use of
Artificial Intelligence: ordem executiva do presidente dos EUA com vistas a
garantir que o pais lidere o caminho para a realizacdo das promessas e a gestao
dos riscos da IA. Estabelece, entre outras coisas, padrdes para seguranga e

protecao no desenvolvimento e no uso de IA, prote¢do da privacidade dos norte- ,
americanos, promocao da equidade e dos direitos civis, defesa dos consumidores Q
\
e \)

e dos trabalhadores, promoc¢éao da inovagcdo e da concorréncia e promogao da
lideranga mundial norte-americana. Da um prazo de 365 dias, que encerra em
30/10/2024, para que 6rgaos e agéncias concluam os trabalhos designados em
suas areas de atuacao.

e NIST Al 600-1 Risk Management Framework (EUA): estrutura desenvolvida em
@ colaboragao com os setores publico e privado para gestao de riscos associados a

@ IA para proteger pessoas, organizagdes e a sociedade. O framework NIST é de uso
voluntario e destina-se a melhorar a capacidade de incorporar recomendagdes e
~ * boas praticas de confiabilidade no projeto, no desenvolvimento, no uso e na
avaliacao de produtos, servigos e sistemas de IA.
. . e?9,5,\«.\uuu,,‘(’&
* Projeto de Lei n® 2338, de 2023: dispbe sobre o uso da IA. =),
Y

e GSI/PR: tem acompanhado desde 2019 as discussbes do tema nos organismos e
grupos de trabalho e da legislagao, nacionais e internacionais, com vistas a
eventual elaboragdo de norma com diretrizes de seguranca da informagao e
ciberseguranca para uso de solugdes de IA pela APF.

1.4 Conclusoes

A A trouxe grandes oportunidades, porém, também trouxe desafios de mesma proporgao (sera?),
desde questdes de ordem ética e social (p.ex.: desemprego, discriminacao, fakenews e desinformacao,
manipulacéo), até questbes relacionadas a seguranga da sociedade (p.ex.: biolégica, quimica, nuclear
e outras, passando pela Sl e ciberseguranca).

Para fazer frente a esses desafios, é necessario, entre outras coisas:

e superar as dificuldades para criar normas uniformes entre os paises;

e mecanismos e instancias para acompanhar e, quando necessario, regular a evolugao do
desenvolvimento e dos usos da IA; e

e equilibrar as necessidades de regulagao com as de inovacgao.


https://www.nist.gov/itl/ai-risk-management-framework
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32024R1689
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32024R1689
https://www.enisa.europa.eu/publications/cybersecurity-of-ai-and-standardisation
https://www.congress.gov/bill/116th-congress/house-bill/6216/text
https://www.whitehouse.gov/briefing-room/presidential-actions/2023/10/30/executive-order-on-the-safe-secure-and-trustworthy-development-and-use-of-artificial-intelligence/
https://www.whitehouse.gov/briefing-room/presidential-actions/2023/10/30/executive-order-on-the-safe-secure-and-trustworthy-development-and-use-of-artificial-intelligence/
https://www25.senado.leg.br/web/atividade/materias/-/materia/157233

2. COMPUTACAO EM NUVEM: DEFINICAO E SEUS

DESAFIOS REGULATORIOS

2.1 Definigoes de Computagao em Nuvem a Luz da Legislagao GSI/PR e da ISO/IEC 17788

Computagao em nuvem - modelo de fornecimento e entrega de tecnologia de
informacgao que permite acesso conveniente e sob demanda a um conjunto de
recursos computacionais configuraveis, sendo que tais recursos podem ser
provisionados e liberados com minimo gerenciamento ou interagdo com o
provedor do servico de nuvem (PSN).

[Portaria GSI/PR n® 93, de 18 de outubro de 2021. Glossério de Seguranga da
Informacao]

O Glossario de Seguranga da Informagdao do GSI/PR também traz as
definicbes de laaS, PaaS e SaaS, entre outras.

As definicoes de nuvem privada (ou interna), nuvem comunitdria, nuvem
publica (ou externa) e nuvem hibrida sdo apresentadas na Instrucdo
Normativa GSI/PR n° 5, de 30 de agosto de 2021, que dispde sobre os
requisitos de seguranga da informacgao para uso de solugées de computagao
em nuvem pelos 6rgéos e pelas entidades da APF.

Computagdo em nuvem: paradigma para permitir 0 acesso em rede a um

conjunto escaldvel e flexivel de recursos fisicos ou virtuais compartilhaveis com

provisionamento em autoatendimento e administracdo sob demanda. Exemplos

de recursos incluem servidores, sistemas operacionais, redes, software,
aplicativos e equipamentos de armazenamento.

A~ A

A — [traducéo livre da definicdo da ISO/IEC 17788:2014(en)]
e

A ISO/IEC 17788 também traz as definicbes de nuvem privada, nuvem
comunitaria, nuvem publica, nuvem hibrida, laaS, PaaS e SaaS, entre outras.

2.2 Desafios da Computagao em Nuvem para a Seguranga da Informacgao e a Ciberseguranga
2.2.1 Perda de controle sobre dados

Desafio: Ao migrar dados para a nuvem, as organizagoes podem perder o controle direto sobre como
esses dados sao armazenados e gerenciados, aumentando o risco de acessos nao autorizados.

Solugao: Implementar criptografia de ponta a ponta para proteger os dados em 1010111
repouso e em transito. Além disso, garantir que o provedor de nuvem cumpra com 1010111

:

certificacdes de seguranca e praticas de conformidade relevantes, como a ISO/IEC 1010 110
27001, os gestores publicos federais observem na contratagao desses servigos as 101 10
normas federais, como a IN GSI/PR n°® 5/2021 e a Portaria SGD/MGI n°® 5.950/2023, {10 | ! |10
e 0s o6rgaos e entidades da APF adotem normas internas e boas praticas de |10 | 10
controle de acesso, tais como o Modelo de Politica e Gestao de Controle de 10|0| ||0|g

Acesso, da SGD/MGI.
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https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-outubro-de-2021-353056370
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-5-de-30-de-agosto-de-2021-341649684
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-5-de-30-de-agosto-de-2021-341649684
https://www.iso.org/obp/ui/#iso:std:iso-iec:17788:ed-1:v1:en
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-5-de-30-de-agosto-de-2021-341649684
https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/portaria-sgd-mgi-no-5-950-de-26-de-outubro-de-2023
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_controle_acesso.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_controle_acesso.pdf

2.2.2 Violagao de dados (data breaches)

Desafio: Acesso ndo autorizado aos dados armazenados na nuvem pode resultar em violagdes de
dados, prejudicando a privacidade e seguranca da informacao.

Solugao: Adotar autenticagdo multifator (MFA), usar criptografia robusta e politicas R
de controle de acesso com base em identidade (IAM), além de monitorar Vv

continuamente a atividade na nuvem com ferramentas de detecgao de intrusao.
]

2.2.3 Segurancga de API e interfaces

Desafio: as interfaces e APIs publicas usadas para acessar os servigos de nuvem sao alvos para
ataques, como interceptagcao de comunicac¢des e uso indevido.

Solugao: implementar praticas seguras de desenvolvimento de API, como

autenticacgao robusta, criptografia TLS (Transport Layer Security) e limitagao de taxa

de requisi¢oes. Realizar testes de penetragao regulares nas APIs. Usar boas praticas TLS
e recomendacgdes do GSI/PR e da SGD/MGI para desenvolvimento e uso de AP, tais

como as que constam na OSIC 10/23, da SSIC/GSI/PR, e no Guia de Requisitos

Minimos de Privacidade e Seguranca da Informacao para APIs, da SGD/MGI.

2.2.4 Conformidade e regulamentagoes

Desafio: organizagées que usam servigos de nuvem precisam garantir que estdao em conformidade
com regulamentos de privacidade e seguranga, como a Lei Geral de Protecao de Dados (LGPD) ou o
General Data Protection Regulation (GDPR) europeu.

Solugao: avaliar se o provedor de nuvem cumpre as regulamentag¢des de protecao
de dados e oferece ferramentas de conformidade. Prever auditorias regulares para
garantir que as praticas de gestdo de dados estejam alinhadas com os requisitos
legais, tais como as normas da Autoridade Nacional de Protecao de Dados — ANPD
e as ja citadas IN GSI/PR n° 5/2021 e a Portaria SGD/MGI n° 5.950/2023. A ANPD,
além de suas normas, também disponibiliza em sua pdagina guias orientativos,
documentos técnicos e outras publicacdes sobre o tema.

2.2.5 Gerenciamento de identidades e acessos

Desafio: Desafio: a gestao inadequada de permissdes de usudrios pode permitir acessos indevidos,
elevando o risco de invasao e comprometimento dos dados.

Solugdo: adotar o principio do menor privilégio (Principle of Least Privilegie = POLP), F ey
onde os usuarios tém apenas as permissdes necessarias e pelo tempo necessario O """
para realizar suas atividades funcionais e, quando envolver informagdes f—] o~
classificadas, conjugar isso com o principio need to know. Integrar sistemas
robustos de IAM (Identity and Access Management) com politicas de auditoria e
revisao continua de acessos. -

2.2.6 Ambientes multinuvem e hibridos

Desafio: muitas organizagdes adotam multiplos provedores de nuvem, o que pode aumentar a
complexidade na gestdao de segurancga, ja que diferentes ambientes exigem diferentes praticas e
ferramentas.

Solugao: usar solucdes de gerenciamento de seguranca unificadas (como SIEMs—Security Information
and Event Management) para centralizar o monitoramento e resposta a incidentes em ambientes
multinuvem. Definir politicas consistentes para toda a infraestrutura de nuvem.
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https://www.gov.br/gsi/pt-br/ssic/osic/osic-10-23
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_requisitos_minimos_apis.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_requisitos_minimos_apis.pdf
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-5-de-30-de-agosto-de-2021-341649684
https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/portaria-sgd-mgi-no-5-950-de-26-de-outubro-de-2023
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes

2.2.7 Falhas no isolamento de dados (multitenancy)

Desafio: em servicos de nuvem publica, os dados de diferentes organizagées podem coexistir no
mesmo ambiente fisico, o que, em caso de falha, pode comprometer o isolamento dos dados.

Solugao: escolher provedores de nuvem que oferegam fortes mecanismos de H
isolamento, como Vvirtualizagdo segura e segmentagcdao de rede. Avaliar a o

configuracdo de ambientes dedicados ou solugdes de nuvem privada virtual (VPC) --00)
para aumentar a separacao dos dados e, quando os requisitos e riscos do negécio . .
assim exigirem, considerar até mesmo a separacao fisica.

2.2.8 Disponibilidade e continuidade de negocios

Desafio: ataques cibernéticos, falhas técnicas ou interrupcdes nos servigos de nuvem podem afetar a
disponibilidade dos dados e servigos essenciais.

Solugao: implementar planos robustos de recuperacao de desastres e continuidade f

de negécios, além de usar backups automatizados e distribuidos geograficamente.

Garantir que o Acordo de Nivel de Servico (SLA, na sigla em inglés) do provedor de J
nuvem atenda as necessidades de disponibilidade da organizagao.

2.2.9 Ataques internos (insider threats)

Desafio: funciondrios ou administradores de nuvem mal-intencionados podem explorar seus
privilégios para comprometer dados ou sistemas.

Solugao: estabelecer politicas rigorosas de controle de acesso baseadas em fungao 000
(Role-Based Access Control — RBAC) e monitorar as atividades dos usuarios internos | Q0 O
com ferramentas de auditoria continua. Implementar politicas de seguranca zero | Q00O
trust, onde cada acesso é constantemente verificado. g

2.2.10 Falta de transparéncia no provedor de nuvem

Desafio: algumas organizagdes podem ter dificuldades em obter visibilidade completa sobre como os
provedores de nuvem gerenciam a seguranga, especialmente em dreas como governanga e
localizagao dos dados.

Solugao: negociar contratos claros que incluam SLAs de seguranga e visibilidade Q
operacional. Buscar provedores que oferecam dashboards de seguranca Q
transparentes e auditorias regulares para acompanhar a seguranga e conformidade 0

dos servigos. O

2.2.11 Ataques distribuidos de negacao de servigo (DDoS)

Desafio: servicos de computagdao em nuvem também podem estar suscetiveis a ataques distribuidos
de negagao de servigo (DDoS).

—
Solugao: para mitigar esse risco é fundamental implementar solu¢des robustas de \‘\\ &?7' 4
defesa DDoS, como o uso de firewalls de aplicagdo web (WAF) e sistemas de % N
deteccdo de intrusdes (IDS/IPS) que monitoram e filtram trafego malicioso. . Ooos_000] ¢
Configurar a distribuicao de trafego em diferentes regides geograficas por meio de Z ::: ¢
redes de entrega de conteido (CDNSs) e balanceadores de carga ajuda a absorver o i
impacto de ataques. Provedores de nuvem costumam oferecer servigos nativos
anti-DDoS, que podem ser configurados para escalonar recursos automaticamente
durante ataques, portanto, isso deve ser previstos no planejamento da contratagao.
Ademais, politicas de limitacdo de taxa e monitoramento constante garantem uma | = —°©
resposta rapida e eficaz a essa ameaca. - =0
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2.2.12 Contratagao de servigos de computacao em nuvem fornecidos a partir de pais
estrangeiro

Desafio: a regulagdo da computagdo em nuvem é complexa, pois envolve aspectos como jurisdicao
dos dados, especialmente quando os datacenters estao localizados em diferentes paises, o que traz
riscos a soberania nacional e dificulta a aplicagdo das normas nacionais e de muitas das solugdes
apresentadas nos itens anteriores.

Solugao: observar o disposto no art. 18 da IN GSI/PR n° 5/2021 quanto a
hospedagem de dados, metadados, informagdes e conhecimento produzidos e
custodiados pelos 6rgaos e entidades da internet em provedor de servigco de nuvem.
O GSI/PR e a ABIN estao avaliando alternativas para tratar em ambiente de
computagcdo em nuvem de Governo a informagao classificada em grau de sigilo e o
documento preparatério que possa originar informagdo classificada, cuja
possibilidade ainda permanece vedada pela IN GSI/PR n° 5/2021 (art. 17, II).

2.3 Normas e iniciativas de regulagao

* Instrucao Normativa GSI/PR N° 5, de 30 de agosto de 2021: dispde sobre os
requisitos minimos de segurancga da informacgao para utilizagao de solugdes de
computagdao em nuvem pelos 6rgaos e pelas entidades da administragao
publica federal.

e Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023: estabelece modelo de
contratacao de software e de servigos de computacao em nuvem, no ambito dos

. f‘- orgaos e entidades integrantes do Sistema de Administracao dos Recursos de
“ Tecnologia da Informacao - SISP do Poder Executivo Federal.

* Resolucdao CMN N° 4.893, de 26 de fevereiro de 2021 (Banco Central do Brasil):
dispbe sobre a politica de seguranca cibernética e sobre os requisitos para a
contratagdo de servicos de processamento e armazenamento de dados e de

computagdo em nuvem a serem observados pelas instituicdes autorizadas a (@)

funcionar pelo Banco Central do Brasil.

e ABNT NBR ISO/IEC 17788: fornece uma visdo geral de computagao em nuvem,
juntamente com um conjunto de termos e definicdes. E uma fundacdo de
terminologia para norma de computagdo em nuvem.

e« ABNT NBR ISO/IEC 27017: Cédigo de pratica para controles de seguranga da
informacdo com base NBR ISO/IEC 27002 para servigos em nuvem; fornece
diretrizes para os controles de seguranga da informacao aplicaveis a prestacao

O e utilizagcao de servicos em nuvem, fornecendo o seguinte: diretrizes adicionais
[

para implementagdo de controles relevantes especificados na NBR ISO/IEC
27002; controles adicionais com diretrizes de implementacdo que séao
relacionadas especificamente a servicos em nuvem. Esta recomendagao/norma
fornece controles e diretrizes de implementacgao para provedores de servicos em

a nuvem e clientes de servigos em nuvem.

* ABNT NBR ISO/IEC 27018:2021: estabelece objetivos de controle, controles e m
diretrizes comumente aceitos para implementacao de medidas para protecao de ‘2>
dados pessoais (DP), de acordo com os principios de privacidade descritos na 2 '
NBR ISO/IEC 29100 (Estrutura de Privacidade para o tratamento de DP), para o (

ambiente de computagdo em nuvem publica.



https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-5-de-30-de-agosto-de-2021-341649684
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-5-de-30-de-agosto-de-2021-341649684
https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/portaria-sgd-mgi-no-5-950-de-26-de-outubro-de-2023
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=RESOLU%C3%87%C3%83O%20CMN&numero=4893
https://www.normas.com.br/visualizar/abnt-nbr-nm/11456/abnt-nbriso-iec17788-tecnologia-da-informacao-computacao-em-nuvem-visao-geral-e-vocabulario
https://www.normas.com.br/visualizar/artigo-tecnico/2811/nbr-iso-iec-27017-de-07-2016-codigo-de-pratica-de-seguranca-da-informacao-para-servicos-em-nuvem
https://www.normas.com.br/visualizar/abnt-nbr-nm/12327/abnt-nbriso-iec27018-tecnologia-da-informacao-tecnicas-de-seguranca-codigo-de-pratica-para-protecao-de-dados-pessoais-dp-em-nuvens-publicas-que-atuam-como-operadores-de-dp
https://www.normas.com.br/visualizar/abnt-nbr-nm/12629/abnt-nbriso-iec29100-tecnologia-da-informacao-tecnicas-de-seguranca-estrutura-de-privacidade

Regulamento (UE)_2016/679 do Parlamento Europeu e do Conselho (General
Data Protection Regulation — GDPR/EU): Regulamento da UE que “estabelece as
regras relativas a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagcdo desses dados” (art. 1°, § 1),
sendo abrangente quanto as operagoes e a forma pela qual esse tratamento
possa ocorrer (art. 4°, § 2).

e H.R.4943 - Cloud Act (EUA): lei norte-americana de 2018 que altera o cddigo
penal federal para especificar que um provedor de servico de comunicagao
eletronica (ECS) ou servigo de computagdo remota (RCS) deve cumprir os
requisitos existentes para preservar, fazer backup ou divulgar o conteudo de
uma comunicagao eletrénica ou registros ou informagdes nao relacionadas a
contelddo (tais como metadados), pertencentes a um cliente ou assinante,
independentemente de a comunicagcao ou registro estar localizado dentro ou
fora dos EUA.

2.4 Conclusoes

A computagdo em nuvem transformou o cenario tecnoldgico, permitindo as
organizagdes operar com maior agilidade e eficiéncia.

No entanto, o crescimento do uso de nuvem traz preocupagdes crescentes sobre a
seguranca e a privacidade dos dados e, mais recentemente, sobre a soberania de
dados.

2

Tais preocupagdes demandam nao apenas processos de seguranga e privacidade
melhores (governanca) e solugdes técnicas robustas (tecnologia), como também
um arcabougo regulatério internacional (direito internacional e diplomacia) coerente
e abrangente sobre o uso de dados e o direito inalienavel dos Estados e de seus
cidadaos sobre seus préprios dados.

Para garantir a disponibilidade, a integridade, a confidencialidade e a autenticidade
dos dados na nuvem em nivel nacional e nas organizagbes, € essencial,
respectivamente, uma regulacéao clara e a adogao de boas praticas de seguranga por
parte de provedores e usuarios.
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https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://www.congress.gov/bill/115th-congress/house-bill/4943/text

3. COMPUTACAO QUANTICA E CRIPTOGRAFIA POS-QUANTICA:

IMPACTOS ESPERADOS ENECESSIDADES DE REGULAQ,&O

3.1 Defini¢oes de Computagao Quantica, Criptografia Quantica e Criptografia P6s-Quantica

Processamento de informagdo quéantica [ou] processamento quantico:
processo, algoritmo ou computagdo que armazena e processa informagao
quantica usando, essencialmente, propriedades como superposi¢ao
quantica e emaranhamento quéantico. Exemplos de processos quanticos
comuns onde fidelidades sao relatadas incluem portas quanticas e
medi¢des quanticas.

Comunicagdao quantica: comunicagdo que utiliza essencialmente
processamento de informacdo quantica para troca de informacoes.
Protocolos que usam processamento e transmissdao de informacao
classicos em todos os estagios da comunicagao, como a criptografia pds-
quantica, se encaixam na categoria mais ampla de comunicagao ‘a prova
de computagao quantica’, em vez de comunicacao quantica.

Criptografia quantica: criptografia que utiliza essencialmente comunicagao
quantica.

[traducdo livre da definicdo da ISO/IEC 4879:2024(en)]

A ISO/IEC 4879 também traz varias outras definicbes relacionadas a
computagdo quantica, tais como informagdo quantica, superposicao
quantica, emaranhamento quantico, porta quantica, medicdo quantica e
fidelidade que sao usadas na defini¢ao acima.

3.2 Desafios da Computagao Quantica para a Seguranga da Informacao e a Ciberseguranga

A computacdo quantica apresenta desafios significativos para a seguranca da
informacgdo e cibersegurancga, especialmente em relacao a criptografia, que é a
base para a protecao de dados digitais. Abaixo estdo os principais desafios e as
solugdes emergentes:

1010111010

3.2.1 Quebra da criptografia assimétrica

Desafio: algoritmos quanticos, como o Shor’s algorithm, poderiam quebrar a maioria dos sistemas de
criptografia assimétrica (como RSA e ECC) usados atualmente. Esses sistemas dependem da
dificuldade de fatoragcao de grandes nuimeros ou do problema do logaritmo discreto, que podem ser
resolvidos eficientemente com computadores quanticos.

Solugoes:

Criptografia pds-quantica: desenvolvimento de novos algoritmos resistentes a ataques
quanticos, como a criptografia baseada em reticulados (lattice-based cryptography) e
assinaturas hash-based. O NIST divulgou em agosto diferentes padrées de algoritmos pos-
quanticos, baseados em reticulados, stateless hash-based e stateful hash-based.
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https://www.iso.org/obp/ui/en/#iso:std:iso-iec:4879:ed-1:v1:en
https://www.federalregister.gov/documents/2024/08/14/2024-17956/announcing-issuance-of-federal-information-processing-standards-fips-fips-203-module-lattice-based
https://www.federalregister.gov/documents/2024/08/14/2024-17956/announcing-issuance-of-federal-information-processing-standards-fips-fips-203-module-lattice-based

Adocao gradual: governos e empresas devem comecar a implementar criptografia pds-
quantica em fases para garantir que os sistemas estejam prontos antes que os
computadores quanticos em grande escala estejam disponiveis.

3.2.2 Ataques a sistemas de criptografia simétrica

Desafio: algoritmos de pesquisa quantica, como o algoritmo de Grover, podem reduzir a seguranga de
criptografia simétrica (como AES) ao diminuir o tempo necessario para realizar uma busca por chave.

Solugoes:

Aumento do tamanho das chaves: para compensar a redugcdo da seguranga, dobrar o
tamanho das chaves usadas na criptografia simétrica pode fornecer a mesma protecao que
os sistemas atuais fornecem contra ataques classicos. Por exemplo, chaves AES de 256 bits
sao consideradas seguras contra ataques quanticos baseados no algoritmo de Grover.

Criptografia hibrida: utilizar algoritmos pds-quanticos juntamente com algoritmos
classicos em solugdes hibridas, aumentando a resiliéncia dos sistemas.

3.2.3 Quebra da assinatura digital

Desafio: a maioria dos sistemas de assinatura digital, como os usados em redes blockchain e
autenticacdo de identidades, dependem de criptografia assimétrica. O surgimento de computadores
quanticos capazes de quebrar RSA e ECC comprometeria a integridade das assinaturas digitais.

Solugoes:

Novos esquemas de assinatura: usar novos esquemas de assinatura digital pés-quanticos,
como aqueles hash-based disponibilizados pelo NIST (ver item 4.2.1), esquemas de
assinaturas Merkle (hash-based baseado em 4arvores Merkle) e outros resistentes a ataques
quanticos.

Atualizacao de infraestruturas existentes: redes e sistemas que utilizam assinaturas digitais
precisam ser atualizados para suportar assinaturas pds-quanticas, garantindo a integridade
e autenticidade no ambiente quantico.

3.2.4 Riscos para a infraestrutura de chaves publicas (ICP ou PKI, na sigla em inglés)

Desafio: a computagao quantica pode comprometer toda a infraestrutura de chaves publicas usada
para proteger comunicagdes seguras na internet, como HTTPS, VPNs e e-mails criptografados, e para
garantir autenticidade de assinaturas digitais.

Solugoes:

Redesenho da ICP: a introdugdo de algoritmos pds-quanticos requer o redesenho da
infraestrutura de chaves publicas para suportar novos métodos de distribuicao e
gerenciamento de chaves.

Distribuicdo Quantica de Chaves (QKD, na sigla em inglés): tecnologias como a Distribuicdo
Quantica de Chaves, que utiliza propriedades da mecéanica quantica para garantir a
seguranca, podem ser utilizadas para aumentar a seguranga da PKI em um ‘futuro quantico’.
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3.2.5 Ataques intermediarios e persisténcia de dados

Desafio: adversarios podem armazenar dados criptografados agora e, no futuro, quando
computadores quanticos estiverem disponiveis, descriptografa-los retroativamente - estratégia
conhecida na area inteligéncia como store now, decrypt later (SNDL) ou harvest now, decrypt later
(HNDL) ou, ainda, retrospective decryption. Isso coloca em risco dados classificados de longo prazo e
outros tipos de dados sensiveis de longo prazo.

Solugoes:

3 Criptografia pos-quantica imediata: implementar algoritmos pds-quanticos o mais rapido

possivel, especialmente para dados classificados e outros dados sensiveis que precisam
ser protegidos por décadas.

Segurancga de dados transmitidos: organiza¢des devem garantir que dados transmitidos
hoje estejam protegidos contra futuros ataques quanticos, usando imediatamente
criptografia hibrida ou algoritmos pds-quanticos.

3.2.6 Impacto em sistemas que usam tecnologia blockchain

Desafio: a tecnologia blockchain dependem da criptografia assimétrica para a verificagdo de
transagdes. Computadores quanticos podem comprometer a seguranga desses sistemas ao quebrar
as chaves usadas para autenticacao de transacgoes.

Solugoes:

Blockchain pés-quantico: algumas iniciativas ja estdo explorando a criagdo de blockchains
resistentes a ataques quanticos, integrando criptografia pés-quantica em seus algoritmos
de verificagao.

@ Atualizacao das chaves existentes: para sistemas ja estabelecidos que usam blockchain,

uma migragcao para chaves publicas seguras contra computagdo quantica deve ser
planejada e executada antes que o poder da computagao quantica se torne uma ameaca
pratica.

3.2.7 Desafios operacionais e de implementagao

Desafio: a transicdo para criptografia pds-quantica pode ser complexa e dispendiosa para
organizagdes que precisam atualizar sua infraestrutura de seguranga.

Solugoes:

Planejamento estratégico: organizagdes devem comecar a planejar a transicao para a
criptografia pos-quantica com antecedéncia, identificando quais sistemas criticos
precisam ser atualizados primeiro.

Testes e validagao: implementar novos algoritmos exige rigorosos testes e validagdes para
garantir que eles oferecam o nivel de seguranga necessario e funcionem sem
comprometer a eficiéncia.
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3.3 Normas e Iniciativas de Regulagao:

* Instrucao Normativa GSI n° 3, 6 de margo de 2013: dispde sobre os parametros

e padrdes minimos dos recursos criptograficos baseados em algoritmos de
Estado para criptografia. Esta norma se encontra em processo de revisao e,
entre outras coisas, tratara do uso de criptografia pds-quantica.

&S5

e Comissdao Europeia — Recomendagcdo C(2024) 2393: recomendagdo da

Comissao Europeia, de 11/04/2024, sobre um roteiro para a execugao da
transicao para criptografia pds-quantica (na pagina da CE ha versdes nas linguas
da UE, incluindo portugués).

e ISO/IEC 4879:2024 (en): define termos comumente usados no campo da O
computacdo quantica. E aplicadvel a todos os tipos de organizagdes (p.ex.:
empresas comerciais, agéncias governamentais, organizagcoes sem fins
lucrativos) para o intercambio de conceitos de computacao quantica.

» ISO/IEC DIS 23837-1 (en): especifica requisitos de seguranca, métodos de teste

e avaliacdo para Distribuicdo Quantica de Chaves (QKD) tendo como referéncia a
série de normas ISO/IEC 15408 (critérios de avaliagdo para Sl).

ISO/IEC 18033 (en): trata sobre algoritmos de criptografia no ambito da

seguranca da informacao e estaria sendo atualizada para incluir algoritmos poés-
quanticos (ver ISO/IEC JTC 1/SC 27, WG2, Post-Quantum Cryptography).

» ISO/IEC JTC 1/WG 14 Quantum Information Technology: é um grupo de trabalho

estabelecido pelo Comité Técnico Conjunto ISO/IEC JTC 1 da ISO e da IEC com o 8
seguinte escopo: 1) servir como foco e proponente do programa de &}I &
padronizacao do JTC 1 em computacao quantica. Identificar lacunas e

oportunidades na padronizagdo da computagdo quantica; 2) desenvolver e
manter uma lista de normas existentes de computagao quantica produzidas e de s V4

projetos de normas em andamento nos comités técnicos da ISO, da IEC e do

JTC 1; e 3) desenvolver entregaveis na drea de computagado quantica (entenda-
se artigos técnicos, eventos, etc).

A

* NIST Post-Quantum Encryption Standards: em agosto de 2024 o NIST finalizou

seus trés primeiros padroes para criptografia pds-quantica, que protegem uma
ampla gama de informagdes eletronicas, desde mensagens de e-mail
confidenciais até transacdes de comércio eletronico, e incentivou os
administradores de sistemas dos EUA a iniciarem o quanto antes a transi¢cao
para os novos padroes.

e ITU-T Focus Group on Quantum Information Technology for Networks (FG-QIT4N): grupo focal da

UIT que visou, entre 2019 e 2021, fornecer uma plataforma colaborativa para aspectos de pré-
padronizagcdo da Quantum Information Technology (QIT) para redes. Seus principais objetivos
foram: estudar a evolucao e aplicagdes da QIT para redes; focar na terminologia e nos casos de
uso de QIT para redes; fornecer informagdes técnicas basicas necessarias e condigdes
colaborativas para apoiar efetivamente o trabalho de padronizagado relacionado a Quantum
Information Network (QIN) nos Grupos de Estudo da UIT-T; e fornecer uma plataforma de
cooperacao aberta com grupos de estudo da ITU-T e outras organizagdes de desenvolvimento de
padroes (SDO, na sigla em inglés). Os entregdveis desse grupo estdo disponiveis no hyperlink

acima.



https://jtc1info.org/sd-2-history/jtc1-working-groups/wg-14/
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=2&data=14/03/2013
https://digital-strategy.ec.europa.eu/en/library/recommendation-coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://www.iso.org/obp/ui/en/#iso:std:iso-iec:4879:ed-1:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:23837:-1:dis:ed-1:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:18033:-1:ed-3:v1:en
https://committee.iso.org/sites/jtc1sc27/home/wg2.html
https://www.nist.gov/news-events/news/2024/08/nist-releases-first-3-finalized-post-quantum-encryption-standards
https://www.nist.gov/news-events/news/2024/08/nist-releases-first-3-finalized-post-quantum-encryption-standards
https://www.itu.int/en/ITU-T/focusgroups/qit4n/Pages/default.aspx
https://www.itu.int/en/ITU-T/focusgroups/qit4n/Pages/default.aspx
https://www.itu.int/en/ITU-T/focusgroups/qit4n/Pages/default.aspx

» |EEE Standards Association (IEEE _SA): vem facilitado o desenvolvimento de
padroes para computagdo quantica tais como protocolo para comunicagao
quantica definida por software, seguranca de rede pds-quantica, projeto e

desenvolvimento de algoritmo quantico, arquitetura de computacao quantica,
praticas para migragao para criptografia pds-quantica, etc.

3.4 Conclusoes

A computagao quantica promete avangos revolucionarios em varias areas, mas também traz ameacas
significativas a seguranca digital.

A criptografia pds-quantica e a criptografia quantica, em especial a primeira no curto prazo, surgem
como solucdes necessarias para proteger informagdes no futuro quantico.

Em longo prazo, a tecnologia de distribuicdo quantica de chaves (QKD), uma tarefa da criptografia
quantica, permitira que duas partes gerem e compartihem uma chave secreta aleatéria para
criptografar e descriptografar mensagens entre elas.

A coordenacgao regulatéria global e nos niveis nacionais sera essencial para garantir uma transi¢cao
segura, tempestiva e eficaz para esses novos paradigmas tecnolégicos, protegendo a integridade dos
sistemas de informacao diante de um ‘futuro quantico’ iminente.
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https://standards.ieee.org/practices/foundational/quantum-standards-activities/
https://standards.ieee.org/practices/foundational/quantum-standards-activities/
https://standards.ieee.org/practices/foundational/quantum-standards-activities/

4. INTERNET DAS COISAS (1oT): RISCOS E DESAFIOS

ESPECIFICOS DE SEGURANCA

4.1 Defini¢ao de Internet das Coisas (loT)

Internet das Coisas (loT) - infraestrutura que integra a prestacao de servicos
de valor adicionado com capacidades de conexao fisica ou virtual de coisas,

com dispositivos baseados em tecnologias da informacao existentes e nas -
suas evolugdes, com interoperabilidade, conforme disposto no Decreto n° \

9.854, de 25 de junho de 2019, que institui o Plano Nacional de Internet das 1

7 b

[Portaria_GSI/PR n° 93, _de 18 de outubro de 2021. Glosséario de Seguranga da
Informacao]

I Dispositivo loT: entidade de um sistema loT que interage e se comunica com o
mundo fisico através de sensoriamento ou atuagao.

Sistema loT: sistema que fornece funcionalidades de Internet das Coisas. O
sistema loT inclui dispositivos 10T, gateways |oT, sensores e atuadores. No
contexto desta norma, isso também inclui aplicativos e backend que dao suporte

a solugoes loT.
m (=

[tradugdo livre da definigdo da ISO/IEC 27400:2022(en)]

4.2 Desafios da Internet das Coisas para a Seguranga da Informacao e a Ciberseguranga

A Internet das Coisas (loT) apresenta muitos desafios para a seguranga da informacdo e a
ciberseguranca devido a sua natureza distribuida, a diversidade de dispositivos conectados e a
integracdo com redes criticas. Abaixo sdo apresentando os principais desafios e respectivas
sugestdes de solugoes.

4.2.1 Diversidade de dispositivos e heterogeneidade

Desafio: a IoT envolve uma ampla gama de dispositivos (desde sensores simples até dispositivos
complexos), que podem ter diferentes capacidades, sistemas operacionais e padroes de seguranca. A
falta de uniformidade dificulta a aplicagdo de medidas de seguranga consistentes.

Solugao: implementagcdo de padrdes de seguranga universais e protocolos de
comunicagao que garantam a interoperabilidade de sistemas e dispositivos.
Incentivar fabricantes a seguirem melhores praticas de seguranga, como
atualizagbes automaticas de firmware e certificagbes de seguranga para
dispositivos loT.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/d9854.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/d9854.htm
https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-outubro-de-2021-353056370
https://www.iso.org/obp/ui/en/#iso:std:iso-iec:27400:ed-1:v1:en

4.2.2 Baixa capacidade computacional dos dispositivos

Desafio: muitos dispositivos |0T possuem recursos limitados de processamento e meméria, 0 que
restringe a implementacdao de medidas de seguranca robustas, como criptografia avancada ou
autenticagao complexa. T T

adequados para dispositivos com baixa capacidade computacional. Solugdes
baseadas em Edge Computing também podem ajudar a aliviar o processamento de
rotinas de seguranca para dispositivos mais potentes na borda da rede. l— —l

Solugao: utilizagdo de criptografia leve e protocolos de autenticagao simplificados, L
o—

4.2.3 Atualizagoes de seguranga inadequadas y

Desafio: varios dispositivos 0T ndo possuem mecanismos para atualizagdes regulares de seguranga
ou os fabricantes descontinuam o suporte a dispositivos antigos, tornando-os vulneraveis a novas
ameagcas.

Solugao: estabelecimento de politicas de ciclo de vida para dispositivos IoT,

exigindo atualizagbes de firmware continuas e negociando a extensao do suporte

com os fabricantes. Deve-se avaliar, também, a edicdo de regulamentagdes
governamentais que obriguem suporte de longo prazo para a seguranga doskJ
dispositivos.

4.2.4 Autenticagao fraca

Desafio: muitos dispositivos IoT utilizam credenciais de acesso fracas ou compartilhadas, facilitando
ataques de forga bruta e invasoes.

Solugao: adogdo de autenticagdo multifator (MFA) e protocolos de autenticagao
robustos, como OAuth 2.0 ou certificados digitais. Incentivar o uso de senhas fortes
e a imediata mudanca das senhas padrao.

i

2y

|

|

|
4.2.5 Ataques distribuidos (DDoS) C =)

Desafio: a IoT pode ser explorada para criar redes de bots (botnets), que langcam ataques de negacéo
de servigo distribuido (DDoS), sobrecarregando servigos e infraestrutura.

Solugao: implementagdo de firewalls especificos para loT, uso de redes
segmentadas para isolar dispositivos criticos e sistemas de deteccao de anomalias
que identifiguem atividades incomuns nos dispositivos conectados. 0

4.2.6 Privacidade de dados

Desafio: ha dispositivos 10T que coletam grandes volumes de dados pessoais e sensiveis, 0 que pode
resultar em violagao de privacidade se essas informagdes nao forem protegidas adequadamente.

Solugao: aplicagao de criptografia de ponta a ponta para dados em transito e em
repouso, além de conformidade com regulamentacdes de privacidade, como a LGPD
e o0 GDPR europeu. Também ¢é importante garantir que os usuarios possam
gerenciar o consentimento sobre o que esta sendo coletado nos dispositivos 10T,
proprios ou nao, que esteja usando.

., ,
p P

7

21



4.2.7 Falta de visibilidade e monitoramento

Desafio: muitas organizagOes e usuarios nao possuem visibilidade completa de todos os dispositivos
loT conectados a rede, tornando dificil o monitoramento e a detec¢ao de ameagas.

L~
Solugao: implementacao de ferramentas de gestdo de dispositivos loT que —-I j
permitam a descoberta automatica e o monitoramento continuo dos dispositivos ‘A &
conectados. Em organizagdes, solugdes de Security Information and Event & —o

Management (SIEM) podem ajudar a centralizar os logs de eventos de seguranga. ] ‘g’
Desafio: varios dispositivos loT utilizam protocolos de comunicagao inseguros, transmitindo dados
sensiveis sem criptografia ou autenticacao adequada.

4.2.8 Comunicagao insegura

Solugao: utilizagdo de protocolos de comunicagado seguros, como TLS/SSL para a
transmissdo de dados, e Virtual Private Networks (VPN) para proteger a VPN
comunicacgao entre dispositivos e servidores centrais.

4.2.9 Ataques fisicos

Desafio: dispositivos loT muitas vezes sdo acessiveis fisicamente (p.ex.: sensores em areas publicas),
tornando-os vulneraveis a adulteragdes fisicas.

Solugao: utilizagdo de técnicas de protegdo fisica, como invélucros a prova de

00
violagao, e a implementacao de medidas de seguranca de hardware, como o uso de gg @
chips Trusted Platform Module (TPM) para proteger credenciais armazenadas (ver: 00

ISO/IEC 11889-1, Trusted Computing_Group).
4.2.10 Complexidade no gerenciamento de atualizagoes e configuragoes

Desafio: gerenciar a configuracdo e atualizagdo de uma grande quantidade de dispositivos loT é
complexo, aumentando a probabilidade de falhas e brechas de seguranca.

Solugao: utilizagao de solugdes automatizadas de gestao de patches e configuracao, ’o

que garantam que todos os dispositivos estejam atualizados com as ultimas
corregdes de seguranga e configurados de acordo com as melhores praticas.

4.2.11 Ataques a cadeia de suprimento

Desafio: os ataques a cadeia de suprimentos de dispositivos e sistemas de loT estdo se tornando
cada vez mais preocupantes, pois os dispositivos loT envolvem varios componentes de hardware e
software, muitas vezes fabricados ou desenvolvidos por terceiros.

Solugoes:

> Geral - auditorias de seguranga e politicas de due diligence rigorosas: para a selegdo de
fornecedores, garantindo que eles sigam padrdes de segurancga reconhecidos, conjugadas com a
adocdo de programas de avaliagao de riscos da cadeia de suprimentos que incluam
monitoramento continuo.

> > Hardware - certificagoes rigorosas e verificagoes de integridade: implementagdao de
certificagoes rigorosas para fornecedores de hardware, adogao de verificagoes de integridade
dos componentes ao longo da cadeia de fornecimento e parcerias com fornecedores confiaveis.



https://www.iso.org/standard/66510.html
https://trustedcomputinggroup.org/resource/trusted-platform-module-tpm-summary/

> > Hardware - uso de selos de seguranga e criagao de trilhas de auditoria: durante o transporte e
monitoramento da cadeia logistica, bem como a adoc¢ao de blockchain para rastrear cada etapa
do transporte e assegurar a integridade dos dispositivos.

> Software - politicas de seguranga que garantam a validagao de fornecedores e a protegao das
cadeias de distribuicao de software.

> > Software - assinaturas digitais, verificagdo criptografica e verificagdao de integridade de

software: para garantir que apenas firmware autenticado e ndao modificado seja carregado em
dispositivos loT.

> Software - politicas de verificagao rigorosa de software de cédigo aberto, incluindo analise de
cédigo, monitoramento continuo de vulnerabilidades conhecidas e auditorias de seguranga
periddicas.

> Software — medidas de prote¢ao em servidores de atualizagao e monitoramento continuo do
processo de distribuicao de atualizagdes.

> > Usuarios e instalagcbes — programas de conscientizagao de seguranga para funcionarios,
politicas de acesso privilegiado, e monitoramento continuo: para detectar comportamentos
suspeitos, conjugados com o estabelecimento de processo de controle de acesso restrito nas
areas sensiveis da cadeia de produgéo.

4.3 Normas e Iniciativas de Regulagao:

* Decreto n° 9.854, de 25 de junho de 2019: institui o Plano Nacional de Internet 7

das Coisas e dispde sobre a Camara de Gestdao e Acompanhamento do |*=
Desenvolvimento de Sistemas de Comunicagdo Maquina a Maquina e Internet

das Coisas. & E,/ ‘Z

.l o Q ° e ISO/IEC 27400:2022 (en): prové diretrizes sobre riscos, principios e controles

? ? para seguranca e privacidade de solugdes de IoT.

[ ] [ J

k ’J e ISO/IEC 30141:2024 (en): fornece uma arquitetura de referéncia para loT
_' "n‘ padronizada usando um vocabulario comum, designs reutilizaveis e melhores
B l.l t — praticas do setor.

ISO/IEC 30162:2022 (en): requisitos de compatibilidade e modelo para

% dispositivos em sistemas industriais de internet das coisas (lloT, na sigla em
inglés).

e ISO/IEC 30179:2023 (en): fornece uma visdo geral e requisitos gerais de
sistemas loT para monitoramento ambiental ecoldgico. E voltada a sistemas de
loT para monitoramento de entidades naturais, tais como ar, agua, solo e
organismos vivos.

e ISO/IEC JTC 1/SC 41 Internet of Things and Digital Twin: € um subcomité de
padronizagdo da ISO e da IEC que serve como foco do programa de

padronizacdao do JTC 1 nas areas de loT e Digital Twin, incluindo suas I s—o
tecnologias correlatas, e fornece orientagdao ao JTC 1, IEC, ISO e outras

entidades que desenvolvam aplicagdes relacionadas a essas tecnologias.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/d9854.htm
https://www.iso.org/standard/44373.html
https://www.iso.org/standard/88800.html
https://www.iso.org/standard/53282.html
https://www.iso.org/standard/53299.html
https://www.iec.ch/dyn/www/f?p=103%3A7%3A0%3A%3A%3A%3AFSP_ORG_ID%3A20486

e ENISA Guidelines for Securing_the Internet of Things: elaborado com a
contribuicdo de especialistas, o guia define diretrizes para proteger a cadeia de
suprimentos de IoT em todo o seu ciclo de vida, desde os requisitos e o projeto
até a entrega para uso final, manutengcdo e descarte. Seu publico alvo sao
fabricantes, desenvolvedores, integradores e partes interessadas envolvidas na
cadeia de suprimentos.

* NISTIR 8259 Series — NIST Cybersecurity for IoT Program: série de relatérios
que fornece orientagao a fabricantes e seus terceiros para concepgao, projeto,
desenvolvimento, teste, venda e suporte de dispositivos de loT em todo o seu
espectro de clientes.

e o Office of Management and Budget (OMB) dos EUA tomem medidas
especificas para aumentar a seguranga cibernética para dispositivos de loT, bem
como que o NIST desenvolva e publique padrdes e diretrizes para o governo
federal sobre o uso e o gerenciamento apropriados de dispositivos de IoT de
propriedade ou controlados por érgaos e entidades e conectados a sistemas de
informagdao de propriedade ou controlados por estes, incluindo requisitos
minimos de seguranca da informagdo para gerenciar riscos de seguranga
cibernética associados a tais dispositivos.

e GSI/PR: tem acompanhado desde 2019 as discussdes do tema nos organismos
e grupos de trabalho e da legislagao, nacionais e internacionais, com vistas a
eventual elaboragdo de norma com diretrizes de seguranga da informacao e
ciberseguranca para uso de solugodes loT.

4.4 Conclusoes

A Internet das Coisas esta transformando a forma como interagimos com o mundo ao nosso redor,
proporcionando eficiéncia e novas funcionalidades — é onde o mundo digital toca o mundo fisico.

No entanto, essa transformacao traz desafios de gestdo e riscos significativos para a ciberseguranga,
exigindo uma abordagem regulatéria robusta e equilibrada para proteger dados e garantir a segurancga
dos dispositivos, sem causar 6nus desnecessario as partes envolvidas.

Esses desafios evidenciam a necessidade de estratégia e politicas nacionais de loT com objetivos,
metas e agdes abrangentes e proativos para, por um lado, aproveitar os beneficios da IoT e, por outro
lado, minimizar riscos associados, proteger o ecossistema loT, estabelecer a regulamentagao
realmente necessaria, com normas claras e aplicaveis, usar tecnologias adequadas a cada situacao,
aplicar as melhores praticas de desenvolvimento e realizar agdes de conscientizagdo dos usuarios.
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https://www.enisa.europa.eu/publications/guidelines-for-securing-the-internet-of-things
https://www.nist.gov/itl/applied-cybersecurity/nist-cybersecurity-iot-program/nistir-8259-series
https://www.congress.gov/bill/116th-congress/house-bill/1668

5. BLOCKCHAIN E TECNOLOGIAS CORRELATAS

5.1 Defini¢ao de Blockchain

Blockchain — base de dados que mantém um conjunto de registros que
crescem continuamente. Novos registros sdo apenas adicionados a cadeia
existente, sem que nenhum registro seja apagado.

[Portaria_GSI/PR n° 93,_de 18 de outubro de 2021. Glosséario de Seguranga da
Informacéo]

Blockchain: livro-razao distribuido com blocos confirmados organizados em uma
cadeia sequencial Unica encadeada por meio de links criptograficos. Blockchains
sao projetados para serem resistentes a adulteragdao e para criar registros
contabeis finais, definitivos e imutaveis.

Sistema DLT (Distributed Ledger Technology), sistema de livro-razao distribuido,
sistema de tecnologia de livro-razao distribuido: sistema que implementa um
livro-razao distribuido.

Sistema blockchain: sistema que implementa a blockchain. Um sistema
blockchain é um tipo de sistema DLT.

[tradugéo livre da definicdo da ISO/IEC 27400:2022(en)]

5.2 Desafios da tecnologia blockchain para a Seguranca da Informacao e a Ciberseguranga

A tecnologia blockchain oferece varias vantagens em termos de seguranga e transparéncia, mas
também apresenta desafios que precisam ser enfrentados para garantir sua confiabilidade e
seguranga no contexto de seguranga da informagao e ciberseguranga. Abaixo estdo os principais
desafios e suas respectivas solugdes:

5.2.1 Ataques de 51% (controle da rede)

Desafio: um ataque de 51% ocorre quando um unico minerador ou grupo de mineradores controla
mais da metade do poder de processamento da rede blockchain. Isso permitiria ao atacante reescrever
partes da blockchain, reverter transagdes ou criar transagdes duplicadas (double spending).

Solugao: redes blockchain devem garantir que o poder de processamento seja o

suficientemente descentralizado, utilizando protocolos de consenso alternativos, 0&1)0

como Proof of Stake (PoS), que reduzem a dependéncia de poder computacional, ou (/O

Proof of Authority (PoA), que exige uma camada de confiancga entre validadores. ° ¢ &\O
o

25
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5.2.2. Vulnerabilidades em smart contracts

Desafio: smart contracts sao scripts executados automaticamente na blockchain. Como sao imutaveis
apos sua implantagao, qualquer vulnerabilidade no cddigo pode ser explorada por atacantes, como
ocorreu no caso da DAO em 2016.

Solugao: auditorias de seguranga rigorosas no cédigo dos smart contracts antes da
implantagdo. Utilizagdo de ferramentas de verificagao formal e testes de
penetragao para identificar e corrigir vulnerabilidades antes de qualquer uso em
producdo. Implementar também contratos com funcionalidades de atualizagao,

desde que balanceadas com seguranca.

5.2.3. Chaves privadas comprometidas

Desafio: a posse de chaves privadas garante o controle total sobre os ativos em uma blockchain. Se
essas chaves forem perdidas ou roubadas, os ativos ndo podem ser recuperados, e o atacante pode
ter acesso irrestrito a conta.

Solugao: implementar melhores praticas de gestao de chaves, como a utilizagdo de @_
hardware wallets para armazenar chaves privadas fora de ambientes conectados a ?
internet. Outras praticas incluem multifator de autenticagao (MFA) e esquemas de M
chaves miiltiplas (multi-sig), onde vdrias chaves sdo necessarias para autorizar uma

transacao.

5.2.4. Ataques de phishing e engenharia social

Desafio: atacantes podem usar phishing ou outras técnicas de engenharia social para induzir vitimas a
revelar suas chaves privadas ou credenciais de acesso, permitindo o roubo de ativos.

Solugao: campanhas de conscientizagao e educagao sobre ciberseguranga para
usuarios de blockchain. Ferramentas de autenticagao forte e interfaces de usuario
que evitem a exposi¢ao direta de chaves privadas. Usar segregag¢ao de fungoes, tQ\ ol v ©
onde uma unica parte ndo tem controle total sobre transagdes criticas. -8 8 8

5.2.5. Escalabilidade e desempenho

Desafio: 0 aumento no numero de transagdes pode sobrecarregar a rede blockchain, levando a tempos
de confirmacgado mais longos e aumentando o risco de falhas de desempenho que afetam a seguranca.
Redes lentas podem também ser alvo de ataques de negagao de servigo (DoS).

Solugao: implementagcdo de solugdes de escalabilidade, como sharding
(fragmentagdo da blockchain), sidechains (cadeias laterais que processam /\/
transag0es secunddrias) e protocolos de Layer-2 (p.ex.: Lightning Network,

Rootstock, Stacks e Liquid Netword). Essas tecnologias ajudam a aumentar o
desempenho sem comprometer a seguranga da rede principal.

5.2.6. Seguranca de redes descentralizadas

Desafio: redes blockchain, por serem descentralizadas, ndao possuem uma entidade central
responsavel pela seguranca, tornando-as mais vulneraveis a erros de configuracao, vulnerabilidades
ou ataques coordenados por varios agentes.

Solugao: estabelecimento de normas e padroes de seguranga que todos os —
participantes da rede devem seguir. Consensos hibridos podem ser explorados, |
combinando elementos de descentralizacdo com governanga centralizada, como
comités de validadores com responsabilidade de supervisdo da segurancga.



https://en.wikipedia.org/wiki/The_DAO
https://academy.binance.com/pt/articles/what-is-a-hardware-wallet
https://academy.binance.com/pt/articles/what-is-sharding-and-how-does-it-work
https://academy.binance.com/pt/articles/what-are-sidechains
https://academy.binance.com/pt/articles/what-are-bitcoin-layer-2-networks

5.2.7. Ataques Sybil e Eclipseas

Desafio: em ataques Sybil, um atacante cria multiplos nds falsos para obter controle da rede e
eventualmente pode evoluir para um ataque de 51%, enquanto em ataques Eclipse, o atacante isola um
né especifico de interagir com outros nés legitimos, controlando todas as suas interagdes.

Solugao: limitar a criagdo de novos nés por meio de mecanismos de Proof of Work
(PoW). ou Proof of Stake (PoS). Implementar protocolos de resisténcia a Sybil, como
exigir um certo nivel de reputagdo ou participagao financeira para que novos nds
possam se juntar a rede.

5.2.8. Privacidade dos dados

A

Desafio: a transparéncia do blockchain, que permite a verificagdo publica de transagdes, pode
comprometer a privacidade dos usuarios, ja que dados financeiros ou pessoais podem ser rastreados
e analisados.

Contudo, esse desafio esta ligado a uma caracteristica essencial das criptomoedas que vai de
encontro a crescente pressao regulatéria mundial, em especial para evitar a lavagem de dinheiro e que,
em geral, grupos criminosos viabilizem suas operacdes por meio desses ativos digitais.

Solugao: por um lado, utilizagao de blockchains com foco em privacidade, tais como
Monero, Zcash e Horizen, que aplicam tecnologias como criptografia de chaves de
uso Unico e provas de conhecimento zero (Zero-Knowledge Proofs), permitindo
transagdes sem expor detalhes dos envolvidos. Mixers e tumbler services também
podem ofuscar os detalhes das transacgdes.

cada vez mais restricbes ou mesmo serem excluidas das grandes corretoras de
criptomoedas, tais como a Binance e a OKX, em face das pressdes regulatérias (ver
em: Livecoins, Portal do Bitcoin [2023], Portal do Bitcoin [2024]). Pelas razdes
supracitadas, os mixers e tumbler services também sofrem pressdes regulatorias
(ver em: Cointelegraph Brasil, Wikipedia — Cryptocurrency tumbler).

Por outro lado, as moedas de privacidade exemplificadas correm o risco de sofrerem m

5.2.9. Dependéncia de pseudoan6nimos

Desafio: embora enderecos blockchain sejam pseudoandnimos, ainda é possivel vincular transagdes a
identidades reais por meio de analise de padrbes de transacdes ou vazamentos de dados externos.

Ver aspecto controverso desse desafio no item anterior (6.2.8 Privacidade de Dados).

Solugao: melhorias na anonimizagao de transagées, como o uso de enderecos
temporarios, e a combinagdo de transagdes para obscurecer padrdes. Adotar
melhores praticas de anonimato para proteger a identidade dos usudrios fora da
blockchain (p.ex.: ndo reutilizar enderegos e minimizar a vinculagdo com servigos
centralizados).

5.2.10. Governancga descentralizada e hard forks

Desafio: a falta de uma governanca clara pode resultar em conflitos entre membros da comunidade,
levando a hard forks, que sao divisdes da blockchain original. Hard forks podem criar fragmentagao na
rede e vulnerabilidades de seguranga, como ataques de repeticdo (replay attacks), onde transagdes
validas em uma cadeia podem ser repetidas na outra.

Solugao: criacdo de mecanismos de governanga bem definidos, como votagao on-
chain ou Organizagdes Autonomas Descentralizadas (DAQs), para decisGes sobre
mudangas importantes. Protecdo contra ataques de repeticdo, implementando
assinaturas exclusivas para cada cadeia apés um hard fork.
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5.2.11. Riscos de interoperabilidade

Desafio: Diferentes blockchains podem ter protocolos, formatos de dados e regras distintas,
dificultando a interoperabilidade entre cadeias e a troca segura de informagdes ou ativos. Isso pode
criar vulnerabilidades entre redes ao usar pontes inseguras.

o——
Solugao: Adogao de protocolos de interoperabilidade padrdao, como Cosmos ou @ @
- L . . N\ 7/
Polkadot, que faciltam a comunicagdo segura entre diferentes blockchains.
Utilizacao de tecnologias cross-chain, como atomic swaps, que garantem a troca de Pl
ativos entre cadeias sem confiar em intermediarios centralizados. @ @

5.2.12. Composi¢ao maliciosa de aplicativos descentralizados (DApps)

Desafio: Aplicativos Descentralizados (DApps). frequentemente se compdem, interagindo entre si. Isso
pode levar a vulnerabilidades quando um DApp confidvel interage com outro DApp malicioso,
comprometendo a seguranga da transagao.

Solugao: implementacao de ferramentas de sandboxing para DApps e limitagao de AUDI
permissoes de interacdo entre diferentes contratos. Auditorias regulares e b
verificagao formal de contratos antes da interagao entre diferentes DApps. (N

Esses desafios refletem a complexidade inerente a tecnologia blockchain, que, embora poderosa, exige
medidas de seguranga avancgadas e boas praticas de desenvolvimento para garantir que seja
implementada de maneira segura e eficaz.

5.3 Normas e Iniciativas de Regulagao:

> > Lei n° 14.478, de 21 de dezembro de 2022: dispde sobre diretrizes a serem observadas na
prestacao de servigos de ativos virtuais e na regulamentagao das prestadoras de servigos de
ativos virtuais; altera o Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 (Cdédigo Penal), para
prever o crime de fraude com a utilizagdo de ativos virtuais, valores mobilidrios ou ativos
financeiros; e altera a Lei n°® 7.492, de 16 de junho de 1986, que define crimes contra o sistema
financeiro nacional, e a Lei n°® 9.613, de 3 de margo de 1998, que dispbe sobre lavagem de
dinheiro, para incluir as prestadoras de servigos de ativos virtuais no rol de suas disposigdes.

> > Decreto n° 11.563, de 13 de junho de 2023: regulamenta a Lei n°® 14.478, de 2022, para
estabelecer competéncias ao Banco Central do Brasil.

> > Banco Central do Brasil - Confira os proximos passos da regulacao dos criptoativos e dos
prestadores de servicos de ativos virtuais: noticia de maio de 2024 do sitio do Banco Central do
Brasil.

> SERPRO - Como o governo federal usa o blockchain? Matéria de janeiro de 2023 do SERPRO
que traz uma breve histéria do blockchain e cenarios de uso da tecnologia no setor
governamental, incluindo as iniciativas do Serpro na area.

> ACORDAO 1613/2020 — TCU PLENARIO: levantamento com o objetivo de identificar areas de
aplicagdo de blockchain e de livros-razdo distribuidos (DLT) no setor publico, seus principais
riscos e fatores criticos de sucesso, além dos desafios para o controle. Determinou ao entao
Ministério da Economia, ao Conselho Nacional de Justica e ao Conselho Nacional do Ministério
Publico que atentem, em seu ambito e nos érgaos e entidades sob sua supervisdo, para a
necessidade de realizar estudo de viabilidade e de verificar desafios, riscos e oportunidades
dessas tecnologias.
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> > ISO/TC 307: comité técnico da ISO responsavel por desenvolver padrdes internacionais para
blockchain e tecnologias de livro-razao digital distribuido, incluindo seguranga e governanga.

> ISO/IEC 22739:2024(en): define termos basicos relacionados a tecnologias de blockchain e de
livro-razao distribuido para esclarecer o significado de termos e conceitos usados em outros
documentos dentro do dominio dos padrdes ISO/TC 307. Aplica-se a todos os tipos de
organizagdes (p.ex.. empresas comerciais, agéncias governamentais, organizagdes sem fins
lucrativos). O publico-alvo inclui, entre outros, académicos, arquitetos de solugdes, clientes,
usuarios, desenvolvedores de ferramentas, reguladores, auditores e organizagdes de
desenvolvimento de normas (SDO, na sigla em inglés).

> > ISO/TR 23244:2020(en): relatério técnico que prové uma visdo geral da privacidade e da
protecao de informacdes de identificacao pessoal aplicadas a sistemas blockchain e tecnologias
de livro-razéo distribuido (DLT, na sigla em inglés).

> ISO/TR 23455:2019(en): relatorio técnico que fornece uma visao geral dos contratos inteligentes
(smart contracts) em sistemas blockchain e DLT, descrevendo o que sdo esses contratos e como
funcionam. Também discute métodos de interagdo entre varios contratos inteligentes. O
relatorio se concentra nos aspectos técnicos dos contratos inteligentes. Contratos inteligentes
para uso e aplicagdes juridicamente vinculativas sdo apenas brevemente mencionados no
relatério.

> ISO/TS 23635:2022(en): especificagdo técnica (TS) que prové principios orientadores e uma
estrutura para a governanga de sistemas blockchain e DLT, bem como orientagdes para o
cumprimento dessa governanga, incluindo contextos regulatérios e de risco que dao amparo ao
uso eficiente, eficaz e aceitdvel de sistemas DLT.

> > ISO/TR 23576:2020(en): relatério técnico que discute as ameacgas, riscos e controles
relacionados a: sistemas que fornecem servigos de custddia de ativos digitais e/ou servigos de
cambio aos seus clientes (consumidores e empresas) e gestdo da segurancga quando ocorre um
incidente; e informagdes sobre ativos (incluindo a chave de assinatura do ativo digital)
gerenciadas por um custodiante de ativos digitais. O relatorio é dirigido aos custodiantes de
ativos digitais que gerenciam chaves de assinatura associadas a contas de ativos digitais,
situagdo em que se aplicam certas recomendagdes especificas. Nao fazem parte do escopo
desse relatorio: controles basicos de seguranga de sistemas blockchain e DLT; iscos comerciais
dos custodiantes de ativos digitais; segregacao dos ativos dos clientes; questdes de governaca e
gestao.

> IEEE Blockchain Technical Community: colabora com a |EEE Standards Association (IEEE SA)
para desenvolver e aprimorar os padroes relacionados a blockchain. Na pagina da Comunidade
ha links para dezenas de normas da IEEE em desenvolvimento e publicadas sobre o assunto. Ha
também links para eventos e conferéncias e outras comunidades que tratam do assunto em
setores especificos, como agricultura, saude e industria farmacéutica.

> > IEEE 2140.1-2020: norma para requisitos gerais para negociagao de criptomoedas. Aborda a
autodisciplina e a ética profissional das plataformas de troca de criptomoedas, bem como a
relevancia entre elas e para as carteiras de criptomoedas. Também sao tratados a logica de
negoécios do mercado de criptomoedas, os procedimentos operacionais e 0s programas de
autenticacdo de usuarios. Além disso, trata de uma categoria técnica de requisitos, incluindo
terminologias, estrutura arquitetonica basica, indicadores-chave, e especificagdes de interface
do usuario final.
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> > IEEE _2140.2-2021: norma para gerenciamento de seguranga para ativos criptograficos de
clientes em corretoras de criptomoedas. Nela sao definidos requisitos para multiplos aspectos
de gestdo de segurancga para ativos criptograficos de clientes em corretoras de criptomoedas,
como identificagdo de usudrios usando autenticagao multifatorial, protecéo priorizada de ativos
de clientes sob circunstancias imprevistas e ética profissional de operagao para plataformas de
negociacao de criptomoedas.

> IEEE 2140.5-2020: norma que define uma estrutura de servigo de custddia para criptomoedas e
ativos simbdlicos. Esta estrutura inclui a arquitetura técnica de referéncia do custodiante, a
descrigao da légica de negdcios, os modelos de negécios de servigos de custddia, os critérios de
avaliagao de ativos digitais, os modelos de procedimentos operacionais e os modelos de suporte
a requisitos regulatérios.

> > ANSI ASC X9 TR 54-2021 - Blockchain Risk Assessment Framework: relatério técnico que
fornece uma estrutura para executar avaliagoes de risco operacional em sistemas e aplicacdes
blockchain dentro de uma rede distribuida. Os riscos operacionais incluem as areas de
tecnologia da informacgédo (Tl) e seguranga da informagdo (SI). Tl inclui interoperabilidade,
resiliéncia, acessibilidade e manutencdo de software. Sl| inclui integridade de dados,
confidencialidade, autenticacdo, autorizacdo e responsabilidade (capacidade de registro). O
relatdrio traz alguns aspectos dos riscos da aplicagao, incluindo precisdo dos dados, controle de
versao, compatibilidade com versdes anteriores e outras fun¢des de usabilidade.

> > EU Crypto-Assets Regulagion (MiCA): instituiu em junho de 2023 regras de mercado para
criptoativos na UE. O regulamento abrange criptoativos que ndo sao atualmente regulamentados
pela legislacdo existente na UE em matéria de servigos financeiros. As principais disposi¢coes
aplicaveis aos que emitem e comercializam criptoativos (incluindo tokens de referéncia de ativos
e tokens de moeda eletrénica) abrangem a transparéncia, a divulgacdo, a autorizagdo e a
supervisao das transacdes. Esse novo quadro juridico apoiara a integridade do mercado e a
estabilidade financeira, regulando as ofertas publicas de criptoativos e garantindo que os
consumidores estejam mais bem informados sobre os riscos associados.

5.4 Conclusoes

Blockchain e tecnologias correlatas tém o potencial de revolucionar varios setores ao oferecer
segurancga, transparéncia e eficiéncia de processos, principalmente naqueles que geram produtos
digitais com prazos de validade curtos, tais como bilhetes e cartdes de embarque aéreos, ferroviarios e
rodoviarios, ingressos para espetaculos e outros dessa natureza.

No entanto, os riscos de ciberseguranca e a complexidade associada aos sistemas blockchain exigem
uma abordagem regulatéria cuidadosa para garantir a integridade dos sistemas e a protecdo dos
dados, ao mesmo tempo que impedem, no caso das criptomoedas, o uso desses ativos digitais para
lavagem de dinheiro ou viabilizagdo da operagao de grupos criminosos.

A criagcdo de padrbes e regulamentagdes robustas é fundamental para maximizar os beneficios de
sistemas blockchain e de outros sistemas DLT, mantendo a confianga dos usuarios e mitigando
possiveis vulnerabilidades.
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